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 چکیده

 يسازهوشمندها، سازي عملکردها به فناوري اطلاعات در راستاي بهینه ها و شرکت تال، نیازمندي دولتیجیبا ورود جهان به عصر اطلاعات د
نیز جایگاه  اطلاعاتو  سایبرياطلاعات و امنیت  يفناور ،است. بدین ترتیب کردهو ارائه خدمات از راه دور افزایش پیدا  وکار کسبفرایندهاي 

تواند امنیت ملی را نیز که می هستندروبرو  ها با آنترین خطراتی که دولتبر همین اساس یکی از جدي اي در عرصه دیجیتال یافته است.ویژه
آسیب  ،ترین اهدافکه یکی از اصلی گیرد یدر برماي از اهداف را حملات سایبري است. این حملات طیف گسترده ،دهدقرار  آسیبمورد 

ت. این بسیار حائز اهمیت اسدر مواجهه با چنین تهدیداتی هاي حیاتی پایداري زیرساختبنابراین ؛ استهاي حیاتی رساندن به زیرساخت
، به شودمیامنیت ملی و پدافند غیرعامل محسوب  ینتأمعوامل  ینتر مهماز هاي حیاتی یکی زیرساختسازي ایمنپژوهش با توجه به اینکه 

در این  است. اياز طریق روش مطالعه تطبیقی با استفاده از منابع کتابخانه هاي حیاتیسازي زیرساختهاي ایمنشاخص يدنبال احصا
نتایج حاصل از این پژوهش اطلاعات مورد واکاوي قرار گرفته است که  امنیت بلوغ امنیت سایبري و هايمدل ینتر مهماز مدل  10پژوهش 

شباهت  ي و امنیت اطلاعاتبریسا تیبلوغ امن يهامدل. هستندشاخص  93داراي  مجموعاً شده یبررسهاي که مدل استبیانگر آن 
 17هاي داراي همپوشانی، شناسایی و در شاخص. استهاي احصا شده داراي همپوشانی لذا برخی از شاخص ؛دارندبه یکدیگر  یتوجه قابل

سازي شاخص در ایمن ینتر موردتوجه، 11با فراوانی  »مدیریت رخداد«دهد که شاخص نشان می آمده دست بهنتایج  اند.بندي شدهگروه دسته
در  هاشاخصهاي امنیتی و سایر هویت، سیاست -نظارت، کنترل دسترسیهاي امنیت فیزیکی، ، همچنین شاخصاستهاي حیاتی زیرساخت

 جایگاه بعدي قرار دارند.

 .پدافند غیرعامل مدل بلوغ امنیت اطلاعات، هاي حیاتی، مدل بلوغ امنیت سایبري،زیرساخت :ها یدواژهکل
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 مقدمه -1

هـا   ها و شـرکت  تال، نیازمندي دولتیجیبا ورود جهان به عصر اطلاعات د
سـازي  هـا، هوشـمند  سازي عملکـرد به فناوري اطلاعات در راستاي بهینه

اسـت.   کـرده و ارائه خدمات از راه دور افزایش پیدا  وکار کسبفرایندهاي 
اي در اطلاعات و امنیت سـایبري نیـز جایگـاه ویـژه     يبدین ترتیب فناور

هاي قدرت در دهه اخیر بـه دلیـل   است. مؤلفه پیدا کردهعرصه دیجیتال 
 سـاز  نهیزمکه  شده ايردهتوسعه فضاي سایبري دستخوش تغییرات گست

 ينفوذ در فضـا  یایجاد مفاهیم جدید در سیاست شده است. امروزه توانای
 محسـوب   21منـابع قـدرت در قـرن     نیتـر  مهـم از  ییک ـ عنوان بهسایبر 

دسـت یـافتن بـه اهـداف      يبـرا  یردولتیو غ یلذا بازیگران دولت ؛شودمی
از ایـن   یزیک ـیف يسایبر یا فضا يدر فضا یک و اجتماعی، ایدئولوژینظام

 يفـرد  منحصـربه  يهـا یویژگ حوزه سایبري داراي گیرند.قدرت بهره می
کـه بـر ایـن اسـاس کشـورها در       استو نامتقارن بودن  یهمچون گمنام

 ].1اند [ کردهتمرکز  يبر قدرت سایبر یعصر کنون

اند که بر اسـاس  مختلفی به تعریف این مفهوم پرداخته پردازان هینظر
امنیت اطلاعات شامل محرمانـه بـودن، یکپـارچگی و در     1تعریف وایتمن

 شـود انتقال مـی یا سازي، پردازش ها در هنگام ذخیرهدسترس بودن داده
تواند تأثیر جدي بر عملکـرد  هاي فوق میکه اختلال در هر کدام از مؤلفه

سایبري یک صـنعت   جرائم. ]2باشد [ها و جامعه داشته ها، شرکتدولت
 575تـا   375هاي آن براي اقتصاد جهانی بین که هزینه استبه رشد  رو

 .]3است [میلیارد دلار برآورد شده 

را تجربـه کـرده   در دنیاي امروز فناوري اطلاعـات، تحـولات زیـادي    
ــت ــاق    اسـ ــت آن اتفـ ــایبري و امنیـ ــوزه سـ ــولات در حـ ــن تحـ  . ایـ

و تولیـد   زیـادي توسـعه   2مخـرب هـاي  در این حوزه روزانه ابـزار  ؛دافتمی
شوند. در مقابل متخصصان امنیتی ایـن حـوزه سـعی در شناسـایی و      می

 جـرائم براي جلـوگیري از ایـن   ]. 4دارند [ها فعالیت گونه نیازاجلوگیري 
  سایبري، لازم است با اسـتفاده از اقـدامات امنیتـی سـایبري گسـترده و      

هاي حیاتی کشور براي به حـداقل رسـاندن خطـرات    از زیرساخت ،روزبه
. امنیت سایبري و امنیت اطلاعـات داراي  کردحملات سایبري محافظت 

نقاط مشترك بسیاري هستند اما این دو از یکدیگر متمایزنـد. بـر طبـق    
هـا و امنیـت   امنیت اطلاعات به حفاظـت از داده  ISO270032استاندارد 

لات سایبري از طریق افزایش امنیت سایبري بر پیشگیري و یا توقف حم
. در تعریفـی دیگـر   داردها، امنیت شبکه و امنیت اینترنـت تمرکـز    برنامه

هــا، مفــاهیم امنیتــی،  اي از ابزارهــا، سیاســت امنیــت ســایبري مجموعــه
ها، رویکردهاي مدیریت ریسک، اقـدامات، آمـوزش، بهتـرین     دستورالعمل

توانـد بـراي حفاظـت از     مـی  هایی است کـه  ها و فناوري ها، تضمین شیوه
. لازم بـه  ]5شـود [ هاي شرکت و کاربر اسـتفاده   محیط سایبري و دارایی

امنیـت   نیتـأم هاي امنیتـی، جهـت   ذکر است درك رابطه بین این حوزه
) 1( باشـد کـه در شـکل   هاي حیاتی کشور امري ضـروري مـی  زیرساخت

 است. شدهچگونگی این روابط مشخص 

 
1 Whitman 
2 Malicious 

 
  هايو حوزه يبریسا تیامن نیرابطه ب :)1(شکل 

 ]6آن [با  مرتبط
 

هـاي نظـامی و   هاي ناگواري را در شـبکه تواند پیامدحملات سایبري می
سـازي  ایجاد کنند. بـا مـدل   یرنظامیغاي هاي شبکههمچنین زیرساخت

گران این حوزه با دانستن انواع مختلـف حمـلات   حملات سایبري، تحلیل
به ارزیابی اثرات هر کدام از حملات پرداخته و خـود را   کاررفته بهو فنون 

 ].7کنند [آماده می هادر مقابل آنبراي دفاع 

، رفـاه  یت عمـوم ی ـمهـم امن  يهـا یـی از دارا یاتی ـح يهارساختیز
 يبریسـا  يهاستمیشوند. سکشورها محسوب می یت ملیو امن ياقتصاد

-یاستفاده م یاتیح يهارساختینظارت و کنترل ز يگسترده برا طور به
نترنـت  یا وبستر فنـاوري اطلاعـات    برها رساختیزاین از  يتعداد ،شوند

از مـوارد مهـم در دسـتور کـار      یک ـی يبریت سـا ین امنیبنابرا؛ باشندمی
 هر کشور است. یت ملیامن

هـاي  زیرسـاخت  يبریط سـا ینان از حفاظـت اطلاعـات و مح ـ  یاطم
 چراکـه ت زیادي دارد، یاهم هادولت يدات بالقوه برایحیاتی در برابر تهد

 ین وابسـتگ ی ـ. اهستندهاي حیاتی وابسته به فناوري اطلاعات زیرساخت
هـا در جهـت کـاهش    اطلاعـات، موجـب اقـدام دولـت     ينده به فناوریفزا

 يهـاي سـایبري زیرسـاختی فنـاور    از اختلال در سیسـتم  یخطرات ناش
ها و وقوع فاجعه است. در صورت نادیده گرفتن این ریسک شدهاطلاعات 

هنگفتی متوجـه   یمال يهاانی، ممکن است زيبریک جنگ سایا وقوع ی
و حمـلات سـایبري بـه     يبریسا جرائماز  يریجلوگ ي. براشودآن کشور 
، يبریت سایمستمر در اقدامات امن يگذارهیهاي حیاتی، سرمازیرساخت

ده حفاظـت از  ی ـچیپ يهـا سـتم یرسـانی س روزهاي گسترده و بـه پژوهش
با توجه به اینکه در دهه اخیـر تهدیـدات سـایبري     است. يها ضرورداده

تـرین خطـرات عملیـاتی پـیش روي     ، یکـی از جـدي  انـد کردهرشد پیدا 
که نیـاز بـه    استها، حملات و نفوذهاي سایبري مکرر ها و سازماندولت

 شــکوفایی. امنیــت ملــی و ســازدمــیبهبــود امنیــت ســایبري را نمایــان 
هاي حیـاتی و عملکـرد پایـدار    زیرساخت اعتماد قابلکرد اقتصادي به عمل

 .]8دارد [ها از هر نوع در مواجهه با چنین تهدیداتی بستگی سازمان

جایگــاه راهبــردي جمهــوري اســلامی ایــران در منطقــه و ســطوح  
هـاي بـزرگ   هایی از سـوي قـدرت  المللی باعث شده تا همواره تهدید بین
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هـاي رهبـر فرزانـه    . مطـابق فرمـایش  نسبت به ایران اسلامی اعمال شود
) تنهـا راه  یالعـال  مدظلـه اي (حضـرت امـام خامنـه    ،انقلاب اسلامی ایران

مبـارزه و آمـادگی   «هاي آن، ایستادگی در مقابل استکبار جهانی و تهدید
هـا اسـت. معظـم لـه همـواره بـر مسـائل پدافنـد         در همه زمینه »دفاعی

 .]9[ ندینمامی دیتأکغیرعامل 

پنج هدف اصلی پدافند غیرعامل در سیاست ابلاغـی از سـوي مقـام    
معظم رهبـري، افـزایش بازدارنـدگی، تـداوم فعالیـت ضـروري، تسـهیل        

 ].10اســت [ و ارتقاء پایداري ملـی   يریپذ بیآسمدیریت بحران، کاهش 
قـرار   یموردبررس ـدر این پژوهش هدف دوم یعنی تداوم فعالیت ضروري 

 يحـدومرز  گونـه  چیه ـبنابراین، نظر به اینکه فضاي سایبري ؛ گرفته است
 موردحملهتوان هدف را ندارد و با کمترین هزینه و از هر نقطه جهان می

هـاي  چـالش  نیتـر  بـزرگ توان یکـی از  تهدیدات سایبري را می ،داد قرار
هـاي حیـاتی قلمـداد کـرد. بـه همـین       روي حوزه امنیت زیرساختپیش

ــراي  سیاســتجهــت، فراینــد طراحــی  ــدار ب هــاي امنیــت ســایبري پای
هاي جهان و همچنـین  هاي حیاتی، در دستور کار بیشتر کشورزیرساخت

، ضـرورت  رو نی ـازا]. 11است [کشور قرار گرفته  رعاملیغسازمان پدافند 
هاي اخیر حجم حملات سـایبري بـه   با توجه به اینکه در سالرود آن می

هاي متخاصم ، توسط دولتیرانجمهوري اسلامی اهاي حیاتی زیرساخت
آوري و ضـریب تـاب   بـالا بـردن  افزایش یافته است، ارائه یک مدل بـراي  

، بـراي رسـیدن بـه    اسـت  ازیموردنهاي حیاتی امنیت سایبري زیرساخت
-هاي ایمـن بایست شاخصیک مدل بلوغ امنیت سایبري، در گام اول می

نسبت بـه تـدوین مـدل بلـوغ      ازآن پسو  ها احصا گرددسازي زیرساخت
 .کردها اقدام امنیت سایبري براي این زیرساخت

 اهمیت و اهداف پژوهش -1-1

 اهمیت -1-1-1

 هاي ذیل داراي اهمیت است.انجام این پژوهش از جنبه

هـاي مـدل بلـوغ امنیـت     ویژگـی  هـا و ، شـاخص مشخص شدن اجزا •
 سایبري.

سـایبري و  هـاي حیـاتی در حـوزه    زیرسـاخت  يسـاز  مـن یاکمک به  •
سـازي مـدل بلـوغ امنیـت     گیري مدیران کشوري براي پیـاده تصمیم

 سایبري در سطح ملی.

-کمک به بازنگري و ارزیابی وضعیت امنیـت سـایبري در زیرسـاخت    •
 هاي حیاتی کشور.

-تهیه مدل بلوغ امنیت سایبري براي زیرسـاخت پیش درآمدي براي  •
 هاي حیاتی کشور.

 اهداف -1-1-2

 .تحقیقاتی موارد ذیل را به دنبال خواهد داشتانجام چنین 

 .در برابر حملات سایبري مواضع فعالانهایجاد  •

قدرت دفاع سایبري به دلیـل پـژوهش در حـوزه زیرسـاخت      افزایش •
 امنیت سایبري.

و  يریکـارگ  بـه ریـزي هوشـمندانه توسـط حاکمیـت در     امکان برنامه •
حیـاتی   هـاي هاي بلـوغ امنیـت سـایبري در زیرسـاخت    توسعه مدل

 کشور.

افزایش اسـتفاده از خـدمات فنـاوري اطلاعـات و ارائـه      افزون بر آن 
هـاي حیـاتی کشــور بـر بسـتر فنـاوري اطلاعــات و      برخـی از زیرسـاخت  

آن افزایش حملات سایبري، تضمین محرمانه بودن، یکپارچگی  موجب به
در باشـد.  و در دسترس بودن اطلاعات امري بسـیار مهـم و حیـاتی مـی    

حفـظ   منظور به ها روشیکی از ، بیان شده است قبلاًکه  طور هماننتیجه 
که مـی  مدل بلوغ امنیت سایبري است يریکارگ بهامنیت سایبري پایدار 

ها را در سطوح مختلـف جهـت ارزیـابی و بهبـود     ها و سازمان تواند دولت
پذیري عملیاتی راهنمـایی و تقویـت   هاي امنیت سایبري و انعطافبرنامه

هاي در پژوهش حاضر، سعی بر آن شده است که انواع مدل رو نیااز ؛دکن
و واکاوي قـرار گیـرد تـا از ایـن طریـق       یموردبررسبلوغ امنیت سایبري 

 هاي حیاتی را احصا نمود.زیرساخت يساز منیاهاي بتوان شاخص

بخـش اول  شـده اسـت.    یده ـ سـازمان این پژوهش در چند بخـش  
ــان مســئله  ــه و بی ــر مقدم ــیرا در ب ــق   م ــرد، بخــش دوم روش تحقی گی

 مـرور  بـه ، بخـش سـوم   کنـد معرفـی مـی  در این پژوهش را  مورداستفاده
بخش چهارم مبانی نظري شرح داده شده است  در ادبیات پرداخته است،
هاي بلوغ امنیت سایبري و امنیت اطلاعـات مـورد   و در بخش پنجم مدل

 ،آمـده  دسـت  بـه واکاوي قرار گرفته است، در بخش ششم و هفـتم نتـایج   
بـه  و در انتها  شود هاي آتی بیان می هایی براي کار و پیشنهاد گیرينتیجه

 آمده است.در این پژوهش  آمده دست بههاي برخی از دادهپیوست 

 تحقیقروش  -2

مقایسه تطبیقـی  روش در این پژوهش  مورداستفادهروش تحقیق 
 است، منظور از مطالعات تطبیقـی شـناخت یـک پدیـده در پرتـو     
مقایسه است که با توصیف و تبیین نقاط مشترك و نقاط اختلاف 

ایسه کـردن هـدف   قپذیرد. در مطالعات تطبیقی صرف مانجام می
شابه یا تنیست، بلکه از کشف موارد تشابه و اختلاف باید به ملاك 

بنـابراین  ؛ ]12کـرد [ حـل  را و بر اساس آن مسئله  رسیداختلاف 
اي، مطالعات تطبیقی مقایسـه  توان نتیجه گرفت روش تحقیقمی

 .عقلایی جهت استفاده از تجارب دیگران است يراهبرد

و پـس از تبیـین مسـئله، دامنــه     یادشـده مطـابق بـا فراینـد    
هاي بلوغ امنیت سایبري و امنیت اطلاعات بررسی مدل«پژوهش 

در نظر گرفته شد و با بررسی صورت گرفتـه   »المللی ینبدر سطح 
اي توسط محققین پیشنهاد مل فرضیه اولیهو تجارب موجود، در ع

آوري اطلاعـات  . در ادامه با استفاده از روش جمعنشدیا استنباط 
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اي و اینترنتی، مجموع اسـناد و اطلاعـات   از طریق منابع کتابخانه
 ،بلوغ امنیت سایبري و امنیـت اطلاعـات   رایج هايمرتبط با مدل

جـامعی قـرار گرفـت و     یموردبررسدر سطوح جهانی  منتشرشده
مدل انتخـاب   10ها در قالب جدیدترین و معتبرترین این شاخص

شـاخص از   93در ادامه این پـژوهش،   قرار گرفت. واکاويو مورد 
بـا   ؛هاي بلوغ امنیت سایبري و امنیت اطلاعات شناسایی شدمدل

 صورت بههاي احصا شده، موارد مشابه توجه به تشابه بین شاخص
هـاي  بندي و در نهایـت شـاخص  جمع )14جدول ( بندي درگروه
 .شد) ارائه 11بر اساس فراوانی در جدول ( مهم

عـلاوه بـر اسـتفاده در تـدوین اسـناد       تواندمی هااین شاخص
بالادستی، معیاري براي ارائـه مـدل بلـوغ امنیـت سـایبري بـراي       

هاي حیاتی کشور قرار گیرد، همچنین مدیران کشوري زیرساخت
مدل بلوغ امنیت سایبري در سطح ملی  سازي یادهپتوانند براي می

-هـا و برنامـه  از این پژوهش بهره گرفته و نسبت به تدوین راهبرد
 هاي عملیاتی اقدام نمایند.

 مرور ادبیات -3

دهـد کـه مـدل بلـوغ امنیـت      بررسی تحقیقات پیشین نشان مـی 
 یبررسمورداطلاعات و مدل بلوغ امنیت سایبري از برخی جوانب 

 ياحصـا قرار گرفته است ولی تحقیقات صورت گرفته در راسـتاي  
مــدل بلــوغ امنیــت ســایبري  ارائــهو  يســاز مــنیاهــاي شــاخص

پـژوهش حاضـر در امتـداد     کهکشور نبوده هاي حیاتی زیرساخت
 تی ـبا عنـوان ارائـه مـدل بلـوغ امن     یتخصص يانجام رساله دکتر

سبت به براي اولین بار ن کشور یاتیح يها رساختیز يبرا يبریسا
 از یک ـینمونـه در   يبـرا اقدام کرده اسـت.   هاشاخص نیا ياحصا

پایش بلوغ امنیـت   يبرا یارائه مدل«با عنوان  نیشیپ يهاپژوهش
قرارگرفته و  یموردبررسهاي بلوغ امنیت اطلاعات ، مدل»اطلاعات

 پنجهاي پژوهش مدلی متشکل از با توجه به نظر خبرگان و یافته
مرحله براي پایش امنیت اطلاعات ارائه گردیده است، این پژوهش 

هاي زیرمجموعه صنعت نفت انجام شده است و در یکی از شرکت
 ].13است [ ISO27001پایه آن بر اساس الزامات استاندارد 

هـاي افـزایش   کاربررسی انواع راه«عنوان در پژوهشی دیگر با 
، »هـاي حیـاتی  یرساختهاي کنترل صنعتی و زامنیت در سیستم

و پرکـاربردترین راهبـرد در    نیتـر  مهـم دفاع در عمـق را یکـی از   
هاي کنترل صنعتی برشمرده است، همچنـین  سازي سیستمایمن

در قالـب دو دسـته    مسـائل در این پژوهش به بحث و توضیح این 
 ].14است [اي و ساختاري پرداخته شده پایه

اي بـراي  مدل پرسشنامه«در پژوهشی دیگر با عنوان  علاوه به
با اسـتفاده   »هاي حیاتیارزیابی بلوغ امنیت سایبري در زیرساخت

هاي بلوغ امنیـت سـایبري، یـک    از پرسشنامه و بررسی انواع مدل
 دهنـدگان  ارائـه مدل براي ارزیابی و بهبود امنیت سـایبري بـراي   

 ].15است [حیاتی ارائه شده  يها رساختیزخدمات و مدیران 

مـدل بلـوغ امنیـت    «پژوهشی دیگـر بـا عنـوان    همچنین در 
گیري آمادگی حفاظت پذیري براي اندازهسایبري مبتنی بر آسیب

یـک مـدل بلـوغ امنیـت سـایبري       »هاي حیاتی ملیاز زیرساخت
هاي حیاتی در زیرساخت يریگ اندازهبراي  يریپذ بیآسمبتنی بر 

 ].16است [کشور ترکیه ارائه گردیده 

  یقــیمطالعــه تطب«گــر بــا عنــوان در یــک کــار پژوهشــی دی
سه یف و مقاینسبت به توص »يبریت سایت امنیبلوغ قابل يهامدل

ک یجه ی، در نتيبریت سایت امنیبلوغ قابل يهان مدلیپرکاربردتر
 در بازه زمـانی  منتشرشده) از مطالعات SRک (یستماتیس یبررس

 ].17است [اقدام شده  2017تا  2012

ت ی ـبلوغ امن یابیچارچوب جامع ارز«پژوهشی دیگر با عنوان 
یـک مـدل    »در انگلسـتان  یمؤسسات آموزش عـال  يبرا يبریسا

ابـزار   عنـوان  بـه تواند یکند که میبر وب را ارائه م یسبک و مبتن
) HEI( 1یمؤسسـات آمـوزش عـال    يبـرا  يبریت سـا یامن یابیارز

بلـوغ   یابیانگلستان استفاده شود. این پژوهش چارچوب جامع ارز
م ی، مقررات حفـظ حـر  یتیه مقررات امنیشامل کل يبریسات یامن

مؤسسـات آمـوزش    يبـرا است که  ییهاوهین شیو بهتر یخصوص
 عنـوان  بـه توانـد  یهـا مطابقـت داشـته باشـد و م ـ    د با آنیبا یعال

رد یقرار گ مورداستفاده يبریت سایامن يزیا ابزار ممی یابیخودارز
 ].18دهد [را ارائه می

مـدل  «در پژوهشی که در قالب یک رساله دکتري بـا عنـوان   
اطلاعـات   يفناور يهارساختیز يبرا يبریت سایت امنیبلوغ قابل

انجام شده است، مدل بلـوغ   »هیجرین یمال يهادر سازمان یاتیح
ه یجرین یمال يهاسازمان ي) برا2C2M2( يبریت سایت امنیقابل
 يبریت سایسطح قدرت امنن ییتع يبرا یتیک مدل امنی عنوان به

 ه برگزیـده شـده اسـت. ایـن مـدل      ی ـجرین یمـال  يهـا در سازمان
ن پـژوهش  ی ـاي پنج سطح بلوغ را ارائه کرده است. هـدف ا توسعه

 يهـا در سازمان يبریت سایاست که سطح قدرت امن یجاد مدلیا
تراست  یگارانت :ه را افزایش دهد. هفت سازمان شاملیجرین یمال

 ـی ـجریون بانـک ن ی ـونیقـا،  یبانک آفرتد یونایبانک،  ن بانـک  یه، اول
و بانـک   ، بانک وام مسکن فـدرال Stanbic-IBTCه، بانک یجرین

 يانـد، بـرا  واقـع شـده  دامـاتورو  منطقـه  در  یس کـه همگ ـ یپولار

 
1 High Education Instituted 
2 Cybersecurity Capability Maturity Model 
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خـود بـا اسـتفاده از ایـن مـدل       يبریت سـا یامن یسنجش آمادگ
 اند. همچنین در این پژوهش مصـاحبه کـاملاً  توسعه انتخاب شده

اســت.  شــدهاطلاعــات انجــام  يافته بــا مــدیران فنــاوریســاختار
ها در مطالعه سازمان یدهد که تمامیج نشان مینتا لیوتحل هیتجز

 ].19دارند [اي قرار شرفتهیدر سطح پ يمورد

ارائـه مـدل مفهـومی    «در پژوهشی دیگـر بـا عنـوان     علاوه به
بـه   »هاي حیـاتی تهدیدات سایبري زیرساخت يبند طبقهمنطقی 

تهدیدات سایبري پرداخته اسـت، همچنـین    يبند طبقهمطالعه و 
در این پژوهش با بررسی ادبیات موضـوعی، شناسـایی تهدیـدات    

هـا از منـابع معتبـر و اسـتخراج     سنجی آنسایبري پرتکرار، اعتبار
مفاهیم مشترك مربوط به شناسایی تهدیـدات سـایبري، ابعـاد و    

-دیدات سـایبري زیرسـاخت  ته يبند طبقههاي و شاخص ها مؤلفه
 .]20است [هاي حیاتی استخراج شده 

همچنین در پژوهشی دیگر که در قالب یک رساله دکتري بـا  
 یبهداشـت  يهـا سـازمان  يت اطلاعات بـرا یمدل بلوغ امن«عنوان 

هـاي  با بررسی ادبیات موضوعی و مدل »الات متحدهیدرمانی در ا
هاي ارزیابی سازمان يها مؤلفهها و مرجع نسبت به تبیین شاخص

و  میتعم ـ قابـل بهداشتی پرداخته و درنهایت با معرفی یـک مـدل   
هـاي  گیـري عملکـرد امنیـت اطلاعـات در سـازمان     سیستم اندازه

 ].21است [بهداشتی درمانی کار خود را خاتمه داده 

 یمدل بلوغ منطقه کانون«در یک کار پژوهشی دیگر با عنوان 
با اتکا به نظـر خبرگـان و تهیـه     »)1CYSFAM( يبریت سایامن

 يبریت ســا یـ ـامن یپرسشــنامه، مــدل بلــوغ منطقــه کــانون     
)CYSFAMشـنهاد  یپ يبریت سایامن يهاتیقابل یابیارز ي) برا

شده است، همچنین در ایـن تحقیـق یـک موسسـه مـالی مـورد       
 .]22است [ارزیابی قرارگرفته 

تحقیقاتی که تـاکنون صـورت گرفتـه     که لازم به توضیح است
است جـامع نبـوده و هـر کـدام بخشـی از امنیـت سـایبري و یـا         

وجـود   خـلأ  ؛ لـذا قـرار داده اسـت   یموردبررسهاي آن را  شاخص
هـاي   بـراي زیرسـاخت  هاي بلوغ امنیت سایبري  شناسایی شاخص

 منظـور  بـه رو  در پژوهش پـیش  رو نیازاخورد.  چشم میبه حیاتی 
هـاي حیـاتی کشـور     زیرسـاخت در حـوزه  افزایش امنیت سایبري 

امنیت  وهاي بلوغ امنیت سایبري با واکاوي مدل سعی شده است
 هاي حائز اهمیت اقدام نمود. شناسایی شاخصنسبت به  اطلاعات

 مبانی نظري -4

 هاي حیاتیزیرساخت -4-1

اي اطـلاق  زیرساخت به مجموعه عناصر ساختاري به هم پیوسـته 

 
1 The Cybersecurity Focus Area Maturity 

که یک سیستم بزرگ را تشکیل داده و داراي ابعاد فنی و  شودمی
 اي اســت و در صــورت عملکــرد صــحیح همــه فناورانــه گســترده

توان عرضه خدمات را به نحوه مطلـوبی انتظـار   هاي آن، میبخش
هـا را بـه دو   توان زیرسـاخت بندي کلی، میداشت. در یک تقسیم

بندي قائـل  کرد. با این تقسیم يبند طبقهحیاتی نوع حیاتی و غیر
ها نسبت بـه برخـی   به این هستیم که اهمیت برخی از زیرساخت

رسـد  دیگر بیشتر است. بـا توجـه بـه ایـن تفکیـک بـه نظـر مـی        
هـاي مـرتبط بـا    تـوان بـه زیرسـاخت   هاي حیاتی را میزیرساخت

 .]23دانست [امنیت ملی یک کشور مرتبط 

مات اساسـی و بنیـادي   خد دهنده ارائههاي حیاتی، زیرساخت
هـاي  چارچوب اصـلی بـراي پشـتیبانی از سـاختار     رو نیازااست و 

باشـد. بـه همـین جهـت     کلان امنیت ملی کشور و آحاد ملت می
هاي کلیدي از هاي حیاتی و داراییاست که حفاظت از زیرساخت

 ؛شـود هر دولتـی محسـوب مـی    يها تیمأموروظایف و  نیتر مهم
توانـد  مـی  یراحت ـ بـه ها، تخریب یا وارد آمدن آسیب به آن چراکه
 حیات یک کشور را با مشکل مواجـه سـازد و امنیـت آن را    تداوم 

 به لحاظ سیاسی، اقتصادي و دفـاعی بـه شـکل جـدي بـه خطـر       
 .]24اندازد [

هـاي  سازمان امنیت ملی ایـالات متحـده آمریکـا، زیرسـاخت    
فیزیکی و  صورت بهها و شبکهها ها، سیستمحیاتی را شامل دارایی

از اهمیـت بـالایی   هـا  نمایـد، ایـن زیرسـاخت   مجازي تعریف مـی 
هـا موجـب   که آسیب و یا تخریب آن يا گونه بهبرخوردار هستند، 

بر امنیت، پایداري اقتصادي، سلامت و ایمنی عمومی خواهد  ریتأث
 .]25شد [

هاي حیـاتی اصـطلاحی اسـت کـه بـراي توصـیف       زیرساخت
شود که براي عملکرد و امنیت یک جامعه هایی استفاده میدارایی

) نشـان داده  2که در شـکل (  استاقتصادي در هر کشور ضروري 
 .]26[ شده است

 
 ]27[ یاتیح هايزیرساخت :)2(شکل 
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 هاي بلوغمدل -4-2

است که  ییالگوها ایها  شاخص ها، یژگیاز و يا مدل بلوغ مجموعه
 ي. محتوااسترشته خاص  کیدر  شرفتیو پ ییدهنده توانا نشان
اسـتانداردها  با استفاده از ها را  روش نیمعمولاً بهتر هاي بلوغمدل

هـاي مـرتبط بـا یـک حـوزه مشـخص را در       دستورالعمل ریسا ای
سـازمان   کبراي ی ـرا  ياریمدل بلوغ مع کی ن،یبنابرا؛ ردیگ یبرم

 ییتوانـا  یسـطح فعل ـ  توانـد  یم ـآن  لهیوس ـ بـه کـه   کند یفراهم م
کنـد و اهـداف و    یابی ـخود را ارز يها و روش ندهایعملکردها، فرآ

 کـه  یهنگـام  ن،ی. همچنمشخص نمایدبهبود  يرا برا ییها تیاولو
و  شـود میصنعت خاص استفاده  کیگسترده در  طور بهمدل  کی

 شــده بــه اشــتراك گذاشــته ناشــناس  صــورت بــه یابیــارز جینتــا
محـک   ینریرا در برابر سا توانند عملکرد خودیها م، سازماناست

 .]8بزنند [

اي حـوزه در ش دانش خـاص  ینما يبرا یروش ،هاي بلوغمدل
  ارائــه منظــور بــه و افتهیســاختار یبــه روشــ مشــخص اســت کــه

که در  شودارائه میها و بهبود سازمان یابیارز يبرا یند تکاملیفرآ
 .]28[ ) نشان داده شده است1جدول (

 ]28[ مختلف يهاحوزه در بلوغ هاياز مدل یبرخ :)1( جدول

 سازمان / نویسندگان مدل بلوغ

 SGMM( CMMI Institute-SEIمدل بلوغ شبکه هوشمند (

 OMG وکار کسبمدل بلوغ فرایند 

 CMMI Institute-SEI افراد تیمدل بلوغ قابل

 TMMi( TMMi Foundationادغام مدل بلوغ ارزیابی (

 سایبريهاي بلوغ امنیت مدل -4-3

 تی ـاز امن ياگسترده فیبا درك ط يبریسا تیبلوغ امنهاي مدل
یـک ابـزار سـنجش     عنوان بهها این مدل، شودیم نییتع یتا ناامن

گیري تفاوت بین وضعیت سطح امنیت فعلی و سطحی براي اندازه
افزون بـر  شود. به کار گرفته می قرار است سازمان به آن برسد که

هاي حیاتی به بستر فناوري و وابستگی زیرساختآن و با توجه به 
بلوغ امنیت سایبري  فضاي سایبر، تدوین دستورالعمل و ارائه مدل

کـه ایـن موضـوع مسـتلزم      استها امري ضروري براي زیرساخت
هـاي بلـوغ امنیـت    هـاي موجـود در مـدل   شناخت دقیق شاخص

 باشد.سایبري و امنیت اطلاعات می

دهـد  یارائـه م ـ  يبریسا تیمدل بلوغ امن کیکه  هاییارزش 

 :]29است [ ریشامل موارد ز

و تجسم  يآور جمعرا  يبریسا تیامن طیاطلاعات مربوط به مح •
 کند.یآن را نسبتاً آسان م

 
گیري پیشـرفت وضـعیت امنیـت سـایبري و      ابزاري براي اندازه •

 .کند سطح بلوغ آن فراهم می
 
هـا در وضـعیت امنیـت     یک ابـزار، بـه تجسـم شـکاف     عنوان به •

کند، مناطقی را که باید بهبود یابند شناسایی  سایبري کمک می
 .دهد و سطح بلوغ امنیت سایبري را افزایش می

 
فرصتی براي مقایسه وضعیت و سطوح امنیت سایبري با سـایر   •

 آورد.ها فراهم میها و معیارابزار
 
بلوغ امنیـت سـایبري، فرصـتی     ارائه مستندات مربوط به سطح •

هاي مختلف (افراد، فراینـد،  در حوزه گذاري یهسرمابراي توجیه 
 گذاري بـراي مـدیران و مسـئولان بـه ارمغـان      فناوري) و قانون

 آورد.می

 انگری ـب هاي پیشینو بررسی پژوهش صورت گرفته قاتیتحق
هاي مختلفی از بلوغ امنیـت سـایبري و   تاکنون مدلآن است که 

اند، بر این اسـاس  بلوغ امنیت اطلاعات تدوین شده و توسعه یافته
حیـاتی   يهـا  رساختیزسازي هاي ایمنشاخص ياحصا منظور به

هـاي بلـوغ   هاي بلوغ امنیت سایبري و مـدل مبتنی بر مدلکشور 
مـورد   هاي موجـود در ایـن حـوزه   مدل نیتر مهمامنیت اطلاعات 

 است. واکاوي واقع شده

 هاي بلوغ امنیت سایبريانواع مدل -5

هاي بلوغ امنیت سایبري و امنیت اطلاعات که در این بخش مدل
، شـود مـی انـد، ارائـه   در این پژوهش مـورد واکـاوي قـرار گرفتـه    

 خلاصـه بیـان    صـورت  بـه هـا  ) این مـدل 10همچنین در جدول (
 اند.شده

5-1- Community Cyber Security Maturity Model 

(CCSMM) 
 جـاد یا مختلـف بـراي  جوامـع   و هاکمک به شرکت يبرااین مدل 

خطـرات   ي و افـزایش آگـاهی در مـورد   بریسـا  تیامن يهابرنامه
 يبـرا  هـایی ابـزار ارائه  مدل نیاست. هدف ا افتهیتوسعه  يبریسا

 CCSMMباشـد. مـدل بلـوغ    امنیت سایبري میتوسعه و بهبود 
و سطح بلـوغ   يبریسا تیامن تیوضع يریگ اندازه يبرا اریمع کی



   27               همکاران                                      و محمد اختري؛ كمشتر یبريسا یتامن يها شاخص ياطلاعات و احصا یتو امن یبريسا یتبلوغ امن يها مدل یقیتطب یسهمقا

بهبـود   ينقشـه راه بـرا   )، در نهایـت یـک  3(شـکل   کنـد  یارائه م
 ینقطه مرجع و اصطلاحات کهمچنین یو  يبریسا تیامن تیوضع

آورد. ایـن پـروژه در   به ارمغان می کنندگان استفاده يبرا مشترك
ــی آمریکــا در ســال    2007بخــش ســایبري وزارت امنیــت داخل

 شــده  يســاز ادهیــپقــرار گرفتــه و در پــنج ایالــت  مــوردپژوهش
 .]30است [

 

 

 

 
 

 

 

 ]CCSMM ]30مدل  :)3(شکل 

 این مدل از پنج سطح بلوغ به شرح ذیل تشکیل شده است.

 ـا سطح یک، ابتـدایی:   ،یحـداقل آگـاه   يمرحلـه دارا  نی
 .است يبریسا تیاز امن یابیو ارز يهمکار

در این مرحله مدیران/مسئولان از مفـاهیم   :ایجادسطح دو، 
هـا،  باشـند و برخـی از همکـاري   و کلیات امنیت سایبري آگاه می

 گیرد.می صورتها در این مرحله ها و رویهارزیابی سیاست

هاي مرتبط بـا  در این مرحله برنامه :یابیخودارزسطح سه، 
آگاهی در خصوص امنیت سایبري از سـوي مـدیران و مسـئولان    

. شـود مـی  یرسـان  اطـلاع هـاي تـابع   حاکمیتی به افراد و شـرکت 
هایی در خصوص امنیـت سـایبري   همچنین در این مرحله تمرین

 گردند.ها ارزیابی میها و رویهو سیاست شدهانجام 

هـایی بـا   رنامهدر این مرحله ب :يساز کپارچهیسطح چهار، 
محتواي امنیت سایبري از سوي مدیران و مسئولان حاکمیتی بـه  

هاي امنیـت  . همچنین مانورشودمیهاي تابع ابلاغ افراد و شرکت
 یموردبررس ـ و نتایج حاصـل از آن ارزیـابی و   شدهسایبري انجام 

 .گیردقرار می

در ایـن مرحلـه یـک مرکـز      :نهـایی) سطح پنج، پیشـرو ( 
ــایبري ــات س ــاد  1عملی ــیایج ــودم ــه  ش ــهیوظک ــز  ف ــن مرک ای

ــف ســایبري و پاســخگویی و  واحــد يســاز کپارچــهی ــاي مختل ه
 .استهاي مختلف راهنمایی سازمان

 هـا هـا و شـرکت  سازماناست که  يابزاردر واقع  CCSMMمدل 

 
1 SOC (security operations center) 

 برابـر خـود در   یو بهبود آمـادگ  يریگاندازه يتوانند از آن برایم
 ينهادهـا  همکـاري امـر بـا    نی ـاستفاده کننـد، ا  يبریحملات سا

ــ ــه  یمختلف ــوزه  ک ــن ح ــش ادر ای ــاینق ــ ف ــام  یم ــد انج  کنن
 نیاطلاعات ب ـ يگذار اشتراكبارزترین ویژگی این مدل، . گرددمی

 تی ـامن ی در حوزهانسان ، آگاهی بخشی به نیرويمختلف ينهادها
 هاي سایبري است.ي و انجام رزمایشبریسا

5-2-Information Security Maturity Model 

(ISMM) 

-ها و سازماناین است که شرکت ISMMهدف از ارائه مدل بلوغ 
سازي اقـدامات انجـام شـده در خصـوص     ها بتوانند وضعیت پیاده
) 2که در جدول ( طور همانگیري نمایند. امنیت اطلاعات را اندازه

 2011مراحل این مدل ذکر شده است، این مدل در اوایـل سـال   
هـاي  و کنترل شـیوه  یريگ اندازهفرآیندي براي مدیریت،  عنوان به

 ISMMگیـري  اساس شکل .مدیریت امنیت اطلاعات انتشار یافت

از  یـري گ بهرهاین مدل با  دهنده ارائهباشد ولی مشخص نمی یقاًدق
چهــار دامنــه بــراي آن ترســیم  ،3TOGAFو 2COBITچهــارچوب

انـد از: حاکمیـت شـرکتی،    هـا عبـارت  کرده است که ایـن دامنـه  
 .]31[ یسازمانمعماري سیستم، مدیریت خدمات و فرهنگ 

 .استاین مدل داراي پنج مرحله به شرح ذیل 

شرکت  کیبدان معناست که  نیا سطح یک، عدم پذیرش:
اطلاعـات   تیامن مرتبط با يهاهیها و رواستیس ممکن است فاقد

 باشد.

از هـا  مرحلـه شـرکت   نی ـدر ا سطح دو، پـذیرش اولیـه:  
، امـا ایـن وضـعیت    شوندمیآگاه  هستندکه با آن مواجه  یخطرات

 .استنظمی و تناقض شامل بی

ی ررسـم یغ يندهایو فرآ ها هیرو سطح سه، پذیرش ثانویه:
ي اصـلی  هـا  تی ـفعال شـوند، همچنـین  مـی  فی ـتعر در این مرحله

 .شوند یمحافظت مها در این مرحله و سیستم وکار کسب

هـاي  و سیاسـت  هـا تمام پروتکل: رشیپذ قابلسطح چهار، 
 .شوندیم تیریمتمرکز مد صورت بهاطلاعات  تیامن تیریمد

که با آن  یشرکت از خطرات کیسطح پنج، پذیرش کامل: 
 و تهدید اطلاعات تیامن مرتبط با ازیمواجه است آگاه است و هر ن

 .بخشدینظارت و بهبود مرا  وکار کسب

ISMM اطلاعات اسـت   تیاز امن نییسطح پا یکل ينما کی
 کند.یارائه م آن يرا برا یکه اقدامات مختلف

 
2 Control Objectives for Information and Related Technologies 
3 The Open Group Architecture Framework 

 1سطح 

 ابتدایی

 3سطح 

 خودارزیابی

 2سطح 

 ایجاد

 4سطح 

 سازيیکپارچه

 5سطح 
 پیشرو
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 ]ISMM ]31سطوح مدل  :)2( جدول

 ترکیب ارزیابی )Starsدرجه ( سطوح انطباق

 1,5-0 ستاره کی عدم پذیرش

 2,5-1,6 ستاره دو پذیرش اولیه

 3,5-2,6 سه ستاره پذیرش ثانویه

 4,5-3,6 چهار ستاره رشیپذ قابل

 4,6از  شتریب پنج ستاره پذیرش کامل

5-3 -(E-Government) Information Security 

Maturity Model (ISMM) 
 يبــرا  2011در اوایــل ســال   E-Government ISMMمــدل 

در  ی (غیـر فنـی)  و اجتمـاع  یفن ـ يهـا  بلـوغ حـوزه   يری ـگ اندازه
 يمـدل بـرا   نی ـشـده اسـت. ا   جـاد یاطلاعـات ا  تیامن يها وهیش

ارائـه   مـن یا یشـده اسـت کـه خـدمات دولت ـ     جادیا ییهاشرکت
 میزان (بلوغ)توانند یها ممدل، شرکت نیکنند. با استفاده از ا یم

 کننـد.  يری ـگ اطلاعـات خـود را انـدازه    تی ـامن در حوزه اقدامات
 جـاد یقـادر بـه ا   ،يری ـگاندازه جینتا استفاده از با کنندگان استفاده

و  یفن ـ يهـا بهبود اجرا و کنتـرل حـوزه   يمشخص برا يهاطرح
توسعه یافته  قبلاًکه  ISMM هايمدل هستند. برخلاف یاجتماع

 ـا ،است را  یخـدمات دولت ـ  تی ـفیو هـم ک  تی ـمـدل هـم کم   نی
 .]32کند [یم يریگ اندازه

ــه    ــه روش مطالع ــه ب ــدل حاصــل پژوهشــی اســت ک ــن م  ای
پـارامتر  اي، تعدادي مدل بلوغ را مقایسه و بر اسـاس سـه   مقایسه

بندي کرده است کـه در نهایـت    آگاهی) دسته و (مدیریت، ارزیابی
 است. شدهمنجر به ارائه این مدل 

ایـن مـدل از   کنیـد،  که در نمودار یک مشاهده می طور همان
 .پنج سطح بلوغ به شرح ذیل تشکیل شده است

اهـداف  «ها در این مرحله شرکت :نشده فیتعرسطح یک، 
 »2ریسـک امنیتـی   محیط«پایینی دارند و در  »1امنیت اطلاعات

هـا و  کنند. در این مرحله، اجراي تمام سیاسـت پایین فعالیت می
هاي کاهش ریسک ها اجباري نیست و فقط برخی از فرایندفرایند

 و آگاهی الزامی است.

هـا در ایـن مرحلـه، اهـداف     شرکت :شده فیتعرسطح دو، 
در محیط ریسک امنیتـی  امنیت اطلاعات عادي دارند و همچنین 

تـوان  کنند. از دیگر مشخصات این مرحله مـی معمولی فعالیت می
 

1 IST (Information Security Targets) 
2 SRE (Security Risk Environment) 

هـا، کـاهش ریسـک امنیتـی و     به عدم الزامی بودن انجـام فراینـد  
 برقراري امنیت اطلاعات اشاره کرد.

هـا اهـداف   در این مرحله شـرکت  :شده تیریمدسطح سه، 
بالاي امنیتـی  امنیت اطلاعات بالایی داشته و در محیط با ریسک 

هاي امنیتـی و  کنند، وجود سیاست امنیتی، کاهش ریسککار می
ایـن مرحلـه    يهـا  مؤلفـه ها از دیگر عدم الزامی بودن انجام فرایند

 .است

هـا در ایـن مرحلـه داراي    شرکت :شده کنترلسطح چهار، 
باشـند و در محـیط بـا ریسـک     اهداف امنیت اطلاعات بالایی می

الزامـی   ها فرایندکنند، در این مرحله اجراي بسیار بالا فعالیت می
رسـد، همچنـین امنیـت    بوده و کاهش ریسک به حد بـالایی مـی  

 .گیرند میهاي امنیتی شکل اطلاعات، تعبیه شده و سیاست

هـا در ایـن مرحلـه داراي    شـرکت  :شـده  نهیبهسطح پنج، 
باشـند و  اهداف امنیت اطلاعات بالاتري نسبت به مرحله قبل مـی 

کننـد، در ایـن مرحلـه    با ریسک بسیار بالا فعالیت مـی  در محیط
ها الزامی بوده و کاهش ریسک به بالاترین حد خـود  اجراي فرایند

هـاي  رسد، همچنین امنیت اطلاعات، تعبیـه شـده و سیاسـت   می
 اند.امنیتی کامل شده

نـد  ا ها عبارتدامنه نی، افعالیت داردهفت دامنه  این مدل در
و  یاخلاق ـ ،يافـزار  نـرم  يهـا حـل راه ،يافزار سخت يهاحلاز: راه

ــ ــوق ،یفرهنگ ــرارداد یحق ــد يادار ،يو ق ــعمل ،یتیریو م و  یاتی
 .یو آگاه يا هیرو

ویژگی این مـدل متمرکـز شـدن اقـدامات در سـه       نیتر مهم
 گروه، مدیریت، ارزیابی و آگاهی است.

 
 ]E-Government ISMM ]32مدل  :)1( نمودار
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5-4- Five Stage To Information Security (5S2IS) 

ــاده  ــراي پی ــدل ب ــن م ــات در   ای ــت اطلاع ــدیریت امنی ــازي م س
گیــرد. قـرار مـی   مورداسـتفاده  1هـاي کوچـک و متوسـط   شـرکت 

ــا  حتــی شــرکت هــایی کــه قصــد دریافــت گواهینامــه مــرتبط ب
تواننـد از ایـن مـدل بـراي توسـعه      امنیت اطلاعات را ندارند مـی 

ــات اســتفاده کــرده   ــداماتی را جهــت کــاهش امنیــت اطلاع و اق
ــال     ــط س ــدل در اواس ــن م ــد. ای ــام دهن ــایبري انج ــرات س خط

ــتاندارد   2011 ــاس اس ــر اس ــا ب  ISO27002و  ISO27001 يه

 .]34و  33است [استوار  2هامفريو مدل بلوغ قابلیت 

 .تشکیل شده استاین مدل از پنج سطح بلوغ به شرح ذیل 

 3عملکردهاي اصلی در این سطح شاخص سطح یک، تعهد:
 .شوند میتعریف 

-ها براي انجام شـاخص ها و فرایندپروتکل سطح دو، اصول:
هاي اصلی عملکردي که در مرحله قبل تعیین شده است، تعریف 

 شوند.می

ي مرحلـه قبـل   ها یخروجدر این مرحله  سطح سه، نظارت:
 يری ـگ انـدازه  هاي اصـلی عملکـرد  شاخصبا  )ندهایها و فرآ پروتکل(
 .شوند یم

 يری ـگانـدازه در ایـن مرحلـه،    سطح چهار، بهبودبخشـی: 
هـا در  یو بهبـود کاسـت   ییشناسا يبرا هاي اصلی عملکردشاخص

 شود.یها استفاده مو پروتکل ندهایفرآ

مـداوم   طـور  بـه در این مرحله، شرکت  سطح پنج، استقرار:
هـاي رعایـت   تواند براي درخواست گواهینامـه یابد و میبهبود می

اطلاعات/سایبري اقدام نماید. در مجموع ایـن مـدل داراي   امنیت 
 ISO27002: 2005از اسـتاندارد   برگرفتـه که  باشددامنه می 11

 ) به آن پرداخته شده است.3است و در جدول شماره (

براي اجراي اقدامات  گام به گامتوان استفاده از یک رویکرد می
ها را از براي شرکت يساز ادهیپامنیت اطلاعات و راحتی  مربوط به

 نقاط قوت این مدل برشمرد.

-استیسهاي کند که شاخصدر پایان این مدل پیشنهاد می
امنیت اطلاعات، مدیریت دارایی، امنیت  یده سازمانی، تیامن هاي

منابع انسانی، امنیت فیزیکی، مدیریت عملیات و ارتباطات، کنترل 
 تیریمـد ه، اطلاعاتی، نگهداري و توسـع  ستمیکسب سدسترسی، 
در  انطباق، وکار کار تداوم کسب تیریمد، اطلاعات تیحوادث امن

 قرار گیرند. یموردبررسسطوح فوق 

 
1 SME (Small and medium-sized enterprises) 
2 Humphrey 
3 KPIs (Key Performance Indicators) 

5-5 -GAIA Maturity Level Information Security 
(GAIA-MLIS) 

هـا از سـطح   افزایش بصـیرت شـرکت   GAIA-MLISمدل هدف 
ارائـه  ها در سیستم امنیـت اطلاعـات اسـت. ایـن امـر بـا       بلوغ آن

گیـرد. ایـن   ها صورت مـی افزایش آگاهی از نقاط ضعف و قوت آن
هـاي مشخصـی را در   مدل بـر اسـاس وضـعیت شـرکت، توصـیه     

دهـد، هـدف ایـن مـدل     خصوص بهبود امنیت اطلاعات ارائه مـی 
حـوزه،   پـنج تعیین نقاط ضعف و کمک بـه بهبـود و مـدیریت در    

باشـد (شـکل   می، خدمات، کارکنان افزار نرم، افزار سختاطلاعات، 
 یافـت، ایـن مـدل    انتشـار  2014 اوایـل سـال  در  ). مدل مذکور4

، COBIT5 ،ISO27001: 2005 يهــااســتانداردبرگرفتــه از 

ISO27002: 2005 ] 35است.[ 

هـا و  در ایـن مرحلـه فراینـد    :4، بدون تضـمین صفرسطح 
لازم صورت نگرفته  يها یرسان اطلاعاند و تعریف نشده ها یمش خط

وجـود   5هویـت  -دسترسـی  است، کنتـرل دسترسـی و مـدیریت    
، همچنین در هستند يبند طبقهها فاقد رمزنگاري و نداشته و داده

این مرحله محیط فیزیکی فاقد امنیت لازم اسـت و تجهیـزات در   
 .شوند نمیبرابر تهدیدات خارجی محافظت 

هـا و  در این گام برخی از فراینـد  :، تضمین اولیهیکسطح 
اند ولی همچنان آگاهی، کنترل دسترسی، تعریف شده ها یمش خط

ها و امنیت فیزیکی وجـود نداشـته و   بندي داده رمزنگاري و طبقه
فقط برخی از تجهیزات در برابر تهدیدات خارجی محافظت شده و 

 گیرد.مدیریت هویت و دسترسی در سطح پایینی صورت می

هــا و در ایــن بخــش فراینــد :، تضــمین معــینودســطح 
و آگاهی کمی حاصل شده است. مدیریت  تعریف شده ها یمش خط

هــاي دسترســی رعایــت و برخــی از کنتــرل هویــت -دسترســی 
بنـدي اطلاعـات    نگـاري و طبقـه   . امنیت فیزیکـی، رمـز  شوند نمی

همچنان نادیده گرفته شده و فقـط برخـی از تجهیـزات در برابـر     
 .شوند میتهدیدات خارجی محافظت 

هـا و  در ایـن مرحلـه فراینـد    :، ایمنـی نسـبی  سـه سطح 
مطلـوبی   نسـبتاً انـد و آگـاهی بـه سـطح     تعریف شده ها یمش خط

هـاي دسترسـی،   رسیده است. مدیریت هویت و دسترسی، کنترل
هـا صـورت گرفتـه و    داده يبند طبقهزیکی، رمزنگاري و امنیت فی

 فقط برخـی از تجهیـزات در برابـر تهدیـدات خـارجی محافظـت       
 گردند.می

هـا و  در ایـن گـام فراینـد    :، تضـمین کامـل  چهـار سطح 
اند و آگـاهی بـه سـطح مطلـوبی رسـیده      تعریف شده ها یمش خط

 
4 Insurance 
5 IAM (Identity and access management) 
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امنیـت  هـاي دسترسـی،   است. مدیریت هویت و دسترسی، کنترل
ها صـورت گرفتـه و تمـامی    بندي داده فیزیکی، رمزنگاري و طبقه

 گردند.تجهیزات در برابر تهدیدات خارجی محافظت می

 ازاند ها عبارتدامنه فعالیت دارد، این دامنه پنجاین مدل در 
، خدمات و کارکنان. ابعـادي کـه توسـط ایـن     افزار نرم، افزار سخت
گیـرد، تمـام وجـوه یـک شـرکت را در      قـرار مـی   موردتوجهمدل 

 .ردیگ یبرم

 
 ]GAIA-MLIS ]35مدل  :)4(شکل 

 

5-6 - Information Security Focus Area Maturity 
Model (ISFAM) 

 1اسپرویت و رولینـگ  توسط 2014در اوایل سال  ISFAMمدل 
 بر حـوزه امنیـت اطلاعـات متمرکـز      . این مدلتوسعه یافته است

قادر به تعیین سطح فعلی بلوغ امنیت اطلاعات ، همچنین باشدمی
تواند براي بهبـود تـدریجی و سـاختاري بلـوغ امنیـت      است و می

. ایـن مـدل از   ردی ـقـرار گ بـرداري   اطلاعات در سازمان مورد بهره
، آمـاد هـاي مخـابرات،   بخـش طریق چندین مطالعـه مـوردي در   

 ].36است [ شدههاي بهداشتی و مالی با موفقیت ارزیابی مراقبت

 ISO27002: 2005  ،هـاي مدل مـذکور برگرفتـه از اسـتاندارد   

در انجمـن   منتشرشـده هـاي  داستاندار، CISSP دوره هايسرفصل
اطلاعـات   تیچارچوب امن، »2تمرین خوب براي امنیت اطلاعات«
)ISO-light(  و چارچوبIBM باشد.می 

سطح بلوغ است که به چهار مرحلـه   12 يدارا ISFAMمدل 
 .) نشان داده شده است4که در جدول ( شودیم میبلوغ تقس

باشد): می چهارصفر الی  (شامل سطوح ، طراحییک مرحله
هـاي اصـلی   هـا توسـعه یافتـه و شـاخص    در این مرحله سیاسـت 

 
1 Spruit and Roeling 
2 Good Practice of the Information Security Forum 

 .شوند میمشخص  3عملکرد

  شــشو  پــنج (شــامل ســطوح يســاز ادهیــپ، دو مرحلــه
شـوند و  یم ـ فی ـها در سـازمان تعر تیها و مسئولنقشباشد): می
 .ابندییاستاندارد توسعه م يندهایفرآ

الـی   هفت (شامل سطوح 4، اثربخشی عملیاتیسه مرحله
ها قادر به تضـمین اجـراي   باشد): در این مرحله شرکتمی هشت
 ها مطابق با طراحی صورت گرفته خواهند بود.ها و سیاستفرایند

باشـد):  می 12الی  10 (شامل سطوح ، نظارتچهار مرحله
 ،کنـد نظـارت مـی  مـنظم سـه مرحلـه اول     ياجـرا بر مرحله  نیا

هـا را  آن ازیو در صورت ن یبررسرا  ندهایها و فرآهی، روهاسیاست
 .نمایدمی یروزرسان به

سـطح موجـود در    13از  شده ترجمه سطح 12در واقع این 
ها با سـایر  باشد که برخی از آنمی ISO27002:2005استاندارد 

 همپوشانی دارد.ها استاندار

]ISFAM ]36مدل  :)4( جدول

 
 

3 KPIs (Key Performance Indicators) 
4 Operational Effectiveness 
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5-7-National Initiative for Cybersecurity 
Education – Capability Maturity Model (NICE) 

ابتکار یکپارچـه امنیـت سـایبري    «از مفهوم برگرفته  NICEمدل 
هاي سـایبري  هاي توسعه آموزشو همچنین دستورالعمل »1ملی

کارکنـان بـا    یريکارگ بهایجاد شده است. یکی از اهداف این مدل 
باشـد. بـراي رسـیدن بـه ایـن      دانش فنی در امنیت سایبري مـی 

) ایجـاد سـاختار   1گردد، در این مدل دنبال می مؤلفهاهداف، سه 
ــان   ــایبري کارکن ــت س ــتعداد2امنی ــدیریت اس ــا ) م ــش 3ه ) نق

 .]25کارکنان [ یزير برنامه

باشد، ایـن سـطوح در   داراي سه سطح بلوغ می NICEمدل 
 ) بررسی شده است.5جدول (

 ]NICE ]25سطوح بلوغ مدل  :)5( جدول
 توصیف سطح

سطح 
 محدود

از  ییهـا سازمان را با حوزه کیکه است سطح  نیتر ییابتدا
-یم ریبه تصو يبریسا تیکار امن يروین يزیر برنامه تیقابل

بـه تـلاش بـراي     هـاي ایـن سـطح   توان از ویژگـی میکشد. 
 يهـا دادهفاقـد  ، يسـاز  آگـاه عدم  ندها،یاستقرار محدود فرآ

 اشاره کرد. لیوتحل هیتجز يهاو روش افتهیساختار
سطح در 

حال 
 شرفتیپ

را  يبریسـا  تیکار امن يروین يزیر برنامه يها از جنبه یبرخ
، در این سطح براي ایجاد کند یم فیدر سراسر سازمان توص

 .شودمیهاي مناسب تلاش زیرساخت

 سطح
 شده نهیبه

 کی ـکار در  يروین يزیر برنامه يها تیقابل يدیکل يها حوزه
 افتـه یکامـل توسـعه    طور بهکه  کشد یم ریسازمان را به تصو

در انـد،   شـده  کپارچـه ی يتجـار  ينـدها یفرآ ریبا سـا  است و
کـار و حجـم    يروی ـن لیسطوح مختلف تحل توانند یم نتیجه

 يریگ میتصمدربرگیرنده آن  جیکه نتا کنند یبانیکار را پشت
 يبریسـا  تی ـکـار امن  يروی ـن يبـرا  دتمدت و بلندم ـ کوتاه

 باشد. می

ــه آگوســت ســال    ــوط ب ــن مــدل مرب ــرایش ای   2017آخــرین وی
ی، بـه شـرح   را در سه حوزه اصـل  يدیکل يهاتیفعال که باشدمی

 کند:یم بندي یمتقس ذیل

آن دسته از  انگریب این مرحله ها:و فرایند وتحلیل یهتجز) 1
 يبـرا باشـد کـه   مـی سـازمان   یمرتبط با مراحل واقع يها تیفعال
مراحـل بـا    نی ـکار و نحوه ادغـام ا  يروین ي برايزیر برنامه ياجرا
 در سراسر سازمان است. يمهم تجار يندهایفرآ ریسا

 ییهـا  تی ـآن دسته از فعال انگرینما :2) حکمرانی یکپارچه2
ــا ا  ــه ب ــت ک ــادیاس ــاختارها ج ــاکم يس ــه  ،یتیح ــعه و ارائ  توس

 يبـرا  موارد نیمرتبط هستند. ا يریگ میتصم جهت هاییمشورت
سـازمان و   انـداز  چشـم کار و  يروین براي یزير برنامه یکل راهبرد

و صـــدور  یکپـــارچگیارتقـــاء  ت،یمســـئول نیـــیتع نیهمچنـــ
 است. يزیربرنامههاي دستورالعمل

 
1 CNCI (Comprehensive National Cybersecurity Initiative) 
2 Integrated Governance 

ــین و  3 ــوزش متخصص ــه) آم ــارگ ب ــاوري: یريک  فن
از  ياحرفـه  گـروه  کی ـ جـاد یمرتبط بـا ا  يهاتیفعال دهنده نشان
 ي،فنـاور  یريکارگ بهسازمان است.  کیکار در  يروین زانیربرنامه

داده را  يهـا ستمیو استفاده از س یمربوط به دسترس يهاتیفعال
 دهد. ینشان م

5-8-Department Of Defense (DOD) 
Cybersecurity Maturity Model Certification 

(CMMC) 
 2020در سـال  ) CMMC( يبریسـا  تی ـمدل بلوغ امن نامهیگواه

 . هـدف ایجـاد ایـن    شـد  جـاد یمتحـده ا  الاتیتوسط وزارت دفاع ا
هاي بلوغ امنیت عنـوان گردیـد.   مدل عدم اعتماد به ارزیابی مدل

ــرکت   ــه ش ــن گواهینام ــت ای ــیان دریاف ــامتقاض ــاي تج ــا ه  ري ی
 NISTهاي . این مدل بر پایه استانداردهستندهاي دولتی سازمان

SP 800-I7I, NIST SP 800- 53, ISO27001, ISO 27032, AIA 
NAS9933 هاي مورد اهمیت در ایـن مـدل در   شاخصباشد. می

 .]38و  37است [) مشخص شده 6جدول (

 ]CMMC ]38 سطوح و دامنه مدل :)6( جدول
 شاخص/دامنه سطح

 سطح یک، اصول
 يبریسا هیاول

 کنترل دسترسی
 امنیت شخصی
 مدیریت دارایی

رعایت سطح دو، 
 نسبی اصول

 يبریسا

 امنیت فیزیکی
 ممیزي و پاسخگویی

 بازیابی
 آگاهی و آموزش

رعایت سطح سه، 
 يبریسا اصول

 مدیریت ریسک
 مدیریت پیکربندي

 مدیریت امنیت

 سطح چهار، فعال

 تیو احراز هو ییشناسا
 یتیموقع یآگاه

 هاپاسخ به رویداد
 هاحفاظت از ارتباطات و سیستم

سطح پنج، 
 شرفتهیپ

 نگهداري
 یکپارچگی اطلاعات سیستم

 محافظت از رسانه

 :باشد یمداراي پنج سطح به شرح ذیل  CMMCمدل 

در ایـن گـام کنتـرل     :3يبریسـا  هیاول سطح یک، اصول
 گیرد.قرار می موردتوجهدسترسی، امنیت فردي و مدیریت داراي 

در ایـن مرحلـه    ي:بریسـا  اصولرعایت نسبی سطح دو، 
، بازیابی، آگـاهی و آمـوزش   4امنیت فیزیکی، ممیزي و پاسخگویی

 گیرد.قرار می موردتوجه

در ایـن گـام مـدیریت     ي:بریسا اصولرعایت سطح سه، 
 

3 Basic Cyber Hygiene 
4 Audit and Accountability 
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قـرار   موردتوجـه ریسک، مدیریت پیکربنـدي و مـدیریت امنیـت    
 گیرد. می

، تی ـو احراز هو ییشناسادر این مرحله  سطح چهار، فعال:
هـا و حفاظـت از ارتباطـات و    ی، پاسـخ بـه رویـداد   تیموقع یآگاه

 گیرد.قرار می موردتوجهها سیستم

در این مرحله نگهـداري، یکپـارچگی    سطح پنج، پیشرفته:
 گیرد.قرار می موردتوجه 1اطلاعات و سیستم و محافظت از رسانه

5-9-The Cybersecurity Focus Area Maturity 
(CYSFAM) 

توسـعه   2دیگـران  و اوزکـان  یگیت بیلگ توسط CYSFAMمدل 
ي و بریسـا  تی ـامن يها تیقابل یابیارز يبرا مدل یناست، ا یافته

 گیرد. قرار می مورداستفادهتعیین سطح فعلی بلوغ امنیت سایبري 
 باشـد  مـی  سؤال 144این مدل داراي یک ابزار ارزیابی متشکل از 

تـوان یـک سـازمان را در    آن، می دهندگان توسعهکه بنا به ادعاي 
 .]39داد [عرض چهار ساعت مورد ارزیابی قرار 

، ایـن  انتشـار یافـت   2021در اوایل سـال   CYSFAMمدل 
 میمرحلـه بلـوغ تقس ـ   دوسطح بلوغ است کـه بـه    11 يدارامدل 

 لیتسـه  يبـرا  یو سـازمان  یدو دسته فن ـ مراحل به نیا، شود یم
 ).7(جدول  شوندیم يبند گروه بهتر تیریدرك و مد

 ,ISO/IEC 27032هـاي  مدل مذکور برگرفته از اسـتاندارد 
ISO/IEC 27001, ISO/IEC 27033, ISO/IEC 27034, 

ISO/IEC 27035 .است 

4-10- Cybersecurity Capability Maturity Model 
(C2M2) 

توسـعه یافتـه   متحـده   الاتی ـا يوزارت انـرژ توسط  C2M2مدل 
است که در جـولاي  ) 2,0(ویرایش این مدل نسخه  نی. آخراست
 .ه استمنتشر شد 2021سال 

 کیشده است و هر دامنه  یده سازمانحوزه  10مدل در  نیا
در  نـات یاسـت. تمر  يبریسا تیاز اقدامات امن یمنطق يبند گروه

 دهنـده  نشـان شـوند کـه   یم ـ یده ـ سـازمان  یهر حوزه به اهـداف 
 )9(ها و اهداف در جدول هستند. دامنه دامنهدرون  يدستاوردها

اند. همچنین ایـن مـدل متشـکل از چهـار سـطوح      برشمرده شده
دل در محتـواي ایـن م ـ  ) اسـت.  8به شرح جدول ( 3شاخص بلوغ

تواند توسـط  می که يطور بهسطح بالایی از انتزاع ارائه شده است، 
 مورداسـتفاده هـاي مختلـف   ها در انواع، ساختارها و اندازهسازمان

 ].8[ یردگقرار 
 

1 Media 
2 B. Y. Ozkan and Others 
3 MIL (Maturity Indicator Levels) 

 ]CYSFAM ]38مدل  :)7( جدول

 
 

 ]C2M2 ]8مدل  شاخص بلوغ سطوح يهایژگیخلاصه و :)8( جدول

 هاویژگی سطح
MIL0  هاتمرینعدم انجام 
MIL1  موردي صورت بهانجام اقدامات اولیه 

MIL2 

 :تیریمد يهایژگیو
 هامستندسازي روش-
 هافراهم آوردن منابع کافی براي پشتیبانی از فرایند-
 :کردیرو یژگیو
 سـطح  تـر از شـرفته یپ وتـر  کامـل  نـات یتمردر این مرحله -

MIL1 هستند. 

MIL3 

 :تیریمد يها یژگیو
 شوند.یم تیها هداتوسط خط مشها تیفعال -
ها و دانش دهند، مهارتیرا انجام م ناتیکه تمر یکارکنان-

 دارند یکاف
 نیـی انجام اقدامات تع يبرا اریو اخت ییپاسخگو ت،یمسئول-

 شده است
 .شودیم يریگیو پ یابیها ارزتیفعال یاثربخش-
 :کردیرو یژگیو
 .هستند MIL2 سطح از تر شرفتهیپ و تر کامل ناتیتمر-
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 ]C2M2 ]8ها و اهداف مدل شاخص :)9( جدول

 اهداف شاخص
مدیریت دارایی، تغییر و پیکربندي 

)Asset( 
 هاییدر دارا راتییتغ تیریمدیی، دارا يکربندیپ تیریمدیی، دارا يموجود تیریمد

 يریپــذ بیآس ـو  دی ـتهد تیریمـد 
)Threat( 

 يبریسا تیامن يها يریپذ بیآسشود، کاهش داده میها پاسخ و به آن شده ییشناسا دهایتهد

 ياستراتژي، بریسا تیامن سکیر تیریمدایجاد  )Riskمدیریت ریسک (
ــی   ــت و دسترسـ ــدیریت هویـ مـ

)Access( 
 یدسترس کنترل، تیو حفظ هو جادیا

 نظارت)، Loggingثبت وقایع ( )Situation( تیاز موقع یآگاه
تداوم ها، حوادث و رویداد پاسخ به

 )Response( اتیعمل
 يزیر برنامه تداوم ،به حوادث واکنشي، بریسا تیامن يدادهایروشناسایی 

ــث   ــخص ثال ــک ش ــدیریت ریس م
)Third-Parties( 

 اهمیـت اشـخاص ثالـث، متناسـب بـا      ریو سـا  کننـدگان  نیتـأم از  یناش ـ يبریسـا  يهـا سکیر تیریمد يها براو حفظ کنترل جادیا
 .یو اهداف سازمان یاتیح يهارساختیز

 ی نیروهاي کـار آگاه شیافزاي، بریسا تیکار امن يروین، توسعه کار يروین حیات چرخهي، کنترل بریسا تیامن يهاتیمسئولتعیین  )Workforce( کار يروین تیریمد
 يبریسا تیامن در حوزه

 معماري امنیت سایبري
 )Architecture( 

 اهمیـت عناصـر، متناسـب بـا     ریو سـا  هـا  يفنـاور  نـدها، یها، فرآ سازمان، شامل کنترل يبریسا تیامن يو حفظ ساختار معمار جادیا
 .یو اهداف سازمان یاتیح يها رساختیز

هاي امنیت سایبري مدیریت برنامه
)Program( 

 يبریسـا  تی ـامن يهـا  تی ـفعال يبـرا  یمـال  تی ـو حما راهبردي يزیر برنامه، تدوین یسازمان يبریسا تیبرنامه امن کیو حفظ  جادیا
 .کند یهمسو م یاتیح يها رساختیز اهمیتسازمان و هم با  راهبرديرا هم با اهداف  يبریسا تیکه اهداف امن يا گونه به ،سازمان

 ین]مؤلفی در این پژوهش [موردبررس هاي بلوغ امنیت سایبري و امنیت اطلاعات،مقایسه مدل :)10( جدول
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 و بحث یجنتا -5
 تی ـبلـوغ امن  يهـا دهد که مـدل ینشان مپژوهش صورت گرفته 

 ؛دارنـد به یکدیگر  یتوجه قابلشباهت  ي و امنیت اطلاعاتبریسا
 شـاخص  93هـا  اي بین این مـدل لذا با بررسی تطبیقی و مقایسه

پیوست درج گردیده  )12(ها در جدول گردید (این شاخصاحصا 
 .است)

هـاي  برخـی از شـاخص  دهد ها نشان میبررسی این شاخص 
 بنـابراین باشند، می هاشده داراي همپوشانی با سایر شاخصاحصا 

ــژوهش  ــن پ گــروه  17هــاي داراي همپوشــانی در شــاخصدر ای
 ایجـاد شـده  هاي گروه و در پیوست) 14(جدول  بندي شده دسته

 است. شدهارائه  )11(در جدول 

 یموردبررسهاي  اي بین مدل ) مقایسه10در جدول ( علاوه به
دهـد   این مقایسـه نشـان مـی   در این پژوهش صورت گرفته است. 

ــا امنیــت  جــامع شــاخص طــور بــه C2m2مــدل  هــاي مــرتبط ب
ــرداردهــاي حیــاتی را در  زیرســاخت هــاي   ، همچنــین شــاخصب

هاي این پـژوهش   ارتباط نزدیکی با یافتهدر این مدل  شده یمعرف
 10 ودر ایـن مـدل جـز    شـده  یمعرفهاي  شاخص که ينحو به دارد

 در این پژوهش است.) 12(جدول شاخص برتر شناسایی شده 

، بـه لحـاظ فراوانـی و اهمیـت     )11(نتایج ذیل بر اسـاس جـدول   
 است: آمدهها به دست شاخص

، توانسـته اسـت   11هـا بـا فراوانـی    شاخص مدیریت رخـداد  •
، ایــن شــاخص  رو یــنازاجایگــاه اول را بــه دســت آورد   

هاي حیاتی سازي زیرساختشاخص در ایمن ینتر موردتوجه
 گردد.تلقی می

کنتـرل دسترسـی و   هاي امنیت فیزیکـی، نظـارت و   شاخص •
با فراوانی هشـت،   اندمشترك توانسته طور به، مدیریت هویت

 ي قرار گیرند.هاي بعددر جایگاه
، امنیت اطلاعات و مدیریت نیروي کار با هاي امنیتیسیاست •

 گیرند. مشترك در موضع بعدي قرار می طور بهفراوانی هفت، 
 طـور  بـه و مـدیریت ریسـک،    مـدیریت دارایـی  هـاي  شاخص •

 .قرار دارندمشترك با فراوانی شش در مقام بعد 
با فراوانی پنج، در جایگاه بعـد   یرسان اطلاعآگاهی و  شاخص •

 قرار دارد.
شاخص رمزنگاري داده با فراوانی چهار در جایگاه بعدي قرار  •

 دارد.
، وکـار  کسـب مدیریت تـداوم  هاي نگهداري و توسعه، شاخص •

انطباق و امنیت معماري با فراوانی سه، در موضع بعدي قـرار  
 دارد.

حکمرانـی بـا   هـاي جدیـد و   فناوري یريکارگ بههاي شاخص •
 فراوانی دو، در جایگاه آخر قرار دارند.

)، در 11آمده و بـر اسـاس جـدول (    دست به یجبا توجه به نتا
 یو فراوان فراوانی اساس بر هاشاخص بنديادامه نمودار گروه

 .شود یارائه م ینسب
 

 ]ینمؤلف[ هاي داراي همپوشانیبندي شاخصگروه :)11( جدول

 فراوانی يبند گروه ردیف
فراوانی 

 نسبی
 08/0 7 هاي امنیتیسیاست 1
 08/0 7 امنیت اطلاعات 2
 06/0 6 مدیریت دارایی 3
 09/0 8 امنیت فیزیکی 4
 09/0 8 کنترل دسترسی و مدیریت هویت 5
 03/0 3 نگهداري و توسعه 6
 12/0 11 ها (حوادث)مدیریت رخداد 7
 03/0 3 وکار کسبمدیریت تداوم  8
 03/0 3 انطباق 9
 09/0 8 نظارت 10
 03/0 3 امنیت معماري 11
 02/0 2 هاي جدیدفناوري يریکارگ به 12
 06/0 6 مدیریت ریسک 13
 05/0 5 یرسان اطلاعآگاهی و  14
 04/0 4 رمزنگاري داده 15
 08/0 7 مدیریت نیروي کار 16
 02/0 2 حکمرانی 17

 1 93 جمع
 

 
اساس فراوانی و فراوانی نسبی  ها بربندي شاخصگروه :)3(نمودار 

 ]ینمؤلف[
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 ینتـر  مهـم  در ایـن پـژوهش،   آمـده  دسـت  بـه بر اساس اطلاعـات  
 هاي شناسایی شده به شرح جدول ذیل است: شاخص

 ین]مؤلف[هاي احصا شده  شاخص ینتر مهم :)12( جدول
 درجه اهمیت نام شاخص ردیف

 11 ها (حوادث)مدیریت رخداد 1
 8 امنیت فیزیکی 2
 8 کنترل دسترسی و مدیریت هویت 3
 8 نظارت 4
 7 هاي امنیتیسیاست 5
 7 امنیت اطلاعات 6
 7 مدیریت نیروي کار 7
 6 مدیریت دارایی 8
 6 مدیریت ریسک 9

 5 یرسان اطلاعآگاهی و  10
 4 رمزنگاري داده 11
 3 نگهداري و توسعه 12
 3 وکار کسبمدیریت تداوم  13
 3 انطباق 14
 3 امنیت معماري 15
 2 هاي جدیدفناوري يریکارگ به 16
 2 حکمرانی 17

 یريگیجهنت -6

 هـاي  یرسـاخت زبه  یوابستگ ،بشر در عصر اطلاعات شرفتیپ یط
 تی ـاست. به خطـر افتـادن امن   افتهی تیاز گذشته اهم شیب یمل
 اخــتلال در کــارکرد  توانــد موجــبمــی یاتیــح هــاي یرســاختز

 مـان یزندگ يعاد ریدولت، اقتصاد و مس ریگوناگون نظ يهابخش
ملـی، ممکـن    هـاي  یرسـاخت زبا ایجاد آسیب و اختلال در  شوند.

هاي تلفـات انسـانی، تخریـب    باري در زمینه هاي فاجعهاست زیان
هاي اقتصادي و از دست دادن اعتماد عمومی ایجاد اموال، خسارت

بلـوغ  هـاي  مدل ینتر موردتوجهمورد از  10در این پژوهش شود. 
هـا و  ویژگـی  ینتر مهمامنیت سایبري و امنیت اطلاعات به همراه 

 93اسـت، در نهایـت    سازي مورد واکـاوي قـرار گرفتـه   ابعاد ایمن
هـاي حیـاتی کشـور    سازي سایبري زیرسـاخت شاخص براي ایمن

هاي داراي همپوشانی و شباهت کـارکردي  احصا گردید و شاخص
هـا  آن ینتـر  مهـم اوانـی  و بـر اسـاس فر   يبنـد  دستهگروه  17در 

تواننـد عـلاوه بـر    . ایـن نتـایج مـی   )3(نمـودار   مشخص گردیدند
 هاي یرساختزدر طراحی مدل بلوغ امنیت سایبري براي  استفاده

هوشمندانه توسـط حاکمیـت،    یزير برنامه منجر به حیاتی کشور،
افزایش قدرت سایبري و ایجاد مواضـع فعالانـه در برابـر حمـلات     

 سایبري گردد.

 ها یشنهادپ -6-1

ــت زیرســاخت  ــت اهمی ــه جه ــن  ب ــاتی و وابســتگی ای ــاي حی ه
ها به فناوري اطلاعات، همـواره تهدیـدات سـایبري در    زیرساخت

هاي حیاتی زیرساخت شود میلذا پیشنهاد  ؛این حوزه وجود دارد
هـا  بندي گردند و بـراي ایـن زیرسـاخت   بر اساس اهمیت اولویت

احصا شده در این پـژوهش   هايدستورالعملی مشتمل بر شاخص
ــی  ــین م ــردد، همچن ــدوین گ ــا اســتفاده از روشت ــوان ب ــاي ت ه

نسـبت بـه ارائـه مـدل بلـوغ امنیـت       ، 1ايخوشـه  وتحلیل یهتجز
 .هاي حیاتی کشور اقدام نمودسایبري براي زیرساخت
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 Comparing Cyber Security Maturity and Information Security 
Maturity Models and Identifying Common Cyber Security 

Indicators 
M. Akhtari, M. A. Keramati*, S. A. Amin Mousavi 

Abstract 
 
With the advent of the digital age, the need for governments and companies to use information 
technology to optimize performance, Business process smartening and provide remote services 
has increased. Thus, information technology and cyber security and information have also found 
a special place in the digital arena. Accordingly, one of the most serious dangers that 
governments face, which can also undermine national security, is cyber-attacks. These attacks 
cover a wide range of targets, one of the main of which is to damage critical infrastructure. 
Therefore, the sustainability of critical infrastructure in the face of such threats is crucial. This 
study, considering that the security of vital infrastructure is one of the most important factors in 
ensuring national security and passive defense, seeks to obtain the indicators of security of 
critical infrastructure through a comparative study method using library resources. In this study, 
10 of the most important models of cyber security and information security maturity have been 
analyzed. The results of this study indicate that the studied models have a total of 93 indicators. 
Cyber security and information security maturity models are significantly similar; Therefore, 
some of the counted indicators overlap. Overlapping indicators were identified and classified 
into 17 groups. The results show that the "incident management" index with a frequency of 11 is 
the most important index in securing critical infrastructure, as well as physical security, 
monitoring, access-identity control, security policies and other indicators in They are next. 
 
Key Words: Critical Infrastructure, CyberSecurity Maturity Model, Information Security 
Maturity Model, Passive Defense 
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