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 چکیده

هـاي اجتمـاعی روزانـه حجـم     هـا تبـدیل کـرده اسـت. کـاربران شـبکه      ي از زندگی انسانریناپذ ییجداپیشرفت تکنولوژي، اینترنت را به جزء 
کنند. رویکرد پدافند غیرعامل به دنبال آن است تا مخاطرات طبیعی و غیرطبیعـی  جا میجابه تینترناتوجهی از اطلاعات خود را از طریق  قابل

سنجش نگـرش شـهروندان نسـبت بـه امنیـت در فضـاي        هدف با پژوهش حاضرحداقل برساند.  اندازد، بهخطر می شهروندان را بهکه زندگی 
براي شهروندان در  هاي تأثیرگذار در ایجاد مخاطره گرفته و به دنبال پاسخ به این سؤال است که مؤلفه  انجام در بین شهروندان دامغانی مجازي

قـرار  روش رگرسـیون خطـی مـورد ارزیـابی      با استفاده از ها نامه پرسشتحلیلی است. نتایج  -فضاي مجازي کدام است. روش پژوهش توصیفی
به همبستگی بالاي بین متغیرها اشاره دارد. تحلیل مخاطرات موجود در فضاي مجـازي   کهاست  807/0 برابر با آمده دست به Rو مقدار  گرفته

ی قرار گرفت. همچنین تحلیل جتماعی، امنیت اجتماعی، امنیت اقتصادي، حریم خصوصی و پدافند غیرعامل مورد ارزیابا -عامل فرهنگی 5در 
تأثیر میـزان  ، انجام گرفت که دال بر آن داشت Amosافزار داشتن با نرم تأثیرات متغیرهاي آگاهی، جمعیت، رویکرد شخص سوم و مصون نگه

روندان در بسیار زیاد است. شاخص اشـاعه رفتارهـاي مناسـب شـه     26/0و  21/0 بیضرابا  نگه داشتنآگاهی بر رویکرد شخص سوم و مصون 
هاي خدماتی در عامل امنیت اجتماعی و مناسب بودن بستر در عامل حریم خصوصی، تخریب سامانه رمجازیغاجتماعی، شنود  -عامل فرهنگی

عامـل نیـز نشـان از نبـود     ر. بررسـی عامـل پدافنـد غی   اندفضاي مجازي جهت رشد اقتصادي در عامل امنیت اقتصادي بیشترین تأثیر را داشته
 دارد. یافکار عموماطمینان کامل به اخبار منتشرشده در فضاي مجازي و احتمال فریب 
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 مقدمه -1

هاي اخیر روند شتابان و روبه رشدي در فراگیري اینترنت در سال
. قرار داده اسـت  یرتحت تأثزندگی جوامع انسانی را  و گرفته شیپ

هاي الکترونیکی در دنیـا و  امروزه با گسترش بدون مرز زیرساخت
بعدي جدیـد بـه سـایر     منزله به يعد مجازبمتعاقب آن در کشور، 

، Data Reportalبه گزارش  .]2و  1[ است شده اضافهابعاد زندگی 
کنند؛ همچنین نفر از اینترنت استفاده می 6نفر،  10امروزه از هر 

نفـر در   ونی ـلیم 330از  شیبدر ادامه این گزارش آمده است که 
کردند که تعداد کـل   نترنتیماه گذشته شروع به استفاده از ا 12

 اردی ـلیم 4,72بـه   2021 لیرا تا آغاز آور یجهان نترنتیکاربران ا
هجري شمسی بـه   1372نیز در سال . کشور ایران ]3[ نفر رساند

ه، ایـن بسـتر   شـد آمـار منتشر  برحسبو  ]4[اینترنت متصل شد 
سال و بیشتر  6کاربر  46315545جهانی در کشور ایران، بالغ بر 

 .]5[دارد 

هایی هستند که به سبب ازجمله فناوري 1یاجتماع يها رسانه
ها، علایق و برقراري توان به اشتراك و تبادل اطلاعات، ایدهآن می

هاي گونـاگون گفتگـو را در بسـترهایی مبتنـی بـر      ارتباط و شکل
هاي مبتنی بر وب یـا تلفـن همـراه پرداخـت.     اینترنت، در پلتفرم

توجه که  ها هستندسایتاز وبهاي اجتماعی نسل جدیدي شبکه
. امکان ]6[اند بیشتر کاربران جهانی اینترنت را به خود جلب کرده

ورود کنشگران جدید، وجود فضاي تعامـل گسـترده بـا دیگـران،     
گذاري دانش و اطلاعـات و اسـتقلال    تولید آزادانه محتوا، اشتراك

ا است هشبکه هاي مهم اینها از مراکز قدرت رسمی، از قابلیتآن
هـاي اجتمـاعی،    ي و شـبکه مجـاز  يفضـا هاي خاص . ویژگی]7[

ازجمله جذابیت، سرعت تبادل اطلاعات، تنوع موضوعات، سهولت 
هایی ایجاد کرده که توجه مردم، دسترسی و احساس لذت، فرصت

 . برخـی  ]1[ویـژه نوجوانـان و جوانـان را بـه خـود جلـب کنـد         به
 مکــانی، بــی )1از: انــد  هــاي ایــن جهــان مجــازي عبــارتویژگــی

ــانی،  )2 ــض،   )3فرازم ــودن مح ــنعتی ب ــدودیت   )4ص ــدم مح  ع
 ـ    برخـورداري از   )5هـا،  ملـت  -ت به قوانین مـدنی متکـی بـر دول

دسترس بودن  قابل )6شناسی تغییر شکل یافته پسامدرن، معرفت
روي فضـا بـودن و برخـورداري از فضـاهاي      )7زمـان   هـم  طـور  به

 .]8[سیاسی جدید  و فرهنگی، اعتقادي، اقتصادي

مجازي همانند سـایر وسـایل ارتباطـات جمعـی      هدف فضاي
تعامل) و ( فضایی براي دادوستد اطلاعات فراهم کردنچیزي جز 

تسهیل ارتباطات نیست. اما این تسهیل در انجام امور بـه معنـاي   
صرفاً امن بودن آن نیست. فضاي مجازي مملو از افراد یا کاربرانی 

 هـاي غیرحقیقـی و جعلـی اقـدام بـه فعالیـت       است که بـا هویـت  
رغم نقاط قوت و مثبتی که دارد، بـا  فضاي مجازي علینمایند. می
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بـراي سـایر    نـاامن استفاده نادرست افراد هنجارشکن، به محیطی 
. نفوذپذیري اینترنت در بین جوامع و ]9[گردد کاربران تبدیل می

افزایش این امر و  روز در حال افزایش است. هاي انسانی روزبه گروه
هـاي   درنتیجه هجـوم در اسـتفاده ناگهـانی در اسـتفاده از شـبکه     

اجتماعی سبب به خطر افتادن امنیت اجتماعی و حریم خصوصی 
توجه به خطرات هاي اجتماعی بیگردد. کاربران شبکه کاربران می

تـوجهی از   احتمالی موجود در فضاي مجازي، روزانـه حجـم قابـل   
-جا میئز اهمیت خود را از این طریق جابهاطلاعات شخصی و حا

. متأسفانه بسیاري از کاربران ایرانی به علـت نداشـتن   ]10[کنند 
خطرات و تهدیدات امنیتی در  در نظر گرفتنآگاهی کامل و بدون 

تواند باعث بـه خطـر افتـادن    میکه  کنندها فعالیت میاین شبکه
 .]11[حریم شخصی آنان شود 

در ارتباطات جهانی نقش ایفـا   سزایی به طور بهفضاي مجازي 
 افتـه صورت روزافزونی با زنـدگی مـردم همبسـتگی ی   کند و بهمی

ترین گام در ایجاد این فضـا بـه فضـایی نـاامن      و همین مهم است
کننـدگان  است. درواقع هر محیط و فضایی که کاربران و اسـتفاده 

ــه کــانون جلــب  ــا در حــال افــزایش باشــد، ب ــاد و ی توجــه آن زی
. اینترنت سبب ]12[وءاستفاده گران و هکرها تبدیل خواهد شد س

هاي امنیتی در اسـتفاده از آن  ها و کاربران با چالششده تا دولت
، فرازمـانی و  دو طرفهویتی اند. ارزانی، ناشناسی و بی مواجه شده

تـا   فـراهم کـرده  فرامکانی، تأثیر بر اذهان عمومی و... زمینه آن را 
 هـا،  ي ماننـد دولـت  و قـو از بـازیگران ضـعیف    اکثریت افراد اعـم 

یافته و تروریستی و حتی افراد به این فضـا وارد  هاي سازمانگروه
 .]13[شوند 

هاي پذیرد. شبکهاجتماعی از عوامل مختلفی تأثیر می امنیت
-شده و امکانات جدیدي که دارند، سبب آن ها تیباقابلاجتماعی، 

بـه  بـین جوامـع انسـانی     ریچشـمگ اند که مقبولیت و محبوبیتی 
بر مفهـوم   انکار رقابلیغي ملموس و ریتأثو این امر،  دست آوردند

. در وضعیت فعلی مسائل امنیتـی و  گذاشته استی اجتماع تیامن
 4هـاي اجتمـاعی بـه     مکانیزم دفاعی در دسترس در مورد شـبکه 

نقض حریم خصوصی، بازاریابی ویروسی، حملات ساختاري  دسته
افزاري مخرب تقسیم شده و تمرکز و نگرانـی  نرمشبکه و حملات 

نتـایج   بـر اسـاس  ی اسـت.  خصوص ـ میحـر در درجه اول در مورد 
بـوك بـه نقـل از سـایت     تحقیقات انجام شده درباره کاربران فیس

ی در اطلاعات خصوصبیشترین افشاي  ،و عملیات روانی جنگ نرم
 کـه  یدرحـال این شبکه پس از اعراب، مربوط بـه ایرانیـان اسـت؛    

 ی را دارنـد اطلاعـات شخص ـ  يافشـا ها کمترین میـزان  آمریکایی
جهـان،   کشور 196مجموع . آمارها حاکی از آن است که از ]14[

جملـه ایـران،   شامل اغلـب کشـورهاي آسـیایی مـن    کشور ( 138
کشــورهاي آفریقــایی و آمریکــاي لاتــین) داراي وضــعیت بســیار 

 58ند و از ضعیفی ازنظر حفاظت از حریم خصوصی اطلاعات هست
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اغلـب کشـورهاي اروپـایی و آمریکـاي     ( مانـده کشور صنعتی باقی
در وضعیت بسیار خوب ازنظر حفاظت  کشور 11شمالی) نیز تنها 

 .]16و  15[ اندشدهی اطلاعاتی شناختهخصوص میحراز 

نظریه شخص سوم ازجمله نظریاتی است که در شناخت بهتر 
آن رسان باشد. ایـن نظریـه بیـانگر    تواند یاريدیدگاه کاربران، می

دهند کـه تـأثیر رسـانه بـر     که مردم دائماً این احتمال را می است
ایـن الگـو در حـوزه     .دیگران بیشتر از تأثیر آن بر خودشان باشـد 

ي را بر دیگران ا رسانه يها امیپمحتواي  یرتحت تأثو  یافکار عموم
 بر اساسزنند. تخمین می بر خودشانتر از اثرگذاري بیشتر و قوي

ي، ا رسانه يها امیپپندارند که محتواي این نظریه، افراد همواره می
هاي دیگران دارد. این اختلاف بـین درك  تأثیر بنیادین بر دیدگاه

از خود و درك از دیگران، با عنوان فرضیه ادراکی در رویکـرد اثـر   
 بـراي  عنوانی مجازي فضاي .]17[شده است  شناختهشخص سوم 

 يها رسانه گسترش و پیدایش عصر در و نوظهورسابقه  کم دنیایی
 در جهـان  آن رواج از نیز دهه دو از بیش که است جدید ارتباطی

 هـا رایانه ارتباط متقابل جهان را مجازي فضاي توانمی. گذردنمی
 کـه  یـن ابه   توجه با. ]25[ ها دانستارتباط این از حاصل جامعه و

 بـه ك بوفیس مانند مجازي اجتماعی هايهکشب اخیر هايسال در
 ارزش تبـدیل شـده اسـت،    جهـان  سراسـر  در پرکـاربر اي سامانه
 مجـازي  امنیـت  .]1[ شودمی دوچندان آن اربرانکامنیت  بررسی

. باشـد  کشـورها  براي حیاتی موضوع آن،توجه  قابل شکل به شاید
 اسـتفاده  مجـازي،  دنیاي از تهدید پذیري براي لازم شرط چراکه

 شـرط  و است اطلاعات هاي الکترونیکیشبکه به اتصال و گسترده
هــاي زیرســاخت و هــا ســتمیس تمــامی شــدن یجیتــالید کــافی،

دیگـر   طرفـی  از اسـت.  جامعـه  یـک  سیاسی اجتماعی، اقتصادي،
 هـاي مؤلفـه  بـه  آن درك و اسـت  ذهنی و نسبی مفهومی تهدید،

 ،شـدن  یجهـان  عصـر  در و امروز در جهان .دارد گوناگونی بستگی
 روتحـول ییتغ نیز دستخوش مفاهیم، تکنولوژي تغییراتواسطه  به

 :است زیر شرح به تهدیدات ویژگی نوین شرایط دراند.  شده

 از مخـاطرات  قبیـل  ایـن (نیستند محور  دولت تهدیدات اکثر •
 )؛ردیگ ینشئت م یفراملیا  ملی بازیگران و عوامل

 تهدیـدات  و ندارنـد  خاصـی  جغرافیایی فضاي ها،چالش این •
 جهانی، سطح سه در و ی استچند جهت و چندسویه متنوع،
 است؛ یبررس قابل محلی و يا منطقه

 دفـاعی  هايسیاست به اتکا با تنها تواننمی را تهدیدات این •
 از طیفــی مســتلزم مــؤثر تیریو مــد کــرد مــدیریت ســنتی
 .است غیرنظامی هايرهیافت

 

 ممکـن  کـه  دارند را خود خاص خطرات اجتماعی هاي شبکه
 و شوند دردسرساز کاربر براي امنیتی نکات نکردن یترعا با است

 اطلاعـات  بـه  اجتمـاعی  هـاي رسـانه  طریق از توانند می هکرها یا

 را خـود مـوردنظر   هايویروس و یا کنند پیدا دست کاربر شخصی
 پـیش  جـایی  تـا  است ممکن اتفاقات این کاربر کند. سیستم وارد
 در شـغلی و زنـدگی کـاربر را    شـهرت، اعتبـار، موقعیـت    که برود

 بکشاند. نابودي به را آن و دهد قرار خطر معرض

شناخت نگرش شهروندان نسبت بـه تهدیـدهاي    بیترت نیا به
این پـژوهش در  . فضاي مجازي از اهمیت بسیاري برخوردار است

نظر دارد ضمن بررسی نگرش شهروندان نسبت بـه مخـاطرات در   
ها و نوع واکـنش نسـبت بـه    رابطه میان نگرش آن، فضاي مجازي

تهدیدهاي فضاي مجازي را تحلیـل کنـد و راهکارهـاي مناسـبی     
 جهت افزایش امنیت شهروندان در فضاي مجازي ارائه دهد.

 پژوهش نهیشیپ -2

هاي مرتبط با فضاي مجازي و پدافند غیرعامل ی پژوهشطورکل به
هسـتند    هایی. دسته اول پژوهشقراردادتوان در سه دسته را می

. دسته پردازد یمکه به حریم خصوصی و احساس امنیت اجتماعی 
فضاي مجازي و امنیت اجتمـاعی   رابطهها به موضوع دومِ پژوهش

. دسته سوم نیز عوامل مؤثر بر استفاده از فضاي مجازي پردازد یم
تعدادي از ایـن   ادامه. در کند یمو ایجاد اعتماد متقابل را بررسی 

 است. قرار گرفته یسموردبرر ها پژوهش

احسـاس  « پژوهشی تحت عنـوان در  ]18[ قدرتی و همکاران
 هاي اجتمـاعی و نهادهـاي نظـم و قـانون    امنیت اجتماعی، شبکه

بـا توجـه   که  ندبه این نتیجه رسید »مطالعه موردي شهر مشهد)(
هـاي  بهبود عملکرد نهادهاي دولتی بر بسـتر اینترنـت، شـبکه    به 

 شـود. احسـاس امنیـت اجتمـاعی مـی    اجتماعی موجـب افـزایش   
مطالعـه بـین   «در مقاله خود بـا عنـوان    ]19[ و کاوه ينور خواجه

-رسانه ریتأث، »اي و احساس امنیت اجتماعی شهريمصرف رسانه
هاي جمعی در امنیت اجتمـاعی را بررسـی نمـوده و تلویزیـون و     

هـا در ایجـاد حـس امنیـت     رسانه نیرگذارتریتأث عنوان بهرادیو را 
رابطـه  اي در مقالـه  ]1[ زیویار و شهیر. اندماعی معرفی نمودهاجت

هـاي اجتمـاعی را بـا    احساس امنیـت کـاربران ایرانـی در شـبکه    
قرار  یموردبررسجنسیت، سن، میزان تحصیلات و میزان استفاده 

افـزایش تحصـیلات موجـب افـزایش     کـه  داد نتایج نشـان  ، ندداد
کـاربرانی کـه اسـتفاده    احساس امنیت در فضاي مجـازي شـده و   

انـد. بیچرانلـو و   بیشتري دارند امنیـت بـالاتري را احسـاس کـرده    
تعاریف مختلفی از حریم خصوصـی را  در پژوهشی  ]20[ همکاران

هاي اجتماعی را هاي کاربران شبکهقرار داده و انگیزه یموردبررس
نیز رابطه  ]11[ محصل و حیاتی قرار دادند.مورد تحلیل و ارزیابی 

هاي اجتماعی و احساس امنیـت  زمان استفاده از شبکه مدت انیم
مطالعه و «ها که با عنوان اند. در مقاله آنرا مورد ارزیابی قرار داده

کـاربران   یاجتماع یتاحساس امن یزانشناخت عوامل مرتبط با م
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 یاندانشـجو  ي(مطالعـه مـورد   يمجـاز  یاجتمـاع  يهـا  در شبکه
بـا  منتشر شده، بیان شـد کـه    »)زیواحد تبر یدانشگاه آزاد اسلام

مطالب به اشتراك گذاشته شده  ياستفاده از محتوا یزانم یشافزا
 یاجتمـاع  یـت احساس امن یزانم يمجاز یاجتماع يها در شبکه
عنـوان   بـا  پژوهشـی در  ]21[ دارابـی و کلامشـلو  یابد.  یکاهش م

آن  یرگـذاري تأث یسـم تلگرام و مکان یشبکه اجتماع یرتأث یبررس«
بـه ایـن    »خانواده (موردمطالعه: جوانان شهر تهران) هايبر ارزش

 یخـانواده شـبکه اجتمـاع    هـاي ارزش ینماباند که نتیجه رسیده
 -ياقتصـاد  هـاي یگـاه پا ینـی، د يبا باورها یبنديپا یزانتلگرام، م

 ـ يرابطه معنادار یاجتماع  یرهـاي متغ ینوجود دارد و در مقابل ب
 یخـانواده ارتبـاط   هـاي بـا ارزش  تیلاتأهل و تحص یتسن، وضع

 یرتأثخود  پژوهشدر  ]22[ و و مظاهرين. حسینی سوجود ندارد
 يگـذار  بـه اشـتراك   بـا   رابطه در یخصوص یماعتماد و حر یت،امن

قرار داده و  یموردبررسیل را موبا یاجتماع يها اطلاعات در شبکه
رابطه میان امنیت و حریم خصوصی را با متغیـر اعتمـاد مثبـت و    

بـه   پژوهشـی در  ]23[ بیچرانلو و همکـاران  کردند.دار بیان معنی
انـد و  بیان تناقض میان مزایا و خطرهاي حریم خصوصی پرداخته

کنترل محتوا، انتخـاب هـدف، رد درخواسـت، حـذف     راهبردهاي 
را بـراي افـزایش حـریم خصوصـی     ی خصوص ـ یـام پست، ارسال پ
خـود   پـژوهش نیـز در   ]24[ . ندري و بخشایشاندپیشنهاد نموده

و  ينظـام فکـر   ییـر تغ یتی،نظـم هـو   یخـتن به هم ر یت،هو ییرتغ
 هـاي  یگزینیاز اعتقادات و باورها، جـا  زدایی یتمشروع اي، یشهاند

 ي،انـزوا و پرخاشـگر   یی،فردگرا یی،نوع و عادت غذا ییرجامعه، تغ
اي اثرات شـبکه  عنوان بهی را قوم يها گسل فعال کردنو  یکتحر

 کردند.اجتماعی بر امنیت اجتماعی ایران معرفی 

 میمفاه و فیتعار -3

تشکیل  »آفند«و  »پد« پدافند از دو جزء واژهشناسی، نظر واژه از
پیشـوندي   »پـد «یـا   »پـاد «شده است. در فرهنگ و ادب پارسی 

است و هرگاه قبـل   »متضاد، پی و دنبالضد، «است که به معانی 
نیـز   »آفنـد « واژةکند.  از واژه قرار گیرد، معناي آن را معکوس می

پدافند بـه  . ]26[است  »جنگ، جدال، پیکار و دشمنی«به معناي 
 يازی ـن شـود؛  یم ـ میتقس رعاملیدوشاخه پدافند عامل و پدافند غ

هـا،   سلاح يریگکار تبار پدافند عامل را دفاع در مقابل دشمن با به
انـداختن   کـار  منظـور از  بـه  یرزم يها کیو تکن یجنگ زاتیتجه
 .]27[ داند یآن م يدشمن و نابود یجنگ يها نیماش

ــارت اســت از   ــل عب ــد غیرعام ــهپدافن ــارگ ب ي مســتقیم ریک
و یـا کـاهش اثـرات حمـلات و      کردن یخنث منظور به، افزار جنگ

هـوایی، زمینـی، دریـایی، نفـوذي خرابکارانـه و       خصمانهعملیات 
پدافنــد  .مــوردنظرعملیــات تروریســتی دشــمن بــر روي اهــداف 

 یو نظـام  یمهندس ـ ت،یریدانش مد يها از روش یقیتلف رعاملیغ

. به مجموعـه اقـدامات   ]28[دارد  یمختلف يها رشاخهیاست که ز
کـــاهش  ،یبازدارنـــدگ شیکـــه موجـــب افـــزا اي یرمســـلحانهغ

و  یمل ـ يداری ـپا يارتقا ،يضرور يها تیتداوم فعال ،يریپذ بیآس
 یاقـدامات نظـام   و دهای ـبحـران در مقابـل تهد   تیریمـد  لیتسه

 رعامـل ی. پدافنـد غ ]29[ نـد یگو رعاملیپدافند غ شود، یدشمن م
 نتریکه مهم دنماییرا در شهرها دنبال م یاهداف گوناگون يشهر

بـه  پدافند غیرعامل  .]30[ است شهرها در خسارات کاهش ها،آن
در پدافنـد   ؛شـود  یم میدو بخش پدافند سخت و پدافند نرم تقس

 ،يریشـگ یپ ،یمثل اقدامات مهندس ـ يافزار سخت اقدامات سخت
ــ ــیب شیپ ــرم اســتفاده از   ین ــد ن و کــاهش مخــاطرات و در پدافن

 يسـاز  و آمـاده  يزی ـر است کـه مشـتمل بـر برنامـه     هاییکیتاکت
توان گفت موضوع پدافنـد غیرعامـل   ی میطورکل به .است ستمیس

هـاي   گیري تمـدن  تاریخ زندگی بشر دارد. با شکل اندازه بهقدمتی 
 یـه اولها اصـول   اولیه در جهان که با وقوع جنگ همراه بود، انسان

. وجود خندق در اطراف شهرها و اند کردهپدافند غیرعامل را اجرا 
 یرانـه غافلگت هاي مستحکم براي پیشگیري از حمـلا ایجاد دروازه

 پدافند بعد چهار .]34[دشمن در تمام نقاط جهان امري رایج بود 

 پدافنـد ، نظامی پدافند: است موارد این شامل جانبههمه رعاملیغ

 .]35[ اجتماعی پدافند، اقتصادي پدافند، شهري

بیمی، آرامش امنیت به معناي ایمن شدن، در امان بودن و بی
 دی ـتهد. احساس امنیت به فقدان هراس از ]31[ و آسودگی است

هاي انسانی هاي اساسی و ارزشیا به مخاطره افتادن ویژگی شدن
 شـود مـی  هاي مشروع گفتـه و نبود ترس از تهدید حقوق و آزادي

 و اسـت  انسان رفاه لازمۀ و اولیه نیازهاي و حقوق از . امنیت]32[
 هـاي ویژگـی  میـان  در تأثیرگـذار  مؤلفـه  ترینمهم جنسیت عامل

ــیتی ــت شخص ــروزه. اس ــی ام ــب بررس ــايهکش ــاعی ه  در اجتم
 براي. است لیديک اجتماعی یشناس روان جغرافیا، ی،شناس جامعه
 یشناس ـ جامعـه  يهـا  دامنه ریز از یکی اجتماعی، هايهکشب مثال
 نیـز  مـردم  میان روابط اجتماعی مطالعاتعنوان  به آن از هک است

 میـان  اخیـر،  دهـۀ  چند در اجتماعی، رانکمتف شاید. شودمی یاد
واسـطۀ   بـه  امـا  نبودنـد،  قائل چندانی تفاوت آن احساس و امنیت
 مکحـا  جوامـع  بـر  دوم جهـانی  جنگ از پس هک تحولاتی و تغییر
 اهمیـت ) امنیـت  احساس( امنیت ذهنی بعد هک شد مشخص شد،

 اکتسابی و عینی هايتجربه احساس زیرا است؛ یافته انکارناپذیري
 تـوان نمی بنابراین شود؛می ناشی پیرامون اوضاع و شرایط از افراد
 هـاي ویژگـی . داد تقلیـل  آن هـاي شاخص به فقط را امنیت بودن
 جـذابیت،  ازجملـه  اجتمـاعی،  يهـا  شـبکه  و مجازي فضاي خاص

 و دسترسـی  سـهولت  موضـوعات،  تنـوع  اطلاعـات،  تبادل سرعت
 ژهی ـو بـه  مـردم،  توجـه  کـه  کرده ایجاد هاییفرصت لذت احساس
. درواقـع جوانـان و   ]1[ کنـد  جلـب  خود به را جوانان، و نوجوانان

تــرین اقشــاري هســتند کــه بــه دلیــل  تــوده عامــه یکــی از مهــم
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 خصوصــیات مربــوط بــه دوره جــوانی، بیشــترین تــأثیر را از ایــن 
 .]36[ هاي نوین دیجیتالی پذیرا خواهند بودرسانه

ی راحت بههاي اجتماعی آن است که یکی از نکات منفی شبکه
هـاي امنیتـی، جاسوسـی و    اطلاعات شخصی افراد توسط سازمان

ــا  ــتفادههکره ــی مورداس ــرار م ــاربران از  ق ــرد و بســیاري از ک گی
هـا  تنظیماتی که باعث افزایش امنیت شبکه و حریم خصوصی آن

ی بسیاري از اطلاعـات شخصـی   راحت بهشود، اطلاعی ندارند و می
دهنـد  افزارها قرار مـی  معرض دید عموم یا طراحان نرم خود را در

فضـاي   در خصوصـی  حریم نقض مصادیق بعضی به زیر . در]37[
 اسـت،  شـده  يانگـار  جـرم  يا انـه یرا جـرائم  قـانون  در که مجازي

 پرداخته شده است:

 یـا  ایمیل هک نظیر ايرایانه هايداده به غیرمجاز دسترسی •
 اشخاص؛ حساب

 هـاي سیسـتم  در انتقـال  حـال  در محتـواي  غیرمجاز شنود •
 هـاي چـت  شـنود  افزارهـاي  نـرم  از اسـتفاده  اي نظیـر رایانه

 اینترنتی؛
 یـا  ايرایانـه  هـاي سیسـتم  نمـودن  مختل یا از کار انداختن •

 دیتـابیس  سـازي غیرفعـال  نظیـر  غیرمجـاز  طور به مخابراتی
 ؛تارنماها

ــک • ــت هت ــق از حیثی ــار طری ــافتن انتش ــوت ی ــیلم و ص  ف
 یـا  ايرایانـه  هـاي سیسـتم  لهیوس ـ بـه  دیگـري  شـده  یفتحر

 مخابراتی؛
بـه   اضـرار قصد  به يا انهیرا يها ستمیس طریق از اکاذیب نشر •

 .]10[عمومی  اذهان یا تشویش یرغ

 یعن ـیباشـد؛   نترنتیو ا ياانهیرا يهامرتبط با شبکه هر آنچه
 لیو وسـا  انـه یرا قی ـها از طرانسان یاز ارتباطات درون يامجموعه
(تمـام افعـال و    یک ـیزیف يایجغراف در نظر گرفتنبدون  یمخابرات

 تی ـ). بـه امن یالملل ـنیب يهاشبکه طیاقدامات انجام شده در مح
گفتـه   بریسـا  تیها، امندولت استیس هاطلاعات وابسته ب يفناور

و  یدولتــ يهــااصــطلاح عمومــاً توســط مؤسســه نیــشــود. ایمــ
 یقـات یتحق يهـا و پـروژه  نیدر اسـناد، قـوان   یمل ـ گذاران استیس

است. هر  »نترنتیا تیامن«مترادف با  شیشود و کمابیاستفاده م
ها شبکه يگذار استیسشبکه و اصول  تیدو عبارت به جوانب امن

تجـارت و ارتباطـات    بر،یجـرائم سـا   ،یخصوص میحر فیتعرمثل 
 هاییمجموعه به معنا در سایبري فضاي .]33[ اشاره دارند یجهان

-شـبکه  شـود. می گفته رایانه طریق از هاانسان درونی ارتباطات از
 ـا هسـتند.  هـا سـایت وب از جدیـدي  نسل اجتماعی هاي  گونـه  نی

 کنـد؛ مـی  فعالیـت  آنلایـن  اجتماعـات  تشـکیل  مبناي ها برسایت
 را خاصـی  ویژگـی  با اینترنتی کاربران از ايدسته هااز آن هرکدام

ــد. شــبکه مــی هــم گــرد ــرین ســاده را در اجتمــاعی هــاي آورن  ت

در  قـرارداد.  خصوصـی  و عمومی گروه دو در توانمی بندي تقسیم
 اهداف و هاانگیزه با اینترنتی کاربران عمومی اجتماعی هاي شبکه

 دنبال سایتوب این طریق از سازي راشبکه و دارند حضور مختلف
 و گرفتند شکل ویژه موضوعی حول خاص، هاياما شبکه کند؛می

اینستاگرام، تلگـرام و   ،بوك سیف است. کمتر نیزکاربرانشان  تعداد
 هستند. ایران در عمومی اجتماعی هاي شبکه ترین ، مهماپ واتس

 هوشمند هاي تلفن براي فوري رسانی پیام برنامه یک اپ واتس
جایگزینی براي پیام کوتاه استفاده  عنوان بهدر ابتدا  اگرچهاست و 

ابلیت ارسال و دریافت انواع رسانه و دریافـت  شد اما در ادامه قمی
انواع رسانه نظیر متن، عکـس، فـیلم، اسـناد، مکـان و همچنـین      

 توسـط  برنامـه  هاي صوتی و تصویري بر آن افزوده شد. اینتماس
 .]38[ شده است ساخته اپَ واتس سهامی شرکت

 براي رسماً تلگرام. است باز متن رسان پیام سرویس یک تلگرام
 بـدون  هـاي  دسـتگاه  و ها تبلت( 2اواس يآ و 1فون ویندوز اندروید،

 پیـام،  ارسـال  امکـان  تلگرام کاربران. است دسترس در) 3يفا يوا
 .]39[ دارند راشده  يرمزنگار وها  گونه پرونده همه و ویدئو نگاره،

بـه   يمجـاز  يو فضـا  رعاملیپدافند غ میمفاه یپس از بررس
 يمجـاز  يشـهروندان در فضـا   تی ـو امن یخصوص ـ میموضوع حر

گذشـته، انـواع    هـاي پرداخته شد. سپس با مرور متـون پـژوهش  
شـده و در پـنج    اسـتخراج  يمجاز يشهروندان در فضا يدهایتهد

و  یاجتمـاع  - یفرهنگ ـ ،یاجتمـاع  تیامن ،ياقتصاد تیعامل امن
 رعامـل ی. عامل پنجم پدافنـد غ دیگرد بنديدسته یخصوص میحر

 يمجـاز  فضاي به هاشهروندان و اعتماد آن یآگاه زانیاست که م
 میترس ـ ریپژوهش به شکل ز ی. در انتها، مدل مفهومبرداردرا در 

 ).1(شکل  دیگرد

 
 يبریمخاطرات سا جادیعوامل مؤثر در ا :)1(کل ش

اسـت.   شـده   یمترسپژوهش  نیا ی)، مدل مفهوم2در شکل (
 يو فضـا  رعامـل یپدافند غ ،یاجتماع تیسه مفهوم امن یطورکل به

 
1 Windows Phone 
2 IOS 
3 WiFi 
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 ـارتباط از طر نی. اگرندیکدیدر ارتباط با  يمجاز نـوع نگـرش    قی
 مخـاطرات  از هـا آن یآگـاه  زانی ـو م يمجاز يشهروندان به فضا

 ،هـا داده تی ـ: امنرینظ ی. عواملشودیم جادیحوزه ا نای در موجود
از  اجتمـاعی  روابـط  ،شهروندان یذهن دهیجهت ،اطلاعات انتشار

 سه حوزه پژوهش هستند. نیمشترك در ا هايشاخص نیتر مهم

 
 تیعوامل مؤثر در نگرش شهروندان نسبت به وجود امن :)2(شکل 

 رعاملیپدافند غ کردیبا رو يمجاز يدر فضا

 یقروش تحق -4

ي پیشـین بـه موضـوع امنیـت در فضـاي مجـازي       هـا  پژوهشدر 
بـه  در پژوهشـی   ]18[ اسـت. قـدرتی و همکـاران   پرداخته شـده  

نهادهاي اجتمـاعی در افـزایش آن    ریتأثبررسی احساس امنیت و 
ي هـا  شـبکه کـه گسـترش    انـد  دهیرسو به این نتیجه  اند پرداخته

باعث افزایش احساس امنیت اجتماعی در میان  تواند یماجتماعی 
احسـاس امنیـت    ]1[ شهروندان شود. از طرف دیگر زیویار و شهر

 کننـدگان  استفادهدر فضاي مجازي را وابسته به تحصیلات و سن 
و معتقــد هســتند کــه بیشــترین احســاس امنیــت در  داننــد یمــ

سـال و داراي   29تا  20ي اجتماعی مربوط به گروه سنی ها شبکه
 ]11[ همچنین محصل و حیاتی. تحصیلات لیسانس و بالاتر است

هاي اجتماعی و حضور در شبکه دتم انیمبه وجود رابطه معنادار 
کنند که با افزایش انتشـار  گیري میاحساس امنیت اشاره و نتیجه

ي اجتماعی، میزان احساس امنیـت  ها شبکهمحتواي نامطلوب در 
 سیر تحول ایـن موضـوع، بـه نظـر      به با توجه . ابدی یمنیز کاهش 

رسد شکاف میان نگرش شـهروندان نسـبت بـه مخـاطرات در     می
هـا موضـوعی اسـت کـه کمتـر      مجازي و نـوع واکـنش آن  فضاي 

قرار گرفته است. پژوهش حاضر به دنبال کشف رابطـه   موردتوجه
میان این دو موضوع و ارائـه راهکارهـاي مناسـب جهـت کـاهش      
مخاطرات موجود در فضاي مجازي براي شـهروندان اسـت. روش   

 کاربردي است. در ابتدا یتماهحلیلی و ازنظر ت -پژوهش توصیفی
هـاي پیشـین،   پـژوهش  نیهمچن ـبا بررسی مفاهیم و نظریـات و  

هاي مؤثر در سنجش میزان آگاهی شهروندان از مخاطرات شاخص
هـا در  فضاي مجازي استخراج گردیده است و سپس این شـاخص 

نامـه نیـز از    براي روایی پرسششده است.  تنظیم نامه پرسشقالب 
پایـایی  اسـت.   تحقیقات پیشین و نظر کارشناسان اسـتفاده شـده  

شـود کـه ایـن    مشخص مـی  کرونباخبا محاسبه آلفاي  نامه پرسش
پایـایی   دهنـده  نشـان است که  885/0مقدار براي پژوهش حاضر  

 .نامه است بالاي پرسش

نامـه بـا اسـتفاده از روش رگرسـیون      در پایان، نتایج پرسـش 
بسـتگی هـر یـک از    و میـزان هـم   قرار گرفتهخطی مورد ارزیابی 

ا متغیر وابسته محاسبه گردیده است. اولـین خروجـی   ها بشاخص
و  R، جدول خلاصه مدل است. این جدول مقـادیر  SPSS افزار نرم
R2  مقدار دهد یمرا نشان .R کـه   است 807/0آمده برابر  دست به

 Rکـه از مقـدار    طور همانبه همبستگی بین متغیرها اشاره دارد. 
مشخص است بین متغیرهاي مستقل و متغیر وابسته همبسـتگی  

که چه مقـدار از متغیـر    دهد یمنشان  R2قوي وجود دارد. مقدار 
 - ی شهروندان از مخـاطرات فضـاي مجـازي   آگاهیزان م -وابسته 

طـور کـه در   وسط متغیرهاي مستقل تبیین شـده اسـت. همـان   ت
 است. 657/0برابر با   R2شده است مقدار  جدول مشخص

 دهـد کـه آیـا مـدل رگرسـیون      نشـان مـی   ANOVAجدول 
بینی کند معناداري تغییرات متغیر وابسته را پیش طور بهتواند می

بایـد کمتـر از    sig یا خیر. براي روشن شدن ایـن موضـوع مقـدار   
برابـر بـا    در پـژوهش حاضـر   آمـده  دسـت  بهمقدار باشد که  05/0

  ري مدل است.دهنده معنادااین مقدار نشاناست  000/0

 ANOVAجدول  ریمقاد :)1(جدول 

 بیضر
 یهمبستگ

 بیضر
 نییتع

 بیضر
 نییتع

اصلاح 
 شده

خطاي 
استاندارد 

 برآورد

-معنی
 داري

 نیدورب
 واتسون

807/0 657/0 623/0 009/4 000/0 003/2 

 هـا، میـزان   بـا بررسـی ضـرایب هریـک از شـاخص      نیهمچن
طور که در جـدول  ها مشخص شده است. همانکنندگی آنتبیین

است دو شاخص اشاعه رفتارهاي مناسب  نشان داده شده ]6[ )2(
دستگی در جامعـه و گسـترش شـبهات فکـري     شهروندان و چند

و  انـد  داشتهجتماعی ا - ی را در عامل فرهنگیکنندگ نییتببیشتر 
انـد.  را بـه خـود اختصـاص داده    140/0و  203/0به ترتیب اعداد 

کنندگی عامل حـریم خصوصـی را   بیینشنود غیرمجاز بیشترین ت
تـرین شـاخص در   ها مهمافشاي گذرواژه ازآن پسدهد و نشان می

هـاي  هاي خدماتی و ایجاد کمپـین این عامل است. تخریب سامانه
نافرمــانی مــدنی نیــز بــالاترین میــزان تــأثیر در شــاخص امنیــت 

ــداد   ــب اع ــه ترتی ــد و ب را دارا  104/0و  200/0اجتمــاعی را دارن
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هستند. مناسب بودن بستر فضاي مجازي جهـت رشـد اقتصـادي    
تـرین  نیز بیشترین تأثیر را در عامل امنیت اقتصـادي دارد و مهـم  

اخبـار از طریـق فضـاي     دنبال کردن، رعاملیپدافند غشاخص در 
 مجازي است.

 هر شاخص یکنندگ نییمقدار تب :)1(جدول 

 شاخص عامل

-مقدار تبیین
کنندگی (اعداد 

قدر  صورت به
 مطلق است)

فرهنگی
 -

ا 
ی

جتماع
عنـوان   بـه  یاجتمـاع  يهـا چه مقـدار شـبکه   

مناســب  ياشــاعه رفتارهــا«جهــت  ییفضــا
 رد؟یگیمورداستفاده قرار م »شهروندان

203/0 

 يهــاد شــبکهیتــا چــه انــدازه معتقــد هســت
در جامعـه و   یچنددسـتگ «سـبب   یاجتماع

 شود؟یم »يگسترش شبهات فکر
140/0 

ی
حریم خصوص

 

زان، اسـتفاده از شـبکه  ی ـبه نظر شما تا چه م
ــا ــاع يه ــبب  یاجتم ــنود غ«س ــاز یش رمج

 شود؟یم »ها و مکالمات)سی(و مکالمات
155/0 

زان در ی ـچه م یاجتماع يهااستفاده از شبکه
هـا  عبور) سامانه يها (رمزهاگذرواژه يافشا«

 مؤثر است؟ »مختلف يهاگاهیو پا
109/0 

امن
ی

 ت
ی

اجتماع
 

زان باعـث  ی ـتـا چـه م   یاجتمـاع  يهـا شبکه
گـاه یهـا و پا در سـامانه  يب و خرابکاریتخر«
 شود؟یم »یدر سطح مل یخدمات يها

200/0 

جـاد  یا«چقـدر سـبب    یاجتمـاع  يهـا شبکه
و مبـارزه بـا    یباهـدف نافرمـان   ییهـا نیکمپ

 شود؟یم» حکومت
104/0 

امن
ی

 ت
اقتصادي

 

 يبسـتر «جـاد  یرا در ا یاجتمـاع  يهـا شبکه
زان ی ـتا چـه م  »يمناسب جهت رشد اقتصاد

 د؟یدانیمؤثر م
154/0 

 یاجتماع يهازان، شبکهیبه نظر شما تا چه م
که متصـل   ییهانکیها و لامیانتشار پ«سبب 

 شود؟ی، م»نگ هستندیشیف يهابه درگاه
096/0 

پدافند غیرعامل
 يمجاز يد که فضایزان معتقد هستیتا چه م 

 مؤثر است؟ »یافکار عمومب یفر«در 
041/0 

ق ی ـزان اخبار و اتفاقات روز را از طریتا چه م
 د؟یکنیدنبال م يمجاز يفضا

056/0 

 

 موردمطالعه محدوده -4-1

و بـا   ]41[ نفـر  59106شهرستان دامغان بـا جمعیتـی بـالغ بـر     
کیلـومتري مرکـز    116هکتار مساحت در  1700مساحتی بالغ بر 

هـاي  رار دارد. دامغان بـا قرارگیـري در دامنـه   ق -ن مناس -ن استا
هاي مازندران و گلستان، البرز از شمال به استان کوه رشتهجنوبی 

از جنوب بـه اسـتان اصـفهان و از سـمت     ، ناز غرب به مرکز استا
 .)3(شکل  شرق به شهر شاهرود دسترسی دارد

 
 موردمطالعهنقشه منطقه  ).3(شکل 

 هسـتند جامعه آماري موجود در این پژوهش شهروندان دامغـانی  
تعیـین   نفر 384 آن که بنا بر فرمول کوکران، حجم جامعه آماري

 زنـان نفـر را   221و  مرداننفر را  163گردیده است. از این تعداد 
 20% از جامعه آماري در بازه سـنی  74 نیهمچناند. تشکیل داده

 40تـا   30% در بـازه  10سـال و   20 ریزبازه  % در16 سال، 30تا 
از طرف دیگر . سال سن دارند 40سال قرار دارند و مابقی بیش از 

% دیـپلم،  17 % از جامعه آماري داراي تحصـیلات کارشناسـی،  61
% کارشناسی ارشد و سایر افراد تحصیلات بالاتر از کارشناسـی  13

 ارشد را دارا هستند.

 ثو بح یجنتا -5
-هـاي توصـیفی و تحلیـل   پژوهش در دو بخش تحلیلهاي تحلیل

هـاي توصـیفی شـامل    تحلیـل . اسـت  قرار گرفتـه هاي استنباطی 
درصد پاسـخگویی بـه سـؤالات مختلـف و نکـات حاصـل از آن و       

ی شامل میـزان تـأثیر متغیرهـا از یکـدیگر و     استنباطهاي تحلیل
 بررسی فرضیات پژوهش است.

 تحلیل توصیفی -5-1

هاي اجتماعی نشـان   طور که نتایج مصاحبه با کاربران شبکه همان
شوندگان، بـه میـزان متوسـط از     نیمی از مصاحبه باًیتقردهد،  می

ها  درصد از آن 50مخاطرات فضاي مجازي آگاهی داشته و حدود 
اند که از ایـن مخـاطرات مصـون     تلاش زیاد و بسیار زیادي داشته

دهد که اکثر مردم  آمده نشان می تدس بمانند. مقایسه آمارهاي به
و بیشـتر   داده رخمعتقدند که این مخاطرات براي خودشان کمتـر  
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ــن مخــاطرات بــراي ســایرین پــیش مــی      % از 53/62آیــد.  ای
اند که احتمال کمـی وجـود دارد کـه     دهندگان اظهار داشته پاسخ

ی اجتمـاع  -این مخاطرات براي خودشان رخ دهد. مؤلفه فرهنگی
هـاي دینـی و    تفاوتی نسبت به ارزش یی نظیر بیها شامل شاخص

فرهنگــی، رشــد اخلاقیــات، تشــویق و تــرویج بــه ارتکــاب جــرم، 
. ایــن مؤلفــه داراي اســتگســترش فرهنــگ غربــی و بحــران و... 

طـور   . هماناستنامه  ترین بخش در میان سؤالات پرسش گسترده
دهــد، بــیش از نیمــی از  نشــان مــی هــا نامــه پرســشکــه نتــایج 

 یاجتماع هاي شبکهاند که  %) اظهار داشته 13/50ندگان (ده پاسخ
 هـاي  نسـبت بـه ارزش   تفـاوتی  یو مطالب منتشره در آن، سبب ب

 طـور  بـه درصـد،   40، حـدود  حـال  نیباا. دشو یم یو فرهنگ ینید
و مطالب منتشـره   یاجتماع هاي شبکهاند که  متوسط معتقد بوده

متوسـط منجـر بـه     طـور  به% 69/36رشد اخلاقیات، در آن، سبب 
متوسـط و زیـاد    طـور  به% 05/63، به ارتکاب جرم جیو ترو قیتشو

ــه  ــوامنجــر ب ــا مضــام ییانتشــار محت ــنظ ینیب و  یابیهمســر ری
بـا میـزان     رابطـه  دهنـدگان در  شود. نظرات پاسخ ی، میابی دوست

 نیبـا مضـام   ییانتشـار محتـوا   منظور بهاستفاده از فضاي مجازي 
، بـا  گـردان  روان يهـا  اد مخـدر و قـرص  به اسـتفاده از مـو   قیتشو

% بـه میـزان کـم و بسـیار کـم،      37. حـدود  استیکدیگر متفاوت 
درصـد بـه میـزان زیـاد و      30حدود  و% به میزان متوسط 56/32

بسیار زیاد، معتقدند که از فضاي مجـازي بـدین منظـور اسـتفاده     
%) 66/58شوندگان ( ، بیش از نیمی از مصاحبهحال نیبااگردد.  می
 ـ  معتقدند که فضاي مجازي موجب  نیز و  یگسـترش فرهنـگ غرب

% درصـد از افـراد   88,37، بـرآن  عـلاوه شـده اسـت.    تیبحران هو
بـه افکـار    یده ـ و جهت تیهدامعتقدند که فضاي مجازي موجب 

ــته تول  ــابق خواس ــدهیمط ــوا دکنن ــی محت ــود.  م % از  43/82ش
 نشیرشد بدهندگان بر این باورند که فضاي مجازي موجب  پاسخ
% معتقدنـد کـه   72/83، و در شـهروندان  ينگر یاز سطح يو دور

سـازي متوسـط تـا بسـیار      میزان اثربخشی فضاي مجازي بر اسوه
. این آمار در خصوص اثربخشـی فضـاي مجـازي بسـیار     استزیاد 

%  5/84شـود،   طور که مشاهده می . هماناست توجه قابلجالب و 
 یاجتماع هاي از شبکهاستفاده دهندگان بر این باورند که  از پاسخ

 هـا  و عکـس  هـا  لمیف رینظ یسبب به خطر افتادن اطلاعات شخص
 مکالمـات  رمجـاز یشـنود غ % معتقدنـد کـه موجـب    55/78شده، 

انـد کـه بـر     % اظهـار داشـته  42/74شـده، و   و مکالمات) ها سی(و
به  مختلف هاي گاهپای و ها سامانه عبور) رمزهاي(ها  گذرواژه يافشا

دهندگان بر این % پاسخ90/73الایی مؤثر بوده، میزان متوسط به ب
 يها شبکه قیاشخاص از طر یممکن است اطلاعات بانکباورند که 

 یاجتمـاع  هاي شبکه% معتقدند که 05/86شده، و  افشا یاجتماع

. این آمـار  مؤثرندي کاربر هاي لپروفای و ها حساب(هک)  در جعل
دهنـدگان امنیـت    دهنده ایـن امـر اسـت کـه ازنظـر پاسـخ       نشان
بـر   سـزایی  بهها تأثیر  هاي اجتماعی پایین بوده و این شبکه شبکه

افشاي اطلاعات شخصی داشته و حریم خصوصی افراد توسط این 
، هـا  نامه پرسشها به خطر افتاده است. طبق نتایج حاصل از  شبکه

%) بـر ایـن باورنـد کـه     12/42هنـدگان ( د کمتر از نیمی از پاسـخ 
اخـلال و   جـاد یسـبب ا  ی به میـزان متوسـطی  اجتماع هاي شبکه

در سـطح   یخـدمات  هاي گاهیها و پا به سامانه یممانعت از دسترس
انـد کـه    درصـد افـراد اظهـار داشـته     40. کمتـر از  دشـو  یم ـ یمل

 و هـا  در سـامانه  يو خرابکـار  بی ـسـبب تخر  یاجتماع هاي شبکه
ــاهپای ــا گ ــدمات يه ــطح ملـ ـ یخ ــ یدر س ــو یم % از 36/80. دش

عنوان راهـی بـراي    دهندگان معتقدند که از فضاي مجازي به پاسخ
اسـتفاده   و مبارزه بـا حکومـت   یباهدف نافرمان ییها نیکمپ جادیا

هاي اجتماعی موجب افـزایش   % معتقدند که شبکه53/85شده، و 
شــوند. ازنظــر بــیش از نیمــی از     همبســتگی اجتمــاعی مــی  

به میزان زیادي  یاجتماع هاي شبکه%)، 55,56شوندگان ( حبهمصا
و معاملـه   دی ـ(تول تجـارت فاسـد   يبرا زهیانگ جادیو ا جیسبب ترو

% به میزان متوسـط و زیـادي سـبب    30/86، مستهجن) اتیمحتو
% بـه  45/52رشد اقتصادي و بستر مناسبی براي ایـن امـر بـوده،    

و  يبه حقوق ماد يبندیو عدم پا یسبب سرقت ادبمیزان زیادي 
از  يو اخاذ دیتهد% به میزان زیادي سبب 23/53، نیمؤلف يمعنو
% سبب 87، و حدود اطلاعات شخص) الخصوص علی(باختگان  مال

 1گفیشـین  هـاي  که متصـل بـه درگـاه    هایی نکیو ل ها امیانتشار پ
مؤلفـه پدافنـد غیرعامـل نیـز چهـار       با در رابطه شود.  یهستند، م

، میزان مخفی ماندن حقیقـت،  یافکار عموم شاخص: میزان فریب
اخبـار و اتفاقـات روز،    دنبـال کـردن  میزان صحت اخبار و میزان 

% از 05/63شـوندگان،   بررسی شده است. مطابق بـا نظـر پرسـش   
در  ي بـه میـزان بسـیار زیـادي    مجاز يفضاافراد بر این باورند که 

% از این افراد اظهـار  80. نزدیک به مؤثر است یافکار عموم بیفر
 قـت یمانـدن حق  یتواند باعث مخف یم يمجاز يفضااند که  داشته

شوندگان به میزان متوسـطی بـه    . نزدیک به نیمی از مصاحبهشود
کننـد،   مـی  افـت یدر يمجـاز  يفضـا  قی ـکه از طر يصحت اخبار

انـد کـه از طریـق     ها بیـان کـرده   درصد از آن45/75معتقد بوده و 
هاي اجتماعی فضاي مجازي اخبار و اتفاقـات روز را دنبـال    شبکه

کنند. این آمار، با وجود تأثیر بالاي فضـاي مجـازي بـر فریـب      می
و مخفی ماندن حقیقـت اخبـار و اتفاقـات روزمـره،      یافکار عموم

 .است توجه قابل

 
1 Phishing 
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 تحلیل استنباطی -5-2

گیري از شده تا با بهره بر آن، سعی AMOSافزار با استفاده از نرم
سازي معادلات ساختاري، تحلیلی استنباطی از میـزان تـأثیر   مدل

سازي آید. مدل به دست گریبر همدي موجود در پژوهش ها مؤلفه
هاي پژوهشـی بـه   داده لیوتحل هیتجزمعادلات ساختاري، نوعی از 

مـدل  مـیلادي، مطـرح شـد.     60رود که از اواخـر دهـه   شمار می
 یرهـاي متغ یـان روابـط م  یبررس ـ يبرا یروش يمعادلات ساختار
در نظـر   یـز را ن یرپـذ  مشـاهده  یرهايمتغ زمان همپنهان است که 

هسـتند   یپنهان همان عوامـل اصـل   یرهاي. منظور از متغگیرد یم
 یرهـاي . متغشوند یداده م یشنما یمدل مفهوم یاالگو  یککه در 

مربـوط بـه سـنجش     سـؤالات  یـا  هـا  یههمان گو یزن یرپذ مشاهده
ترجمـه   ي. در واقع مـدل معـادلات سـاختار   هستند یعوامل اصل

 SEM اختصـار  بـه است کـه   Structural Equation Model یفارس
 ـ یـژه و یسـاختار عل ـ  یـک روش  یـن . اشـود  یم ـ یـده نام یزن  ینب

است. با  یرپذ مشاهده یرهايپنهان و متغ یرهاياز متغ يا مجموعه
ــدل ــتفاده از روش م ــابی اس ــاختار ی ــادلات س ــ يمع ــط ب  ینرواب

 یـر سـنجش هـر متغ   هـاي  یهگو یزو ن یکدیگرپنهان با  یرهايتغم
 يمدل معـادلات سـاختار  است  یبررس قابلمربوط  یرپنهان با متغ

 ـ  یسـاختار عل ـ  یـک  Structural Equation Model یا  ینخـاص ب
مدل معـادلات   یکاست.  مشاهده رقابلیغ يها از سازه يا مجموعه
کـه   يمدل ساختار یکشده است:  یلتشک مؤلفهاز دو  يساختار

مدل  یکو  کند یپنهان را مشخص م یرهايمتغ ینب یساختار عل
 یرهــايپنهــان و متغ یرهــايمتغ ینبــ یکــه روابطــ یــريگ انــدازه

 .کند یم یفرا تعر شده مشاهده

 يمعادلات سـاختار  یابی مدل یکبا تکن یقانجام تحق هاي گام
 از: اند عبارت

 یقتحق یاصل یرهايمتغ شناسایی •
 یـین تع :یرهـا سـنجش متغ  يبـرا  نامه پرسش تهیه •

 یاصل یرسنجش هر متغ هاي یهگو
 یـان روابـط م  یـین : تعیـق تحق هـاي  یهفرض تدوین •

 مدل یاصل یرهايمتغ
 یقتحق هاي یهفرض بر اساس یمدل مفهوم طراحی •
 ها داده يو گردآور ها نامه پرسش توزیع •
 افـزار  نـرم مدل با  يو اجرا يمدل ساختار یطراح •

AMOS 

) بیانگر فرایض اصلی پژوهش 4(شکل  ی پژوهشمدل مفهوم

است. در واقع با انجام این مدل سعی شده تا به اثبات تأثیر متغیر 
ویژگی جمعیت بر ایجاد رویکرد شـخص سـوم، میـزان آگـاهی و     

و  نگـه داشـتن  ، تأثیر متغیر آگاهی بـر مصـون   نگه داشتنمصون 
تـوان  مدل، می نی؛ بنابراایجاد رویکرد شخص سوم دستیابی شود

-هاي آن، تلاش میفرضیات زیر را مطرح کرد و با استفاده از داده
 آن بیان شود: دییتأیا عدم  دییتأشود تا پاسخ فرضیات و 

 هاي جمعیتی بر روي میزان آگاهی تأثیر مثبت دارد. ویژگی .1

تأثیر مثبـت   نگه داشتنهاي جمعیتی بر روي مصون ویژگی .2
 دارد.

روي رویکـرد شـخص سـوم تـأثیر      هاي جمعیتـی بـر  ویژگی .3
 مثبت دارد.

 تأثیر مثبت دارد. نگه داشتنمیزان آگاهی بر روي مصون  .4

 میزان آگاهی بر روي رویکرد شخص سوم تأثیر مثبت دارد. .5

 
 پژوهش یمدل مفهوم :)4(شکل 

انحراف ، ، مقادیر میانگین)3(جدول  ي آماريها شاخصدر جدول 
است. میزان چولگی و کشـیدگی   نشان داده شدهمعیار و چولگی 

ها تـا چـه مقـدار     دهد که پاسخ جامعه آماري به پرسش نشان می
داراي توزیع متوازن است. شاخص میزان آگاهی بیشترین توازن را 

دهد که پاسـخ افـراد بـه ایـن      ها دارد و نشان می در میان شاخص
قـرار دارد. همچنـین شـاخص     پرسش در حدود میانه (متوسـط) 

، در سمت چپ نمودار قرار  -245/0با چولگی  نگه داشتنمصون 
دهـد کـه    ها، پراکندگی بیشتري را نشان مـی  گرفته و توزیع پاسخ

اسـت. رویکـرد    دهنـدگان  پاسـخ این امر نشان از تفاوت نظر میان 
هـاي اصـلی    شاخص انیدر مشخص سوم نیز بیشترین چولگی را 

 دهد. را نشان می -504/0عددي دارد و مقدار 

 



 1401  زمستان، 4 ، شمارهسیزدهمل ؛ سا»یرعاملپدافند غ«ی علم نشریه                                                                                                                        48

 پژوهش يآمار هايشاخصه :)2(جدول 

تعداد   
جامعه 
 آماري

 میانگین بیشترین کمترین
انحراف 

 معیار
 کشیدگی چولگی

 مقداره آماري
مقداره 
 آماري

 خطا
مقداره 
 آماري

 خطا

 جنسیت

ویژگی 
 جمعیت

384 1 

2 60/1 490/0 428/0- 

125/0 

827/1- 

248/0 

 056/5 240/1 634/0 99/1 5 تحصیلات

 250/0 -670/0 073/1 72/3 6 سن

 049/0 -071/0 880/0 56/3 5 میزان آگاهی

 -089/0 -245/0 938/0 55/3 5 نگه داشتنمصون 

 -244/0 -504/0 079/1 58/3 5 رویکرد شخص سوم

 

شـود.  مـدل سـنجیده مـی   در نخستین گام، برازش یا کفایت 
سازي سـاختاري  هاي برازش مدل در مدلارزیابی مدل و شاخص

رود. جهـت  ها به شمار میترین ارزیابیو اساسی نیتر مهمیکی از 
، (df)، (Chi-Squarc)هایی نظیـر  مدل، شاخصه تناسب بهی ابیدست

(X2/df)،(RMSEA1)  و(NFI2, AGFI3, GFI4, CFI5, IFI6) 
 از: انـد  عبـارت  آمـده  دسـت  بـه مقـادیر آمـاري   شـود.  سنجیده می

(RMSEA=0/07) ،(CFI=0/142) ،(X2/df=2.933) ،
(TLI=0.768) ،(NFI=0.854) ،(AGFI=0.948) ،(GFI=0.983) ،
(CFI=0.892)  و(IFI=0.898)  بیـانگر تناسـب مـدل    ؛ این مقـادیر
 X2/dfاز رابطـه   آمـده  دست بهمقدار  نیب نیدرا. استطراحی شده 

اشاره دارد؛ هر زمـان کـه    گریهمدبه مقدار قدرت بین متغیرها بر 
 بالا بـودن باشد، بیانگر  3از این رابطه کمتر از  آمده دست بهمقدار 

بالا ، نشان از آمده دست بهکه عدد  قدرت روابط بین متغیرها است
روابط و همبستگی میان متغیرهاي پژوهش در مدل طراحی  بودن

 شده دارد.

 داده شـده  یشنماپژوهش  استانداردشده، مدل )5( شکلدر 
نشان داده گریبر همداست. در این تصویر تمامی ضرایب متغیرها 

 
1 Root Mean Square Error of Approximation 
2 Normal Fit Index 
3 Adjusted Goodness of Fit Index 
4 Goodness of Fit Index 
5 Comparative Fit Index 
6 Incremental Fitness Index 

 

هاي انجام شده بیانگر مناسب بودن آن مدل اسـت.  و تحلیل شده
و مقدار درجه  Chi-Square=20.533کاي دو  محاسبه مقدار آماره

 X2/dfرابطـه   برحسـب ها نسبت آن کننده نییتبکه   df=7آزادي 
 بـه  با توجـه  توان اذعان داشت است که می 933/2برابر با  هستند

-، قدرت بین روابط متغیراستکمتر  3از  آمده دست بهعدد  که آن
متغیـر   3زاد جمعیـت کـه از    . متغیـر بـرون  اسـت ها بسـیار بـالا   

 06/0جنسیت، تحصیلات و سن تشکیل شده داراي ضریب تـأثیر  
بـر روي   20/0و ضـریب تـأثیر    نگه داشـتن بر روي متغیر مصون 

رویکـرد شـخص سـوم     ری ـمتغبر روي  6/0متغیر آگاهی و ضریب 
در و با  P-Valueي آماري یا همان دار یمعن. با بررسی مقدار است
بایسـتی  همـواره مـی    P-Value این موضوع که مقدار گرفتن نظر

توان بیان کرد که متغیر ویژگی جمعیـت  باشد، می 05/0کمتر از 
و رویکـرد شـخص سـوم     نگه داشتنبر متغیرهاي آگاهی، مصون 

و ی دارد. در حقیقت تأثیر جنسیت، سـن  توجه قابلتأثیر مثبت و 
 نگه داشتن، مصون همواره سبب تغییر در میزان آگاهی لاتیتحص

و ایجاد رویکرد شخص سوم دارد. ضریب تأثیر متغیـر آگـاهی بـر    
ي دار یمعن ـو  21/0روي متغیر رویکـرد شـخص سـوم بـا مقـدار      

ی توجه قابلبیانگر آن است که مقدار افزایش آگاهی تأثیر  000/0
بر روي رویکرد شخص سوم دارد. همچنین تأثیر متغیر آگاهی بـر  

) 26/0( یتـوجه  قابـل داراي مقداره آمـاري   نیز نگه داشتنمصون 
سـازي  که دلالت بر تأثیر قدرتمند متغیر آگـاهی بـر مصـون    است

توان استنباط کرد که افزایش میـزان آگـاهی در   می رو نیازادارد. 



  49           همکاران                       و پوریتق اکبر یعل؛ : شهرستان دامغان)ي(مطالعه مورد رعاملیپدافند غ کردیبا رو يمجاز يدر فضا تیسنجش نگرش شهروندان نسبت به امن

 
 

خصوص مخاطرات موجود در فضاي مجازي همواره سبب افزایش 
 طراتکنندگان و تلاش براي مصون ماندن از مخـا مراقبت استفاده

مقـادیر   بالا بودنتوان بیان کرد که به دلیل شود. در پایان میمی
تـوان گفـت کـه ایـن     پایایی ترکیبی و بار عاملی، می شده محاسبه

 .]42[ است همگرا ییروامدل داراي 

 
 پژوهش استانداردشدهمدل  :)5(شکل 

متغیرهـا   استانداردشدهکه بیان شد، ضرایب تأثیر  طور همان
. همچنین با استفاده از استقدرت بین روابط  دهنده نشانهمگی 
یا عدم  دییتأرا بررسی و  شده مطرحتوان فرضیات ، می)4(جدول 

 يبـر رو  یت ـیجمع يهایژگیو«آن را بیان کرد. فرضیه اول  دییتأ
 20/0که با مقدار بار عاملی  است »تأثیر مثبت دارد یآگاه زانیم

 توان این فرضیه را تأیید کرد. فرضیه دوممی 009/0ي دار یمعنو 
تـأثیر مثبـت    نگـه داشـتن  مصـون   يبر رو یتیجمع يهایژگیو«

، 009/0داري و معنـی  06/0بار عـاملی   به با توجه بوده که  »دارد
هـاي بعـدي   گردد. همچنین فرضیهتأیید این فرضیه نیز میسر می

شخص  کردیرو يبر رو یتیعجم يهایژگیو«که به ترتیب شامل: 
 نگه داشتنمصون  يبر رو یآگاه زانیم«، »سوم تأثیر مثبت دارد

شـخص سـوم    کـرد یرو يبر رو یآگاه زانیم«، »مثبت دارد تأثیر
 21/0و  26/0، 06/0به ترتیب با بارهاي عاملی  »تأثیر مثبت دارد
شوند. همچنین در جدول تأیید می 000/0داري  و با همگی معنی

 یشنمـا متغیرهـا   استانداردشـده ، اثرات مستقیم و غیرمستقیم 9
 است. داده شده

، اثـر مسـتقیم متغیرهـا کـه حاصـل محاسـبه       )5(در جدول 
کـه حاصـل    میرمسـتق یغضرایب بتا مسیر بوده و همچنین اثرات 
است. در  داده شده یشنماضرایب استاندار موجود در مسیر است، 

هاي جمعیت بیشتر تأثیر را قیم به ترتیب متغیر ویژگیاثرات مست
) و 060/0( نگه داشتن مصون)، 200/0بر روي متغیرهاي آگاهی (
) دارد. همچنــین متغیــر آگــاهی 058/0رویکــرد شــخص ســوم (

) و رویکرد شخص 264/0( نگه داشتنبیشترین تأثیر را بر مصون 
ــوم ( ــین در 206/0س ــش) دارد. همچن ــتقی  بخ ــرات غیرمس م اث

و  نگـه داشـتن  هاي جمعیت بر روي مصون ، ویژگیاستانداردشده
 رویکرد شخص سوم اثر غیرمستقیم دارند. 

 استانداردشده ریمس لیتحل :)3(جدول 

روابط بین 
 متغیرها

ضریب تأثیر 
 استانداردشده

انحراف 
 معیار

مقدار 
 آماري

 داري معنی

ویژگی جمعیت 
میزان  ←

 آگاهی
20/0 149/0 602/2 009/0 

ویژگی جمعیت 
 تحصیلات ←

58/0 056/0 361/13 *** 

ویژگی جمعیت 
 سن ←

63/0 146/0 221/5 *** 

ویژگی جمعیت 
 جنسیت ←

17/0- 058/0 205/4 *** 

ویژگی جمعیت 
رویکرد  ←

 شخص سوم
06/0 017/0 483/13 *** 

 ←آگاهی 
رویکرد شخص 

 سوم
21/0 080/0 797/13 *** 

 ←آگاهی 
نگه مصون 
 داشتن

26/0 059/0 792/13 *** 

ویژگی جمعیت 
نگه مصون  ←

 داشتن
06/0 149/0 602/2 009/0 

 .استداري بالا  *** به معناي معنی
≥P-Value: تأیید قابلداري آماري  مقدار معنی 0.05 

 

 استانداردشده میرمستقیو غ میاثرات مستق :)4(جدول 

 استانداردشدهاثرات غیرمستقیم  شدهدمستقیم استانداراثرات 
هاي ویژگی 

 جمعیت
هاي ویژگی  آگاهی

 جمعیت
 آگاهی

 000/0 000/0 آگاهی 000/0 200/0 آگاهی
 000/0 053/0 مصون 264/0 060/0 مصون

رویکرد 
شخص 

 سوم
058/0 206/0 

رویکرد 
شخص 

 سوم
041/0 000/0 

 

دهد کـه متغیرهـا تـا چـه      نشان می )6(جدول  جدول همبستگی
، تغییـرات سـایر   بـرآن  عـلاوه جهت هستند و راستا و هممیزان هم

اسـت. مطـابق جـدول فـوق      رگذاریتأثها  عوامل چقدر بر روي آن
بیشـترین تـأثیر را روي    نگه داشتنرویکرد شخص سوم و مصون 

 ـاتوان  یکدیگر دارند. این موضوع را می تبیـین کـرد کـه     گونـه  نی
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خود در فضاي  نگه داشتنر افراد تمایل بیشتري به مصون هرچقد
ایـن تفکـر هسـتند کـه      یرتحت تـأث مجازي داشته باشند، بیشتر 

. همچنـین  کننـد  یم ـ هـا  آناقدام به کنترل و تسـلط بـر    ها رسانه
اي  رسد سن و میزان آگاهی رابطـه  مطابق جدول فوق، به نظر می

شـود، میـزان    مـی  معکوس دارند و هر چه میزان سن افراد بیشتر
یابد. تحصیلات  ها از مخاطرات فضاي مجازي کاهش می آگاهی آن

افراد نیز رابطه مستقیمی با میزان آگاهی دارد و هر چه تحصیلات 
نگـه  بیشتر شود به طبع آن میزان آگاهی افـراد و میـزان مصـون    

 یابد. خود در برابر مخاطرات فضاي مجازي افزایش می داشتن

 میان متغیرها یهمبستگ سیماتر :)5(جدول 

متغیر
 

میزان آگاهی
 

مصون 
داشتننگه 

 

ص 
رویکرد شخ

سوم
ت 

سی
جن

 

سن
 

ت
تحصیلا

 

میزان 
 آگاهی

000/0 
     

مصون 
نگه 
 داشتن

000/0 000/0 
    

رویکرد 
شخص 

 سوم
000/0 879/0 000/0 

   

 000/0 -158/0 875/0 870/0 جنسیت
  

 000/0 457/0 214/0 -862/0 -425/0 سن
 

 000/0 040/0 714/0 -494/0 890/0 223/0 تحصیلات
 

ی براي سنجش نگرش شهروندان نسـبت بـه امنیـت در    طورکل به
 یموردبررس ـفضاي مجازي باید ارتباط میـان سـه حـوزه کلـی را     

قرارداد. این سه حوزه عبارت است: از امنیـت اجتمـاعی، پدافنـد    
دهـی ذهنـی،    و فضاي مجازي. امینت اجتماعی با جهت رعاملیغ

ي در نگـرش  سـاز  انیجرتغییرات فرهنگی، نوع روابط اجتماعی و 
هـاي آگـاهی،   شهروندان مـؤثر اسـت. پدافنـد غیرعامـل از جنبـه     

اعتماد، و اعتنا به موضوع، مورد اهمیت قرار دارد و فضاي مجازي 
یی ها نهیزمداشتن بستر اصلی ایجاد انواع مخاطرات است و ازنظر 

است. پس از بررسـی   قرار گرفته موردتوجه براي ایجاد مخاطرات،
مبانی نظري در این سه حوزه، عوامل مؤثر در نگـرش شـهروندان   

 - نسبت به مخاطرات در فضاي مجـازي در پـنج عامـل فرهنگـی    
جتماعی، حریم خصوصی، امنیت اجتمـاعی، امنیـت اقتصـادي و    ا

هـاي پـژوهش نشـان داد    شـد. یافتـه   يبند دستهپدافند غیرعامل 
نیمی از شهروندان از مخاطرات موجود در فضاي مجـازي آگـاهی   

مصون مانـدن از   در جهتها تلاش زیادي درصد از آن 50دارند و 

درصد  60. نکته مهم این است که بیش از اند دادهمخاطرات انجام 
  هـا اتفـاق  از شهروندان اعتقاد دارند که ایـن مخـاطرات بـراي آن   

 رعامـل یپدافنـد غ افتد. این موضوع نشان از اهمیت توجه بـه  نمی
سـبب شـده   ، دارد. غفلت در این حوزه و عدم آگـاهی شـهروندان  

اي ها معتقد باشند که این مخاطرات موجب بروز حادثهاست تا آن
جتمـاعی مشـخص   ا - شود. در بررسی عامل فرهنگیبرایشان نمی

برابري در ایـن بسـتر    باًیتقر طور بهشد که مطالب مخرب و مفید 
پاسخ شهروندان به پرسـش انتشـار    که يطور به؛ منتشرشده است

 بـاً یتقری و انتشار رفتارهاي مناسب شـهروندان  راخلاقیغمضامین 
برابر است. نکته بسیار مهم در ایـن عامـل، آگـاهی نسـبتاً بـالاي      

 نیهمچن ـدهی افکار در فضاي مجـازي اسـت.    شهروندان از جهت
شـوندگان  هـاي پرسـش  رهنگ غربی نیز یکی از دغدغهگسترش ف

اي مردم در بررسی عامل حـریم خصوصـی،   هاست. یکی از نگرانی
هـا اسـت. دومـین دغدغـه     به خطر افتادن اطلاعـات شخصـی آن  

نـوع   توجـه  قابـل بزرگ، جعل یا هک اکانت اینترنتی است. نکتـه  
است. هي آنها امیپنگرش شهروندان به شنود غیرمجاز مکالمات و 

تـوجهی بـه    دهـد کـه افـراد اعتمـاد قابـل     این موضوع نشـان مـی  
و سیاسـی   ها دارند. بیچرانلـو هاي پشتیبان آنافزارها سرویس نرم
ــه ]23[راد  ــز در مقال ــوان نی ــا عن ــه«اي ب ــاي ب ــارگیري الگوه ک

راهبردهاي سواد حریم خصوصی آنلاین مطالعه مـوردي کـاربران   
 محتـوا،  دست یافتند که کنتـرل به این نتیجه  »دختر اینستاگرام

خصوصـی   پیام و ارسال پست درخواست، حذف هدف، رد انتخاب
راهبردهایی براي افزایش سواد حریم خصوصـی افـراد اسـت کـه     

در بررسی نگـرش   .کندمی دییتأپژوهش حاضر نیز این موضوع را 
شهروندان به امنیت اجتماعی، این موضوع روشن گردید که میزان 
نگرانی از نفوذ و جاسوسی اینترنتی در افـراد بالاسـت. در مقابـل    

ي اجتماعات فرهنگی ریگ شکلامکان ایجاد همبستگی اجتماعی و 
گفت گسترش  توان یو مدر فضاي حقیقی در سطح متوسط است 

جب تقویت امنیـت اجتمـاعی شـهروندان    هاي اجتماعی موشبکه
اي نیـز در مقالـه   ]18[ شود. نتیجه پژوهش قدرتی و همکارانمی

 و اجتمـاعی  يهـا  شـبکه اجتمـاعی،   امنیـت  احسـاس « با عنـوان 
 افتهیانتشـار  »د)مشـه  شهر موردي مطالعه(قانون  و نظم نهادهاي

ي دولتـی و  هـا  سـامانه است؛ این مقاله امکـان ایجـاد اخـتلال در    
 را در سـطح متوسـط ارزیـابی کـرده کـه نشـان        در آنخرابکاري 

هـاي لازم بـه مقـدار کمتـري در     دهـد در ایـن حـوزه آگـاهی    می
، پژوهش حاضر نیـز بـه   ثیح نیازادسترس شهروندان قرار دارد و 

 ]24[ندري و بخشایش  نیهمچناست.  افتهی دستنتیجه مشابهی 
ي اجتمـاعی  هـا  شـبکه ی تأثیر بررس«اي تحت عنوان نیز در مقاله

، بـه  »يگـذار  اسـت یسمجازي بر امنیت اجتماعی ایران با رویکرد 



  51           همکاران                       و پوریتق اکبر یعل؛ : شهرستان دامغان)ي(مطالعه مورد رعاملیپدافند غ کردیبا رو يمجاز يدر فضا تیسنجش نگرش شهروندان نسبت به امن

 
 

تغییر هویت، تغییر نظام فکـري و تغییـر باورهـاي جامعـه اشـاره      
عنـوان یکـی از عوامـل کـاهش امنیـت       کرده و این موضوع را بـه 

اجتماعی در جامعه معرفی کرده اسـت. پـژوهش حاضـر نیـز بـه      
عنوان یکـی از   است و تغییر هویت را به افتهی تدسنتیجه مشابهی 

مخاطرات فضاي مجازي معرفی نموده است. بررسی عامل امنیـت  
اقتصــادي نشــان داد کــه میــزان آگــاهی شــهروندان نســبت بــه  
مخـاطرات موجـود در ایــن بخـش در ســطح متوسـط قــرار دارد.     
شــهروندان، فضــاي مجــازي را بســتري مناســب در جهــت رشــد 

ها از اخاذي شدن و ند اما از جهت دیگر آگاهی آنااقتصادي دیده
 امـوال در سـطح بـالا قـرار دارد کـه نتیجـه آن را        رفـتن   دست از

در سطح جامعه احساس  جرائمتوان در کاهش میزان این نوع می
هـاي افـراد   ی بـه آگـاهی  طـورکل  بـه کرد. عامل پدافنـد غیرعامـل   

نامه بیانگر آن اسـت   پرداخته است. نتایج حاصل از تحلیل پرسش
در سطح بالایی  یافکار عمومی شهروندان نسبت به فریب آگاهکه 

میزان صحت اخبـار از دیـدگاه شـهروندان در     نیهمچنقرار دارد. 
تعـداد زیـادي از شـهروندان     حـال  نیبااسطح متوسط بوده است. 

 کنند.مجازي دنبال میاخبار را از طریق فضاي 

 يریگ جهینت -6

سنجش میزان آگاهی شهروندان نسبت به  حاضر هدف از پژوهش
بـا بررسـی نظـرات    . مخاطرات موجـود در فضـاي مجـازي اسـت    

مشخص گردیـد میـزان آگـاهی     ها نامه پرسششهروندان و تحلیل 
شهروندان از وجود مخاطرات در فضاي مجازي در سطح متوسـط  

هـاي تأثیرگـذار در ایجـاد    پرسش پژوهش مؤلفه دومین. قرار دارد

 5هـا در  بنـدي مؤلفـه  مخاطرات براي شهروندان بود که با دسـته 
جتمـاعی، حـریم خصوصـی، امنیـت اجتمـاعی،      ا -عامل فرهنگی

ها پرداختـه شـد.   امنیت اقتصادي و پدافند غیرعامل به تحلیل آن
بـه  پس از تبیین این مخاطرات و میزان آگاهی شهروندان نسـبت  

 بالا بردنابعاد آن، لازم است تا با ارائه راهکارهاي مختلفی، ضمن 

آگاهی شهروندان، مخاطرات موجود در فضاي مجازي کاهش یابد. 
در سه بخش بیـان کـرد؛    توان یمی راهکارهاي موجود را طورکل به

این سه بخش عبـارت اسـت: از راهکارهـاي قـانونی، راهکارهـاي      
راهکارهاي قانونی شامل آن دسته از فرهنگی و راهکارهاي فردي. 

هاي اجرایی اقداماتی است که باید در اصلاح قوانین و دستورالعمل
انجام گیرد. این اقدامات شامل تصویب قانون حمایـت از کـاربران   

در فضاي مجازي، ارائه مجوزها به  وکار کسباینترنتی، ساماندهی 

امنیـت   هـا و افـزایش  هـا ضـمن حمایـت قـانونی از آن    کسب کار
اي دولتی و خدماتی است. راهکارهاي فرهنگی به اقداماتی سامانه

 کنـد کـه بایـد در زمینـه فرهنـگ عمـومی اسـتفاده از        اشاره می

ها و تولید محتواي اینترنتی انجام گیـرد. ایـن اقـدامات    رسانپیام
ي اجتماعی از مخاطرات فضـاي مجـازي،   ها یآگاهشامل افزایش 

 -ایرانـی  بافرهنگار محتواهاي متناسب ترغیب شهروندان به انتش
ــق ایجــاد کمپــین ا ــدادهاي اینترنتــی و ســلامی از طری هــا و روی

هاي فرهنگی از حرکـات اجتمـاعی   هاي سازمانحمایت ینچن هم

است. راهکارهاي فردي نیـز بـه    ها رسان امیپها و موجود در رسانه
شخصی در جهت  طور بهکند که افراد مجموعه اقداماتی اشاره می

کاهش مخاطرات در فضاي مجازي باید انجام دهند. این اقـدامات  
هـاي  ی از راهآگاهی نسبت به انواع مخاطرات، آگاهشامل افزایش 

افزارهـا بـراي    هاي موجود در نرمافزایش امنیت اطلاعات و قابلیت
 افزارهاي معتبر است. حفظ حریم خصوصی و استفاده از نرم
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 Assessing Citizens' Attitudes Toward Security in Cyberspace with 
a Passive Defense Approach (Case Study: Damghan) 

A. A. Taghipour*, A. Mashayekhi , P. Ahmadi Dehrashid  
Abstract 
 
The development  of technology has made the Internet an integral part of human life. Social 
media users move a significant amount of their information daily in this way. The passive 
defense approach seeks to reduce natural and unnatural hazards for citizens by minimizing 
potential harm.  This study aims to assess the attitude of citizens towards security in cyberspace 
and seeks to answer the question of what are the effective components in creating risks for 
citizens in cyberspace. The research method is descriptive-analytical. The results of the 
questionnaires were evaluated using linear regression method and the value of R is equal to 
0.807 which indicates a high correlation between variables. Cyber risk analysis was evaluated in 
5 factors: socio-cultural, social security, economic security, privacy and passive defense. Also, 
the effects of awareness variables, population, third party approach and keeping safe were done 
with Amos software, which showed that the effect of knowledge on third person approach and 
keeping safe with coefficients of 0.21 and 0.26 is very high. The index of dissemination of 
appropriate behaviors of citizens in the socio-cultural factor, unauthorized eavesdropping in the 
factor of privacy, destruction of service systems in the factor of social security and the 
suitability of cyberspace for economic growth have had the greatest impact on the factor of 
economic security.Examining the factor of passive defense also shows the lack of complete 
confidence in the news published in cyberspace and the possibility of deceiving public opinion 
 
Key Words: Passive Defense, Social Networks, Security, Damghan City 
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