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ABSTRACT 

In this paper, we propose a new color secret image sharing based on homogeneous linear recursion (HLR). 

Merits of the previous related schemes, such as no pixel expansion, no code book required, no public image, 

lossless recovery, and high resolution are maintained in the proposed scheme, simultaneously. In addition, 

it has smaller shadow images and less complex calculations compared to related works. Besides, there are 

three methods for reconstruction that make it more convenient. Also, the RGB components of the secret 

image are processed in one step and there is no need to repeat the process of the scheme for each color 

channel that makes the process faster and more convenient .  

Keywords: Secret image sharing, Lossless recovery, Color image, Shadow image, Homogeneous linear 
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چکیده 

در موجاود  مزایاای  طرح این .ایم کرده ارائه همگن خطی بازگشتی روابط مبنای بر رنگی تصاویر برای جدید راز تسهیم حطر یک مقاله این در

. همزماان دارد  طاور  باه  بازسازی را بالای کیفیت و نقص بدون بازسازی کد، کتاب به نیاز عدم ها، پیکسل انبساط عدم همچون مرتبط، کارهای

قسامت   در همچناین  .اسات  قبلای  مشاابه  کارهاای  به نسبت محاسباتی کمتر پیچیدگی و تر کوچک اندازه با سایه تصاویر دارای این بر علاوه

 را طارح  ایان  از اساتفاده  کاه  کارد  اساتفاده  توان می ای یابی چندجمله ماتریس واندرموند، رابطه بازگشتی و درون روش سه از تصویر بازسازی

 .سازدمی تر آسان

 تسهیم راز، تسهیم راز تصویر رنگی، كیفیت بازسازی، اندازه سایه بازگشتی، خطی نهمگ رابطه :هاكلیدواژه

مقدمه -1

 بساتر  در تصااویر  انتقاا   افازای   و اطلاعاا   فنااوری  در پیشرفت

 یاا  و دیجیتاا   هاای دساتگاه  در هاا  آن ساازی  ذخیاره  یا و اینترنت

 شاده  تصاویر این امنیتین أمت به افزای  نیاز باعث ابری سرورهای

 راز تساهیم  تصاویری،  رمزنگااری  همچون مختلفی های روش .است

است   ه شد گرفته کار به مسئله این حل برای نگاری نهان و تصویری

 .[17و  16، 15، 14، 13، 12، 11، 11، 9، 8، 7، 6، 5، 4، 3، 2، 1]

 تصااویر  امنیات  تاأمین  بارای  شاده  بیان راهکارهای میان در

 وسایله  به زیرا است برخوردار بالایی تاهمی از تصویری راز تسهیم

 و گذاشات  اشتراک به افراد از گروهی بین را اطلاعا  توانمی آن

نمای  قارار  فرد یک اختیار در تمام اطلاعا  دیگر های روش مانند

 ساهوی  یاا  عمادی  تخریا   امکاان  از خاود  امار  ایان  که و گیرد

 این بر علاوه .کندمی جلوگیری تصاویر در تغییر ایجاد و اطلاعا 

 کارد،  اساتفاده  تاوان مای  حافظاه  مادیریت  بارای  هاا  طرح این از

 تسهیم مجزاه حافظ چندین در را تصویر اطلاعا  که ترتی  این به

)تصویری  راز تسهیم طرح در واقع کرد. در , )t n باین   راز تصویر

n شااودماای تسااهیم سااایه تصاااویر طریاا  از 1کننااده شاارکت 

 و دارناد  را تصویر راز بازسازی امکان ها آن از نفر tهر  که طوری به

1tهر   نمی راز تصویر به راجع اطلاعاتی گونه هیچ کمتر یا و نفر

 راز تساهیم ه دست دو در موجود هایطرح .بیاورند دست به توانند

VSSبصری 
PSISای  چندجملاه  مبنای بر تصویری راز تسهیم و 2

3
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1 Participant 
2 Visual secret sharing 
3 Polynomial based secret image sharing 

 بازساازی  عملیاا   بصاری  راز تسهیم های طرح در .گیرندمی قرار

 قادر   از اساتفاده  باا  و هام  روی ساایه  تصاویر دادن قرار با تنها

  محاسابا  انجاام  باه  نیاازی  و شاود می انجام انسان چشم بینایی

سا  در 4شمیر و نایور توسط بصری راز تسهیم اولین طرح .نیست

 را محققین راز تصویر بازسازی در سهولت .]18]شد  ابداع 1995

 ارائاه  او  طارح  جهت ارتقای در دیگری های طرح تا ترغی  کرد

 هاا  طارح  از دساته  ایان  ولی [.24و  23، 22، 21، 21، 19]کنند 

کیفیات پاایین تصااویر    ، 5پیکسال  انبسااط  همچاون  هاایی  ضعف

 ایاان خوشاابختانه .دارنااد 6دار بازسااازی شااده و بازسااازی نقااص

، 27، 26، 25، 9، 2] اناد  شده برطرف PSISهای طرح در مشکلا 

را ارائاه   PSIS طارح  اولین 7لین و تین 2112 سا  در [.29و  28

 .بود شده نوشته [31] 8شمیر زرا تسهیم طرح اساس بر که کردند

 همچاون  هاایی  قابلیات  افازای   باا  متعاددی  مقالا  در محققین

و  35، 34، 33، 32، 31، 15]نگاااری  نهاان  هماراه باا   راز تساهیم 

 مراتبای  های سلسله طرح ،[37و  27]تر  کوچکه سای تصاویر ،[36

و  44، 43]روناده   پای   هاای  ، طرح[42و  41، 41، 39، 38، 2]

 کاار  بهباود  به [46و  42]پذیر  مقیاس های طرح نینهمچ و [45

 شاد  اشااره  هاا  آن به کنون تا که کارهایی تمامی. پرداختند ها آن

 برخی البته .اند شده طراحی خاکستری و سفید سیاه تصاویر برای

 ولای  باشاند مای  نیاز  رنگای  تصااویر  بارای  اساتفاده  قابل ها آن از

 واقااع، در [.37و  9]ندارنااد  زمینااه ایاان در مطلااوبی کارآماادی

 سایاه  تصااویر  راز تساهیم  زمینه در زیادی تحقیقا  باوجوداینکه

 رنگای  تصااویر  زمینه در زیادی کار شده انجام خاکستری و سفید
4 Naor and Shamir 
5 Pixel expansion
6 Lossy reconstruction 
7 Thien and Lin 
8 Shamir 
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 تصااویر  بارای  موجود های طرح عمده بخ  .است نگرفته صور 

 کاه  پیکسل انبساط چون مشکلاتی هستند کهVSSنوع  از رنگی

 شود،می راز تصویر از تر بزرگ اندازه با سایه تصاویر تولید به منجر

، 47]تصویر بازساازی شاده    پایین کیفیت و [51و  49، 48، 47]

 VSSهااایطاارح از برخاای در. دارنااد [53و  52، 51، 51، 49

 برطارف  هاا  ضاعف  یان ا [54و  55] رونده پی  هایطرح همچون

 ]55[ طرفای  از و نیسات  کارآماد  ]54[ طارح  نانهمچ ولی شده

 خاکساتری  تصااویر  مشابه. است (2,2) ای آستانه شرط به محدود

 هستندPSIS های طرح رنگی تصاویر راز تسهیم برای دیگر روش

، 58، 59] باشاد مای  محدود بسیار زمینه این در مقالا  تعداد اما

 طارح  از استفاده با نقص بدون طرحی[ 56] طرح [.44و  56، 57

 یک برای آن سایه تصاویر اندازه که است 1تصویر ماتریس و شمیر

)طرح , )t n1 برابر 1

t n


[57] همچناین  .اسات  راز تصویر اندازه 

GSBTCروشباهرارازویرتصاکهاستدارنقصPSIS طرح یک
2

 تولیاد  راز تصاویر  از تار  کوچک اندازه با سایه تصاویر و سازدمی فشرده

نظاردرباایتی-b رشاته  یاک  صور  به راز تصویر[ 58] در .کندمی

ترتیا باهکاهpاو  عادد  پیماناه  باه  محاسابا   و شود می گرفته
8 82 2 bp  24 و خاکساتری  تصااویر  برای 242 2 bp   تصااویر  بارای 

 منظاور  باه  طارح  ایان  در بزرگ او  اعداد .شوندمی انجام است، رنگی

 دیگرباار  طارف  از اگرچاه  شاوند می استفاده بازسازی کیفیت افزای 

 عملیاا   برخای  اعماا   باا  ینهمچنا  .دهندمی افزای  را محاسباتی

 انادازه  شادن  بازرگ  باعث ولی دارد وجود نقص بدون بازسازی امکان

 کاه  شاد  ارائاه  نقص بدونPSIS طرح یک اخیراٌ .شودمی سایه تصاویر

256  میدان از آن در   256  طارح  ایان  در. شود یم استفاده 256  

( 3و4  سایه تصاویر اندازه  (
1

2
 .است راز تصویر اندازه 

 رواباط  مبناای  بار  نقاص  بدونPSIS طرح یک مقاله این در 
3همگن خطی بازگشتی

( HLR  راز تساهیم  طرح. است شده ارائه (
 باا  و[ 37] در ماا  توسط بار اولین برای HLR مبنای بر تصویری

 برای استفاده قابل[ 37] طرح اگرچه .شد ارائه[ 61] طرح از مالها
 طارح  باا  متفااو   کااملاا  روشای  ولای  باشاد می نیز رنگی تصاویر

 مراحال  تماامی  مثاا   عناوان  باه . دارد مقاله این در پیشنهادشده
 اعما  جداگانه طور به آبی و سبز قرمز، های کانا  برای باید[ 37]

. نیست بهینه رنگی تصاویر برای آن زا استفاده نظر این از که شود
 انادازه  و ساهامداران  تعاداد  از کمتار  آستانه تعداد [37] طرح در

 هاا  طارح  خلاصاه  صاور   باه  یاک  جدو  در. بود تر بزرگ ها سایه
 مشاکلا   از برخای  ماا  طارح  1 جادو   باه  بناا . اند شده مقایسه
 برخای  ایان  بار  عالاوه  و اسات  کارده  رفاع  را پیشاین  هاای  طرح
 تصااویر  انادازه  مثاا   طاور  به .است بخشیده بهبود را یهای ویژگی
 .اسات  تار  کوچک نقص بدون های طرح تمامی از ما طرح در سایه

1 Projection matrix 
2 Gradual search algorithm for a single bitmap BTC 
3 Homogeneous linear recursion 

 پیچیادگی  از ماا  طارح  خطی روابط از استفاده دلیل به همچنین
 یااک اطلاعااا  پااردازش .اساات برخااوردار کمتااری محاسااباتی

 کاه  اسات  شده ارائه طرح دیگر ویژگی رنگی های کانا  ای مرحله
 .شااودماای آن از اسااتفاده در سااهولت و ساارعت افاازای  باعااث

 :باشدمی زیر شرح به پژوه  این دستاوردهای

 مبناای  بار  نقاص  بادون  راز تساهیم  طارح  یک مقاله این در( 1(
HLR را راز تساهیم  عملیاا   مرحلاه  یک در که است شده ارائه 
 طارح  روناد  تکارار  باه  ازینی [37] طرح برخلاف و دهدمی انجام
 و کمتر محاسباتی بار نظر این از و ندارد راز تصویر بلوک هر برای

 .دارد بالاتری اجرای سرعت

 باه  نیاازی  قبلای  هاای  طارح  اغلا   بارخلاف  شده ارائه طرح (2)
 مبناای  بر تنها آن امنیت و ندارد امنیت مینتاا برای پردازش پی 
 .است راز تسهیم

1شده تولید یهسا تصاویر اندازه( 3)

n
موجا  امر این که است راز تصویر 

 .شود می شده تولید سایه تصاویر نگهداری و انتقا  در بهینگی افزای 

 نقاص  بدون بازسازی، امکان 257عدد او   یداناستفاده از م (4)
 .است داده ی سرعت محاسبا  را افزا و کرده فراهم را

 دوم بخا   در اسات،  شارح  ایان  باه  همقالا  مطالا   ترتی  
HLR باه  مرباوط  مفااهیم  و شاده  بیان موردنیاز ریاضی مقدما 

 ساوم  بخ  در شده ارائه طرح. است شده داده شرح دقی  طور به
 مقایساه  و طارح  آزمای  به مربوط نتایج .است شده داده توضیح

 قرار پنجم و ارمچه های بخ  در ترتی  به مشابه های طرح با آن
 .است شده انجام ششم بخ  در گیری نتیجه همچنین .دارند

ازهاین شیپ -2

 داده شارح  را مقالاه  مطالعاه  برای موردنیاز مقدما  بخ  این در
 خطای  بازگشاتی  رواباط  مبنای بر ما طرح اصلی ایده .است شده

 ایان  قضاایای  و تعااریف  بیاان  به ابتدا منظور این به. است همگن
و  37] باه  مطال  تر عمی  مطالعه برای .پردازیممی اضیری مفهوم
 .کنید مراجعه[ 61

همگن خطی بازگشتی روابط -2-1

در این تحقی  از روابط بازگشتی خطی همگان بارای تساهیم راز    
باه هماین منظاور ابتادا تعااریف و       شده اسات. تصویری استفاده 

0n کنید فرضشده است.  بیان با این مفهوم موردنیازقضایای   
یک عدد صاحیح و  

1 2, ,..., na a a  و
1 2, ,..., nc c c    اعاداد حقیقای

توسط  nدرجه از  HLR یک رابطه بازگشتی خطی همگن .باشند
 :]61[ شود دستگاه معادلا  زیر تعریف می

(1) 1 1 2 2

1 1 2 2

, , ...,

... 0 ( 1)

n n

n i n i n i n i

u c u c u c

u au a u a u i
    

  

     




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 های مشابه قبلی رنگی با طرح SISی طرح  مقایسه(. 1جدول )

 
 همگان  خطی بازگشتی رابطه مشخصه معادله -1-2 تعریف

 [:61] است زیر شکل به nدرجه  از

(2) 1 2

1 2 ... 0n n n

nx a x a x a      

کنید  فرض -1-2قضیه 
iu یک دنبالهHLR و ریشه یک 

 بدیهی معادله صور  این در n تکرار درجه با آن مشخصه معادله
 :]61[شود  می محاسبه زیر صور  به آن

(3) 1

0 1 1
( ) ( ... ) ( 1)

i n i

i n
u p i A A i A i i 




      

معادله مشخصه  ریشهیک  عنوان بهکنید فرض .1-2نکته 
و 1 2, ,..., }nu u u ،n دلخواه از جمله HLRدر این  داده شده است

 اسات  محاسابه  قابال زیر  های روشبدیهی دنباله از  معادلهصور  
]61[: 

یح دنباله به هر دو روش زیار  صر معادله 1-2قضیه بنا به  )1(
 :است محاسبه قابل

 (4)  

 

 1-2 قضایه بناا باه تسااوی     1: حل دستگاه واندرموندالف( ) 
0 ضرای  1 1, ,..., nA A A   هستند محاسبه قابلبا حل دستگاه زیر: 

 

1 Vandermonde system 

قضایه  بنا به تساوی  :2ای چندجمله یابی دروناستفاده از )ب( 

) نقطااه n بااا داشااتن 2-1 , )
j

j

u
j


،{1,2,..., }j nو بااا اسااتفاده از 

زیار محاسابه    صاور   بهصریح دنباله را  معادلهتوان  می یابی درون
 :کرد

(5) 
1 1,

( )
nn

j

j
j k k j

u i k
p i

j k  





  

 جملاه  n باا داشاتن هار   و HLR به رابطاه بازگشاتی  (  بنا 2)
  ذیل:متوالی و رابطه 

(6) 
1 1 2 2

... 0 ( 1)
n i n i n i n i

u au a u a u i
    
      

  .توان تمام جملا  دنباله را محاسبه کرد می

 شده ارائه طرح -3

 طور کامل شرح داده شده است. در این بخ  مراحل طرح به

 سازی آماده -3-1

W باا ابعااد   RGBراز رنگی تصویر یکSکنید فرض H  باشاد. 

 همچنینشود.  قرار داده می S ،jsام -j پیکسل
jr  ،jg و

jb 

شاود.   در نظر گرفته مای  Sهای قرمز، سبز و آبی  مؤلفهبه ترتی  
ریشااه  عنااوان بااهرا  صااحیح مثباات ریشااهواسااطه ابتاادا یااک 

 ساسس  .ساازد  می را ای چندجملهمشخصه انتخاب و  ای چندجمله
 :کند می تعریف را زیر بازگشتیه رابط

(7) 
1 2

1 2
( ) ... 0

n n n n

n
x x a x a x a

 
      

 

(8) 1 1 2 2

1 1 2 2

, , ...,

... 0 ( 1)

n n

n i n i n i n i

u r u r u r

u au a u a u i
    

  

     





 

 

2 Polynomial interpolation 
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 زرا تصویر تسهیم  مرحله (.1) شکل

 
 راز یرتصو یبازساز ی مرحله :(2) شکل

 تسهیم -3-2

 رنگ قرمز، سبز و آبی تصاویر یها در این مرحله واسطه مؤلفه

برای ایجاد کانا  رنگ  .کند سایه را به صور  جداگانه تولید می

1) قرمز تصویر سایه ) jj n SH  کند زیر عمل می یوهبه ش: 

 (9) 
1

( 1)

j

i

j in j in j

r st pixel

R r u i th pixel 




   

 

1i اد کانا  رنگ سبز پیکسلحا  برای ایج - ام تصویر سایه

(1 ) jj n SH  و
1

W H
i

n


 

 :کند عبار  زیر را محاسبه می

(11) 1 :i

j in j w h in jG g u

     

1i پیکساال آباای باارای ایجاااد کانااا  رنااگ - ام تصااویر سااایه

(1 ) jj n SH  و
1

W H
i

n


 

 :کند عبار  زیر را محاسبه می 

(11) 1

2:i

j in j w h in jB b u

     

 بازسازی 3-3

 .را بازسازی کنند Sراز  تصویر خواهند یداران م سهام کنید فرض

 ها ابتدا با مؤلفه قرمز اولین پیکسل تصویر راز، به این منظور آن

 :دهند ا تشکیل میر ذیل HLRرابطه

(12) 1

0 1 1( ... )n i

i nu A Ai A i 

    

را باه ساه    توانند تمام جملا  دنبالاه  می 1-2 بر اساس نکته

 روش زیر محاسبه کنند:

 :استفاده از رابطه بازگشتی 
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(13) 
1 1 2 2 ...n i n i n i n iu a u a u a u         

 استفاده از فرمو  صریح دنبالهHLRطور مثا  ، به 

 (14) 1

0 1 1( ... )n i

i nu A Ai A i 

    

A که ضرای 
i

ذیال                واندرموناد  را توساط حال دساتگاه   در آن  

 :کنند یمحاسبه م

(15) 

 

 استفاده از رابطه صریح برای ( ) i

iu p i   کاه در آن ( )p i

 شود:  یابی محاسبه می درونتوسط 

(16) 
1 1,

( )
nn

j

j
j k k j

u i k
p i

j k  





  

سسس
1 2, ,..., nr r r  ی قرمز ها مؤلفه عنوان بهراn او   یکسال  پ

1 رو در ادامه مقاادی  , i

in j j in jj n r R u      عناوان مؤلفاه    را باه

 در نظار  S راز تصاویر  پیکسلی nامین بخ   -(i+1) اعضای قرمز

 همچنااین باارای بازسااازی کانااا  رنااگ ساابز      .گیرنااد ماای
11 , i

in j j w h in jj n g G u

       سابز  عنوان مؤلفاه رناگ   را به i-   اماین

ت بارای  نهایا  در .گیرناد  در نظر می S راز تصویر پیکسلی nبخ  

1 بازسااازی کانااا  آباای مقااادیر  

21 , i

in j j w h in jj n b B u

        را

در  S راز تصویر پیکسلی nامین بخ   -i سبز عنوان مؤلفه رنگ به

ایجاد شافافیت بیشاتر بارای خواننادگان، در      برای. گیرند نظر می

طور کامال   مراحل تسهیم و بازسازی به ترتی  به 2 و 1های  شکل

 شده است.نشان داده 

 مثال   -3-0

 مثاا   یاک  توساط  شدهارائه  رنگی راز تسهیم طرح بخ  این در

4nکنیاد  فارض  است. شده داده شرح کاملطور  به  1و ،  طارح 

128 ابعاد با راز تصویر روی (4,4) 128  یاد کن فارض  شاود.  مای  اجارا 

1 8,...,s s راز تصااویر او  پیکساال هشااتS ابتاادا واسااطه .باشااند 

 و jr ، jg صاور   به ترتی  به راjsپیکسل هر رنگی یها کانا 
jb 

 :کنید فرض .کند می سازیجدا

1 2 3 4

5 6 7 8

1 2 3 4

1 2 3 4

224, 219, 220, 239

r 225, 225, 229, 223

134, 132, 126, 122

115, 117, 111, 104

r r r r

r r r

g g g g

b b b b

   

   

   

   

  

1 واسااطه سااسس 2 3 4224, 219, 220, 239r r r r    عنااوان  بااه را
 ساسس  و دهاد  مای  قارار  خطای  بازگشاتی  رابطه او جمله  چهار

 :کند می محاسبه را    (   ) مشخصه یا چندجمله

  :کند صور  زیر تعریف می را به HLRو دنباله

1 2 3 4

4 3 2 1

224, 219, 220, 229

253 6 253 0( 1)i i i i i

u u u u

u u u u u i   

   


     

های  پیکسلRGBیها مؤلفهHLRحا  با استفاده از جملا 
  واسطه 9 با توجه به تساوی .کند تصاویر سایه را تولید می

1 1 1 1

1 2 3 4, , ,R R R R عنوان مؤلفه کانا  قرمز دومین پیکسل از  به
 تصاویر سایه

1 2, ,..., nSH SH SH دهد. یقرار م 

5

6

7

8

1

1 5 5

1

2 6 6

(253 239 6 220 253 219 224) 31mod 257

(253 31 6 239 253 220 219) 122mod 257

(253 122 6 31 253 239 220) 10mod 257

(253 10 6 122 253 31 239) 221mod 257

225 31 194mod 257

225 12

u

u

u

u

R r u

R r u

        

        

        

        

    

   

1

3 7 7

1

4 8 8

2 103mod 257

229 10 219mod 257

223 221 2mod 257

R r u

R r u



    

    

 

 9 تساوی توجه با سایه تصاویر قرمز کانا  بعدی های پیکسل

 جمالا   از اساتفاده  باا  حاا   .شاوند  یم محاسبه مشابه روش به

16385 16386 16387 163886, 162, 70, 265u u u u    او  پیکسال  واسطه 

هسای تصاویر سبز کانا 
1 2, ,..., nSH SH SH 11 تساوی به با توجه را 

 د:نک می تولید
1

1 1 16385

1

2 2 16386

1

3 3 16387

1

4 4 16388

134 6 128mod 257

132 162 227 mod 257

126 70 56mod 257

122 256 123mod 257

G g u

G g u

G g u

G g u

    

    

    

    

 

 11 تسااوی  به توجه با سایه تصاویر سبز کانا  بعدی های پیکسل
 از اساتفاده  باا  واسطه نهایت در .شوند می محاسبه مشابه روش به

جملا 
32769 32770 32771 3277293, 218, 98, 2u u u u    پیکسل اولین 

1 هسای تصاویر آبی کانا  2, ,..., nSH SH SHتسااوی  از اساتفاده  باا  را 
 :سازد می 11

1

1 1 22769

1

2 2 22770

1

3 3 22771

1

4 4 22772

115 93 22mod 257

117 218 156mod 257

111 98 13mod 257

104 2 102mod 257

B b u

B b u

B b u

B b u

    

    

    

    

 

ای بعدی کانا  آبی تصاویر سایه به روش مشابه با ه پیکسل
واساطه چهاار تصاویر    . شاوند  محاسبه می 11توجه به تساوی 

SH سااایه
1 

, … , SH
ترتیاا  میااان چهااار  را بااه 64 × 64 بااا ابعاااد 4
 کننده شرکت

1 4,...,P P برای بازسازی فارض کنیاد    .کند توزیع می
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دار چهااار سااهام
1 4,...,P Pتصاااویر سااایه SH

1 

, … , SH
خااود را بااه  4

ازسازی اولاین بلاوک چهاار پیکسالی     بمراحل  .اند اشتراک گذاشته
مقدار پیکسل او  کانا  قرمز تصاویر  .دهیم یتصویر راز را توضیح م

ترتی   به سایه
1 2 3 4224, 219, 220, 239r r r r    هاا  آن بناابراین  .است 

 محاسابه  زیر روش سه از یکی به را HLR جملا  تمام توانند می
         :کنند

  بازگشتی:ه رابط از استفاده .1

4 3 2 1253 6 253 ( 1)i i i i iu u u u u i          

                                  زیر: واندرموند دستگاه حل .2

                            

1 2 3 4

1 2 3 4

1 2 3 4

1 2 3 4

224

2 4 8 219

3 9 27 220

4 16 64 239

A A A A

A A A A

A A A A

A A A A

   


   


   
    

 

1 اعااداد بنااابراین 2 3 4223, 8, 248, 2A A A A    دساات بااه 
 :است زیرصور   به دنباله بدیهیه رابط نتیجه در و آیند یم

2 3223 8 24 2 mod 257iu i i i    

 :ای یابی چندجمله درون .3

4 4

1 1,

2 3

( )

223 8 248 2 mod 257

i j

j k k j

i k
u p i r

j k

i i i

  


 



   

  

 بلاوک  اولاین  هاای  پیکسال عناوان   باه  را هاا  کنناده  شرکت سسس
 چهارتایی

1 2 3 4224, 219, 220, 239r r r r      باا  راز تصاویر  قرماز  کاناا 
128 ابعاد 128 تصاویر سبز کانا  او  پیکسل مقدار .دهند می قرار  
1 ترتی  به سایه 1 1 1

1 2 3 4128, 227, 56, 123G G G G     بناابراین ؛ هساتند 
                                :کنند می محاسبه را زیر عبارا 

2 3

16385

2 3

16386

2 3

16387

2 3

16388

223 8 16385 248 (16385) 2 (16385) 6 mod 257

223 8 16386 248 (16386) 2 (16386) 162mod 257

223 8 16387 248 (16387) 2 (16387) 70 mod 257

223 8 16388 248 (16388) 2 (16388) 256 m

u

u

u

u

       

       

       

       

1

1 1 16385

1

2 2 16386

1

3 3 16387

1

4 4 16388

od 257

128 6 134mod 257

227 162 132mod 257

56 70 126mod 257

123 256 122mod 257

g G u

g G u

g G u

g G u

    

    

    

    

 
1 2 3 4134, 132, 126, 122g g g g    های اولین  عنوان پیکسل را به

در نهایت دهند.  قرار می کانا  سبز تصویر راز بلوک چهارتایی
به ترتی  مقدار مؤلفه آبی پیکسل او  تصاویر سایه 

1 1 1 1

1 2 3 422, 156, 13, 102B B B B    .کنندگان  بنابراین شرکت است
 :کنند مقادیر زیر را محاسبه می

2 3

32769

2 3

32770

2 3

32771

2 3

32772

223 8 32769 248 (32769) 2 (32769) 93 mod 257

223 8 32770 248 (32770) 2 (32770) 218 mod 257

223 8 32771 248 (32771) 2 (32771) 98 mod 257

223 8 32772 248 (32772) 2 (32772) 2 mo

u

u

u

u

       

       

       

        d 257

  تجربی نتایج -0

 تصاویر راز تسهیم طرح آزمای  وسازی  یهشب نتایج بخ  این در

 ایان  آماده از  دسات  نتاایج باه   شاده و  ارائاه   HLPمبنای  بر رنگی

نیات  شاده و ام  کیفیات تصااویر بازساازی    منظر دواز  ها ی آزما

باه ایان     اسات.   ی قرار گرفتاه موردبررسیدشده تصاویر سایه تول

سانج    هاای  یااس آماده از مق  دست منظور برای تحلیل نتایج به

همچاون ضاری     راز تصاویری  تساهیم  یهاا  متداو  بارای طارح  

برای سنج  کیفیات تصاویر    SSIMو   MSE ،PSNRهمبستگی، 

هاای   بازسازی شده و همچناین از آنتروپای، همبساتگی پیکسال    

برای بررسی امنیت تصااویر    NPCR و UACI مجاور، هیستوگرام،

  افازار  نارم هاا در   ساازی  یهشاب تماامی   .شاده اسات  استفاده سایه 

 و  Core i7 2/2GH پردازناده ، توساط کاامسیوتر باا    2019b متل 
 گیگابایت انجام گرفته است. 6رم 

 شده بازسازی تصویر كیفیت -0-1

 بالای کیفیت تصویری راز هیمتس طرح یک مهم های یژگیو از

 برای .است راز تصویر به آن شباهت و شده بازسازی تصویر

 برای زیر های یاسمق از شده بازسازی تصویر کیفیت بررسی

 :است شده استفاده تصاویر شباهت سنج 

  ضاری   باا  توان می را یردو تصو تشابه میزان :همبستگی ضری 

 باا  تصاویر  دو2pو1p کنیاد  فرض .سنجید ها آن 1همبستگی

N زیار صاور    باه  هاا  آن همبساتگی  ضری  باشند، پیکسل 

 :شود می یریگ اندازه

1 2 1 2

2 2 2 2

1 1 2 2

( )( )

( ( ) )( ( ) )

N p p p p
corr

N p p N p p




 

  

   

 

 است 1 و -1 بین بالا تساوی مقدار 2شوارتز کوشی نامساوی به بنا

 یعنی -1 مقدار .است تصویر دو بودن یکسان معنی به 1 مقدار که

 به نزدیک مقادیر همچنین .هستند هم مخالفکاملاا  تصویر دو

 (2) جدو  در .است تصویر دو بالای تفاو دهنده  نشان صفر

 طرح در شده بازسازی تصویر و راز تصویر همبستگی ضری  مقدار

 بازسازی یعنی این و است 1 برابر که است شده ثبت شدهارائه 

 .ستا شده انجام  نقص بدون

 خطا مربع میانگین( )MSE:شاباهت  سانج   برای آماری روشی 

 بازساازی  تصویر R و راز تصویر S کنید فرض .است تصاویر

M ابعاد با شده N مقدار صور  این در اشندب MSE صور   به

 :شود می یریگ اندازه زیر

1 1
2

0 0

1
( ( , ) ( , ))

M N

i j

MSE S i j R i j
M N

 

 

 


  

 

1 Correlation coefficient 
2 Cauchy shcwartz inequality 
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مثبت است و هر چه مقدار آن  MSEبنا به تساوی بالا همواره مقدار

کمتر باشد تصویر بازسازی شده به تصویر راز شباهت بیشاتری دارد  

و اگر مقدار آن برابر صفر باشد به ایان معنای اسات کاه دو تصاویر      

 آماده  دسات  باه  MSE( مقاادیر 2با توجه به جدو  )  یکسان هستند.

 همگی برابر صفر است.

pa    نسبت سیگنا  باه ناویز تصاویر( )PSNR :    ایان مقیااس بارای

سنج  شباهت تصاویر و کیفیات تصاویر بازساازی شاده اسات       

باه  ایان نسابت    .متغیار اسات   نهایات  یو مقدار آن بین صفر تا ب

  :شود روش زیر محاسبه می

                      
10

255
20logPSNR

MSE

 
  

 

 

تاار باشااد یعناای  بنااا باار تساااوی بااالا هاار چااه مقاادار آن باازرگ

در واقااع باارای چشاام انسااان  .کیفیاات تصااویر راز بااالاتر اساات

30dbباااا  تفااااو  دو تصاااویر PSNR نیسااات یصتشاااخ قابااال 

 PSNR کااه مقااادیر شااود  مشاااهده ماای  (2)در جاادو   .[61]

 .است نهایت یطرح برابر ب

 شاخص تشابه ساختاری ( )SSIM : 

1 2

2 2 2 2

1 2

(2 )(2 )

( )( )

x y xy

x y x y

C C
SSIM

C C

  

   

 


   

 

کااه در آن  
x  وy

هااا در  تااراکم رنااگ پیکساال یانااهمقاادار م

 و  جهات افقای و عمااودی  
xو

y   مقادار واریااانس تاراکم رنااگ

ی و و عماود  هااا در جهات افقاای  پیکسال 
xy کوواریااانس تااراکم

تاار یااا  همااواره کوچااکSSIMمقاادار .هااا اساات رنااگ پیکساال

PSNRو MSE ایان مقیااس در مقایساه باا     .مساوی یاک اسات  

صاور  آمااری شاباهت تصااویر را      کارآمدتر است زیارا تنهاا باه   

ساانجد و باار اساااس روشاانایی و شاافافیت نیااز تصاااویر را   نماای

بااا دیااد چشاام انسااان تطاااب   جهاات یاانازا کنااد و مقایسااه ماای

دهنااده تشااابه   نشااان SSIMبااالا بااودن مقاادار . بیشااتری دارد

بااودن  بااه معناای بااالا ینجاااو در ا [33]ت ساابااالای دو تصااویر ا

طااور کااه مشاااهده  همااان. کیفیاات تصااویر اسااتتار شااده اساات 

در SSIM کاه مقادار   شاود  مشااهده مای   (2)کنید در جادو    می

،R و باابون بارای هار ساه مؤلفاه      آزمای  با هار دو تصاویر لناا   

G وB  ارائااه شااده بازسااازی  در نتیجااه طارح  .برابار یااک اساات

ساازی   یااده پ( نتیجاه  4( و )3ی )هاا  شاکل در  .بدون نقاص دارد 

اساات.  مشااهده  قابال روی تصااویر راز لناا و باابون     (4 4)طارح  

نویزگونااه هسااتند و هاایچ اطلاعاااتی از راز  کاااملااتصاااویر سااایه 

 کاااملااد. همچنااین رازهااای بازسااازی شااده دهناا را نشااان نماای

 بدون نقص هستند.

 
 شده بازسازی تصویر و ها سایه لنا، راز تصویر (.3) شکل

 
 شده بازسازی تصویر و ها سایه بابون، راز تصویر (.0) شکل

 آماری تحلیل -0-2  

طارح تساهیم راز    آماده از آزماای    دسات  نتاایج باه   در این بخا  

آنتروپای و   هاای هیساتوگرام،   مقیااس  شاده توساط    تصویری ارائه

 مورد تحلیل آماری قرار گرفته است.های مجاور  همبستگی پیکسل

باودن   بینای  ی یک روش برای سنج  احتماا  قابال پا    :آنتروپی

 :صور  زیر است به1فرمو  آنتروپی اطلاعا  شانون .اطلاعا  است

           
1

2

0

( ) ( ) log ( )
n

i i

i

E m p m p m




   

 

1 Shanon 

 شده بازسازی تصویر کیفیت آزمای  نتایج (.2) جدول
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) اطلاعاا   نمااد  m آن در که )ip m  پیشاامد  احتماا 

imوn

دامناه   .دهاد  رخ است ممکنmبرای که است حالاتی کل تعداد
256nپس است ]1و255 [  کامسیوتر در خاکستری طیف . هر 
 کاه  اسات  معنای  ایان  باه  باشاد  باالاتر  تصویر آنتروپی مقدار چه

 .[62]باشاد  مای  بینی ی پ قابل تری یینپا احتما  با آن اطلاعا 
 از  نویزگوناه  تصااویر  در اطلاعاا  بینی  ی پ امکان طبیعیطور  به

 از بالاتر  ها آن آنتروپی میزان نتیجه در و است کمتر عادی تصاویر
 حالاات بایاد  سااایه تصااویر  راز تسااهیم در .اسات  عااادی تصااویر 
 نکنناد.  افشاا  راز تصویر از اطلاعاتی هیچ تا باشند داشته نویزگونه
ه ساای  تصااویر  شاود  مای  مشااهده  4 و 3 تصاویر در که طور همان
گوناه   یچها  و دارناد  نویزگوناه  حالات  کاملاا ما طرح دریدشده تول

 تولیاد  بناابراین  کنناد.  نمای  افشاا  راز تصویر به اجعر را اطلاعاتی
 SIS رحطا  یاک  هاای  یات مز از یکی بالا آنتروپی با سایه تصاویر
 همچاون  سایه تصاویر شدن بینی ی پ  احتما  زیرا است مناس 
 را راز تصاویر  اطلاعا  نتیجه در و بود خواهد کم نویزگونه تصاویر
 در پاس  اسات  8 آنتروپای  میازان  بالاترین .ساخت نخواهند فاش
 تصاویر آنتروپی میزان است مطلوب تصویری راز تسهیم طرح یک
 مشااهده  3 جادو   در کاه طاور   هماان  .باشاد  8 به نزدیک سایه
 نظار  از بناابراین  و است 8 به نزدیک همگی ها آن مقادیر کنید می

 .ندارند اوتیفت رندوم تصاویر با آنتروپی

 (4و  4اش در طرح ) آنتروپی تصویر لنا و یک تصویر سایه نتایج (.3جدول )

 

NPCRوUACI :محاسبه تعداد تغییر پیکسل  ( )NPCR و

) میانگین شد  تغییر یکسارچاه تصااویر ساایه    )UACI  دو روش

 در واقاع  .دوم باودن تصااویر ساایه اسات    تعیین رنا  متداو  برای

NPCRوUACI بارای محاسابه میازان تفااو  دو      هاایی  یاسمق

 رندوم بودن دو تصاویر را مشاخص   میزان NPCR. تصویر هستند

های دو تصاویر   پیکسلمیزان تنوع شد  رنگ در UACIکند و می

دو نسابت بارای دو    روش محاسابه ایان   .کناد  مای  یریگ را اندازه

با  تصویر
1Im 2وIm  باM N  صور  زیر است بهابعاد: 

, 1 2

1 2

1 Im ( , ) Im ( , )
100%

0 Im ( , ) Im ( , )
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i j
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if i j i j
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 NPCR مقدار .اند شده ثبت (4) جدو  در نسبت دو این نتایج

های هر دو تصویر راز  پیکسل 99٫5 ٪دهنده تفاو  حدوداٌ  نشان

برای هر کانا  رنگ بیشتر از  UACIهمچنین میزان .با هم است

مقادیر قابل قبولی از جهت تشابه  ]63[ بنا به .است 1٫23 ٪

 .سایه به تصاویر تصادفی دارند تصاویر

 1مجاور های یکسلپ یهمبستگ
 باا  تصااویر  در معماو  طاور   به :

 نزدیاک  هم به بسیار مقدار نظر از مجاور های پیکسل اغل  معنی
 در همبساتگی  ایان  .دارناد  باالایی  همبساتگی  ضاری   و هستند
 در .باشاد  داشاته  وجود تواند می قطری یا و عمودی افقی، جها 
 SISطارح  کیا  در پاس یابد  یم کاه  میزان این رندوم تصاویر

 ایجااد ه ساای  تصااویر  در مجاور های پیکسل همبستگیقبو   قابل
 در مجااور  نقااط  از جفات  3111 .باشد صفر به نزدیک باید شده
 را (3) شاکل  در آنه سای تصاویر از یکی همچنین و لنا راز تصویر
 تصاادفی  طاور  باه   شاان  یهمبساتگ  ضاری   مقادار محاسبه  برای

 تصاویر از یکی و بابون راز تصویر برای روند همین .اند شده انتخاب
 نماودار  (5) شاکل  در .است شده انجام نیز (4) شکل در آنه سای

 راز تصاویر  دو هار ه ساای  تصاویر  مجااور  هاای  پیکسل همبستگی
 ساتگی همب باودن  پاایین  معنای  باه  که نقاط، پراکندگی یخوب به

 اسات،  ساایه  تصااویر  باودن  تصاادفی  و ها آن در ها پیکسل جفت
 .استمشاهده  قابل

 
 در مجاور های پیکسل همبستگی نمودار ترتی  به (.5) شکل

 اش سایه تصویر و بابون تصویر و اش سایه تصویر و لنا تصویر

 

1. Correlation of adjacent pixels 

 اش تصویر لنا و تصاویر سایه UACIو  NPCRنتایج (. 0جدول )
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 یقبل یطرح ارائه شده با کارها ی یسهمقا (.5جدول )

 

 از اسااتفاده تصاااویر ماااریآ تحلیاال روش یااک :هیسااتوگرام 

 هاا  پیکسل رنگ یخاکستر طیف .استها  رنگ فراوانی هیستوگرام

ه دامنا  پاس  شاود،  مای  ذخیاره  بیتی هشتصور   به یوترکامس در

 از یکای  .اسات  ]1،255[کاامسیوتر  در هاا  پیکسل رنگ یخاکستر

 راز تصاویر تولید آ  ایده تصویری راز تسهیم طرح یک های ویژگی

 تصویر یک هیستوگرام از که یطور به است یکنواخت وگرامهیست با

 باه  راجاع  اطلاعااتی  گونه یچه نتیجه در و نباشد یزتما قابل رندوم

 رنگای  تصااویر  RGBیها مؤلفه هیستوگرام نکند. افشا راز تصویر

طاور   باه  ،شاان  یهساا  تصااویر  از نموناه  یاک  هماراه  به بابون و لنا

 .انااد شااده رساام (7) و( 6ی )هااا شااکل در ترتیاا  بااه جداگانااه،

 کنیااد، ماایمشاااهده  تصاااویر ایاان دوی هاار در کااهطااور  همااان

 یکنواخت رفتاری سایه تصاویر رنگمؤلفه  سه هر های یستوگرامه

 .باشد یموردقبو  م نظر این از طرح و دارند

 
 آنسایه  تصاویر از یکی و لنا تصویر هیستوگرام (.6) شکل

 
 آنسایه  تصاویر از یکی و بابون تصویر هیستوگرام (.7) شکل

  امنیت تحلیل -0-3

 شاده  بررسای  آساتانه  شرط آزمای  با طرح امنیت بخ  این در

 یا  1n تعداد طرح یک برای که شده داده نشان واقع در است.

 و کنناد  بازسازی را راز تصویر توانند نمیکنندگان  شرکت از کمتر

 کنیاد  فارض  .بیاورناد  دسات  باه  آن به راجع اطلاعاتی نوع هر ای

1 1,..., nSH SH 
 .باشااند  راز بازسااازی  باارای  سااایه  تصاااویر 

 انجاام  را بازساازی  عملیاا   توان می روش سه بهکنندگان  شرکت

 :دهند

 آوردن دست به برای :واندرموند ماتریسn تنهاا  مجهو 

1n یکتااا جااواب بنااابراین و اساات موجااود تساااوی 

کنناادگان  شاارکت نتیجااه در .نیسااتمحاساابه  قاباال

 .بیاورند دست به را HLR صریحه رابط توانند نمی

 یا چندجمله یک یابی درون برای :یا چندجمله یابی درون 

 نتیجاه  در اسات  نیاز نقاط از جفتn به 1nدرجه

محاساابه  قاباالHLRصااریحه رابطاا نیااز روش ایاان از

 .باشد ینم

 بازگشاتی ه رابطا  عباار   باه  توجاه  باا   :بازگشاتی ه رابط 

 باه  نیااز HLRعضاو  هار  آوردن دسات  به برایوضوح  به

 آن از عضو1n با و است آن از متوالیجمله nداشتن

 .کرد محاسبه را دیگر اعضای توان نمی

 قبلی كارهای با مقایسه -5

 تحقیقاا   باا  مقالاه  ایان  در شاده ارائه SIS طرح بخ  این در

 یهاا  طارح  خاکستری تصاویر همچون است. شده مقایسه گذشته

  VSS و PSIS هدسات  دو در موجاود  رنگای  تصااویر  راز تسهیم

 باه  نسبت زمینه این در کمتری بسیار تحقیقا  اگرچه دارند، قرار

 مقالاه  ایان  نگاارش  زمان در .است شده انجام خاکستری تصاویر

 اداماه  در .]59و  58 ،57 ،44[ سات ا موجاود PSIS طارح  چهار
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 اسات.  شده بیان پیشین های حطر و شدهارائه  طرحه مقایس نتایج

 طارح  در .اسات مشااهده   قابل (5) جدو  در ها یسهمقا این نتایج

( , )n n یسااز  فشرده از ]57[ مقالهGSBTC  راز تصاویر  بارای 

 باا  را پیکسل 2mشامل بلوک هر که یطور به است شده استفاده

نسبت
2

2

24

8

m

m 
 در یدشاده ه تولسای تصاویراندازه  .سازد می فشرده 

1 طرح این

t

 در .اسات  دار نقاص  آن بازساازی  و راز تصویره انداز 

 نظار  در باایتی -b تهرش یکصور   ابتدا به راز تصویر]58[ مقاله

 مقالاه  ایان  در شاده  اساتفاده  میدان او  عددp .شود می گرفته

8 کااااه اساااات 82 2 bp  و خاکسااااتری تصاااااویر باااارای  
24 242 2 bp طارح  ایان  بازساازی  .است رنگی تصاویر برای 

 باالا  موجا  تار   بازرگ  او  عدد از استفاده گرچها است دار نقص

 را محاسبا  بار دیگر طرف از ولی شود می بازسازی کیفیت رفتن

 عملیا  مبنای بر رونده ی پPSIS ]44[ طرح .دهد یم افزای 

 اسات  راز تصاویر  اندازه برابر اش سایه تصاویراندازه  که است بولی

,2)یا آساتانه  حالت به محدود تنها طرح این همچنین. )n .اسات 

 یاک  صاور   باه  RGBرنگای  راز تصاویر  پیکسال  هار ]   59[ در

   دریی تا سه
۶۵۲

  
۶۵۲

  
۶۵۲

 ساسس  .شاود  می گرفته نظر 

 نگاشات  از راز تسهیم در یا مرحله یک پردازش امکان ایجاد برای

φ  ۶۵۲ 1دوسویی   ۶۵۲   ۶۵۲ عادد   یاک pآن در کاه     

)2اساات و242تاار از او  باازرگ , , ) [256 256 ] modpr g b r g b    

) هآساتان  بارای  .شود می استفاده , )t n  1 ساایه  تصااویر انادازه

1t 
 

بارای جلاوگیری    .نقص است همچنین بازسازی آن بی وتصویر راز است 

 از ]58و  57[ تصااویر راز در تصاااویر سااایه در2مانااده از مشااکل اثاار تااه

 همبساتگی  تا شده استفاده راز تسهیم عملیا  از پی  جایگشت

 افزای  باعث عملیا  این .برود بین از راز تصویر های پیکسل بین

 ایان  امنیات  که است امعن به این همچنین .شود می محاسبا  بار

 عملیااا  بااه وابسااته بلکااه راز تسااهیم مبنااای باار نااههااا  طاارح

 اماا  نیسات  پاردازش  ی پ به نیازی ]59[ در .است پردازش ی پ

 محاسابا   انجاام  راز تساهیم  انجاام  از پای   پیکسل هر نگاشت

 در بازرگ  بسایار  او  اعاداد  از استفاده .کند می تحمیل را اضافی

 باا  ماا ارائه شاده   طرح .سازد میبر  انزم را محاسبا  ]59و  58[

نقاص  بدون بازسازی باPSIS طرح یکHLRدنباله از استفاده

( , )n n 1 آنه سای تصاویراندازه  که است

n
 کاه  اسات  راز تصاویر 

 همچنین ت.اس یافته کاه  ابهمش نقص بدون یها طرح به نسبت

 نظر از که ندارد امنیت مینأت برای پردازش ی پ به نیازی ما طرح

 رواباط  از اساتفاده  دیگر طرف از .سازد می بهینه را آن محاسباتی

 باه  نسابت  را ماا  طارح  محاسابا   هاا  یا چندجمله یجا به خطی

 .کند میتر  ساده مشابه یها طرح

 

1. Bijection 
2. Residual Image Effect 

 گیری نتیجه -6

)یا آساتانه  PSISطرح بک مقاله این در , )n n  بارای  نقاص  بادون 
 نسابت  مهم های یژگیو از برخی آن در که شدارائه  رنگی تصاویر

 :است یافته بهبود قبلی مشابهPSISیها طرح به

بدون نقص قبلی  یها اندازه تصاویر سایه نسبت به طرح -1
 .تر است چککو

مین امنیت طرح نیازی به عملیا  اضافی پی  از أبرای ت -2
 .تسهیم راز نیست

، سرعت محاسبا  را  257استفاده از میدان عدد او   -3
 .افزای  داده است

محاسبا  را  یا چندجمله یجا استفاده از روابط خطی به -4
 .تر کرده است آسان

 از دشمنان توجه جل  عدم برای داریم قصد آینده کارهای در
 معماولی  تصااویر  در راز تساهیم  طارح  ایان  های سایهی نگار نهان

 همچنین نماییم. ارائه دار معنا های سایه با طرحی و کنیم استفاده
 .دهیم کاه  را طرح آستانه داریم قصد
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