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ABSTRACT 

With the increase of the network services, the number and complexity of attacks in cyberspace has 

increased. This problem has made network security as one of the most important challenges in the world of 

information technology. Intrusion detection systems are used as a very important defense method to detect 

network attacks, to warn network security admins.This research has proposed a model for multi-class 

intrusion detection system. In this model, the dragonfly algorithm is used for feature selection and the 

random forest algorithm is used for classification. for data analysis KDD-99 dataset has been used. The 

model has been tested with different  machine learning and deep learning algorithms then the best 

algorithm has been selected. The accuracy value in the proposed method is 0/9967 The results have been 

compared with the results of several other studies published in authoritative articles. This comparison 

shows that the proposed method has a higher accuracy than most other methods.  
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پژوهشی -علمی 

سنجاقک یژگیو انتخاب و ینماش یادگیرینفوذ چندکلاسه با استفاده از  یصتشخ یبرا یمدل
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چکیده 

منظهور کشه     نفوذ که بهه  یصتشخ یها است؛ لذا سامانه یافته  یشافزا یبرسا یحملات در فضا یچیدگیتعداد و پ ی،ا خدمات شبکه یشبا افزا

 ههای  یسهت  قرار گرفته است. س یناز محقق یاریموردتوجه بس یراخ یها در سال گیرند، یها مورداستفاده قرار م در شبکه یرعادیغ های یتفعال

 یکاربرد یها برنامه یاشبکه  ینمنظور هشدار به مسئول به ی،ا حملات شبکه یصتشخ یمه  برا یاربس یروش دفاع یکعنوان  به ذنفو یصتشخ

 یسهنااقک بهرا   یت از الگهور  یشنهادیشده است. در روش پ یشنهادنفوذ چندکلاسه پ یصتشخ یمدل برا یکپژوهش،  ین. در ارود یبه کار م

 KDD-99داده  کاررفته در پژوهش، ماموعهه  به یها استفاده شده است. داده یبند منظور دسته به ی  جنگل تصادفیتو از الگور یژگیانتخاب و

انتخهاب شهده اسهت.     یت الگهور  ینمورد آزمون قرار گرفته و بهتر یقعم یادگیریو  ینماش یادگیریمختل   های یت بوده است. مسئله با الگور

 یشهنهاد که توسط محققان پ یگرپژوهش د ینچند یجپژوهش با نتا یجآمده است. نتا دست  به  6699/0مقدار  یشنهادیصحت در روش پ یارمع

 یمقدار صحت بهاتتر  یدارا یگرد یها نسبت به اکثر روش یشنهادیکه روش پ دهد ینشان م یسهقام ینقرار گرفته است و ا یسهشده مورد مقا

 بوده است.

 یژگیانتخاب و ی،سنجاقک، جنگل تصادف یتمنفوذ، چند كلاسه، الگور یصتشخ :هاكلیدواژه

مقدمه -1

 نیه ا دیه کشهورها، م   ریه اخ یهها  و حوادث سهال  عیبر وقا یمرور

 هیه موجهود عل  یدهایه ای از تهد اسهت کهه بخهش عمهده     تیواقع

آنهان بهوده    یبریسا یاتیح یها تسلط بر زیرساخت یکشورها، برا

 یموجود در فضا یذات یها یریپذ بیبه آس با توجه  نیاست؛ بنابرا

فضها،   نیه بهه ا  یسهنت  یایدن ازرشد مهاجرت  و روند روبه یبریسا

کشهورها   یاطلاعات کهه بهرا   یبر فناور یمبتن یها سامانه سکیر

 یداریه پا یارتقها  اسها   نییافته است. برا هستند، افزایش  یاتیح

 یاتیمراکز ح ژهیو ها به زیرساخت یساز و مصون تیو امن یاتیعمل

 .[1] شود می یتلق تیحائز اهم اریکشورها بس یو حسا  برا

 1چندکلاسههه نفههوذ صیروش تشههخ کیههپههژوهش،  در ایههن

 ت یالگهور  ی بها ژگه یروش از انتخهاب و  نشهده اسهت. ایه    شنهادیپ

بهار   یناول یسنااقک که برا ت یکند. الگور استفاده می 2سنااقک

بهه   حل راه 3ارائه شده است، در مسائل سخت فاقد 2012در سال 

Tanha@tabrizu.ac.ir رایانامه نویسنده مسئول:  *
1 Multi-Class 
2 Dragonfly Algorithm 
3 NP-Hard 

منظهور   ، در ایهن پهژوهش بهه   نینه . همچ[2] شهود  گرفته مهی کار 

جنگهل   ت یشبکه، از الگور کیبندی حملات تراف و دسته صیتشخ

 اعمهال  استفاده شده است. انتخهاب ایهن روش، پهز از    4تصادفی

 زانیها، به دلیل عملکرد مناسب و م مختل  و آزمون آن یها روش

از  قیهه، بههوده اسههت. در ایههن تحقتربههاتو سههرعت دقههت ، صههحت

 سهت  یاسهتفاده شهده اسهت س     KDD-99یهها  داده یها ماموعه

 کیه حملهه بهودن تراف  غیر ای حمله صی، علاوه بر تشخیقموردتحق

 دارد. زینوع حملات را ن صیتشخ ییوارده، توانا

خواهند شهد   بررسی نیشیپ یها پژوهش در بخش دوم مقاله،
. شهوند  مهی  یروش پیشنهادی معرف یها ت یدر بخش سوم الگور و

و بخهش   خواههد شهد   انیه در بخش چهارم بتحقیق  جینتاسپز 
پردازد. بندی روش پیشنهادی می پنا  به جمع

نیشیپ یها پژوهش -4

، صیتشهخ  یفنهاور از نظهر نهوع   را  نفهوذ  صیتشهخ  ههای  ست یس

 یمبتنه  ی تشخیصها ، روشیآمارتشخیص  یها به روش توان می

. نمهود   یتقسه  یهادگیری ماشهین   ی مبتنی بهر ها بر دانش و روش

4 Random Forest 
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 ،یناهناار صیتشخ یبرا نیماش یریادگی یها کیاستفاده از تکن

 یاسههت کههه توسههط آمههوزش رو   یبههر سههاختن مههدل  یمبتنهه

 تیه قابل یمهدل  نی. چنه دیه آ یبه دسهت مه   یقبل یها داده ماموعه

 ییبهات  ییبها کهارا   تواند یرا دارد و م یبعد یها نمونه یرو  یتعم

 .[3] ردیگ ارمورداستفاده قر دیجد یها نمونه یبند دسته یبرا

 تشخیص نفوذ یبرا یبیروش ترک کی[ از 4در منبع شماره ]

و   یدرخهت تصهم   بیه از ترک پهژوهش  نیشده است. در ا استفاده

و  ونیاناههام رگرسهه ییتوانههاکههه  شههده اسههتفاده یجنگههل تصههادف

بودن  یرخطیبه غ لیتما ،یسینو برنامه یرا دارد. سادگ یبند طبقه

ممکن اسهت.    یبا استفاده از درخت تصم طیو محدود کردن شرا

 باشد. می 69/0روش  نیآمده در ا دست به مقدار صحت

 یمراتبه  ها با استفاده از درخت سلسهله  [ ابتدا داده2]منبع در 
 SVM ت یسپز با استفاده از الگهور  ،اند شده  یتقس ییها به دسته

. شهود  یداده مه  صیتشهخ  ،نرمال و مشهکو  بهه حملهه    یها داده
 محاسبه شده است. 6999/0مقاله مقدار  نیصحت در ا

از روش  برای تشهخیص نفهوذ،  ، [9]گر پژوهش 2020سال در 
صهورت   به NSL-KDDداده  ماموعه یرو DNNو  CNN یریادگی

آمده در ایهن   دست حداکثر مقادیر به .ندا چند کلا  استفاده کرده
و  2229/0 ی، بههازخوان 9362/0، دقههت 9996/0صههحت بررسههی، 

F1-Score  یبرا 2322/0برابر با CNN بوده است. 

 ها یژگیو صی، از روش تشخ2016در سال  گرید یپژوهشدر 
ابتهدا بها    در ایهن روش کش  نفوذ استفاده شهده اسهت.    منظور به

 صیتشخ ها یژگیو بندی، خوشهو  FGLCC لتریاستفاده از روش ف
در  یرگیه   یبا استفاده از روش درخت تصمشوند، سپز  میداده 

 در. شود اناام می یرگی  ینفوذ تصم ایو  یعاد یها ارتباط با داده
 ییدقههت نههها وشههده  اسههتفاده KDD داده ماموعههه روش از نایهه

 [.9] گزارش شده است درصد 6203/0

شهبکه  یهک  از  [2]ای دیگر، چوداری و همکارانشهان   در مقاله
داده  و دو ماموعهه  KDD-99داده  ماموعهه  یبر رو قیعم یعصب
در ایههن پههژوهش . نههدا اسههتفاده کههرده ینریصههورت بهها بههه گههرید

داده دیگر موردبررسی قهرار   دو ماموعه و  KDD-99 داده ماموعه
درصد محاسبه  6903/0در این روش  ییمقدار صحت نهاگرفته و 

. تزم به ذکر است که این پهژوهش، توانهایی تشهخیص    است شده
یست  داشته و نوع حمله در آن تشخیص نفوذ و عدم نفوذ را در س

 .شودنمی داده

 یریادگیه از روش ، [6] گهر یپژوهش د کیدر  2012در سال 
1

STL  داده  ماموعه یبر روNSL-KDD و  ینریصهورت بها   ه  به

 یریادگی ینوع STL یریادگیه  چند کلا  استفاده کرده است. 

 یمعرفه  2009است که توسط محققان استنفورد در سال  نیماش
 

1 Self-taught learning 

بها   یریادگیه با برچسب و  یریادگیاز دو نوع  یبیشده است و ترک

پژوهش  جی. نتاباشدیم گرید یها بدون برچسب از کلا  یها داده

و حهداکثر مقهدار صهحت     دهیگرد سهیمقا گریفوق با چند روش د

 گزارش شده است. STLدرصد مربوط به  6224/0

شود، در برخهی مقهاتت تشهخیص نفهوذ      چنانچه مشاهده می

اند و توانایی تشخیص نهوع حملهه را    صورت باینری بررسی شده به

 محاسهبه  2اند.  همچنین در اکثر مقاتت فقط معیار صحتنداشته

 شده است.

منظور رفع موارد فوق، در پژوهش حاضر روشی موردبررسی  به

قرار گرفته که بتواند نوع حملات را نیز مشخص نماید. همچنهین  

نیهز محاسهبه شهده و بها      F1-Scoreمعیارهای دقت، بهازخوانی و  

چندین الگوریت  یادگیری ماشهین و عمیهق مهورد مقایسهه قهرار      

یک روش جدید انتخاب ویژگی اسهتفاده  گیرد. در این پژوهش از 

شده تا حا  محاسهبات و زمهان اجهرای روش تها انهدازه زیهادی       

ضمن، چنانچه در بخش چهار مشاهده خواهد شد  کاهش یابد. در

هههای نتههایج روش پیشههنهادی از نتههایج حاصههل از اکثههر پههژوهش

 بهتر بوده است. شده اناام

 روش پیشنهادی -3

های تشخیص نفوذ که بها رویکردههای معمهول یهادگیری      سیست 

، مانند مشهکل  هستندشود، اغلب دارای مشکلاتی  ماشین ارائه می

 یکهاهش ابعهاد بهرا   یها مشهکل   د خبره افرا انتخاب ویژگی توسط

 معمهوتا بسیار زیهاد کهه   ابعاد  با یها برخورد با داده یز درحذف نو

شهود.   هها مهی   داده ماموعه از یتوجه حذف اطلاعات قابلمنار به 

یچیده و تعداد شبکه پ یکتراف همچنین در مواردی که متغیرهای

 بسیار زیاد باشد. ها آن

پیشهنهاد  روشهی  برای کاهش مشکلات فوق، در این پژوهش 

 بهه نهام   3ها با استفاده از یک الگوریت  فراابتکهاری  ویژگیشده که 

ی حملات بند دستههمچنین شوند.  الگوریت  سنااقک انتخاب می

پهذیرد. در ادامهه    با استفاده از الگوریت  جنگل تصادفی صورت می

معرفهی و سهپز    مورداسهتفاده های  داده این بخش، ابتدا ماموعه

و در نهایت الگهوریت    حیتشرالگوریت  سنااقک و جنگل تصادفی 

 مدل پیشنهادی معرفی شده است.

 داده مجموعه یمعرف -1-3

 نای. استفاده شده است KDD-99داده  موعهدر این پژوهش، از ما
 نهه یهها در زم  داده ماموعهه  نیتهر  از پراسهتفاده  یکیداده  ماموعه

 .باشهد  صورت عمهومی در دسهتر  مهی    نفوذ است که به صیتشخ
KDD-99 آوری شهده،   جمع نکلنیل یت یآ ام شگاهیکه توسط آزما

 

2 Accuracy 
3 Meta-heuristic Algorithms 
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 ن. ایههباشههد مههی DARPA-1998داده  نسههخه از ماموعههه یههک 
باشهد. ههر نمونهه     رکورد مهی  ونیلیم 2حدود داده شامل  ماموعه
صهورت   ویژگهی بهه   32که تعهداد   باشد می یژگیو 41 یداده، دارا

 .[10]باشند  صورت غیرعددی می ویژگی به 3عددی بوده و 

، 1ممانعت از سرویز حملات صیتشخ یبرا داده ماموعه نای
 .ردیگ میمورداستفاده قرار R2L 4 و 2،3U2Rجستاوگر

 الگوریتم انتخاب ویژگی سنجاقک -4-3

 یههادتعههداد زی یههادگیری ماشههین، از کاربردههها یبعضههمشههکل 
تی مناسب، اطلاعا نداشتن ارزش رغ  یکه علباشد  می هایی ویژگی

اگرچه امهروزه   .کنند یی را به سیست  تحمیل میبات یبار محاسبات
 یهن بهزر  ا  یسهاز  رهیه و منهابع ذخ  یعسهر  یوترهایبا ظهور کامپ

 یا داده ههای  ماموعهیگر، از طرف د یول آید به چش  نمی مشکل
 یدااست که همچنان پ شده باعث یدمسائل جد یبزر  برا یاربس

داشهته  اهمیهت   ،یژگیانتخاب و یبرا تر قیدق یت الگور یککردن 
 باشد.

 ها آنها از  انتخاب ویژگی که در پژوهشهای  از انواع الگوریت 
  به انتخاب ویژگی با استفاده از الگوریتتوان  شود، می استفاده می

و  9تهاب  شهب ، الگوریت  کهرم  9، الگوریت  ژنتیک2زنبورعسلکلونی 
2الگوریت  فاخته

 .[11]اشاره نمود  

 ت یالگههوره از ی در ایههن پههژوهش بهها اسههتفاد ژگههیانتخههاب و
مقهاتت   یمطالعهه بهر رو   باشد. ایهن روش پهز از   میسنااقک  

 یهها  ت یالگهور  ریبها سها   سهه یسهنااقک و مقا مربوط به الگوریت  
 ویژگی، برگزیده شده است.انتخاب 

یهک   عنهوان  بهه  2012در سال الگوریت  فراابتکاری سنااقک 
. ایهن الگهوریت  کهه بهر     شده اسهت  پیشنهاد یساز نهیبهالگوریت  

رفتههار طراحههی شههده اسههت.  اسهها  رفتههار سههنااقک طبیعههی  
باشد. این اصول  استوار می اصل پنج  بر سنااقکیک هوشمندانه 

  یتنظه »، «هیافراد همسا ریاجتناب از برخورد با سا» از: اند عبارت
سنااقک  لیتما»، «هیافراد همسا ریسا تیبه موقع سرعت با توجه 
 و  «ییجذب به سمت منبع غذا»، «ها هیثقل همسابه سمت مرکز 

پهنج تهابع    سهنااقک در الگهوریت    اسا  نیبرا«.  فرار از دشمن»
 :[2]قرار گرفته است  مورداستفادهتعری  شده و 

 یبرا ها سنااقککه  افتد : زمانی اتفاق می6تابع جداسازی -1

 رابطهه کننهد.  یمه  تبعیتاز آن  یگاناز برخورد با همسا یریجلوگ

 باشد. ( می1) صورت بهاین تابع  یاضیر

 

1 Denial of service(DOS) 
2 Probe 
3 User to Root 
4 Remote to Local 
5 Bee optimization Algorithm 
6 Genetic Algorithm 
7 Firefly optimization Algorithm 
8 Cuckoo optimization Algorithm 
9 Separation 

(1) Si= -∑     
 
      

ده وبه   X موقعیت همسایه Xj،  سنااقک یفعل یتموقع X که

 .است فضای موجوداندازه  N و

بهه   با توجهه  را  هااین تابع سرعت سنااقک :10سرعتتابع  -2

 کند. ( محاسبه می2) صورت همسایه به هایسنااقک

(2) Ai = 
∑   
 
   

 
   

 باشد. می سنااقک نیام jسرعت  Vj که

( پیوسههتگی 3صههورت ) : ایههن تههابع بههه 11انسههاام تههابع  -3

  کند. ها را  محاسبه می همسایه

(3) Ci = 
∑   
 
   

 
   

 .دهد را نشان می X موقعیت سنااقک همسایه Xjدر آن که 

بهه سهمت منبهع    : این تابع، جذب سنااقک 12تابع تمایل -4

  شود.  ( محاسبه می4صورت ) به دهد که یی را نشان میغذا

(4) Fi = X+ - X  

 دهد. شان مینرا  ییمنبع غذا تی+ موقعX که

زنهده   یکهه ههر سهنااقک بهرا     رفتار طبیعهی  :13فرارتابع  -2

 (2)تهابع را در   یهن دههد. ا  اناام مهی در مقابل نفوذ دشمن ماندن 

 .مشاهده کرد توان یم

(2) Ei = X- + X 

 کند.موقعیت دشمن را بیان می  -X آنکه در 

طهور   بهه گام، و  یتموقع یبردارها، ابتدا سنااقک الگوریت  در

 یرهها مقهداردهی  متغ یو بهات  ینبهه حهد پهای    و با توجهه   یتصادف

 هها،  سنااقک گامو  یتبهترین موقع ،در هر تکرار شوند. سپز یم

 یهت بهردار موقع ی روزرسهان  بهبرای د. نشو می یروزرسان بهپی  در پی

فعلهی،   یهت ( و بهردار موقع ∆X) مرحلهه( ) گهام بردار  ، ازسنااقک

را نشهان   سهنااقک جههت حرکهت    گهام، بهردار   شود.یم استفاده

 د.شویمحاسبه م (9صورت ) به کهدهد  می

(9)  Xt+1 = ( sSi + aAi + cCi + fFi + eEi ) 

+ wXt 
باشند. همچنین  بردارهای وزن می  e,w,a,c,s,fکه پارامترهای 

 

10 Alignment 
11 Cohesion 
12 Attraction 
13 Escape 
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 شود. ی میروزرسان به( 9ها با استفاده از ) موقعیت سنااقک

(9) Xt+1- Xt = Xt+1 

 دهد. تعداد تکرارها را نشان می tکه در آن پارامتر 

ههایی را   سهنااقک  ویژگهی   کیه  ،یژگه یانتخهاب و  ندیفرا در
هر  ی، براKNN ت یانتخاب و با استفاده از الگور یصورت تصادف به

. کنهد  یمه  ینیب شیدسته موردنظر را پ د،یجد یها یژگینمونه با و
 اصلهبا استفاده از محاسبه ف ،بینی پیش نیها در ا نمونه نیتر هیشب

زده شهده( اناهام    رچسهب برچسب نهزده و ب  کیتراف نیمنهتن )ب
، در خصوص دسهته  ها هیهمسا تیبه وضع گردد. سپز با توجه  می

 .کند یم یریگ م یموردنظر تصم

هها   تمام نمونه یهای انتخاب شده برا با ویژگی ،بینی پیش نیا
بها مقهدار    ،شهده  ینه یبشیپ یهامقدار نمونه سپزشود  اناام می

در و ( 1) خروجی، باشندشود اگر برابر  می سهیمقا یبرچسب واقع
 یبهرا  عملیهات  نیه . اگردانهد  یبرمرا ( 0) خروجیصورت  نیا ریغ

 یو سهنااقک محاسبه  ها آنو تعداد  ردیپذ یها صورت م نمونه تمام
 بینهی کهرده باشهد    را پیش یشتریب درست یها که ماموعه نمونه

BFعنوان  به
 .شود می انتخاب 1 

 یبهرا  باشهد،   شتهوجود ندا یا هیحل همسا راه چیه که یهنگام
 یتصهادف  یرو ادهیپ کیاز  دیها با بودن، سنااقک یتصادف شیافزا
 د.نجستاو استفاده کن یپرواز در سراسر فضا یبرا

و  جها  ها جابهه  سنااقک( 9( و )9مطابق روابط ) در مرحله بعد
. گهردد  مهی قبلهی مقایسهه    ریمقهاد محاسبه شده و بها   BF مادداا
 گهردد(  که توسط محقق انتخهاب مهی  ) مشخصتعداد  به ت یالگور
اسهت انتخهاب    BF ی بهاتترین کهه دارا  یو سهنااقک  شهده تکرار 
ههای   ویژگی نمودههایی که آن سنااقک انتخاب  شود و ویژگی می
 .[12] خواهند بود نهیبه

 الگوریتم جنگل تصادفی -3-3

درخهت  الگهوریت    نیمتشهکل از چنهد   یجنگهل تصهادف  الگوریت  
 آمهوزش  یبهرا در ایهن الگهوریت ،    گهر ید عبارت بهباشد.  می  یتصم
 هها  آنهرکهدام از   در کهه  شهود  یدرخت ساخته مه  نیچند ها داده
 یتصهادف صهورت   ، بهدر اعماق درخت ها ویژگی گرفتن قرار بیترت

 گردد. تعیین می

 تیه را از هر درخت و بر اسا  اکثر ینبی شیپ یجنگل تصادف
در نظهر   یعنوان خروجه  را به یینها اهیو نت کند یبینی م آرا پیش

 یدقهت بهاتتر   درختان در جنگل مناهر بهه   شتری. تعداد بردگی یم
 شود. یم

 تعدادی، در جنگل تصادف رگذاریمه  و تأث یاز پارامترها یکی
باشد. از مزایای الگوریت  جنگل تصادفی  میشده  دیتول یها درخت
ههای بها حاه  بهات، پایهداری       توان به پاسخگویی بهتر در داده می

 

1 Best Fittness 

محدود بودن ، یبند و دسته ونیرگرس یراب استفاده قابلالگوریت ، 
عملکهرد یهک    تعداد پارامترها و آسان بودن استفاده از آن نام برد.

 .[13]شود  ( مشاهده می1الگوریت  جنگل تصادفی در شکل )

 
 جنگل تصادفی نحوه عملکرد (.1)شکل 

منظهور انتخهاب الگهوریت      تزم به ذکر است در پژوهش حاضر بهه 
های یهادگیری ماشهین و یهادگیری عمیهق      اکثر الگوریت ، بندی دسته

گرفته و پهز از مقایسهه نتهایج، الگهوریت  جنگهل      مورد آزمایش قرار 
ترین و بهترین الگهوریت  انتخهاب شهده اسهت.      عنوان سریع تصادفی به

 (1) شده در این پژوهش مطابق نمودار شهماره  پیشنهاد شبه کد مدل
 باشد. می

Initialize: 

 The network/Server/Firewall traffic dataset 

 preprocessing: 

Remove the zero features 

Delete equal rows 

Correct or delete rows with lost and infinity data 

Grouping and quantifying attacks 

Quantifying data  

Normalization operation (Using Min-Max) 

   Feature selection: 

Initialize the dragonflies population Xi (i = 1, 2,., n) 

Initialize step vectors ΔXi (i = 1, 2, ..., n) 

Select Random  variables 

while the end condition is not satisfied 

       for each observation 

      Forecast the label) Using knn( 

      Calculate The f𝑖𝑡𝑡𝑛𝑒𝑠  function (2مطابق رابطه) 

                 End for 

         Update w, s, a, c, f, and e 

         Calculate S, A, C, F, and E  ( 1مطابق روابط) (2) تا 

          Update neighbouring radius 

   If a dragonfly has at least one  neighbouring dragonfly 

    Update velocity vector  (9) مطابق رابطه 
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          Update position vector  (9) مطابق رابطه 

   Else 

          Update the position vector using L´evy flight 

      End if 

Check and correct the new positions based on the boundaries of 
variables 

Calculate the values of all dragonflies 

Name the biggest f𝑖𝑡𝑡𝑛𝑒𝑠  function , best 
Fittness 

End while. 

             Choose the features of the best dragonfly 

 Classify types of attacks using Random forest 
Algorithm 

 End. 

 روش پیشنهادیشبه کد  (.1)مودار ن

های خام پز از  شود، داده ( مشاهده می1چنانچه در نمودار )
 طریهق روش هها از   داده ا یه کهردن مق  کسهان پهردازش و ی  پیش
، با اسهتفاده از الگهوریت  سهنااقک انتخهاب     1نیشتریب -ن یکمتر

ویژگی شده و سپز نتهایج از طریهق الگهوریت  جنگهل تصهادفی      
 شوند. بندی می دسته

 ها و نتایج آزمایش -0

 انتخهاب  یهها  یژگیو، ها پردازش داده پیش جینتا شامل بخشاین 
در انتهها   باشهد و  حمهلات مهی  بنهدی   دسهته  اتیعمل و نتایج شده
موجهود در ایهن    یهها  روش ریروش پیشنهادی با سا جینتا سهیمقا
 انهههیرا سههت ی. تزم بههه ذکههر اسههت سبیههان شههده اسههت نهههیزم

 2و مقهدار   Core i5پردازنده  یمورداستفاده در این پژوهش، دارا
 و Colab طیدر محه  تونیپها  ابزارههای  از وبهوده   RAM تیگابایگ

Matlab 2020 b .استفاده شده است 

، 4یبازخوان زانیم، 3، دقت2در این پژوهش از معیارهای صحت
F1-Score  استفاده ها  و همچنین معیار زمان برای ارزیابی الگوریت
 .شده است

بینی درست از تعداد کل  تعداد پیش: این معیار 2معیار صحت
 گردد. ( محاسبه می2با رابطه ) دهد و را نشان می ها بینی پیش

(2) Accuracy = 
     

           
 

  یهها  دههد در نمونهه   است که نشان مهی  یاریمع: 9معیار دقت

 این معیاراند.  واقعاا درست بودهی زانیبه چه م ها ینیب شیپ، مختل 

 باشد. می محاسبه قابل( 6صورت ) به
 

1 Min-Max 
2 Accuracy 
3 Precision  
4 Recall 
5 Accuracy 
6 Precision 

 (6) Precision = 
  

     
 

پوشهش   نفوذههای واقعهی   درصد: این معیار،  9فراخوانی معیار

این معیهار بها رابطهه    کند.  می مشخص را سیست  توسط شده داده

 شود. ( محاسبه می10)

(10)          
  

     
 

باشد که بها  نیز میانگین دقت و فراخوانی می F1-score اریمع

 .گردد محاسبه می (11رابطه )

(11)        𝑒   
                      

                
 

TP 2- بندی شدند عنوان حمله طبقهکه به تیتعداد حملا. 

TN 6- بندی شدند. طبقه عنوان نرمالتعداد رکوردهای نرمال که به 

FP 10 - اند.هبندی شد عنوان نرمال طبقهکه بهتی تعداد حملا 

FN 11 - بنهدی   حمله طبقهعنوان  به که تعداد رکوردهای نرمال

 .[14] شدند

 ها پردازش داده پیش -1-0

هایی که تمام مقهادیر   ویژگیها، ابتدا  پردازش داده در مرحله پیش

ههایی کهه    و داده 12شهده  ای گه  هه  صفر بود و همچنین داده ها آن

حذف ( های خالی ثبت نشده بود )دارای سلول ها آنمقداری برای 

کهه   flagو  serviceو  protocol_type یهها  یژگه یسهپز و شدند، 

در . شدند لیتبد یعددمقادیر ، به باشد میها غیرعددی  مقدار آن

صورت چهار گروه حمله و یک گروه نرمال عددی  ادامه ترافیک به

 13یسهاز  نرمهال ها و  شدند. سپز برای یکسان کردن مقیا  داده

 بیشترین استفاده شد.  -ن، از روش کمتریها آن

ک   لیدل به پردازش، شیپژوهش پز از اناام مراحل پ نیدر ا

هها   ه کهلا  به  یدهه  ها، از وزن از کلا  یبودن مشاهدات در برخ

هها، بهه نسهبت تعهداد      کهلا   یدهه  استفاده شهده اسهت. در وزن  

 یها تا کلا  ابدی یها وزن اختصاص م مشاهدات هر کلا ، به آن

به ذکهر اسهت در    تزمنقش داشته باشند.  ینیب شیدر پ زین تیاقل

 ایه  یشه یافزا یریه گ ماننهد نمونهه   ییهها  هها روش  از پژوهش یبرخ

ها  روش نیپژوهش از ا نیدر ا کنیل شوند، یبه کار برده م یکاهش

  استفاده نشده است.

 

7 Recall 
8 True Positive 
9 True Negative 
10 False Positive 
11 False Negative 
12 Missing Data 
13 Normalization 
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ی هرا  دادههای یادگیری برر روی   نتایج الگوریتم -4-0

 ی(شنهادیروش پاعمال قبل از ) اولیه

هها   ، به دو گروه ویژگهی آمده دست بههای  در این مرحله، ابتدا داده

(X )ها و برچسب (Y )  تقسی  شدند و سپز تعداد  یک درصهد از

تصادفی برگزیده شدند. این انتخاب  طور بهداده  سطرهای ماموعه

هها   تناسهب، ترکیبهی از تمهام انهواع برچسهب      به شکلی بوده که به

، X_train ،y_trainصهورت   ها بهه  انتخاب شده باشند. این برچسب

X_test  وy_test گذاری گردیدند. نام 

 و X_train یبهر رو  یریادگیه  یهها  ت یگهور الدر مرحله بعهد  

y_train اعمههال و نتههایج صههحت، دقههت، میههانگین  داده  ماموعههه

تقریبی، بازخوانی و زمهان اجهرا محاسهبه گردیهد کهه در جهداول       

 اند. ( درج شده4( تا )1شماره )

 یژگیقبل از انتخاب و ها ت یالگور صحت نتایج (.1جدول )

 LR DT KNN RF GB الگوریت 

 2316/0 6002/0 2613/0 9024/0 2496/0 صحت

شهود مقهدار صهحت     ( دیهده مهی  1چنانچه در جدول شماره )

ههای   مربوط به الگوریت  جنگل تصادفی بیشهتر از بقیهه الگهوریت    

ههای   یادگیری ماشین مورد آزمایش محاسبه شده است. در روش

مختله    های نیز آرگومان LSTMو  RNN ،GRUعمیق بازگشتی 

( 2صههورت جههدول شههماره )   رین مقههادیر بههه آزمههایش و بهتهه 

 اند. آمده دست به

قبل از مراحل  بازگشتی های عمیق روش صحت نتایج(. 4جدول )

 یژگیانتخاب و

 

 ( و مقایسه آن بها جهدول شهماره   2چنانچه از جدول شماره )

شود، صهحت مربهوط بهه جنگهل تصهادفی بهتهر        ( مشاهده می1)

ی قبل از اعمال موردبررسهای  زمان اجرای الگوریت  باشد. مدت می

 .نشان داده شده است( 3در جدول شماره ) روش پیشنهادی 

 یژگیقبل از انتخاب و ها ت یالگور زمان اجرای(. 3جدول )

 

 یارهههایمع جینتههامیههانگین حسههابی ( 4در جههدول شههماره )

F1-Scoreشههده، قبههل از  یبررسهه یههها و دقههت روش ی، بههازخوان

 شود. مشاهده می یژگیانتخاب و

ها  ت یو دقت الگور ی، بازخوانF1-Score جینتا نیانگیم .(0جدول )

 یژگیقبل از انتخاب و

 

 یژگههیانتخههاب وروش پیشههنهادی در ایههن پههژوهش اسههتفاده از 

 زیر اناام شده است. صورت بهباشد که  می داده سنااقک در ماموعه

 نتایج انتخاب ویژگی سنجاقک  -3-0

پهز از  داده،  اجرای عملیات انتخاب ویژگی سنااقک، در ماموعه

، موجههب =2KNN انتخههاب و سههنااقک 2و تعههداد  بههار تکههرار 4

 ریبها سها   سهیکه در مقا شد تیاولو بیشترین با یژگیو 16انتخاب 

 اجهرای  یبرا ازیزمان موردن ند.دبرنده ش 02/66ها با دقت  یژگیو

ثانیههه بههوده اسههت. گههزارش انتخههاب  966، حههدود ت یایههن الگههور

 اند. شده  نشان داده (2)ها در جدول شماره  یژگیو
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 های انتخاب شده توسط الگوریت  سنااقک ویژگی(. 3جدول )

 
 Fn ریه بها متغ  د،یجد  داده ام ماموعه n  یژگیو( 2)در جدول 

در  یژگههینشههان داده شههده و عههدد متنههاظر بهها آن شههماره و    
 .باشد یم هیداده اول ماموعه

 (های یادگیری )پس از انتخاب ویژگی نتایج الگوریتم -0-0

الگهوریت  انتخهاب ویژگهی سهنااقک بهر روی      در این مرحله، 
( دیهده  2. چنانچهه در جهدول شهماره )   شهده اسهت  ها اعمال  داده
یافتهه اسهت.    کهاهش  یژگه یو 16بهه  هها   شهود، تعهداد ویژگهی    می

نتیاهه  ههای نههایی اعمهال و     های یادگیری بر روی داده الگوریت 
 ( ثبت گردیده است. 6( تا )9جداول شماره ) ها در روش

 یژگیانتخاب و مراحلپز از صحت  جینتا (.3جدول )

 LR DT KNN الگوریت 
روش 

 پیشنهادی
GB 

 6226/0 6699/0 696/0 9201/0 6129/0 صحت

 دیجد یها با داده زین یادگیری عمیق یها ت ی، الگورهمچنین
 10از تعهداد   ست ،یس شیآزما یمرحله برا نیشدند، در ا شیآزما

بهبود وجود دارد مشخص گردد.  لیتکرار استفاده شد تا اگر پتانس
مقهدار صهحت    ز،یه ن ادیه ز یمشهاهده شهد کهه بها تکرارهها      کنیل

 نی. اکند یم دایمادداا افت پ آنیافته و پز از  افزایش  یا تااندازه
 ( نشان داده شده است.9در جدول شماره ) جینتا

 یژگیپز از مراحل انتخاب و عمیق یها ت یالگور صحت نتایج(. 3جدول )
 RNN GRU LSTM الگوریت 
 92/0 999/0 96/0 صحت

ههای   ههای اولیهه و داده   هها بها داده   مقایسه نتایج صحت الگوریت 
 .  نشان داده شده است( 2در نمودار شماره ) (پیشنهادینهایی )روش 

 
 یینها یها و داده هیاول یها با دادهها  الگوریت صحت  جینتا سهیمقا .(4مودار )ن

بنهدی جنگهل    شود دسهته  ( مشاهده می2چنانچه در نمودار )

داده انتخاب شده، باتترین صحت را  تصادفی با استفاده از ماموعه

(، زمههان اجههرای 2آورده اسههت. در جههدول شههماره )  بههه دسههت

 شود.  ها پز از انتخاب ویژگی مشاهده می الگوریت 

 یژگیپز از انتخاب و ها ت یالگور زمان اجرای(. 3جدول )

 

دقت  ، بازخوانی وF1-Score( میانگین مقادیر 6در جدول شماره )

 است.پز از انتخاب ویژگی به ثبت رسیده  یریادگی یها ت یالگور

 یها ت یو دقت الگور F1-Scoreی، بازخوان نیانگیم جینتا .(3جدول )

 یژگیپز از انتخاب و یریادگی

 

 شهود مقهادیر   مشهاهده مهی  ( 6جدول شماره )چنانچه در 

F1-Score،  الخصوص  ها علی بازخوانی و دقت در اکثر الگوریت

در الگوریت  جنگل تصادفی )روش پیشنهادی( افزایش داشهته  

 است.

دقهت   ریآمهده از مقهاد   دسهت  بهه  جی( نتها 3شماره ) نموداردر 

)پههز از مراحههل  هیههاول یههها اجههرا شههده بهها داده یههها ت یالگههور

( یژگههی)پههز از انتخههاب و یینههها یههها پههردازش( و داده پههیش

 اند. شده سهیمقا
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 یینها یها و داده هیاول یها داده ها با الگوریت  مقایسه نتایج دقت (.3) نمودار

دقههت  ردامقهه شههود کههه مشههاهده مههی( 3نمههودار شههماره )در 

هههای قبهههل از انتخهههاب   نسهههبت بهههه دادهروش پیشههنهادی  در 

ههها نیههز مقههدار   ویژگههی بهبودیافتههه و نسههبت بههه سههایر روش   

( 4شههماره ) نمههوداربههاتتری را بههه خههود اختصههاص داده اسههت.  

را قبههل و بعههد از مراحههل  ههها ت یالگههور بههازخوانی ریمقههاد جینتهها

 دهد. یژگی نشان میانتخاب و

 
و  هیاول یها داده ها با مقایسه نتایج بازخوانی الگوریت  (.0) نمودار

 یینها یها داده

 شهههود کهههه مقهههدار دیهههده مهههی( 4شهههماره ) نمهههوداردر 

هههای اولیههه رشههد  نسههبت بههه دادهروش پیشههنهادی  یبههازخوان

هها   داشته است. البتهه ایهن مقهدار، نسهبت بهه سهایر الگهوریت        

 نمههوداربههاتترین مقههدار را بههه خههود اختصههاص نههداده اسههت.   

قبههل و بعههد از   ههها ت یالگههور F1-Score ری( مقههاد2شههماره )

 دهد.  مراحل انتخاب ویژگی را نشان می

 
 یینها یها و داده هیاول یها با داده F1-Scoreمقایسه نتایج  (.3) نمودار

 F1-Score شود، مقدار دیده می( 2نمودار شماره )چنانچه در 

باشهد و ایهن    ها باتتر می نسبت به سایر روشروش پیشنهادی در 

 یزمهان اجهرا  های اولیه، افزایش داشته است.  روش نسبت به داده

 فته است.( مورد مقایسه قرار گر9در نمودار شماره ) ها ت یالگور

 
 یینها یها و داده هیاول یها با دادهزمان اجرا  مقایسه مدت (.3) نمودار

( معلههوم اسههت، زمههان آمههوزش روش 9) چنانچههه در نمههودار

هها کمتهر بهوده و نسهبت بهه       نسبت به بقیهه الگهوریت   پیشنهادی 

 یافته است. های اولیه کاهش داده

هرای   با پژوهش روش پیشنهادیمقایسه نتایج  -3-0

 پیشین

ههای   با نتایج پژوهش روش پیشنهادیمنظور مقایسه نتایج  به

در هها انتخهاب و نتهایج کسهب شهده       مشابه، برخی از این پژوهش

 اند. قرار گرفته ( موردمطالعه10جدول )

و جنگههل   یدرخههت تصههم بیههاز ترککههه  [4] منبههع شههماره

 را  معیار صهحت  ،است نموده ه استفاد ی برای تشخیص نفوذتصادف

گزارش نموده است که در مقایسه با روش پیشنهاد شده در  69/0

معیارههای  باشد، در منبهع فهوق    پژوهش حاضر مقدار کمتری می

 دیگر موردبررسی قرار نگرفته است.

در . اسهت   محاسبه شهده  6999/0 [2] صحت در مقاله مقدار

دقهت،   معیارهای ،استفاده شده SVM ت یاز الگورپژوهش که  نیا

 .اند نشدهمیانگین تقریبی و سایر مقادیر محاسبه  ،بازخوانی

صورت چند کهلا  بهه    به CNN یریادگیکه  [9] پژوهشدر 

، 9362/0دقهت  ،  9996/0صهحت  مقهادیر   ،شده است گرفته  کار

عنههوان حههداکثر   را بههه F1-Score 2322/0و  2229/0 یبههازخوان

معیارها گزارش شده است. با مقایسه نتایج پژوهش حاضهر و ایهن   

فهوق  شود که تمامی مقادیر نسبت بهه مقالهه    مقادیر، مشاهده می

 اند. ارتقا یافته



 01                                                           همکاران و محمود نیائی،  سنجاقک یژگیو انتخاب و ینماش یادگیرینفوذ چندكلاسه با استفاده از  یصتشخ یبرا یمدل

 های مشابه داده های پیشین بر روی ماموعه مقایسه نتایج پژوهش با نتایج پژوهش(. 14جدول )

 مقدار معیار ارزیابی داده مجموعه سال ارائه روش یادگیری شماره ارجاع

[0] DT-RF  KDD-CUP99 69/0 صحت 

[3] SVM  KDD-CUP99 6999/0 صحت 

[3] CNN  NSL-KDD 

 9996/0 صحت

 9362/0 دقت

 2229/0 بازخوانی

F1-Score 2322/0 

[3] DT FGLCC  NSL-KDD 6203/0 صحت 

[3] DL  KDD-CUP99 693/0 صحت 

[3] STL  NSL-KDD 6224/0 صحت 

 KDD99 و انتخاب ویژگی سنجاقک جنگل تصادفی روش پیشنهادی

 3333/4 صحت

 33/4 دقت

 333/4 بازخوانی

F1-Score 331/4 
 

 بنهدی،  خوشهه و  FGLCC لتهر یاز روش فکه  [9در پژوهش ]

درخهت  الگهوریت   بها اسهتفاده از   شهده و   داده تشخیص ها یژگیو

 درصهد  6203/0 یینهها  صحت شود، اناام می بندی دسته   یتصم

 است.  گزارش شده

بوده که  1[ شبکه عصبی عمیق2در منبع ] مورداستفادهروش 

داده  دو ماموعه و KDD99 داده صورت باینری بر روی ماموعه به

داده  دیگر استفاده شده است که مقدار صحت آن بر روی ماموعه

 روش پیشهنهاد از مقدار صهحت در   تر نییپابوده که  693/0 ،فوق

 .باشد وهش میشده در این پژ

صههورت  ههه  بههه STL 2[ از یههادگیری 6پژوهشههگر در منبههع ]

 NSL-KDDداده  ماموعهه روی  باینری و ه  بها پهنج کهلا  بهر    

است. حداکثر مقهدار محاسهبه شهده بهرای معیهار       استفاده نموده

 روش پیشهنهادی بوده که کمتر از مقدار صهحت   6224/0 صحت

 بوده است.

شههود اکثههر   مشههاهده مههی( 10چنانچههه در جههدول شههماره ) 

منظهور ارزیهابی اسهتفاده     های مشهابه، از معیهار صهحت بهه     پژوهش

 اند و معیارهای دیگر موردمحاسبه قرار نگرفتهه اسهت. مقهدار    نموده

 ،شهده  ههای عنهوان   ، نسبت بهه پهژوهش  روش پیشنهادیصحت در 

مقادیر باتتری را کسهب کهرده اسهت. همچنهین میهانگین صهحت       

و مشابه آن، مقهدار   KDD99داده   اموعههای ذکرشده با مپژوهش

تهر  پهایین  روش پیشهنهادی بوده است که از مقدار صهحت   6391/0

 باشد.می

 

1 Deep neural Network 
2 Self-taught learning 

 و پیشنهادها گیری نتیجه -3

عنوان یک مدل تشخیص به روش پیشنهادیدر این پژوهش مدل 
اسهتفاده از الگهوریت  سهنااقک بهرای انتخهاب ویژگهی و        نفوذ با

ی پیشهنهاد شهد. ایهن    بند دستهمنظور الگوریت  جنگل تصادفی به
بها  اعمهال شهده و    KDD-99معتبهر   داده ماموعهه بهر روی   روش

 سهه یمقا شاخص یادگیری ماشین و یادگیری عمیق روشچندین 
کهه   دنه ده هها نشهان مهی    یابیه ارزمعیارههای   جی. نتاگردیده است

 بههازخوانی و هههای صههحت، دقههت،   معیههار ،شههنهادییپ سههت یس
F1-Score  های اجرا شده، داشهته   نسبت به سایر الگوریت باتتری

 طوریو زمان کمتری نیز در اجرای سیست  صرف نموده است. به
ی الگوریت  جنگل تصادفی، پیش از اعمال انتخهاب  بند دستهکه با 
و  F1-Scoreبوده و معیارهای دقت، 6002/0 صحت اریمع ،ویژگی

 انهد  بوده 239/0و  22/0و 99/0ترتیب دارای میانگین  بازخوانی، به
معیار صحت بهه   در روش پیشنهادی، که با اعمال انتخاب ویژگی 

یافته و سایر مقادیر نیز به ترتیهب بهه نتهایج     ارتقا 6699/0مقدار 
شههود  . چنانچههه ملاحظههه مههیانههد دهیرسهه 291/0و 229/0و 26/0
. اند افتهی ارتقانسبت به مقادیر قبل از اعمال روش،  ارهایمع یتمام

( نتهایج روش پیشهنهاد شهده،    10بهه جهدول )   توجهه   در ضمن با
 نسبت به اکثر مطالعات پیشین افزایش داشته است.

نیز نسبت به قبل از  روش پیشنهادیهمچنین، سرعت اجرای 
. البته بها توجهه   است افتهی ارتقاها تغییرات داده شده بر روی داده

، هها در سهایر پهژوهش   مورداسهتفاده  افهزار  سختبه متفاوت بودن  
باشهد،  ها قابهل اسهتناد نمهی    مقایسه زمان کدهای اجرا شده با آن

 های مختل  بکار رفتهه در ایهن پهژوهش   لیکن مقایسه زمان روش
روش است، حاکی از سرعت باتی  مشاهده قابل( 9در  نمودار )که 

 باشد.های دیگر مینسبت به الگوریت  پیشنهادی
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به عهدم تهوازن در    با توجه های آینده، در نهایت برای پژوهش
 یسهاز  متوازن اتیعمل شود یم شنهادیموجود، پ یها داده ماموعه

در ضهمن بها    اناهام شهود.   KDD-99 داده ماموعه یها بر رو داده
ی ههدف و مقصهد   نه یب شیپه به اهمیت موضوعِ تشهخیص و   توجه 

شود در تحقیقات آینهده، سیسهت  تشهخیص و    توصیه میمهاج ، 
شهده   داده اسا  نوع حملۀ تشخیصبینی مقاصد حمله )بر پیش

قههرار گیههرد. همچنههین پیشههنهاد  موردمطالعهههدر ایههن پههژوهش( 
گرِ مدیر شبکه، بهر اسها  خروجهی روش    شود سیست  توصیه می

 پیشنهادی و نقشه شبکه، بررسی گردد.
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