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ABSTRACT 

Intrusion detection is a classification problem in which various machine learning (ML) and data mining 

(DM) techniques are used to classify network data in normal traffic and attack. In addition, the types of net-

work attacks have changed over the years. This paper tries to compare two models of intrusion detection 

systems, which include adaptive neuro-fuzzy inference systems (ANFIS) and support vector machines 

(SVM). In addition, it examines and evaluates several instances of data sets related to intrusion detection 

systems. In the following, a new hybrid method is proposed that uses Particle Swarm Optimization (PSO) to 

create a classifier combination to provide better accuracy for intrusion detection. Experimental results 

show that the new method can produce a better performance based on different evaluation criteria. This 

paper lists the different datasets for evaluating the IDS model and discusses the performance of the pro-

posed hybrid method on the IDS datasets that can be used to efficiently and effectively use the datasets to 

develop IDS based on ML and DM .   

Keywords:  Intrusion detection system, adaptive neuro-fuzzy inference system, support vector machines, 

classifier.   
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مختلف یها مجموعه داده ینفوذ بر رو یصتشخ یستمس یدجد یبیروش ترک یک یبررس
 1محمدحسن نتاج صلحدار
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چکیده 

 یهدا  داده یبندد  برای طبقه (DM) یکاو و داده (ML)مختلف یادگیری ماشین  یها ه در آن روشاست ک یبند طبقه مسئلهتشخیص نفوذ یک 

شد دو مددل   یمقاله سع نیا. در ها تغییر کرد علاوه بر این، انواع حملات شبکه در طول سال. شود یشبکه در ترافیک عادی و حمله استفاده م

بدردار   یهدا  نی( و ماشد ANFISسدازگار    یفداز -یها شامل شبکه استنتاج عصب مدل نیشود، که ا سهیهم مقا نفوذ، با صیتشخ یها ستمیاز س

قرار  یابیو ارز ینفوذ را موردبررس صیتشخ یها ستمیمربوط به س یها نمونه از مجموعه داده نیچند ،نیبر ا علاوه. باشند ی( مSVM  بانیپشت

 جادیا یبندها برا دسته بیترک جادیمنظور ا ( بهPSOازدحام ذرات   یساز نهیهکه از ب کند یم انیرا ب دیجد یبیروش ترک کیادامه،  در .دهد یم

 یارهدا یبدر اسدام مع   یبهتدر  ییکارا تواند یم دیکه روش جد دهد ینشان م شیآزما جینتانفوذ، استفاده کرده است.  صیتشخ یدقت بهتر برا

بر  یشنهادیپ یبیروش ترک ییو کارا کند یفهرست م IDSمدل  یابیارز یمختلف را برا یها مقاله مجموعه داده نیاکند.  ارائه ،یابیمختلف ارز

کارآمد و  DMو  MLبر  یمبتن IDSتوسعه  یها برا استفاده از مجموعه داده یبرا تواند یکه م دهد یرا موردبحث قرار م IDS یها مجموعه داده

 .ردیمؤثر بوده و مورداستفاده قرار گ

 كننده یبند دسته یبان،بردار پشت هایینماش ی،فاز -یبکه عصبنفوذ، ش یصتشخ یستمس :هاكلیدواژه

1مقدمه -1
  

رشد امروز، رویکردهای یدادگیری ماشدین در    در دنیای سریع روبه
ها برای کشدف   که در آن شود یها استفاده م تعداد زیادی از برنامه

هدا بدر    الگوهای آگاهانه، جالب و مفیدد از حجدم عظیمدی از داده   
. شدود  یها استفاده مد  داده لیوتحل هیربر با کمک تجزاسام نیاز کا

حدوزه در   نیزتدر یبرانگ به چدالش  شینفوذ از چند دهه پ صیتشخ
 صیتشدخ  سدتم یو توسعه س جادیا .است شده زمینه شبکه تبدیل 

از  یادید حجدم ز  نید دارد. ا ازید داده ن یادی( به مقدار زIDSنفوذ  
 .کند یم لیوتحل هیتجز کند یها را که در برابر حملات اقدام م داده

 نیحمدلات و همنند   صیشدبکه و تشدخ   یهدا  تید بر فعال نظارت
بدر اسدام    IDSاسدت.   IDSشبکه، اهداف هر نوع  ستمیس تیامن
ها به  آن یریها و محل قرارگ مدل ایها  ها، روش داده لیوتحل هیتجز

 .[1] شود یم یبند دودسته طبقه

 افتنیدد تیددقابل ی،نیماشدد یریادگیددو  یکدداو داده یهددا روش

ناشناخته  ینفوذ، کشف الگوها صی، تشخدیناشناخته جد یالگوها

 یبدرا  یرید گ میتصدم  یبانیپشدت  ستمیس نیرادارند و همننی قبل

IDS  یهدا  روش لید دلا نی. بده همد  کنندد  یمد ی فدراهم  خدوب  بهرا 

هسدتند  هدم  م اریبسد  IDSدر زمینه  نیماش یریادگیو  یکاو داده

N.solhdar@scu.ac.irرایانامه نویسنده مسئول:  *

 ترکیبدی و  فدردی  ،بده دو ندوع  همنندین   یبندد  طبقده  روش .[2]

اسدت،   عیسدر  فدردی،  یبندد  . روش طبقده شدود  یمد  یبندد  طبقده 

 شیدارد امدا بدا افدزا    ازید محاسبه ن یبرا یحافظه کمتر نیهمنن

ش ناشدناخته عملکدرد آن کداه    یهدا  نمونده  ایناشناخته  یالگوها

 یشدتر یبه زمدان و حافظده ب   ترکیبیروش  کی. برعکس، ابدی یم

 یخدوب  حملات ناشناخته به ایاز دارد اما در صورت وجود الگوها ین

به زمان و  ازیهر نمونه ن یبرا یدست یگذار . برچسبکند یعمل م

از  جادشدده یا یهدا  از داده یمیدر حضور حجم عظ یشتریب نهیهز

 شبکه دارد. قیطر

خیر، سیستم تشخیص نفوذ مبتنی بر ناهنجاری ی اها دههدر 

 بندد  دسدته ی از ایدده  بندد  دسدته و تعداد زیدادی از مسدائل دیگدر    

بده   شدده  یآور جمدع  یهدا  داده. [3]شده اسدت   مند بهرهترکیبی، 

آموزش  یبرا ایشیه آزمو مجموع یمجموعه آموزش کیبه  بیترت

 یهدا  ، روشنی؛ بندابرا شوند یم میکننده تقس یبند طبقه شیو آزما

. [4] شدود  یاسدتفاده مد   IDSتوسدعه   یبرا 32DMو 21MLمختلف

است کده از مشداهده    ییها شامل برچسب IDS یها مجموعه داده

تعدداد   .[5]آمده اسدت    دست  شبکه به کیتراف یها داده یالگوها

های جدامع و   زیادی از پژوهشگران برای پیدا کردن مجموعه داده

1 Machine Learning 
2 Data Mining 
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ی پیشدنهادی خودشدان   هدا  روشو ارزیدابی   آزمدون معتبر جهدت  

 فقددان  ؛ بنابراین بر اسام[6] دارند خودیی را در سر راه ها چالش

مشددخص و در دسددترم نبددودن ایددن  یمشخصددات آمددار یبرخدد

ها، هنوز مجموعه داده کاملی به دست نیامده اسدت   مجموعه داده

 یبددا مجموعدده داده، اسددتفاده از روش مناسددب بددرا  همددراه. [7]

وجدود دارد   یمتندوع  یها روش مهم است. زیحملات ن یبند طبقه

، هر حال نیباا .[9 و 8] شده است استفاده IDS یبرا تیکه با موفق

مجموعده داده را بده    IDS یمورداستفاده بدرا  یها تمیاز الگور کی

 .کند یم شیمتفاوت آموزش و آزما یا وهیش

 قرارگرفته موردمطالعهی خوب بهی مبتنی بر ترکیب بندها دسته

 شدده  استفادهی چندگانه بند طبقهاست و برای بهبود دقت وظایف 

، میانده  1گدر  بید ترکل میدانگین  است. چندین روش ترکیبی شدام 

ی رید گ یرأو  4ی اکثریتریگ یرأ، 3گر بیترک، ماکزیمم 2گر بیترک

ی بنددها  دسدته است. در حالی  شده  انیب WMV)5 اکثریت وزنی 

ترکیدب شدوند.    هدا  روشبا استفاده هر یک از این  توانند یمفردی 

WMV   ها تاکنون به علت سادگی مفهومی، شدهودی و اثربخشدی

ی دیگر ها روشپرطرفدارترین روش در میان  عنوان به آن در عمل

 شدده   دهدای اولیده، نشدان   هدا  قیتحق. در [11] ندیآ یم حساب به

است که روش ترکیبی دارای کارایی بیشتری نسبت به هریدک از  

 طدور  بده بند ترکیبی  طبقهموفقیت یک ی فردی است. بندها دسته

آن، و  فدردی  یبنددها  بسدتگی بده تندوع در خروجدی دسدته     قوی 

 یدک  در هدا  یانتخاب روش برای ترکیب ایدن خروجد   بههمننین 

انتخداب روش ترکیبدی    که آن. به دلیل [11]دارد  فردی بند طبقه

مناسب هنوز مشخص نشده است، یک روش ابتکاری برای ترکیب 

 (PSO)ی ازدحدام ذرات  سداز  نده یبهاسدت.   شده  بیان، بندها دسته

ی فردی، بندها دسته. در این مقاله، [12]است  ها روشیکی از این 

 (SVM)( و ماشین بردار پشتیبان ANFISفازی  -از شبکه عصبی

 ستمیس ییکارا. اند شده  گرفتهیکسان، در نظر داده روی مجموعه 

 یسداز  نده یمانندد به  یبدر اسدام عدوامل    تدوان  یرا مد  افتهی توسعه

و تنوع در انددازه مجموعده داده    ها یژگیو یساز نهی، به6ها شاخص

موجود و  یها از عملکرد مجموعه داده جداکرد.  سهیو مقا شیآزما

عملکرد مناسدب   اری، انتخاب معIDS یمورداستفاده برا یها روش

یکدی   .ردیموردتوجه قرار گ دیاست که با یاز عوامل مهم یکی زین

 ینشان دادن اثربخشد  یمورداستفاده برا یارهایمع نیتر متداولاز 

 شدده  انجدام در ادامه، کارهدای   .[13]است  «حساسیت» ،ستمیس

 3آمدداده اسددت، در بخددش  2توسددم محققددان دیگددر در بخددش  

ی هدا  روشنیازهای تحقیق آورده شدده اسدت کده در مدورد      یشپ

1 Mean Combiner 
2 Median Combiner 
3 Max Combiner 
4 Majority Voting 
5 Weighed Majority Voting (Wmv) 
6 Parameter 

یحات مختصری داده شد و همننین در توضترکیب  ی وبند دسته

در  ادامه این بخش به معرفی مجموعه داده پرداخته شدده اسدت.  

 تمیالگدور روش تحقیق آورده شده است که در این بخش  4بخش 

 شده  دادهتوضیح  ها دادهو نقاط ضعف و قوت مجموعه   سازی یادهپ

ها  یسهمقای و ساز ادهیپاست و علاوه بر این، روش ارزیابی و نتایج 

ی رید گ جهینتنیز  5نیز در همین بخش آورده شده است. در بخش 

 است. شده  بیانکلی از این تحقیق 

شده انجام كارهای -2

 یهدا  مورداسدتفاده از روش در قدات  یاز تحق یا موج گسترده راًیاخ

 شدده  جداد یا ،نفدوذ  صیتشدخ ی هدا  ستمیسطراحی  یبرا ترکیبی

ایددده اسددتفاده از آشکارسددازهای ترکیبددی ، [14] در مقالدده سدت. ا

مبتندی بدر روش آشکارسدازی     نشده اسدت. راهکداری ندوی    مطرح

یه اول لااست.  شده شنهادیپ یا هیترکیبی با یک معماری چهار لا

 شدده   لیتشدک  یبندد  ها و واحد طبقه از واحد تحلیلگر جریان داده

روش  بید شبکه از ترک یها سینوع سرو یبند است که برای طبقه

یدده لا. در کنددد یگددرام و الگددوریتم کنتیددک اسددتفاده مدد-n یآمددار

 یبر امضدا  و واحددها   یتشخیص نفوذ، یک واحد آشکارساز مبتن

 یسداز  ادهید آشکارساز مبتنی بدر ناهنجداری بده شدکل ترکیبدی پ     

. شوند یفراخوانی م ها سیاند که متناسب با برچسب نوع سرو شده

-NSLی ها دادهاله مدل طراحی خود را تنها روی مجموعه این مق

KDD عبددا  و همکداران   ی و آزمایش قرار داده است. موردبررس

و  IG7بددر  یمبتندد یهددا یژگددیبددا اسددتفاده از و IDS کیدد [15]

 یبدر رو  شیآزمدا  د.دند کر جداد یا یگروهد  یریادگی یها تمیالگور

دقت هنگدام   نیکه بالاتر دهد ینشان م NSL-KDDمجموعه داده 

8استفاده از 
RF  وPART9 تحدت   یکننده اصل یبند عنوان طبقه به

، از [16] در مطالعده  .دید آ یبه دسدت مد   11قانون احتمال محصول

، CSE-CIC IDS-2018 ،UNSW-NB15 یهدددا مجموعددده داده

ISCX-2012 ،NSL-KDD  وCIDDS-001  بدر   علاوهشد. استفاده

بدر   (Min-Max normalization  حداکثر حداقل یساز یعاد ن،یا

بردار  نیماش یها تمیها انجام شد و با الگور مجموعه داده نیا یرو

(، درخددت KNN  هیهمسددا نیتددر کیددنزد-K، (SVM) بانیپشددت

 کیکلاسدد نیماشدد یریادگیدد یکردهددای( کدده از روDT  میتصددم

ها،  کننده یبند از نظر عملکرد طبقه انجام شد. یبند هستند، طبقه

نسبت به  درخت تصمیمکننده  یبند شده است که طبقه  مشاهده

 اسدت. بدوده  تدر   مورداسدتفاده موفدق   یهدا  کننده یبند طبقه ریسا

ت خددوبی اسددت ولددی در دارای دقدد شددده یطراحددهرچنددد مدددل 

. وانددو و کنددد ینمددی عمددل خددوب بددهشناسددایی حمددلات جدیددد 

7 Information Gain 
8 Random-Forest 
9 Partial Decision List 
10 Product Probability Rule 
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1همسدایه  نیتر کینزد kاز  [17]همکارانش 
(K-NN)     کده روشدی

ی ها نمونه نیتر کینزد بر اسامی اشیا بند طبقهو ساده برای  مؤثر

 K-NNی بندددها دسددتهآمددوزش در فضددا اسددت، اسددتفاده کردنددد. 

قدرار گیدرد.    مورداسدتفاده ای حل مسائل چند کلاسی بر تواند یم

را در مجموعده   هدا  هیهمسدا ، تعداد K-NN بند دستهدر  kشاخص 

مشدداهدات آمددوزش کدده در اعتبارسددنجی یددا در مجموعدده داده   

هسدتند،   شدده  دادهمقدادیر بده مشداهدات     نیتدر  کینزدآزمایش، 

ز بر دقت هر یک ا ها شاخص. اختلاف و تفاوت این دهد یمنمایش 

خواهد گذاشت و پیددا   ریتأثی باینری درون یک خبره بندها دسته

 هدا  مددل کردن این شاخص یکی از مسائل و مشدکلات ایدن ندوع    

ارائه  یبیترک IDS کی [18]، سالو و همکاران نیعلاوه بر اهست. 

 یاجدزا  لیوتحل هیو تجز IG یژگیانتخاب و یها روشاز  هک ندکرد

کنندده   یبند طبقه استفاده کرده است و همننین (PCA  2یاصل

 یریادگید  یها تمی(، الگورSVM  یبانیبردار پشت نیبر ماشمبتنی 

را بداهم   (MLP  4هید ( و پرسدتترون چندلا IBL  3بر نمونده  یمبتن

 یشدده بدر رو   انجدام  یا سده یمقا لید وتحل هید تجز .کنند یمترکیب 

-IG-PCAثابت کرده اسدت کده روش    IDSمجموعه داده  نیچند

Ensemble موجدود دارد  یها نسبت به اکثر روش یعملکرد بهتر. 

 یعند یسده مجموعده داده    تنهدا بدر روی   یشدنهاد یپ کارایی مدل

ISCX 2012 ،NSL-KDD  وKyoto بدا   .قرار گرفدت  یابیمورد ارز

شدبکه   رسداخت یاز ز شدده دیبدزر  تول  امیمق یها توجه به داده

کردند  شنهادیرا پ یبیترک IDS کی [19]، خان و همکاران میعظ

 Convolutional-LSTMو  Spark MLکدده بددر اسددام شددبکه  

(Conv-LSTM) صیو تشخ 5یناهنجارتشخیص  یریکارگ به یبرا 

کوندو و   .اسدت ه شدد  صدورت جداگانده اسدتفاده    بده  6سو استفاده

بده   دید جد یناهنجار صیمدل تشخ کی نیهمنن [21]همکاران 

 یبدرا  راثید م یشد یآمار افزا تمی، که بر اسام الگورHELAD7نام 

 قید عم یریادگید روش  نیچند کیو ادغام ارگان ها یژگیانتخاب و

 و همکداران  فیاریسد  اسدت.  شنهادشدده یاست، پ یبند طبقه یبرا

را برای مشکل  11یا و پشته 9تقویتی، 8یبند دسته یها روش [21]

 11منظور افزایش دقت و کاهش نرخ مثبت کاذب تشخیص نفوذ به

ی هدا  روشبدرای ایدن    هدا  یبند دسته بر اسام ها آن .استفاده کرد

 JRip(، 12 درخدت تصدمیم   J48بیدز سداده،    بندد  دستهترکیبی، از 

( اسدتفاده کردندد.   14همسدایه  نیتدر  کینزد   iBK( و 13 قانون القا
 

1 K-Nearest Neighbors 
2 Principal Component Analysis 
3 Instance-Based Learning 
4 Multi-Layer Perceptron 
5 Anomaly Detection 
6 Misuse Detection 
7 Heterogeneous Ensemble Learning Anomaly Detection Model 
8 Bagging  
9 Boosting 
10 Stacking 
11 False Positive Rate 
12 Decision Tree 
13 Rule Induction 

در  99دقتدی بیشدتر از     هدا  روشگدزارش دادندد کده ایدن      ها آن

نفوذهدای   توانندد  یمد دارندد، امدا    شده شناختهتشخیص نفوذهای 

مشخص کنند. استفاده از  61جدیدی را فقم با نرخ دقت حدود  

ی ندرخ دقدت   ا پشدته ی، تقدویتی و  بندد  دسدته ی ترکیبدی  ها روش

ی تنهدا  ا پشدته ، روش حدال  نیبداا ت. ی را نشان داده اسد توجه قابل

در ندرخ مثبدت کداذب     توجه قابلمتدی است که منجر به کاهش 

و بنابراین  را داردزمان اجرا  نیتر یطولان نیچن همدارد،   46/84 

 کید ، [3]در اسدت.   ناکارآمد، در عمل برای مسئله تشخیص نفوذ

IDS یهدا  و مجموعده  یبد یترک یژگد یبدر انتخداب و   یمبتن دیجد 

 یتجربد  جیاسدت و نتدا   شنهادشدده یکننده دو سطح پ یبند طبقه

در  صیتشدخ  زانید در م یتدوجه  کده بهبدود قابدل    دهدد  ینشان م

، کندد  یمد  جادیا UNSW-NB15و  NSL-KDD یها مجموعه داده

نددارد   وجدود  هدا  دادهاما در حملات جدیدی که در این مجموعده  

 عملکرد ضعیفی دارد.

 و یژگد یبا استفاده از انتخداب و  یبیترک یها از روش یاریبس

 دشدده یها تول IDSبهبود عملکرد  یبرا ترکیبیروش  همننین از

ازدحدام   یسداز  نده یبه یبیروش ترک [22]است. مالک و همکاران 

 کدددرد. شدددنهادی( را پRF  15ی( و جنگدددل تصدددادف PSOذرات  

کمدک   یشدنهاد یهر کلام به مددل پ  یتر برا مناسب یها یژگیو

را در کنار  یدقت بالاتر گرید یها تمیبا الگور سهیتا در مقا کند یم

 کید  [23]فدام و همکداران    کندد.  دیتول نییپا 16نرخ مثبت کاذب

عندوان   بده  شیکدرد کده از روش نسدبت افدزا     جداد یا یبیمدل ترک

 یهدا  کنندده  یبند طبقه بیترک یبرا یبند و بسته یژگیانتخاب و

کده   دهدد  ینشدان مد   یتجربد  جینتدا  .کندد  یدرخت استفاده م هیپا

عنددوان  بدده J48کدده از  یا سددهیعملکددرد توسددم مدددل ک نیبهتددر

 35 رمجموعده یز یروبر تنها  لیو کند یاستفاده م هیپا یبند طبقه

 اسدت.  دشدده ی، تولکندد  یکار م NSL-KDDمجموعه داده  یژگیو

، برای ایجاد سیستم تشدخیص نفدوذ بدا    [24]ماروسی و همکاران 

در طراحدی مددل    مؤثرتری ها یژگیوکارایی بهتر علاوه بر انتخاب 

ها  آن .اند کردهمدنظر از مدل ترکیبی نیز در طراحی خود استفاده 

منظدور   عصدبی مصدنوعی بده    یهدا  مدلی بر اسام ترکیب شدبکه 

تخراج روشی را برای اسد  علاوه بر این اند، دادهارائه  تشخیص نفوذ

بیدان    KDD CUP 99بهینه، بدر روی مجموعده داده    یها یژگیو

تشدخیص نفدوذ    منظدور  بده ، [25]بختوریاو و همکداران  . کنند یم

ی شدبکه  بندها دستهشبکه عصبی، روش احتمالی را برای طراحی 

عصبی پایه به ندام مولدد سداختارهای شدبکه عصدبی مبتندی بدر        

برای طراحی ترکیبی شبکه عصدبی،   ها آناحتمال به کار گرفتند. 

یدا   ENsemblingسدازی کنتیدک مبندی بدر     از روشی به نام برنامه

 GPEN) ردند. استفاده کGPEN ی کنتیدک  ساز برنامه، عملگرهای

 

14 Nearest Neighbor 
15 Random Forest 
16 False Positive Rate 
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ی پایده در یدک   بندها دستهرا برای یافتن تابع بهینه برای ترکیب 

ترکیبی به کار گرفتندد. ایدن روش بدرای مجموعده داده      بند دسته

KDD Cup 1999 عندوان  بده ی نفوذهدای ورودی  بند دسته باهدف 

 41تددا از  9بددا اسددتفاده از  PROBEو غیددر  PROBEی هددا حملده 

 است. شده اعمالویژگی، 

 یقتحق نیاز یشپ -3

 ها آنو روش ترکیب  شده استفادهیی که بندها دستهدر این قسمت 

 یبدرا . اندد  قرارگرفتده ی موردبررسد مجموعده داده   11و همننین 

، معمولاً از انواع حملات یکارآمد برا صیتشخ ستمیس کیتوسعه 

SVM ه اسدت کد   ذکدر  انیشدا  .شود یاستفاده م یبند طبقهSVM 

. دهدد  یموجود ارائده مد   یابزارها انیرا در م یا العاده عملکرد فوق

 ،یریادگید حل مسئله  یطور گسترده برا به بانیبردار پشت نیماش

 یهدا  مددل  .[28-26] شدود  یاستفاده مد  یبند و طبقه ینیب شیپ

ANFIS زمینه ایجاد و آموزش  به دلیل عملکرد قابل قبولی که در

اندد. یدک    شدده  طبقه بند فازی داده دارند، بسیار موردتوجده واقدع  

رسیدن به یک روش  ANFIS چالش اصلی در طراحی یک سامانه

 در یدراً اخکده   کارآمد، با دقت بالا و قابلیت تفسیر مناسدب اسدت  

 .[31 و 29] اند قرارگرفته مورداستفادهنفوذ هم  تشخیص ینهزم

 یفاز -یكننده عصب یبند دسته -3-1

عصبی مصنوعی و منطق فازی، هر دو ابزارهای هدوش   هشبک

ساخت یک سیستم هوشدمند  توانند برای مصنوعی هستند که می

عصدبی مصدنوعی سداختار     هدیگر، مکمل یکددیگر باشدند. شدبک   

هدای خدام اولیده    ی با دادهخوب بهمحاسباتی سطح پایینی است که 

های سطح بالایی که کند. در مقابل منطق فازی با استدلالکار می

خددا   هبددا اسددتفاده از دانددش یددک متخصددص در یددک حددوز   

 .[31]رد ، سروکار دااند آمده دست به

عصدبی   هبه دو صورت ترکیب شبک تواند یمفازی  –شبکه عصبی 

عصبی با فازی سدوجینو ایجداد    هبا فازی ممدانی و یا ترکیب شبک

 دادن قدرار  مددنظر  با بار اولین برای، 1کانو 1993 سال گردد. در

 و بدوده  منطقدی  قواعدد  مبتندی بدر   فدازی کده   تئوری هایتوانایی

 از دانش استخراج توانائی که مصنوعی عصبی همننین روش شبکه

را  فازی-عصبی تطبیقی استنتاج سیستم دارند، را عددی اطلاعات

خواندده   2شده توسم کاندو، انفدیس  . سیستم ارائه[32]نمود  ارائه

 شود.می

 شوند: ستنتاج میزیر ا صورت بهدر سیستم فازی سوجینو قوانین 

IF    is    

AND    is    

 

1 Jang  
2 ANFIS  

. . . . . 

AND    is    

THEN y = f )   ,   ,…,    ( 

مرتبم بدا آن   هو رابط شده مشخصورودی و خروجی هر لایه 

 .[31]شود زیر بیان می صورت به

هدا را  ها در این لایه دادهورودی است. گره هلای 1 ه: لای1 هلای

هدا  کنند. در این لایه هیچ تغییری روی دادهآماده می 2 هبرای لای

 ورودی با خروجی برابر است. که یطور بهگیرد صورت نمی

هدا انجدام   : در این لایده عمدل فدازی سدازی روی داده    2 هلای

 .شود یم

قوانین است. هر گره در این لایده، یدک    ه: این لایه، لای3 هلای

دهد. هر گره در این لایده، ورودی خدود را   قانون فازی را نشان می

گیرد و خروجی آن قددرت  قبل می ههای متناظر در لایاز خروجی

 .ستاهر قانون  3آتش

. در این لایده هدر گدره    است 4بهنجارسازی هلای 4 ه: لای4 هلای

گیددرد و عدددد قبددل مددی هلایددهددای ورودی خددود را از تمددام گددره

 5یسداز  یعداد قبل، در این لایه  هبرای هر گره در لای آمده دست به

ی سداز  یعداد شود. خروجی هر گره در این لایه، قدرت قدانون  می

 هباشد. قدرت آتش بهنجارسازی شدقبل می هگره متناظر لای هشد

هر قانون، از تقسیم قدرت آتش هر قانون به جمع کل قدرت آتش 

ی شده میزان نفوذ ساز یعادآید. قدرت قانون ها به دست میقانون

 دهد.هر قانون در خروجی شبکه را نشان می

ندام دارد. هدر گدره در     6ی سازیفاز ریغ ه: این لایه، لای5 هلای

 ؛ کده گیدرد قبل می هاین لایه، ورودی خود را از گره متناظر در لای

هدا      روجی گره و خ yمقدار ورودی به هر گره،  xدر این رابطه، 

 ه. چناننه انفیس از مرتبد باشد یم   مربوط به قانون  یها شاخص

 شود.صفر قرار داده می x2و  x1ی جا بهصفر باشد 

هدای  باشد که جمع گرهتنها دارای یک گره می 6 ه: لای6 هلای

 کند.قبل را محاسبه می هلای هی شدفاز ریغ

اسدتفاده از دو روش  بدا   تدوان  یمد فدازی   –در شبکه عصدبی  

بدون نیاز به داندش   8بندی کاهشیخوشه و 7ایبندی شبکهبخش

بنددی  فرد خبره، قوانین فازی را ایجداد کدرد. مدا از روش خوشده    

کاهشی برای تعیین تعداد قوانین لازم و توابدع عضدویت اسدتفاده    

کنیم و ستس از انفیس برای ساخت سیسدتم تشدخیص نفدوذ    می

 .میا کردهاستفاده 

 

3 Fire Strength  
4 Normalize  
5 normalization 
6 defuzzification 
7 Grid Partition 
8 Subtractive Clustering 
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 SVMبند  دسته -3-2

ی بدرای حدل مسدائل    مدؤثر روش  (SVM)ماشین بردار پشتیبان 

ی اصدل  سداز  ادهید پدر اصدل   SVMی و رگرسیون است. بند دسته

که به  [33]است  (SRM) مینیمم سازی ریسک ساختاری واپنیک

معدادل   طور بهداشتن خطای تعمیم کم  ضعیف( معروف است که 

وعه داده آموزش، بیش برازش زیدادی  گفت که برای مجم توان یم

. یک مدل را در معرض بیش برازش یدا دارای  شود ینمرا متحمل 

یی هدا  نمونده ناچیزی روی  طور به، اگر ندیگو یمخطای تعمیم بالا 

 طدور  بده  SVMکه در مجموعه آموزش وجود نددارد، اجدرا شدود.    

 ریپدذ  کید تفکخطدی   صدورت  بهیی که ها دادهخا  روی مجموعه 

 هستند.

 اند قرارگرفته مورداستفاده SVMتوابع هسته زیر همراه با 

[34]. 

(     ) هسته خطی:        

(     ) ی: ا چندجملههسته       
         

(     ) : RBFهسته     ‖     ‖
 

 

(     ) هسته حلقوی:            
       

SVM ،ابع هسته از ت که یهنگامRBF   استفاده شود، بهتدرین

 هدا  شیآزمدا . نتدایج  [33] کندد  یمی تولید بند دستهنتایج را برای 

 RBFبا تدابع هسدته    SVM بند دستهنشان داده است که عملکرد 

بدرای   شدده  انتخداب اسدت. مقددار    RBFمتفاوت با انتخداب تدابع   

 شدده  فید تعر RBF= 0.2با مقدار RBF توسم بردار  RBFشاخص 

 است.

 PSO الگوریتم -3-3

مبتندی بدر    شدونده ذرات یدک الگدوریتم تکرار   گدروه  یسداز  نهیبه

. اسدت  شده جادیا [35] رتهاجمعیت است که توسم کندی و ابر

ی هدا  تید موقعی از عوامل، بده ندام ذرات، در   ا مجموعهالگوریتم با 

نیدز در   هدا  آناز  کدامهر. شود یمشروع  مسئلهتصادفی در فضای 

یدک تدابع بدرازش در     .شوند یمابتدا با سرعت تصادفی مقداردهی 

بده   منظدور  بده ی سداز  نهیبه مسئلهاست.  شده فیتعر ذره کمحل ی

، به عبارتی تابع برازش شود یمدست آوردن بهترین موقعیت حل 

را به حداقل برساند. در هدر تکدرار، الگدوریتم، بدرازش هدر ذره را      

ی و موقعیددت جدیددد خددود را روزرسددان بددهسددرعت آن را ارزیددابی، 

فعلی آن، فاصدله   سرعت به، ذره ک. سرعت جدید یکند یممحاسبه 

و فاصددله آن از بهتددرین   تدداکنونآن از بهتددرین موقعیددت خددود  

 یهدا  تمیدر مقایسده بدا الگدور   ی جمعیت بستگی دارد. ها تیموقع

 1طع و جهشمانند تقا ارزیابی اپراتورهای ،PSOدر  ،(GA) کنتیکی

ی برای ساز ادهیپباعث سهولت در ، که این امر وجود ندارد 1جهش

 یلی در ادامه آمده است.تکمتوضیحات  .[12]مسائل مختلف شود 

 

1 crossover and mutation 

 ها داده مجموعه -3-0

 .شود یمآنالیز و ارزیابی   IDSدر این قسمت، یازده مجموعه داده 

DARPA2 :    مجموعه داده، برای آنالیز امنیدت شدبکه سداخته

شد و مشکلات مربدوط بده تزریدق مصدنوعی حمدلات و ترافیدک       

 ,email را نمددایش داد. ایددن مجموعدده داده شددامل میخدد خددوش

browsing, FTP, Talent, IRC  ی هدا  تید فعالوSNMP   اسدت و

 Dos, Guess password, Buffer overflow, remoteحملاتی مثل 

FTP, Syn flood, Nmap  وRootkit  ایددن شددود یمددرا شددامل .

حمله و زیرساخت شبکه، برای ارزیابی  از نظر نوع ،ها دادهمجموعه 

IDS  [.37و  36ی است ]ها شبکهها بر روی 

KDD’993:  شددده از  روز بددهایددن مجموعدده داده یددک نسددخه

DARPA98   با پردازش بخدشtcpdump     اسدت. شدامل حمدلات

 Neptune-DoS, pod-DoS, Smurf-DoS, andمختلفدی مانندد   

buffer-overflow  [38]است .Benign   و ترافیک حملات در یدک

. این مجموعده داده شدامل تعدداد    اند شده ادغامی ساز هیشبمحیم 

هددا  data corruption لهیوسدد بدده زیددادی از سددوابق زائددد اسددت و

  .[39] شدود  یمد که منجر به خطا در نتدایج آزمدایش    دهید بیآس

NSL-KDD   با اسدتفاده ازKDD  پاسد  بده ایدرادات     منظدور  بده و

KDD  جدددول توزیددع حمددلات در مجموعدده  [41]ایجدداد شددد .

 در ضمیمه آورده شده است. NSL_KDDی ها داده

DEFCON
 2111در سددال  DEFCON-8مجموعدده داده  :4

 buffer overflowو  port scanningایجدداد شددد شددامل حمددلات 

 2112که در سال  DEFCON-10مجموعه داده  که یدرحالاست، 

 ,port scan and sweeps, bad packetsایجاد شد شامل حمدلات  

administrative privilege,  وFTP پروتکل لهیوس به Talent  .است

 Capture the» آمدده در  به وجدود در این مجموعه داده، ترافیک 

Flag (CTF)» بکه واقعی متفاوت است چدون شدامل   با ترافیک ش

 .[41]ترافیک نفوذی است که با ترافیک معمولی متفاوت است 

CAIDA
سه مجموعه داده مختلف است،  یسازمان دارا نیا: 5

CAIDA OC48شده در  مشاهده یها ، که شامل انواع مختلف داده

 کید ، که شامل ترافCAIDA DDOSه، در سان خوز OC48 وندیپ

 نترندت یو ا pcap یا قده یدق 5 یها لیاز فا ساعته کی DDoSحمله 

CAIDA  .اسددتtraces 2016 از  رفعددالیغ یکددی، کدده آثددار تراف

 نترندت یا 7در ستون فقرات CAIDA Equinix-Chicago 6نمایشگر

 .[42] پرسرعت است
 

2 Lincoln Laboratory 1998-99 
3 University of California, Irvine 1998-99 
4 The Shmoo Group, 2000-2002 
5 Center of Applied Internet Data Analysis 2002-2016 
6 monitor 
7 backbone 
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 LBNL
اسدت و   full header: مجموعه داده ترافیک شدبکه  1

است. این مجموعده داده   شده ثبت 2در یک سایت با اندازه متوسم

شخصی را شناسدایی   IPهرگونه اطلاعات از یک  تواند یمی آسان به

 .[43]کند 

CDX
ی جنگدی  هدا  رقابدت  دهندده  نشدان این مجموعه داده  :3

برای ایجاد مجموعه داده برچسدب دار   تواند یمای است که  شبکه

ای مثدل وب،   ی شدبکه هدا  کید ترافامروزی استفاده شدود. شدامل   

اسدت.   ازید موردنهای  و باقی سرویس DNSی وجوها جستیمیل، ا

خودکدار از   صدورت  بده مهاجمین، برای پیشبرد شناسایی و حملده  

اسدتفاده   WebScarab و  ,Nikto Nessusابزارهدای حملده مانندد   

 IDSبرای آزمون قوانین هشدار  تواند یمکردند. این مجموعه داده 

 .[44]استفاده شود 

Kyoto
هددا  honeypotاز طریددق  هددا دادهایددن مجموعدده   :4

ی و گدذار  برچسدب است، بنابراین هیچ فرآینددی بدرای    جادشدهیا

فقم حملات بده   که نیا به خاطرشناسایی دستی وجود ندارد، اما 

honeypot  است دید محدودی از ترافیدک شدبکه    مشاهده قابلها

، IDSدارد. این مجموعه داده ده ویژگدی اضدافه مانندد شناسدایی     

هدای در   که از مجموعده داده  Ashulaو تشخیص  بدافزارتشخیص 

مفیدد بودندد را دارد.    NIDSدسترم گذشته در آندالیز و ارزیدابی   

و فقدم   شدده  یسداز  هیشدب  مکدرراً ترافیک نرمال در طول حملات 

DNS  و داده ترافیکmail  در ترافیک شدبکه   ؛ کهکند یمرا تولید

 false positive  ، پدس هدیچ  دشو ینمنرمال جهان واقعی منعکس 

 [.45-47وجود ندارد که برای کاهش تعداد هشدارها مهم است ]

Twente
 ازجملده این مجموعده داده شدامل سده سدرویس      :5

OpenSSH ،Apache web server  وProftp   بدددا اسدددتفاده از

auth/ident  هددا را بددا اسددتفاده از   اسددت و داده 113روی پددورت

Netflow  و از شددبکهhoneypot  گرفتدده اسددت. تعدددادی ترافیددک

وجدود دارد کده    IRCو  auth/ident ،ICMP مانندد  زمان همشبکه 

یا بدخیم نیستند. علاوه بر آن، این مجموعه داده  میخ خوش کاملاً

. شدود  یمد های هشدار ناشنام و نامربوط را شدامل   برخی ترافیک

اسدت ولدی    تدر  نانهیب واقعی شده و گذار برچسباین مجموعه داده 

 .[48]فقدان تنوع و حجم حملات واضح است 

UMASS
هددای  ی ردگیددری بسددتههددا لیددفامجموعدده داده،  :6

را  میسد  یبهای  ها بر روی برنامه ای هستند و برخی ردگیری شبکه

 

1. Lawrence Berkeley National Laboratory and ICSI 2004-2005 

2. medium-sized 

3. United States Military Academy 2009 
4. Kyoto University 2009 
5. University of Twente 2009 
6. University of Massachusetts 2011 

یدک طدرح حملده درخواسدت دانلدود       لهیوس بهکه  شود یمشامل 

TCP-based [49]است  دشدهیتول .UMass     یدک مخدزن ردیدابی

شددده   اسددت کدده توسددم دانشددگاه ماساچوسددت آمهرسددت ارائدده 

مربوط به حمله شدبکه بدا    ی این مجموعه داده،ها داده. [51]است

جریان ترافیدک از   شامل، ها دادهاین ، هستند ها انواع مختلف داده

 یهدا  داده یگذار ر شبکه اشتراکحمله د یساز هی، شب TORشبکه

حمله محلی سازی غیرفعال با مجموعه  یساز هیهمتا به همتا، شب

حسدگر  مجداورت،    یهدا  استخراج واقعیدت حداوی داده   یها داده

نظرسددنجی  یهددا مکددان و غیددره( و داده یهددا مکددان، برچسددب

شخصی، گروه تحقیق، موقعیت، محله کاشانه و شیوه  یها یژگی و

 .[51]هستند  زندگی(

ISCX2012
 ایددددن مجموعدددده داده دو پروفایددددل دارد؛   :7

و  کندد  یمد هدای متفداوت حملده را اجدرا      پروفایل آلفا کده طدرح  

ترافیددک ملایددم اسددت و ترافیددک  دکنندددهیتولپروفایددل بتددا کدده 

. شددامل کنددد یمددایجدداد  نددهیزم پددسشددبکه واقعددی بددا اخددتلال 

، HTTP ،SMTP ،SSH یهدددا پروتکدددلترافیدددک شدددبکه بدددرای 

IMAP ،POP3  وFTP  بدددداpacket payload  .کامددددل اسددددت

، بدرای  دهدد  ینمد هدای شدبکه جدیدد را نشدان      هرچند، پروتکدل 

هدای شدبکه امدروزی     نزدیک به هفتداد درصدد از ترافیدک    که نیا

HTTPS   ی ریددردگهسددتند و هددیچHTTPS   در ایددن مجموعدده

بدر   شدده  یسداز  هیشدب ، توزیدع حمدلات   علاوه بهداده وجود ندارد. 

 .[16]اسام ارقام دنیای واقعی نیست 

ADFA
شددامل آمددوزش  vectorایدن مجموعدده داده در هدر    :8

این مجموعده   .[52]حمله است  11معمول و داده اعتبارسنجی و 

 FTP ،Java basedو  SSH رمدز عبدور  بدا   brute force شامل داده

Meterpreter، Add new Superuser, Linux Meterpreter 

payload  و حمددلاتC100Webshel  .مشددکلی کدده ایددن   اسددت

رفتارهدای   در این مجموعده داده  کهمجموعه داده دارد این است 

 .[53]ی از رفتار معمول جدا نشده است خوب بهبرخی حملات 

 تحقیق روش -0

هدف این مقاله طراحی یک سیستم تشخیص نفوذ ترکیبی است 

( شمای کلی 1دقت تشخیص نفوذ را بهبود بخشد. در شکل   که

که در شکل مشخص  طور همانطرح پیشنهادی آورده شده است. 

جداگانه عمل کرده و خروجی خود  صورت به ها یبند دستهاست، 

فرستند تا جواب نهایی  یم ها جواببرای ترکیب  PSOرا به 

 مشخص شود.
 

7. University of New Brunswick 2012 
8. University of New SouthWales 2013 
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 شما کلی روش انجام کار (.1شکل )

نحدوه اسدتفاده از    دید ابتددا با  ،یینها میتابع تصم فیتعر یبرا

مشداهده   کید  ی. برامیریرا در نظر بگ یریگ یرأ ندیها در فرآ وزن

x ،n یمقدار خروج  y1, y2 . . . . , ynکید کده   دید آ ی( به دست م 

و در مدل  شود یمدر نظر گرفته  هر متخصص یبرا یمقدار خروج

 n=2 جده یدرنتوجدی دارد  ، چدون هدر مددل یدک خر    شده یطراح

 یمنف اینمونه مثبت  کیعنوان  به توان یمقدار را م هرخواهد بود. 

 1در آن مقددار   کده  .yj=  {1 −، 1} مثدال  عندوان  کرد، بده  فیتعر

دهندده   نشدان  -1اسدت و مقددار    1متخصدص   یمربوط به خروج

( بده  3  معادلده  یابید با ارز y یینها میتصم است. مدل 1 یخروج

 .دیآ یدست م

 3)       ∑     

 

   

  

 مشدخص  یتصدادف  طور به،  sgn(0) ی یاکه در آن موارد تساو

ضدرب   yjمتخصدص  امدین   jاز  یبا خروج wj بی. هر ضرشوند یم

 یوزند  بیعلامدت مجمدوع ضدرا    نییبا تع یینها میو تصم شود یم

 .شود یم لیهر دوازده متخصص تشک یبرا

زیر است. فدرض شدده    صورت به رکیبیپایه ریاضی الگوریتم ت

A ⊂ Rn  فضای جستجو وf: A → Y ⊆ R  است.  مسئلهتابع هدف

 شدده   دادهنیز فضای شدنی مسدئله   A که شود یمهمننین فرض 

ی هدا  حدل  راهی صدریحی بدرای   ها تیمحدود، گرید عبارت بهاست. 

 صدورت  بده بنابراین فضدای جسدتجو   ؛  جواب( موجود، وجود ندارد

ی داوطلدب(،  هدا  حل راه N ی ذرات ها تیموقعز همه ی اا مجموعه

 Si. هدر جدواب   شدود  یمتعریف  S = {s1, s2, s3,. . ., sN} صورت به

si= (si1, si2, . . ., sin) صورت به
T  درi=(1,2,…,N)  شدود  یمتعریف 

 بعد فضای جستجو است. nکه 

، شدوند  یمد دلخواهی به ذرات اختصا  داده  طور به ها سیاند
توسدم کداربر    شدده  فیتعریک شاخص  N تعداد ذرات که یدرحال

(. شود یمورودی الگوریتم تعریف  عنوان به در واقعالگوریتم است  
در  A فرض شده اسدت کده بدرای تمدام نقداط در       f(s) تابع هدف

بنددابراین هددر ذره دارای یددک مقدددار تددابع     ؛ دسددترم اسددت 
فضای  ذرات که برای حرکت در .است fi = f(si) ∈ Y،فرد منحصربه

ایدن مدورد بدا     ، تکدراری هسدتند.  اندد  شدده  گرفتهجستجو در نظر 
با استفاده از تغییر موقعیت مناسب، به  ها آنی موقعیت روزرسان به

(vi1, vi2, . . ., vin) صدورت  بده ندام سدرعت و   
T در ،i=(1,2,…,N) 

 شدود  یمد مکدرر بدروز رسدانی     صدورت  بده است. سرعت  شده انجام
برای  t را ملاقات کند. اگر A هر ناحیه ندتوا یمهر ذره  که یطور به

امدین ذره و    iشمارش تکرار  یا واحد زمان( باشد، موقعیت فعلی 
 .شود یممشخص  vi (t) و si (t) صورت بهسرعت آن به ترتیب 

شدود  حافظه ذخیره می ی ازا هیآرابهترین موقعیت هر ذره در 
pi= (pi1, pi2, . . ., pin) صورت بهها که حاوی بهترین موقعیت

T∈ A 

،  Sبنددابراین عددلاوه بددر مجموعدده گددروه؛ اسدت  i=(1,2,…,N)در  
، در نظدر  ها تیموقعبرای بهترین   P = {p1, p2, . . ., pN}مجموعه 
 pi(t) = arg mint(fi(t)) صدورت  بده  هدا  تیموقعاین  .شود یمگرفته 

. یک مکانیسم ارتباطی وجود دارد که اطلاعاتی را شوند یمتعریف 
، بده  شدود  یمد ترین موقعیتی که توسدم تمدام ذرات بازدیدد    از به

 pg = arg mintf (pi(t)) صدورت  بده . این موقعیت گذارد یماشتراک 
کده در ایدن    PSO معادلات مربوط به بروز رسانی .شود یمتعریف 
 :[54]است  شده فیتعرزیر  صورت بهاست،  شده استفادهکار 

 4) vij(t+1)=ωvij(t)+Øprp(pij(t)−xij(t))+Øgrg(pgj(t)

−xij(t)) 

 5) sij(t + 1) = sij(t) + vij(t + 1) 

مدل طراحی 

شده توسم 
SVM 

ترکیب 

خروجی 

 هامدل

مدل طراحی 

شده توسم 
ANFIS 

 

 های ورودیداده
 نتیجه نهایی
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 j= 1,2,…,Nاندیس هر ذره در گروه اسدت؛    i= 1,2,…,Nکه 

 اسدت؛ vi (t) و سرعت  s(t)امین ذره iامین عنصر از  j دهنده نشان

rp ، rg   یکنواخددت  طددور بددهمتغیرهددای تصددادفی هسددتند کدده

 pgبهترین موقعیت ذره در تکرار قبلی است،   pi(t)، اند شده عیتوز

(t) قبلدی اسدت   بهترین موقعیدت در کدل گدروه بدرای تکدرار      نیز. 

توسدم   شدده  فید تعر ی رفتداری هدا  شاخص Øpو  ω ،Øgی ها عامل

کاربر هستند که بده ترتیدب وزن یدا نسدبت سدکون  فشدردگی(،       

 .دهد یمشتاب ذره و شتاب گروه را نشان 

 :است شده فیتعر زیر صورت به PSO تمیرشبه کد الگو

 PSOالگوریتم 

    procedure PSO 

        for particle i ∈ {1, 2, . . ., N} do 

            for dimension j ∈ {1, 2, . . ., n} do 

                set sij ∼ U(lowerBoundaryj, upperBoundaryj) 

                set dj ← |upperBoundaryj − lowerBoundaryj| 

                set vij∼U(−dj, dj) 

                set pij ← sij 

                if f(pij) < f(pgj) then 

                    set pgj ← pij 

        for timestep t ∈ {1, 2, . . ., Imax} do 

            for particle i ∈ {1, 2, . . ., N} do 

                set rp ∼ U(0, 1) 

                set rg ∼ U(0, 1) 

                for dimension j ∈ {1, 2, . . ., n} do 

                    update vij, sij from (1), (2) 

                    if f(sij) < f(pij) then 

                        set pij ← sij 

                        if f(pij) < f(pgj) then 

                            set pgj ← pij 

        print best solution pgj 

به حدداکثر   tکه تکرار  شود یمبرآورده  یتوقف زمان یارهایمع

 = sg (tاز ذرات  یا مجموعده  برسدد.  Imax خدود یعندی  تعداد مجاز 

Imax) شده اعلام نهیبه حل راه عنوان بهار تابع تناسب با حداقل مقد 

 sg = (sg1, sg2, . . ., sgn)بدرازش   نیمقاله، ذره با بهتر نیاست. در ا

را نشدان   w = (w1, w2, . . . ., wn) یوزند  بیضدرا  نده یمجموعه به

 ن،ی. بنابرااست هتعداد متخصص در گرو دهنده نشان nکه  دهد یم

 .دهدد  یمد را نشدان   w یوزن بیز ضرابالقوه ا یا مجموعه sهر ذره 

تدا   میکند  یمد  یابید را ارز( 3 در نمونه، معادله  xهر مشاهده  یبرا

 .مید آور دسدت  بهرا  y یریگ یرأ تمیبا الگور شده ینیب شیپکلام 

را کده   cمشداهدات   ی، تعدادmبا اندازه  یمجموعه آموزش کیدر 

موعده  مج یبدرا  دقدت  .y = T یعند ی، اند شده یبند طبقه یدرست به

 شده یبند از مشاهدات طبقه یکسر ACC(w) دشدهیتول یها وزن

تعداد کل مشاهدات از  m، که ACC(w) =c/m یعنیاست،  حیصح

بدده عملکددرد بهتددر  یابیدسددت یبددرا اسددت. ینموندده اعتبارسددنج

 اید  میدقت را بده حدداکثر برسدان    دیگروه، با یها کننده یبند طبقه

مدا   نیبندابرا  .میقل برسدان هر ذره در ازدحام به حددا  یخطا را برا

 رید ز صدورت  بده  م،یبه حداقل برسان دیکه با راتابع هزینه عملکرد 

 :میکن یم فیتعر

ACC(w) =1-  c/m 

 .شدوند  یمد  دید جداگانده تول  طدور  بده هر کدلام   یبرا ها وزن

 جادشدددهیا PSO یهددا کدده بددا وزن یگروهدد کننددده یبنددد طبقدده

ر متخصدص خواهددد داشدت کدده د   کیددمشدابه   یاسدت، سدداختار 

 دو دیددمددا با جدده،ینت در اسددت. شددده دادهنشددان  (1 شددکل 

بددا  ی،نریکننددده بددا یبنددد هددر طبقدده یبددرا یکدد، یمجموعده وزن 

PSO اسددت کدده از  ینکتدده ضددرور نیددابدده  توجدده .میکندد دیددتول

 نیددا .شددود یمددوزن اسددتفاده  دیددتول یبددرا یاعتبارسددنج یهددا داده

هددر  یابیدددقددت ارز میتددوان ینمددمددا  رایدداسددت ز یامددر ضددرور 

 .میکن حیتصح یآموزش یها دادهکننده را با  یبند هطبق

 ها مجموعه داده بررسی -0-1

 یاز آثدار واقعد   جادشدده یانفدوذ   صیتشدخ  یها دادهمجموعه 

 ها دادهمجموعه  نیا است. شده  ارائه( 1 شبکه در جدول  کیتراف

 از محققان استفاده شد. یاریتوسم بس IDSعملکرد  یابیارز یبرا

 شدده   مشدخص و  ندوع حمدلات    هدا  یژگیواد  در  این جدول تعد

 .است

 ها دادهی از مجموعه ا خلاصه. (1جدول )

 توضیحات نوع حملات ها یژگیو توسط شده دادهتوسعه  نام مجموعه داده

DARPA آزمایشگاه MIT 41 لینکلن Dos, R2L, Probe, U2R 

دهنده ترافیک واقعی شبکه، عدم  نشان مجموعه داده، این

 یها در موارد داده ینظم ید مثبت کاذب، بوجود موار

 .[37 ,36] حمله نیست

KDD CUP 99 41 دانشگاه کالیفرنیا Dos,R2L, Probe, U2R 
اضافی و تکراری  یها شامل نمونهمجموعه داده،  این

 .[38] ها است داده

NSL-KDD 41 دانشگاه کالیفرنیا Dos,R2L, Probe, U2R 
و شامل  KDD CUP 99 مجموعه داده شده نهینسخه به

 .[41]تعداد محدودی از انواع حمله است
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 ها دادهی از مجموعه ا خلاصه. (1جدول )ادامه 

ها یژگیو توسط شده دادهتوسعه  نام مجموعه داده  توضیحات نوع حملات 

DEFCON  گروهShmoo Flag traces Telnet Protocol Attacks 
ثبت  "Capture the Flag" از طریق مسابقه ها یژگیو

 .[41] شوند یم

CAIDA 
 لیوتحل هیمرکز تجز

 کاربردی اینترنت یها داده
20 DDoS 

شامل مواردی است که مخصو  نوع مجموعه داده،  این

 .[42] فعالیت اینترنتی است خاصی از حمله یا

LBNL 
آزمایشگاه ملی لارنس 

 برکلی

Internet 

traces 
Malicious traces 

ساعت فعالیت است که آثار  111شامل مجموعه داده،  این

را برای شناسایی ترافیک مخرب مشخص  1سربر  بسته

 .[43] کند یم

CDX 
آموزشگاه نظامی 

 متحده الاتیا
5 Buffer Overflow 

برای  Nessus و Nikto این مجموعه داده از ابزارهای شبکه

 IDS جذب ترافیک استفاده کرده و برای ارزیابی قوانین هشدار

 .[44] استفاده شد

Kyoto Kyoto 24 دانشگاه 
Normal and Attack 

sessions 

 افتهی ها در شبکه توسعه honeypot برنامه با استقرار نیا

 فیدر مورد انواع حمله توص یاتیجزئ گونه چیاست اما ه

 [47-45] کند ینم

Twente Twente دانشگاه IP flows 

ترافیک مخرب، ترافیک 

جانبی، ترافیک ناشناخته و 

 هشدارهای نامربوط

مجموعه داده کوچک است و دامنه انواع حمله  اندازه

 .[48] استمحدود 

ISCX2012 
 New دانشگاه

Brunswick 
IP flows 

DoS, DDoS, Brute- 

force, Infiltration 
 یها تیاین مجموعه داده شامل سناریوهای شبکه با فعال

 .[16] برچسب داده است یها مزاحم و نمونه

AFDA 
 New Southدانشگاه 

Wales 

System 

call traces 

، حمله 2روزه حملات صفر

 C100 ، حمله3یکار یمخف

Webshell 

به همراه آثار  هبردار حمل 11این مجموعه داده شامل 

را شامل دیگر داده است اما حملات محدودی  یها نمونه

 .[53] شود یم
 

ی هدا  ستمیسهای  داده  نقاط قوت و ضعف مجموعه تینها در
معیدار از آخدرین چدارچوب ارزیدابی      11تشخیص نفوذ، بر اسام 
های  . کیفیت مجموعه داده[55] میکن یممجموعه داده، را ارزیابی 

 ازدهید درمجمدوع،  اسدت.   شده دادهنشان  (2در جدول   دشدهیتول
 :شود یم فیتعر ریبه شرح ز یژگیو

Complete Network Configuration, Complete Traffic, 
Labeled Dataset, Complete Interaction, Complete Capture, 
Available Protocols, Attack Diversity, Anonymity, 
Heterogeneity, Feature set, Metadata. 

 تجربی نتایج -0-2

رایج زیر  اطلاعات یابیباز یابیارز اریمع، از سه لیوتحل هیتجزبرای 
 استفاده شد:

 اید ( Rc  ، یدادآوری مثبت ینیب شیپ قابل ارزش ای( Prدقت  
 F-Measure (F1)  تیحساس

 3) Recall (Rc)=
    

       
 

 4) Pr=
    

       
 

 5) F_measure =
 

 

  
 

 

  

 

 

 تید باقابلی ایدن مقالده در کدامتیوتری    هدا  یسداز  ادهیپتمام 
حافظه موقدت   تیگابایگ چهاری و ا هستهپنج  2/53GHzپردازنده 

 4G RAM 2010  7.11.1متلددب نسددخه   افددزار نددرم( و درa )
 بدا توجده بده    آزمون ارزیابی مجموعه داده،ی شده است. ساز ادهیپ

شدده اسدت    سده یمقا ،یها دادهمجموعه  یابیچارچوب ارز آخرین
 یارهدا یعملکرد را بدا توجده بده مع    جینتا (4( و  3 جدول  .[13]
ی هدا  ندام بده   شدده  انتخداب  یریگادید  تمیالگدور  دو یبدرا  ی،ابیارز

ANFIS و  SVM ی هددا دادهبددر روی مجموعدده  آمددده دسددت بدده
ی متفاوت بودن زمان ها علت. یکی از دهد یمرا نشان  شده یمعرف

این باشد که هدر مجموعده نیداز     تواند یماجرای هر مجموعه داده 
در  ها داده. علاوه بر این تعداد و نوع استپردازش متفاوتی  شیپ به
آمددن   به وجودمجموعه متفاوت هستند، لذا این مرحله باعث هر 
ی مختلف شدده اسدت. تحلیلدی کده     ها مدلی متفاوت در ها زمان
ارائه داد، این اسدت کده    SVMدر مورد پایین بودن نتایج  توان یم

دودویدی اسدت یعندی مددل      صدورت  بده چون خروجی این مددل  
( 1یا  1دار ی صورت گرفته یا نه  با مقا حملهکه  کند یممشخص 

 RBFبهتر بود از هسته خطی در این مدل استفاده شود و هسدته  
خروجی را به  شده یطراحیی که خواسته شود که مدل ها مدلدر 
ی مختلدف تقسدیم کندد بهتدر خواهدد بدود. یعندی اگدر         هدا  دسته
حملات مختلف را مشخص کنیم بهتر بدود از هسدته    میخواست یم

1 Packet Header 
2 Zero-Day 
3 Stealth 
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RBF  ی مختلدف  هدا  دادهموعده  ولدی چدون مج   میکرد یماستفاده
ی و حملات یکسانی نداشتند پیاده این روش در این حالت ها داده
 بود. رممکنیغ

 svm نتایج (.3)جدول 

Dataset Pr Rc F1 زمان (S) 
DARPA 81/46 94/84 87/64 27/45 

NSLKDD 76/57 95/26 84/89 19/16 

DEFCON 75/98 96/21 84/9 36/51 

CAIDAs 76/89 94/33 84/72 22/73 

LBNL 72/93 93/61 81/98 25/26 

CDX 69/81 92/24 79/47 33/24 

KYOTO 76/66 96/48 85/43 29/84 

TWENTE 75/01 94/02 83/52 21/48 

ISCX2012 77/27 94/44 84/99 31/34 

ADFA2013 75/22 93/71 83/45 23/71 

 نتایج انفیس (.0)جدول 

Dataset Pr Rc F1 زمان (s) 

DARPA 79/49 95/34 86/69 28/01 

NSLKDD 95/69 97/45 96/56 20/34 

DEFCON 80/01 95/46 87/05 35/18 

CAIDAs 79/26 95/35 86/56 22/50 

LBNL 80/52 96/32 87/71 26/81 

CDX 80/96 95/04 87/43 34/12 

KYOTO 95/49 97/25 96/36 29/97 

TWENTE 95/07 92/03 93/52 21/37 

ISCX2012 96/89 92/92 94/86 31/86 

ADFA2013 92/54 97/93 87/05 24/03 

شامل نتیجده نهدایی ترکیدب دو روش انفدیس و      )5(جدول 
svm  نتدایج   شود یمکه در این جدول مشاهده  طور هماناست که

اسدت. در نمدودار    آمدده  دست بهبند  دودستهقابل قبولی از ترکیب 
روش ترکیبدی بدا    ی جداگانه وها روشی بین ا سهیمقا( نمودار 1 

است. و نتایج  گرفته انجام( F1  حساسیتاستفاده از معیار ارزیابی 
در  .اسدت است که روش ترکیبی دارای نتایج بهتری  مشاهده قابل

صدورت جداگانده و    ها بده  زمان محاسبه دسته بنده یز( ن2نمودار  
 ینها آورده شده است. هرچند زمان محاسبه در ا آن یبزمان ترک
 بهبا توجه  یاست ول یشترها ب تک دسته بنده از تک یبیحالت ترک
 یدن لدذا ا  ؛است یافته یشافزا موارد یشتردر ب یصتشخ دقت اینکه
کدرد. در ادامده در    یپوشد  چشدم  شدود  یرا م یزمان یزناچ یشافزا

 اوتمتف یها که با مجموعه داده یگرد یها ( مدل6جدول شماره  
جددول از   یدن اسدت. در ا  آورده شدده  ،اندد  گرفته قرار یموردبررس

 یارمع ینا از یقاتتحق بیشترشده است که در   دقت استفاده یارمع
هدم   یارمع یناز ا یزمقالات ن یندر ا .شود یاستفاده م یابیارز یبرا

 انتخداب  از تحقیقات از بعضی در این بر علاوهشده است.   استفاده
ص شده است که در جدول مشدخ   استفاده یزن یژگیاستخراج و یا

آمدده از روش   دسدت  بده  یجبدا نتدا   تدوان  یمد  را جددول  ایدن است. 
  داد. قرار یسه( مورد مقا5مقاله در جدول   یندر ا یشنهادیپ

 PSOنتایج ترکیب با استفاده از . (7)جدول 

Dataset Pr Rc F1   زمانS) 

DARPA 81/01 97/21 88/37 28/94 

NSLKDD 81/96 96/26 88/54 21/40 

DEFCON 82/46 96/34 88/86 37/39 

CAIDAs 80/26 96/35 87/57 23/45 

LBNL 81/52 97/32 88/72 27/68 

CDX 96/69 96/45 96/57 35/05 

KYOTO 96/49 97/48 96/98 30/15 

TWENTE 96/07 96/32 96/19 22/40 

ISCX2012 97/89 95/44 96/65 32/75 

ADFA2013 93/54 98/93 96/16 24/96 

 یتجرب نتایج -0-2

رایج زیر  اطلاعات یابیباز یابیارز اریمع، از سه لیوتحل هیتجزبرای 

 استفاده شد:

 اید ( Rc  ، یدادآوری مثبت ینیب شیپ قابل ارزش ای( Prدقت  

 F-Measure (F1)  تیحساس

 6) Recall (Rc)=
    

       
 

 7) Pr=
    

       
 

 8) F_measure =
 

 

  
 

 

  

 

 تید باقابلی ایدن مقالده در کدامتیوتری    هدا  یسداز  ادهیپتمام 

حافظه موقدت   تیگابایگ چهاری و ا هستهپنج  2/53GHzپردازنده 

 4G RAM 2010  7.11.1متلددب نسددخه   افددزار نددرم( و درa )

 بدا توجده بده    آزمون ارزیابی مجموعه داده،ی شده است. ساز ادهیپ

شدده اسدت    سده یمقا ،یها دادهمجموعه  یابیچارچوب ارز آخرین

 یارهدا یعملکرد را بدا توجده بده مع    جینتا (4( و  3 جدول  .[13]

ی هدا  ندام بده   شدده  انتخداب  یریدگاید  تمیالگدور  دو یبدرا  ی،ابیارز

ANFIS و  SVM ی هددا دادهبددر روی مجموعدده  آمددده دسددت بدده

ی متفاوت بودن زمان ها علتیکی از . دهد یمرا نشان  شده یمعرف

این باشد که هدر مجموعده نیداز     تواند یماجرای هر مجموعه داده 

در  ها داده. علاوه بر این تعداد و نوع استپردازش متفاوتی  شیپ به

آمددن   به وجودهر مجموعه متفاوت هستند، لذا این مرحله باعث 

کده   ی مختلف شدده اسدت. تحلیلدی   ها مدلی متفاوت در ها زمان

ارائه داد، این اسدت کده    SVMدر مورد پایین بودن نتایج  توان یم

دودویدی اسدت یعندی مددل      صدورت  بده چون خروجی این مددل  

( 1یا  1ی صورت گرفته یا نه  با مقدار ا حملهکه  کند یممشخص 

 RBFبهتر بود از هسته خطی در این مدل استفاده شود و هسدته  

خروجی را به  شده یراحطیی که خواسته شود که مدل ها مدلدر 

ی مختلدف تقسدیم کندد بهتدر خواهدد بدود. یعندی اگدر         هدا  دسته

حملات مختلف را مشخص کنیم بهتر بدود از هسدته    میخواست یم
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RBF  ی مختلدف  هدا  دادهولدی چدون مجموعده     میکرد یماستفاده

ی و حملات یکسانی نداشتند پیاده این روش در این حالت ها داده

 بود. رممکنیغ

 svm نتایج (.3)جدول 

Dataset Pr Rc F1 زمان (S) 

DARPA 81/46 94/84 87/64 27/45 

NSLKDD 76/57 95/26 84/89 19/16 

DEFCON 75/98 96/21 84/9 36/51 

CAIDAs 76/89 94/33 84/72 22/73 

LBNL 72/93 93/61 81/98 25/26 

CDX 69/81 92/24 79/47 33/24 

KYOTO 76/66 96/48 85/43 29/84 

TWENTE 75/01 94/02 83/52 21/48 

ISCX2012 77/27 94/44 84/99 31/34 

ADFA2013 75/22 93/71 83/45 23/71 

 نتایج انفیس (.0)جدول 

Dataset Pr Rc F1 زمان (s) 

DARPA 79/49 95/34 86/69 28/01 

NSLKDD 95/69 97/45 96/56 20/34 

DEFCON 80/01 95/46 87/05 35/18 

CAIDAs 79/26 95/35 86/56 22/50 

LBNL 80/52 96/32 87/71 26/81 

CDX 80/96 95/04 87/43 34/12 

KYOTO 95/49 97/25 96/36 29/97 

TWENTE 95/07 92/03 93/52 21/37 

ISCX2012 96/89 92/92 94/86 31/86 

ADFA2013 92/54 97/93 87/05 24/03 

 

 شامل نتیجده نهدایی ترکیدب دو روش انفدیس و     )5(جدول 
svm  نتدایج   شود یمکه در این جدول مشاهده  طور هماناست که

اسدت. در نمدودار    آمدده  دست بهبند  دودستهقابل قبولی از ترکیب 
ی جداگانه و روش ترکیبدی بدا   ها روشی بین ا سهیمقا( نمودار 1 

است. و نتایج  گرفته انجام( F1  حساسیتاستفاده از معیار ارزیابی 
در  .اسدت ترکیبی دارای نتایج بهتری است که روش  مشاهده قابل

صدورت جداگانده و    ها بده  زمان محاسبه دسته بنده یز( ن2نمودار  
 ینها آورده شده است. هرچند زمان محاسبه در ا آن یبزمان ترک
 بهبا توجه  یاست ول یشترها ب تک دسته بنده از تک یبیحالت ترک
 یدن لدذا ا  ؛است یافته یشافزا موارد یشتردر ب یصتشخ دقت اینکه
کدرد. در ادامده در    یپوشد  چشدم  شدود  یرا م یزمان یزناچ یشافزا

 اوتمتف یها که با مجموعه داده یگرد یها ( مدل6جدول شماره  
جددول از   یدن آورده شدده اسدت. در ا   ،اندد  گرفته قرار یموردبررس

 یارمع ینا از یقاتتحق بیشترشده است که در   دقت استفاده یارمع
هدم   یارمع یناز ا یزمقالات ن یندر ا .شود یه ماستفاد یابیارز یبرا

 انتخداب  از تحقیقات از بعضی در این بر علاوهشده است.   استفاده
شده است که در جدول مشدخص    استفاده یزن یژگیاستخراج و یا

آمدده از روش   دسدت  بده  یجبدا نتدا   تدوان  یمد  را جددول  ایدن است. 
  داد. قرار یسه( مورد مقا5مقاله در جدول   یندر ا یشنهادیپ

 PSOنتایج ترکیب با استفاده از . (7)جدول 

Dataset Pr Rc F1   زمانS) 

DARPA 81/01 97/21 88/37 28/94 

NSLKDD 81/96 96/26 88/54 21/40 

DEFCON 82/46 96/34 88/86 37/39 

CAIDAs 80/26 96/35 87/57 23/45 

LBNL 81/52 97/32 88/72 27/68 

CDX 96/69 96/45 96/57 35/05 

KYOTO 96/49 97/48 96/98 30/15 

TWENTE 96/07 96/32 96/19 22/40 

ISCX2012 97/89 95/44 96/65 32/75 

ADFA2013 93/54 98/93 96/16 24/96 

 

 
 F1ارزیابی  ی جداگانه و روش ترکیبی با معیارها روشی بین ا سهیمقانمودار  (. 1نمودار )
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 F1ارزیابی  ی جداگانه و روش ترکیبی با معیارها روشی بین ا سهیمقانمودار  (. 1نمودار )

 

 
 هیثان برحسبنمودار مقایسه زمان  (. 2نمودار )

ی متفاوتها دادهمقایسه چندین روش دیگر بر روی مجموعه  (. 4جدول )  

یساز ادهیپروش  ها یژگیوتعداد  روش انتخاب یا استخراج ویژگی   دقت مجموعه داده 

DMNB [56] PCA, Random Projection (RP) All NSL-KDD 96/50 

DBN-SVM [57] deep belief network (DBN) All NSL-KDD 92/84 

TUIDS [58] - All NSL-KDD 96/55 

PSOM [59] 
PCA, Fisher Discriminant Ratio (FDR), 

Kernel PCA, Isomap 
23 NSL-KDD 88/30 

EMD [60] PCA - ISCX 2012 90/12 

HG-GA-SVM [61] HG, GA 35 NSL-KDD 97 

SVM [62] - 11 ISCX 2012 97/50 

OS-ELM [63] 
Filtered, CFS and Consistency subsets 

evaluation 
11 Kyoto 96/37 

RFAODE [64] - 15 Kyoto 90/51 

Bagging-REPTree [23] FVBRM 25 NSL-KDD 83/22 

TSE-IDS [65] Two-stage Ensemble 37 KDD 96 

XGBoost-IDS [66] XGBoost 80 CIC 91/36 

SVM Cubic[16] - All ISCX 2012 87/46 

SVM Quadratic [16] - All CIDDS 96/6 

ZED-IDS [67] Autoencoder 83 CIC 95/73 
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 گیری یجهنت -7

ی قبل توضیح داده شد، در این تحقیق، ها بخشکه در  طور همان
ی هوشدمند  هدا  تمیالگوری تشخیص نفوذ فردی با ها ستمیستدا اب

ی هدا  سدتم یسانفیس و ماشین بردار پشتیبان طراحی شدند. این 
ی استانداری معروف ها دادهتشخیص نفوذ را با برخی از مجموعه 

 قدرار را بررسی کردیم مدورد ارزیدابی    ها آنکه نقاط ضعف و قوت 
از سه معیدار ارزیدابی دقدت،     با استفاده آمده دست به. نتایج میداد

نتایج قابل قبولی بودندد. در   باًیتقریادآوری و حساسیت بودند که 
خروجی دو  سازی ازدحام ذرات بهینهادامه با استفاده از الگوریتم 

بده  هم ترکیدب کدرده و یدک خروجدی      را با شده یطراحسیستم 
بهتدر از نتیجده فدردی     مراتدب  بهآوردیم که نتیجه ترکیب  دست
 بود. شده یطراحی ها مستیس
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