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ABSTRACT 

The spoofing attack is one of the most serious interferences in the Global Positioning System (GPS). By 

propagating a signal structurally similar to the original GPS signal, the spoofers try to influence the 

function of different parts of the receiver and force it to make a wrong positioning. This study focus on the 

acquisition stage. During the acquisition process, GPS receivers estimate the values of Doppler frequency 

and Pseudo Random Noise (PRN) code phase of the received signal, which are necessary for tracking the 

GPS satellite signals. One of the effects of the spoofing signal in the acquisition unit of the receiver is to 

increase the interactions in the Quadrate correlation taps (Q-correlation tap). In 2018, adding a denoising 

unit on the Q-correlation tap in the acquisition stage to reduce the interactions mentioned above was 

presented as a spoofing mitigation method. In this paper, the mentioned method is placed as the primary 

basis of the work. Here, by using powerful methods of evolutionary computing, the denoising unit added in 

the Q-correlation tap is tried to be optimally adjusted to mitigate the spoofing attack. Specifically, to 

achieve a more efficient denoising method for spoofing mitigation, the Particle Swarm Optimization (PSO) 

algorithm is proposed to determine the critical parameters of the Discrete Wavelet Transform (DWT) based 

on the Haar wavelet. In order to evaluate the proposed method, first, the noise reduction performance of the 

algorithm is measured on four benchmark signals, namely Blocks, Bumps, Heavy Sine, and Doppler. Then, 

compared to four traditional methods, namely, Rigrsure, Heursure, Sqtwolog, and Minimaxi, the developed 

de-nosing method outperformed the former methods by 47.3%, 38.4%, 47,3%, and 30%, respectively. 

Finally, the proposed algorithm was placed in the Q-correlation tap of the GPS receiver acquisition stage, 

and its performance in reducing the spoof effects was investigated. The results show that the proposed 

algorithm is 37.74% more efficient compared to the method that was considered the primary method.  

Keywords: GPS Receiver, Spoofing Attack, Wavelet Transform, Particle Swarm Optimization, Noise Re-

duction. 

*Corresponding Author Email: M_mosavi@iust.ac.ir

3 



“پدافند الکترونیکی و سایبری” نشریه علمی

 11 -11، ص 1441، زمستان 4سال دهم، شماره 

پژوهشی -علمی 

در  PSO یتمبر الگور یموجک مبتن یلتبد یریکارگ با به GPS یگنالس یبفر یخطا سازی‌جبران

یرندهبخش اکتساب گ
*3یرکلائیم یمحمدرضا موسو یدس ،2یدیتوح یرا، سم1مجد یمانیرضا سل

، تهران، ایرانیرانبرق، دانشگاه علم و صنعت ا یدانشکده مهندس ،استاد -3 ،ادکتر یدانشجو -2 ی،کارشناس یدانشجو -1
(90/12/1499: یرش، پذ90/90/1499: یافت)در

چکیده 

 کیاملاا  سیاختار   نظیر  از کیه  سییننایی  ارسال با هافریبنده ( است.GPS) یابی جهانیموقعیت سامانه در اختلالات ترینخطرناک از یکی فریب
 ییابی موقعییت  به مجبور را آن و دهند قرار یرتأث تحت را گیرنده مختلف ها بخش عملکرد کنند می تلاش است، GPS اصلی سیننال با مشابه
 یفرکانس داپلر و فاز کد شبه تصادف یرمقاد GPS ها  یرندهفرایند اکتساب، گ ی. در طداردمرحله اکتساب تمرکز  این تحقیق بر نمایند. اشتباه

(PRNس )ا ماهواره ها  یننالس یابیرد  را که برا یافتیدر یننال  GPS در فرییب  سییننال  یراتتأث از یکی .زنند یم ینهستند، تخم  ضرور 
، اضافه نمودن واحد نویززدایی بر رو  8102( است. در سال Q) ها  همبستنی متعامد شاخه دروانفعالات  فعل افزایش گیرنده، اکتساب بخش

مقاییه، روش   عنوان یک روش مقابل با فریب ارائه گردیید. در ایین  مذکور به وانفعالات فعلدر مرحله اکتساب جهت کاهش  Qشاخه همبستنی 
ها  قدرتمند پردازش تکیاملی، واحید نیویززدایی    روش گیر  ازشود با بهرهتلاش می عنوان پایه اصلی کار قرار گرفته است. در اینجامذکور به
 اینیوریتم  بیه  دسیتیابی منظیور   بیه خیا،،   طور بهصورت بهینه تنظیم شود. با هدف مقابله با حمله فریب، به Qدر شاخه همبستنی  شده اضافه

تبیدیل   کلیید   پارامترهیا   ( جهیت تعییین  PSOتکاملی ازدحیا  ررات )  اینوریتم کارگیر مقابله با اثرات فریب، به برا  ترمناسب نویززدایی
 کیاهش  در را عملکیرد اینیوریتم   ابتدا پیشنهاد ، روش ارزیابی منظوربه شده است. مادر هار پیشنهاد ( بر پایه موجکDWTموجک گسسته )

، Rigrsure ،Heursureنیویززدایی معمیول    چهار روش با و داپلر سنجیده ها، برجستنی، سینوسی سننین وبلوک پایناه داده اینو در چهار نویز
Sqtwolog  وMinimaxi اینیوریتم  نویز  بیشتر حاصل شد. در نهایت، کاهش درصد 31و  3/74، 7/32، 3/74ترتیب  به که شده است مقایسه 
 دهندهنشان نتایج حاصله، گردید. بررسی فریب اثرات کاهش در آن عملکرد شد و داده قرار GPSگیرنده  اکتساب واحد Q شاخه در پیشنهاد 
 .روش پایه است با مقایسه در پیشنهاد  اینوریتم درصد  47/34برتر  

یززداییازدحام ذرات، نو سازی ینهبه یتمموجک، الگور یلتبد یب،، حمله فرGPS یرندهگ :هاكلیدواژه

مقدمه -1

بالا و سادگی کیار   ییکارابه علت  GPS0ها  اخیر، سامانه در دهه
[. 0]قرار گرفته اسیت   مورداستفادها  ها  گستردهبا آن در حوزه

ماهواره است که در شش طبقیه میدار  در    87این سامانه شامل 
اند که در حال چرخش هستند و در چنان آرایش فلکی قرار گرفته
 روز شبانههر نقطه از زمین، حداقل چهار ماهواره در هر ساعتی از 

هیا  درییافتی از   در دسترس باشند. ضعیف بودن تیوان سییننال  
در سطح زمین و راحتیی دسترسیی بیه     کننده ارسالها  ماهواره

شیود در برابیر حمیلات نیاوبر ،     ساختار سیننال آن، باعی  میی  
 همسیلل  ییل، دی همیین شیود. بیه    پذیرهمچون حمله فریب آسیب

در  موردبح موضوع  کرده و یداپ یتاهم یارسامانه بس ینا یتامن
 [.8]ها است بسیار  از پژوهش

تیرین خطیا خطرنیاک  عنوان بهدر حال حاضر، حمله فریب 
M_mosavi@iust.ac.irرایانامه نویسنده مسلول:  *

1 Global Positioning System 

 GPSشود. هدف فریبنده آن اسیت کیه   شناخته می GPSعمد  

سییننال  حلی غلط توییید کنید.   حل ناوبر  صحیح، راهراه  جا به

شود که بر سیننال اصلی غلبه کند و طراحی می  ا گونه بهجعلی 

کنترل گیرنده را بر عهده گیرد. به دییل پایین بودن سیطح تیوان   

تواند یک گیرنیده  می یراحت بهتوان سیننال اصلی، یک تداخل کم

GPS     تجار  را در شعاع چند کیلومتر  فریب دهید. هیر سیامانه

-بسته به نوع آن، محدوده اثر مشخصی دارد که میی  دهنده یبفر

تواند تنها در آن محدوده، گیرنده را منحیرف کنید. ایین حملیه و     

توانید در هیر ییک از سیطور گیرنیده از      مقابله با آن می همچنین

هیا  آنیایو ، اکتسیاب، ردییابی، اسیتخرا       جمله بخش پردازش

 فاصله و معادلات ناوبر  صورت گیرد.شبه

توانید  میی  شیدت  بیه توان کمی دارد،  GPSسیننال  ازآنجاکه
نویز و اغتشاشات محیط قرار گیرد. بیه همیین دیییل،     یرتأثتحت 

اکتسیاب و مقابلیه بیا حملیه      فرایندنویززدایی اهمیت بسیار  در 
فریب دارد. در این مقایه، هیدف ارائیه روش نیویززدایی جدیید 
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هیا  متیداول   شبرا  کاهش حمله فریب است که نسیبت بیه رو  
ها  فراوانی در حیوزه  ، روشحال تابهعملکرد بهتر  داشته باشد. 

ها  خطی توان به فیلتراند که برا  نمونه مینویززدایی ارائه شده
مبتنیی بیر    3ها  وفقیو فیلتر [7] 8، فیلتر کایمن[3] 0گذرپایین

ها معیایبی  اما هر یک از این روش؛ اشاره نمود [5] 7شبکه عصبی
ها  پیایین  نویز محیط در فرکانس که یدرصورتند. برا  مثال، دار

توانید عملکیرد مناسیبی    گذر نمیموجود باشد، فیلتر خطی پایین
ها  مبتنی بیر زمیان، همچیون    همچنین، روش [.6]داشته باشد 
توانند مدل مناسبی برا  تخمین سیننال باشند نمی 5فیلتر میانه

 ییتنهیا  بیه به همین دییل، استفاده از حوزه زمیان ییا مکیان     [.4]
[. 2]دهید  قبویی را ارائه نمیجهت نویززدایی نتایج مناسب و قابل

و  4( کییه دانوهییوWT) 6در نتیجییه، ابییزار ریاضییی تبییدیل موجییک
معرفی کردند، ابزار مناسبی [ 01و  9]آن را در مراجع  2جانستون

ل موجک بیا ترکییب دو حیوزه    تبدی چراکهبرا  این منظور است. 
تواند سیننال را در هر دو حوزه تحلیل نماید. زمان و فرکانس می

همچنین به دییل سیادگی محاسیباتی، ایین روش در بسییار  از     
گرچیه، عملکیرد   [. 08و  00]قرار گرفت  موردتوجهعلو  مهندس 

تبدیل موجک نیز خود به پارامترها  مهمی همچون نوع موجک، 
گذار  و روش انتخیاب حیدود آسیتانه    وش آستانهسطح تجزیه، ر

گذار  و انتخیاب  وابسته است. از میان این پارامترها، روش آستانه
تبیدیل موجیک    ییکاراحدود آستانه، دو پارامتر کلید  در میزان 

ها  گذشته، تحقیقات فراوانی با تمرکیز  روند. در سالبه شمار می
د تبدیل موجک صورت بر رو  این دو پارامتر جهت بهبود عملکر

 [.07و  03]گرفته است 

مختصیر حملیه فرییب و     صیورت  بیه در ادامه این مقایه، ابتدا 
شود. سیسس  ها  متداول شناسایی و مقابله با آن بررسی میروش

در بخش سو  و چهار  به ترتیب، مفاهیم مرتبط با تبدیل موجک 
شوند. در بخیش  شرر داده می PSO9ساز  گسسته و روش بهینه

شود. بخش ششیم،  پنجم، به معرفی روش پیشنهاد  پرداخته می
هییا  واقعییی  سییاز  روش پیشیینهاد ، رو  داده نتییایج شییبیه 

شیوند و در بخیش پاییانی،    ارائه می GPSاز گیرنده  شده استخرا 
 گیر  بیان خواهد شد.نتیجه

 های مقابله با فریبمروری بر روش -0

مطایعیات   GPS حیل مشیکل حملیه فرییب در سیامانه      منظیور  به
، مقابله با حملیه  یطورکل به [.04-05]ا  انجا  شده است گسترده

-گیرد. در مرحله نخست میفریب در دو مرحله اساسی انجا  می

-، گیرنیده میی  دینیر  یعبارت بهبایست حمله فریب شناسایی شود. 
 

1 Linear Low-Pass Filter 
2 Kalman Filter 
3 Adaptive Filters 
4 Neural Network 
5 Median Filter 
6 Wavelet Transform 
7 Donoho 
8 Johnstone 
9 Particle Swarm Optimization 

بایست حضور سییننال فرییب را تشیخیه دهید. در قید  بعید،       
 گیرد.سیننال فریب صورت میساز  یا کاهش اثر جبران

هییا  شناسییایی فریییب، مبتنییی بییر بررسییی یکییی از رویکییرد
است. در شرایط مناسب جو ، فقیط   GPSتغییرات توان سیننال 

ها، تغییرات همیوار تیدریجی در   تغییرات یونسفر و حرکت ماهواره
تیوان بیزر     که یهننامآورند. می به وجودتوان سیننال دریافتی 

کنید، در مقیدار نسیبت    را گمیراه میی   GPSرنده دهنده، گیفریب

بیه  گییر  شیده تغیییرات ناگهیانی     ( اندازهC/No) 14حامل به نویز

آید. گیرنده ضدفریب با نظارت بر میزان نسبت سیننال می وجود
احتمال فرییب   عنوان به(، هر تغییر غیرمعمویی را SNR) 00به نویز

تیر  ها  پیشرفتهدهنده. ایبته برخی از فریب[02]گیرد در نظر می
تغییر زیاد  در توان سیننال جعلیی ایجیاد    که آنتوانند بدون می

 خود قرار دهند. یرتأثکنند، گیرنده را تحت 

ها  مبتنی بیر  ها  آشکارساز  فریب، روشدسته دو  روش
هییا، نظییارت بییر زمییان ( اسییت. در اییین روشTOA) 08زمییان ورود

شیود.  فریب استفاده میی  معیار تشخیه عنوان بهدریافت سیننال 
ناوبر  در یحظاتی از زمیان   انتقال بیت داده که یدرصورتدر واقع، 
توان به ثانیه رخ دهد، می ms81گذار  کمتر یا بیشتر از با فاصله

 [.09]وجود حمله فریب پی برد 

توان به روش نظارت بیر  ها  مقابله با فریب میاز دینر شیوه
نظارت بر تابع همبستنی اشاره کرد. ( و SQM) 03کیفیت سیننال

گردد. بر این اساس، ها  ناهنجار میحمله فریب باع  عد  تقارن
ها  غیرطبیعی در سییننال و ییا   با تشخیه قله SQMها  روش

کننید. در  بستنی، وجیود فرییب را اعیلا  میی    ها  همافزایش قله
ها  جدید و قدرتمند  در این حوزه معرفی ها  اخیر روشسال

باشید.  [ میی 81] Q-SQMها، معییار  شده است. ازجمله این روش
ها  همبستنی متعامد این معیار، انرژ  قرار گرفته شده بر شاخه

دانید.  را تحت نظر گرفته و تغییرات آن را اعلان حضور فریب میی 
[ نیز معیار قدرتمنید دینیر  اسیت کیه در     80تابع تغییر شکل ]

ار بیر تغیییر شیکل تیابع     معرفی شده است. این معیی  8188سال 
[ تغیییر شیکل   88همبستنی نظارت دارد. نویسندگان در مرجع ]

مرتبیه دو  آن،   دار وزنتابع همبستنی را بیا اسیتفاده از گشیتاور    
گیییر  از تییابع درسییتنمایی بیشییینه گیییر  نمودنیید. بهییرهانییدازه
جهت سینجش مییزان ناهنجیار  در تیابع همبسیتنی       07احتمال
در ایین   شده ارائهها  نیز از جمله روش [87و  83] GPSگیرنده 

 حوزه است.

هیایی دینیر از مقایسیه اطلاعیات سیامانه      همچنین، در روش
GPS  گییر   هیا  نیاوبر  همچیون واحید انیدازه     با دینر سیامانه

 

10 Carrier to Noise 
11 Signal to Noise Ratio 
12 Time of Arrival 
13 Signal Quality Monitoring 
14 Likelihood Function 
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-[ و یا مقایسه اطلاعات دریافتی از گیرنیده 85( ]IMU) 0اینرسی

 ردازشپی ها  متعیدد کیه بیه آن    [ و آنتن84و  86ها  متفاوت ]
[، برا  تشخیه و مقابله بیا حملیه   82شود ]فضایی نیز گفته می
-پیچییدگی نیر    عمیدتاا ها شود. ایبته این روشفریب استفاده می

دهند. به همین دییل، افزار  سامانه را افزایش میافزار  یا سخت
-گرتر  همچون تخمینها  سادهدر بسیار  از کاربردها از روش

بیرا  گیرنیده    [89]عنوان مثال، در مرجع بهشود. ها استفاده می
دو حایت عملکرد  طراحی شده است. در شرایط عاد ، گیرنیده  

 8دانید و در حاییت هوشییار   اطلاعات دریافتی خیود را معتبیر میی   
-کننده خیود دریافیت میی   بینیگر پیشاطلاعاتی را که از تخمین

هشیدار از  گیرد و زمانی که علائیم  کار میه یابی بکند، برا  مکان
گیر  نمایید. تخمیین  بین رفت، اطلاعات قبلی خود را اسیتفاده میی  

هیا   و حسینر  3موقعیت در این سامانه بیه کمیک فیلتیر کیایمن    
داخلی طراحیی شیده اسیت. فیلتیر کیایمن در مقایسیه بیا دینیر         

 تر  را ارائه دهد.تواند تخمین دقیقها میگرتخمین

ایین قسیمت   هیا  مقابلیه بیا فرییب کیه در      دسته آخر روش
هیا  مبتنیی بیر نیویززدایی     قرار گرفتیه اسیت، روش   یموردبررس

[ نشان دادنید کیه سییننال    31موجک است. نویسندگان مرجع ]
Qفریب موجب افیزایش انفعیالات شیاخه    

در بخیش اکتسیاب و    7
 یززدایینیو اینیوریتم   کیارگیر   بیه شود و می GPSردیابی گیرنده 

 موجک را جهت کاهش اثرات فریب ارائه دادند.

موجک  یززدایینواکنون در این مقایه، مقابله با فریب با روش 

[ مبنا  کار قرار گرفته شیده اسیت و تیلاش شیده اسیت بیا       31]

بیه  ساز  تکیاملی پارامترهیا  کلیید  موجیک     بهینه کارگیر  به

تعییین شیود کیه منجیر بیه افیزایش قیدرت نیویززدایی و           نحو

 رنتیجه افزایش قدرت مقابله با فریب مذکور شود.د

 تبدیل موجک -1

تبدیل موجک یکی از ابزارها  پرکاربرد حوزه پیردازش سییننال   

زمیان   تواند اطلاعیات حیوزه زمیان و فرکیانس را هیم     است که می

استخرا  نماید. در واقع، مشکل اساسی تبدیل فوریه که از دسیت  

[، در این تبدیل وجود ندارد. 30]رفتن اطلاعات حوزه زمان است 

( بیرا   STFT) 5قبل از ارائه موجک، تبیدیل فورییه زمیان کوتیاه    

در تبدیل فوریه اسیتاندارد ابیداع شید. در     شده یانببهبود مشکل 

این تبدیل از مفهیومی بیه نیا  پنجیره اسیتفاده شید کیه در آن،        

سیننال در محیدوده زمیانی خاصیی از یحیاک فرکانسیی بررسیی       

بیه علیت    که یناهایی دارد. اول نیز محدودیت STFTاما ؛ شود می

اصل عد  قطعیت، قادر نیستیم در یک پنجره دقت هر دو بعید را  

 

1 Inertial Measurement Unit 
2 Alert Mode 
3 Kalman Filter 
4 Quadrature Correlator Output 
5 Short-Time Fourier Transform 

اندازه پنجره در تمیا  حیوزه زمیان و     که آنافزایش دهیم و دینر 

ها  فرکانس ثابت است. این در حایی است که برا  برخی کاربرد

تر سییننال در محیدوده   پردازش سیننال، مجبور به بررسی دقیق

 [.38باشیم ]خاصی می

از  شیده  ییان بدر تبدیل موجک برا  فائق آمدن بر مشیکلات  

تواند می صورت ینبدهایی با ابعاد متغیر استفاده شده است. پنجره

زمان اطلاعات حوزه فرکانس و حوزه زمان را با دقیت مطلیوب   هم

 استخرا  کند.

ابجیایی و تغیییر   زمیان دو عمیل ج  هیم  طور بهتبدیل موجک 

ا  که موجک مادر نا  دارد، اعمیال  مقیاس را بر رو  موجک پایه

نماید. به عبارتی، در تبدیل موجیک، موجیک میادر بیا مییزان      می

شیود.  کشیدگی و فشردگی متفاوت در طول سیننال جابجیا میی  

محاسبه میزان شباهت سیننال با موجک مادر در هر موقعییت و  

مقدار ضرایب تبدیل موجیک را نتیجیه   ها  متفاوت، برا  مقیاس

جابجایی موجک مادر در طیول سییننال    که ینادهد. بسته به می

پیوسته یا گسسته انجیا  گییرد، تبیدیل موجیک بیه دو       صورت به

شیود کیه در ادامیه      تبدیل پیوسته و گسسته تقسیم میی دسته

 شوند.شرر داده می اختصار به

 تبدیل موجک پیوسته -1-1

آوردن ضیرایب موجیک، تیابع     بیه دسیت  در تبدیل موجک بیرا   

 شییود و بییا عملنییرموجییک مییادر در طییول سیییننال جابجییا مییی

، میزان شباهت سیننال با آن سطح از تیابع سینجیده   6کانویوشن

پیوسیته   صورت بهها  جابجایی تابع موجک مادر شود. اگر پلهمی

( 0طیه ) تغییر کند، تبدیل موجک پیوسیته اجیرا شیده اسیت. راب    

 [:30دهد ]تبدیل موجک پیوسته را نشان می

(0)  (   )  
 

  
∫  ( )  (

   

 
)  

  

  

 

نمیاد موجیک میادر      سیننال در حوزه زمان و  ( ) که در آن، 

شدگی موجک نمایاننر سطح تبدیل یا میزان فراخ aاست. پارامتر 

تیر باشید،   بیزر   aدهد. طبیعتیاا هیر چیه عیدد     مادر را نشان می

تیر  کوچک aآید و هر چه می به دستتر فرکانس پایین  ها مؤیفه

نییز   bآیید. پیارامتر   میی  به دستفرکانس بالاتر   ها مؤیفهباشد، 

 دهد.جابجایی را نشان می میزان

 تبدیل موجک گسسته -1-0

 بیر و پیچییده  پردازش تبدیل موجک نسبتاا زمیان  فرایند ازآنجاکه

تیر بیودن   تبدیل گسسته به علیت سیاده  ها، است، در اغلب کاربرد

طیور کیه بییان شید، تبیدیل موجیک       شود. همانترجیح داده می

 صیورت  بهگسسته میزان جابجایی تابع موجک مادر در هر سطح، 
 

6 Convolution  
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( چنوننی محاسبه تبدیل موجک 8کند. رابطه )گسسته تغییر می

 [:30دهد ]نشان میگسسته را 

(8)      ∫  ( )
 

  

 
 

  (  
        )  

  

  

 

باشد نمایاننر سطح یا همان مقیاس تبدیل می mعدد صحیح 

-گسسیته  nمیزان جابجایی است که بیا اسیتفاده از پیارامتر       و 

در اغلب مسائل برا  سادگی برابر بیا     ساز  شده است. مقدار 

شود. بدین ترتییب مییزان جابجیایی در هیر     دو در نظر گرفته می

 [.30] آید یم به دست( 3سطح از رابطه )

(3)        
  

ساز  تبدیل موجیک گسسیته در عمیل، از بانیک     برا  پیاده

-که سیننال اصلی از مجموعه صورت ینبدشود. فیلتر استفاده می

شود. به خروجی گذر عبور داده میها  بالاگذر و پایینا  از فیلتر

تقریب و جزئیات گذر، به ترتیب بخش فیلتر بالاگذر و فیلتر پایین

  بردار نمونه فرایندگذر سیننال از فیلتر  هر باردر  شود.گفته می

0کاهشی
تبدیل معکیوس ایین    فرایندشود. همچنین، در انجا  می 

  بیردار  نمونیه پیذیرد کیه بیه آن    معکوس انجیا  میی   طور بهروند 

 [.38شود ]گفته می 8افزایشی

 نویززدایی به كمک تبدیل موجک -1-1

نویززدایی به کمک تبدیل موجک، هدف، تغییر ضرایب موجک در 

به نحو  است که ضرایب مربوط به نویز از میان ضرایب سییننال  

تبیدیل   توجیه  قابیل هیا   اصلی کاسته شود. یکی دینر از ویژگیی 

موجک، قابلیت متمرکز کردن اطلاعات سیننال است. بدین معنیا  

بخش اعظمی از  که پس از اعمال تبدیل موجک بر رو  سیننال،

انییرژ  سیییننال در محییدوده خاصییی متمرکییز شییده کییه شییامل 

اطلاعات اصلی سیننال است. به همین دییل، انیرژ  مربیوط بیه    

نویز موجود در سیننال، در طییف وسییعی بیا دامنیه کیم توزییع       

توان با اطمینان زیاد  ادعا کرد که ضیرایب  بنابراین، می؛ شود می

توان خش شده و با حذف آن مینویز در بخش جزئیات سیننال پ

به اطلاعات اصلی سیننال آسیبی وارد شیود، نیویز را    که آنبدون 

توان نویززدایی را به سه مرحله تقسیم می یطورکل بهحذف نمود. 

 [:33]کرد 

بیا انتخیاب    Nدر سطح  Mتجزیه سیننال به طول : 1مرحله 

 موجک مادر مناسب و اعمال تبدیل موجک.

سییطح آسییتانه مناسییب و اعمیییال    انتخییاب  : 0مرحلههه  

 گذار  و تغییر ضرایب موجک. آستانه

 بازساز  سیننال به کمک تبدیل موجک معکوس.: 1مرحله 
 

1 Down-sampling 
2 Up-sampling 

گیذر  ها  بالاگذر و پیایین در قد  اول، سیننال از میان فیلتر

دهند. این ها  تقریب و جزئیات را نتیجه میکند و بخشعبور می

شود. در قد  بعد  تکرار می بار( Nبه تعداد سطح تجزیه ) فرایند

برا  تغییر ضرایب موجک در بخش جزئیات، حدود آسیتانه بایید   

تعیین گردد. انتخیاب مقیادیر کیم بیرا  حیدود آسیتانه موجیب        

مقیادیر   کیه  یدرصیورت حذف نشیود و   یخوب بهشود اثرات نویز  می

بزرگی به آن اختصا، داده شود، ممکن است منجر بیه از دسیت   

نال اصلی نیز بشود. در بسییار  از کاربردهیا،   رفتن اطلاعات سین

برا  انتخاب این حدود آستانه از توابع ریاضی و آمیار  اسیتفاده   

شود، این مقیادیر،  اما در روشی که در این مقایه ارائه می؛ شود می

شیوند. اکنیون چنیوننی    ساز  انتخاب میی ق اینوریتم بهینهاز طر 

 شود.ها  معمول تشریح میمحاسبه و انتخاب حدود آستانه در روش

گیذار  بیر رو    آسیتانه  فرایندپس از انتخاب سطور آستانه، 

بر دو نوع   گذار آستانه یطورکل بهشود. ضرایب موجک اعمال می

ها بیه ترتییب در   گذار  سخت و نر  که معادلات آناست. آستانه

 !Error( و Error! Reference source not found.7روابیط  

Reference source not found.5  انید. در آسیتانه  ( بییان شیده-

هایی با مقدار کمتر از مقدار حد آسیتانه صیفر   گذار  سخت داده

ماننید  آستانه بیدون تغیییر بیاقی میی     شده و مقادیر بیشتر از حد

[37:] 

(7)     
  {

        |    |    

      |    |    
 

اعمیایی اسیت. در    سطح موجیک گر نشان j ، زیرونددر آنکه 

ها  زیر سطح آستانه، بر صفر کردن داده گذار  نر ، علاوهآستانه

ها  بالا  سطح آستانه نیز به مقیدار سیطح آسیتانه کیاهش     داده

 [:37شوند ]داده می

(5)     
  {

   (    )(|    |    )   |    |    

                                    |    |    
 

هایی که هموار  داده دارا  اهمیت بیشتر  است، در کاربرد

گیذار   کیه آسیتانه  شود، درحایینر  استفاده می  گذار آستانهاز 

-ها در پردازش تصویر بهتر عمل میی ساز  یبهسخت برا  آشکار

  گیذار  آسیتانه منظور عملکرد بهتر به[ 37[. در مرجع ]35کند ]

در روش  گیذار  وفقیی نیا  دارد.   که آسیتانه ارائه شد نر ، روشی 

، ضرایب تبدیل موجک با توجیه بیه اینکیه در    وفقی  گذار آستانه

کنید. بیه همیین دیییل     چه سطحی از تجزیه هستیم، تغیییر میی  

گر سطح تجزیه است، نیز در رابطه سطح آستانه که نشان jپارامتر 

گذار  وفقی مطیابق رابطیه   خیل شده است. رابطه دقیق آستانهد

 [:37( است ]6)
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(6)     
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گیذار ، در مرحلیه بازسیاز ، ضیرایب     پس از اعمال آسیتانه 

-تبدیل موجک معکوس سرهم یلهوس بهاند یافتهموجک که تغییر 

شوند. در صورت انتخاب درست سطح آسیتانه، سییننال   بند  می

 حامل نویز کمتر  خواهد بود. شده  بازساز

 (0هیا :  متیداول بیا نیا      گیذار  آستانهروش  چهاردر ادامه 

Sqtwolog  ،8 )Rigrsure  ،3 )Heursure  7و )Minimaxi  که در

قرار گرفته است، شرر  مورداستفادهمقایسه نتایج  این مقایه جهت

 شوند.داده می

 Sqtwolog 

[ ارائه شد کیه در  36این روش ابتدا توسط دونوهو و جانستون ]

 [:34شود ]( محاسبه می4آن مقدار سطح آستانه از طریق رابطه )

(4)         √      (  ) 

مییاننین انحیراف      طول سییننال نیویز  و      که در آن، 

 [:86شود ]( محاسبه می2است و از طریق رابطه ) 0مطلق

(2)         √      (  )�   
    

      
 
       (| |)

      
 

 ا  است. jدهنده ضرایب موجک در سطح نشان  که در آن، 

 Rigrsure 

 بیه دسیت  ( 9در این روش، مقیدار سیطح آسیتانه از رابطیه )    

 [:86آید ] می

(9)         √   

از مجیذور ضیرایب موجیک محاسیبه شیده و         که در آن، 

برابیر بیا مییزان انحیراف از معییار         نیا  دارد و   8ریسک حداقل

  سیننال نویز  است.

 Heursure 

این روش، تلفیقی از دو روش پیشین است. در حایت عاد  و 

زییاد  داشیته باشید، از     نسبتاا SNRسیننال نویز   که یدرصورت

امیا  ؛ شیود برا  تخمین سطح آستانه استفاده می Rigrsureروش 

کم، عملکیرد   SNRها  با برا  سیننال Rigrsureروش  ازآنجاکه

جییاینزین آن  Sqtwolg[، در اییین میوارد روش  32ضیعیفی دارد ] 

 شود.می

 

1 Mean Absolute Deviation (MAD) 
2 Minimal risk 

 Minimaxi 

( محاسیبه  01مقیدار سیطح آسیتانه در ایین روش از رابطیه )     

 [:39گردد ] می

 

(01) 
     {

   (                               
                                                                         

 

به ترتیب طیول و انحیراف از معییار      و  Nکه در این رابطه، 

 .باشندسیننال نویز  می

نویززدایی این چهیار روش   یرتأث[، میزان 71در مقایه مرجع ]

مقایسه شده است. مطابق  یکدینربا   Haarبه کمک موجک مادر 

 عملکرد بهتر  داشته است.  rigrsureنتایج گزارش شده، روش 

 الگوریتم هجوم ذرات -4

یک روش یادگیر  هوشمند بر  PSOاینوریتم هجو  ررات یا 

آن را  7و ابرهیارت  3مبنا  محاسبات تکاملی است که ابتدا کند 

ز مفیاهیم  [ معرفی کردند. این اینوریتم ا70در مرجع ] 0995در 

شناسیی حیوانیاتی همچیون پرنیدگان و     شناسیی و جامعیه  زیست

[. تیاکنون  78گییرد ] ها جهت یافتن بهترین مسیر بهره میی ماهی

ایین روش را در   ییکیارا ها  تجربیی گونیاگونی   شواهد و آزمایش

اند. به همین دییل، در بسییار  از مسیائل   ساز  اثبات کردهبهینه

ساز  هستند، این روش بسیار بهینه فرایندمهندسی که مرتبط با 

 [.77و  73قرار گرفته است ] موردتوجه

، ابتیدا جمعیتیی از ررات بیه    مسللهبرا  حل  PSOاینوریتم 

تصادفی در فضا  جستجو   صورت بهبعد   Dدر فضا   Nتعداد 

دهید. مییزان شایسیتنی نقیاط انتخیاب شیده       تشکیل می مسلله

شود کیه بیا توجیه بیه نیوع      یتعیین م مسللهتابع هزینه  یلهوس به

ساز (، تابع هزینیه متفیاوتی   و هدف آن )بیشینه یا کمینه مسلله

، جابجیایی ایین ررات   PSOشود. هدف اینوریتم در نظر گرفته می

یافیت   مسیلله به نحو  است تا مختصات نقطه بهینه یا اکسترمم 

شامل دو میدل از معادییه سیرعت و     PSO، روش یطورکل بهشود. 

 [:70ررات است ] موقعیت این

(00) 
  (   )      ( )      (     ( )( )    ( ))

     (     ( )    ( )) 

(08)   (   )    ( )    (   ) 

( و Error! Reference source not found.00روابیییط 

Error! Reference source not found.08    بیه ترتییب روابیط )

باشند که در آن سرعت و موقعیت ررات می یروزرسان بهمربوط به 

C1  وC2  در نظیر   8دو ثابت شتاب هستند و معمولاا برابر با مقدار

 

3 James Kennedy 
4 Russell Eberhart 
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نیز اعداد تصیادفی هسیتند کیه در     r2و  r1شوند. مقادیر گرفته می

، به ترتیب میدیی از       و  ( )     شوند. انتخاب می [1 0]بازه 

بهترین تجربه هر رره و بهترین تجربه کیل جمعییت اسیت. ایین     

شوند. مقدار می یروزرسان بهمقادیر در هر دوره از اجرا  اینوریتم 

w که در بعضی کاربردها نماید ساز  مینیز یختی حرکت را مدل

[ روشی ارائه شد که 75شود، ویی در مرجع ]قرار داده می 0برابر 

مقادیر این وزن با نزدیک شدن اینوریتم به جواب بهینه، کیاهش  

( 03یابد. بیرا  محاسیبه ایین مقیدار در هیر دوره، از رابطیه )      می

 [:70شود ]استفاده می

(03)  (   )   ( )      

قیرار  [ 001115,001110] تواند در بازهمی uکه در آن، مقدار 

گیرد. مزیت این روش در این است که سرعت ررات با نزدیک بیه  

هیا ییا   آنیابد و مانع از پراکنیده شیدن   شدن به جواب کاهش می

تر  دارد. ، همنرایی سریعمسللهناپایدار  شود و به همین دییل 

قیاط اکسیترمم محلیی متوقیف     در ن یراحت بههمچنین، این روش 

 کند.عبور می ها آننشده و از 

 روش تلفیقی پیشنهادی -5

در ایییین بخیییش از مقاییییه، روشیییی جدیییید بیییرا  نیییویززدایی 

واحییید اکتسیییاب   Qدر شیییاخه همبسیییتنی   GPSسییییننال 

طیور  شیود. همیان  مقابله با حملیه فرییب پیشینهاد میی     منظور به

اشیاره شید، تبیدیل موجیک ابیزار  مناسیب بیرا          تیر  یشپی که 

هییا  غیرایسییتا، همچییون سیییننال   کییاهش نییویز در سیییننال 

GPS [ در روش 74و  76اسیییت .]شیییده در ایییین   یشییینهادپ

بیه جهیت بهبیود عملکیرد      PSOسیاز   مقایه، از اینوریتم بهینیه 

شیود. سیسس تبیدیل موجیک ارتقیا      تبدیل موجک اسیتفاده میی  

[ بیرا  مقابلیه بیا فرییب     31ر مرجیع ] یافته، مطابق روشی کیه د 

شییود. نویسییندگان در مرجییع گرفتییه میییبییه کییار ارائییه شییده، 

[ نشیییان دادنییید کیییه حملیییه فرییییب موجیییب افیییزایش   31]

گیرنییده  Qهمبسییتنی  نییویز ماننیید  در شییاخه وانفعییالات فعییل

GPS  [ بییا 31خواهیید شیید. آنییان در ]اینییوریتم  کییارگیر  بییه

، GPSرنییییده نییییویززدایی موجییییک در بخییییش اکتسییییاب گی

را کیه بیه دیییل حضیور سییننال فرییب بیر رو          یوانفعالات فعل

این بازو ایجیاد شیده بیود را کیاهش دادنید و از ایین طرییق بیه         

مقابلیییه بیییا حملیییه فرییییب پرداختنییید. تفیییاوت اصیییلی روش  

[ در ارائیییه و 31پیشییینهاد  در ایییین مقاییییه بیییا مرجیییع ]   

 تبییدیل موجییک ارتقییا یافتییه جهییت کییاهش اثییرات کییارگیر  بییه

 Qنییویز ماننیید ناشییی از حضییور سیییننال فریییب، در شییاخه      

 است. GPSبخش اکتساب گیرنده 

بلوک دیاگرا  کلی روش کاهش فریب مبتنیی بیر نیویززدایی    

( آمییده اسییت. در اینجییا اکتسییاب بییا روش 0موجییک در شییکل )

پذیرد کیه پیس از اسیتخرا     وجو  فاز کد مواز  انجا  می جست

 Qساز، واحد نویززدایی رو  سیننال شاخه  ها  همبسته سیننال

 شود. اعمال می

 
 کارگیر  نویززدایی کاهش فریب با بهبلوک دیاگرا  اینوریتم  (.1) شکل

 در واحد اکتساب

( شیرر داده شید، نیویززدایی    3-3طور کیه در بخیش )  همان

  گذار آستانه( 8( تبدیل موجک، 0موجک دارا  سه گا  اساسی: 

( نمیایش داده  8باشد که در شکل )( عکس تبدیل موجک می3و 

 شده است.

 
 مراحل نویززدایی موجک (.0) شکل

نیویززدایی    اکنون روش پیشنهاد  این مقاییه جهیت ارتقیا   

 تمرکز دارد.  گذار آستانهموجک بر رو  مرحله 

در روش پیشیینهاد  اییین مقایییه، سییطور آسییتانه در تبییدیل 

-انتخیاب میی    ا گونیه  بیه سیاز  تکیاملی   موجک با کمک بهینیه 

هییا  شییوند کییه عملکییرد تبییدیل موجییک را نسییبت بییه روش   

نییویززدایی متییداول بهبییود بخشیید. در بسیییار  از کاربردهییا،     

سییطور آسییتانه بییا اسییتفاده از توابییع آمییار  متییداویی    مقییادیر

امییا در ؛ شییوندانتخییاب مییی  Rigrsureو  Minimaxiهمچییون 

روش پیشیینهاد  اییین مقایییه، انتخییاب اییین سییطور آسییتانه بییر  

طیور کیه   همیان قیرار گرفتیه اسیت.     PSO سیاز   ینهبهعهده تابع 

  ا مسیلله سیاز   بیرا  بهینیه   PSOتیر بییان شید، اینیوریتم      یشپ

 شود.بعد  استفاده می Dبا تابع هزینه مشخه در فضا  

 SNRها  پردازش سیننال و نویززدایی، در بسیار  از کاربرد

 یصییحت سیینجهییا  یکییی از پرکییاربردترین مشخصییه عنییوان بیه 

مقدار این نسیبت،   گیرد.میقرار  مورداستفاده یززدایینو یتماینور

شود. رابطه محاسبه میاز تقسیم میزان توان سیننال به توان نویز 
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 [:37دهد ]( چنوننی محاسبه این پارامتر را نشان می07)

 در عملکرد اینیوریتم  ابتدا پیشنهاد ، روش ارزیابی منظوربه

، 8، برجسییتنی0هیا بلییوک سیییننال معییار  در چهیار  نییویز کیاهش 

 هیا   روش بیا  شده و سیسس  سنجیده 7داپلر و 3سننینسینوسی 

 مقایسه Minimaxiو  Rigrsure ،Heursure ،Sqtwologنویززدایی 

عنیوان تیابع هزینیه در نظیر     بیه  SNRشود که در این قسمت، می

شیرر   0-6از این مقایسه، در بخیش   شده حاصلگرفته شد. نتایج 

 داده شده است.

هدف نهایی ایین مقاییه، دفیع حملیه فرییب اسیت،        ازآنجاکه

نیییز  GPSهییا  واقعییی اینییوریتم پیشیینهاد  بییر رو  سیییننال 

طراحیی شیده     ا گونیه  بیه اعمال شد. در این بخش تیابع هزینیه   

تییا میییزان عملکییرد سییامانه در بخییش اکتسییاب بهبییود یابیید. بییه 

در  شییده ییشناسییاهییا  معتبییر همییین دییییل، تعییداد مییاهواره 

تییابع هزینییه در نظییر گرفتییه شیید.   عنییوان بییهسییاب اکت فراینیید

صییحیح  صییورت بییها  کییه کییه بییه ازا  هییر مییاهواره  ا گونییه بییه

تشییخیه داده شییود، اینییوریتم امتیییاز  مثبییت دریافییت و      

در تشییخیه مییاهواره دچییار خطییا شییود، امتیییاز   کییه یدرصییورت

 منفی دریافت نماید. 

در اییین مقایییه شییامل پیینج    شییده مطییرر مسییللهفضییا  

هیا مربیوط   باشید کیه چهیار میورد از آن    میی  سیاز   ینهبهتر پارام

 فراینییدبییه انتخییاب حیید آسییتانه و یییک مییورد در ارتبییاط بییا    

گیذار  اسییت. در ایین مقاییه، بییرا  نیویززدایی سیییننال     آسیتانه 

، از موجییک هییار بییا تجزیییه چهییار     Qدر شییاخه همبسییتنی  

شیود و ییذا بیرا  هیر ییک از سیطور، بیه        سطحی اسیتفاده میی  

یک سیطح آسیتانه نییاز اسیت. همچنیین، در ایین روش پیارامتر        

 فراینید بیه   مسیلله دینر  نییز بیه جهیت افیزایش درجیه آزاد       

سیاز  افیزوده شیده اسیت. ایین پیارامتر در واقیع ضیریبی         بهینه

گییذار  دارد. آسییتانه فراینییدسییاز  اسییت کییه سییعی در بهینییه 

( وارد شییده و 6در رابطییه ) bپییارامتر  عنییوان بییهاییین ضییریب  

کنید. در نتیجیه رابطیه    گذار  وفقیی را کنتیرل میی   شیب آستانه

 ( است:05گذار  در اینجا مطابق رابطه )دقیق آستانه

 

1 Blocks 
2 Bumps 
3 Heavy Sine 
4 Doppler 

(05)     
  {

   (    )(|    |  
  

(|    |
 
   

 )     
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                                 |    |    

 

ا در فلوچارت توان روش نویززدایی تلفیقی رخلاصه می طور به

 ( مشاهده کرد.3شکل )

 فلوچارت روش پیشنهاد  .(1) شکل

مقابله با فریب را در سه مرحله زیر  فرایندتوان می یطورکل به

 خلاصه نمود:

 Qی در شاخه همبستنتجزیه و نویززدایی سیننال قدم اول: 

 .PSOتوسط اینوریتم  آمده دست بهبا استفاده از سطور آستانه 

نویززدایی شیده در   Qاستفاده از نتایج همبستنی قدم دوم: 

 ها.اکتساب و شناسایی ماهواره فرایند

شایستنی توسط تابع هزینه تعریف بررسی میزان قدم سوم: 

 و اجرا  دوباره آن. PSOپارامترها  اینوریتم  یروزرسان بهشده و 

 سازیسنجی نتایج شبیهصحت -6

سیینجی روش پیشیینهاد ، ابتییدا اییین روش در منظییور صییحتبییه

 ییکیارا شده و میزان  کار گرفتهه بچهار سیننال معیار  یززدایینو

آن با روش نویززدایی بر مبنی تبیدیل موجیک معمیویی مقایسیه     

(07)             (
           

          
) 
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لیه فرییب   شود. سسس روش پیشنهاد  در مسلله مقابله با حممی

هیا اضیافه   که فریب بیه آن  GPSها  واقعی با اعمال بر رو  داده

 [31]آن با روش مرجیع   ییکاراو  گرددشده تحلیل و بررسی می

افیزار  سیاز  در نیر   در تمامی این مراحل، شبیه شود.مقایسه می

MATLAB اند.اجرا شده 

 در توابع معیار SNRکارگیر  اینوریتم پیشنهاد  بر بهبود  نتایج به(. 0جدول )

 تابع معیار Minimaxi Heursure Sqtwolog Rigrsure SNR روش تلفیقی (%) SNR میانگین بهبود

76/81 052880 00/5799 01/0265 00/5374 01/0265 8 

 5 08/5035 00/4933 08/5035 08/1840 02/7660 50/30 هابلوک

35/75 06/1341 00/4945 07/1703 9/1343 07/1703 01 

73/08 00/7315 2/0095 4/2880 2/0959 4/2880 8 

 5 08/1791 2/2982 08/179 9/9078 07/479 39/26 برجستگی

71/74 06/6318 00/9328 07/0397 2/2467 07/0397 01 

74/07 07/3803 03/9082 4/3935 07/5527 4/3935 8 
سینوسی 

 سنگین
39/06 04/4574 04/208 9/9323 04/208 9/9323 5 

82/46 09/2318 09/2360 08/5213 09/2638 08/5213 01 

76/20 00/0666 9/1362 6/5119 9/8932 6/5119 8 

 5 9/8369 9/9514 9/8369 9/9503 08/2762 37/19 داپلر

34/06 06/1306 01/6986 08/220 01/4117 08/220 01 

 های معیارسیگنال یبر رونتیجه الگوریتم نویززدایی  -6-1

در این بخش نتایج اینوریتم نویززدایی تلفیقی کیه در بخیش   

اعمیال شیده و    0پیشین معرفی شد، بر رو  چهار سیننال معییار 

 شود.ها ارائه مینتایج آن

-8هیا،  بلوک -0اند از: ها  معیار انتخاب شده عبارتسیننال
هیا، در  داپلر. این سییننال  -7ینوسی سننین و س -3برجستنی، 

-سه سطح مختلف با نویز سفید گوسی ترکییب شیده و سییننال   

ایجییاد کییرده و سییسس  01و  5، 8دارا  مقییادیر  SNRهییایی بییا 
شوند. این داده آزمایشی به اینوریتم نویززدایی اعمال می عنوان به

طور خیا، در مراجیع مختلیف، جهیت بررسیی      چهار سیننال به
انید  قیرار گرفتیه   مورداستفادهها  نویززدایی میزان عملکرد روش

جهت مقایسیه   MATLABافزار توسط نر ها سیننال. [79 و 72]
به همین جهت، در  .شوندتبدیل موجک تویید می یززدایینونتایج 

در نظیر   8تیوانی از   صیورت  بیه ( Nتمامی موارد، طول سییننال ) 
صورت  یسادگ بهتبدیل موجک تجزیه در  فرایندشود تا گرفته می

یکسان و برابر  صورت بهها ساز ، طول سیننالگیرد. در این شبیه
 اند.نمونه انتخاب شده 0187با 

اشاره شد، جهت مقایسه، میزان کاهش  تر یشپطور که همان
هیا  متیداول انتخیاب    ها  معییار، توسیط روش  نویز در سیننال
خا،،  طور بهقرار گرفت. در این مقایه  یموردبررسسطور آستانه 

 ،Rigrsure  ،8- Heursure-0هییا  هییا  متییداول بییا نییا  روش
3-Sqtwolog  7و- Minimaxi انیید  قییرار گرفتییه  مورداسییتفاده 
 [. 50 و 37 ،51]

 

1 Benchmark 

ها  یکی از عوامل مهم در اثربخشی روش پیشنهاد ، پارامتر
اسیت کیه در ایین     PSOسیاز   انتخاب شده برا  اینوریتم بهینه

 ( انتخاب شدند.0ها، مطابق جدول )ساز بخش از شبیه
 

 در اینوریتم پیشنهاد  PSOها  اینوریتم مقادیر پارامتر .(1جدول )

 پارامتر مقدار

 تعداد جمعیت 71

 تعداد دفعات تکرار 21

8 C1 
8 C2 

1/92 u-1 

، مشیاهده شید کیه    شیده  یانبها  متداول در مقایسه با روش
 طیور  بیه را  SNRتوانید مییزان   اینوریتم تلفیقیی پیشینهاد  میی   

درصیید بهبییود دهیید. جزئیییات مقایسییه عملکییرد  3/74میییاننین 
 ( بیان شده است.8ها در جدول )اینوریتم تلفیقی با دینر روش

ها  معیار سیننال SNR( شامل مقادیر 8هر سطر از جدول )
اسیت. بیا   است که نا  هر یک در ستون سمت راست بییان شیده   

توان مشاهده کرد که اینوریتم پیشنهاد  ( می8توجه به جدول )
ها  دینر داشته و حتی عملکرد بهتر  نسبت به روش یطورکل به

 زانیییم بیا  نیسیینن ینوسی یس  زینییو تیابع در میوارد  همچییون  
تقریباا دو برابیر ارتقیا    SNRتوانسته تا میزان  را 8 زیبه نو ننالیس

دهد کیه روش پیشینهاد  قیادر اسیت     ( نشان می8دهد. جدول )
 را بهبود دهد. SNRمیزان  یخوب به

 تولید داده فریب -6-0

دهید.    یمرا نشیان  ییاز موردن  هاداده  آور جمع  نحوه (7)شکل 
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 GPSتوسیط آنیتن    GPS یننال، سشودملاحظه میطور که همان
مدل ریاضی سییننال درییافتی توسیط گیرنیده      .شود یم یافتدر

GPS  در فرکانسL1 05( نوشت ]06توان مطابق رابطه )را می:] 

(06)      ( )       ( )  ( )    (   ( )     ) 

امیین   iبیرا    C/Aکد  Ciو  C/Aدامنه کد  ACدر این رابطه، 
فرکیانس      امیین میاهواره،    iپیا  ناوبر   Diباشند. ماهواره می

 است. L1فاز اوییه سیننال     و  L1ا  سیننال  زاویه

 ییییکدر  فرییییب یننالبیییا سییی سییییننال اصیییلی سیییسس

سیییننال فریییب از نظییر   شییود. یمیی یییبترک کننییده یییبترک

در باشید و  میی  GPSساختار  کاملاا مشیابه بیا سییننال اصیلی     

شییده اسییت. پییس از ترکیییب   یییدتوی GPS یننالسیی سییازشییبیه

سییر  قسییمتدر  یبیییترک یننالسییسیییننال اصییلی و فریییب،  

شییده و بییه مبییدل آنییایو  بییه     موجییود پییردازش   0ییجلییو

 شود.( منتقل میADC) 8دیجیتال

 
 هاداده  آور جمعنحوه تویید سیننال فریب و  .(4) شکل

یافته سیننال اصلی که  یرتأخاز نظر ریاضی، سیننال فریب با 

شود. پس از افزودن سیننال دارا  دامنه متفاوت است، مدل می

ریاضی  یافته به سیننال اصلی و ساخت فریب، مدل یرتأخ

( 04توان مطابق رابطه )را می ADCسیننال دریافتی توسط 

 [:05نوشت ]

(04) 
     ( )    

   
 ( )  

 ( )    (   ( )     
 )

   
   

 ( )  
 ( )    (   ( 

    )     
 ) 

 

1 Front-End 
2 Analog to Digital Converter 

گر سیننال معتبیر   بیانیب به ترت Dو  Aبالانویس و زیرنویس 

   و       .باشند و تأخیریافته می
 ریتیأخ مییزان   بیی به ترتنیز   

یافته نسبت به سیننال معتبیر را  ریتأخکد  و اختلاف فاز سیننال 

 کنند.بیان می

دهنیده  بیه ترتییب نشیان    Dو A(، زیرونیدها   04در رابطه )

باشیند. در نهاییت،   ها  اصلی و تأخیر یافتیه سییننال میی   بخش

 یرنیده شیود و توسیط گ  یمی  رخییره ( IF یننال)س ADC یخروج

شیده و اطلاعیات   پیردازش   MATLABبر  یمبتن GPS  افزار نر 

 .شودناوبر  استخرا  می

 نتایج الگوریتم ضدفریب -6-1

هیا  واقعیی   اینوریتم پیشنهاد  بر رو  تعیداد زییاد  از سییننال   

GPS  ،تشریح عملکرد اینوریتم  منظور بهاعمال شد که در این بخش

شیود.  هیا گیزارش میی   پیشنهاد ، نتایج حاصل از ییک میورد از آن  

مطابق روایی که در بخش پیشین معرفی شد، اینوریتم پیشینهاد   

در بخش اکتساب به کار گرفته شد کیه   Qبر رو  شاخه همبستنی 

ن بیر  یر آتیأث کارگیر  این اینوریتم بر نتایج اکتسیاب و نییز    یر بهتأث

 شود.یابی در بخش ناوبر ، ارائه میمقادیر خطا  موقعیت

تر، نتایج بخش اکتساب در چهار سنجی دقیقصحت منظور به

 ی قرار گرفت:موردبررسحایت متفاوت 

ا  نبیوده و داده معتبیر دریافیت    گونه حمله یچهگیرنده تحت  -0

 کند.می

 گیرد.گیرنده تحت حمله فریب قرار می -8

تحت حمله فریب قرار دارد و مقابله با فریب بر مبنیی  گیرنده  -3

پیذیرد کیه در آن حیدود    تبدیل موجک معمول صیورت میی  

 اند.ها  متداول انتخاب شدهآستانه با استفاده از روش

مقابله با فریب بر مبنیی   وگیرنده تحت حمله فریب قرار دارد  -7

حیدود   پیذیرد کیه در آن  تبدیل موجک ارتقایافته صورت می

 اند.انتخاب شده PSOستانه با استفاده از اینوریتم آ

سییاز  نیییز مشییابه بخییش قبلییی، در اییین مرحلییه از شییبیه 

مقادیر مشخصی تنظیم شدند  صورت به PSOها  اینوریتم  پارامتر

 اند.( بیان شده3که در جدول )

 در اینوریتم ضدفریب PSOها  اینوریتم مقادیر پارامتر(. 1جدول )

 پارامتر مقدار

 تعداد جمعیت 71

 تعداد دفعات تکرار 71

8 C1 
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8 C2 

1/92 u-1 

یج بخییش اکتسییاب گیرنییده را در حایییت    نتییا( 5شییکل )

دهیید. در اییین شییکل، عییاد  و بییدون حملییه فریییب نشییان مییی 

هییایی هسییتند کییه در گییر مییاهوارهنشییان سییبزرن هییا  سییتون

مییاهواره در دییید شناسییایی   عنییوان بییهطییی فراینیید اکتسییاب  

یییت هسییتند.  رؤ قابییلشییدند. در اییین حایییت، شییش مییاهواره   

بخییش  یجییه نت( نیییز 2( و )4(، )6هییا  )مشییابه، شییکل طییور بییه

 دهند.اکتساب را برا  حالات بیان شده نشان می

 یابی ناشی از حمله فریباینوریتم ضدفریب پیشنهاد  در کاهش خطا  مکان کارگیر  بهنتایج  .(4جدول )

درصد بهبود روش 

 پیشنهادی

با  بیضدفر تمیالگور اعمال

 بانویززدایی پیشنهادی  از استفاده

 PSO الگوریتم كارگیری به

 بیضدفر تمیالگور اعمال

نویززدایی  از استفاده با

 [14معمول موجک ]

 ی در حالتابیمکان

 بدون فریب 

(m) 

 شرایط گیرنده

 موقعیت xمؤیفه  3837909/97 3837973/29 3837907/96 49/81

 موقعیت yمؤیفه  7153187/97 7153154/47 7153185/43 94/59

 موقعیت zمؤیفه  3413765/22 3413749/92 3413760/73 62/73

 یابیخطا  کل مکان - 39/63 87/64 34/47

 هاروش سایر با پیشنهاد  روش کیفی مقایسه .(5جدول )

 یازموردن تجهیزات مزیت محدودیت كار روش
محل اعمال 

 الگوریتم
 مقابله آشکارسازی

تلفیق با ناوبری 

 IMU [05]مبتنی بر 
کارایی ضعیف در حملات فریب 

 ییرات(تغمدت )با نرخ کند  یطولان
 آسانتشخیه 

  و افزار نر ارتقا  
  افزار سخت

 بلی بلی واحد ناوبر 

 ییبزر  عد  کارا محدوده [12توان ] بر نظارت
و  آسان تشخیه

 کم یچیدگیپ
و  افزار نر  ارتقا 

  افزار سخت

بخش 
سرجلویی 
 گیرنده

 خیر بلی

همبستگی  بر نظارت

[04-04] 
 حضور در یی ضعیفکارا

 چندمسیر 
 افزار نر  ارتقا  آسان تشخیه

 ها شاخه
 سازهمبسته

 خیر بلی

 پیچیده حملات در ییکارا عد  [02فضایی ] پردازش
 اطمینان قابلیت

 بالا
و  افزار نر  ارتقا 

  افزار سخت
بخش سرجلویی 

 گیرنده
 بلی بلی

ورود  زمان بر نظارت

[11] 
و  یبندهپس از تسلط فر تشخیه

 فریبنده توسط هابیت بینی پیش قابلیت
 خیر بلی ناوبر  واحد افزار نر  ارتقا  آسان تشخیه

 پیشنهادی روش
اعمال شده  حملات در ییکارا عد 

 در واحد ردیابی
 بلی خیر اکتساب واحد افزار نر  ارتقا  آسان ساز  یادهپ

 
 بخش اکتساب برا  گیرنده در حایت بدون فریب یجه نت (.5) شکل

که گیرنده تحت حمله فریب قرار گییرد، فراینید اکتسیاب     یدرصورت

هیا  میاهواره حیذف شیده و ییا      دچار اختلال شده و تعداد  از کانیال 

 00(، ماهواره شماره 6شوند. مطابق شکل )ها  جعلی شناسایی می کانال

ی حذف شده است. پس از اعمال اینوریتم ضدفریب که بخیش  طورکل به

متیداول انجیا  شیده اسیت، اکتسیاب بهبیود       ها  نویززدایی آن با روش

 حییذف شییده  07شییود کییه مییاهواره  چنییدانی نداشییته و مشییاهده مییی

 نیییز اشییتباهاا شناسییایی شییده اسییت   02و کانییال غیرمعتبییر شییماره  

 (.4)مطابق شکل 
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 بخش اکتساب برا  گیرنده تحت حمله فریب یجه نت (.6) شکل

 
تحت حمله فریب و بخش اکتساب برا  گیرنده  یجه نت (.2) شکل

 Qفریب نویززدایی متداول در شاخه همبستنی اعمال اینوریتم ضد

اعمیال   PSOحال اگر اینوریتم نویززدایی با کمیک اینیوریتم   

 بخیش  یجه نت( 2شود، نتایج متفاوتی را شاهد خواهیم بود. شکل )

 ینجاا( در 4دهد. مطابق شکل )اکتساب را در این حایت نشان می

اکتساب وارد  فرایندمعتبر  در حایت قبل هیچ کانال غیر برخلاف

 نشده است.

 
نتیجه بخش اکتساب برا  گیرنده تحت حمله فریب و  (.2) شکل

 PSOساز   ینهبهفریب نویززدایی ارتقایافته توسط اعمال اینوریتم ضد

 Qدر شاخه همبستنی 

در نهایت برا  سنجش و مقایسیه مییزان عملکیرد اینیوریتم     

ضدفریب پیشنهاد ، مقادیر خطا  ناوبر  و موقعیت جغرافییایی  

شود. مطابق این جیدول،  ( گزارش می7محاسبه شد و در جدول )

شود که در صورت استفاده از اینوریتم معمول موجک مشاهده می

شیود و بیا   جهت نویززدایی، گیرنده خطا  بیشتر  را متحمل می

درصید   47/34یابی انروش پیشنهاد  دقت نهایی مک کارگیر  به

بیا   پیشینهاد   روش سینجی بیشیتر،  منظور صیحت بهبود دارد. به

 ییب و مقابله بیا فر   آشکارساز  حوزهمعمول در  ها روش ینرد

( 5) جیدول  در آن نتیایج  کیه  گرفیت  قیرار  یفیی ک یسیه مورد مقا

 .شودمی ملاحظه

 گیرینتیجه -2

اخیتلال  در این پژوهش، روش جدید  برا  کاهش اثیر مخیرب   

پیشنهاد شد. در این روش، ابتدا به کمک  GPS  فریب در سامانه

مقادیر حدود آسیتانه تبیدیل موجیک     PSOساز  اینوریتم بهینه

بهینه تنظیم شد و از این طریق میزان عملکیرد   صورت بهگسسته 

حاصیل شید.    یتوجه قابلکاهش نویز، بهبود  فراینداین تبدیل در 

ار پس از اعمال روش پیشنهاد شده، ها  معیسیننال SNRمیزان 

گییذار  هییا  آسییتانهدر مقایسییه بییا نییویززدایی از طریییق روش 

Rigrsure ،Heursure ،Sqtwolog  وMinimaxi 3/74 ترتیییب بییه ،

کیه از عملکیرد    ازآن پیس بهبود یافیت.   درصد 31و  3/74، 7/32

روش پیشیینهاد  در کییاهش نییویز اطمینییان حاصییل شیید، اییین  

نویزگونه سیننال فریب رو  شاخه  یرتأثر کاهش منظواینوریتم به

گرفتیه شید.   به کار  GPSدر بخش اکتساب گیرنده  Qهمبستنی 

دارا   GPSهییا  واقعییی سیییننال   روش پیشیینهاد  رو  داده

درصید    47/34اختلال فریب، اعمال شد. نتایج حاصله، کیاهش  

هیا   یابی ناشی از فریب را در مقایسه با اینیوریتم خطا  موقعیت

 معمول نشان داد.
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