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ABSTRACT 

Nowadays, detecting unusual events in the network has been the subject of many researches. Network traffic 

is huge and very large, and this leads to high data size and increased noise, which makes it very difficult to 

extract meaningful information to detect abnormal events. Early detection of attacks improves the stability 

of a system. Each attack is a type of specific behavior; But some attacks may behave similarly and differ 

only in some features. This article presents a new way to detect malware and attacks in the cloud computing 

environment. In this method, data clustering separates the data from each other to provide better conditions 

for model construction by balancing the data in different classes. This research uses a combination of 

Adabost, Random Forest and Bosted Gradient Tree algorithms as collective learning to improve malware 

detection in cloud computing. In order to combine boosted learners and build a higher level model, the 

voting mechanism is used. In the proposed model, collective learning, using the strengths of various 

algorithms, creates a useful, high-performance system for detecting malware in cloud computing. By 

applying the proposed method on real data, it was observed that the accuracy of the proposed method is 

equal to 99.96%, its accuracy is equal to 99.97% and its recall is equal to 99.95% which compared to 

previous methods, it has a noticeable advantage, but its computational complexity has not changed much.  
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چکیده 

 نیت و ا استت  میحج اریبس و شبکه گسترده کیها قرار گرفته است. ترافاز پژوهش یاریدر شبکه، موضوع بس یرعادیاتفاقات غ صیامروزه تشخ

 اریبست  یرعتاد یاتفاقتات غ  صیتشتخ  یشود که استخراج اطلاعات معنتادار بترا  یسبب م و شده زینو شیداده و افزا یمسئله منجر به ابعاد بالا

 یرفتار خاص است؛ اما برخت  کیاز  یابخشد. هرکدام از حملات گونهیرا بهبود م ستمیس کی یداریموقع حملات، پا ص بهیمشکل گردد. تشخ

تشخیص بدافزارها  منظور بهدر این مقاله، روشی نوین ها متفاوت باشند. یژگیاز و یافقط در پاره مشابه داشته و یاز حملات ممکن است رفتار

ی ستاز  متتواز  تتا بتا    دینمامی کیتفک گریکدیها را از ها، دادهداده یبند خوشهو حملات در محیط رایانش ابری ارائه شده است. در این روش، 

و  یآدابوستت، ننگتل تدتادف    یهاتمیالگور بیپژوهش از ترک نی. ابهتری برای ساخت مدل فراهم گرددهای مختلف، شرایط در کلاس ها داده

ترکیتب   منظتور  . بته کنتد یاستتفاده مت   یابتر  انشیت بتدافزارها در را  صیمنظور بهبود تشخ به ینمع یریادگیصورت  بهدرخت گرادینت بوستد 

با استفاده از  ینمع یریادگگردد. در مدل پیشنهادی، یگیری استفاده می یرأیزم های نمعی و ساخت یک مدل سطح بالاتر، از مکانیادگیرنده

روش  ستازی  یه. با شبدنماییم جادیا یابر انشیبدافزار در را ییشناسا یبرا را با عملکرد بالا دیمف ستمیس کی ،مختلف یهاتمینقاط قوت الگور

 زا یت م و %۶۹/۶۶برابتر بتا    آ صحت  زا یم ،%۶۹/۶۶برابر با  یشنهادیدقت روش پ زا یکه م دیمشاهده گردهای واقعی روی داده یشنهادیپ

های گذشته برتری محسوسی دارد و در عین حال پیچیتدگی محاستباتی آ  نیتز ترییتر     که نسبت به روش است% ۶۹/۶۶برابر با  آ  یفراخوان

 .چندانی نداشته است

 یجمع یادگیری ی،بند خوشه ی،بند دسته ی،ابر یانشحملات بدافزار، را :هاكلیدواژه

 1مقدمه -1

روبرو  یابر انشیبه نام را بستر و محیط ندیدیدر عدر حاضر با 

به اشتترا    نترنتیا قیها از طرسیسرو محیط نیکه در ا میهست

 یاساست  دیت از فوا یکت یاشتترا  منتابع    اگرچه شوند.یگذاشته م

مخاطره  کی ساز ینهزمتواند یموضوع م نیاست، هم یابر انشیرا

کته   یرقتانون یغ یهاتیفعال رایز ،سازما  شود یبزرگ برا یتیامن

بتا استتفاده از منتابع مشتتر  انجتام       گرا یممکن است توسط د

[. 1کند ]یوارد م بیبه شهرت و اعتبار سازما  آس یماًمستقشود، 

خدمات  یمشتر یهااز سازما  یکیآ  است که  دتریمخاطره شد

بته   ،یرعتاد یغ طیشترا  گتر یدر د ایحمله  کیرخداد  لیابر، به دل

 بتدافزارها  [.2-3کنتد ]  دایت پ یدسترس ا یمشتر گرید یهاییدارا

تواننتد انترا   یکی از انواع حملاتی هستند که در رایانش ابری می

بدافزارها در محتیط  ونود  گردند.شده و به این فناوری تزریق می

برای شناستایی   های بسیاری شده است.رایانش ابری مونب زیا 

( خلاصه 1شکل )های مختلفی ونود دارد که در بدافزارها دیدگاه

 اند.شده

 Mdeypir@gmail.comرایانامه نویسنده مسئول:  *

 هابدافزار ییشناسا یها روش یبند دسته (.1شکل )

تمرکز این مقاله بر تشخیص بدافزار مبتنی بر ناهنجاری استت.  

است که  نیناهنجاری ا صیبر تشخ یهای مبتنعمده روش تیمز

ای از انتواع مختلتف و ناشتناخته    نه،یهز نیبا صرف کمتر تواندیم

با  دهد. صیمشاهده نشده را تشخ قبلاً ها آ حملات را که الگوی 

زمینته مطترگ گردیتده، امتا      های متعددی که در اینونود روش

اند با دقت قابل قبولی ایتن حمتلات را   ها نتوانستههنوز این روش

هتتای در ایتتن تحقیتتق بتته کمتتک روش رو یتتنازاتشتتخیص دهتتد. 

اقتدام   رود یمیادگیری نمعی که برای تشخیص ناهنجاری به کار 

کنتیم از  نموده و تتلاش متی   بدافزارهابه کشف این نوع حملات و 

نلوگیری نماییم. در این مقاله روش ندیدی بر مبنای  ها آ نفوذ 
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نمعی، ارائته شتده    یبندها دستهاز  گیری یرأیادگیری نمعی و 

برتری روش پیشنهادی  دهنده نشا  شده انجامهای است. آزمایش

نمعی ارائته شتده در تحقیقتات گذشتته      یبندها دستهنسبت به 

ختته شتده   بعد به ادبیات و پیشتینه تحقیتق پردا   در بخشاست. 

 4شود. در بخش معرفی می 3است. روش پیشنهادی را در بخش 

هتای مشتابه گذشتته ارزیتابی و     روش پیشنهادی نسبت بته روش 

شده است و  گیری یجهنت ۹مقایسه شده است. این مقاله در بخش 

 در آ  بخش به برخی از کارهای آینده، اشاره شده است.

 ادبیات و پیشینه تحقیق -2

بترای  خلاصه  کیاست که  یسیانگل malwareبدافزار معادل  واژه

Malicious Software واژه بتدافزار بته   باشدیبدخواه م افزار نرم ای .

اعمتال   تیت کته بتا ن   گتری یکرم، ترونا  و هتر برنامته د   روس،یو

سازی،  های مجازی آوری نف .شود یمشود، اطلاق  جادیخرابکارانه ا

قرار  مورداستفادهگسترده  طور به (VM) های مجازی ویژه ماشین به

 کته  یدرحتال گیرند و در هستته محاستبات ابتری قترار دارنتد.       می

انترا   VM های توانند در بالای نمونه های مختلف می عامل سیستم

لینتوکس در   عامتل  یستتم سهای ابتری عمتومی،    شوند، در محیط

هتا، سترورهای    شتود. بته دلیتل رواج آ     اغلب مواقع استفاده متی 

مجازی مبتنی بر لینوکس به هدفی نذاب برای حملات ستایبری  

اند که این حملات عمدتاً توسط بتدافزارهای پیچیتده    تبدیل شده

. هدف این حملات ایجاد آستیب، خرابکتاری در   شوند یمطراحی 

بتدافزارها   .ا کسب سود مالی استعملیات، به دست آورد  داده ی

مختلفتی بترای انجتام عملیتات خرابکارانته ختود        هتای  یاستراتژ

بیا   ها آ کنند که در این بخش توصیف مختدری از استفاده می

 کتد  متبهم کترد   کنتیم،  اولین استراتژی که معرفی می .کنیم یم

بتر  هتایی را  بتدافزار فعالیتت   دهنتدگا   توسعهدر این روش  است.

های مبتنی بتر اماتا نهتت نلتوگیری از شناستایی      روش اساس

اضتافه کترد  فترامین    شامل  ها یتفعال. این کنند یمبدافزار بیا  

. دومتتین [4] باشتتند یمتتغیتترلازم و غیتتره  یهتتا و پتترشاشتتتباه 

هتای مخترب از   برنامته  گونته  یتن ا د استت. ک رمزنگاریاستراتژی، 

مخربشا   هایتیفعال ایرمزنگاری برای خودشا   یدفاع سمیمکان

ای مجموعته  شتده  یرمزنگتار های مخرب برنامه .کنندیاستفاده م

های رمزنگاری دیرمزگشا و رمزنگاری و کل هایتمیاز الگور دهیچیپ

انرا  یبرنامه مخرب که یوقت. [4است ]و کد مخرب رمزنگاری شده 

از بختش   ییراهنمتا و رمزگشتا بترای رمزگشتا     تمیشود الگتور یم

 ی استت. گومتورف یالی بعتدی  استتراتژ . کنتد یمخربش استفاده مت 
 عنتوا   بته استراتژی برای رمزنگتاری   نیکه از ا یهای مخرببرنامه

قادر  ،کنندیبرای محافظت از خودشا  استفاده م یدفاع سمیمکان

 دهند. رییرا در مدت محدودی تر شا  یرمزنگار تمیهستند الگور

به تعداد محدود و کوچک و  ییهاکه حلقه یروسیمثال و عنوا  به

چهارمین متورد   یمورف یاستراتژی پل دارد. یمختلف ندهیرمز گشا

 ،کننتد یاستراتژی استتفاده مت   نیکه از ا یهای مخرببرنامه است.

؛ کنند یمرمزنگاری، رمزنگاری  تمیالگور کیخودشا  را با  معمولاً

هتای مختلتف   بتا رمتز نگارنتده    دییت کل یهتر آلتودگ  بتا   نیبنابرا

تعتداد نامحتدودی    توانندیم نی. همچنردیگیقرار م مورداستفاده

شد  استفاده  ییناسااز ش رییبرای نلوگرا  رمزنگار هایتمیالگور

پنجمتین استتراتژی در    عنتوا   بته ی ستراتژی متامورفا .]۹[ کنند

نوع استتراتژی   نیکه از ا یهای مخرببرنامه گردد.اینجا معرفی می

نوع  نیها هستند. اانواع برنامه ترین یچیدهپنزء  ،کنندیاستفاده م

هتای  دهنتد کته نمونته   یمت  رییت تر یصورته ها خودشا  را ببرنامه

هتا موتتور   برنامته  نیت نتدارد. ا  یبه نمونه اصل یشباهت چیه دیند

 بتدافزار منبتع  طور خودکار کد هب یکدگذاری ندارد و در هر انتقال

 .]۹[ کندیم رییتر

هتای مختلفتی بتر مبنتای     الگوریتمبرای تشخیص ناهنجاری 

گردد کته یتک دستته از    استفاده می یکاو دادهیادگیری ماشین و 

کننتد. در یتادگیری   ها از یادگیری نمعی استتفاده متی  این روش

استتفاده   بند دستهیا مدل از چندین  بند دستهیک  ینا بهنمعی 

گردد. در زیتر  می تر یقوگردد که در نهایت سبب ایجاد مدلی می

 اند.شده برشمردهرخی از دلایل استفاده از یادگیری نمعی را ب

از مستائل،   یاریبست  در ستت. هاداده ادیت حجتم ز اولین دلیل، 

بزرگ باشد  ازحد یشبتواند یم وتحلیل یهتجز منظور بهتعداد نمونه 

 نیبنتابرا  ،اداره شود بند دسته کی یلهوس بهثر ؤم صورت بهتا بتواند 

 یعملت  معمتولاً  یادیت مقدار داده ز نیبا چن بند دسته کیآموزش 

هتای  دومین دلیل مربوط به شرایطی است که داده .]8-۹[ یستن

 یهتا  دادهدر دسترس بود  مجموعه  خیلی کمی در اختیار داریم.

خیلی مهم  یبند طبقه های یتمالگورآموزشی مناسب و کافی برای 

هتا بیتاموزد. در   از توزیع داده آمیز یتموفق صورت بهاست تا بتواند 

های مبتنی بتر  های کافی، استفاده از روشصورت عدم ونود داده

سومین دلیل استتفاده از   .]۹[ شودیادگیری عمیق نیز توصیه می

رویکرد تقسیم  بر اساسها یادگیری نمعی این است که این روش

، خیلی مشکل بند دستهمسائلی ونود دارد که یک و غلبه هستند. 

هتای  که داده اگر مرز تدمیم مخدوصاًرا حل کند.  ها آ تواند می

کنتد، خیلتی پیچیتده باشتد یتا در      های مختلف را ندا میکلاس

بنتابراین نیتاز   ؛ ]۶[ خارج از فاای عملکردی یک طبقه بند باشد

شده و هر بخش توسط یکی از  بندی یمتقساست این مرز پیچیده 

 زی شود.در یادگیری نمعی، نداسا کننده شرکت یبندها دسته

های شخدتی،  های مختلفی از نمله رایانهبدافزارها در محیط

های های رایانش ابری آسیبهای هوشمند و همراه، شبکهدستگاه

تحقیقتتات زیتتادی بتترای  تتتاکنو کننتتد و مختلفتتی را ایجتتاد متتی

-11[ ها انجام شده استدر این محیط ها آ شناسایی و مقابله با 
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مدتنوعی و یتادگیری ماشتین    های مبتنی بتر هتوش   . روش]12

. اخیتتراً استتتفاده از ]13[ کتتاربرد فراوانتتی در ایتتن زمینتته دارنتتد 

های یادگیری نمعی برای شناسایی حملات و بدافزارها در محیط

قرار گرفته است. البته یتادگیری نمعتی    موردتونهمختلف بسیار 

، کاربردهتای گستترده و بستیار    یبنتد  دستته حل مسئله  منظور به

دارد و کاربرد این نتوع یتادگیری محتدود بته شناستایی      متنوعی 

هتا معمتولاً چنتدین    حملات و بدافزارها نیست. در ایتن الگتوریتم  

گردنتد  های آموزشی ایجاد مییادگیرنده ضعیف با استفاده از داده

شتوند.  و این یادگیرندگا  برای ایجاد مدلی قوی با هم ترکیب می

های مهم یادگیری نمعتی  یکی از الگوریتم AdaBoostالگوریتم 

. ]1۹-14[ است که در این زمینه کاربرد فراوانی پیدا کرده استت 

ارتقتاء   منظتور  بته در واقع آدابوست یک متتا الگتوریتم استت کته     

شتود. در ایتن    های یتادگیری استتفاده متی    عملکرد دیگر الگوریتم

هتای غلتط    الگوریتم، طبقه بند هر مرحله ندیتد بته نفتع نمونته    

گردد. آدابوست نسبت  تنظیم می ی،در مراحل قبل دهش یبند طبقه

های نویزی و پرت حساس است؛ ولتی نستبت بته مشتکل      به داده

هتتای یتتادگیری برتتتری دارد.  از بیشتتتر الگتتوریتم ،بتتیش بتترازش

 گونه ینایکی دیگر از  RandomForestالگوریتم یادگیری نمعی 

-1۹[ رددا هاست که کارایی خوبی در تشخیص بدافزارهاالگوریتم

هایی است که از یتک  الگوریتم ینتر مهماین الگوریتم یک از . ]18

ی و شناستایی بتروی مجموعته    یبند طبقهساختار درختی نهت 

گردد. این الگتوریتم دقتت   های خاص استفاده میها در زمینهداده

ها دارد. در کل هدف اصلی بسیار بالایی به ازای مقادیر بالای داده

ها داده بینی یشپ منظور بهاین الگوریتم استفاده از ساختار درختی 

ستومین الگتوریتمی    GradiantBoostedTreesالگتوریتم   است.

های مختلتف  است که در تشخیص و شناسایی بدافزارها در محیط

 یتیتقتو  ا یگراد .]21-1۶[ داده است کارایی خوبی از خود نشا 

مستائل   یبترا  نیماشت  یریادگیت روش  کی ،نگیبوست ا یگراد ای

 یخط یبیترک یتیتقو ا یاست. مدل گراد یبند و طبقه و یرسرگ

 جادیا یبرا یتناوب صورت بهاست که  فیضع یها مدل یسر کیاز 

هتای   ماننتد دیگتر روش  شده استت؛  ساخته  یقو یِمدل نهائ کی

گ( ترکیبی تقویتی )بوستینگ(، گرادیا  تقویتی )گرادیا  بوستین

های ضعیف برای ایجاد یک مدل قتوی   خطی از یک سری از مدل

 .و کارآمد است

 موردتونته شناسایی بدافزارها  منظور بهاخیراً یادگیری عمیق 

بتا   .]22-21[ قرار گرفته و کارایی خوبی از خود نشا  داده استت 

رایانش ابری، در ایتن تحقیتق،    روزافزو تونه به اهمیت و کاربرد 

شناسایی بدافزارها و حملات مربوطه در محیط رایتانش ابتری بتا    

قرار گرفته است. ستاختار و   موردتونهاستفاده از یادگیری نمعی 

الگوریتم پیشنهادی ما بر مبنای ترکیب سته الگتوریتم یتادگیری    

نمعی نام برده شتده استت و در واقتع یتک الگتوریتم یتادگیری       

ست که خود از سه الگوریتم یادگیری نمعی مهم و کتارا  نمعی ا

 .برد یمدر این زمینه بهره 

 روش پیشنهادی -9

از چند سیستتم یادگیرنتده    یریگ بهرهایده کلی روش پیشنهادی 
 بنتد  دستته سته   یبنتد  دستهدر لایه اول  که ینحو بهنمعی است. 

بترای   گیتری  یرأستسس از مکتانیزم    رود یمت نمعی قوی به کتار  
گتردد. همچنتین قبتل از انجتام     نهایی استفاده متی  گیری یمتدم
 منظتور  بته شوند تتا  می یبند خوشهورودی،  یها داده، یبند دسته

هتای بهتتری داشتته باشتیم زیترا      داده بنتد  دستهآموزش این سه 
ضعیفی استتفاده   های یادگیرندهنمعی از  یبندها دستهاز  هرکدام

را برای آموزش ختود   تری یفیتباکهای کنند و لازم است دادهمی
هتای  مشتکل کتلاس   یبنتد  خوشته دریافت کنند. از طرف دیگتر  

های یتک یتا   تعداد نمونه که یدرصورتزیرا  کند یمنامتواز  را حل 
تمایتل   بنتد  دستته های دیگتر بیشتتر باشتد،    چند کلاس از کلاس
، زیرا قوانینی که ایتن  کندت پیدا میهای اکثری بیشتری به کلاس

-دهی شده وز  یدرست بهکنند  بینی می پیش یدرست بهرا  ها نمونه

هتای کتلاس اقلیتت را     قتوانین خاصتی کته نمونته     که یدرحالاند 
شتوند و در واقتع    نادیتده گرفتته متی    اًکننتد عمومت   بینی می پیش
هتای   و در نتیجته نمونته    شتود  ها برخورد متی  نویز با آ  صورت به

بنتابراین انجتام   ؛ بندی خواهنتد شتد   کلاسه اشتباه بهکلاس اقلیت 
-متی  بند دستهسبب افزایش توا   یبند دستهقبل از  یبند خوشه

هتای مختلتف یتک کتلاس همگتی در      گردد. در این روش خوشه
 شوند.نهایت عاو هما  کلاس محسوب می

هتای  در ابتتدا مجموعته داده  برای انترای روش پیشتنهادی،   

رپیتتدماینر یتتا متلتتب   افتتزار نتترمبتترای استتتفاده در   بتتدافزارها

شوند. به دلیل زیاد بود  حجم اطلاعات ممکتن  می پردازش یشپ

های تکتراری در مجموعته داده باشتیم.    است لازم به حذف نمونه

قستمت   kبته   هتا  دادهارزیابی،  امینkبا استفاده از روش  ازآ  پس

. در ایتن  شتود  یمت های آموزش و آزمایش، تقسیم برای ایجاد داده

 kشوند. در هر تکترار یکتی از   بلو  تقسیم می kها به دهروش دا

داده آمتوزش در نظتر    عنوا  بهداده آزمو  و مابقی  عنوا  بهبلو  

فرآینتد تشتخیص    یطتورکل  بته  (2شکل )مطابق  .شوندگرفته می

ها از: در مرحله اول گره اند عبارتدر ایانش ابری بدافزارها حملات 

هتتا توستتط ای از دادهیتتا مجموعتتهکننتتد هتتایی را تولیتتد متتیداده

شتود. در مرحلته اول ایتن    مهانمین مختلف به سیستم وارد متی 

در مرحلتته دوم یتتک   شتتوند.متتی یتتقتزرهتتا بتته سیستتتم  داده

-صورت می واردشدههای ها و نمونهکلی بروی داده پردازش یشپ

در  ها، مقادیر پرت از بین خواهند رفت.داده پردازش یشپگیرد. با 

را تفکیتک نمتوده و    هتا  داده، یبنتد  خوشته ه بتا کمتک   این مرحل

هتایی  در چته دستته   شتده  یتق تزرهتای  شود که دادهمشخص می
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بنابراین خرونی این مرحله که تعیین گروه ؛ اندشده بندی یمتقس

ارسال  ،باشد یم ها دادهها است به مرحله بعد که تفکیک برای داده

 گردد.می

های ت تولید مدل و دادههای آموزشی نهداده در مرحله بعد

ها از آزمایشی برای ارزیابی روش پیشنهادی و تشخیص ناهنجاری

در نهایتت بتر روی    شتوند. تفکیک متی  واردشدههای ندید نمونه

و  شتتده اعمتتالهتتای مستتئله، الگتتوریتم ترکیبتتی پیشتتنهادی داده

استتراتژی عملکترد روش    شتوند. ها تشتخیص داده متی  ناهنجاری

 گیتری  یرأهادی در این تحقیق مبتنتی بتر   یادگیری نمعی پیشن

هتای  از الگتوریتم  هرکتدام هتای آموزشتی بته    مجموعه داده است.

وارد شتده و   3و درخت گرادینت بوستد 2، رندوم فارست1آدابوست

های تست به شوند. سسس دادهها تولید میهای این الگوریتممدل

الگتوریتم  گتردد و هتر   های ذکر شده، وارد متی های الگوریتممدل

کند. هر پاسخ بیانگر برای هر نمونه تست یک پاسخی را صادر می

این است که یک نمونه آیا حمله تشخیص داده شده است یا خیر. 

شتوند.  وارد متی  4گیتری  یرأها به هستته  های کلیه الگوریتمپاسخ

گیترد  تدمیم متی  ۹بر اساس استراتژی ماکسیمم گیری یرأهسته 

به خرونی ارستال شتود. سته الگتوریتم     که چه پاسخی در نهایت 

قوی هستتند   یبندها دستهدر مدل پیشنهادی، خود  شده استفاده

در مسائل مختلف از نمله مسئله تشخیص بدافزار و  ییتنها بهکه 

روی  گیری یرأمکانیزم  که یوقتحملات کارایی خوبی دارند. حال 

ا شتود، نتیجته بهتتری ر   اعمال می بند دستههای این سه خرونی

تولید خواهد کرد و میزا  خطای بسیار کمتتری خواهتد داشتت.    

-استتفاده متی   بندها دستهاز تعداد فردی از  گیری یرأبرای انجام 

استفاده شتده استت تتا همتواره      بند دستهشود که در اینجا از سه 

برای هر نمونه داده، انماع ونود داشته باشد و بتوا  با استفاده از 

 که ییازآنجاداده ورودی را مشخص کرد. نظر اکثریت، برچسب هر 

شتوند، بتر استاس قتوانین     متوالی انرا می صورت به بند دستهسه 

ایجتاد شتده    بنتد  دستته ها، پیچیدگی محاستباتی  تحلیل الگوریتم

 تترین  یچیتده پاز پیچیدگی محاستباتی   گیری یرأتوسط مکانیزم 

یعنی ؛ استفاده شده در این مجموعه، بیشتر نخواهد شد بند دسته

کته ستبب بتالا رفتتن      شتود  ینمت حلقه یا تکرار ندیتدی اضتافه   

زمتا  آمتوزش    رود یمت انتظتار   اگرچهپیچیدگی محاسباتی شود، 

یتک   ینتا  بهنسبت به هریک از سه روش پایه افزایش یابد، چو  

در واقتع متدل    بایتد آمتوزش ببیننتد.    بنتد  دستته ، سته  بند دسته

خود روی نتیجته  نهایی یک یادگیری نمعی است که  یبند دسته

شتکل  که در  طور هما  شود.های نمعی دیگر انجام می هیادگیرند

های آموزشی از یک طترف بترای ستاخت    ( مشخص است داده2)

 

1 Adaboost 
2 Random Forest 
3 Gradient Boosted Trees 
4 voting 
5 maximum 

و از طترف دیگتر    شتوند  یممدل ترکیبی پیشنهادی وارد سیستم 

های آزمایشی بعد از ساخت مدل برای ارزیابی مدل نهایی به داده

ی متدل، از معیارهتای مختلفتی استتفاده     روند. برای ارزیابکار می

 شده است.
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گرادیانت بوستت تری

 یشنهادیفلوچارت روش پ .(2شکل ) 

میزا   ،دقت معیارهای های زیر به ترتیب بیانگررابطه

هستند که در اینجا برای ارزیابی و میزا  خطا  و صحتفراخوانی، 

 .ها استفاده شده استمقایسه مدل پیشنهادی از آ 
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              (1) رابطه
  

     
 

         (2) رابطه
  

     
  

            (3) رابطه
     

           
  

             (4) رابطه
     

           
  

 ارزیابی روش پیشنهادی -4 

 رپیتدماینر  ستاز  یهشتب روش پیشنهادی در این مقاله با استفاده از 

( 1نتتدول )شتتده استتت. همچنتتین در  ستتازی یتتادهپ ۹.3نستتخه 

روش پیشتنهادی و   سازی یادهپمشخدات مربوط به سیستمی که 

های قبلی و همچنین ارزیابی نتایج در آ  انجام شده، نشتا   روش

 داده شده است.

 و ارزیابی نتایج سازی یهشبمشخدات سیستم نهت  .(1جدول )

 مشخصات افزار افزار / نرم سخت
 10ویندوز  عامل ستمیس

 بیتی 64 عامل ستمیس عامل ستمیسنوع 

 گیگابایت RAM 12حافظه 

 (Core™i7 CPUاینتل ) پردازنده پردازنده

 کاوی رپیدماینرداده افزار نرم یساز مدلابزار 

 UNSW-NB15 data set شده منبع داده استفاده

های آموزشی و شامل دو قسمت داده مورداستفادهمنبع داده 

این دیتاست نهتت تشتخیص حمتلات    باشد. های آزمو  میداده

Malware  هتتای در رایتتانش ابتتری استتتفاده شتتده استتت. از داده

هتای آزمایشتی بترای تستت و     آموزشی برای تولید مدل و از داده

شتبکه ختام    یهابستهگردد. استفاده می ارزیابی مدل پیشنهادی

 XIA PerfectStormتوسط ابزار UNSW-NB15مجموعه داده 

 ایاستتترال بریستتا تیتتمحتتدوده مرکتتز امن بریستتا شتتگاهیدر آزما

(ACCSبرا )مدر   یواقع یعاد یهاتیاز فعال یدیبریه دیتول ی

 نیتتشتده استت. ا   جتاد یمعاصتتر ا یحمتلات مدتنوع   یو رفتارهتا 

، Fuzzersیعنتتی  استتت، نتته نتتوع حملتته  یمجموعتته داده دارا

Analysis ،Backdoors ،DoS ،Exploits ،Generic ،

Reconnaissance ،Shellcode  وWorms. یاز ابزارها Argus ،

Bro-IDS  جتاد یبتا برچستب کتلاس ا    یژگیو 4۶استفاده شده و 

بتر   تتک  بته  تتک صورت ها بهالگوریتم سازی یهشبنتایج  شده است.

بنابراین، در این ؛ شودها ارزیابی شده و مقایسه میروی منبع داده

در روش پیشتتنهادی را بتتا ستتایر  آمتتده دستتت بتتهقستتمت نتتتایج 

( بتر  2نتدول ) دهتیم. در  نمعی مورد مقایسه قرار می یها روش

 یها روشاساس معیارهای مختلف، روش پیشنهادی در مقایسه با 

ندول برای هر روش یک نتام   دیگر نشا  داده شده است. در این

اختداری مشخص شده است، که در ادامه برای ستهولت در ارائته   

 ها استفاده خواهیم کرد.نتایج، از این نام

 شده قبلی ارائههای مقایسه نتایج روش پیشنهادی با روش .(2جدول )

 معیار

 روش

پیشنهادی
(PM) 

Ada

Boos

t 

(AB) 

Random 

Forest(RF

) 

Gradient 

Boosted 

Trees(GBT) 

 60/98 72/85 87/24 99/96 دقت

 39/02 27/15 12/76 0/04 خطا

 زانیم

 صحت
99/97 87/68 79/48 30/49 

 زانیم

فراخوان

 ی

99/95 89/54 77/74 50/00 

روش پیشتنهادی از لحتا     شتود  یمت که مشتاهده   طور هما 

میزا  دقت، خطا، میزا  صحت و میزا  فراخوانی، نسبت به سایر 

( مقایسته دقتتت روش  3شتکل ) . در باشتد  یمت  تتر  ینته بههتا  روش

مطرگ شده است  تاکنو هایی که پیشنهادی نسبت به سایر روش

را  بنتدها  دستته نشا  داده شده است. در این نمودار، محور افقتی  

 دقت است. دهنده نشا و محور عمودی  کند یممعرفی 

 
 هامقایسه دقت روش پیشنهادی با سایر روش .(9شکل )

 منظور بهدقت روش پیشنهادی  شود یمکه مشاهده  طور هما 

% بوده ۶۶.۶۹رایانش ابری برابر با  یها شبکهتشخیص حملات در 

بوده و نستبت بته ستایر     قبول قابلاست که این میزا  دقت بسیار 

استتفاده از سته    اند، بهتتر استت.  هایی که تاکنو  انجام شدهروش

 یستاز  متتواز  مچنتین  قتوی در متدل پیشتنهادی و ه    بند دسته

، دلایتل اصتلی دقتت بتالای روش     یبنتد  خوشته ها توستط  کلاس

( مقایسته خطتا روش پیشتنهادی    4شکل )پیشنهادی هستند. در 

مطرگ شده است نشا  داده  تاکنو هایی که نسبت به سایر روش

شتتده استتت. در ایتتن شتتکل نیتتز محتتور افقتتی معرفتتی کننتتده    

را مشتخص   یبنتد  دستته و محور عمودی خطا در  بندهاست دسته

 .کند یم

99.96 
87.24 

72.85 

60.98 

0

20

40

60

80

100

ت
دق

 

PM AB RF GBT



 1441، زمستان 4شماره ، سال دهم، “پدافند الکترونیکی و سایبری”نشریه علمی                                                                                                                                             93

 
 هامقایسه خطای روش پیشنهادی نسبت به سایر روش .(4شکل )

شتود در روش پیشتنهادی میتزا     که مشاهده متی  طور هما 

-% می4 های رایانش ابری برابرخطای تشخیص حملات در شبکه

باشد که این میزا  خطا بسیار ناچیز بوده و در نهت توسعه ایتن  

اختلالی وارد نماید. اصتولاً وقتتی دقتت یتک      تواند ینمها سیستم

به روابط ارائه شده در انتهتای   با تونهبالا باشد،  یبند دستهروش 

این آزمایش بترای   ؛ وکه خطا کم باشد رود یمبخش سوم، انتظار 

تأکید بیشتر و مقایسه خطاها انجام گرفت کته در نتیجته برتتری    

 شود.یروش پیشنهادی از این نظر هم تأیید م

 
 هاروش پیشنهادی نسبت به سایر روش صحت مقایسه .(3شکل )

 
 هامقایسه فراخوانی روش پیشنهادی نسبت به سایر روش .(3شکل )

( بته ترتیتب میتزا     ۹شکل )( و ۹شکل )نمودارهای ستونی 

 یبنتتد دستتتههتتا در مستتئله از روش هرکتتدامصتتحت و فراختتوانی 

دهنتتد. در ایتتن نشتتا  متتیرا  هتتای مختلتتفبتتدافزارها در کتتلاس

-را مشخص کرده یبند دسته یها روشنمودارها، محورهای افقی، 

صحت و فراختوانی   دهنده نشا اند و محورهای عمودی به ترتیب 

صتحت روش پیشتنهادی برابتر بتا      (،۹هستند. با تونه به شکل )

 ی روش پیشنهادی برابر بتا فراخوان (۹با تونه به شکل )و  ۶۹/۶۶

ز نظتتر صتتحت و فراختتوانی، روش پیشتتنهادی استتت کتته ا ۶۹/۶۶

ها، دارد. علت کارایی بهتر نسبت به سایر روش یتونه قابلبرتری 

های مبتنتی بتر یتادگیری نمعتی،     روش پیشنهادی با سایر روش

هایی است که کلاس یساز متواز  منظور به یبند خوشهاستفاده از 

کننتد.  ایجتاد متی   یبند دستهدر حالت عادی تأثیر منفی بر روی 

هتای  همچنین استتفاده از یتادگیری نمعتی بتر روی یادگیرنتده     

های ضعیف زیادی بهتره  نمعی قوی که هریک خود از یادگیرنده

سبب شده است که یک مدل ترکیبی قوی برای تشخیص  برند یم

 آید. به دستبدافزارها 

 گیری و كارهای آینده نتیجه -3

مختلتف   یاز کاربردهتا  یاریدر بس یابر انشیرا یهاامروزه شبکه

ها و مشکلات، چالشها، شبکه نی. در ادنریگیقرار م مورداستفاده

اختتلال در رونتد شتبکه و     جادیونود دارد که مونب ا یمخاطرات

با  نیکه امروزه محقق یچالش ینتر مهمآ  شده است.  یکاربردها

با استفاده از حملات مختلتف   نیآ  موانه هستند، حمله مهانم

استت.   رهیت غ ، خدمات مشتری ومرکز داده ،یاطات شبکهبه ارتبا

و  هتا داده کیتفک منظور به یبند خوشهبا استفاده از  مقاله، نیدر ا

 یابتر  انشیت هتا در شتبکه را  یناهنجار همچنین یادگیری نمعی،

از  کیتتهر یتتتوا  بتترایمتت نیشتتوند. همچنتتیداده متت صیتشتتخ

مناستب   یارهتا یدر نظر گرفتت تتا مع   یازیداده، امت یها شاخص

صتورت عتلاوه    نیها انتخاب گردند. در ایناهنجار ییشناسا یبرا

و مدرف  افتهی شیسرعت محاسبات افزا ص،یدقت تشخ شیبرافزا

های انجام شده، با تونه به ارزیابی. ابدییدر شبکه کاهش م یانرژ

ها از نظر مشاهده گردید که روش پیشنهادی نسبت به سایر روش

توا  و می کند یمبهتر عمل  و فراخوانی صحتدقت، میزا  خطا، 

های انجام شده، روش آزمایش بر اساسبه این روش اعتماد نمود. 

 کته  یدرحتال دهتد،  % را نشتا  متی  12.۹2پیشنهادی بهبود دقت 

 منظتور  بهکند. افزایش چندانی در پیچیدگی محاسباتی ایجاد نمی

رایانش ابری،  بهبود بیشتر کارایی در شناسایی بدافزارها در محیط

مبتنی بر یادگیری عمیق نیز در ستاختار   یبندها دستهتوا  از می

به  افزار نرمپیشنهادی بهره گرفت. محاسبه ریسک استفاده از یک 

 منظتور  بهکمک تحلیل ایستا و پویای آ  در محیط رایانش ابری، 

مخترب، یکتی دیگتر از     یافزارهتا  نترم اعلام هشدار در استفاده از 

 قرار گیرد. موردتونهتواند در آینده ست که میتحقیقاتی ا

 .باشد یم یبر بردار کرو الگوریتم نستجوی گرانشی مبتنیبا امن پهساد  یانداز راه ریمس یزیر نده ما برنامهیکار آ .را ندارد یمحل ییو واگرا ییهمگرا ی .باشد یم یبر بردار کرو یمبتن یگرانش ینستجو یتمامن پهساد با الگور یانداز راه یرمس یزیر ما برنامه یندهرا ندارد. کار آ یمحل ییو واگرا ییهمگرا ی 
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