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ABSTRACT 

Along with the rapid advancement of machine learning (ML) and deep learning (DL) methods in the data 

world, one of their significant applications in cyber attacks is dedicated to intrusion detection systems 

(IDSs) using state-of-the-art classification algorithms. Due to the importance of protecting secured and vi-

tal information relating to organizations or individuals against intruders' attacks, IDS has been the subject 

of numerous research to enhance accuracy and reliability. As a consequence, this paper presents a hybrid 

model integrating feature selection, classification, and hyper-parameters optimization. First, the primary 

candidate features are selected simultaneously and separately by modified mutual information (MMI), ge-

netic algorithm (GA), and Anova F-value approaches, followed by voting to extract all common features as 

input variables. Subsequently, a compound CNN and LSTM classifier (CNN-LSTM) is employed, where its 

hyper-parameters will be determined through a random switch grey wolf-whale optimization algorithm (RS-

GWO-WOA). In order to analyze the suggested scheme, a comparison with other strategies in terms of ac-

curacy, precision, recall, F1 score, and time on the NSL-KDD dataset has been accomplished, confirming 

the superiority of the developed approach.   
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چکیده 

در حمات    هاا  مها  ن   یاز کاربردهاا  یکیداده،  یای( در دنDL) یقعم یادگیری( و ML) ینماش یادگیری یها روش یعسر یشرفتهمراه با پ

حفا    یات . باا توهاه باه اهم   یاباد  یاختصاص م یشرفتهپ یبند طبقه های یت ( با استفاده از الگورIDSنفوذ ) یصتشخ های یست ، به سسایبری

 یناا  اطم یات دقات و قاب   یشههت افزا یمتعدد یقا موضوع تحق IDSافراد در برابر حمت  نفوذگرا ،  یاها  سازما  یاتیو ح یمناطتعا  ا

پرداختاه   یپرپارامترهاها سازی ینهو به یبند طبقه یژگی،که به ادغام انتخاب و کند یرا ارائه م یبیمدل ترک یکمقاله  ینا یجه،است. در نت بوده

( و GA) یاک ژنت یت (، الگورMMIشده ) اطتعا  متقابل اصتح یها زما  و هداگانه توسط روش طور ه  به یهاول یدکاند های یژگیاست. ابتدا، و

صاور    یورود یرهاای عناوا  مت   مشترک به های یژگیههت استخراج همه و گیری یازن ، رأ و پس شوند یانتخاب م یانسوار یلتح  Fزمو  ن

 یت الگاور  یاک ن  توسط  یپرپارامترهایکه ها شود یبه کار گرفته مLSTM (CNN-LSTM ) و CNN یبیبند ترک طبقه یک. در ادامه، پذیرد یم

 یشانهادی، طارح پ  وتح یال  یاه منظاور تجز  خواهد شد. به یین( تعRS-GWO-WOA) یتصادف یینهنگ با هابجا -یگرگ خاکستر سازی ینهبه

 یکارد رو یانجام شده اسات کاه برتار    NSL-KDDداده  در مجموعه  و زما F1 یازامت یادنوری، دقت، صحت، نظر از هاروش یربا سا ای یسهمقا

 .نماید یرا تائید م یافته توسعه

Fآزموون   یو،، ژنت یتماطلاعات متقابل، الگوور  یپرپارامترها،ها سازی ینهبه یژگی،نفوذ، انتخاب و یصتشخ یستمس :هاكلیدواژه

نهنگ سازی ینهبه یتمالگور ی،گرگ خاكستر سازی ینهبه یتمالگور یانس،وار یلتحل

مقدمه -1

با توهه  یبریشبکه و محافظت در مقابل حمت  سا یتبه امن یازن

است.  یشروز در حال افزا ها روزبه به رشد گسترده اتصالا  شبکه

عناوا    ( باه IDS) 1نفاوذ  یصتشخ یست شبکه، س یتدر حوزه امن

متجااوزا  باه    یدسترسا  یو مسدودساز یصههت تشخ یمدافع

 کند، یبه حم ه م ماقدانفوذگر  یککه  ی. زمانکند یشبکه رفتار م

واکانش   ینا که یطور از ن  است، به یخوددار IDS یاص  یفهوظ

. یردبه هرگونه اطتعا  صور  پذ یدسترس یا یباز نس یشپ یدبا

 یکپارچگی ی،دسترس سازی یمن، اIDS یهدف اص  ین،از ا یهدا

از  یمناد  شبکه است. در حال حاضار، بهاره   یست س یو محرمانگ

IDS شابکه و محافظات    یتامن یمؤثر در راستا ح ی هوشمند راه

 یشافازا  ین،؛ بناابرا نیاد  یحسااب ما   به یدر برابر مهاهما  خاره

 یعنوا  نقطه مرکز نفوذ هوشمند به یصتشخ های یست س ییکارا

 یلتباد  یار اخ یهاا  از پژوهش یاریبس یشبکه موضوع اص  یتامن

 شده است.
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بحا   شابکه باا م   یست س یتمسائل مربوط به امن حال، بااین

 یاق دق IDS یک یطراح که یطور بزرگ سروکار دارد؛ به یها داده

 یات ظرف یال باه دل  یتیامن یدا تهد ییاعتماد ههت شناسا و قابل

و نامربوط است،  یاضاف های یژگیو یشبکه که حاو یها داده یادز

را  یبناد  روناد طبقاه   تنهاا  مسئ ه، ناه  ین. اگردد یم یزبرانگ چالش

. شود یبند م طبقه یقدق گیری ی ب که مانع از تصم دهد، یکاهش م

 IDSحمات    ییشناساا  یبارا  یمخت فا  هاای  یاک تکن یجه،در نت

راستا،  ینتوسعه است. در ا روز درحال شده است که روزبه یشنهادپ

 هااای یژگاای، انتخاااب وIDSدر عم کاارد  یاادیاز عواماال ک  یکاای

در  یمهما نقاش   تواناد  یاست که م یاص  داده موعهاز مج یندهنما

 یژگای داشته باشد. افزود  فاز انتخاب و IDSعم کرد  سازی ینهبه

دقات   یشافازا  ی،محاسابات  یناه موهب بهباود هز  IDS ینددر فرا

هاا در صاور     به نموزش مجدد مدل یازو اهتناب از ن یبند طبقه

 [.3-1است ] یدهد های یژگیاضافه شد  و

ههات  عمق موهاود   ( ک ML) 2ینماش یادگیری یها روش از
باردار   ینماشا  هاای  یاک باه تکن  تاوا   یحمت  م ینا یبند طبقه

2 Machine Learning 
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 3ی(، هنگاال تصااادفDT) 2ی (، درختااا  تصاامSVM) 1یبا پشاات
(RFدرختا  مازاد ،)4 (ETتقو ،)5یا گراد یت (GBو ب ) 6سااده  یاز 
(NB[ اشاره نمود )را  ای ودیافتاه ها نرخ دقت بهب راهکار ین[. ا6-4

باه داناش متخصاص     یااز اما ن کنند، یحمت  ارائه م یصدر تشخ
 ینباالا باوده و هم نا    یمحاسابات  یناه هز یدارند؛ دارا یازحوزه ن

داده باا   مجموعاه  یاز طاور مااال، شابکه ب    مستعد خطا هستند. به
باردار   ینماشا  کناد؛  یم یبند کند طبقه یاررا بس یادز های یژگیو

فااز   کاه  یتابع کرنل اسات، درحاال   مستقی فاقد انتخاب  یبا پشت
دارد. درخت  یازن یشتریکند است و به حافظه ب یاربس یزنموزش ن

بحا    یار درختا  مجدداً هرس نشاوند، درگ  که یدرصورت ی تصم
گارفتن ناوع    نظر به در یازن یگر،و از طرف د شود یبرازش م یشب

( قبل از ساختن درخت دارد. در هنگال  یرعددیغ یا یداده )عدد
 تواناد  یست که ما ها ا درخت یادتعداد ز یاص  یتمحدود تصادفی،

 [.7] یدروند تست را کند نما

 یاادگیری  یار، اخ یهاا  مذکور، در سال های یرفع کاست ههت
باا   ینماشا  یاادگیری از  ای یرمجموعاه عناوا  ز  (، باه DL) 7یقعم
اناد.   متمرکاز شاده   یاز ن IDS یناه در زم ی یاده پ یاربس یکردیرو

خاود   ای یاه لا یاادگیری  یات خود را با قاب  یبرتر یقعم یادگیری
عماق   کا   یادگیری یها بهتر از روش تواند ینشا  داده است که م

از شابکه باه    تاری  یاق عم وتح یل یهتجز یکردهارو ینعمل کند. ا
 یهاا  . از روشدهناد  یحمت  را ارائاه ما   تر یعسر یصهمراه تشخ
 ی(، شابکه عصاب  MLP) 8یاه پرسپترو  چندلا توا  یمرسوم ن  م

( و حافظاه  GRU) 10دارهدرواز ی(، واحد بازگشات CNN) 9ی شیپ
[.10-8( را نام برد ]LSTM) 11مد  -کوتاه  یطولان

( DNN) 12یقعم یعصب یها شبکه ید،گرد یا که ب طور هما 

کاه باا    اناد  یافتاه  تکامال  یدمف ینماش یادگیریروند  یکعنوا   به

مورداستفاده قرار گرفتاه اسات.    یگوناگون یدر کاربردها یتموفق

 یپرپارامترهاها یانتخاب یرشد  به مقاد ها به عم کرد ن  وهود، ینباا

 یان از ا یکیهنگام استفاده از  یاساس ینگران رو، یناست. ازا یمتک

ن  اسات.   یپرپارامترهاای ها یحصاح  ی ، نحوه تنظا DL یها مدل

 یاساسا  یما مجموعه تنظ DLمدل  یک یپرپارامترهایاساساً، ها

 یاصا   یسات  ل را در سو عم کارد ماد   یهستند که رفتار، معمار

 یپرپارامترهاا ها یان ا یراست که مقاد ین. مسئ ه انمایند یکنترل م

ها درست  ن  ی تنظ یمتفاو  است و برا یگربه حوزه د یا حوزه زا

 یاسات. بارا   یااز موردن یدانش قب  یادگیری، یندقبل از شروع فرا
1 Support Vector Machine 
2 Decision Trees 
3 Random Forest 
4 Extra Trees 
5 Gradient Boosting 
6 Naïve Bayes 
7 Deep Learning 
8 Multi-Layer Perceptron 
9 Convolutional Neural Network 
10 Gated Recurrent Unit 
11 Long Short-Term Memory 
12 Deep Neural Network 

خودکار ههت کااهش زماا     یکتکن ینمشکل، چند ینغ به بر ا

بازرگ و   یهستجو یدر فضا ینا اطم یتقاب  یشو افزا یادگیری

 انااد یافتااه  توسااعه یفراابتکااار هااای یت هم ااو  الگااور ی یاادهپ

 [.12 و 11]

شده  ارائه یمحورها یپژوهش بر مبنا یندر ا یشنهادیپ روش

در ادامه موردبح  قرار خواهند گرفت:

 باار  یمبتناا یاادهد یباایترک ویژگاای انتخاااب روش

 هاای  یژگای و یکه در ابتادا تماام   یبه صورت ی،اشتراک گیری یرأ

 یژگای انتخااب و  هاای  یت زماا  وارد الگاور   صاور  ها    به یورود

( و GA) 14یکژنت یت (، الگورMMI) 13شده اطتعا  متقابل اصتح

 ها یژگیاز و یرمجموعهو سه ز شوند یم 15یانسوار یلتح  Fنزمو  

مجموعاه   یاک  یری،گ واحد اشتراک یقکه از طر کنند یم یدرا تول

خواهاد کارد.    یاد مدل تول یورود یرهایعنوا  مت  به ینهبه یینها

 یهاا  حداقل تعداد مشخصاه  ینشبا گز یژگی،روش انتخاب و ینا

مادل را کااهش داده و    یابعااد ورود  یااد، ز یباا وابساتگ   یست س

و  یاضاف های یژگیو که درحالی دهد، یم یشسرعت نموزش را افزا

اند. حذف شده یزنامربوط ن

 یهاا  از روش یادغام یشرفتهبند پ مدل طبقه یکائه ار 

 یناام دارد و تماام   CNN-LSTMکه  LSTMو  CNN یبند طبقه

 که یطور داده است، به یرا در خود ها DNNدو مدل  ینا یایمزا

داده و دقات و   یشافازا  یصاور  ماؤثر   را به IDSعم کرد  یتقاب 

است. یدهن  را بهبود بخش ینا اطم یتقاب 

 الهاام   ساازی  یناه به یقای ت ف یت الگاور  یک یریکارگ به

 هااای یت از الگااور یباای، ترکRS-GWO-WOA یعااتگرفتااه از طب

باار  ی( مبتنااWOA) 17( و نهنااگGWO) 16یگاارگ خاکسااتر 

 ینتاار مناسااب یااافتناساات کااه ههاات   یتصااادف ییهااا هابااه

 یناااددر طاااول فرا یشااانهادیپ DNNمااادل  یپرپارامترهاااایها

و  یعسار  یای جر به نرخ همگراشود و من یبکار گرفته م یبند طبقه

.گردد یم یبند مدل طبقه ییکارا یشافزا

پژوهش پیشینه -1-1

 یان در ا یا گسترده یقا ، تحقIDSموضوع  یتبا توهه به اهم

ها را در  ن  توا  یصور  گرفته است که م یراخ یها حوزه در سال

 سااازی ینااهو به یبنااد طبقااه یژگاای،فاااز مخت اات انتخاااب و  3

نمود. یبررس یپرپارامترهاها

13 Modified Mutual Information 
14 Genetic Algorithm 
15 Anova F-test 
16 Grey Wolf Optimizer 
17 Whale Optimizer 
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 ساختار ک ی روش پیشنهادی .(1)شکل 

 یژگای، تحات عناوا  انتخااب و    یسات  س یابعاد ورود کاهش
 ی تار، کاه در ساه دساته ف    گاردد  یرا شامل ما  یمخت ف یها روش
 یناز پرکااربردتر  یکای . شاوند  یما  ی تقسا  شاده  یهبند و تعب بسته
( اسات. در  MI) 1روش اطتعا  متقابل ی تر،بر ف یمبتن یها روش

 اقلبار اسااس حاد    یدوساطح  یژگای روش انتخااب و  یک[، 13]
 یشو افاازا MI یااه( باار پاmRMR) 2حااداکار ارتباااط - یافزونگاا
 های یژگیروش، ابتدا و ینشده است. در ا یشنهاد( پIG) 3اطتعا 
 یت هاا باا اساتفاده از الگاور     کاهش ابعاد داده یزائد برا نامربوط و

mRMR بالا با حمت   یهمبستگ یدارا های یژگیشدند و و ی ترف
اساس محاسابه بهاره اطتعاا  باه      رب یینپا یصنرخ تشخ یدارا

باا ها  ادغاام شادند تاا       هاا  یژگای و یان ا یتدست نمد که در نها
 هاای  یژگیاز و ای یرمجموعه. زیدبه دست ن یینها یژگیمجموعه و

تاب  کرم شب یت و الگور MI یها بر اساس روش یبمناسب به ترت
 یژگیانتخاب و یاستراتژ یکاند، سپس  [ انتخاب شده14توسط ]
اساات.  یاادهگرد یشاانهادپ هااا یژگاایو یرمجموعااهدو ز کیااببااا تر
رقابات   یت باالا در الگاور   یای از مشخصه سرعت همگرا ییهو بهره

در انتخااب   تواند یم GAقدرتمند  یهستجو یت و قاب یاستعمار
هاا سارعت    ن  یاب مؤثر باشاد کاه ترک   IDSدر  ینهبه های یژگیو

 یت الگور ،[16[. در ]15است ] یدهو دقت را بهبود بخش ییهمگرا
ماؤثر و   یاد کاند هاای  یورود ینشههات گاز   یافتاه بهبود یکژنت

سااختار   یاک [ 17] ین،مط وب به کار گرفته شده اسات؛ هم نا  
شاابکه،  یااکتراف یبنااد و طبقااه یاالمتشااکل از تح  یااهارلاچه

و هشادارها   یعثبت وقا یریتو مد گیری ی نفوذ، تصم ینشکارساز
 GA یت از الگاور  ده،دا پردازش یشارائه کرده است که در بخش پ

 یگار، . از طرف دهوید یمرتبط بهره م یها ههت انتخاب مشخصه
را  یاانس وار یلو تح  ETدو،  یکا یژگیانتخاب و یها [ روش18]

منظاور   باه  XGBoostو  RF ،DT ،KNNبناد   چهار طبقاه  یبر رو
اعماال   IoT یهاا  در دساتگاه  DDoSزودهنگام حمت   یصتشخ

و  ANOVAاز  یباایترک روش یج،کاارده اساات. باار اساااس نتااا  
XGBoost انتخااب   یناد اناد. در فرا  را ارائاه کارده   یعم کرد برتر

حااذف  یبارا  یوهااز یهمبساتگ  یااک[، ابتادا از تکن 19] یژگای و
 

1 Mutual Information 
2 Maximum Relevance-Minimum Redundancy 
3 Information Gain 

استفاده شده است. در مرح اه بعاد، چهاار     ها یهمبستگ یشترینب
دو و  ی، کاا VT یانس،وار یلمنفرد مانند تح  یژگیروند انتخاب و

RFE طور مساتقل   خود به های یژگیمجموعه و اییبه هدف شناس
 یهاا  مجموعاه  یناه، به یرمجموعاه ز یاک  یافتن یاهرا شدند. برا

 یاک هداگاناه توساط تکن   یهاا  باا روش  ها یژگیشده از و مشخص
 اند. ها ادغام شده مجموعه یهشده از نظر اقتباس یریگ اشتراک

 یناد در طاول فرا  یکااو  هوشامند، داده  یست س یک عنوا  به
IDS بناد   . طبقهگردد یاعمال م یجنتا ینههت کسب بهترDT  در

در  یژگیانتخاب و یبرا GAو  یرقابت استعمار های یت کنار الگور
 یشنرخ هشدار غ اط و افازا   یص،نرخ تشخ یارهای، تحت مع[15]

شاده   یسااز  هیااد پ KDD99داده  مجموعاه  یرو ییسرعت همگرا
و تسات و   یاادگیری سارعت   یش[، مسائ ه افازا  20است. مرهع ]

 یات تقو GAن  باا   یاب را باه کماک ترک   RFدقت مدل  ینهم ن
 کاه  یشده اسات درحاال   یزننال KDD Cup 99 یکرده است که رو

پرداختاه اسات.    یورود های یژگیروش بهره اطتعا  به کاهش و
باا   NSL-KDDداده  مجموعاه  یزما  ساخت مدل و دقات ن  رو 

 یساه [ ماورد مقا 21توساط ]  NBو  SVM ،CART یبنادها  طبقه
 DT یت داده، الگور پردازش یشاز ن  در فاز پ یشقرار گرفت که پ
اسات. در   باه اهارا درنماده    یسااز  و گسسته C4.5هرس شده با 

 DLو  ML یال از قب یکااو  داده یهاا  روش یبترک یر،اخ یها سال
از  یریه اوگ  یی،کاارا  ایشهاا، افاز   مدل یتمنظور رفع محدود به

موردتوهه قرار گرفتاه اسات.    یاربس ییبرازش و بهبود نرخ همگرا
بار    یها شبکه یبرا IDS یکپارچهچارچوب  یکعنوا  نمونه،  به

 یبای طارح ترک  ین[؛ ا22ه است ]شد یشنهادپ SCADAبر  یمبتن
RFE-XGBoost کااه یطااور شااد، بااه یاادهنام RFE را  هااا یژگاایو

 یناد در طاول فرا  WFI یاازا  بار اسااس امت   یصاور  بازگشات   به
 یات، اکار یروش مجموعه نرا که یدرحال کند، ینموزش انتخاب م
بناد نااهمگن    را بار اسااس مجماوع ناه طبقاه      یبرچسب خروها 

، DTو  RF ،ET یعنای  ی،بناد  سه گروه بسته - کند یم بینی یشپ
، هماراه باا   AdB-DTو  XGB ،GB یعنای  کننده، یتگروه تقو سه

ANN ،NB  وKNNدر  یاق حال دق  راه یاک روناد منجار باه     ین. ا
 یبندها از طبقه بینی یشو پ ها یژگیو یدتریناز مف یبیترک یجهنت
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 F1 یااز امت یاادنوری، ناهمگن چندگانه بر اسااس دقات، صاحت،    
( 1 صا ی، شامل ساه مرح اه ا   IDS یک[، 23. بر اساس ]شود یم

باا   ینفاوذ ماواز   یص( تشاخ mRMR ،2بر  یمبتن یژگیانتخاب و
ارائاه شاده    یینهاا  وتح یال  یاه ( تجز3و  RBFو  MLPاستفاده از 
مستقل اهارا   IDSچهار  ی،نفوذ مواز یصمرح ه تشخ یاست؛ برا

کتس از نفوذها  یرز یک وتح یل یهاند که هرکدام مسئول تجز شده
تقدم اتخاذ شاده اسات کاه     اررمزگذ یکهستند. در مرح ه نخر، 

. در کناد  یما  یاد تول یماواز  یهاا IDS یجرا بر اساس نتا یخروه
، VNNبه ناام   گیری، یبر رأ یمبتن DL یدساختار هد یک[، 24]

، یجادشاده مادل ا  ینشده است تا با در نظر گارفتن چناد   یمعرف
 تار  یقدق یجنتا یجادمنظور ا ها را به دلم ینبهتر ینور همع ییتوانا
و  KDD CUP 99 یبار رو  یتجربا  یج. نتاا یاد فاراه  نما  تر یو قو

CTU-13یها داده پرکاربردتر در حوزه شبکه عنوا  دو مجموعه ، به 
درصاد در   75کااذب تاا    یهاا  هشادار نشا  داد کاه   یوتری،کامپ
و  DNN ،CNN LSTMاز هم اه   ی،اصا   DL یها با مدل یسهمقا

GRU  است. یافتهکاهش 

با توهه باه کااربرد    DL یها مدل ی تنظ یواقع، پارامترها در
 یاساتخراج پارامترهاا   یاا  یابینحوه دسات  ینمتفاو  است؛ بنابرا

 شاد  موردتوهاه   برخاوردار اسات و باه    ییباالا  یات از اهم یقدق
یان  حال ا  یروش خودکاار بارا   ینمحققا  قرار گرفته است. بهتر

 سازی ینهمسئ ه به یکستخراج پارامتر به مسئ ه ا یلتبد موضوع،
 یفراابتکاار  هاای  یکهم و  تکن سازی ینهبه های یت الگور توسط
 و یمح ا  یور بهاره  ینطاور ماؤثر با    به یدبا ها یت الگور ینا است.

عم کارد   یشتاا موهاب افازا    یندتعادل برقرار نما یاکتشاف ههان
عناوا    پرکاربرد باه  یفراابتکار های یت الگور یناز ا یگردند. گروه

 WOAو  GWO های یت الگور یلاز قب یعتبر طب یمبتن یها روش
شاده اسات،    یاا  [ ب25طاور کاه در ]   . هماا  نیناد  یحساب ما  به

باه   یابیدسات  یبارا  ANNباردار وز    ی و تنظا  یاه اول یمقدارده
اعمال گشته  WOA یت مربعا  خطا توسط الگور یانگینحداقل م
 های وز  یافتن یرا برا ANNاست قادر  WOA که یطور است، به

 یماه ن IDSمادل   یاک  یپارامترهاا  ی نماوزش دهاد. تنظا    ینهبه
 یح[ توضا 26( در ]CGWO) یابار  GWO یت توسط الگور ینظارت

را  یباردار  اکتشااف و بهاره   های ییداده شده است که تعادل توانا
موهود  های یت. با توهه به محدودگیرد یزما  در نظر م طور ه  به

فااز   ینمناساب با   عاادل باه ت  ید کاه ماانع رسا    یت در هر الگور
 یهااا روش یاابترک یاادها گااردد، یو اکتشاااف ماا یبااردار بهااره

تعااادل ارائاه شاده اساات.    یان باه ا  ید ههات رساا  ساازی  یناه به
باشااد، منجاار بااه دقاات  یرع ماایانتخاااب پااارامتر غ کااه یهنگااام
 یاک [ 27مشاکل، ]  یان حال ا  یبارا  شود؛ یم یتضع یبند طبقه
ازدحاام ذرا    یزساا  یناه به یت بار الگاور   یمبتن GWO یت الگور

(PSOGWO با هدف بهبود )IDS     ارائه کرده است تاا بتاوا  تاابع
نحاو   ینرا باه بهتار   SVM یبناد  مدل طبقاه  یکرنل و پارامترها

 .نمود ینممکن تخم

 پیشنهادیروش  -4

 یمعرفا  یاب بار ترک  یمبتن IDS یدمدل هد یکپژوهش،  یندر ا

 یان ( نشا  داده شده است، ا1طور که در شکل ) شده است. هما 

افازود  مااژول انتخااب     یاق نفوذ را از طر ییمطالعه دقت شناسا

 LSTMو  CNN یهاا  مدل یبترک یریکارگ به یافته،بهبود یژگیو

-RS-GWO راابتکااری ف یت بند و اساتفاده از الگاور   عنوا  طبقه به

WOA یبناد  مادل طبقاه   مترهاای یپرپاراها سازی ینهمنظور به به 

 یشپ یهداده اول نموده است. لازم به ذکر است که مجموعه یتتقو

 گردد یم پردازش یشاز ورود به سه گام مذکور، ابتدا وارد مرح ه پ

رفتاه داده باا مقادار متوساط      و ازدست یوبمع یرکه در ننجا مقاد

. در شاوند  یم یگزینداده ها یساز عنوا  فاز پاک به وطهستو  مرب

از  MinMaxScalerهاا باه کماک روش     داده یسااز  ادامه، نرماال 

ها را ههت ورود باه گاام    تا داده پذیرد یصور  م Kerasکتابخانه 

 .یندنماده نما یژگیو یمهندس

 توصیف مجموعه داده -4-1

NSL-KDD داده  روز شده از مجموعه نسخه به یکKDD Cup 99 

 یساه محققاا  ههات مقا   یبارا  یمؤثر یارکه مع نید یحساب م به

 یمبتن یا یزبا بر م ی)مبتن IDS یک، ساخت IDS یها انواع روش

است.  یبریسا یتدر حوزه امن ها یشنزما یبر شبکه( و انجام برخ

تسات   یرمجموعاه در ز یرکورد تکارار  یچداده، ه مجموعه یندر ا

نموزش  یها داده از رکوردها در مجموعه یوهود ندارد و تعداد کاف

وهود دارد کاه   یژگینوع و 41و تست موهود است. در هر رکورد 

 3در  یژگای اناد. هار و   نرمال اختصاص داده شده یابه انواع حم ه 

شاده   یبند طبقه یو عدد ینریبا ی،اسم یدسته از انواع مقدارده

بخااش  4حم ااه اساساااً در  یهااا ن همااه انااواع کااتسیاااساات. ا

 R2Lو  DoS ،Probing ،U2Rعناوا    کاه باه   شوند یم یبند طبقه

رکوردهاا در   یاع توز ین،[. هم نا 28( ]1اند )هدول  شناخته شده

نموزش و تسات باه    یها داده یرمجموعهز یمذکور برا یها کتس

 اند. ( ارائه شده3( و )2) یها در شکل یبترت

NSL-KDDداده  حمت  مجموعه بندی کتس (.1جدول )
 

 نوع حمله 44 كلاس حمله

DOS back, land, neptune, pod, smurf, teardrop 

R2L ftp_write, guess_passwd, imap, multhop, phf, 

spy, warezclient, warezmaster 

U2R buffer_overflow, perl, loadmodule, rootkit 

Probing ipsweep, nmap, portsweep, satan 
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 های حم ه  توزیع رکوردها در کتس(. 4ل )کش

 NSL-KDDداده نموزش  برای مجموعه

 
  یحم ه برا یها ع رکوردها در کتسیتوز(. 4شکل )

 NSL-KDDداده تست  مجموعه

 ماژول انتخاب ویژگی -4-4

 یوابستگ یحداکارساز یقاز طر یشنهادیپ یژگیانتخاب و یکتکن

کارده   IDS ییاقدام به بهباود ماؤثر کاارا    یافزونگ یساز و حداقل

 3ابتادا،   گیریاد؛  یمرح ه صور  م 2در  یکتکن ینا یاست. اهرا

منفرد  ینهبه های یژگیو یصور  مواز کارا به یژگیروش انتخاب و

 یاک . ساپس،  نمایناد  یما  جاساتخرا  یرمجموعاه خود را در ساه ز 

تاا   گاردد  یما  ساازی  یااده بر اشتراک پ یمبتن گیری یرأ یت الگور

 هاای  یعناوا  ورود  را به یرمجموعهسه ز ینمشترک ا های یژگیو

 کند. ینشمدل گز ینهبه

 یصور  مواز به یژگیگام سه روش انتخاب و یناول: در ا گام

از مفهوم اطتعا   یریگ . روش اول با بهرهشوند یزما  اهرا م و ه 

تحت عنوا  روش  ینهبه های یژگی[ به انتخاب و29] (MI)متقابل 

  که در ن  اطتعا پردازد ی( مMMIشده ) اطتعا  متقابل اصتح

MI عناوا    متحارک کاتس باه    یانگینبا کتس و م ها یژگیو ینب

 یاد کاند هاای  یژگای و ینب MIو  یمابت ههت حداکارساز یازامت

. شاود  یدر نظر گرفته ما  یساز ههت حداقل یمنف یازعنوا  امت به

متحارک   یانگینکتس و م یژگی،مابت ذکرشده با فرض و یازامت

 :گردد یمحاسبه م یررابطه ز یقاز طر

(1) 
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که یطور به , ,i j lp F C MA احتمال مشترک  یچگال یانگرب

و ip F، jp C و lp MA ای حاشایه احتماال   یتوابع چگال 

 ینبا  MIعناوا    باه  یافزونگا  یات باا تعر  یگار، هستند. از طارف د 

 خواهد بود: ها یژگیو یینها یرمجموعهز ید،کاند های یژگیو

(2)    argmax , , ,
ji

i j
E SE F S

S S MI E C MA MI E E
 

 
   

  

 

عناوا  روش دوم انتخااب    باه  یاک ژنت یت الگور ین،ح یندر ا

موهاودا  زناده    یهاا  ژ  یعای از تکامال طب  یریگ با بهره یژگیو

منتخاب را باه    هاای  یژگای دوم از و یرمجموعهتا ز یابد یتوسعه م

 یال تح  F نزماو   یژگای، [. روش سوم انتخااب و 17دست نورد ]

 یانگینم یننس بیاکه از مفهوم نسبت وار شود یم یدهنام یانسوار

 ای یرمجموعهتا به انتخاب ز گیرد یبهره م یرها طبق رابطه ز نمونه

 [:30] یابددست  ها یژگیمناسب از و

(3) 
_ _ _

_ _ _

variation between sample means
F

variotion within the samples
 

بار   یمبتنا  گیاری  یروناد رأ  یاک بخاش از   یندوم: در اگام 

 هاای  یرمجموعاه کاه اگار ز   یبه صاورت  گردد یاشتراک استفاده م

یشااااااینمنتخااااااب از گااااااام پ  1 1,...,s m mnF f f،

 2 1,...,s a anF f f و 3 1,...,s g gnF f f  شاده  اقتبااس 

باا   یینهاا  منتخب های یژگیباشند، و یهاول های یژگیاز مجموعه و

مشاترک   هاای  یژگیعنوا  و به گیری یحاصل از رأ یازامت ینبالاتر

 :یعنی ؛خواهند شد یدهبرگز یرمجموعهسه ز یندر ا

(4) 
4 1 2 3s s s sF F F F 

اسات.   هاا  زیرمجموعه ینب یریگ اشتراک یانگرب  که طوری به

شاده   یاا  ( ب4در شکل ) شده مطرح یژگیشبه کد روند انتخاب و

 است.
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Input: Historical dataset 

Output: A subset of features 

             //Preprocessing dataset 

             Prep_DS = Replace missing and defective 

values with the average value  

             //Normalizing dataset 

             Prep_DS = MinMaxScaler( Prep_DS ) 

            SelectedFeatures _GA = 

Genetic_Algorithm(Prep_DS) 

            SelectedFeatures _Anova = Anova(Prep_DS) 

            SelectedFeatures _MMI = 

Argmax(MI(Prep_DS,Class,Movong_Av

erage)-

MI(Prep_DS,Candidate_Feature)) 

            SelectedFeatures = INTERSECTION( 

SelectedFeatures_GA, 

SelectedFeatures _Anova, 

SelectedFeatures _MMI) 

           Return  SelectedFeatures                                           

end  
 کد روند انتخاب ویژگی پیشنهادیشبه(. 4شکل )

 بندیطبقهماژول  -4-4

مادل   یکدقت با ارائه  ینبا بالاتر IDSبه  یابیکار، دست ینهدف ا
مادل   یاک  ین،هاا اسات؛ بناابرا    داده یبناد  قدرتمند ههت طبقاه 

LSTM [10 ]و  CNN هاای  یت با استفاده از الگاور  یدهد یبیترک
 شده است. یمعرف

هاا را بهباود    داده یبناد  دقت طبقاه  تواند یم CNNشده است که  ثابت
و  یاق و عم یمح ا  هاای  یژگای قاادر باه اساتخراج و    که یطور بخشد به
 یبازگشات  یشابکه عصاب   یقاز طر مد  یطولان های یوابستگ ینهم ن

(RNNاست، بنابرا )مناساب باوده    یمتاوال  یها داده یساز مدل یبرا ین
 یهاا  شبکه ی یدهپ یالگوها یادگیریو  ردازشپ یتقاب  ی،است. از طرف

LSTM است. یسودمند و کاربرد یاربس یحافظه داخ  یلبه دل 

( نشاا   5در نظر گرفتاه شاده، در شاکل )    یقعم یعصب شبکه
عناوا    شاده از مرح اه قبال باه     انتخاب های یژگیداده شده است. و

 CNN یااهشاابکه از دو لا یاان. اشااوند یماا یااهت ذ DNNبااه  یورود
 یااهبااه لا CNN هااای یشااده اساات، خروهاا یلتشااک بعاادی یااک

MaxPooling یاه . در ادامه، دو لاشوند یوارد م LSTM   داردوهاود .
تاابع   یاک ناورو  و   7شاامل   یاه لا ینعناوا  نخار   متراک  باه  یهلا

 .دهد یرا انجام م یبند طبقه یا است که عم  SoftMax یساز فعال

 
 پیشنهادی CNN-LSTMشمای ک ی مدل  .(1)شکل 

تعاداد   یپارامترها بارا  یرمقاد ینبهتر یافتندر ادامه به هدف 

 LSTM یهاا  اول و دوم، تعداد نورو  های یهدر لا CNN ی ترهایف

 ساازی  یناه روش به یاک ، LSTM یساز و تابع فعال یهدر هر دو لا

 خواهد شد. یمعرف یبیترک یفراابتکار

 یپرپارامترهاها سازی ینهماژول به -4-4

در  یباایترک یفراابتکااار هااای یت الگااور یاار،اخ یهااا در سااال

را به  یادیتوهه ز سازی ینهمخت ت ههت حل مسائل به یها حوزه

-CNNمدل  یپرپارامترهایها ی منظور تنظ اند. به خود ه ب کرده

LSTMرا  یبای ترک یفراابتکار یت الگور یک یشنهادیر پ، شناساگ

نام دارد کاه   RS-GWO-WOA یت الگور یندر نظر گرفته است. ا

 [ اساات.25] WOA[ و 26] GWO هااای یت از الگااور یباایترک

وهود دارند  یگوناگون یمخت ت با عم کردها یبترک های یاستراتژ

شده است.  یشنهاد( پRS) یتصادف ییها هابه یکردرو ینجا،که در ا

در  ینهها به حداقل رساند  هزDNNهدف  که ییازننجا ین،هم ن

حاداقل   سازی ینهدر طول به ینههر تکرار است، لازم است تابع هز

 شود.

 یاای از مزا WOAو  GWO، با ادغاام  GWO-WOA الگوریت 

باه    توهه عوامل هستجو را با یت، موقعWOA. برد یهر دو بهره م

، از WOA. کناد  یبهروز م یدشدهتول یفصور  تصاد که به یح  راه

 ینهبه یها حل از گرفتار شد  در راه یریه وگ یبرا یاستراتژ ینا

حل را  هر راه یتموقع GWO یسه،. در مقانماید یاستفاده م یمح 

بهاروز   یات هاا در همع  حال  راه ینسه تا از بهتر یتبر اساس موقع

 یباردار  بهاره  یشاتر ب GWO شود یباع  م یاستراتژ ین. اکند یم

نسبت باه   یاکتشاف بالاتر یلپتانس WOA یجه،محور باشد. در نت

GWO .دارد 

 یککاوش در مناطق مخت ت هستجو است.  یتقاب  اکتشاف،

برساد.   ینهحل به مقدار به یکردکه رو شود یاکتشاف بهتر باع  م

 یاک در  تار  یاق حال دق  راه یصتمرکز بر تشخ ییتوانا ی،بردار بهره

 ییزما  اهرا تواند یبهتر م یبردار است. بهره کنندهیدوارمنطقه ام

 تواناد  یما  یت الگاور  یک ندر  هرا کاهش دهد، اما ب یت الگور یک

 یکادیگر در تضااد باا    یارا اصاتح کناد ز   یخاوب  را به یاردو مع ینا

 یباردار  اکتشاف و بهاره  ینتعادل مناسب ب یک ین،هستند؛ بنابرا

دهد و ما را به سمت  یشرا افزا یت عم کرد الگور تواند یمطمئناً م

 یتدو ماورد هادا   یان ا ینتناسب ب ینبا بهتر یبیترک های یکتکن

تعادل و استفاده از هر دو،  ینبه دست نورد  ا یبرا رو، ینکند. ازا

 انااد،  شااده یاابترک یتصااادف ییهااا بااا هابااه هااا یت الگااور یاانا

 توساعه داده شاده اسات.    RS-GWO-WOAنساخه   کاه  یطور به

RS-GWO-WOA ینبا  یطور تصاادف  در واقع به GWO  وWOA 

 یاافتن  ساباتی زماا  محا  ین؛ بناابرا شاود  یها م در هر تکرار هابه

 ینبا  یعدد تصادف یکماال،  عنوا  . بهیابد یکاهش م ینهحل به راه
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اهرا  GWOباشد،  5/0تر از  . اگر عدد کوچکشود یم یدتول 1و  0

بدو  در نظر گرفتن اطتعا   WOAصور ،  ینا یر. در غشود یم

 اعمال خواهد شد. یت هر الگور یعم کرد

 و بحث یج تجربینتا -4

 یماا  و تنظ یاابی ارز یارهاای مع یبخش، ابتادا باه معرفا    یندر ا

مخت ت  یها گام سازی یاده. در ادامه، پشود یپرداخته م یکربندیپ

 ساازی  ینهو به یبند طبقه یژگی،شامل انتخاب و یشنهادیروش پ

باا   یساه داده موردنظر به همراه مقا مجموعه یبر رو یپرپارامترهاها

و دقت  یهعم کرد رو یابیهدف ارز اب یبند طبقه های یکتکن یرسا

 .شود یداده م یحن ، توض

 معیارهای ارزیابی عملکرد -4-1

)نمااوزش،  یشناساا کااه در روش یا داده هاار مجموعااه  یباارا

 یبارا  یاابی ارز هاییارمع گردد، یو تست( استفاده م یاعتبارسنج

ن  موردمحاساابه قاارار  بیناای یشپاا ییدرک رفتااار ماادل و توانااا

 یباارا یااابیارز یارهااایدر انتخاااب مع یااادی. تنااوع زگیرنااد یماا

 یبارا  تفادهمورداس یارهایوهود دارد. مع یبند طبقه های یست س

 یسمااتر  یکمناسب حوزه مسئ ه باشد.  یدبا ی یمطالعه تح  یک

 یسات  س یاک عم کارد   یتتوصا  یبارا  تواناد  یما  یختگای، ر دره 

 یارد تسات مورداساتفاده قارار گ    یهاا  بر اسااس داده  یبند طبقه

 (.2)هدول 

 یسمدل با ماتر یها، درک عم کرد ک  تعداد کتس یشافزا با

عناوا    صحت به ین،ممکن است نسا  نباشد؛ بنابرا یختگیر دره 

 باار  یاک چناد وقات    ینکاه ا یینههت تع یابیشکل ارز ینتر ساده

ماوارد،   ی. در برخرود یرفتار کرده است به کار م یحبند صح قهطب

بهتار   یاار مع یان باشد. ا ندهکن گمراه تواند یم ییتنها به یزصحت ن

عادم   یادنوری،استفاده گردد. دقت و  یارهامع یراست همراه با سا

داده رخ دهاد را برطارف    مجموعاه  یاک در  تواناد  یکه ما  یتعادل

 یکبند  طبقه یکه وقت دهد یسؤال پاسخ م ین. دقت به انمایند یم

درست اسات.   بار یکچند وقت  کند، یم بینی یشنمونه مابت را پ

اسات کاه هنگاام     یان ا یپاساخگو  یادنوری یارمع یگر،د یاز سو

از  یداده، چه کسار  مجموعه یکمابت در  یها تمام نمونه یابیارز

ناد  ب کارده اسات. اگار طبقاه     ییبند شناساا  داده را طبقه مجموعه

ارائاه دهاد، نارخ     ییباالا  یاربس یادنوریشود که  ی تنظ یا گونه به

نارخ   یکاه بارا   بندهایی طبقه یگر،. از طرف دیابد یدقت کاهش م

. برند یرنج م یتضع یادنوریاند، از نرخ  شده سازی ینهدقت بالا به

 یوزنا  یاانگین عناوا  م  باه  F1 یازامت یارتعادل، مع یجادمنظور ا به

 شده است. یمعرف دنورییاهماهنگ دقت و 

 ریختگی ماتریس دره (. 4جدول )

   شده بینی یشپ

   نرمال حم ه

FN TP نرمال 
 واقعی

TN FP حم ه 

 

(5) TP TN
Accuracy

TP TN FP FN




  
 

(6) Pr
TP

ecision
TP FP




 

(7) Re
TP

call
TP FN




 

(8) 1 2
precision recall

F score
precision recall


  


 

 سازی یادهپ یماتتنظ -4-4

 یرهاای اساتفاده از مت   یاادگیری،  یها شبکه سازی یادهدر طول پ

 ین. در اگردد یدر هر اهرا م یمتنوع یجنتا یدمنجر به تول یتصادف

بار اهرا شاده اسات کاه     10موردنظر به تعداد  سازی یهراستا، شب

در  یشانهادی دفعا  است. مدل پ ینمقدار ا یانگینم یینها یجهنت

اعماال   یبارا  Kerasاز کتابخاناه   فادهباا اسات   8/3با ورژ   یتو پا

و  Scikit-Learn ،NiaPyو  یااااقعم یعصااااب یهااااا شاااابکه

EvoPreprocess شاده   ساازی  یادهپ یفراابتکار های یت الگور یبرا

در نظار   epochs=50و  batch_size=128 یرمقاد که یاست، درحال

 اند. گرفته شده

 یژگیو یمهندس یابیارز -4-4

پردازش، نوبات   داده در گام پیش مجموعه هیسازی اول نماده پس از

رساد کاه در فااز     می یشنهادیها توسط روش پ به انتخاب ویژگی

باه   انسیا وار لیا تح  Fو نزماو    MMI ،GAهای  اول ن  تکنیک

اند کاه   را برگزیده هیاول یژگیو 41از  یژگیو 16و  16، 22 بیترت

شادند و   یگیری اشتراک أیر فازوارد  رمجموعهیسه ز نیدر ادامه ا

 دهیا ( برگز3عنوا  موارد برتر طبق هادول )  به یژگیو 14در ننجا 

 شد.

 های برگزیده نهایی ویژگی(. 4جدول )

 شده انتخابهای  ویژگی

src_bytes, dst_bytes, 

count,same_srv_rate,dst_host_count, 

dst_host_srv_count,dst_host_same_srv_rate, 

dst_host_diff_srv_rate,dst_host_same_src_port_rat, 

dst_host_srv_diff_host_rate,dst_host_srv_serror_rat

e, rerror_rate, dst_host_srv_rerror_rate, Flag 
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بهبودیافتااه  یژگاایگار و  عم کاارد انتخاااب یابیا ارز منظااور باه 

 ساه یهای منتخب در فااز مقا  ویژگی رمجموعهیچهار ز ،یشنهادیپ

، DT ،ET ،GB ،RF ،NB ،SVM ،MLP ،CNN یبندها وارد طبقه

GRU یشانهاد یبند پ طبقه نیو هم ن (CNN-LSTM شاده )   اناد

 دهشا  سات یصاحت ل  اریا ( بر اساس مع4ن  در هدول ) جیکه نتا

انتخااب   کی( مشخص است، تکن4طور که در هدول ) است. هما 

های  روش رینسبت به سا یعم کرد بالاتر یدارا یشنهادیپ یژگیو

-CNN یشنهادیبند پ خصوص ادغام ن  با طبقه منفرد است که به

LSTM یبیمدل ترک کیعنوا   به DL 88896/0معاادل   یصحت 

را به خود اختصاص داده  نیریسا ا یمقدار در م نیشتریعنوا  ب به

نماودار   کیا صاور    ( باه 4حاصل از هادول )  جینتا یاست. تمام

 گردد. ( مشاهده می6در شکل ) زیای ن می ه

 انتخاب ویژگی های تکنیکعم کرد  سهیمقا(. 4جدول )

 MMI GA ANOVA پیشنهادی 

Decision 

Tree 
82202/0 82619/0 83027/0 44114/4 

Extra Tree 81341/0 83896/0 82193/0 44114/4 

Gradient 

Boosting 
84367/0 83417/0 82135/0 44944/4 

Random 

Forest 85205/0 84863/0 84677/0 44444/4 

Navie Bayes 47200/0 30565/0 26009/0 44444/4 

SVM 85374/0 83559/0 85325/0 444944/4 

MLP 81035/0 82951/0 85409/0 44491/4 

CNN 84615/0 83297/0 86203/0 444441/4 

GRU 85613/0 85311/0 85103/0 44444/4 

CNN-LSTM 85618/0 83661/0 84872/0 44494/4 

 
 های انتخاب ویژگی ای ارزیابی عم کرد الگوریت  نمودار می ه .(4)شکل 

 یبند مدل طبقه یابیارز -4-4

-CNN یشانهاد یبنادی پ  روناد طبقاه   یابیا گاام، وارد ارز  نیدر ا

LSTM منفارد   بیا رق یبنادها  طبقه ریبا ساML  وDL لیا از قب 

DT ،ET ،GB ،RF ،NB ،SVM ،MLP ،CNN ،GRU ایاا .  شااده

 یهاا حاصال از روش انتخااب    مدل نیبه ا یهای ورود البته، ویژگی

بر  سهیمقا نیاست. ا نیشیبرتر فاز پ ت یعنوا  الگور به یشنهادیپ

تحات   IDS ناه یدر زم یشده و کااربرد  شناخته اریاساس چهار مع

انجام شاده اسات کاه     F1 ازیو امت یادنوریصحت، دقت،  نیعناو

مشااهده   ( قابل7شکل ) نی( و هم ن5ن  در هدول ) یینها جینتا

باا   یشانهاد یپ CNN-LSTMمادل   ج،ینتاا  نیا است. بر اسااس ا 

باااه  88896/0و  634396/0، 765276/0، 577018/0 ریمقااااد

 نیو صاحت باه باالاتر    یادنوری، دقت، F1 ازیمربوط به امت بیترت

 یتوا  ن  را ناش است که می افتهیدست  نیریسا ا یعم کرد در م

ها  روش رینسبت به سا قیعم یریادگی یبیترک یها مدل یاز برتر

 دانست.

 بندی طبقه یها عم کرد مدل سهیمقا(. 1جدول )

 F1امتیاز  دقت یادآوری صحت 

Decision 

Tree 
84512/0 59301/0 51169/0 54394/0 

Extra Tree 84557/0 60012/0 70003/0 55840/0 

Gradient 

Boosting 
84978/0 58966/0 54926/0 54336/0 

Random 

Forest 86766/0 59890/0 71672/0 55435/0 

Navie Bayes 44203/0 45044/0 43626/0 26699/0 

SVM 86092/0 59407/0 63245/0 5471/0 

MLP 86695/0 60868/0 74454/0 56753/0 

CNN 86460/0 59905/0 69625/0 55078/0 

GRU 86724/0 60464/0 65815/0 55277/0 

CNN-LSTM 4449/4 4444/4 4414/4 14441/4 

 
 بندی طبقه های مدلعم کرد  یابیای ارز نمودار می ه .(4)شکل 

 یپرپارامترهاها سازی ینهبه یتمالگور یابیارز -4-1

هاای   ساازی تکنیاک   شاد، بهیناه   ا یا ب نیا ازا شیطور که پ هما 
ها توسط  ن   یتنظ ریترین مقاد مناسب افتنی قیبندی از طر طبقه
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 نی(، ا6طبق هدول ) نجایپذیر است که در ا خودکار امکا  یروش
و روش  GWO، WOAهای منفارد   توسط الگوریت  پرپارامترهایها
 اریا بار اسااس مع   واند  شده  یتنظ RS-GWO-WOA یشنهادیپ

(، 6اناد. باا توهاه باه هادول )      قارار گرفتاه   اسیا صحت در فاز ق
باا اختصااص صاحت     یشانهاد یپ یبا یترک یساز فراابتکاار  بهینه

ترین حالت ممکان   به خود، مدل موردنظر را به بهینه 928164/0
 کرده است. لیتبد بیهای رق روش هینسبت به بق

 سازی فراابتکاری های بهینه نتایج با الگوریت  سهیمقا(. 4جدول )

 

تعداد 
فی تر 
لایه 
 اول

تعداد 
فی تر 
لایه 
 دوم

تعداد 
نورو  
لایه 
 اول

تعداد 
نورو  
لایه 
 دوم

 تابع
 سازی فعال

 صحت

GWO 40 30 20 15 selu 89996/0 

WOA 30 20 20 20 tanh 90896/0 
RS-

GWO-
WOA 

30 30 25 15 selu 91816/0 

 زمان آموزش و تست یابیارز -4-4

 یزما  نموزش و تست برا گیری مد  با اندازه یابیبخش از ارز نیا
بندی  و طبقه یژگیهای انتخاب و ساخته شده از تکنیک یها مدل

داده نماوزش و تسات    مجموعه یبر رو نیشیهای پ مذکور در گام
در  بیا مربوط به نموزش و تست به ترت جیصور  گرفته است. نتا

 قیعم یریادگیها مدل  ن  طبقاند که  شده ا ی( ب8( و )7هدول )
 یو تسات کمتار   یریادگیا زما   مد  ییافته دارا توسعه یبیترک

منفارد اساات.   قیا عم یریادگیا هاای   ت الگاوری  رینسابت باه ساا   
ای نسابت باه    مقایسه قابل جینتا یدارا یشنهادیمدل پ ن،یهم ن
کاه عم کارد ن     اسات، درحاالی   نیماش یریادگیهای  روش ریسا
 ها بوده است. مراتب بهتر از ن  به

 ها بر اساس زما  نموزش تکنیکعم کرد  سهیمقا(. 4جدول )

 MMI GA ANOVA پیشنهادی 

Decision 
Tree 

02885/1 44305/0 07443/1 444111/4 

Extra Tree 60535/2 3666/1 50959/2 144411/1 

GradientBoo
sting 

182/107 2378/57 343/136 44919/44 

Random 
Forest 

13792/0 78027/1 06498/4 44414/4 

Navie Bayes 15088/0 11413/0 14160/0 144444/4 

SVM 5264/94 725/111 021/110 14444/41 

MLP 471/205 903/121 503/209 444/144 

CNN 73/1323 58/1236 75/1193 911/444 

GRU 25/1394 
096/
2142 

45/2033 14/1444 

CNN-LSTM 7613/83 1865/94 650/113 44941/44 

 تستها بر اساس زما   عم کرد تکنیک سهیمقا(. 4جدول )

 MMI GA ANOVA پیشنهادی 

Decision 

Tree 
02157/0 00797/0 00797/0 4444/4 

Extra Tree 15130/0 08078/0 10798/0 444944/4 

GradientBoo

sting 
20390/0 12570/0 26014/0 44441/4 

Random 

Forest 
11068/0 06687/0 12167/0 444941/4 

Navie Bayes 07481/0 05043/0 04448/0 444411/4 

SVM 1629/10 5286/10 3400/14 49444/4 

MLP 177/206 319/122 379/210 4144/144 

CNN 85416/1 28925/2 44278/1 414499/1 

GRU 13634/4 64113/3 52950/4 19414/4 

CNN-LSTM 77389/0 95240/0 15298/1 44141/4 

 یریگ یجهنت -4

 بیا بر ترک یمبتن قیعم یریادگیچارچوب  کیپژوهش  نیا

ساازی   بنادی و بهیناه   طبقاه  ،یژگا یمتشاکل از انتخااب و   دیهد

 یکااهش هشادارها   نیفراه  کرده است تاا در عا   پرپارامترهایها

 نیا یدیک  یشود. نونور ست یعم کرد س شینادرست، موهب افزا

ک یا پژوهش در ساه گاام مجازا ارائاه شاده اسات؛ در گاام اول        

انتخاب  کیوری از سه تکن ههت بهره یگیری اشتراک رأی ت یالگور

شده اسات   یمعرف انسیوار لیتح  Fنزمو   و MMI ،GA یژگیو

موهاب کااهش ابعااد     رزائدیهای مربوطه و غ که با انتخاب ویژگی

مدل  کیو زما  نموزش و تست شده است. در ادامه، ارائه  یورود

ها  بندی داده طبقه ههت( CNN-LSTM) یبیترک قیعم یریادگی

بار اسااس    سات  یس ناا  یاطم تیا قاب  ریمنجر به بهباود چشامگ  

از  زیا ن  ن یکه زماا  اهارا   شده است، درحالی یابیمعیارهای ارز

 یهاا  کمتار باوده و باا مادل     قیا عم یریادگیا هاای   الگوریت  ریسا

ساازی   روند بهینه کیمقایسه است. سپس، از  قابل نیماش یریادگی

سااازی  ( ههاات بهینااه RS-GWO-WOA) یباایکتر یفراابتکااار

مابات   ریبند استفاده شده است که تاثث  مدل طبقه یپرپارامترهایها

 .صحت نشا  داده است اریسازی مدل بر اساس مع خود را در بهینه

بار   یهاای مبتنا   روش یایبا توهه به مزا ،یعنوا  پژوهش نت به

توا  به سراغ ساخت  می IDSهای  بر دقت و عم کرد سیست  بیترک

عم کارد   تیا با توهه به قاب  ن،یرفت. هم ن یبیهای ترک روش ریسا

هاای   داده مجموعاه  ریساا  یتوا  ن  را رو می یشنهادیمدل پ یبالا

 توسعه داد. گریدبندی  طبقه یموهود و کاربردها
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