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ABSTRACT 

In recent years, cloud computing has attracted much attention as a new computing model for providing 

infrastructure, platform, and software as a service. There is an important challenge in trust management 

between cloud providers, service providers, and service applicants due to the industry's rapid adaptation of 

cloud computing. Trust management has become very challenging in cloud computing since cloud service 

applicants need to choose effective, reliable, and low-risk services. One of the most important factors, 

which can be considered in the applicant's trust or distrust of service, is the various parameters of service. 

Therefore, it is necessary to use approaches to evaluate the trust of the cloud services considering their 

service quality parameters and their identified performance requirements. In this paper, a model is 

introduced to evaluate the trust for the cloud services using Bayesian network. Since the trust actually deals 

with probabilities, and the Bayesian network also uses probabilities to solve the problems, the Bayesian 

network can be used to assess the trust. The proposed method is compared with various data mining 

techniques to assess trust in cloud services. The results show that the accuracy, absolute error, root mean 

square error, and square error in the Bayesian network are 94/53, 0/037, 0/137, and 0/038, respectively. 

The proposed method is more efficient than different data mining techniques for trust assessment in cloud 

services. 
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چکیده 

را به  یادیتوجه ز سیسرو عنوان به افزار نرمو و کس رساخت،یارائه ز یبرا دیجد یانشیرا یالگو کی عنوان به یابر انشیرا ر،یاخ هایدر سال

 دهندگان ارائهابر،  دهندگان ارائه انیاعتماد م تیریدر مد یدر صنعت، چالش مهم یابر انشیرا عیسر قیخود جلب کرده است. با توجه به تطب

ابر محیط در  سیکنندگان سرو مبرم درخواست ازیبا در نظر گرفتن ن ،قتیبه وجود آمده است. در حق سیکنندگان سرو و درخواست سیوسر

از  یکیبرانگیز شده است.  چالش اریبس یابر انشیاعتماد در را تیریمد ،آمیز مخاطره تراعتماد و کم مؤثر، قابل هایسیانتخاب سرو یبرا

 تیفیمختلف ک یپارامترها رد،یقرار گ مدنظرکننده  از طرف درخواست سیسرو کیعدم اعتماد به  ایدر اعتماد  تواند یکه م یعوامل نتری مهم

 ریرا با توجه به مقاد یابر هایسیموردنیاز است که اعتماد مربوط به سرو ییکردهایرو ن،یبنابرا ؛موردنظر است سیبه سرو مربوط سیسرو

، مدلی برای ارزیابی در این مقاله کند. یابارزی ها آن شدهمشخص کارایی هاییازمندیبا در نظر گرفتن ن و ها آن سیسرو تیفیک یپارامترها

شده است. با توجه به اینکه اعتماد در واقع با احتمالات سروکار دارد، شبکه بیزی   های ابری ارائهبرای سرویسهای بیزی  اعتماد به کمک شبکه

های  برای مقایسه، از فن تواند به کمک ارزیابی اعتماد بیاید. در ادامهکند، پس شبکه بیزی مینیز برای حل مسائل از احتمالات استفاده می

دقت، دهد که پارامترهای نتایج حاصل از ارزیابی نشان میشده است.   های ابری استفادهکاوی جهت ارزیابی اعتماد در سرویسمختلف داده

هست و نسبت به  750/7 و 750/7، 750/7، 35/49در شبکه بیزی به ترتیب برابر ، خطای مطلق، خطای ریشه میانگین مربع و خطای مربع

 .های ابری کارایی بهتری دارداعتماد در سرویسارزیابی کاوی برای فنون مختلف داده

 یسسرو یفیتك یزی،شبکه ب ی،ابر یسسرو كاوی، داده ی،ابر یانشاعتماد، را :هاكلیدواژه

 1مقدمه -1

اطلاعات ارائهه   یخدمات فناور یبرا دیمدل جد کی یابر انشیرا

 قیه از طر یو مجهاز  پهییر  یها  ها، منهابع مق  مدل نیدر ا کند.می

 یکهاربران سهع   ،یسهتم یس نی. در چنه [1] شوند یارائه م نترنتیا

 یریه خود و بدون توجه به محل قرارگ ازهاییبر اسا  ن کنند یم

یابند.  یدسترس سیتحویل آن، به سرو ییک سرویس و یا چگونگ

آن  قیه توده ابهر دارد کهه از طر   کی هیشب یساختار یابر انشیرا

 ایه از دن ییجها  در ههر  یکهاربرد  یهها  به برنامه توانند یکاربران م

از  یا مجموعه ابر ،یابر انشیدر را نیبنابرا ؛داشته باشند یدسترس

 ایرا بر اسا  تقاضا  یاست که منابع محاسبات شده یعتوز یها گره

 بیه ترت نی. بهد کنهد  یارائه مه شبکه  یکاربران بر رو یها سیسرو

 شیپه  ییافزارهها  سرعت به سمت توسهعه نهرم   محاسبات به یایدن

 کیه عنوان  مجرد، به یوترهایکامپ یاجرا بر رو یجا که به رود یم

.[2] ردیگ یکننده قرار م مصرف ها ونیلیدر دستر  م سیسرو

ابهری، مسهائل    انشیرا عیو رشد سر ایرغم مزا ، علیحال ینباا
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 ازیه آورد کهه ن یو اعتماد به وجود م یخصوص میحفظ حر ،یتیامن

رایانش  یمفهوم و چالش مهم برا کیدارند. اعتماد  یبه اقدام فور

انتخاب  برای ابری هایکنندگان سرویس ابری است، چراکه مصرف

و کمتر خطرنها  بهه آن    اعتماد قابل ،صرفه به مقرون هایسرویس

دهنهدگان   ارائهه  یمسئله اعتماد همچنین برا .[3] نیاز مبرم دارند

کهه   رسهاخت یدهنهده ز  در مهورد ارائهه   گیری یمتصم یخدمات برا

مههم اسهت و    زیه ها مطابقت داشته باشد، ن آن یازهایبا ن تواند یم

در زمهان   هها  یرسهاخت دهنهدگان ز  ارائهه  ایه آ کهه  نیا یبررس یبرا

. در کننهد  یاز خهدمات خهود موافقهت خهود را حفهظ مه       هاستفاد

دهنهدگان   اعتمهاد مهؤثر بهه ارائهه     تیریمهد  ستمیس کیحقیقت، 

که از  کندیکنندگان کمک م ابری و همچنین مصرف هایسیسرو

 یایه رغهم مزا  منهد شهوند. علهی    بههره  یرایانش ابر یفناور یایمزا

به  بوطمسئله مر نیاعتماد در رایانش ابری، چند تیریمختلف مد

 ییبهازخورد نادرسهت، شناسها    ،یاعتمهاد عمهوم   یابیارز سمیمکان

کننهدگان و عهدم    شهرکت  یخصوصه  میبازخورد، حفظ حر فیضع

 یکردهها ی. روردیه موردتوجهه قهرار گ   دیبازخورد هنوز با یوستگیپ

 سسهروی  سطح نامهقمانند استفاده از تواف یاعتماد سنت تیریمد

. مفاد مبهم و مشخصهات  است یابر ناکاف دهیچیپ هایطیمح یبرا
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 توانهد  یمه  (SLAههای سهطح سهرویس     نامهتوافق نامشخص یفن

 یابهر  یهها  سیسهرو  ییرا در شناسها  یابر هایسیسرو انیمشتر

 . 4]- [5اعتماد ناتوان کند  قابل

 دهنهدگان با توجه به رشهد روزافهزون تعهداد ارائهه     ،همچنین

به  توانیابری، م هایسیتعداد سرو یجهابری و درنت های سرویس

 دهنهدگان توسط ارائهه  یمتعدد هایسیکه سرو دیرس جهینت نیا

ههم   هیبشه  کاملاً عملکردازنظر  که شد خواهند ارائه مختلف ابری

 تیه فکی هسهتند، متفهاوت   یته یفیک یبوده امها ازنظهر پارامترهها   

اسهت کهه    یعملکهرد یرغ اتیمجموعهه از خصوصه   کیه  سیسرو

. در کنهد یرا منعکس مه  سیسرو کیتوسط  یشنهادشدهپ تیفیک

 تیه فیاساسهاً بهه ک   سیسهرو  تیفیک هاییازمندین س،یسرو کی

 .[6]کند یرجوع م سیسرو یرعملکردیغ

ماننهد   فیاز تعهار  یعیوس فیشامل ط یسرویس سنت کیفیت

 نهان یاطم تقابلیه  و دسترسی قابلیت پییری،زمان پاسخ، دستر 

 ینه یطهور ع  رایانش ابری، لازم است به طی، در مححال یناست. باا

از  ن،یکاربران مرتبط گردد؛ بنهابرا  یسرویس با در  ذهن تیفیک

بهه ایهن نتیجهه     اناز محققه  یکننده سرویس، برخ مصرف دگاهید

 ابری هایکنندگان سرویس مصرف نیاند که رابطه اعتماد برسیده

مههم و   تیفکی معیار یک خود ابری، هایسرویسدهندگان  ارائه و

کنندگان سهرویس  است. با توجه به رابطه اعتماد، مصرف یضرور

ها  را که باید با آن ینانیطما دهندگان قابل ارائه توانندمی ابری های

 دبایه  که را اعتمادی یرقابلغ دهندگانکنند و همچنین ارائه لتعام

شناسایی کنند. اعتمهاد،   یراحت اب کنند، بهنها اجت از تعامل با آن

 یرابطه امن ضهرور  کیعنوان  ، بهشده یعشبکه توز طیمح کیدر 

عنهوان   بهه  توانهد یاعتمهاد مه   ،یطورکل شده است. به در نظر گرفته

 گهر یشهود کهه اقهدامات د    یذهن تقادمشاهدات منجر به اع جهینت

خطرنها    طیههدف در شهرا   کیه بهه   دنیرسه  یممکن است برا

تعهاملات   قیه . اعتماد در طول زمهان از طر ردیمورداستفاده قرار گ

هها   درباره تجارب آن گرانیشده توسط د  اطلاعات ارائه ای میمستق

 شود. روز می به

ههای ابهری از   برای ارزیابی اعتمهاد در سهرویس  در این مقاله 

شده است. این فنون بها اسهتفاده     کاوی استفادهفنون مختلف داده

های ابری استفاده از مجموعه داده، کیفیت سرویس برای سرویس

 شده و سعی در تخمین اعتماد دارند.

 پیشینه پژوهش –2

ریاضی برای ارزیهابی اعتمهاد از    مدلیک  [7] در سندگانینو

جهات مختلف بر اسا  معیارهای عملکهردی، چهابکی، امنیتهی،    

یهار  و  معگیهری چنهد    یمتصهم  فنهون ا استفاده از قابلیت استفاده ب

کهه بها مقایسهه نتهایج      اند دادهمتدهای منطق فازی ترکیبی ارائه 

هها و کهاربران   رسد که نتایج برای سازمانبه نظر می آمده دست به

یک سیسهتم ارزیهابی ریسهک در     ][8کارآمدتر باشد. محققان در 

برای بررسی دزدی دریایی ارائه  محیط ابری با کمک شبکه بیزی،

دادند. با توجه به اینکه دزدی دریهایی یهک تهدیهد بهزرا بهرای      

شهود و ههیس سهازوکار و معادلهه ریاضهی       ایمنی دریا محسوب می

کامل و جامعی برای ارزیابی در این مورد موجود نبود؛ لهیا بهرای   

 پییری، از مدل ابری بها اسهتفاده از شهبکه   وتحلیل و آسیب یهتجز

 یزی استفاده شده است.ب

یک سیستم ارزیابی اعتماد پویها را بهرای    [9]نویسندگان در 

یهک ابهزار سهودمند     عنهوان  بهکنند که خدمات ابری پیشنهاد می

ههای سهرویس عمهل    جهت بررسی مطمئن اعتماد از دید ویژگهی 

یهک معیهار مههم     عنهوان  بهه کند. در فرآیند ارزیهابی، زمهان را   می

. ویژگی کیفیت اند گرفتهیرگیار در برآورد میزان اعتماد در نظر تأث

یری شهده اسهت. ایهن    گ اندازهی زمانی مختلف نظارت و ها بازهدر 

ی زمانی ها بازهی پویا برای وزن دادن به ده وزنز رویکرد سیستم ا

شههود. ایههن سیسههتم بهها ایجههاد یههک محههیط ابههری،  اسههتفاده مههی

و بررسهی   موردبحثشود و نتایج را  سازی می یادهپاعتبارسنجی و 

 دهد.قرار می

اعتمهاد   تیه از قابل یدیه مدل جد [10]در محققان  نیهمچن

مخهرب و خهدمات    افزارههای نرم داتیکاهش تهد یمحدود را برا

 انیه جر هایشبکه ممفاهی که اندابر فراهم آورده طیدر مح یداخل

همخرب کاهش داد هایسیسرو ای افزارنرم ا یکاهش مق یرا برا

مورداسهتفاده قهرار    ریه به دو روش ز تواندیم یشنهادپی مدل. اند

مهمهان،   ههای سیسهرو  انیه ( اداره انجمهن اعتمهاد در م  7: ردیه گ

 ، ومخرب ناشنا  هایسیاز سرو دهایتهد یابیارز یبرا نیهمچن

 ههای طیشده در مح اجاره هایسی( کاهش خطر مربوط به سرو2

مهمان مخهرب.   هایسیسرو یرمنابع تحت تأث هیابر و کاهش تخل

مخرب  هایسیسرو ا یطور مؤثر مق به تواندمیمدل  نیاگرچه ا

کاهش  یتوجه طور قابل را به یرا محدود کند و خطر حملات داخل

رنهج   زیه ن نییپا یدسترس تیو از قابل ستین پییر یا دهد، اما مق

 .بردیم

 تیریچهارچوب مهد   کیه  ،[11] گهر ید قیه تحق کیه عنوان  به

شهده اسهت کهه      ارائه سیبر سرو یمبتن های یستمس یاعتماد برا

با  امدل مت کیمتشکل از  یشنهادیقابل انطباق است. چارچوب پ

مربهوط بهه    یتیامن های یاستاست که مناسب س یرسم زبان یک

و  یابیارز یراعوامل ب جادیاستقرار و ا یبرا ییها و دستگاه تیوضع

اطلاعههات  ،یتههیامن نیاعتمههاد بههر اسهها  قههوان ماتیانجههام تصههم

 ،پهییری  یها  چهارچوب، مق  نیو اعتبارات است. اگرچه ا یتیوضع

و  نیی، از کهارایی پها  بخشد یو کارایی را بهبود م یدسترس تیقابل

 .برد یزمان بالا رنج م نهیهز
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را  دیه مهدل اعتمهاد جد   کیه  [12]در  سندگانینو ن،یهمچن

 کننهده  ینتهأم  یفعله  ههای ییو توانها  یقبل هایبسته به اعتبارنامه

از موارد در محاسبه ارزش اعتماد  برخی. اندکرده یمنابع ابر معرف

و کهارایی   یدسترسه  تیه قابل ،یکپهارچگ ی نان،یاطم تیشامل قابل

 سیسهرو  تیه فیک ههای  یهت از قابل یبه یهسهتند. روش ترک  ریدرگ

توافقنامهه   کیه که توسهط   یمنابع ابر کنندگان ینو تأم انیمشتر

شده اسهت.   مقاله شرح داده نیاست، در ا شده یهسطح خدمات ته

 شیرا افههزا یدسترسهه تیههو قابل نههانیاطم تیههقابل قیههتحق نیهها

 .ستین پییر یا ، گرچه مقدهد یم

روش بهها مههرز  کیهه سههندگانی، نو[13]در  ن،یههبههر ا عههلاوه

 و هها داده کننده ینتأم دو هر الزامات. انددر نظر گرفته یافته یمتعم

روش انجهام شهود. در    نیتوسط ا تواندمی هاداده کنندگانمصرف

اسهتفاده و   تیه ههر دو قابل  توان یاقلام داده، م میروش با تعم نیا

 کیه مقاله،  نیدر ا ن،یرا به دست آورد. علاوه بر ا یخصوص میحر

شده است   ارائه یخصوص میبه اطلاعات حر یمدل کنترل دسترس

بهر اعتمهاد و    یمبتنه  یرگیه میتصم استیاز س یبیکه در آن ترک

یم جادیا یتیمحافظت امن ستمیس کی ،یکنترل دسترس استیس

 یبهرا  یمؤثر میتعم هایروش یشنهادیمدل پ ن،ی. علاوه بر اکند

یرا ارائهه مه   یخصوصه  میحفظ حر یکنترل دسترس هایستمیس

 تیه و قابل یدسترسه  تیه قابل توانهد یمه  قیه تحق نی. اگرچه ادهد

از  نیو همچنه  سهت ین پهییر  یها  را بهبود بخشد، اما مق نانیاطم

 برخوردار است. ییبالا نهیهز

 اندکرده جادیا هینمونه اول کی [14]در محققان  ن،یبر ا علاوه

اعتمهاد و   تیریو مد یابیارز برای حلراه کی منطقی شکل به که

از بههازخورد  ای. مجموعهههکنههدیاعتبهار خههدمات وب را فههراهم مه  

 کیاعتماد با  یابیاعتماد و ارز تیریمد س،یکننده سرو درخواست

انتخهاب   یمهؤثر بهرا   ریمس کی رائهکه به ا یشنهادیپ هینمونه اول

  کند،یکنندگان کمک م درخواست یبرا یناناطم قابل هایسیسرو

اعتمهاد   تهر قیه هر چهه دق  سازیمنظور مدل است. به شده یکپارچه

 فیتوص برای هاانواع مختلف داده یبرا یاضیر انیب کی س،یسرو

مختصهر، ارزش   ریمقهاد  ،یاحتمهال  ریازجمله مقاد سیاعتماد سرو

 نیه شده اسهت. ا   ارائه یقیکار تحق نیگسسته در ا ریو مقاد یازف

اعتمهاد و   قابهل  ههای سیسهرو  سازیادهیپ تیموفق زانیم ق،یتحق

 ییبهالا  نهه یهرچنهد کهه از هز   بخشهد، یرا بهبود م یرپییا یمق

 برخوردار است.

روش یارتقا یبرا یچارچوب [3]در  سندگانینو ن،یبر ا علاوه

ها  اند. در واقع، آن ارائه کرده یابر انشیاعتماد در را تیریمد های

 اعتبارهای شناسایی به قادرتنها  نه که انداعتباری ارائه کرده یمدل

 معتبهر  بازخوردههای  بهین  بلکهه  است، مهاجمان از مخرب اعتماد

 نیهی مدل تع کیها  آن ن،ای بر علاوه. شودمی متمایز نیز اعتمادی

 ههای تعهداد بهدل   اپویه صهورت   به است قادر که اندارائه کردهبدل 

 قیه تحق نیه دههد. اگرچهه ا   صیاعتماد را تشهخ  تیریمد سیسرو

ا یه بهالا و مق  ههای نهیاز هز دهد،یم شیرا افزا یدسترس تیقابل

 .بردیرنج م نییپا یرپیی

 رمقادی که اندرا ارائه کرده یکردیور [15]ن همکاراو  یرگیچ

مورد  هایسیکرده و سرو یابیارز یابر هایسیسرو یاعتبار را برا

. مقهدار اعتبهار بها    کندیم ییشناسا یابر هایطیاعتماد را در مح

 و نهان یاطم تیقابل ،یدسترس تیاستفاده از سه پارامتر شامل قابل

روش  کیه  یقه یکار تحق نیدر ا ن. همچنیشود می یابیارز ییتوانا

مههورد اعتمههاد بهها اسههتفاده از سههه شههاخص  هههایسیسههرو یبههرا

یشنهاد و اعتبار پ یدرجه خروج ،یشامل درجه ورود یکیتوپولوژ

مختلهف   طیمقالهه در شهرا   نیه در ا یشهنهاد یاسهت. روش پ  شده

آمهده   دست به جیقرارگرفته است که نتا یابیبرانگیز مورد ارز چالش

 هیبها توجهه بهه توصه     یشهنهاد یکهه دقهت روش پ   دههد یم شانن

 .ابدییم شیمورد اعتماد به کاربران، افزا یدهندگان ابر ارائه

اعتماد  تیریمد ستمیس یمعمار کی [16]همکاران چونگ و 

را  انمشتری تا اندکرده شنهادیپ یابر انشیبازار را یچند طرفه برا

مقالهه   نیکند. ا یبانیدهندگان مرود اعتماد پشت ارائه ییدر شناسا

 نیاعتمهاد و همچنه   تیریمد ستمیس کی یمهم را برا یدهایتهد

مقالهه   نیرا ارائه کرده است. در ا داتیتهد نیمقابله با ا هایروش

اسهت.   شهده  یفاعتماد تعر تیریمد ستمیس کیبارز  هایمشخصه

 زانیم صیتشخ یبرا یتیامن یاجزا ،یقیکار تحق نیدر ا نیهمچن

 یبهرا  کیه کنندگان در تجارت الکترون شرکت یدار اعتماد و امانت

عدم  ایدر مورد انجام  گیری یمتصم یبرا نیآنلا انیکمک به مشتر

. بر اسها  چهارچوب   ردگییمعامله مورداستفاده قرار م کیانجام 

کهردن   فیلتهر  یبهرا  کهرد یرو کی نیمقاله همچن نیذکرشده، در ا

 زانیه م یابیه ارز یاعتمهاد بهرا   کیه متر کیمخرب و  یبازخوردها

 یشنهادشدهپ یابر هایسیدهندگان سرو ارائه یدار اعتماد و امانت

کهه   دههد ینشهان مه   سهازی هیشهب  فمختل ها یشآزما جیاست. نتا

در  توانهد یمه  دهیشنهادشه اعتماد چنهد طرفهه پ   تیریمد ستمیس

 اریبسه  یکه یالکترون یخطرنا  در بازارهها  یها-معامله ییشناسا

 مؤثر باشد.

 S-Dشهواهد   هیاعتماد بر اسا  نظر یابیارزمدل  کی [17]در 

موقهع   شهده اسهت. بهه     ارائه یابر انشیرا یلغزان برا هایپنجره و

پنجهره  یاول، بها معرفه   عنوان شواهد دست بودن شواهد متقابل به

بهر   هها تیه موجود میشود. اعتمهاد مسهتق   لغزان منعکس می های

شههود.  مهی  محاسهبه  D-Sشهواهد   هیه اسها  شهواهد متقابهل نظر   

 یبها کمهک مهدارها    D-S هیه محاسبه اعتماد سازها بر اسا  نظر

عنهوان   مختلهف بهه   یا زش اعتماد از نههاده متقابل است. توصیه ار

 یها از ارزش یبیدوم موردتوجه قرارگرفته است. ترک شواهد دست
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 ،. در نهایهت دههد  یمه  لیاعتبار قلمهرو را تشهک   شده یهاعتماد توص

 یشهنهاد یو ضد حملهه مهدل پ   یاثربخش یابیزار یبرا ها یشآزما

یسندگان، یک مهدل مبتنهی بهر اعتمهاد بها      نو [18]در  انجام شد.

شده اسهت.  های اجتماعی ارائه استفاده از شبکه بیزی برای شبکه

تهر اعتمهاد    ها منجر بهه محاسهبه دقیهق   ها و بررسینتایج آزمایش

 گردد. می

 ارزیابی اعتماد –5

طور که در بخش مقدمهه نیهز اشهاره شهد، ارزیهابی اعتمهاد        همان

های ابری یک موضوع حیاتی در رایهانش ابهری   مربوط به سرویس

ههای ابهری   دهندگان سرویس برای هر دو کاربران و همچنین ارائه

کهه   مقاله نیا یشنهادیمراحل مختلف مدل پبخش  نیدر ااست. 

های ابری بها اسهتفاده از   سرویس یابینی اعتماد بر شیمدل پ کی

(، مدل پیشنهادی بهرای  7شکل   شود. ارائه می شبکه بیزی است،

 دهد. ارزیابی اعتماد را نشان می

 
 مدل پیشنهادی ارزیابی اعتماد(. 1شکل )

 هاسازی دادهآماده -1-5

است که منجهر   یاتیمجموعه عمل کاویداده در هاداده سازیآماده

. گرددیقابل کاوش م شده پالایش هایاز داده ایمجموعه دیبه تول

 و هها از دو مرحلهه اسهتخراد داده   قهت حقی در هاداده سازیآماده

بخش ههر   نیاست که در ادامه ا شده تشکیل هاداده پردازششپی

 .گرددیارائه م یشنهادیپ دلدر رابطه با م دو مرحله

سرویس  کیفیت ریمقاد یحاو دیبا مورداستفادهمجموعه داده 

 کیه  نتهایج  ،[19]در اشهد.  ی بمختلف ابر هایمربوط به سرویس

. انهد موجود در وب انجهام داده  یابر هایسرویسجامع از  قیتحق

انهد کهه   را توسهعه داده  یابر هایسرویسموتور خزنده  کیها  آن

انهد و  کهرده  یبنهد و طبقهه  تائید ،آوری جمعرا  یابر هایسرویس

کیفیتهی  که اطلاعات  اندکرده دیها را تولاز مجموعه داده یتعداد

 کنند.یم رهیرا ذخ شده آوری جمع یابر هایسرویس

 کیه نزد یهاشامل متا داده شده آوری جمع یهامجموعه داده

 کیفیت سرویس یاست. پارامترها یواقع یابر سیسرو 77707به 

، 7قابلیت اطمینهان از: در  اند عبارتها مجموعه داده نیدر ا وجودم

فضههای ، 3سههرعت ،9پههییری دسههتر ، 5زمههان پاسههخ  ،2امنیههت

 و 4خهدمات مشهتری  ، 0پشهتیبانی فنهی  ، 0امکانهات  ،6سازی ذخیره

کهاوی   فنون داده یها براداده مجموعه نیاز ا در این مقاله. 77اعتماد

 .است شده  استفاده یشنهادیدر مدل اعتماد پ مورداستفاده

صهورت   یاتعملیه  سلسهله  ها نیزداده پردازششیدر مرحله پ

که موجب برطرف شدن مشکلات مختلف مجموعهه داده   ردگییم

 یداده بهرا  ات،یه عمل نیه . با استفاده از اگرددیمربوط به مسئله م

 ندیانجام فرآ

 اتیه عمل نیشود. از به  و آماده می شده پالایشمدل  یریادگی
پهرت و   ههای حیف نمونهه  یشنهادیداده، در مدل پ پردازششیپ

 .ردگییانجام م سازی برای فن شبکه بیزی، گسسته

 شده  استفادهكاوی  فنون داده -2-5

ارزیابی شده برای   کاوی استفادهدر این بخش مروری بر فنون داده
 شود. اعتماد ارائه می

 درخت تصمیم -1-2-5

ههای  تهرین روش درخت تصهمیم یکهی از مشههورترین و قهدیمی    

بندی مبتنی های دستهاست. در الگوریتم بندی ساختن مدل دسته

صورت یک درخهت از حهالات    بر درخت تصمیم، دانش خروجی به

ل شهود. نمهایش دانهش بهه شهک      ها ارائه میمختلف مقادیر ویژگی

بندهای مبتنی بر درخت تصمیم درخت سبب شده است که دسته

بینهی  پیش ،ساختار درخت تصمیم درکاملاً قابل تفسیر باشند. 
 

1 Reliability 
2 Security 
3 Response Time 
4 Accessibility 
5 Speed 
6 Storage Space 
7 Features 
8 Technical Support 
9 Customer Service 
10 Trust 
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آمده از درخت در قالهب یهک سهری قواعهد توضهیح داده       دست به

شود. هر مسیر از ریشه تا یک برا درخت تصمیم، یک قهانون   می

کهه بیشهترین مقهدار     یکند و در نهایت بهرا باکلاسه   را بیان می

-از درختدر این نوع  .خورد گرفته برچسب می رکورد در آن تعلق

کننهد.   بینهی مهی  کلا  مقهدار واقعهی را پهیش    یجا ها به ها برا 

، میهزان مینهیمم مربهع خطها را     هها  کننهده  یهک الگوریتم برای تفک

بینی بر اسا  میهانگین  کند. در هر برا، مقدار پیش جستجو می

پارامترهای فنی درخت تصمیم مورداسهتفاده   .استا ه خطای گره

 ( و قسههمتی از درخههت تصههمیم در 7در ایههن مقالههه، در جههدول  

 شده است. ( نمایش داده2شکل  

 پارامترهای درخت تصمیم مقدار پارامتر

10 Maximal Depth 

1/4 Confidence level 

41/4 Minimal Gain 

2 Minimal leaf size 

4 Minimal size for split 

3 Number of perpruning 
Alternatives 

 پارامترهای درخت تصمیم(. 1جدول )

 جنگل تصادفی -2-2-5

 یهها  کهه از درخهت   هسهت  یبیترک تمیالگور کجنگل تصادفی ی

. کنهد  یخود استفاده مه  فیساده و ضع یها تمیالگور یبرا میتصم

را  یبنهد  طبقه اتیعمل راحتی به تواند یم م،یدرخت تصم تمیالگور

از  یجنگهل تصهادف   تمیانجام دههد. حهال در الگهور    ها داده رویبر 

( اسهتفاده  میدرخت تصم 777مثال  ی برا میدرخت تصم نیچند

 کیه  بهاهم  م،یتصهم  یهها  از درخهت  یا مجموعه در واقعشود.  می

 یبهتهر  یها میتصم تواند یجنگل م نیو ا کنند یم دیجنگل را تول

شکسهت دادن الگهوریتم    .دیه درخت( اتخهاذ نما  کیرا  نسبت به 

نیهز امهری دشهوار اسهت. البتهه،       کارایی در زمینهجنگل تصادفی 

پیدا کرد کهه   توان مدلی را مانند شبکه عصبی همیشه می احتمالاً

نیازمنهد زمهان    احتمالاًعملکرد بهتری داشته باشد، اما این موارد 

اغلهب اوقهات    ، جنگل تصادفیطورکلی بهتوسعه بیشتری هستند. 

های خود را  پییر است که محدودیت ابزاری سریع، ساده و انعطاف

شهده در ایهن الگهوریتم      (، پارامترهای استفاده2در جدول   .دارد

 مشاهده است. قابل

 پارامترهای جنگل تصادفی(. 2جدول )

 پارامترهای جنگل تصادفی مقدار

011 Number of trees 

Gain_ratio Criterion 

01 Maximal depth 

 بندی مبتنی بر قانوندسته -5-2-5

بندهایی هستند که دانهش  های مبتنی بر قانون، دستهبندیدسته
 «آنگهاه  -اگهر »صورت یک مجموعهه از قهوانین    خروجی خود را به

دهند. هر قانون یک بخش شرایط و یهک بخهش نتیجهه    نشان می
 کنند.گیری قانون کمک میدارد که این دو به شکل

 
 سازی شده بخشی از درخت تصمیم شبیه (.2شکل )

 ماشین بردار پشتیبان -4-2-5

بنههدی اسههتفاده از بردارهههای پشههتیبان خطههی در مسههائل دسههته

رویکههردی اسههت کههه در چنههد سههال اخیههر موردتوجههه بسههیاری  

قرارگرفته است. رویکرد ماشین بردار پشتیبان به این صورت است 

ای  گونه گیری را به که در مرحله آموزش سعی دارد که مرز تصمیم

ههای  انتخاب نماید کهه حهداقل فاصهله آن بها ههر یهک از دسهته       

شههود کههه  باعههث مهی مهوردنظر بیشههینه کنهد. ایههن نههوع انتخهاب    

خهوبی تحمهل نمهوده و     گیری در عمل، شرایط نویزی را به تصمیم
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دهی مناسبی داشته باشد. این نحوه انتخاب مهرز بهر اسها      پاسخ

شود. پارامترهای ماشین  نقاطی به نام بردارهای پشتیبان انجام می

( نمایش 5شده در این مقاله در جدول   سازی بردار پشتیبان شبیه

 ت.سداده شده ا

 پارامترهای ماشین بردار پشتیبان(. 5جدول )

 پارامترهای جنگل تصادفی مقدار

dot Kernel type 

011 Kernel cache 

1/1 C 

110/1 Convergence epsilon 

011111 Max iterations 

0 L pos 

0 L neg 

1/1 Epsilon 

 شبکه بیزی -3-2-5

حهل   مصنوعی هوش کمک با ها،انسان مشکلات از بسیاری امروزه

عهدم   وجهود  مشهکلات  ایهن  خصوصیات ترین مهم از شود. یکی می

بهرای   مصهنوعی  هوش در زیادی هایاست. روش هاآن در قطعیت

نظریهه   پایهه  بر ها آن اکثر که اندشده پیشنهاد قطعیت عدم کنترل

های معروف  یکی از روش اند.شده نهاده بنا فازی نظریه و احتمالات

احتمهالات   نظریهه  پایهه  بر که مسائل در قطعیت عدم کنترل برای

 لیه تحل یبهرا  یادیز هایمدل .[18]باشد، شبکه بیزی است. می

وجهود   گیهری میتصم هایقاعده و درخت هایگاهپای شامل هاداده

، بندیداده مانند دسته لیتحل یبرا یفنون متعدد نیدارد. همچن

کهه   سهؤالی وجهود دارد.   بندیو خوشه ونی، رگرسیچگال نیتخم

 ههای چرا شبکه ،فنون باوجودایناست که  نیا دآییم شیوسط پ نیا

پاسهخ بهه    ی. براشوندیم کاربرده به یمسائل نیحل چن یبرا یزیب

 یزیب های شبکه هاییژگیمهم از و یژگیبه دو و توانیم سؤال نیا

 اشاره کرد.

ناکامههل را بههدون  هههایداده مجموعهه  یزیههب هههای شهبکه  اولاً

ها قادر بهه کشهف    آن چراکه کنند،یم یمشکل بررس ترین کوچک

مشاهده  هایاز ورود یکیکه  یهستند. زمان رهایمتغ نیب یوابستگ

یکار خود را خاتمه مه  حیناصح نیتخم کی با هانشود، اکثر مدل

 نیبه  یهها وابسهتگ   اسهت کهه آن   نیه موضهوع ا  نیه ا لیه . دلدهند

 کیه  یزیه ب ههای . شهبکه کننهد یرا محاسبه نم یورود یرهایمتغ

 کنند.یم شنهادیپ هایوابستگ نیا یکدگیار یبرا یعیروش طب

دربهاره   یزیب هایبا استفاده از شبکه تواندیهر شخص م اًیثان

مههم در رابطهه بها     لیه داشته باشد. دو دل یریادگی یارتباطات عِلّ

 یزمهان  نهد یفرآ نیه وجهود دارد. ا  یدرباره ارتباطهات عِلّه   یریادگی

 عنهوان  بهه  م،یدامنه مسئله را در  کن میارزشمند است که بخواه

عامهل   کیه  کهه  یزمهان  ایه  یاکتشهاف  یاهداده لینمونه زمان تحل

در صهورت وجهود مداخلهه،     نی. علاوه بر اکندیرا کاوش م طیمح

 یبا استفاده از دانهش ارتباطهات عِلّه    هایینیتخم تواندیشخص م

 انجام دهد.

 یادگیری -5-5

کهاوی، مجموعهه داده   ها در فرآینهد داده پردازش داده پس از پیش

یادگیری مهدل اسهت. در مرحلهه    موردنظر آماده اعمال به مرحله 

پردازش شده، با توجه  های پیشیادگیری مدل، نظم حاکم بر داده

شده و مدل تولیدشهده   شده شناسایی کاوی انتخاب به تکنیک داده

برای ارزیابی به مرحله بعد یعنی ارزیهابی و تفسهیر مهدل منتقهل     

 شده در این مقاله بهرای  کاوی انتخاب های دادهخواهد شد. تکنیک

های ابری شهامل شهبکه بیهزی،    ارزیابی اعتماد مربوط به سرویس

درخت تصمیم، شبکه عصبی، درخت تصهادفی، جنگهل تصهادفی،    

بنهدی مبتنهی بهر قهانون      و دسهته  (SVM)ماشین بردار پشتیبان 

 شود استفاده میبندی  دسته کاوی داده فناز مقاله در این هستند. 

چندین مهدل بهرای    که روی یک مجموعه داده اعمال و با ساخت

گیرد در و ارزیابی قرار می موردبررسی ها مدلمجموعه داده، دقت 

 هها و ها، بررسی دقت مدلضمن برای انجام این کار  ساخت مدل

 تهرین  قوی شده است. رپیدماینر  استفاده 7رپیدماینر افزارنرم از (...

 شیو نما یعدد صورت بهها تحلیل داده یبرا افزار نرم ترین آسانو 

. فرآینههدهای ههها اسههتداده لیههحاصههل از تحل جینتهها یکههیگراف

عنوان نمونه برای تکنیک شبکه  افزار رپیدماینر بهایجادشده در نرم

 شده است. داده ( نشان5بیزی در شکل  

 ارزیابی كارایی -4

 جینتها  ،ی در ایهن مقالهه  شهنهاد یپ های اعتمهاد مدل یابیارز یبرا

افهزار  نرم درمجموعه داده موردنظر  یها بر رو آن یحاصل از اجرا

ها از یهک  برای انجام تمامی آزمایش. رپیدماینر مقایسه شده است

 GB 4بها حافظهه اصهلی     ,GH Core i5 3کهامپیوتر بها پردازنهده    

 نحوه کار از معیارهای مختلهف ذیهل   سهیمقا یبرااستفاده کردیم. 

 شده است:  برای ارزیابی استفاده

 صحتیار مع -1-4

گیری شده به یک مقهدار   به نزدیک بودن یک مقدار اندازه 2صحت

بایست یک این رابطه کلیه مواردی را که میاستاندارد اشاره دارد. 

بندی رعایت کند تا بتواند عملکهرد مطلهوب را بهرای آن در    دسته

 دهد.را نشان مینظر گرفت 

 

1 RapidMiner 
2 Accuracy 

 7) Accuracy 
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 TN :هها منفهی    بیانگر تعداد رکوردهایی است که دسته واقعی آن

منفی  درستی بهها را  نیز دسته آن بندی دستهبوده و الگوریتم 

 .تشخیص داده است

 TP: هها مثبهت    بیانگر تعداد رکوردهایی است که دسته واقعی آن

مثبت  درستی بهها را  نیز دسته آن بندی دستهبوده و الگوریتم 

 .تشخیص داده است

 :FP هها منفهی    بیانگر تعداد رکوردهایی است که دسته واقعهی آن

مثبهت   اشهتباه  بهه هها را   دسته آن بندی دستهبوده و الگوریتم 

 .تشخیص داده است

 FN :هها مثبهت    بیانگر تعداد رکوردهایی است که دسته واقعی آن

منفهی   اشهتباه  بهه هها را   دسته آن بندی دستهبوده و الگوریتم 

 .تشخیص داده است

 1معیار خطای مطلق -2-4

در مطلق تفاضل، مقدار اعتماد محاسهبه  قخطای مطلق بر اسا  

عی اعتماد، محاسبه قاز روش پیشنهادی و مقدار وا هشد با استفاد

 .شود می

 آمهده  دسهت  بهمقدار      مقدار واقعی اعتماد، x(، 2در رابطه  

 دهد.مقدار خطای مطلق را نشان می   پیشنهادی،  روش در

 2معیار خطای ریشه میانگین مربع -5-4

شهده   بینی معیاری هست که اغلب به تفاوت بین مقادیر پیش

 کند. توسط یک مدل و مقادیر واقعی اشاره می

̂  شده واقعی، مقادیر مشاهده   (،5در رابطه  
مقادیر تخمین  

نشهان   را ههای غیراشهتباه  تعهداد داده  Nزده در یک بازه زمهانی و  

توان گفت که خطای ریشه میانگین مربع یهک ابهزار   دهند. می می

شده توسط یک مجموعهه   بینی خوبی برای مقایسه خطاهای پیش

 داده است

 5معیار خطای مربع -4-4

( تعریههف   و تخمینههی  ( X مربههع تفههاوت بههین مقههادیر واقعههی 

ههای   عنهوان یهک معیهار ارزیهابی مهدل بهرای مهدل        بهه  شهود.  می

 

1 Absolute Error 
2 Root Mean Square Error 
3 Squared Error 

دهنده برازش بهتر  شود و مقدار کمتر نشان رگرسیونی استفاده می

 است.

 9) SE=(    )
  

نتههایج  9بعههد از اسههتفاده از ایههن معیارههها، جههدول شههماره  

دههد. بها   کهاوی را نشهان مهی   حاصل از ارزیهابی رویکردههای داده  

شهده، بها توجهه بهه اینکهه کمتهرین میهزان         نتایج حاصلدقت در 

شههده مربههوط بههه  شههده و بیشههترین دقههت ثبههت خطههای مشههاهده

تهوان بهه ایهن نتیجهه رسهید کهه فهن        فن شبکه بیزی است، مهی 

هههای شههبکه بیههزی بههرای ارزیههابی اعتمههاد مربههوط بههه سههرویس 

 ابری بهتر از سایر فنون عمل کرده است.

 گیری و كارهای آتی نتیجه -3

 بیهزی  شهبکه  بهر  مبتنهی  جدیهد  اعتمهاد  مهدل  یهک  مقاله این در

در  یاعتمهاد نقهش مهمه    .گردیهد  ههای ابهری ارائهه    برای سرویس

کارآمهد   یهها سهتم یس یطراحه  یابهر بهرا   سرویس تیفیک نییتع

 غیرقطعههی تیههدارد. ماه سههرویسبههر اسهها   پههییر انعطههافو 

، بهر عملکهرد   گهرا  سهرویس  طیمحه  کیه  عنهوان  بهه  یابهر  رایانش

 تههأثیربههر اعتمههاد   یابههر مبتنهه  سههرویسانتخههاب  هههای مههدل

 مسهئله  کیه  یابهر  سهرویس ارزش اعتمهاد   بینهی  پیش. گیارد می

حهل مناسهب    راه یهک  عنهوان  بهه توانهد  یاست کهه مه   بندی طبقه

 بینهی  پهیش بها   کیفیهت بهر   یابر مبتنه  سیسرو کیانتخاب  یبرا

اطلاعهات مربهوط بهه     بهر اسها    یابهر  سرویس نانیاطم تیقابل

 شود. سازی مدلخود  یخیتار کیفیت سرویس

 پویاسهت  محهیط کهاملاً   یهک  ابهری  محهیط  اینکه به توجه با

 تغییهر  زمهان دسهتخوش   طهول  در پارامترهها  از برخهی  مقهادیر  و

 بها  کهه  سهازد فهراهم مهی   را امکهان  ایهن  پیشهنهادی  مهدل  است،

 سهایر  موجهود، مقهادیر   پارامترههای  از یهک  ههر  مقهدار  در تغییهر 

 زده تخمهین  شهده  بیهزی سهاخته   شهبکه  از اسهتفاده  بها  پارامترها

 را کهاربران  سهایر پارامترهها،   بهرای  جدیهد  مقهادیر  تخمین. شوند

 را خهود  موردنیهاز  اعتمهاد  میهزان  همیشهه  کهه  سهازد مهی  قهادر 

در ایههن مقالههه همچنههین   .کننههد محاسههبه تههردقیههق هرچههه

بنهدی   چندین مدل اعتمهاد بها اسهتفاده از فنهون مختلهف دسهته      

سهازی بیهانگر ایهن بهود کههه     نتهایج حاصهل از شهبیه    ارائهه شهد و  

بیزی عملکرد بهتهری از نظهر ارزیهابی اعتمهاد مربهوط بهه        شبکه

 و شهبکه بیهزی   عصهبی  شهبکه  های ابهری دارد. ترکیهب  سرویس

تهر  دقیهق  و تهر بهینهه  احتمهالاً  و جدیهد  مهدلی  عنهوان بهه  تواند می

 .گردد پیشنهاد اعتماد محاسبه برای

 2)    |    |                         

 5) 
RMSE=√   =

√∑ (      ̂)
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 یکاو داده فنوننتایج حاصل از ارزیابی (. 2جدول )

 بندی طبقه فن صحت خطای مطلق خطای ریشه میانگین مربع خطای مربع

 شبکه بیزی 35/49 750/7 750/7 750/7

 درخت تصمیم 37/42 767/7 272/7 730/7

 درخت تصادفی 66/45 769/7 740/7 762/7

 جنگل تصادفی 67/42 766/7 277/7 767/7

 بندی مبتنی بر قانوندسته 93/45 736/7 700/7 732/7

 ماشین بردار پشتیبان 75/49 790/7 732/7 793/7
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