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ABSTRACT 

Quantum computers have much more computing power than classical computers and this has created a 
challenge in the field of public-key cryptography algorithms, which is predicted quantum computers will 
reach the computational power to break existing public-key cryptography algorithms by 2030.  To solve this 
problem, NIST published a call for post-quantum cryptography algorithms.  Implementing these algorithms 
faces challenges such as execution time and resources. One of the algorithms that made it to the third round 
is the CRYSTALS-KYBER algorithm. In this algorithm, by optimizing the NTT module, the execution time is 
reduced. Usually, the implementation of NTT is created with radix-2, but in the proposed method, radix-4 is 
used, and this reduces the execution time. Changes to NTT are required to implement radix-4 NTT. DIT is 
used to implement NTT and DIF is used to implement INTT. In NTT and INTT formulas changes are made 
to the twiddle factors and the values of the twiddle factors stored to the ROM.  In the following, we 
compared radix-4 butterfly unit with radix-2 butterfly unit. By reusing results in CT and GS butterfly units, 
we need four multiplications, additions, and subtractions, and the structure of radix-4 butterfly unit is 
mentioned. The memory unit uses eight RAMs to increase read and write speeds, four of which are for 
writing and the remaining four are for reading. It is also necessary to make corrections to the NTT 
parameters which are suitable for implementation on Kyber. Next, we implemented the proposed method on 
two FPGA Artix-7 and Virtex-7 using Vivado software. In the implementation on Artix-7 and Virtex-7 in 
exchange for a slight increase in the resources, the execution time in Artix-7 is reduced by 28.74% and 
12.34% compared to similar implementations.  
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چکیده 

چ اش  در و و      ج اد یمس لهه باث ا ا   نی  دارن     ا  کیکلاس   یوترهاینسبت به کامپ یشتریب بسیار یتوان محاسبات یکوانتوم یوترهایکامپ

ق رتمن   ش ون  ک ه بتوانن        یا ان  ا    ب ه  یکوانت وم  یوترهایکامپ ن  یدر آ شودیم ینبی یپ که یطور به است، ش   یثموم  یکه یرمزنگار

 یک  یپساکوانتوم منتشر کرد.  یرمزنگار یرا برا یفراخوانیک  NISTمشکل  نیمنظور ول ا را بشکنن . به یثموم  یکه یگاررمزن هایتمیاشگور

 م ان ار را را    توانیم NTT او   سا ینهیبا به تمیاشگور نیدر ا .است CRYSTALS-KYBER تمیبه د ر سوم، اشگور یافته را  هایتمیا  اشگور

امر باث ا   نای  ا  پایه چهار استفاد  ش   است  یشنهادیدر ر ش پ یبا پایه د  صورت گرفته  ش ،NTT سا یاد یپ یکاه  داد. در واشت ثاد

رخ ده . در ادامه  NTTدر  یراتییلا م است تغ ،Kyber با اشگوریتم ناسبتم  پایه چهار با  NTT سا یاد یپ برایکاه   مان اررا ش   است. 

 RAMس رثت خوان  ن   نوش تن ا  هش ت       یزاافمنظور  به وافظه  او  درش   است.  سهی او  پر انه پایه د  با  او  پر انه پایه چهار مقا

 ه ا آدرس ت ر  ی آدرس، پ    ی مان است. در بخ  توش هم خوان ن یبرا مان  یباق ث د نوشتن   چهار یها برا استفاد  ش   که چهار ث د ا  آن

 یاص لاوات  NTT یلا م است در پارامترها نچنی  هم شودیم  یوشت ییصورت چهارتا به یشنهادیدر ر ش پ ی ش ش یم  یتوش د تاییصورت  به

با اس تفاد  ا    FPGA، Artix-7   Virtex-7تراشه  د  یر  یشنهادیمناسب باش . در ادامه، ر ش پ Kyber یر  سا یاد یپ یانجام شود که برا

مش ابه   یه ا س ا ی اد یبا پ سهیدر مقا Artix-7اررا در  ان م ا ،یمنابع موردن یرزئ  یافزا یکه در ا ا ش   است سا یاد یپ Vivadoافزار  نرم

 .است یافتهدرص  کاه   47/28درص     47/82

 یافزار سختسازی  یادهپی، ا چندجمله، پایه چهار، ضرب Crystals-Kyber،NTTرمزنگاری پساكوانتوم،  :هاكلیدواژه

 1مقدمه -1

انج ام   یهستن  که برا ییوترهایکامپ ،یکوانتوم یوترهایکامپ

 نیکه ا کنن یکوانتوم استفاد  م کیزیف هایتیمحاسبات ا  خاص

 یوتره ا یکامپ ب ه  نسبت یا اشعاد  خارقباثا ش   ثمهکرد  یژگی 

 نیداشته باشن    ا شون ،یکه در وال واضر استفاد  م کیکلاس

 در. ش    اس ت   یاریبس   تور ه  ره ب باثا  زانگیثمهکرد شگفت

 ک  ه یدرو اش  ش ود یاس تفاد  م    تی  ا  ب کیکلاس   یوتره ا کامپی

[.2] است تیوبیکمبتنی بر  یکوانتوم یوترهایکامپ

مانن  گوگل،  یبزرگ های  شرکت یقاتیتحق مؤسسات امر   

IBM ،NVIDIA یکوانت  وم یوتره  ایکامپ یر  کر س  افتی  ما 

گوگ  ل،    IBM ،Q System One   ان   ک  رد  گ  راری یهس  رما

Sycamore   USTC ،Jiuzhang 2 ان .کرد  یرا معرف

 یوتره ا کامپی 8242 س ال  تا و  داً که ش   است ینبی یپ
 ه ای تمیاشگ ور  توانن یکه م شون یق رتمن  م یق ر به یکوانتوم
مش کل   نیول ا یبرا .[8   2] را بشکنن  یثموم  یکه یرمزنگار

Hatamabdoli@gmail.comرایانامه نویسن   مسلول:  *

استفاد  ش ود ک ه در مقاب ل وم لات      هاییتمیا  اشگور ستباییم
 ک ا یآمر یاستان ارد   تکنوشوژ یهمقا م باشن . انجمن م یکوانتوم

(NIST )موض و  در ا اخ ر س ال     نی  در رابطه ب ا ا  یفراخوان کی
 یرمزنگ ار  ه ای تمیص ورت اشگ ور   نی  منتشر ک رد   ب ه ا   8222

82) پس اکوانتوم 
PQCب ه  ر  ود  پس  اکوانتوم  ت ال یجید ی(   امض  ا

آم ن .

 تمیچه  ار اشگ  ور 8282رقاب  ت، در س  ال  نی  د ر س  وم ا در
   Saber ،Classic McEliece ،NTRU یثم  وم  ی  که یرمزنگ  ار

CRYSTALS-KYBER ان      ش     رفت ه یپر ستیناشیف ثنوان به

 Bike ،FrodoKEM ،HQC ،NTRUprime   SIKE تمیپنج اشگ ور 
ان  . س ه   ش    در نظ ر گرفت ه    نیگزیر ا  یه ا متیاشگور ثنوان به

ب  ر  یمبتن   Saber ،NTRU   CRYSTALS-KYBER تمیراشگ  و

lattice تمی  اشگ  ور Classic McEliece   ؛ ب  ر ک    هس  تن  یمبتن

-CRYSTALS ت   الیجید یامض   ا تمیاشگ   ور س   ههمچن   ین 

DILITHIUM ،Rainbow   Falcon رفت ه یپر ستیناشیف ثنوان به 

،GeMSS ت   الیجید یامض   ا تماشگ   وری س   ه   ان    ش     

Picnic   SPHINCS +ت  الیجید یامض  ا تمیاشگ  ور ثن  وان ب  ه 

1 Post Quantum Cryptography 
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 ت  الیجید یامض  ا تماشگ  وری د . ان   انتخ  اش ش      نیگزیر  ا

CRYSTALS-DILITHIUM   Falcon بر  یمبتنlattice   هستن

است. ر یبر چن متغ یمبتن Rainbow تالیجید یامضا تمی  اشگور

 یرمزنگ  ار ه  ایتمیاشگ  ور یاف  زار س  خت س  ا یاد ی  پ در

 -8   م ان ار را    -2 پساکوانتوم به د  موضو  توره ش    اس ت:  

 یاف زار  س خت  س ا ی اد یبهبود پ یبرا یطورکه به. ا یمنابع موردن

اس تفاد اص هی   ک رد یپساکوانتوم ا  د  ر  یرمزنگار هایتمیاشگور

:شودیم

 س ا ی ‌‌ن ه یمانن  به تمیاشگور   یچیپ هایبخ  ییبهبود کارا 

وس اش   ه ای ب ا اس تفاد  ا  ر ش   ایبخ  ضرش چن رمه ه 

یوتریکامپ

 یدر س ط  معم ار   یمخته   طراو    هایکیاستفاد  ا  تکن 

-س خت  ییکارا  ی( با ه ف افزاpipelining)مانن   وتریکامپ

تماشگوری افزار

ا  مق الات   بعض ی  در ش   استکه تاکنون انجام  ییکارها در

 گ ر ید ایث     ان  ، ک اه   م ان ار را تور ه ک رد       یبه چگونگ

تور ه  ر یک رد  به هرد   برخی است  کاه  منابع  تمرکزشان بر

 ثنوان به، NTTدر  او   یراتییمقاشه با اثمال تغ نیا در .ان داشته

ی بهب ود  م ان ار را    ،Kyber تمیاشگور   یچیپ هایبخ یکی ا  

است.ش   واصل  Kyberاشگوریتم 

Kyberبا ییآشنا -1-1

Kyber سا یسا  کار کپسوشه کی (  کهیKEMاست که امن )  تی 

 lattice خطا دربا  یریادگی مسلههول کردن  یسخت بر اساسآن 

   CPA یک  ی کن ،یم یر یا  د  نو  پ Kyber[. ساختار 4] است

ومهه است که در آن فرد مهارم  ینوث CPAاست.  CCA یگرید

 یدارد   س ع  آشکار دسترس ی   هم به متن  رمز ش  هم به متن 

 CCA   ش    اس ت  که متوره شود که متن چگونه رم ز   کن یم

 یانتخاب ش  رمز توان  با متن یومهه است که فرد مهارم م ینوث

کن .  ایبه متن آشکار دست پ

 ی  ب را  Rا   Z[X]/ (Xn+1) ایوهقه چن رمهه  ینما یبرا

   ش  ودیاس  تفاد  م    Rqا   Zq[X]/ (Xn+1)وهق  ه   ینم  ا

 یاست. ا  ور ف بزرگ ب را  n=256 ،n’=9   q=3329 که یطور به

نش  ان دادن  ی  و  ر ف کوچ  ک ب  را  ه  اسینش  ان دادن م  اتر

.شودیاستفاد  م R   Rqدر  یبیبا ضرا ییبردارها

ده   ک ه   را نش ان م ی   Kyberطروی ا  اشگوریتم  (2)شکل 

توان   انج ام ده  . در    هرد  ثمل رمزگراری   رمزگش ایی را م ی  

ان ، مرب و چین نشان داد  ش  هایی که با خطقسمت (2)شکل 

ان  ،  هایی که با خط ساد  نشان داد  ش    به رمزگشایی   قسمت

در مرکز ش کل مش خ  NTTبو  به رمزگراری است. ماژ ل مر

 .مشوییآشنا م Kyber یادامه با ارزا درش   است. 

Kyber [2]معماری کهی اشگوریتم (. 1)شکل 

NTTبا ییآشنا -1-1

NTT ب  ا  ه  اییش  باهتFFT ی گی  چیپ ش  وددارد   باث  ا م  ی 

ک اه    O (n log n)ب ه   O(n2)ای ا  ی ضرش چن رمه ه محاسبات

 یتوان N   شودیاستفاد  م ω او   شهیر نیامNا   NTTیاب . در 

 ضرش است. یبرا نهیبه یر ش NTTتوان گفت یا  د  است. م

(2) (  )  ∑  

ضرش  N/2است، ثبارت در  یکاف INTTبه دست آ ردن  یبرا

.[8] استفاد  شود ω-1، ا  ω یرا بهشود   

 (  )  ∑  (8)  

ت  رین بخ    محاس  باتی ت  رین   پیچی    مه  م NTTم اژ ل  
  پیچی    در   یا چن رمه ه ه ای  است که ضرش Kyberاشگوریتم 

ها    م ان ار رای   پردا ش شود. بخ  ثم  این ماژ ل انجام می

ب  ه هم  ین دشی  ل  .[2اس  ت ] NTTمرب  و  ب  ه  Kyberاشگ  وریتم 

ب رای تس ریع  م ان ار رای      NTTس ا ی   بهب ود ک ارایی     بهینه
های پیش ین   همچن ین ای ن    در بیشتر پژ ه  Kyberاشگوریتم 

پژ ه  در نظر گرفته ش   است.

ایدوجمله عیاز توز بردارینمونه

 Bη (CBD)متمرک  ز  اید رمه  ه عی  ا  تو  خط  امی  زان 

 ب رداری نمونه Bηطبق  یخر ر ثنوان به f   شودیم برداری‌نمونه

انج  ام  η=3 ای   η=2 یب ه ا ا  ب  ردارینمون ه  Kyber. در ش  ود‌یم  

.شود‌یم

سازیدرهم تابع

 رود دارد مانن   سا یتابع درهم یتع اد Kyber تمیاشگور در

SHAKE-128, 256   SHA3-256,512 تواب  ع  نی  ا یک  ه مبن  ا
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اس ت     تاید سا یآن درهم فهیباش  که  ظیم Keccak تمیاشگور

 باش .  یتشخ رقابلیغ تایکه د شودیباثا م نیا

نش ان   Kyber تمیاشگ ور  یمجموثه پارامتره ا  (2)ر  ل  در

 .ش   استداد  

 Kyber تمیاشگور یمجموثه پارامترها برا (.1) جدول
Public key/Secret 

key/Ciphertext 
size p/s/c (in 

Bytes) 

Parameters 

(n/k/q) Level Algorithm 

222/2248/442 852/8/4483 2 Kyber528 

2227/8722/2222 852/4/4483 4 Kyber422 

2522/4222/2522 852/7/4483 5 Kyber2287 

 پیشینه پژوهش -1

ک ه   ش   استارائه  Kyberهای بسیاری برای سا یتاکنون بهینه

م  رتبط هس  تن  را  ک  ر  NTTدر ادام  ه برخ  ی ا  م  وارد ک  ه ب  ا 

 کنیم. می

ا   او  پر انه برای کاه  منابع موردنیا   [5   7]مرارع در 

را  CT   GSکه کار  او  پر انه  ش   استاستفاد   2ش   یکپارچه

 ده .انجام می

 modular reductionبا اثمال تغییرات ی در   [4-5] مرارع در

 [2]مررع   طراوی خود را بهبود ببخشن . برای مثال در توانستن

 مرر ع  ، درش   اس ت استفاد   Modified Barrett Reductionا  

  تغیی ر   AND ،OR   XORبا استفاد  ا  ثمهی ات منطق ی    [4]

را بهبود دهن   modular reductionها توانستن   او  رایگا  بیت

. ش   استاستفاد   Montgomery Reductionا   [5]مررع   در 

با افزای  تع اد  او  پر ان ه توانس تن   م ان     [5   7] مرارع در

ا   یژگی قابهیت پیکربن ی در  [5] مررع دراررا را کاه  دهن . 

 یریپر انعطافکه مورب  ش   استاستفاد   (RTC)یا  8 مان اررا

 .ش   استطراوی 

در وافظه تغییراتی را  ،برای بهبود ثمهکرد [2   4] مرارع در

پهنای بان  وافظه را د  برابر کردن  تا  [2] مررع اثمال کردن . در

   تغییر در اشگوی دسترس ی ول شود  RAMمشکل دسترسی به 

مرر ع   ری ش   است   در به وافظه باثا افزای  سرثت   بهر 

برای اطمین ان ا   خی ر  داد    اف زای  س رثت ا  ش انزد        [4]

 استفاد  کردن . SRAMبهوک 

 

1 Unified butterfly unit 
2 Run-time configurability 

  ب رای   DIT4ا   NTT س ا ی  ی اد  پبرای  [3   2] مرارع در

 [2]مرر ع  اس تفاد  ش    اس ت. در     DIF7ا   INTT س ا ی  یاد پ

NTT کن      اس تفاد  م ی   5ان  که ا  پایه چهارای را طراوی کرد

هایی استفاد  کردن  ک ه  است   ا  ر ش 2آن ب  ن برخورد وافظه

 تع اد وافظه موردنیا  آن کم بود.

 ه ا  آندر مقالاتی که ا شویت کاه  منابع بود   مان ار رای  

 مان اررا بود   نسبتاً طولانی بود    در مقالاتی که ا شویت کاه 

ان ،   برای کاه   مان اررا تع اد  یادی  او  پر انه اضافه کرد 

 ان .به منابع خیهی بیشتری اوتیاج داشته

هار که برای پایه چ NTTخواهیم یک در ر ش پیشنهادی می

Kyber بهینه کنیم که  مان  یا گونه بهسا ی ش   است را مناسب

ب ه من ابع خیه ی  ی ادی      و ال  یندرثاررای کمی داشته باش    

 اوتیاج ن اشته باش .

 روش پیشنهادی -1

ه ای پس اکوانتوم   هایی ک ه ب رای اشگ وریتم   سا یتاکنون در پیاد 
یعن ی د    ؛پایه د  اس تفاد  ش    اس ت    NTTا   ش   استانجام 

شون . ، محاسبات آن انجام ش     سپس خارج می اردش  ضریب 
 NTTپایه چهار استفاد  کرد، ثمهک رد   ا  NTTوال اگر بتوان در 

که برای تحقق این امر لا م اس ت   یاب محسوسی بهبود می طور به
 رخ ده . NTTتغییرات  یادی در 

طول دیتا   تع  اد  او  های پر ان ه     در این معماری، بای  به
طور بای  بررسی شود که آیا در وافظه ممکن توره کنیم   همین

شویم، چون بای  مطم لن ش      ر  ر بهدر وافظه  4است با برخوردی
 شود.فراخوانی   در  مان   رای مناسب  خیر  می موقع بهکه دیتا 

  پای ه د  بودن    او     بر اساسهای گرشته چون در طراوی
کرد   وافظه هم د  ض ریب  ، د  آدرس را توشی  می2توشی  آدرس

نوشت که برای پایه چهار مناسب نبودن  ، پ س   خوان  یا میرا می
 که این  او  با پایه چهار سا گار باشن . در ک  تغییراتی انجام ش 

توان انتظار داشت که ثمهکرد   پایه چهار می NTTبا داشتن 
بهب ود یاب   چ ون و  اقل،  م ان       Kyber مان اررای اشگ وریتم  

 یاب .کاه  می NTTاررای 

 NTTتغییر در  -1-1

 یرت ث  بود   این تغییر مبن ا   پایه چهار طراو ی ش   FFT تر ی پ

ه   م  FFT   NTT. [28-22] ی    ادی ب   ر ثمهک   رد داش   ت  

ی نح  و  [2] مرر  ع ه  ایی نس  بت ب  ه ه  م دارن   ، در   ش   باهت
 

3 Decimation in time 
4 Decimation in frequency 
5 Radix-4 
6 Conflict-free 
7 Conflict 
8 Address generator 
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است. با تور ه ب ه   پایه چهار توض ی  داد  ش    NTTمحاس بات 

ه ای پس اکوانتوم ب ه بخ       اینکه بیشترین  مان اررای اشگوریتم

اختص ا  دارد، ک اه   م ان ار رای      یا چن رمه ه ه ای  ضرش

بسزایی در کاه   مان کل ار رای اشگ وریتم    یرتث  NTTمارول 

 [.24   28مربوطه خواه  داشت ]

اس  تفاد   DIFا   INTT  ب  رای  DITا   NTTب  رای ار  رای 

   DITمعم وشی ب ه    DIT   DIFی تب یل شود. در ادامه نحو  می

DIF شود.پایه چهار توضی  داد  می 

DIT پایه چهار 

 صورت به ش   استترکیب  2پردا ش ی پکه با  NTTفرمول 

  یر است:

(4)    ∑       
    

                                                                 

   

   

 

 کنیم:ثبارت بالا را به چهار قسمت برابر تب یل می

(7) 

   

 ∑        
  

   
  (  )

 
   

   

 ∑         
    

   
  (    )

 
   

   

 ∑          
    

   
  (    )
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 .کنیمیرا ساد  م       یها twiddle factorادامه  در
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 ∑      
 

 
   

 

  

 
   

   

   
     

  ∑        
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∑تر ش  ن  برای ساد        

 

 
   

 

  
 

   

    ،∑         
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∑         

 

 
   

 

  
 

   

      ∑         

 

 
   

 

  
  

 

   

، F0 ،F1را به ترتیب     

F2   F3 شود:به شکل  یر نوشته می (2) نامی     معادشه 

(2)          
     

       
      

       
      

      
 

1 Pre-processing 

س ه معادش ه  ی ر ب ه      twiddle factor 8  طبق خاصیت تنا ش

 آی :دست می

 (4) 

 
  

 
 

       
    

     
       

     
     

    

   
     

     
     

              
    

     
    

   
   (  

 )     
    

   
   (  

 )     
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 )     
    

   
   (  

 )     
     

          
 

   
 

  ت   وان نتیج   ه گرف   ت ک   ه همچن   ین م   ی
      

    

  
     

توان معادلات بالا را به شکل  یر نش ان  که می     

 داد:

(2) 
[
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    امین ریشه  او   n  د     امین ریشه  او   nبا ادغام 

 آی :معادشه  یر به دست می

(3) [
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DIF  پایه چهار 

 صورت به ش   استترکیب  4که با پس پردا ش INTTفرمول 

  یر است:

(22) 
            

   ∑      
   

        

   

   

            

              

 کنیم:ثبارت بالا را به چهار قسمت برابر تب یل می

(22) 

         (   
   ∑       

  
   

   

     

   

     
    ∑      

   

      

     

     
    ∑      

   

      

      

     
      ∑      

   
)        

   

      

  

 

2 Periodicity 
3 Post-processing 
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ه ای ب الا را   توان رمعمی twiddle factorهای طبق خاصیت

 نشان داد. [N/4-1 ,0]ی در با  

(28) 
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  (  
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 شود: یر می صورت بهتوان ساد  کرد که ی بالا را میمعادشه

(24) 
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س ا ی را  ت وان س اد   م ی  twiddle factorهای طبق خاصیت

 انجام داد:

(27) 
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، G0 ،G1تر ش ن، چهار رمع بالا را ب ه ترتی ب، ب ا    برای ساد 

G2   G3 دهیم.نشان می 

(25) 
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  توان نتیجه گرف ت ک ه   می
       

      
      

  

 نشان داد: (22رابطه )توان معادلات بالا را به شکل که می   
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 آی .ها معادشه  یر به دست می twiddle factorبا ادغام 
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                  (  ) 

لا م اس ت   DIT NTT   DIF INTTبا اثمال این تغییرات در 

  خیر  شود. ROMها در  twiddle factorکه مقادیر 

 

 تغییرات در واحد پروانه -1-1

معمول ا  پایه د  استفاد   طور بهسا ی  او  پر انه برای پیاد 

 ده .نحو  محاسبات در پایه د  را نشان می (8)شود شکل می

 
 نحو  محاسبات در پایه د  (.1)شکل 

توان تع اد ضرش، تفریق   رمع را هایی میبا استفاد  ا  ر ش

ای در پای ه  نمایی ا   او  پر انه چهار نقطه (4)کاه  داد شکل 

 ده .چهار را نشان می

 
 نحو  محاسبات در پایه چهار(. 1)شکل 
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، اینقطه که مشخ  است محاسبات در مثال چهار طور همان

شود  شی در پای ه د ، در د   پایه چهار در یک مروهه انجام میدر 

ده  که اس تفاد  ا   شود که این موضو  نشان میمروهه انجام می

 توان  باثا کاه   مان شود. پایه چهار می

  CTاستفاده از تقسیم و غلبه در واحد پروانه 

را محاسبه کن یم، ب ه پ نج     ( )مستقیم معادشه  صورت بهاگر 

توان مقادیر را ش  تفریق   ش  رمع نیا  داریم  شی میضرش، 

، چهار چهارضرشد بار  استفاد  کرد که با استفاد  ا  این ر ش به 

را در پای ه   DIT NTT (7)تفریق   چهار رمع نیا  داری م. ش کل   

 ده .چهار نشان می

 
 7در پایه  DIT NTT (.4)شکل 

 GSاستفاده از تقسیم و غلبه در واحد پروانه 

را محاسبه کنیم، به منابع  (  )مستقیم معادشه  صورت بهاگر 

مق ادیر   DIT NTT ت وان مانن     بیش تری نی ا  داری م  ش ی م ی     

، چه ار  ضرش چهاررا د بار  استفاد  کرد   سپس به  آم   دست به

 باش .می تر صرفه بهتفریق   چهار رمع نیا  داریم که 

 ده .را نشان می DIF INTTرزییات  (5)شکل 

 
 7در پایه  DIF INTT (.1)شکل 

 

 واحد پروانه پایه چهار

ش     یا ثنصر پردا شی اس تفاد    PE2ا  چهار   (2)در شکل 

 

1 Processing Element 

محاسبات مربو  به ثمهیات  او     PE. در ثناصر پردا شی است

ش ود ت ا در نهای ت خر ر ی ض  رش     انج ام م ی   7پر ان ه مبن ای   

ی ک باش  ،    sel_p ک ه  یهنگ ام توشی  شود.  nدرره  یا چن رمهه

کن    محاسبات آن در ستون را فراخوانی می Aiدیتای مرتبط به 

شود   در ادامه، شود   مقادیر میانی توشی  میها انجام می PEا ل 

شود   در نهایت مق ار های ستون د م انجام می PEمحاسبات در 

صفر باش  ، ا  دیت ای    sel_pشود.  مانی که خر ری مشخ  می

 شود.تفاد  میرایگزین اس

 

 در پایه چهار یردهیساختار مس(. 1)شکل 

 تغییر در ساختار حافظه -1-1

رهوگیری ا  هرگونه مشکل اوتماشی   بالا بردن س رثت   منظور به

اس تفاد  ش    ک ه     RAMدر خوان ن   نوشتن ا  هشت وافظ ه  

برای خوان ن   چهارتای دیگر برای نوشتن به ک ار   ها آنچهارتا ا  

دهی ان  که این موضو  باثا تغییراتی در بخ  آدرسگرفته ش  

 ده .ساختار وافظه را نشان می (4)ش   است. شکل 

 
 یشنهادیساختار وافظه در ر ش پ(. 7)شکل 

 Kyberپایه چهار برای  NTTسازی مناسب -1-4

پای ه   NTTت وان ا   مستقیم نم ی  صورت بهKyber سا ی در پیاد 
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پایه چه ار نی ا  ب ه تغییرات ی دارد ت ا       NTTچهار استفاد  کرد   

 مناسب باش .  Kyberسا ی اشگوریتم شود که برای پیاد  یا گونه به

براب ر ب ا    nبای  تغییر کنن  ، مق  ار    n   qمثال مق ار  طور به

بایس ت   ا   دیتا م ی باش    ان 4483برابر با  qباش    مق ار  852

 سا گار باش . Kyberباش  که با  یا گونه به

 سازیارزیابی نتایج پیاده -4

  پای   ه چه   ار م   ورد NTTب   ا اس   تفاد  ا  ر ش پیش   نهادی، 

 Artix-7 (xc7a200tffg1156-3)   Virtex-7 های FPGA نظر را ر ی

(xc7vx690tffg1761-2)  توس طVivado 2019.1  س ا ی ش      پی  اد 

باش    ک  می Vivadoهای طبق گزارش آم   دست بهاست. نتایج 

 ها پر گرام نش   است. FPGAر ی 

 Artix-7   Virtex-7ر اگان ه ر ی   ص ورت  ب ه  او  پر انه را 
ر ی  آم     دس ت  ب ه ه ای  ایم که طب ق گ زارش  سا ی کرد پیاد 

Artix-7  2248فهی   لا ف   لا ،   242ب   ه LUT   7 DSP  ر ی
 842/2 مگاهرتز نیا  اس ت   ت وان مص رفی آن    22/225 فرکانس
   LUT 2252فهیلا فلا ،  242به  Virtex-7باش    ر ی  ات می

7 DSP مگاهرتز نیا  است   توان مص رفی   47/847 ر ی فرکانس
 باش .  ات می 528/2آن 

 ات  Artix-7 843 /2توان مصرفی کل ر ش پیشنهادی ر ی 
 باش .ات می  Virtex-7 584 /2  توان مصرفی ر ی 

 Vivadoهای واصل گزارش را که آم   دست بهنتایج   (8ر  ل )
ه ا،  م ان   BRAMکه در ا ای افزای  تع  اد   ده باش ، نشان میمی

 .است ها کاه  یافتهسا یاررا نسبت به سایر پیاد 

 یشنهادیپ ی روشز یشنهادیپ ی ر شسا  اد یپ جینتا (.1)جدول  سا ادهیپ جینتا(. 1)جدول 

Time (μs) INTT (CCs) NTT (CCs) Freq. (MHz) BRAMs DSPs FFs LUTs Parameter Platform  

114/1 822 822 22/225 3 7 385 8422 n=852 Artix-4 روش پیشنهادی 

494/4 822 822 47/847 3 7 322 8445 n=852 Virtex-4 روش پیشنهادی 
 

مقایسهههه زمهههان اجهههرا روش پیشهههنهادی در    -1-4

 های مختلف سازی پیاده

 FPGA م  ان ار  رای ر ش پیش  نهادی ر ی د     (2)در ش  کل 

Artix-7    Virtex-7 ان . یگر مقایسه ش  یک با 

 
 Artix-7   Virtex-7 مان اررا در  سهیمقا(. 4)شکل 

 م  ان ار  رای ر ش پیش  نهادی ب  ا س  ایر      (3)در ش  کل 

 طور همان   ش   است؛مشابه، مقایسه  Artix-7ها ر ی سا ی پیاد 

سا ی ر ش پیشنهادی م ا توانس ته  م ان    شود پیاد که دی   می

است. )منظور ا   یکر  انیهم 247/2 خوبی را  بت کن     مان اررا

BU باش ( او  پر انه می 

 
 Artix-7 یر  ها سا ی یاد پ سهیمقا(. 9)شکل 

 852نس بت ب ه    Artix-7 مان اررای ر ش پیش نهادی ر ی  
 4BU  47/28 ]7[ت  ر   نس  بت ب  ه درص    س  ریع 47/82   ]28[

  تر است.درص  سریع

 م  ان ار  رای ر ش پیش  نهادی ب  ا س  ایر    (22)در ش  کل 
که مطابق ش کل،   ش   استمقایسه  Virtex-7ها ر ی سا ی پیاد 

ه ا باش  . ب ا    سا یا  اکثر پیاد  تر یعسرر ش پیشنهادی توانسته 
 رود ن اش ت،   Virtex-7سا ی مشابهی برای توره به اینکه پیاد 

 Virtex-7ه ای ر ی  س ا ی ر ش پیشنهادی با همه پی اد   ناچار به
 .ش   استمقایسه 

 
 Virtex-7 یر  ها سا ی یاد پ سهیمقا(. 14)شکل 

  ]3[نس بت ب ه    Virtex-7 مان اررای ر ش پیشنهادی ر ی 

، ت ر  یعسربرابر  242/5×2  [3] ، نسبت بهتر یعسربرابر  28/4 2×4

  32BU ]5[، نسبت ب ه  تر یعسربرابر  BU  23/82 1 ]3[نسبت به 

برابر کن  تر   نس بت    8BU 8/2 ]5[برابر کن تر، نسبت به  42/2

  است. تر یعسربرابر  1BU 38/5 ]5[به 

1.134 
0.894 

0

2

Artix-7

1.274 
1.46 

1.134 

0

0.5

1

1.5

2

 
(μ
s)

 
ن  

 ما
‌

[4] 4BU [12] 256

5.298 

0.741 
0.502 

18.5 

4.8 
2.7 

0.894 

0

10

20

(μ
s)

 
ن 

 ما
 

 [5] 1BU  [5] 8BU  [5] 32BU

[9] 1BU [9] 2*2 [9] 4*2

 ر ش پیشنهادی
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 هامقایسه كلی روش پیشنهادی با سایر روش -1-4

ا   ه ا  آن ر ود دارد برخ ی ا     NTTهای گوناگونی برای سا یپیاد 
ان     برخ ی ا    اس تفاد  ک رد    افزار نرم/ افزار سخت  مان همطراوی 

ها ا  تع  اد  او     سا یی یا برخی ا  پیاد افزار سختطراوی تمام 

ب ود   متفا ت  nان  یا در مواردی مق ار پر انه بیشتری استفاد  کرد 
ی موارد بالا ر ی سرثت است( که همه n=256مق ار  معمولاً) است

های سا ی( پیاد 4باش   شی در ر  ل )  منابع موردنیا  ا رگرار می
 ان .مقایسه ش   Artix-7مشابه با ر ش پیشنهادی ر ی 

 Artix-7 یر  سا ی یاد پ جینتا سهیمقا(. 1)جدول 

Time (μs) INTT (CCs) NTT (CCs) Freq. (MHz) BRAMs DSPs FFs LUTs BU n Design 
847/2  844 848 228 3 7 438 8574 7 852 [4] 
72/2  487 487 888 8 7 424 222 8*8  852 [12] 

247/2  822 822 22/225  3 7 385 8422 8*8  روش پیشنهادی 852 
 

توان متور ه ش   ک ه ر ش پیش نهادی     میبا مقایسه نتایج، 

 مرر ع  توانسته بهترین  مان اررا را  بت کن   شی در مقایس ه ب ا  

 ک ه  یط ور  ب ه ، ر ش پیشنهادی به منابع بیشتری نیا  دارد [28]

براب ر   5/7 برابر فهیلا فلا  بیشتر، 83/2 بیشتر، LUTبرابر  24/8

BRAM  مرر ع  بیشتر نیا  دارد   ر ش پیشنهادی در مقایسه ب ا 
 

کمتر، فهیلا ف لا  بیش تر نی ا  دارد. در ک ل نت ایج       LUTبه  [7]

 بودن . کنن   یراضخوش    Artix-7ر ی  آم   دست به

نشان  Virtex-7های مخته  ر ی سا ی( نتایج پیاد 7در ر  ل )
های مخته  ، ب ه ا ای مق ادیر    است. در این ر  ل پژ ه  ش  داد 

 ان .  نو  پر انه مورد مقایسه   ار یابی قرار گرفته nمخته  برای 

 Virtex -7 یر  یسا اد یپ جینتا(. 4)جدول 
Time (μs) INTT (CCs) NTT (CCs) Freq. (MHz) BRAMs DSPs FFs LUTs BU n Design 

832/5 2227 388 247 4 2 2277 8282 2 852 [5] 
472/2 242 242 222 28 27 5788 22K 2 852 [5] 
528/2 222 27 224 72 852 24K 22K 48 852 [5] 

5/22 5247 - 842 5/2 4 424 745 2 2287 [9] 
2/7 2422 - 842 4 28 323 2232 8*8 2287 [9] 

4/8 222 - 852 5/5 84 2245 8354 7*8 2287 [9] 

 پیشنهادیروش  852 8*8 8445 322 7 3 47/847 822 822 237/2
 

که ی ک   [5] مررع سا ی ر ش پیشنهادی در مقایسه باپیاد 
کمت ری )در   ی ا  موردناررا   هم منابع   مان هم او  پر انه دارد 

ب ا ی ک    [5] مرر ع   مان اررا در که یطور بهبیشتر ا قات( دارد، 
براب ر، تع  اد    44/2 ه ا BRAMبراب ر، تع  اد    38/5  او  پر ان ه، 

DSP برابر   تع اد  82/2 هاها د  برابر، تع اد فهیلا فلاLUT   ه ا
 باش .برابر بیشتر می 232/2

که چهار  او   پر ان ه بیش تر نس بت ب ه ر ش       [5]سا ی در پیاد 
 BRAMتر است  ش ی تع  اد    یعسرمیکر  انیه  254/2 پیشنهادی دارد  

 ه ای  برابر، تع اد فهیلا ف لا   22های   DSPبرابر، تع اد  44/2های  
 باش .برابر بیشتر می 24/7 های  LUTبرابر   تع اد  22/2

 Virtex-7ر ش پیش نهادی ر ی   آم     دس ت  بهنتایج  اگرچه
نیس ت    Artix-7سا ی بر ر ی تراشهنتایج واصل ا  پیاد  یخوب به

 هستن . قبول قابل شی نتایج با  هم 

  ATPوری شاخص بهره -1-4

آی       مان در مساوت به دست م ی  ضرش واصلاین شاخ  ا  
ه ا ی ا    DSPها یا  LUTها یا فهیلا فلا  بر اساسمق ار مساوت 

BRAM تر کوچکآی    ث د این شاخ  هرچق ر دست می ها به 
 باش ، بهتر است.

 Artix-7در  ATPمقدار شاخص 

 ATP  هادر فهیلا فلا 

 نش ان  ه ا  ف لا  لای  را در فه ATPمق ار ش اخ    22شکل 
مق  ار را ب ه    نیبهتر 7BU[ 7] سا یاد ی  طبق شکل، پ ده ‌می

 گا یدر را 5/2272 با مق ار یشنهادیاست   ر ش پ دست آ رد 
 سوم قرار دارد.

 
 Artix-7 یها ر فلا  لایدر فه ATPشاخ  (. 11)شکل 

 ATP  درLUT ها 
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 Artix-7 یها ر  LUTدر  ATPشاخ  (. 11)شکل 

ه ا را نش ان    LUTدر  ATPکه مق ار شاخ   (28)در شکل 

بهت رین   [28] 256س ا ی  پی اد   آم   دست بهده  طبق نتایج می

در  8223نتیجه را به دس ت آ رد    ر ش پیش نهادی ب ا مق  ار     

 رتبه د م قرار دارد.

 ATP  درDSP  

  یها را نم ا  DSPدر  ATPکه مق ار شاخ   (24)در شکل 

، در مقایسه 542/7 با مق ار یادشنهیر ش پ سا یاد یپ ده ،یم

نخس ت ق رار    گ ا  یمق ار را دارد   در را نیکمتر ها،با سایر ر ش

 .گرفته است

 
 Artix-7 یر  DSPدر  ATPشاخ  (. 11)شکل 

 ATP  درBRAM ها 

ه  ا را  BRAMدر  ATPک  ه مق   ار ش  اخ   (27)در ش  کل 

کمت رین مق  ار را دارد      [28] 256س ا ی  ده    پیاد نشان می

 ر ش پیشنهادی مقام د م را کسب کرد.

 
 Artix-7 یر  BRAMدر  ATPشاخ  (. 14)شکل 

 گیرینتیجه -1

به ثهت ق رت بالای محاسباتی کامپیوتره ای کوانت ومی، در آین       

های رمزنگاری کهی  ثمومی فعهی توانن  اشگوریتماین کامپیوترها می

ه ای رمزنگ اری   ب ا ای ن موض و  اشگ وریتم     را بشکنن ؛ برای مقابهه

ه ای رمزنگ اری   س ا ی اشگ وریتم  پساکوانتوم به  رود آم ن . پی اد  

ی ا     م ان   موردنهای مختهفی، همچون منابع پساکوانتوم با چاش 

ه ای  ه ا ر ش ر  بودن    هستن . ب رای و ل ای ن چ اش     اررا ر به

اس باتی    ه ای مح مختهفی پیشنهاد ش   است. ا  تغیی ر در بخ    

هایی در س ط  معم اری ک امپیوتر، ب رای بهب ود      استفاد  ا  تکنیک

ها اس تفاد  ش    اس ت. در    سا ی   کاه   مان این اشگوریتمپیاد 

ان  توره کرد  NTTاکثراً به  CRYSTALS-Kyberهای سا یبهینه

ی وافظه هم توره ش   است   ده سا مانبه نحو   NTT  ثلا   بر 

هایی که  مان کمی داش تن ، ب ه ای ن موض وثات     یسا بیشتر پیاد 

پایه چهار استفاد  ش   ک ه   NTTان . در این پژ ه ، ا  توره کرد 

ش   است   توانسته  مان  NTTهای  باثا تغییرات در سایر قسمت

  ب ه   داش ته باش    ه ا  سا یاررای کمتری در مقایسه با سایر پیاد 

ه ای بس یاری   سا یمنابع موردنیا  متعادشی نیا  دارد. تاکنون پیاد 

 هرک  ام های رمزنگاری پساکوانتوم ارائه ش   اس ت     برای اشگوریتم

ان . ر ش پیشنهادی با تغیی ر مبن ا   های خا  خود را داشته یژگی

توانس  ت  م  ان ار  را را بهب  ود ده      در مقایس  ه ب  ا      NTTدر 

درص   م ان   47/28 درص    47/82 مشابه توانستهای سا ی پیاد 

 تری را  بت کن . اررای کوتا 

توان    رهت توسعه کار در آین  ، استفاد  ا  مبناهای بالاتر م ی 

توان ا  پای ه  باش ، می n=256اگر  مثلاًیرگرار باش  تث در  مان اررا 

ش ود   اس تفاد  ا    شانزد  استفاد  کرد  شی محاسبات  پیچی   می

 .باش  یم یبر بردار کر  اشگوریتم رستجوی گرانشی مبتنیبا امن پهپاد  یان ا  را  ریمس یزیر ن   ما برنامهیکار آ .را ن ارد یمحه یی   اگرا ییهمگرا ی توان  باثا تغییر در  مان اررا شود.ها برای ضرش مییر ر شسا
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