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ABSTRACT 

With the explosive growth of threats to Internet security, malware visualization in malware classification 

has become a promising study area in security and machine learning. This paper proposes a visualization 

method for malware analysis based on word embedding features of byte sequences. Based on some 

assistant information such as word embedding, the basic to a strong malware classification approach is to 

transfer the learned information from the malware domain to the image domain, which needs correlation 

modeling between these domains. However, most current methods neglect to model the relationships in an 

embedding way, ensuing in low performance of malware classification. To catch this challenge, we 

consider the Word Embeddings duty as a Semantic Information Extraction. Our Proposed method aims to 

learn effective representations of malware families, which takes as input a set of embedded vectors 

corresponding to the malware. Word embedding is designed to generate features of a malware sample by 

leveraging its malware semantics. Our results show that visual models in the domain of images can be used 

for efficient malware classification. We evaluated our method on the Kaggle dataset of Windows PE file 

instances, obtaining an average classification accuracy of 0.9896%. 

Keywords: Malware Detection, Malware Visualization, Malware Embedding, Static Analysis, CNN 

Algorithm.   
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کلمه براساس  یساز یهو تعب یساز یبصر یها یژگیبدافزار با استفاده از و بندی طبقهروش 

یقعم یادگیری
4، پرویز کشاورزی3، محمد رحمانی منش*2زاده ، هادی سلطانی1اسماعیل بسطامی

استاد، دانشگاه سمنان، سمنان، ایران -4و3دانشیار،  -2، دانشجوی دکترا -1
(22/50/1451: یرش، پذ11/50/1455: یافت)در

کیده چ

 نهیدر زم یدوارکنندهاممطالعه  حوزه کیبدافزارها به  یبندطبقه حوزه بدافزارها در سازیبصری، نترنتیا تیامن یبرا داتیتهد یبا رشد انفجار

 سازیتعبیه های ویژگیبدافزار را بر اساس  وتحلیل یهتجز یبرا سازیبصریروش  کیمقاله  نیشده است. ا لیتبد نیماش یریادگیو  تیامن

 ،پیشنهادی بدافزار یبندطبقه یکلمه، روش اصل سازیتعبیهمانند  کمکیاطلاعات  یکند. بر اساس برخیم شنهادیپ کد دستوری یهادنباله

-، اکثر روشحال بااینها دارد. حوزه نیا نیب یهمبستگ یسازبه مدل ازیکه ن است ریانتقال اطلاعات آموخته شده از حوزه بدافزار به حوزه تصو

-تعبیه فهیچالش، ما وظ نیغلبه بر ا یشود. برایبدافزارها می نادرست بندطبقه که منجر بهکنند یغفلت م طرواب یسازاز مدل یفعل یها

-تعبیه میبدافزار با استفاده از مفاه یبندروش طبقه کی روش پیشنهادی. میریگیدر نظر م ییاستخراج اطلاعات معنا عنوان بهرا  1سازی کلمه

) قیعم یریادگیشامل  یعصب یهاروش شبکه کیو  کد دستور های یتوالاز  سازیبصریکلمات و  سازی
2
CNN) ما  جیکند. نتایم شنهادیرا پ

مجموعه  یکارآمد بدافزارها استفاده کرد. ما روش خود را بر رو یبندطبقه یتوان برایم ریدر حوزه تصاو یبصر یهادهد که از مدلینشان م

.میآورد به دست 8909/0برابر  F1و امتیاز  8989/0 یبنددقت طبقه نیانگیو م میکرد یابیارز kaggle داده

CNN یتم، الگورایستا وتحلیل تجزیهبدافزار،  سازیتعبیهبدافزار،  سازیبصریبدافزار،  یصتشخ :ها یدواژهکل

1مقدمه -1

در معرض  شدت به یارتباط های یرساختزمدرن و  های یانهرا

 یروش متداول برا کیهستند.  امنیتی انواع مختلف حملات

مخرب )بدافزار( مانند  یافزارها نرمحملات استفاده از  نیا انجام

تروجان است که در صورت انتشار  یهاها و اسبروسیها، وکرم

 یهاشرکت ،یخصوص نبه کاربرا دیشد بید باعث آسنتوانیم

بدافزار اصطلاحی است که هر برنامه یا کد شود.  ها دولتو  یتجار

ر ها مضر است. بدافزا کند که برای سیستم مخربی را توصیف می

خصمانه، مزاحم و عمداً به دنبال حمله، آسیب رساندن یا 

ها است که  ای، شبکه های رایانه ها، سیستم رایانه کردن یرفعالغ

ها انجام  کنترل جزئی بر عملکرد دستگاه گرفتن دستاغلب با در 

پرسرعت، بدافزارها را  ینترنتیدر اتصالات ا ریرشد اخشود.  می

را منتشر کرده و آلوده  ها زبانیم عیسر یلیتا خ سازد یقادر م

 مناسب یا وهیبه شها و حذف بدافزار ییشناسا نیکنند، بنابرا

الگو  صیتشخ یهادر روش یاصل مسئله کی [.1است ] یضرور

 تیقابل نییبدافزارها، تع و تشخیص یبندطبقه یهاستمیس یبرا

برای درک ماشین از بدافزار، توجه در بدافزار است.  نیدرک ماش

H_soltanizadeh@semnan.ac.ir رایانامه نویسنده مسئول:  *
1 Word Embedding 
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محتوایی بدافزارها موضوع  های مختلف ساختاری و ویژگیبه 

بدافزار  های ویژگی نییتع یبرا یاگسترده یهاتلاشمهمی است. 

. بدهندرا ارائه  شهودی دقیقیبتوانند موارد انجام شده است که 

از  یانواع مختلفدر کارهای انجام شده حوزه تشخیص بدافزار، 

 ها ویژگی نیوجود دارد. ا اآنه یهاارزش یژگیبر اساس و ها ویژگی

را  یکم یریگکه اندازه هستند یعدد های ویژگیشامل یا 

-که مجموعههستند  یاسم های ویژگیشامل  اید نکنیم فیتوص

به طور معمول، اکثر  .[1] دنکنیها را مشخص ماز برچسب یا

 متداول از جمله های ویژگی یبدافزار بر رو صیتشخ یهاستمیس

Opcode sequences[2  ،3 ،]های ویژگی API call  [4  ،5 ،]

PE header [9 و ]کنندتمرکز می[ 9،  9] ییدودو های ویژگی 

-متداول مخرب است. یافزارهانرم یاساس های ویژگیکه شامل 

فعال و تحت دو روش ، بدافزارها یژگیاستخراج و یهاروش نیتر

بر امضا  یمبتن یکردهایبر رو، اول دسته .ردیگیقرار م، یرفعالغ

بر رفتار  یمبتن یکردهایدوم بر رو دسته که یدرحال دارندمتمرکز 

 یگرید هایدر دسته دوم، روش، حال بااین[. 8] هستندمتمرکز 

به دودسته [ که 19-11بدافزارها وجود دارد ] یبندطبقه یبرا

های ایستا برای در روش [.10] شوندبندی میتقسیم ایو پو ایستا

تحلیل  صورت بهشود و بدافزار، فایل بدافزار اجرا نمیتشخیص 

های پویا در روش که یدرصورتشود استخراج می ها ویژگیایستا 

دستورات از  ستایا یهاروش بایست فایل بدافزار اجرا شود.می
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معکوس  یبرنامه مخرب با مهندس کیکد منبع  های ویژگی نحوی

hex  ییاجرا یهالیفا وتحلیل تجزیهبرنامه و (PE)، یبدون اجرا 

در این روش [. 19]شوندمیاستفاده  ها ویژگیاستخراج  یآن برا

 به دست ستایا صورت بهتوان یرا مموجود در بدافزار  یالگوها

 انیجر گراف[، 18 ،19] هرشت یالگوها شامل امضا نیا آورد.

system API calls [21 ،][، 20] (CFG)کنترل

opcodefrequency  وsequence n-grams [22.است ]  در

جعبه  ایجداگانه  تیبرنامه مخرب در موقع کی، ایپوهای روش

 یبررس یشود و برایم پایششود و رفتار آن یاجرا م 1شنی

بدافزارها،  یبندطبقه نظر ازنقطه، حال بااینشود. یگزارش م شتریب

 ریز معایباز  یبرخ یدر حال حاضر دارا ایپو یهااز روش یاریبس

 هستند:

 یادیو منابع ز است برکند که زمانیبرنامه را اجرا م ،روش نی. ا1

 .ردیگیرا در بر م

به  زدن ضربه یبرا یدیتهد نیمخرب همچن یهابرنامه ی. اجرا2

 شود.میزبانی است که بدافزار در آن اجرا می

و  شدهاغلب عملکرد کنترلدر حال اجرا  طی. بدافزارها در شرا3

و رفتار اصلی خود را پنهان  گذارندیم شینمابه را  خاصی باهدف

 .کندمی

سرعت  دارابودنهای پویا و به دلیل وجود معایب مختلف روش

های ایستا، در بسیاری از مناسب تشخیص بدافزار در روش

 نیدر بشود. سناریوهای مقابله با بدافزار، از این روش استفاده می

 لیبدافزار به دل سازیبصری، ایستا لیتحلهای روشتمام 

 هاروش نیترجیرااز بدافزار  صیتشخ اتیبه عمل یدنبخش سرعت

 لیبر تحل یمبتن سازیبصری یکردهایاز رو ی، برخاخیراًاست. 

 یبدافزارها معرف یبندطبقه ی[ برا25-23 ،3بدافزارها ] ایستای

 به بدافزار های ویژگی یساز نمونهتمرکز بر ها این روششده است. 

بر  یحمل اطلاعات اضاف یتواند برایکه م دارند یکیگراف یشکل

 یلبه دلها این روش .ردیقرار گ مورداستفادهبدافزار  کی یرو

های تغییر دامنه از حوزه گسسته به پیوسته و استفاده از روش

های پیوسته پرکاربرد و دارای عملکرد مناسب پردازش داده

 هستند.

را  opcodesاز جمله قسمت  اجرایی لیفا کیمختلف  یهابخش

 ی[. وقت29مشاهده کرد ] ریتصو کی عنوان به راحتی بهتوان یم

 های ویژگیتوان یشود، میم لیتبد ریمخرب به شکل تصو لیفا

 توان با یادگیری عمیق استخراج کردمی بعداًکه  ریبر تصو یمبتن

 کیکرد.  استخراجبدافزار  نوع کردن مشخص تشخیص و یرا برا

 دیاطلاعات مف یاز برخ دیبدافزار با سازیبصری یمنطقروش 

-داده تیاهم جادیاستفاده کند که باعث ا یاصل یورود عنوان به

، حال بااینشود. یم اطلاعات یارائه شده در حفظ معنادار یها

. برند یمرنج  2ییاز فقدان اطلاعات معنا ایستا لیتحل هایروش

1 sandbox 
2 Semantic Information 

 یمعرف ییرا بر اساس اطلاعات معنا دیجد یژگیو کیمقاله  نیا

شود. یاستفاده م 3دسته صحنه یبندکند که معمولاً در طبقهیم

 حوزه از لیدامنه تبد کی یشنهادیکه روش پ میدهیما نشان م

زبان  سازی مدلو  ریپردازش تصوحوزه بدافزارها به  یبندطبقه

بر اساس  Word2Vec دهد که مدلینشان م روش نیاست. ا

 د.ده شیرا افزا بدافزار صینرخ تشخ دتوانیم دستوری کد یتوال

اطلاعات معنایی در تصاویر بدافزار چالشی است که  کردن یهتعب

راهکار برای آن هستند. برای  ارائهبسیاری از محققین در حال 

اطلاعات معنایی به تصاویر بدافزار با چالش تجمیع  کردن اضافه

اطلاعات معنایی و بصری مواجه هستیم. این اطلاعات باید 

در یادگیری عمیق  استفاده قابلباهم ترکیب شوند که  یا گونه به

ماتریسی  صورت بهاطلاعات را  CNNهای مبتنی بر باشند. روش

 کردیرو کیمقاله، ما  نیدر ا کنند.ورودی دریافت می عنوان به

استفاده از بدافزار و  سازیبصریبدافزار بر اساس  ییشناسا

ابتدا مجموعه  ،یشنهادیپ کردی. رومیدهیارائه م اطلاعات معنایی

 در ادامه، اینکند. یم لیتبد یبردارساختار بدافزارها را به 

کند. سپس یم سازیبصری ،تصویر صورت بهرا  یبدافزار یبردارها

 یژگیرا با استفاده از استخراج و اربدافز های ویژگیبه طور خودکار 

-یاستخراج م ریاز تصو (CNN) قیعم یعصب یهابر اساس شبکه

 یبدافزار مبتن ییروش شناسا یمقاله، تمرکز بر رو نیدر اکند. 

بدافزار هوشمند است.  صیتوسعه موتور تشخ یبرا سازیتعبیهبر 

مخرب  PE یهالیفا یبندطبقه یبرا یشنهادیمقاله روش پ نیا

در مورد مطالعه مداوم  ینشیکار ب نیدهد. ایقرار م موردبحثرا 

 ی و معناییبصر های ویژگی ازبدافزارها با استفاده  یبنددر طبقه

موجود را  یهاو روش یشنهادیما عملکرد روش پ دهد.یارائه م

 یتجرب جی. نتامیکنیم با هم مقایسه اریمجموعه داده مع یبر رو

را با  یرقابت بندی طبقه جیتواند نتایما م کردیدهد که روینشان م

  به دست آورد. یکمتر یدگیچیپ

  از: اند عبارتاین مقاله  یهامشارکتو  نوآوری

از  یشنهادیپدر روش اطلاعات معنایی  کردن اضافهبرای ( 1

در کد  هاییتوال یبرا طبیعی های زبانپردازش  رویکردهای

-مینشان  یتجرب صورت به .میکنمیبدافزار استفاده  یهانمونه

در  یداریتنوع معن یمختلف دارا یهاتیکه دنباله با میده

 .است مختلف بدافزار هایخانوادهکلمه در  یبردارها

-تبدیل میشده را به حوزه تصویر بردار تعبیه روش پیشنهادی( 2

 قیعم یشبکه عصب تمیاز الگور در ادامه در روش پیشنهادی کند.

(CNNبرا )شده  هیبدافزار تعب بصری های ویژگیاستخراج  ی

 .شده استاستفاده 

: در شده است سازماندهی ریز صورت بهمقاله  نیا در ادامه ساختار

 سازیبصریبدافزارها و  صیمطالعه در مورد تشخ کی، 2بخش 

 بندیو فرمول گذارینماد 3خش . بشده استبدافزارها ارائه 

3 Scene Category Classification 



3  اسماعیل بسطامی و همکاران ؛یق عم یادگیریکلمه براساس  یساز یهو تعب یساز یبصر یها یژگیبدافزار با استفاده از و یبند روش طبقه

را نمایش  word2vecروش  4دهد. بخش یرا نشان م مسئله

 های ویژگیدهد و یرا ارائه م یشنهادیروش پ 5بخش دهد. می

دهد. در یرا نشان م یتجرب جینتا 9کند. بخش یم لیآن را تحل

 شده است. آورده 9و  9در بخش  یریگجهینت بحث و ،تینها

مرتبط یکارها -1

به کار خود را که شامل  کارهای مرتبط ابتدابخش،  نیا در

 کنیم ورا بررسی می بدافزار است سازیبصریبدافزار و  صیتشخ

 کنیم وسازی را برجسته میهای حوزه بصریدر نهایت چالش

 .میکنیم لیتحل کارهایی که در این حوزه انجام شده است را

بدافزار صیتشخ-1-1

های با روشتوان یرا م یوجود برنامه مخرب در دستگاه قربان 

ها و روش قیتوان برنامه را از طریکرد و م ییشناساگوناگون 

 یبدافزار براامروزه قرار داد.  یمختلف مورد بررس رویکردهای

آنها استفاده کرد  ییشناسا یتوان برایکه م ییهایژگیاستخراج و

 ی، دو روش اصلیطورکل به. اندقرار گرفته یمورد بررس

و  ایستا وتحلیل تجزیهبدافزار وجود دارد:  وتحلیل تجزیه

به حوزه تحلیل ایستا  کارهای انجام شده در .ایپو وتحلیل تجزیه

.اندداده شده حیتوض ریشرح ز

ربدافزا ایستای لیتحل -1-1-1
هستند.  عیسر وتحلیل تجزیهروش  کی ایستابر  یمبتن یهاروش

بدافزار بدون  های ویژگی، ایستا صورتبه بدافزار وتحلیل تجزیهدر 

 وتحلیل تجزیهشوند. هدف یبدافزار استخراج م یهابرنامه یاجرا

[. 29باشد ] یاسمبل ای ینریبا یکدهاتحلیل تواند یمایستا 

از کد  اسمبلیها در سطح لیفا نیا یبررس یرابدافزار ب یهانمونه

شوند. کد منبع یم مهندسی معکوس اسمبلیبه منبع کد  ینریبا

 اطلاعات مهم مانند یبرخحاوی تواند یبدافزار م لیفا اسمبلی

را در  هامثل اینو  URLs accessedها،  DLL هایفراخوانی

 حیتواند به طور صریبدافزار م اسمبلیکد  رایما قرار دهد، ز اریاخت

 هابدافزار سندگانینو رو نیازاهدف مخرب خود را نشان دهد. 

بدافزار محافظت  یهالیمخرب فا یهاکنند از بخشیم یسع

مانند  وتحلیل تجزیهبدافزار پس از ایستای  یژگیو نیکنند. چند

API Call ،N-gram  ،ها، مقدار رشته، های جریان کنترلگراف

. [29]شوندیاستخراج م PE headerو اطلاعات  عملوندها، هش

 یطرح فراخوان کیاز  از بقیه، انواع بدافزارها زکردنیمتما یبرا

د که به آن روش نکنیکد استفاده م گرافبر استخراج  یمبتن

minimal contrast frequent subgraph miner ندیگویم .

 یهاخواناز فرا فهرستیمانند  ییهایژگی[ از و18] کار پژوهشی

 یاجزا صیتشخ یبرا hex-dumpو  DLL هایتابع، یستمیس

 کی[ 28] کار پژوهشی .ه استکرد استفاده شناخته نشدهبدافزار 

با چند  گرافهسته  کیبا استفاده از  MKLDROIDچارچوب 

و  یانهیاز اطلاعات زم یامجموعه یریادگی یهسته برا

. متأسفانه، مطالعات نشان ه استتوسعه داد ییمعنا یساختارها

خصمانه  حملاتبا  یسادگ بهتوان یترفندها را م نیاند که اهداد

این است که  مسئلهدلیل این . دور زددر مورد کد مخرب 

سیستم  واسطه بهمختلف بدافزار  های ویژگیوابستگی بین 

 یبرا مختلفی یقو هایروش اخیراًدهنده قوی نیست. تشخیص

 رویکردها نیشده است. ا شنهادیپ خصمانه یهاپرداختن به نمونه

-تعبیهمانند  ایستا یهادارد و از روش یبستگ ییمعنا یبه امضا

در این مقاله سعی کردیم که از  د.نکنیکلمه استفاده م سازی

اطلاعات معنایی استفاده کنیم. منظور از اطلاعات معنایی این 

 به طوربدافزار  کد منبعاست که دستورات کد اسمبلی در 

اند. ایده این مفهوم از حوزه پردازش در کنار هم آمده یمعنادار

طبیعی،  های زبانطبیعی آمده است. در حوزه پردازش  های زبان

کنند. کلمات حاوی معنا هستند و در کنار همدیگر معنا پیدا می

بدافزار حاوی معنا  کد منبعها در opcodeبا این استدلال، 

 توانند مشخص کنند الگوی حاکمهستند و در کنار همدیگر می

 بر کد منبع بدافزار باشند.

بدافزار سازیبصری -1-1-1

مخرب  یهالیفا های ویژگیدادن بدافزار نشان سازیبصریهدف 

انتقال اطلاعات  یتواند برایاست که م یبصر یهاگنالیدر فرم س

 ردیقرار گ مورداستفادهمخرب خاص  یافزارهادر مورد نرم شتریب

تر قیو دق ترعیسر یتوجه قابلبدافزار به طور  سازیبصری [.30]

 [.31بدافزارها است ] سنتی وتحلیل تجزیه یهااز روش

 میبدافزارها عموماً به دو دسته تقس سازیبصری یفعل یکردهایرو

. اسمبلیسطح  یهاو روش باینریسطح  یهاشوند: روشیم

 ریتصاو عنوان بهرا  بدافزار ینریبا یهالیفاهای باینری، روش

gray-scale های روش که یدرحال [.29د ]نکنیم سازیبصری

-تبدیل می اسمبلی یرا به کدها ییاجرا یهالیفا سطح اسمبلی

 هیاول راهبردهای[. 32] دنکنمی لیتبد ریسپس به تصاو د ونکن

د که ابتدا نکنیم یرویپ یطرح بصر کیبدافزار از  سازیبصری

د و سپس با نآموزیرا م ها ویژگیمختلف  یهاکنندهیبندطبقه

 یهاکلاسشده آن با اطلاعات  ینیبشیپ های ویژگی سهیمقا

در حال حاضر،  د.نکنیرا مشخص م یبصر ینشده، الگو دهید

بدافزارها با  یبندانجام شده است، از جمله طبقه یادیز قاتیتحق

 RNNsاستفاده از 
1 [33]، CNN [34،35] یبیترک یهاو مدل 

 قیعم یشبکه عصب یهابر مدل قاتیاز تحق یاری، بساخیراً[. 39]

 یبنددسته یبرا CNNبا  نیماش یینایب یهاکیبر تکن یمبتن

است  گام شیپدر این حوزه [ 3کار ] [.3اند ]بدافزارها تمرکز کرده

ها را کند و آنیم لیتبد یتالیجید ریرا به تصاو بدافزار یکدها که

روش  کند.یمنتقل م CNN تمیبه الگور ییشناسا یبرا

ها از یک گرفته است. آن الهام [3] کارپیشنهادی در این مقاله از 

اند برای ساخت بردار بدافزارها استفاده کرده simhashالگوریتم 
1 Recurent Neural Network 
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رنج ی از مشکلات کردیرو نی، ادار یمعنفقدان اطلاعات  لیبه دل که

بدافزار  سازیبصری مبتنی بر معنا در یها، روشجهیبرد. در نتیم

 نیا در است. ازیموردن بدافزارها ژهیو اتیخصوص تیریمد یبرا

 بدافزار ینهفته در کدها ییاطلاعات معنا یریادگیمقاله، هدف ما 

 لیفا کیدر های عمیق و سپس استخراج الگوهای بصری با روش

 است. اسمبلی

 روش پیشنهادی -1

کنیم رو مطرح می مسئله یساز مدلو  یبند فرمولدر ادامه ابتدا 

 دهیم. روش پیشنهادیسپس روش پیشنهادی را شرح میو 

 ، Opcode یتوال تولیدشود: یم میبخش تقس چهاربه  عمدتاً

. در CNNآموزش و  بدافزار سازیبصری، Word2vec سازیتعبیه

شود و انجام می ینوع به پردازش یشپقسمت اول یک مرحله 

Opcodeدیباشوند. در این قسمت برنامه استخراج می یها 

بدافزار استخراج  یها نمونهاست از  صیرا که قابل تشخ یبخش

در بخش دوم موارد  .میکن یرمزگذار SimHashکرده و توسط 

استخراج شده از بخش اول، جهت استخراج اطلاعات معنایی، 

شوند. در بخش بعدی تصاویری بر پایه اطلاعات سازی میتعبیه

 یبرا ریتصاو نیاشود. در بخش نهایی مراحل قبلی ایجاد می

 یها خانواده ییشناسا باهدفمکرر  صورت به CNNآموزش مدل 

 .شود یمها استفاده  آن

 مسئلهسازی مدل -1-1
چند  مسئلهعنوان یک بهبدافزارها را  یبندمقاله طبقه نیما در ا

عنوان بردار بهرا  X .میدانیم K = 9کلاس  تعداد با هکلاس

 یخروج بردارعنوان را به {         }   و یژگیو یورود

     صورت بهها را ما نمونه دی. فرض کنگیریممیدر نظر  یژگیو

  {   (     )    (     )      
-نمایش می Z = X × Yدر  μناشناخته  عیتوز با { (     )

⃗⃗  )} مرتب یهااز جفت یامجموعهبا توجه به  دهیم. از  {(   ⃗ 

⃗⃗  که بردار  بدافزار یمجموعه داده بدافزار است در  تیموقع ،  ⃗ 

برچسب بدافزار است C=[1..nc] ∋    ، یورود یژگیبردار و

ها بر اساس ها است و کلاسسکلا ایها تعداد برچسب nc که

⃗⃗  |P(cناشناخته  عیتوز نام  [c ∈ [1..nc]شوند.  یم عیتوز (⃗ 

⃗⃗   کلاس و   .است یژگیو یدر بردار ورود تیموقع ⃗ 

⃗⃗    تستنمونه  کی به  باتوجه . میرا محاسبه کن     میخواهیم ،⃗ 

کد  یهایخانواده بدافزار، ما توال یژگیهرگونه و صیتشخ باهدف

استخراج  یورود یژگیبردار و عنوان به PE لیرا از بخش کد در فا

 I تاز دستورا یادنباله عنوان به( Pاز برنامه ) ها ویژگی. میکنیم

تعداد  n، (             )   شوند کهیساخته م

کد  کیکد بدافزار است. دستورالعمل شامل  یهادستورالعمل

 یکدها یمقاله، ما رو نیدر ا که [39]است 2و عملوند 1دستور
 

1 opcode 

دلخواه از  امهبرن کیکه  میکنی. ما فرض ممیکنیتمرکز م دستور

-ی، برنامه را منیشده است. بنابرا لیتشک کد دستور یهایتوال

 صورت به کد دستور یهایاز توال یامجموعه عنوان بهتوان 

 کرد. فیتعر (             )  

 Word2vec مدل -1-1

 یزبان یهاشده  و مدل عیتوز هیبا فرض [38]و همکاران کولوفیم

 زهیکنند انگیاستفاده م یعصب یهاکه از شبکه وستهیپ یفضا

 کیکلمات در  شینما یرا برا word2vec تمیو الگور گرفتند

با استفاده  سازی کلماتتعبیه. کردند شنهادیگروه بدون برچسب پ

 یبردارها رایاست ز زیانگ جانی، هقیعم یعصببکهش یاز معمار

 هیرا تعب یدستور یاز الگوها یاریبس حیشده به طور صر هیتعب

کم عمق است که با  یشبکه عصب یمعمار کیمدل  نیاند. اکرده

 4و کلمه هدف 3نهیتابع هدف که شامل کلمه زم یسازنهیبه

 کی Word2vecآموزد. مدل یرا م embeddingاست، کلمه 

( و دو Skip-gramو  CBOW) تمیبسته است که شامل دو الگور

( یمنف یریو نمونه گ یسلسله مراتب softmax) یمدل آموزش

کلمه مورد نظر را از  کیقصد دارد  CBOWاست. مدل 

کلمه  یاطراف بر حسب بردارها طیشده مح عیتوز یهاییبازنما

کلمات  اسبر اس یبرآورد کلمه مرکز ی[. به جا38برآورد کند ]

)احتمال( کلمات اطراف را از کلمه  عیتوز Skip-gram، نهیزم

 [.38کند ]یمورد نظر برآورد م

 Skip-Gramمدل  -1-1

کلمات  معنایکشف  Skip-gram یمعمار loss یکل تابعوظیفه 

هر کلمه  یبرا یانهیکلمات زم ینیبشیپ یبرا شینما نیاست. ا

-دنباله به باتوجه، یاست. به طور رسم دیجمله مف کیدر  یمرکز

 نیا در loss، هدف از تابع               از کلمات  یا

 است( 1فرمول ) عیتوز log نیانگیمدل به حداکثر رساندن م

از  یتواند تابعیاست که م نهیطول کلمات زم c (،1فرمول)در 

تعداد قابل ملاحظه در  افزایشباشد.     یآموزش یکلمه مرکز

 نهیهزبحث در  ییکارا شیتواند باعث افزایم ،یآموزش یهانمونه

مقدار  Skip-gram یزمان آموزش شود. فرمول معمار

( 2در فرمول )  softmaxبا استفاده از تابع را  (  |    ) 

 کند:یم نییتع

(2) 
 (  |  )  

    (  
  

 
   

∑    (  
 

    )
 
   

 

                                                                                                
2 operands 
3 context 
4 target 

(1)  

 
∑ ∑      (    |  )

          

 

   

 



 5                                         اسماعیل بسطامی و همکاران ؛یق عم یادگیریکلمه براساس  یساز یهو تعب یساز یبصر یها یژگیبدافزار با استفاده از و یبند روش طبقه

   (،  2در فرمول ) که
 یبردار خروج شینمابه ترتیب    و   

 ( آمده است.1این فرآیند در شکل)  هستند. wبرای  یو ورود

W(t-2)

W(t-1)

W(t+1)

W(t+2)

outputprojectioninput

 

 ]word2vec ]31سازی در مدل فرایند تعبیه :(1شکل )

وزن در آن عناصر  عیهر کلمه با توز Word2vecدر الگوریتم 

 کی نیب کی به کینگاشت  یجا به نی؛ بنابراشود یمنشان داده 

کلمه در تمام عناصر بردار  کی شیکلمه، نما کیعنصر در بردار و 

از کلمات  یاریبس فیو هر عنصر در بردار به تعرشود  یپخش م

کلمه را  کی "معنا" یانتزاع یبردار به نحو نیچن .کند یکمک م

کلمه را  یبردارها توان یم،  corpus کی ی. با بررسدهد یمنشان 

 آور شگفت یا وهیشکلمات را به  نیروابط ب توانند یمگرفت که  ادی

بردار استفاده خواهیم کرد تا ما در این مقاله از این کنند.  انیب

 بتوانیم یک امضا برای یک بدافزار تولید کنیم.

 برایمناسب  سازیتعبیهد تا ندهیاجازه م NLP یزبان یهامدل

مختلف های دهندهتشخیص یبرا یورود عنوان به x ∈ Xدافزار ب

 سازوکار ،بخش نید. اناعمال شو قیعم یریادگیبر  یبدافزار مبتن

پرکاربرد  تمیالگور یک را با استفاده از سازی کلماتتعبیهپشت 

-یم ختهشنا Word2Vec عنوان بهکه  کلمات سازیتعبیه یبرا

 هایبخش به عمدتاً یشنهادیکرده است. روش پ انیشود، ب

 ریتصو جادی، اword2vec سازیتعبیهکد،  یتوال تولیدکننده

از  یاطرح ساده (2)شود. شکل یم میتقس ینیبشیبدافزار و پ

بدافزارها  یبندطبقه ستمیدر س یشنهادیپ ینحوه کاربرد معمار

 دهد.یرا نشان م

 روش پیشنهادی 1 یتمالگور

  inputs: Program P , Embedding size d, Image 

size b 

  Output: matrix of malware representations; 

 ∈  | |   
1 Initialization 

2 Initialize a n -bit vector v as zero vector; 

3 Initialize a binary number s as zero; 

4 OP = OSG(P); 

5 WV= WVE(OP, d) 

6 I= MIG(WV, b) 

7 Prediction(I) 

8 end 

  

 9-4است. خطوط  شده داده نشان 1 تمیدر الگور یشنهادیروش پ

در این الگوریتم  دهد.یروش ما را نشان م هیپا 1 تمیدر الگور

است. این  آمده 9تا  4های اساسی این الگوریتم در خطوط بخش

در دهند. های اصلی روش پیشنهادی را انجام میچهار خط بخش

را  P ییبرنامه اجرا کیبخش کد از  ،کد یتوال تولیدکننده ،4خط 

ها را به طور از کد یاو دنبالهکند عنوان ورودی دریافت میبه

 یهاکه از نمونه ییکدها یتوال ،5کند. در خط یم دیتول کنواختی

شده  سازیتعبیه word2vecاست توسط  یصتشخ قابلبدافزار 

بدافزار  ریبه تصاو word2vec یبردارها نی، ا9است. در خط 

با  بدافزار ریتصاو نیب یها، شباهت9شوند. در خط یم لیتبد

، هر یبعد یهامحاسبه شده است. در بخش CNNآموزش 

 یکل ینما( 2)داده شده است. شکل  حیتوض یلتفص به رحلهم

 دهد.یروش ما را نشان م

 

 نمای کلی روش پیشنهادی :(1شکل )

 Opcode یتوال تولید -1-0
کد  یتوال آوردن دست به یبرا بدافزار فایل دودوییدر ابتدا 

-طبقه ستمیس یاتیمرحله ح نیاول شود.می مهندسی معکوس

 تخراجبرنامه است. اس یهالیفا نمایش نییبدافزارها تع یبند

 یکه برا داده مجموعه کیموجود در  های ویژگی نیترساززیمتما

 دهینام یژگی، استخراج وشودیها استفاده مداده انیو ب شینما
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بدافزار  صیتشخ نهیدر زم ینقش مهم ها ویژگی[. 40شود ]یم

 های ویژگیاطلاعات مهم دارند. قبل از استخراج  ییشناسا یبرا

 پردازش یشپ یهاکین، تک(کد دستور یبدافزار )استخراج توال

شود. پس یانجام م Pبرنامه  لیفا ی( روو تمیزسازی ی)جداساز

( Iها )، تمام دستورالعملشدهمهندسی معکوس برنامه  افتیاز در

با ( را O) کد دستورها یهایشوند. سپس توالیاستخراج م

 .کنیممیمشخص استفاده از یک جداکننده، 

 Word2vec سازیتعبیه -1-5

 وتحلیل تجزیه یزبان را برا یسازبرنامه مدل کیمقاله، ما  نیا در

-یم استفاده (  )ی از کدهای دستوریانیجر قیبدافزار از طر

جمله در  عنوان بهتوان یرا م کد دستوری یهایتوال نی. امیکن

 نییتع ،زبان یساززبان خاص در نظر گرفت. هدف از مدل کی

ظاهر  برنامهاست که در  ییاز کدها یخاص یمقدار احتمال توال

، یشود و بسته به هدف مدل زبان متفاوت است. به طور رسمیم

 دستور یاز کدها یابا توجه به دنباله

  
∋  ، که در آن (              )     (P  برنامه

در تمام را  (            |  )Pr میخواهیاست(، ما م

در این مقاله در این  ی. کار فعلمحاسبه کنیم آموزش یهاداده

بدافزارها بر  یبنددر طبقه بازنمایی یریادگی نهیدر زم قسمت

از  یکل بازنمایی جادیا یبرا یمصنوع یعصب یهااستفاده از شبکه

آن  یزبان را در پشت اهداف اصل سازی مدلکه  ی دستوریکدها

-روش میمقاله از تعم نیمتمرکز شده است. ادهند یگسترش م

کد  یتوال یالگوها یریادگی یبرا یعیپردازش زبان طبهای 

توان یرا م دستوری یکدها نیکند. ایم هبدافزار استفاد دستور

 سهیزبان در نظر گرفت. مقا کیجملات و عبارات در  عنوان به

که تا کنون  یقبل یاست که با توجه به همه کدها نیا میمستق

را     کد دستور، احتمال مشاهده اندشده دیدر برنامه بازد

 ( آمده است.3) رابطهاین احتمال در  .تخمین بزنیم

(3)   (  |            )  

 نیبنابرا ،میآور به دسترا  P یاصل بازنماییاست که  نیهدف ما ا

تابع  نیاکنیم. استفاده می   | |      نگاشتتابع  کیاز 

 نیاست. بنابرا Oنشان دهنده عملکرد مربوط به هر  Φنگاشت 

 ( 4فرمول )طبق  احتمال نییبدافزارها تع یبندطبقه مسئله

 است:

(4)   (  |( (  )  (  )    (    ))) 

را  ی، راهیزبان عصب یهاهر دو دنباله از کدها و مدل بیبا ترک

 نیما را برآورده کند. ا موردنظر های ویژگیکه  میکنیم انیب

-شده هیبردار تعب یرا که در فضا ییاز بدافزارها ییهاروش نمونه

 API هایفراخوانی هایفرمها سازیاین تعبیهدهد. یاند نشان م

 یهاسازیتعبیهروش  نیا ازآنجاکهد و نکنیم یرا رمزگذار

بدافزار  یساختارها رییتواند با تغیدهد، میم یرا خروج یدیمف

 یرا رمزگذار کد دستوری های ویژگیآن  سازیتعبیهسازگار شود. 

، یزبان عصب یسازمانند هر روش مدل، مسئلهدر این د. نکنیم

 روش پیشنهادی واژگان است. کی ،ازیموردن یتنها ورود

کند که یم یرا کدگذار کد دستوریهای یاز توال یامجموعه

 = V) بدافزارواژگان  عنوان به (             ) واژگان

P)  اول  دستوری مثال، ما از پنج کد عنوان به. شودمیدریافت

 سازیتعبیه برای یتیب 129 هیو اندازه تعب (3)برنامه در شکل

تواند یک می Word2vecخروجی الگوریتم  .کرده ایماستفاده 

ابعاد باشد. در نتایج تجربی این  512یا  129،259بردار با ابعاد 

 129خیلی در محاسبات موثر نبودند و به این دلیل ما از ابعاد 

 استفاده کردیم.

 

 سازی و تولید بردارتعبیه یندفرا :(1شکل )

شود، برای هرکدام از کدهای ( دیده می3که در شکل ) طور همان

 صورت بهکنیم. این بردار شده را محاسبه میتعبیه بردار ،دستوری

 صورت بهبدافزارها را ما  یبترت. بدین بعدی است 129 فرض یشپ

با توجه به   { (     )       (     )   }  

⃗⃗  )} مرتب یهااز جفت یامجموعه  یمجموعه دادهاز  {(   ⃗ 

⃗⃗  که بردار  بدافزار در  .دهیم، نمایش میبدافزار است تیموقع ،  ⃗ 

 دهیم. نمایش می    صورت بهاین نمایش هر بدافزار 

حال برای اینکه بردار نهایی کل فایل بدافزار را تولید کنیم، کل 

 صورت به  زنیم تا اینکه بردار نهاییاین بردارها را باهم جمع می

  ∑   
 
 معناییحاوی اطلاعات   بردار ایجاد گردد.    

در کد مثل نحوه قرارگیری  و معنایی شامل اطلاعات نهفته

های APIهای کدهای دستوری کنارهم، نحوه چیدمان فراخوانی

 ها است.مختلف و ترتیب فراخوانی کدهای دستوری و مثل این
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دارد این  ]3[با مقاله کارپیشنهادیمحاسبه شباهتی که  نحوه

استفاده شده است  مسئلهبرای این  simhashاست که در آنجا از 

توان می و حملات تخاصمی، که با تغییر جزیی کدهای دستوری

که این موضوع در کارهای  این الگوریتم را فریب داد راحتی به

برای  word2vec الگوریتم چنینهم .ایمتجربی نشان داده

 کند.عمل می هااز سایر الگوریتم محاسبه شباهت بهتر

 بدافزار سازی یبصر -1-6

 بنادی  طبقاه تاا باه    ختیبدافزار ما را برانگ ریتصاو یشباهت بصر

  طور همان. مینگاه کن انهیرا یینایب یها کیتکنبدافزار با استفاده از 

مورد  یخوب به ریبر تصو یمبتن اشیا بندی طبقه امروزه دانیممی که

از بدافزارها را  یخاص یها خانواده ریمطالعه قرار گرفته است. تصاو

 مشاهده کرد.  (4)شکل در  توان یم

 ریتصو کیبه  دیبا (Z) در مرحله قبلبدافزار  شدهتعبیهبردار 

 word2vec با الگوریتم کسانی روشیشود. هر بدافزار با  لیتبد

بردار  کی عنوان بهشده  هیبدافزار تعب کیشده است.  سازیتعبیه

 یسازمانده یدوبعد هیآرا کیشده و سپس در  انیب یتیب 129

فرایند تبدیل هم به این صورت است که یک بردارد  شود.یم

یعنی در هر  کنیم.تبدیل می 9 19تایی را به یک ماتریس 129

 ین؛ بنابرابیت است 9دهیم. هر سطر شامل بیت قرار می 19سطر 

. میکنیم لیتبد 1یخاکستر اسیمق ریتصو بهرا  Zبردار  یهاتیب

( dشده ) هیتعب اندازه به یخاکستر اسیمق ریتصو سیابعاد ماتر

توان با یبدافزار از گروه معادل را م راتیی، تغین؛ بنابرادارد یبستگ

علاوه بر موجود بودن اطلاعات  کرد. ییشناسا نیماش یینایروش ب

 و تصویری را نیز به بردار توان اطلاعات شهودیمعنایی حال می

Z  اضافه کرد و آن را به تصویر تبدیل کنیم برای آن که بتوانیم

دافزارها تولید برا برای تشخیص  اطلاعات متمایزسازی بیشتری

 کنیم.

 

1 grayscale 

 

 1بدافزار خانواده  -الف

 

 2بدافزار خانواده  -ب

 نمونه تصاویر تولید شده برای دو خانواده متفاوت :(0شکل )

شود تصاویری که تولید شده ( دیده می4) که در شکل طور همان

صورت شهودی هاست برای دو خانواده مختلف از بدافزار است. ب

روش پیشنهادی توانسته است که این تفاوت را ایجاد کند که دو 

 متفاوت الگوی بصری متفاوتی داشته باشند. دو خانوادهبدافزار از 

وشی کارآمد است که بتواند ر یک که واضح است، طور همان

را برای بدافزارهای مختلف ایجاد کند  یتر متفاوتالگوهای بصری 

 محاسبه کرد. یمؤثرتر صورت بهتا بتوان شباهت بین بدافزارها را 

حال برای اینکه این الگوها را استخراج کنیم از الگوریتم یادگیری 

 کنیم.استفاده می CNNعمیق 

 CNNآموزش  -1-7

( Convolutional Neural Network)کانولوشنییعصبشبکه 

کانولوشن  اتیاست که شامل عمل قیعم یریادگی تمیالگور ینوع

در  ریتصو کی عنوان بهرا  یورود سیماتر کیتواند یاست که م

مختلف  های ویژگیرا به  یریادگیقابل  ینظر گرفته و پارامترها

معمول  یهااز روش یکی این روشاختصاص دهد.  سیماتر

بر  معماری نی[. ا42 ،41] است قیعم یریادگیو  یاانهیرا یینایب

 این مدل. از کندعمل می یمعمول یمصنوع یاساس شبکه عصب

 یهاستمی، سریتصو یبند، طبقهریتصو وتحلیل تجزیه یبرا

 رهیبدافزارها و غ یبند، طبقهیعیزبان طب یساز، مدلگرهیتوص

 لاًکام یعصب یها[. برخلاف شبکه45-43استفاده شده است ]

را  یتا عملکرد بهتر اندشده تر بزرگو  تر یقعم هاCNNمتصل، 

 ییمعنا های ویژگیسطح بالا مانند  های ویژگی آوردن دست به یبرا

 کارآمد روش کی[. ما با ارائه 49] داشته باشند یورود سیاز ماتر

 که در شکل طور همان. میکنیبدافزار شروع م سازی مدل یبرا

بدافزار را  سازیروش پیشنهادی، تعبیهاست،  شده داده نشان (2)

 قیبدافزار را از طر یو معنا ردیگیدر نظر م یورود عنوان به

با طول  شینما کیبه  دنیع تا رسیکانولوشن و تجم های یهلا

، کانولوشنی یهامدل درکند. یخلاصه م یینها هیمشخص در لا

و  یمحل "receptive fiel "با  کانوولوشن، یاز واحدها معمولاً

را از  یورود یبردارها، CNN. شودمیمشترک استفاده  یهاوزن

 سازیبصری 1 یتمالگور

inputs: 

 set of d-bit Word2Vec algorithm word2vec(Z) 

output: 

 image of all vectors; 
1  Begin 

6  for each Vector in Set do 

7      I = I + wv[opcode] 

8  end for 

9  for i = 1 to n do 

10    if I[i] > 0 then 

11       I[i] = 1; 

12    else 

13       I[i] = 0; 

14    end if 

15   end for 

16  end 
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بردارها به  نی. سپس اندازه اکندشده دریافت میتعبیه یهانمونه

 pooling هیلا کیمعادل به  یکند. بردارهایم رییاندازه تغ کی

 کیبه  pooling یهاهیلا نیآخر یهایشوند. خروجیارسال م

و  feedforward هیشوند و سپس به لایم لیتبد یساختار عمود

SoftMax یهاهیاز لا کیشوند. هر یم داده feedforward 

را  Relu یساز فعال، تابع نجاینورون پنهان است. در ا 129شامل 

در شبکه  هیلا نیآخر یرا برا softmaxو تابع  یمخف هیلا یبرا

 .میکنیاعمال م

 تجربی های یشآزمانتایج  -0 

مجموعه  یخود را بر رو پیشنهادی بخش، عملکرد روش نیا در

منظور، از مجموعه  نیا ی. برامیکنیم یریگبدافزار اندازه یهاداده

این مجموعه  .میکنیاستفاده م یابیارز ی[ برا49] kaggelداده 

داده در سایت این سامانه قرار داده شده است. این مجموعه داده 

های مختلف تشخیص بدافزار روش یریگ اندازهیک استاندارد برای 

است که بسیاری از مقالات پژوهشی از این مجموعه داده استفاده 

 کنند.می

 تجربی های یشآزماتنظیمات  -0-1

را با استفاده از  یشنهادیما روش پ، یمطالعه تجرب نیانجام ا یبرا

 طیمح. میکرد یسازادهیپ Keras APIبا  TensorFlow پلتفرم

با  Intel (R) Core (TM) i7-10750Hپردازنده  کی افزار سخت

بدافزار  یبندطبقه تمیاست. ما الگور یحافظه اصل تیگابایگ 19

از:  اند عبارتکه  میکنیم سهیمقا تمیرا با پنج الگور یشنهادیپ

MalConv [48]  ،DeepConv [50 ، ]Structural entropy 

CNN [51  ،]Multiresolution CNN [51 و ]MCSC [3 ما .]

 بندی طبقهعملکرد  یابیارز یمتقابل برا یاعتبارسنج 10از 

-fold cross-10 ما از .کنیم میاستفاده  یشنهادیبدافزار روش پ

validation سهیو مقا یابیارز یاست برا یروش آمار کی که 

-ها را به بخشدادهکنیم. این روش استفاده می مدل خود ییتوانا

  کند.یم میتقس تستو  آموزش یها

 و معیارها هامجموعه داده -0-1
در  ییهاشیبدافزار را با انجام آزما صیتشخ تمیبخش الگور نیا

 Kaggleمجموعه داده بدافزارها توسط  یبندچالش طبقه نهیزم

Microsoft 2015 [49ارز ]مجموعه داده شامل  نیکند. ایم یابی

بدافزار  متفاوت خانواده 8برچسب و  دارای بدافزارمورد  10،999

 در یمبرچسب است که به طور عمو یدارا یهااز مجموعه داده

 کی یبدافزار دارا لیدر دسترس است. هر فا Kaggle سایت

عدد  کی که این شناسه شناسه کلاس است کیو یکتا شناسه 

برنامه را  فایلمربوط به  هشناسه خانواد 8از  یکیکه  است حیصح

بدافزار،  لیهر فا ی(. برادینیرا بب (1)دهد )جدول ینشان م

 لشام نیاست. ا یمالهگزادس شیشامل نما، مجموعه داده

 است. هدربدافزار بدون  لیفا ینریبا یمحتوا

 Kaggleهای مختلف مجموعه داده خانواده جزئیات (:1جدول )

Family Name 
Train 

Samples 
Type 

Ramnit 1541 Worm 

Lollipop 2499 Adware 

Kelihos_ver3 2842 Backdoor 

Vundo 495 Trojan 

Simda 42 Backdoor 

Tracur 951 TrojanDownloader 

Kelihos_ver1 389 Backdoor 

Obfuscator.ACY 1229 
Any kind of obfuscated 

malware 

Gatak 1013 Backdoor 

-روش وتحلیل تجزیهو  یزکردنتمبا  پردازش یشپدر مرحله اول، 

در این مرحله کدهای  .شودمیانجام  تونیمختلف در پا یها

اسمبلی دریافت شدند و کدهای اضافه از آن خارج گردید و 

کد کدها خوانده شد و دستورات مربوط به قسمت  خط به خط

 مورداستفاده هاستخراج گردید. هر بدافزار در مجموعه داد برنامه

 مورداستفادهمربوط به یک خانواده از بدافزار است. بدافزارهای 

آمار کامل در هر خانواده  خانواده مختلف هستند. 8متعلق به 

 است.  شده داده نشان (1)بدافزار در جدول 

 های مختلفنتایج روش پیشنهادی روی خانواده جزئیات :(1جدول )

 Precision Recall F1-score 

1 89/0  89/0  89/0  

2 89/0  1 88/0  

3 1 1 1 

4 89/0  1 89/0  

5 1 89/0  88/0  

9 89/0  89/0  89/0  

9 88/0  88/0  88/0  

9 88/0  89/0  89/0  

8 1 89/0  89/0  

 هامقایسه روش پیشنهادی با سایر روش :(1جدول )

approaches Accuracy Macro F1 score 

CNN Entropy [51] 8909/0  8314/0  

Autoencoder [52] 8991/0  8918/0  

MalConv [53] 8941/0  9802/0  

DeepConv [50] 8959/0  8091/0  

MCSC [3] 8999/0  8909/0  

Shallow CNN 8803/0  8943/0  

Our method 8986/4  8965/4  

 معیار ارزیابی -0-1

 precision ،F1  ،recall یارهای، از معجینتا یابیارز یبرا

 است: ریز فیتعار یکه دارا کنیم میاستفاده 
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تعداد  FNمثبت کاذب،  یهاینیبشیتعداد پ FP،  نجایدر ا

مثبت  یهاینیبشیتعداد پ TPکاذب و  یمنف یهاینیبشیپ

 است. یدقت و فراخوان یوزن نیانگیم F1 امتیازاست.  یواقع

 تجربی های یشآزماتحلیل  -5-1
شود روش پیشنهادی را روی دیده می 2جدول که در  طور همان

خانواده مختلف بدافزار اجرا کردیم  8مجموعه داده ذکر شده و 

در این  آورده شده است. در این جدول پیشنهادیروش که نتایج 

دهیم  ارائهجدول سعی کردیم که نتایج را به تفکیک هر خانواده 

که مشخص شود روش پیشنهادی در کدام خانواده خوب عمل 

 3در جدول  کرده و در کدام خانواده ضعیف عمل کرده است.

آورده  در مقایسه با هم های پیشین و روش پیشنهادینتایج روش

چندین  عنوان بهبندی چندکلاسه را طبقه مسئلهما  شده است.

، بندی طبقهگیریم. در مسائل بندی باینری در نظر میطبقه مسئله

precision  وrecall های رایج ارزیابی هستند. روشprecision 

احتمال مرتبط بودن یک نمونه بازیابی شده )به طور تصادفی( 

است که یک نمونه مرتبط )به طور  احتمال این recallاست. 

شود که دیده می طور همان تصادفی انتخاب شده( بازیابی شود.

 8989/0دارای مقدار  Accuracyروش پیشنهادی از منظر معیار  

-می 8995/0دارای مقدار  Macro F1 scoreو از منظر معیار 

روش  F1که مشهود است از منظر معیار امتیاز  طور همانباشد. 

ها دارای عملکرد بهتری است. پیشنهادی به نسبت سایر روش

روش و  Precision  ،Recall ، F1 score معیارهای 5 هایشکل

نمونه در  42تنها  که ییازآنجادهد. پیشنهادی را نمایش می

را  Simdaتوانند یها نمتمیوجود دارد، اکثر الگور Simdaخانواده 

 پیشنهادی تمیاست که الگور ذکر یانشادهند.  صیتشخ یخوب به

که روش  ییها خانوادهدر  کند.یرا حفظ م یهمچنان عملکرد خوب

پیشنهادی ضعیف عمل کرده تعداد نمونه کم بوده و آن خانواده 

 کردن یمخف های یزممکانیکی از بدافزارهایی بوده است که از 

به همین علت خیلی از  رفتار اصلی خود استفاده کرده است.

درستی این خانواده را تشخیص دهند. اند که بهنتوانسته ها مدل

ه نمایش داده شده -5ج و -5ب و -5 یها شکلکه در  طور همان

است در این خانواده روش پیشنهادی هم دارای نقص است ولی 

ب به -5شکل  ها عملکرد بهتری دارد.در قیاس با سایر روش

به این معنی که  .دهدرا نمایش میخانواده  8تفکیک هر کدام از 

آورده شده  1ها در جدول از آنهر خانواده که تعداد هرکدام 

را مورد آزمایش قرار دادیم و نتایج خروجی هر خانواده را  است

 ینمودارهادر مابقی اشکال هم به همین ترتیب ثبت کردیم. 

recall  کلی وrecall  به تفکیک هر خانواده وprecision 

 به تفکیک هر خانواده آورده شده است. precisionکلی و 

  

 روش پیشنهادی recallالف( نمودار  خانواده 8بر روی  F1_Score_allب( نمودار  

  

 خانواده 8بر روی  Recall_allج( نمودار  F1_Scoreد( نمودار 
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 خانواده 8روی Precision_all ه( نمودار  precisionو( نمودار 

های روش پیشنهادی روی خانواده دار وزنو میانگین  accuracy ،macro F1مقایسه سه معیار  :(5شکل )

مختلف بدافزار

 بندی طبقهبر دقت  حملات خصمانه یرتأث -6-1

 یبا انجام حملات خصمانه بر رو هیبدافزار پا صیتشخ یها مدل

 یحمله برا کی. ما کرد یاز نظر استحکام بررستوان را می ها آن

اختلالات  یمتخاصم با افزودن تعداد کم یها نمونه دیتول

حالت،  نی. در ااستفاده کردیمبدافزار  یها هوشمند در نمونه

سعی کردیم که با تغییر بعضی کدهای بدون استفاده و همچنین 

بعضی کدها به فایل بدافزار حمله کنیم. این فرایند حمله حذف 

که ساختار بدافزار  است ینریدر ساخت با ژهیمراقبت و ازمندین

صورت گیرد  یا گونه بهدچار تخریب نشود و سعی شود که حمله 

مشابه نسخه  مورد حمله قرار گرفتهمنطق و عملکرد برنامه  که

دقت  ب،یبا نرخ فر توان یعملکرد حمله خصمانه را م باشد. یاصل

کاهش دقت  مانهکرد. هدف حمله خص یریگ اندازه رهیو غ

اختلالات هوشمند  کردن اضافهبا  هیبدافزار پا صیتشخ یها مدل

 جهیاشتباه است و در نت یبند طبقه یبدافزار برا یها در نمونه

 .دهد یم شیرا افزا بینرخ فر

در برابر حمله  هامقایسه روش پیشنهادی با سایر روش :(0جدول )

 تخاصمی

 نام روش
 دقت

 قبل از حمله
 دقت

 بعد از حمله
CNN Entropy [51] 8909/0  8314/0  

Autoencoder [52] 8991/0  9489/0  

MalConv [53] 8941/0  9985/0  

DeepConv [50] 8959/0  9989/0  

MCSC [3] 8999/0  9895/0  

Shallow CNN 8803/0  8025/0  

Our method 8986/4  8195/4  

وجود انجام  شود بامشاهده می  (4)که در جدول  طور همان

های مختلف تشخیص بدافزار، در حالت برابر، روش حمله به مدل

نتایج مشاهده  به باتوجهپیشنهادی دارای عملکرد بهتری است. 

شود که روش پیشنهادی مقاومت بیشتر از خود در برابر می

. دلیل مقاومت بالای روش دهدحمله تزریق کد نشان می

پیشنهادی در برابر حمله تخاصمی، وجود روش استخراج 

 CNNکه الگوریتم  بصری های ویژگیاطلاعات معنایی در کنار 

در روش پیشنهادی است. در کنار هم  کند،این را استخراج می

روش  یآور تابم باعث شده است که نقطه وبودن این دو مفه

 بدافزار بالاتر باشد.  یصتشخهای دلپیشنهادی به نسبت سایر م

 یریگجهینت -7
بندی بدافزار را پیشنهاد  در این مقاله، ما یک الگوریتم طبقه

های یادگیری عمیق را  بدافزار و تکنیک سازیبصریکردیم که 

-در طبقه سازیبصریو  سازیهیتعبکند. دو مفهوم  ترکیب می

کلاسه چند  یبنددر طبقه توجه قابلبدافزارها دو سهم  یبند

 کی سازی بدافزارتعبیه دهد. در مرحله اول،یارائه م بدافزارها

بر مشکلات مربوط به  تواندکه میدهد یرا ارائه م ییمعنا میتعم

 سازیدر بحث بصری اًی. ثانفایق آید ها کلاس نیب دهیچیروابط پ

گسترش  یتواند برایم ریکند که ساخت تصویم یادآوریبه ما 

 ماتیبدافزارها در تنظ یبندطبقه یبرا ی،ریادگی تمیرهر الگو

های  در روش پیشنهادی در ابتدا، دنباله استفاده شود. چندطبقه

 های ویژگیکند و با حفظ  کد عملیاتی را از بدافزار استخراج می

. کندمی کدگذاری Word2Vecیکتای بدافزار به طول مساوی با 

 کی عنوان به سازی،تعبیهبیت ماحصل هر مقدار  درنظرگرفتنبا 

 سیاه سفید ریتوان به تصاویرا م Word2Vec های یتب کسل،یپ

آموزش  یکانولوشن برا یشبکه عصب کی، در ادامهکرد.  لیتبد

نشان  5بخش  .شدبدافزار اتخاذ  یها خانواده ییو شناسا ریتصاو

در مجموعه  گرینسبت به روش د یریادگی هیداد که روش تعب

 ی،تجرب جینتا دارد. یبرتر یو مصنوع یواقع یایدن یهاداده

. دقت دهد یمرا نشان  روش پیشنهادی یعال صیتشخ ییتوانا

 مجموعه در 098989 نیانگمی درصد و 100حداکثر  بندی طبقه

 های یتمالگور رسای از بالاتر که است نمونه 10905 از بدافزار داده
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یکی از نقاط ضعف روش پیشنهادی این است  است. قرار گرفته

که اگر تعداد نمونه کم باشد روش پیشنهادی دارای عملکردی 

 کردن یمخفاگر بدافزار از سازوکارهای  ینهمچنضعیف است. 

نتیجه  شدن یفضعرفتار اصلی خود استفاده کند منجر به 

 یشواهد تجرب یما برخ اگرچه شود.خروجی روش پیشنهادی می

به مطالعات  مسئلهاما این  م،یا دهیرا د یشنهادیپ کردیاز رو

شود که د و پیشنهاد میدار ازین ریز یها در جهت یشتریب

 محققین در این راستاها مطالعه کنند.

در  یکاربرد یهاطیدر مح یشنهادیاستفاده از روش پ( 1)

 بزرگ. اسیمق

که بدافزار از  یزمان، برای مؤثر ییشناسا یبرا شتری( مطالعه ب2)

 .کند یاستفاده م ییزدا اشکالضد  یها کیتکن

 یساز مقاومو  سازی یبصرهای ( مطالعه برای حوزه فریب روش3)

 ها در برابر این حملات.آن

بدافزار با استفاده از محاسبات  تر یعسر بندی طبقهو  یی( شناسا3)

 .سازی یمواز یهاکیتکن ریسا ای GPUبالا بر اساس  ییبا کارا

گسترش  یبرا پویا لیبا تحل یشنهادیپ ایستای( ادغام روش 4)
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