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ABSTRACT 

Social engineering is the art of deceiving people in a way that no use of force and threat, something to do or 

provide that information to social engineer . Social engineering can  follow self-interest or organizational 

or national interest. Hackers, criminals, spies, saboteurs and ... all use  social engineering to achieve their 

goals .social engineer uses Various techniques. In this study, the effect of this techniques on the 

vulnerability  of people looked at the combined method (qualitative and quantitative ) to measure this 

effect .First, various social engineering techniques as well as their vulnerability  conducted by reviewing 

previous research  and the interviewing with the experts in the field of engineering social was obtained and 

different techniques in a variety of technical, social, physical and technical – social  were categorized. 

Afterwards in quantitative stage, By creating a questionnaire  and various Items In the form of Likert scale 

and Provide the questionnaire to the target community(Employees of Tehran Municipality) The degree of 

vulnerability of people to a variety of social engineering techniques was obtained. It was found  

vulnerability of the target population is more than to the techniques of technical, social, technical – social 

and physical respectively .  to prevent social engineering, human –driven and technology –based solutions 

were proposed that human –centered mainly on training personnel and IT solutions based on the provision 

of the right equipment, computers and creating a right information access cycle in organizations.  
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چکیده
است که بدون استفاده از زور و تهدید، اقدامی را انجام دهند یا اطلاعاتی را ارائه دهند که  یا گونه به ها انسانهنر فریب  مهندسی اجتماعی

، کلاهبرداران، جاسوسان، نفوذگران .تهدید کندسازمانی یا ملیّ را ، یتواند منافع شخص می مهندس اجتماعیاست.  مهندس اجتماعی موردنظر

برد. در این  مختلفی بهره می های روشاز  مهندس اجتماعیبرند.  برای پیشبرد اهدافشان بهره می مهندسی اجتماعیخرابکاران و ... همگی از 

کیفی و کمّی( برای سنجش این تأثیر استفاده شد. ابتدا ) پرداختیم و از روش ترکیبی کارکنانپذیری  بر آسیب ها روشتحقیق به تأثیر این 

مهندسی قبلی و استفاده از نظرات کارشناسان حوزه  گرفته صورتمرور تحقیقات  از برداری بهره با مهندسی اجتماعیمختلف  های روش

دند. سپس در مرحله کمیّ با ش  بندی دستهاجتماعی  - یاجتماعی، فیزیکی و فن، مختلف در انواع فنی های روشگردید و   احصاء اجتماعی

پذیری افراد نسبت  کارمندان شهرداری تهران(، میزان آسیب) امعه هدفبه ج نامه پرسشهای مختلف در قالب طیف لیکرت و ارائه  ایجاد گویه

 های روشپذیری کل افراد نسبت به انواع  های ارائه شده میزان آسیب گیری از پاسخ و در نهایت با میانگین آمده دست به ها روشبه هرکدام از 

اجتماعی و فیزیکی  - یفنی، اجتماعی، فن های روشپذیری جامعه هدف به ترتیب نسبت به  حاصل شد. مشخص شد آسیب مهندسی اجتماعی

 پیشنهاد شد. محور یفناورمحور و  نیز راهکارهای انسان مهندسی اجتماعیبیشتر است. جهت پیشگیری از وقوع 

.، امنیت ارتباطات، فریبپذیری آسیب، مهندسی اجتماعی :ها واژهکلید

 11مقدمه -1

 ای ملاحظه قابلرتباطی رشد در چند دهه گذشته ابزارهای ا

تر نموده است.  امر سرعت و سهولت ارتباط را سادهاند و این  یافته

. اما دهد میاین پدیده امکانات مفید زیادی را در اختیار افراد قرار 

بر خطرات و تهدیدات نیز به  ،فراوان این امر های مزیتعلاوه بر 

های ارتباطی افراد  پذیری آسیبهمان اندازه افزوده شده است. 

چه در فضای حقیقی و چه در فضای مجازی در حال افزایش 

آن عدم آشنایی افراد با این خطرات  های علتاست که یکی از 

یکی از تهدیداتی است که در دو دهه  مهندسی اجتماعیاست. 

نمایان کرده است. گسترش  ازپیش بیشگذشته خود را 

ی مجازی و حداکثرسازی میزان ارتباطات و نمایان ها شبکه

مهندسان ساختن وجوه مختلف انسان در آن، موجب شده 

با ایجاد شناخت مناسب از قربانیان خود، بهترین  اجتماعی

مهندسان حی کنند. این از آنها طرا سوءاستفادهسناریو را برای 

 های شرکتهای اطلاعاتی،  ، سرویسها دولتانند تو می اجتماعی

یکی از  مهندسی اجتماعیحملات رقیب و یا افراد سودجو باشند. 

ماهیت انسان . ]1[حملات در سرتاسر جهان است  ترین خطرناک

و به دوستان و  کردهکه به دیگران کمک  کند میایجاب 
Nassim_majidi2000@yahoo.com رایانامه نویسنده مسئول: *

ن امر، با استفاده از همی مهندس اجتماعیاطرافیانش اعتماد کند. 

و سپس  کردهتماد را با شخص هدف ایجاد ای مبتنی بر اع رابطه

شده جهت رسیدن به اهداف از پیش تعیین از این اعتماد در 

به دانش فنی  مهندسی اجتماعی. (همان) کند می سوءاستفاده

از ذهن  درستزیادی نیاز ندارد اما نیازمند فهم و درک 

تر از اجرای  پیچیده مهندسی اجتماعی .]2[هاست انسان

و نیازمند ابزارهای متنوعی  ای از حملات سایبری است مجموعه

 پیشرفته، وهای جدید  و فناوری ها روشها شامل  این اهرماست؛ 

ی اجتماعی، تحلیل ها شبکهتحلیل اطلاعات منابع آشکار، تحلیل 

 .]3[ شود میتحلیل احساسات و تمایلات افراد ، شناختی روان

و افشای اطلاعات در فضای  ها سوءاستفادهبخش زیادی از 

حقیقی یا مجازی به علت عدم آشنایی و شناخت افراد نسبت به 

افشای که این  گیرد میو اثرات اقداماتشان صورت  ها آسیب

ی در سطوح فردی، سازمانی و ملی اثرات سوی تواند میاطلاعات 

و  خدمات اینترنتی، های فوری رسان و پیامایمیل داشته باشد. 

انه در ی اجتماعی بخشی از زندگی روزها شبکه های سایتدیگر 

یک تمایل روزافزون به  .]4[ اند ارتباطات کاری و شخصی شده

سمت استفاده کارکنان از ابزارهای ارتباطی برای موارد کاری هم 

. در اکثر اوقات، کاربران محیط کار و هم در منزل وجود دارددر 
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؛ حتی کنند میاعتماد  کنند میبه افرادی که با آنها ارتباط برقرار 

در زمانی که تنها شناخت آنها در قالب یک ایمیل یا پروفایل 

نیتی در های ام پذیری آسیباخیر،  یها سالمجازی است. در 

ها اغلب  داده گذاری اشتراک به های کانالارتباطات آنلاین و 

 . عات حساس شده استو افشای اطلا سوءاستفادهموجب 

ابزار  عنوان بهاحساسات و نقاط ضعف انسان است که ، عواطف

یکی از دلایل . گیرد میقرار  مورداستفاده مهندسان اجتماعینفوذ 

آن است که ارزیابی و بررسی کلیه  مهندسی اجتماعیموفقیت 

، اعتبارسنجی این بر علاوهارتباطات برای کاربران مشکل است. 

نیازمند سطحی از تخصص فنی است که اکثر کاربران فاقد آن 

آن است که تعداد  کند میهستند. آنچه این مشکل را بیشتر 

کاربرانی که دارای دسترسی به اطلاعات خاص هستند زیاد بوده 

را فراهم  مهندسان اجتماعیو همین امر زمینه لازم برای حملات 

 . ]5[کند می

شت اطلاعات حیاتی یک سازمان شاید به ن ینتر کوچک

، ی سازمان تبدیل شود. حتی خانوادهها برنامهتهدید  ینتر بزرگ

و اهداف مهاجمان باشند زیرا جز توانند میدوستان و همکاران 

از طریق اشخاص ثالث اطلاعات  کنند میآنها اغلب اوقات سعی 

 . ]6[به دست آورندحیاتی را 

مهندسان مختلف  های روش کردن مطرح، ما ضمن مقالهدر این 

کارکنان شهرداری  ویژه بهکارکنان  پذیری آسیبمیزان  اجتماعی

را ارزیابی خواهیم  مهندسی اجتماعیتهران نسبت به حملات 

رفتاری کارکنان  ، ارتباطی وروانی پذیری آسیبچگونگی  .کرد

مهندسان به کار گرفته شده از جانب  های روشنسبت به 

ترین  ی مجازی و چه در فضای حقیقی اصلیچه در فضا اجتماعی

 است.  مقالهدر این  موردتوجهمسئله 

اهمیت و ضرورت تحقیق -1-1
در آموزش کارکنانشان نسبت به  ها شرکتو  ها سازمانبسیاری از 

دانش آنها صورت گیرد ناموفق به علت عدم  تواند میحملاتی که 

ناشی از عدم  تواند میاند. بخشی از علت این عدم موفقیت  بوده

و نهادها  ها شرکت، ها سازمان، ها دولت یرؤساآگاهی مدیران و 

و تبعات زیان باری است که  مهندسی اجتماعینسبت به پدیده 

تواند برای آنها در سطوح فردی، سازمانی، ملی و حتی  می

ن، آگاهی از ابزارهای به همراه داشته باشد. بنابرای المللی ینب

کارکنان  ویژه بهمهاجمان توسط افراد مختلف  مورداستفاده

از خروج  تواند میو بالاخص کارکنان مراکز حساس   ها سازمان

 . دهد میرا کاهش  ها ینههزداده جلوگیری کرده و 

کارکنان و نیز کمیت و کیفیت آن  پذیری آسیبسنجش میزان 

را  ها سازمانزای سازمانی و انسانی  تواند نقاط ضعف و آسیب می

و  راهکارهاتواند به گسترش  میمشخص کرده و این امر 

و دستاوردهای  ها دادههای لازم برای حفظ منابع،  سیاست

تواند به لحاظ  می، این تحقیق ینعلاوه بر امنتج شود.  ها سازمان

های مختلف  آسیبشناسی مسیری را برای سنجش  روش

 فراهم کند.  محققان ریگدسازمانی برای 

و ابعاد مختلف آن؛ مهندسی اجتماعیتشریح و تعریف موضوع 

مهندسان اجتماعیمختلف  های روشتشریح 

بستری برای  تواند میی اجتماعی و روانی که ها آسیبشناخت 

باشد؛ مهندسی اجتماعیحملات 

؛ها سازمانی امنیتی مردم و ها آسیبجلوگیری و پیشگیری از 

کارمندان؛ ویژه بهارتباطی مردم  های پذیری آسیباحصای 

سازی ارتباطات افراد در فضای مجازی و حقیقی از طریق  ایمن

.ها پذیری آسیبشناخت 

اهداف ویژه و کاربردی -1-1
 ها سازمانبر  مهندسی اجتماعی تأثیرشناخت میزان نقش و  

شهرداری تهران؛ ویژه به

کارمندان در خصوص تهدیدات  ویژه بهافزایش آگاهی مردم و 

.مهندسی اجتماعی

ها فرضیه -1-1
عدم آشنایی  موضوع و  بودن جدید به باتوجهرسد  به نظر می

و  ها روش، مهندسی اجتماعیاکثریت کارکنان نسبت به موضوع 

میزان بالایی از کارکنان نسبت به  ،مختلف آن های روش

باشند.  پذیر آسیبناآگاه و در نتیجه  مهندسی اجتماعی های روش

 تأثیر مهندسی اجتماعی های روش رسد میبنابراین، به نظر 

آن  تبع بهرفتاری و روانی کارکنان و  پذیری آسیبمعناداری بر 

 ترین مهم رسد میسازمان داشته باشند. به نظر  پذیری آسیب

زش و شناخت عدم آمو ،ی ارتباطی کارکنانها آسیبمسئله در 

در خصوص موضوع  ویژه بهتهدیدات  های روشآنها نسبت به 

آنها  پذیری آسیباست و همین مسئله میزان  مهندسی اجتماعی

.بالا برده است مهندسی اجتماعیرا در برابر خطرات 

مهندسی اجتماعیتعریف  -1-0
سومین حرفه قدیمی دنیا شناخته  عنوان به مهندسی اجتماعی

آن  تر از غل قدیمیشده که تنها فاحشگی و جاسوسی مشا

گویی  معمولاً با دروغ مهندسی اجتماعی. درک شوند محسوب می

یا فریب مردم  بودن خوببه مردم برای گرفتن اطلاعات، یا بازیگر 

 . ]7[استمرتبط 

از  سوءاستفادههنر فریب کاربران برای  مهندسی اجتماعی

 مهندس اجتماعیهای اطلاعاتی آنهاست.  عات یا سیستماطلا

های دارای  ها، انسان استفاده از حملات فنی به سیستم جای به

دسترسی به اطلاعات را هدف قرار داده و آنها را فریب داده تا 

اطلاعات محرمانه یا شخصی خود را ارائه دهند یا حملات خود را 

 . ]8[و اقناع انجام دهند تأثیرطریق از 
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یب فر اضافه بهها  و ویروس ها روشمجموعه  مهندسی اجتماعی

 های رویهو  ها سیاستاز عدم آگاهی آنها از  سوءاستفادهمردم و 

 .]9[امنیت اطلاعات است

 مهندسی اجتماعیای بحث  کریستوفر هدنگی، متخصص حرفه

کاری یا  عمل دست " عنوان بهرا  مهندسی اجتماعیاست. او 

او به انجام عملی که ممکن  متقاعدکردنفریب یک فرد برای 

 .]7[کند میتعریف  "است به نفع او نباشد

مدرن  مهندسی اجتماعیپدر  عنوان بهکوین میتنیک را اغلب 

 ":کند میتعریف  گونه اینرا  مهندسی اجتماعی. او دانند می

از تأثیر و اقناع برای فریب مردم استفاده  مهندسی اجتماعی

ست اطلاعاتی را با استفاده یا قادر ا مهندسی اجتماعی. کند می

 .  ]11["بدون استفاده از فناوری از افراد به دست آورد

آشکارکردن  منظور بهتلاش موفق یا ناموفق برای اثرگذاری بر فرد 

اطلاعات یا انجام رفتاری که منجر به دسترسی غیرمجاز با افشای 

شود تعریف  ها دادهغیرمجاز اطلاعات یک سیستم، شبکه یا 

یا در تعریف دیگر . ]11[است مهندسی اجتماعیی از دیگر

انسانی  های ویژگیاز  برداری بهرههنر  عنوان به مهندسی اجتماعی

 . ]12[برای دستیابی به اطلاعات عنوان شده است

مهندسی رفتاری در برابر  های پذیری آسیب

 اجتماعی
هدف  یا سازمان که قبلاً نیز عنوان شد تا زمانی که فرد طور همان

قادر به  مهندس اجتماعیاز خود ضعف یا آسیبی نشان ندهد 

ریشه در  ها آسیباهداف خود نیست. بسیاری از این  پیشبرد

رفتارهای فردی یا اجتماعی افراد یا فرهنگ حاکم بر جامعه یا 

از افراد در مواردی  سوءاستفادهمنشأ  تواند میسازمان داشته که 

 و ... باشد.  ی اجتماعیمهندسهمچون کلاهبرداری، سرقت، 

جا،  بیها شامل زودباوری و اعتماد  پذیری آسیببرخی از این 

تن تفکر تنبلی، پرحرفی، عدم داشتن مهارت نه گفتن، عدم داش

، ،   رودربایستی، طمعرازداری عدمانتقادی، عجول بودن، 

گریزی و خود افشایی  غفلت، قانونکنجکاوی بیجا، ترس، 

 شود.  می

 :مهندسی اجتماعی های روش -1
است که برای به دام انداختن قربانیان  فنونی و ها روشمنظور از 

به چهار  مهندسی اجتماعی های روش. گیرند میقرار  مورداستفاده

 - یو فن محور فیزیکی، محور اجتماعی، محور فنیدسته 

  . شوند میتقسیم  محور اجتماعی

حملاتی هستند که مبتنی بر ابزار : فنی محور های روش -1-1

اغلب از است. مثلاً مهاجمان  مهندس اجتماعیو دانش فنی 

آوری اطلاعات شخصی درمورد  موتورهای جستجو برای جمع

 ابزارهایی نیز وجود دارند کهیا . کنند قربانیان آتی استفاده می

آوری کنند  بع اینترنتی مختلف جمعاطلاعات را از منا توانند می

 امل موارد ذیل است: که ش

هایی  دادهاسنیفینگ به معنای رصد همه  :2اسنیفینگ -1-1-1

ها منتقل شده یا گاهی اوقات از طریق هوا  است که از طریق سیم

ر از در حال حاض نفوذگران. شوند میسیم منتقل  ی بیها شبکهو 

ها  روی سیم عبورهای رمزو  ها دی آیاسنیفینگ برای اسکن 

های جلوگیری از حملات  . رمزگذاری یکی از راهکنند میاستفاده 

 . ]13[اسنیفینگ است

هدید خارجی ترین ت بدافزار رایج :1حملات بدافزار -1-1-1

ها محسوب شده که خسارات زیادی را به  و گروه ها سازماناکثر 

یی ها دادهاز اطلاعات و  سوءاستفادههمراه دارد. بدافزار اغلب برای 

عات مربوط به ورود بوده مثل اطلا برداری بهره قابل راحتی بهکه 

های حساب بانکی و کارت اعتباری و در برخی  سیستم، شماره

. در مرحله اول نفوذ بدافزار، شود میموارد اسرار تجاری استفاده 

کاربر ممکن است یک ایمیل را دریافت کند تا مجرم سایبری 

بتواند به اطلاعات کاربر دسترسی یابد یا بتواند به سیستم تحت 

کنترل کاربر وارد شود. هنگامی که مجرم سایبری ارتباط را با 

توانند  ارهایی که میاز دیگر ابز تواند میکاربر یا سیستم آغاز کرد، 

 برداری بهرهتری را به منابع سیستم فراهم کرده،  دسترسی عمیق

 . ]14[کند

، دسترسی به افزار باجحملات  :1افزار باجحملات  -1-1-1

ی قربانی را از طریق رمزگذاری آنها محدود ها فایلو  ها داده

 صورت به ها فایلشود که این  و قربانی تهدید می ]15[کند می

پیامدهای یک  شود مگر آنکه باج بپردازد.  عمومی منتشر می

هزینه بیشتری از خود باج دادن داشته  تواند می افزار باجحمله 

 تأثیر تحتکه  هایی سازمانو  ها شرکتخسارات  .]16[باشد

قرار گرفته، به علت خسارات به وجود آمده برای  افزار باجحملات 

وری آن تا سالیان سال باقی  ها و بهره دادهشرکت، مشتریان، 

. ایجاد 1معمولاً شامل شش مرحله است:  افزار باجحمله . ماند می

. فرماندهی و کنترل 4. نصب 3 کارگیری بهو  اندازی راه. 2بدافزار 

هنگامی که یک حمله بدافزار روی  .]17[. اخاذی6. تخریب 5

خت باج . پردا1، قربانی تنها سه انتخاب دارد: شود میرایانه اجرا 

. تلاش برای 2ی رمزگذاری شده ها فایلبرای بازگرداندن 

 دادن ازدست. 3های پشتیبان  ها از طریق نسخه فایلبازگرداندن 

  .]18[بعد از امتناع از پرداخت باج ها دادهو  ها فایل

فارمینگ نوعی حمله سایبری : 2حملات فارمینگ -1-1-0

است که در آن مجرمان کاربران اینترنت که  مهندسی اجتماعی

خاص هستند را به سمت  سایت وببه دنبال دستیابی به یک 
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. هدف طراحی این کنند میهای جعلی هدایت  سایت وب

جعلی سرقت اطلاعات هویتی و شخصی قربانی و  های سایت

ب بدافزارهای اطلاعات ورود به سیستم است یا به دنبال نص

هایشان هستند. مهاجم ترافیک یک  هفارمینگ روی رایان

جعلی  سایت وبخاص را با مسیردهی مجدد آن به یک  سایت وب

آنچه که . ]19[ کرده تا اطلاعات را به دست آورددیگر سرقت 

سازد  تر می رناکحملات فارمینگ را در میان حملات آنلاین خط

آن است که این روش نیازمند حداقل اقدام از جانب قربانی 

 .]21[است

نام حفاری آب از صیادان و شکارچیانی :  4حفاری آب -2-1-5

آب کمین کرده و منتظر  های گودالالهام گرفته که نزدیک 

 ،فرصتی برای حمله به صید بالقوه هستند. در حمله حفاری آب

خاصی که برای شکارهایشان جذاب  های سایت وبشکارچی در 

اختن آنها با هستند کمین کرده و منتظر فرصتی برای آلوده س

. مانند میساخته  پذیر آسیببدافزارهایی که این اهداف را 

را آلوده ساخته تا  پذیر آسیب های سایت نفوذگران دیگر عبارت به

که برای اهدافشان جذاب است را در آنجا  ای طعمهیک موضوع یا 

به اشتراک بگذارد و سپس قربانیان را به سمت اپلیکیشن یا 

هدف حمله آن است که  .سایتی که حاوی بدافزار است بکشانند

و ممکن است  کند میو نام کاربری که کاربر استفاده  عبور رمز

یا  دیگر هم استفاده کند به دست آید های سایت وبآنها را در 

اینکه رایانه قربانی را آلوده سازند و به شبکه سازمان یا شرکتی 

 .]21[انی به آن متصل است دسترسی یابندکه قرب

 ،فیزیکی های روش: فیزیکی محور های روش -1-1

ی از اقدامات فیزیکی را برای هستند که مهاجم برخ هایی روش

  .]22[دهد میآوری اطلاعات در مورد قربانی آتی انجام  جمع

به سرقت اسناد، مدارک و  روشاین  :7گردی زباله -1-1-1

آوری اسناد حساس از جمله  شامل جمع که ویت مرتبط استه

 فهرست ،اطلاعات کارت اعتباری، دسترسی به اسناد محرمانه

های زباله یا تجهیزات  سازمانی از سطل های چارتافراد و 

کهنه، ابزارهای ای  تاده مثل ابزارها و وسایل رایانهازکاراف

  .]23[شود میها  دی وی دی وها  دی سیساز،  ذخیره

در جایی است که سارقان  کشی سرک :8کشی سرک -1-1-1

به صفحه لپ تاب،  کردن نگاهی شخصی را با ها دادهاطلاعات و 

از روی شانه افراد انجام ... و  عابربانک، تبلت، همراه تلفن

، رمز عبور و ... همراه تلفنشماره پین کد  توانند می. آنها دهند می

به دست آورند. آنها ممکن است حتی در یک  گونه اینافراد را 

فاصله مطمئن از قربانی بایستند و با تفسیر حرکات انگشت که 

است اطلاعات را به دست  کیبوردروی  ها شمارهدر حال تایپ 

 

6 Water holing 
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 ایه حتی ممکن است از دوربین مهندسان اجتماعیآورند. 

برای  همراهشان تلفنی موجود روی تبلت یا ها دوربینکوچک یا 

استفاده کنند. آنها حتی یا تبلت فرد  همراه تلفندیدن صفحه 

در پشت تلفن در حال خواندن  فردممکن است در زمانی که 

 . ]24[را شنود کنند فردصدای لفن بوده ی کارت پشت تها شماره

: حملات 9یا کولی گرفتن روی دنبالهحملات  -1-1-1

که کولی گرفتن یا دسترسی فیزیکی نیز نامیده شده،  روی دنباله

به یک ناحیه یا ساختمان از طریق  پیداکردنشامل دسترسی 

تعقیب افرادی است که دارای مجوزهای امنیتی برای ورود به آن 

 ها ساختمانتا به  دهند میمکان هستند. آنها به مهاجمان اجازه 

غیرمجاز دسترسی یابند. برای مثال، مهاجمان از قربانی  صورت به

تا در را برای آنها باز نگه دارد زیرا آنها کارت شناسایی  خواهند می

مهاجم  .]25[اند کردهرت هوشمندشان را فراموش شرکت یا کا

ممکن است پشت در یک ساختمان یا شرکت بایستد و بعد از 

انه آشنا بودن با یکی از خروج یکی از کارکنان یا ساکنین به به

ساکنین یا مهمان بودن یا کارمند شرکت بودن وارد آنجا شود. یا 

اینکه جعبه بزرگی را در دستش داشته باشد و همزمان با کسی 

بخواهد در را وارد شود و از او  شود میکه وارد یک ساختمان 

  . ]16[برایش باز نگه دارد

در قدیم  سارقان از این : 14حملات سرقت انحرافی -1-1-0

یک راننده بار برای تغییر مسیر یا سفر  متقاعدکردنروش برای 

به مکان اشتباهی یا دادن بسته یا بار به شخص دیگر)غیر از 

. در سرقت کردند میشخص اصلی تحویل گیرنده( استفاده 

ی حساس را از طریق فریب قربانی ها دادهانحرافی انلاین، سارق 

آن با افراد دیگر)سارقان(  گذاری اشتراک بهعات یا برای ارسال اطلا

ممکن است لباس  مهندسان اجتماعیسارقان یا . کنند میسرقت 

مأمور، راننده یا گیرنده بسته یا بار را پوشیده و محصول را از 

 . ]26[مبدأ دریافت کنند

از طریق ارتباط با  :اجتماعی محور های روش -1-1

در  .]27[شود احساسات و روان آنها انجام میقربانیان و بازی با 

روانی اجتماعی متکی  های روشاین نوع حملات، مهاجمان به 

هستند. برای افزایش شانس موفقیت چنین حملاتی، مرتکبان 

شان را افزایش  ند تا رابطه خود با قربانیان آتیکن اغلب تلاش می

 .]28[و تعمیق دهند

 تواند می مهندس اجتماعی: 11تظاهر به خودی بودن -1-1-1

در پوشش یک پیمانکار، تعمیرکار یا کارگر یا هر کسی که بتواند 

اعتماد کارکنان را جلب کرده وارد سازمان شده و اطلاعاتی مثل 

 .]29[اطلاعات سازمان را به دست آورد رمز عبور یا
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 را نبرگ و دیگران همدردییز: ا11همدلی و همدردی -1-1-1

 تعریف مشکل دچار و نیازمند فرد به نسبت  دلهره و غم احساس

 دیگر فرد با فردی شرایط و موقعیت مقایسه پایه بر که کرده،

 هیجانی تجربه چنین شامل همدلی حالی که، در. شود می تجربه

 تصور و دیگر فرد جای به خود قراردادن در سعی بیشتر و نیست

، مهاجم خود را مهندسی اجتماعیدر حوزه . ]31[اوست تجربه

با قربانی همدل نشان داده و با او ممکن است همدردی کند 

مانند کسی که نزدیکانش را از دست داده یا بیمار است و از این 

 اعتماد او را جلب کند.  کند میطریق سعی 

با  کند می: مهاجم سعی  11ایجاد ترس و تسلط -1-1-1

ایجاد استیلا بر هدف یا ترساندن او فرد هدف را جهت انجام 

با  مهندس اجتماعیمثال  عنوان بهاقدام مورد نظرش ترغیب کند. 

فرد هدف تماس تلفنی برقرار کرده و خود را جای یک مقام 

مسئول بالاتر جا می زند.کارکنان در برابر کسانی که قدرت 

و در صورتی که  دشون میداشته باشند به راحتی تسلیم 

درخواستی از آنها نماید که ممکن است غیرقانونی باشد ممکن 

شغل، آن کار را  دادن ازدستاست از ترس توبیخ یا تنبیه شدن یا 

از اصل تسلط استفاده کرده تا  مهندسان اجتماعی. انجام دهند

 ]29[آنها ترغیب کنند موردنظرقدامات اهدافشان را برای انجام ا

در فضای مجازی تبلیغ کالا یا  ویژه به ندس اجتماعیمهیا اینکه 

خدماتی را بکند که برای استفاده یا خرید از آن تنها چند ساعت 

آن کالا  دادن ازدستباقی مانده است. قربانی ممکن است با ترس 

را خورده و اقدام به وارد  مهندس اجتماعییا خدمت یا ... فریب 

 موردنظرکلیک روی لینک  کردن اطلاعات شخصی ، مالی و .. یا

 کند. 

: اخذ اطلاعات از طریق گفتگو با فرد به 10زیرپاکشی -1-1-0

شکلی که وی متوجه نیت واقعی گفتگو کننده نشده و ناخودآگاه 

اقدام به افشای اطلاعات نماید. زیرپاکشی به معنای بیرون 

کشیدن حرف از کسی است یا کسی را به طور منطقی وارد 

با هدفی معین  روششرایطی کردن که حقایقی را بیان کند. این 

که معمولاً دسترسی به  گیرد میمورد اشخاصی صورت در 

ستایش و تمجید  را دارند. مهندس اجتماعیاطلاعات مورد نیاز 

مکرر،  سؤالاتردن فرد، طرح ک چاپلوسی، عصبانی کردن،

به کار  های روشنمایی، یک دستی زدن و ... از جمله  مظلوم

  . ]7[برای انجام زیرپاکشی است  مهندسان اجتماعیگرفته شده 

ما تمایل داریم به افرادی که به ما از : 15سازی شبیه -1-1-5

جهات مختلف اعتقادی، اخلاقی، اجتماعی و ... شباهت دارند 

بیشتر اعتماد کنیم و ارتباط برقرار کنیم. اما میان شباهت واقعی 

با شباهت ظاهری یا شباهتی که در ذهن فرد است تفاوت وجود 
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تأثیر بیشتری بر روابط فرد نسبت به  دارد. شباهت ادراک شده

مهندسی در . ]31[شباهت واقعی دارد طرف مقابل نسبت به

را  مهندس اجتماعیتشبیه قربانی به خود توسط  روش اجتماعی

می نامند. ایجاد شباهت واقعی یا کاذب با قربانی از  سازی شبیه

نوع ظاهر، وضعیت خانوادگی، تحصیلی، اعتقادات ملی و مذهبی، 

 مهندسان اجتماعی مورداستفاده های روشقه و ... از جمله سلی

 . ]7[است

ایجاد یک حس اضطرار دروغین با ادعای عرضه  -1-1-4

 مهندسان اجتماعی: 14یابی کممحدود یا همان ایجاد حس 

برای ایجاد حس فوریت یا اضطرار در  یابی کمممکن است از 

منجر به  تواند میاستفاده کنند. این فوریت اغلب  سازی تصمیم

شود که به  سازی تصمیمدستکاری یا تأثیرگذاری بر فرایند 

که اطلاعات ارائه شده به  دهد میاین امکان را  مهندس اجتماعی

قربانی را کنترل کند. اگر شخصی دریابد که چیزی نادر یا 

ارزشش  شود میبوده یا مقدار آن کم بوده یا دیگر تولید ن یاب کم

های بازرگانی مثل فروش  معمولا آگهی. ]32[یابد میافزایش 

روزه، برای زمان محدود، حراج به علت تغییر شغل و آخرین  سه

نین چون به گمانشان دیگر چ کند میروز نظر مردم را جلب 

میابی نوعی حس اضطرار آید. ک فرصتی برای آنها به وجود نمی

 . این حس باعثکند میگیری در دل هدف را ایجاد  برای تصمیم

 تأثیرگیری هدف  بر فرایند تصمیم مهندس اجتماعیه ک شود می

 ]33[کنترل اطلاعات را در دست بگیرند گذاشته و

: 17سازی)جبران کردن( یا مدیون عمل متقابل -1-1-7

دادن یک امتیاز یا تسهیلات یا امکان ویژه از طرف مهاجم به 

. ]34[کند مین اقدام هدف و در ازای آن هدف به جبران کردن آ

ناخودآگاه  صورت بهمعمولاً بازگرداندن لطف و قانون عمل متقابل 

اقدامی مادی یا  کند میسعی  مهندس اجتماعی. گیرد میصورت 

معنوی را برای قربانی خود انجام دهد و سپس درخواستی را از 

انجام  مهندس اجتماعیتا او هم اقدامی که  کند میقربانی مطرح 

 . ]23[داده را جبران کند

: سند یا اجماع اجتماعی 18سند یا اجماع اجتماعی -1-1-8

 توانند میکه در آن افراد ن شود میبه حالت فیزیولوژیکی اطلاق 

شکل درستی از رفتار را در یک موقعیت اجتماعی نشان دهند. 

از  سند اجتماعی برای تحریف اهدافشان  مهندسان اجتماعی

همین رویه را درپیش استفاده کرده و با بیان اینکه سایرین نیز 

مهندسان . برند میگرفته آنها را به سمت دلخواهشان پیش 

اهدافشان می گویند که فلان فرد شناخته شده نیز به  اجتماعی

در این موقعیت همین رفتار را نشان داده یا اینکه دیگران نیز این 

 

16 Scarcity 
17 Reciprocating or Quid Pro Quo 
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اقدام مورد تا  کنند میکالا را خریداری کرده فرد هدفشان را قانع 

 . ]29[ن را انجام دهندنظرشا

-فنی های روش: محور اجتماعی-فنی های روش -1-0

محسوب  مهندسان اجتماعیاجتماعی قدرتمندترین ابزار 
فنی و اجتماعی توأمان که در آن مهاجم از حملات  شوند می

 . ]35[کند استفاده می
دیگران : اسپوفینگ به معنای فریب 19اسپوفینگ -1-0-1

هایی که اطلاعات را از منبعی دریافت  رایانهاست؛ فریب کاربران 
کرده که توسط یک کاربر قانونی ارائه شده است. اسپوفینگ 
ایمیل به ایجاد پیام های ایمیل با آدرس فرستنده جعلی اشاره 

ها در مورد منشا  سپوفینگ برای گمراه ساختن گیرندهدارد. ا
را انجام  امیا آنها را متقاعد کند تا اقدت شود میها انجام  پیام

به چند روش رخ دهد مثل اسپوفینگ  تواند میدهند.اسپوفینگ 
 . ]36[ی آر پیآ، اسپوفینگ دی ان اس و اسپوفینگ آی پی

: در این نوع حمله ، 14معکوس مهندسی اجتماعی -1-0-1
مهاجم اقدام به خرابکاری یا ایجاد اختلال در سیستم های رایانه 
ای هدف یا ایجاد مشکل در زندگی شخصی یا حرفه ای او کرده 

منجی یا فردی که قادر به حل کردن  عنوان بهو بعد خودش را 
مهندس آن مسئله یا مشکل است جا می زند مانند زمانی که 

ه پنچر کردن ماشین یا اخلال در سیستم های اقدام ب اجتماعی
 کند میرایانه ای فرد کرده و بعد با ارتباط گیری با او سعی 

ای داشته  دوست یا فردی که نیت خیرخواهانه یک عنوان به
مشکلش را حل کند. این حمله شامل این مراحل است: به وجود 
آوردن یک مشکل مثل اختلال در شبکه؛ تبلیغ این که مهاجم 

این مشکل را حل کند؛ حل کردن  تواند میتنها کسی است که 
مشکل در عین دستیابی به اطلاعات مورد نیاز و ترک مکان بدون 

 . ]73[بگذارد این که از خود ردّپایی برجا

فیشینگ شامل تلاش یک مهاجم برای : 11فیشینگ -1-0-1
اغوای قربانیان برای وارد کردن اطلاعات حساسی همچون 

 سایت وبی کارت اعتباری در یک ها شمارهرمزهای عبور یا 
حملات .]38[شود میجعلی است که توسط مهاجم کنترل 

شینگ، توان به پنج دسته تقسیم کرد: اسپیرفی فیشینگ را می
 سوءاستفادهها و فیشینگ از طریق  الوالینگ ، ویشینگ ، روبوک

 های تجاری. از ایمیل

منتخب  های گروهاسپیرفیشینگ به فیشینگ خاصی که افراد یا 
د خاص را هدف قرار داده اشاره دارد که از نام آنها برای ایجا

 . ]39[کند میارتباط استفاده 

اشخاص و والینگ یا صید نهنگ، نوعی حمله فیشینگ است که 
های بزرگ یا  که به آنها ماهی هایی شرکتتبه در ر عالی های هویت

 . ]41[دهد میرا هدف قرار  شود میصیدهای بزرگ گفته 
 

19 spoofing 
20 Reverse social engineering  
21 phishing 

حملات ویشینگ به فیشینگ تلفنی اشاره دارد که افراد را فریب 
 های تماستا اطلاعات حساسشان را ارائه دهند؛ مثل  دهد می

از جانب یک بانک معتبر گرفته شده  ظاهر بهجعلی که 
 . ]41[است

 های تماس ،ها ها: حملات روبوکال فیشینگ از طریق روبوکال
با اشخاص مورد هدفی که  ها رایانهای است که از جانب  ردهگست

 ها تماساین . ]42[شود میآنها شناسایی شده برقرار  تلفن شماره
هدف را مجاب کند با استفاده از سیستم تلفن گویا انجام شده تا 

انک یا شرکت معتبر انجام شده که تماس از جانب یک ب
 . ]43[است

از اخبار جعلی یا ایمیل و فایل آلوده:  سوءاستفادهفیشینگ 
، یک ایمیل کاری موردنیازاطلاعات  آوردن دست بهمهاجم بعد از 

برای یک کارمند  و قانونی دارد را کننده قانعکه ظاهری کاملاً 
کند تا کارمند روی یک لینک کلیک کند یا  معمولی ارسال می

ضمیمه ایمیلی را دانلود کند تا بتواند به شبکه شرکت یا سازمان 
ی اجتماعی برای ها شبکهدر  ویژه بهدست یابد. جعل اخبار 

ا یکی دیگر کشاندن قربانیان به صفحات آلوده یا اخذ اطلاعات آنه
هم یکی دیگر از   اف دی پیحملات شینگ است. فی های روشاز 

. حمله در قالب یک فایل شود میابزارهای فیشینگ محسوب 
که حاوی یک هایپرلینک است  گیرد میساده صورت  اف دی پی

، کاربر را به سمت شود میکه هنگامی که روی آن کلیک 
 .کند میهدایت کرده یا سیستمش را آلوده به تروجان  سایت وب

وجود دارد که برای  ای نیجریهی ها ایمیلبه  موسومی ها ایمیل
مثل این که شما برنده لاتاری  شود میفیشینگ از آنها استفاده 

اید ولی برای دریافت جایزه باید مبلغی را پرداخت کنید.  شده
 شود میوقتی آن مبلغ که ظاهراً ممکن است اندک باشد پرداخت 

ها یکی  هرزنامه .شود میایمیل ن کننده ارسالدیگر خبری از فرد 
یی که حاوی لینکی ها ایمیل. دیگر از ابزارهای فیشینگ است

، سایت کلاهبرداری یا اینترنتبوده که به یک فروشگاه 
. آنها به طور خودکار کار کرده و شوند میهرز متصل  افزارهای نرم

  . ]14[هندد ار میقربانیان زیادی را هدف قر

جعلی از  های متنها و  مل ارسال پیامحملات اسمیشینگ: شا
کارایی . طریق تلفن همراه برای قربانی و تأثیرگذاری بر وی است

حملات اسمیشینگ به این حقیقت وابسته است که قربانیان 
با خودشان حمل  هرزمانی همراهشان را هر جا و ها تلفن
 . ]41[حاوی بدافزار باشد تواند می. پیام متنی دریافتی کنند می

: جعل هویت هم در فضای حقیقی و 11جعل هویت -1-0-0
. در فضای حقیقی کلاهبردار شود میهم در فضای مجازی انجام 

زند تا قربانی را  خود را جای شخصی جا می مهندس اجتماعییا 
وادار به انجام کار یا دادن اطلاعات نماید. در فضای مجازی نیز 

ه توسط سوفوس این جعل هویت وجود دارد. مطالعه انجام شد
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 صورت به بوک فیسمنتشر شد و کاربران  2117که در سال 
درصد  41 تصادفی انتخاب شده بودند نشان داد که تقریباً

جانب  از دوستی های درخواستی اجتماعی ها شبکهکاربران 
  . ]44[اند پروفایل جعلی را پذیرفته

: حملات دستاویزسازی 11دستاویزسازی حملات -1-0-5
شامل طراحی سناریوهای جعلی و متقاعدکننده در جهت سرقت 

بهانه یا  مهندسان اجتماعیاطلاعات شخصی قربانی است. 
انی نسبت به مهاجم را جلب دستاویزی پیدا کرده تا اعتماد قرب

یک پیشنهاد برای ارائه یک خدمت  تواند می. این دستاویز نمایند
را در مورد اطلاعات  هایی درخواستیا گرفتن شغل باشد که 

شخصی با بهانه کمک به یک دوست برای دسترسی پیداکردن 
یکی از . ]45[کند میمطرح  کشی قرعهوی به چیزی یا بردن یک 

کاریابی جعلی برای  های سایتو  ها شرکت ایجاداین اقدامات 
 و اطلاعات افراد است.  ها مهرزوآوری  جمع

های  گذاری که سیب : طعمه10گذاری طعمهحملات  -1-0-4

را  ، حملاتی هستند که کاربرانشوند میسر راه هم نامیده 
را انجام  خواهد می مهندسی اجتماعیتطمیع کرده تا اقدامی که 

فلش مموری در مکانی که فرد هدف در  رهاکردندهند. مثلاً با 
آنجا مستقر است و ترغیب فرد هدف برای وصل کردن آن فلش 
مموری به سیستم شخصی یا کاری خود، بدافزار یا تروجان روی 

. یا آنها را ترغیب شود میفلش مموری روی سیستم نصب 
اختیارشان قرار روی لینکی که یک خدمت مجانی را در  کنند می
. وقتی قربانیان فلش مموری را به ک کنندکلی دهد می

 ساز ذخیره، فلش مموری یا دستگاه کنند مییشان متصل ها رایانه
مل کرده و به رایانه حمله همچون یک اسب تروجان جهانی ع

 . ]46[کند می

 روش تحقیق -1

ترکیبی استفاده کردیم چرا که در این تحقیق از روش تحقیق 
 های روشدر خصوص سنجش میزان تأثیرگذاری ی ی کمّها داده

. بنابراین استفاده از طرح اردندبر افراد وجود  مهندسی اجتماعی
تا تحقیق تا آنجا که امکان  سازد یمترکیبی ما را قادر  یها روش

کمی و کیفی  یمپارادادارد جامع شود و شواهد تجربی از هر دو 
 .کندارائه 

 مطالعه کیفی -1-1

در مورد ه کیفی اکتشافی عاز تحقیق شامل مطالاولین مرحله 
قبلی بوده و زمینه را برای مطالعه  مطالعات های یافتهنتایج و 

و  این مرحله با توصیف تجارب. کند میی مرحله دوم هموار کمّ
 های روشدر خصوص اثرگذاری  گرفته صورتنیز تحقیقات 

سروکار داشته و  کارکنان پذیری آسیببر  مهندسی اجتماعی
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ارائه  مهندسی اجتماعی های روشانواع هایی از  بندی دسته
 آوری جمع، یا کتابخانهاطلاعات  طرح تحقیق شامل این. کند می

 باز در قالب های نیمه مصاحبهو نیز انجام  اطلاعات از فضای سایبر
 کنندگان مشارکتبرای اخذ اطلاعات و تجارب  سؤالاتمجموعه 

 است. 
موضوع ذیل طراحی  چهاراصولاً در خصوص  این بخش یها سؤال

 :شده بود
 ، تعریف، ضرورت و اهمیت آنمهندسی اجتماعیپدیده 

 آن های یازمندینو  مهندسی اجتماعیفرایند اجرای 

 و کانال اجرای آن  مهندسی اجتماعی های روشانواع 

مهندسی  های روشاز  تواند میکارکنان که  پذیر آسیبرفتارهای 
 .باشند تأثیرپذیر اجتماعی

افرادی که در این تحقیق مورد مصاحبه قرار گرفتند بر اساس 
 ها یدهادانش و نیز قدرت انعکاس تجربه و  آمده، عمل بهتحقیقات 

ای  تواند تا اندازه میو نظرات انتخاب شده که البته این موضوع 
تعداد افراد در  ازآنجاکهاما  کند؛گیری در تحقیق ایجاد  سوء

مند به شرکت در این  دسترس پیرامون این موضوع که علاقه
مصاحبه بوده، چندان زیاد نبوده و از طرفی قرار نیست این نمونه 

 مرحله از یک نمونه آماری محسوب شده و همچنین هدف این
به یک جامعه  مصاحبه نتایج دادن تعمیم مرحله کیفی() تحقیق

 نظریات، دانش و تجربهارائه خاص نبوده و صرفاً جهت 
در تحلیل و  ،اند پیرامون موضوع انتخاب شده کنندگان مشارکت

هدف اصلی در این  .نیست ساز مشکلتحقیق چندان  گیری نتیجه
 های کانال، بسترها و ها روشمرحله از تحقیق تهیه فهرستی از 

است که  زایی آسیبو رفتارهای  مهندسی اجتماعی مورداستفاده
 قرار گیرد. ها روشاین  تأثیر تحتد توان می

ی کیفی معمولاً ها نمونهاین که  به باتوجه: گیری نمونه -1-1-1
 عنوان بهنفر  18نیز  در این تحقیقبوده به لحاظ اندازه کوچک 

 یها حوزهاز میان کارشناسان  در مصاحبه کننده شرکتافراد 
سایبر  ، رفتارشناسی، علوم ارتباطات، فضای مجازی وشناسی روان

در تحقیقات  . ازآنجاکهدندانتخاب ش که آشنا با موضوع بوده
کیفی نیازی به اطمینان داشتن از کافی بودن اندازه نمونه برای 

نبوده، بنابراین در این مرحله انتخاب شمار کوچکی  برآوردهاارائه 
ی مشروح و غنی بوده ها پاسخکه دارای  یدهندگان پاسخاز 

 4مرد و  کنندگان مشارکتنفر از  14شد.مناسب تشخیص داده 
 .اند بودهسال  62-35نفر از آنها زن بوده و در محدوده سنی بین 
شده از  ارائه یها مثالهرچند مطالب ارائه شده از طرف آنها و 

 متفاوت بوده اما تقریباً مهندسی اجتماعیآنها پیرامون  جانب
 پذیری آسیبمطالب آنان در خصوص  بندی دستهبرایند کلی 

ما را  مهندسی اجتماعی های روشرفتاری کارکنان نسبت به انواع 
ایند گفت که فر توان می. کرد میبه نتایج نسبتاً یکسانی هدایت 
که افزایش اندازه نمونه  ای رسید این مرحله از تحقیق به نقطه

 .کرد یجدید نم کمکی به اخذ نتایج
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در این تحقیق از مصاحبه  :تحلیل مصاحبهروش و  -1-1-1
 یها پاسخ آوری جمعاستفاده شد تا علاوه بر  ساختاریافته یمهن

اطلاعات در  آوری جمعطراحی شده، امکان از قبل  سؤالات
نیز وجود داشته  کنندگان مشارکتو  تجارب خصوص سایر نکات 

 یبردار بهرهباشد. در تحلیل مصاحبه نیز از روش تحلیل محتوا 
در ارزیابی اطلاعات  یمؤثرابزار کارا و  تواند میتحلیل محتوا شد. 

این روش به .باشد کنندگان مشارکتفراوان ارائه شده توسط 
معانی  کردن متراکمو  کردن خلاصهسازماندهی متون مصاحبه و 

مرحله اول شامل مشخص  .کند تر کمک می به اشکال کوتاه
ف مطالب تکراری و حذ ،نمودن مطالب یا بیانات اساسی و کلیدی

آن  قراردادنبرای  هایی یبند دستهآن ایجاد  تبع بهو  یرمرتبطغیا 
انجام این مرحله، اهمیت با . شود میمطالب و بیانات در قالب آنها 

ه این موضوع مرحله تفسیر را شده ک تر روشنها  کلی پاسخ
، میزان تکرارپذیری بندی دستهعلاوه بر این . سازد تر می آسان
به ارائه  گرفته انجامی مشابه مشخص شده و الگوسازی ها پاسخ

با ارزیابی میزان توزیع و تکرار مطالب  ها دادهفهم و درک بهتر از 

 .کند میکمک 

نفر در مصاحبه  18 هرچند تعداد :روایی و پایایی -1-1-1
اندکی که حاصل شد نسبتاً شرکت کردند اما اطلاعات جدید 

رسید که نیازی  یا نقطهداشت و به  ها دادهحکایت از کافی بودن 
 بیشتر احساس نشد. یها مصاحبهبه 

 یدرست به ها مصاحبهشده از  آوری جمعدر این تحقیق مطالب 
زیرا مطالب حاصل  کنند می توصیفرا  مهندسی اجتماعیپدیده 

 یادیحد زتا قبلی  های یافتهو  ها نوشتهبا  بندی دستهاز فرایند 
تجارب  ،اطلاعات ارائه شده بخشی از ،ینعلاوه بر ا. بودسازگار 

بوده  مهندسی اجتماعیپدیده واقعی، معتبر و شخصی افراد از 
 است.

در این مرحله از  جزو وظایف محقق پذیری یمتعمتکرارپذیری یا 
به  مطالعه کیفی() تحقیق مرحله از چرا که ایننبوده  تحقیق
. علاوه بر نتایج به یک جمعیت خاص نیست دادن تعمیمدنبال 

 مهندسی اجتماعیتحقیق بازتاب درستی از پدیده  های یافته، ینا
و نتایج قبلی  ها یافتهاز این تحقیق با  هچرا که مطالب حاصل است

 .استدر این حوزه منطبق 

مهندسی در خصوص موضوع  هرچند :ها هتیاف -1-1-0
و موارد فوق اختلافات جزئی میان کارشناسان و  اجتماعی

این موضوع تحقیق کرده بودند  با دررابطههمچنین محققانی که 
 وجود داشت اما جدول گرفته صورت های یبند دستهدر خصوص 

در  کنندگان مشارکتبرآورد حاصل از مجموعه نظرات  (1)
برای  قبلی است که گرفته صورتمصاحبه و نیز تحقیقات 

و  مهندسی اجتماعی های روشانواع  نمودنو یکپارچه  دادن نشان
رفتاری کارکنان در برابر  های پذیری آسیبانواع  سازی یکپارچه

. قرار گرفته است مورداستفاده مهندسی اجتماعی های روش

 مهندسی اجتماعی های روشبخش افقی جدول مربوط به انواع 
 های روش عنوان بهاز جانب اکثر کارشناسان  روش 23است که 

مورد تأیید قرار گرفت که در  مهندسان اجتماعی مورداستفاده
 مشخص شده است. یکجدول 

ارتباطی، عامل  های کانالدر بخش عمودی جدول نیز انواع  
 های کانالبه تفکیک ارائه شده که  پذیری آسیبو  روشارتباط، 

مرتبط با  پذیری آسیبو  روش، عامل ارتباطی و نوع مورداستفاده
 )در بخش افقی( با رنگ مشکی پر شده است.  روشهر 

مهندسان منظور از کانال ارتباطی بستر و فضایی است که 
از این فضا و بستر استفاده کرده تا با استفاده از  اجتماعی

در این فضا، قربانیان خود را فریب  مهندسی اجتماعی های روش
ی ها شبکهی، تلفن، فور یا رسانهدهند که شامل ایمیل، پیام 

، ارتباطات چهره به چهره یا ها یتسا وباجتماعی، فضاهای ابری، 
 ی موبایلی است. ها برنامهو  آپ پاپ های پنجرهفیزیکی، 

تقسیم شده که  افزار نرمانسان و  دودستهعامل ارتباط نیز به 
یا  افزارها نرمیا از عامل انسان یا از  مهندسی اجتماعی های روش

 در یکی از انواع ها روشاز  هرکدام. کنند می برداری بهرهاز هر دو 
که در  گنجانده شدهاجتماعی  - یفیزیکی، فنی، اجتماعی و فن

 نیز با رنگ مشکی مشخص شده است.  یک جدول
 های روشانسان در برابر  های پذیری آسیبدر ارتباط با انواع 
ذکر  پذیری آسیبعنوان  14در نهایت  نیز مهندسی اجتماعی
از طرف اکثر کارشناسان تأیید گردید.  یکشده در جدول 

از  هرکداماز  مهندسی اجتماعی های روش سوءاستفاده
 .رنگ مشکی در جدول مشخص شده است نیز با ها پذیری آسیب

 مطالعه کمّی -1-1

اثرگذاری نتایج مرحله اول زمینه را برای طراحی مقیاس 
 یندر اپذیری کارکنان بر آسیب مهندسی اجتماعی های روش

هدف این مرحله از تحقیق آن است کرد. مرحله از تحقیق فراهم 
پذیری کارکنان نسبت  میزان آسیبروشی عینی را در سنجش  که
 و  نماید یابیو ارزطراحی، اجرا  ،مهندسی اجتماعی  های روشبه 

با استفاده  مهندسی اجتماعیمربوط به کاوش بیشتری در تجارب 
هایی که منجر به سوءاستفاده از  پذیری آسیباز ارتباط آن با 

از  روش کمیّ این مرحله از تحقیق. دهدانجام  کارکنان شده
 ابزار پیمایش بهره برده است.  عنوان به نامه پرسش

پذیری  آسیب نامه پرسشدر  مورداستفادههای  گزاره به باتوجهما 
 الذکر فوق مهندسی اجتماعی های روشکارکنان را در برابر انواع 

داده  یده وزنمورد سنجش قرار داده، سپس با تعیین میانگین 
مربوط به  های روش، میانگین مجموعه ها روشاز  هرکدامشده به 

فنی( را به دست آورده تا میزان  های روشمثل ) هر دسته
فنی، فیزیکی، اجتماعی، ) پذیری نسبت به هرکدام از انواع آسیب

 اجتماعی( مشخص گردد. - یفن
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 پذیری مرتبط به تفکیک کانال ارتباطی، عامل ارتباط، نوع و آسیب مهندسی اجتماعی های روشانواع . (1جدول )
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ابزار  عنوان به یا نامه پرسش: نامه پرسشطراحی  -1-1-1

و واکنش و  ی مربوط به رفتارها دادهآوری  پیمایش جهت جمع

و مسائل  اجتماعیمهندسی  های روشدر برابر  افرادپاسخ 

 51ل این پیمایش شام اولبخش  .دطراحی ش شناختی یتجمع

 افراد در برخورد یرفتارهامربوط به  یها گزارهکه شامل  بود سؤال

مربوط به  دومبخش  .است مهندسی اجتماعی های روشبا 

شناسی کارکنان بود که شامل جنسیت، وضعیت  اطلاعات جمعیت

یشان ها پاسخ دهندگان پاسخ. شود میتأهل، میزان تحصیلات و ... 

کردند  مقیاس لیکرت پنج امتیازی ثبت می را از طریق یک

 معادلشماره یک برابر با کاملاً مخالف و شماره پنج  که طوری به

یک عبارت اخباری ارائه  صورت بههر آیتم . شد کاملاً موافق می

 فتهگر نشئتدهندگان  توسط پاسخی ارائه شده ها پاسخشده که از 

برخی از  .کنند ن موافقت با آن عبارت را مشخص میکه میزا

را  مهندسی اجتماعی روشست چند توان می نامه پرسشهای  آیتم

نسبت داده شد که  ها روشپوشش دهد اما در نهایت به یکی از 

پایانی که سنجش میزان  گیری نتیجهدر  یچندان یرتأثاین موضوع 

 مهندسی اجتماعی های روشکلی کارکنان نسبت به  پذیری آسیب

برای سنجش  عبارات اخباری() ی چندگانهها آیتماست ندارد. 

چندگانه  های یتمآاین . ایجاد شد ها پذیری آسیباز این  هرکدام

نگارش شده و تحقیقات  یها کتابمحتوای موجود در هم از 

قبلی  یها مصاحبهو هم از موضوعات و مطالبی که از  گرفته صورت

 . است گرفته نشئت آمده دست به

یک یا چند آیتم به  ها روشاز  هرکدامدر خصوص سنجش 

مند نسبت به آن آن کار پذیری آسیبتا میزان  کاررفته بهفراخور 

امتیازات ارائه  گیری میانگیندر نهایت با . مشخص گردد روش

 روشدر برابر آن  پذیری آسیب، میزان روشی یک ها آیتمشده به 

از  هرکداممشخص خواهد شد. در ادامه نیز با معدل گیری 

فنی، ) ها روشاز انواع  هرکداماز  آمده دست به های میانگین

کارکنان  پذیری آسیباجتماعی(  میزان  - یفیزیکی، اجتماعی، فن

 نسبت به هر دسته به دست خواهد آمد. 

ریق پایایی ابزارهای پیمایش از ط :روایی و پایایی -1-1-1

یابد. هدف پیش آزمایش این  فرایند پیش آزمایش افزایش می

 سؤالاتتوالی  و سؤالات یبند جمله، نامه پرسشاست که ساختار 

بنابراین بعد از انجام پیش آزمایش که ارائه . کند یمرا آزمایش 

آزمایشی برای ارزیابی  صورت بهنفر از افراد  23به  نامه پرسش

و  مجدد شده یبند جملهها  برخی از پرسش بود،  نامه پرسش

 تر شدند.  تر و روشن ساختارهای آنها واضح

ها  العه، آیتممط یندر ادر ارتباط با حداکثرسازی اعتبار مقیاس 

، شناسی روانهای ارتباطات،  چند نفر از متخصصین حوزه توسط

مورد بازبینی قرار گرفت و در مرحله اصلاح  رایانه و فضای مجازی

آنکه  به باتوجهنیز  ها آیتماصلاح شدند. برخی  ها آیتمبرخی  پایانی

ست نمایانگر میزان توان میبه نظر کارشناسان چندان ن

خاص باشند حذف و  روشکارکنان در برابر آن  پذیری آسیب

 ی دیگری جایگزین گردید. ها آیتم

در این بخش سعی شد تا از میان  :گیری نمونه -1-1-1

گانه آن افرادی را  22کارکنان شهرداری تهران و مناطق 

آنها را مورد سنجش  پذیری آسیبانتخاب کرده تا میزان  تصادف به

، تخصص، رجوع اربابقرار دهیم چرا که ممکن بود نوع کار، 

گانه شهرداری تا  22مسائل شغلی و ... در میان کارکنان مناطق 

بنابراین محقق پس از انتخاب تصادفی این . متفاوت باشدحدودی 

بخشی  .دنفر از آنان قرار دا 1362را در اختیار  نامه پرسش، افراد

کاغذی و  یها فرمحضوری و در  صورت به ها نامه پرسشاز این 

پراکندگی ) کارکنان یتمام بهبخشی دیگر به دلیل عدم دسترسی 

 کرونایی و ...( از طریق فضای مجازی های یتمحدودجغرافیایی، 

برایشان ارسال گردید.  نامه پرسشاجتماعی(  یها و شبکهایمیل، )

ز انجام این کار و نیز نحوه هدف ا ارسال شده نامه پرسشدر 
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 نامه پاسخدهی به آن توضیح داده شده بود. تعداد افرادی که  پاسخ

فر بود که از ن 1338را کامل نموده و آن را ارسال نموده بودند 

پاسخ داده و با  نامه پرسشنفر به طور کامل به  1322میان آنها 

مشخص شد که اطلاعات مندرج در  گرفته صورتبررسی 

پاسخ داده  نامه پرسشاز جانب برخی از افرادی که به   نامه پرسش

نفر( چندان معتبر نبوده است و بنابراین جمعیت نمونه  16) بودند

گانه 22تقلیل یافت که از همه مناطق  نفر 1322به  موردنظر

تهران در این جمعیت نمونه به تعداد تقریباً یکسان حضور 

 داشتند. 

دریافتی از کل اطلاعات  :ها دادهفرایند تحلیل  -1-1-0

تغذیه  SPSS افزار نرمو درون  هکدبندی شد دهندگان پاسخ

آمارهای توصیفی برای تمامی ، اولها  برای تحلیل دادهشد.

شناختی ایجاد  جمعیتمتغیرهای و  مهندسی اجتماعیمتغیرهای 

ی ارائه شده به ها پاسخبودن متغیرها مشخص شود و  نرمالشد تا 

مهندسی  های روشدر برابر  پذیری آسیبخصوص هر عبارت در 

 به باتوجهمورد محاسبه و تحلیل قرار گرفت و سپس  اجتماعی

، آمارهای مربوط به ها روشدر خصوص  گرفته رتصو بندی دسته

 مشخص گردید.  ها دستهاز  هرکداموضعیت 

که تعداد  دهد میجنسیتی نشان  یبند دسته: نتایج -1-1-5

عیت درصد جم 71بیش از  که طوری بهمردان بیش از زنان بوده 

نفر مرد و  965اند که در مجموع  نمونه را به خود اختصاص داده

. هرچند ممکن است این تفاوت آماری در دندنفر زن بو 357

 یها یبررسگیری در نتایج شود اما  ءتعداد زن و مرد موجب سو

ت جنسیتی نقش چندانی را ایفا آتی نشان خواهد داد که تفاو

آن است که  دهنده نشاندهندگان نیز  ی پاسختوزیع سنّ. کند نمی

و در مرتبه بعدی بین  سال 41تا  31کنندگان بین  تاکثر شرک

کنندگان  شرکت اتفاق به بیقر .اند داشتهسن  سال 51 تا 41

 ت. میزان تحصیلادرصد آنها مجرد بودند 24حدود متأهل بوده و 

آن است که اکثر آنها دارای  دهنده نشانن نیز کنندگا شرکت

نیز توزیع کمّی مناسبی . در مورد شغل بودندمدرک لیسانس 

از نظر نوع شغل وجود داشته و پراکندگی  کنندگان شرکتمیان 

تعداد  وجود نیباااست؛ بوده  در حدّ مناسبی  کنندگان شرکت

مشغول به کار بودند  ونقل حملافرادی که در بخش ترافیک و 

اکثر بیش از دیگران بوده است. در خصوص درآمد نیز، 

 .اند تومان بوده ونیلیم 11تا  7 نیبدارای درآمد  دهندگان پاسخ

 نتایج  -0

مهندسی  های روشنسبت به  پذیری آسیب -0-1

 :اجتماعی
کنندگان میانگین  ارائه شده توسط مشارکت یها پاسخ به باتوجه

مشخص گردید که هر چقدر  شده ی ارائهها آیتماز  هرکداموزنی 

میزان  مشخص است که ،باشد تر یکنزد 5این مقدار به عدد 

کارکنان نسبت به آن آیتم بیشتر بوده است. لازم به  پذیری آسیب

از  ها آیتمنظر کارشناسان وزن تمامی  به باتوجهذکر است که 

و  نامه پرسشدر  پذیری آسیبجهت اهمیت و تأثیرگذاری بر 

 تحلیل نتایج یکسان در نظر گرفته شده است.  

ی ها آیتممعدل میانگین وزنی ارائه شده به  2شماره در جدول 

که  هایی روش. در خصوص آورده شده است روشمربوط به یک 

دارای یک آیتم بوده، میانگین وزنی همان آیتم،  نامه پرسشدر 

به  2شماره جدول  است که در روشمیانگین کلی مربوط به آن 

 ترتیب از کمترین تا بیشترین آورده شده است. 

 ها روشمعدل میانگین وزنی ارائه شده به . (1) جدول

 میانگین وزنی روش رتبه

 5/4 حفاری آب 1

 19/4 همدلی و همدردی 1

 74/3 اسپوفینگ 1

 74/3 ایجاد ترس و تسلط 0

 68/3 سازی شبیه 5

 59/3 فارمینگ 5

 52/3 زیرپاکشی 7

 41/3 ایجاد سند یا اجماع اجتماعی 8

 41/3 فیشینگ 9

 37/3 اسنیفینگ 14

 31/3 دستاویزسازی 11

 26/3 خودی بودنتظاهر به  11

 92/2 بدافزار 10

 87/2 گردی زباله 10

 79/2 افزار باج 15

 67/2 کولی گرفتن 14

 57/2 جعل هویت 17

 46/2 ایجاد حس کمیابی 18

 46/2 گذاری طعمه 19

 39/2 مدیون سازی 14

 86/1 معکوس مهندسی اجتماعی 11

 83/1 کشی سرک 11

 14/1 سرقت انحرافی 11
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نسبت  کنندگان مشارکتمشخص است  2جدول که در  طور همان

حفاری  روشپذیری و نسبت به  به سرقت انحرافی کمترین آسیب

را دارند. بعد از حفاری آب نیز نسبت  پذیری آسیبآب بیشترین 

دارای  سازی شبیهاسپوفینگ، ایجاد ترس و تسلط و  های روشبه 

 .هستند پذیری آسیببیشترین 

 به نوع روش پذیری نسبت آسیب -0-1
 به باتوجهمیانگین وزنی مربوط به هر دسته  3شماره در جدول 

از  هرکداماز  کسب شدهاز میانگین  آمده دست بهمعدل کلی 

حاصل میانگین وزنی  مثال عنوان بهآورده شده است.  ها روش

مهندسی فیشینگ،  های روشی ارائه شده نسبت به ها پاسخ

فینگ، جعل هویت و ، اسپوگذاری طعمهمعکوس،  اجتماعی

میانگین وزنی ارائه شده مربوط به نوع  عنوان بهدستاویزسازی 

شود. در خصوص  اجتماعی در نظر گرفته می - یفن های روش

مرتبط با سایر انواع هم، این میانگین وزنی ارائه شده  های روش

نسبت به نوع  پذیری آسیباز کمترین  3شماره جدول که در 

 تا بیشترین آن مرتب شده است.  روش

مهندسی  های روشمیانگین وزنی انواع کلی (.1) جدول شماره

 اجتماعی

 میانگین وزنی روشنوع  رتبه

 11/2 فیزیکی 1

 89/2 اجتماعی - یفن 1

 31/3 اجتماعی 1

 43/3 فنی 0

  و پیشنهادات گیری نتیجه -5

که نتیجه گرفت  توان یمها،  یافته به باتوجه رسد میبه نظر 

فنی به این دلیل که در آنها از  های روشکارکنان نسبت به 

فنی و سایبری استفاده شده و نیز نیازمند  تر پیچیده های روش

ی آن بوده، ها آسیبآشنایی کارکنان با فضای مجازی و 

 های روشنسبت به   بیشتری دارند. از طرفی پذیری آسیب

نیز  داده رخ چهره به هچهراجتماعی که بیشتر در تعاملات 

 پذیر هستند.  آسیب

انجام شده در خصوص  بندی دستهاین نتیجه و نیز  به باتوجه

، زودباوری و ها پذیری آسیببا نوع  ها روشاز  هرکدامارتباط 

تفکر انتقادی، تنبلی، عجول بودن، غفلت، نداشتن جا،  اعتماد بی

 دادن ازدستترس از چیزی یا ترس  ،قدرت نه گفتننداشتن 

ترین رفتارهای کارکنان پذیر آسیبگریزی جزو  و قانونچیزی 

 . شوند میمحسوب  کننده مشارکت

فرهنگ امنیتی سازمان به کارایی برنامه امنیت اطلاعاتش کمک 

. هنگامی که فرایندهای امنیتی در فرهنگ یک سازمان به کند می

وجود  طور کامل نهادینه شود و سطح بالایی از آگاهی امنیتی

خواهد بود. تیم  مؤثرترداشته باشد، برنامه امنیت اطلاعات 

مدیریت یک سازمان باید امنیت اطلاعات را درک کرده و از آن 

حمایت کند و منابع مناسبی را برای توسعه، اجرا و نگهداری از 

برنامه امنیت اطلاعات فراهم کند. نتیجه این درک و حمایت، 

مدیریت و هم کارکنان متعهد به است که در آن هم  ای برنامه

 . ]47[ادغام این برنامه در فرایندهای کاری هستند
امنیت اطلاعات موضوع بسیار حائز اهمیتی است و بسیاری از 

میزان اهمیت آن را درک کنند یا حتی اگر  توانند میکاربران ن

پس از مرگ  دارو نوش عنوان بهبتوانند آن را درک کنند تنها 

هدف اجرای امنیت اطلاعات دفاع در برابر تهدیدات . سهراب است

. امنیت کند میاحتمالی است که اطلاعات سازمان را تهدید 

الزامی است و باید تهدیدات  ها شرکتو  ها سازماناطلاعات برای 

را به حداقل  ها سیستم پذیری آسیبمرتبط با امنیت اطلاعات و 

 ،یا اشخاص ها مانسازیان کنترل اطلاعات میان جر. ]48[برسانند

ایجاد یک  .]49[شود می ها سازمانو  ها شرکتباعث حفظ و رشد 

در کشف،  ها سازمانبه  تواند میبرنامه تهدیدات کارکنان 

پیشگیری و پاسخ به تهدیداتی که از جانب کارمندانی که عامدانه 

ند. لازم به زنند کمک ک اخواسته دست به انجام این کار مییا ن

بودجه، اندازه،  به باتوجهتوسعه این برنامه ذکر است که قلمرو و 

فرهنگ و صنعت حاکم بر سازمان ممکن است بسیار متفاوت 

 باشد.

مهندسی در خصوص مقابله با پدیده  راهکارهای ارائه شده

فناوری ) محور رایانهمحور و  اصولاً شامل دو بخش انسان اجتماعی

 ها انسانمیمات ذهنی محور به تص انسان های روش .است محور(

و  ها روشآموزش کارکنان در خصوص . ]51[وابسته است

و نیز ایجاد فرهنگ امنیتی  مهندسی اجتماعیمقابله با  های روش

مناسب در سازمان از جمله اقدامات لازم در خصوص پیشگیری از 

انه فناوری محور یا رای های روش است. مهندسی اجتماعیوقوع 

نیز مبتنی بر ایجاد زیرساخت و قوانین و مقررات لازم در محور 

است. مثلاً  مهندسی اجتماعییک سازمان برای پیشگیری از وقوع 

وانین ایجاد چرخه درست و منطقی دسترسی به اطلاعات، ق

ایجاد تمهیدات حفاظتی و نظارتی  و ها دادهمربوط به نظارت بر 

 اقدامات فناوری محور قلمداد کرد.از جمله  توان میدر سازمان را 

 مراجع -4

[1] K.Mitnick,W.Simon and S.Wozniak,”The Art of 

Deception: Controlling the  Human Element of Security”, 

NJ: Wiley, 2002. 

[2]Social Engineer, “Security though education”, Retrieved 

March 29, 2016, from The Social Engineering Framework: 

http://www.social-engineer. org/framework/psychological, 

2016. 

[3] Symantec Corporation,”INTERNET SECURITY 

THREAT REPORT”,Retrieved 31 03,2016,from 

http://www.symantec.com/content/en/us/enterprise/other_r

http://www.symantec.com/content/en/us/enterprise/other_resources/bistr_main_report_v19_21291018.en-us.pdf


 45                     سید حسن حسینی و نسیم مجیدی فهرودی؛  (تهران شهرداری کارمندان: موردی نمونه)کارکنان پذیری آسیب بر اجتماعی مهندسی های روش تأثیر بررسی

esources/bistr_main_report_v19_21291018.en-us.pdf, 

2014.  

[4] R.Ballagas, M.Rohs, J.Sheridan and J.Borchers, “Byod: 

Bring your own device”, In Proceedings of the Workshop 

on Ubiquitous Display Environments, Ubicomp, 2004. 

[5] W.Shen, “Active Social Engineering Defense 

(ASED)”, Defense Advanced Research Projects Agency 

Program Information. Accessed February 1, 2019. 

https://www.darpa.mil/program/active-social engineering-

defense, 2019. 

[6] A.Chantler and R.Broadhurst, “Social Engineering and 

Crime Prevention in Cyberspace”, Queensland University 

of Technology, 2006. 

[7] C.Hadnagy, “Social Engineering: The Art of Human 

Hacking”, NJ: Wiley, 2011. 

[8] T.Qin and J.Burgoon, “An Investigation of Heuristics 

of Human Judgment in Detecting Deception and Potential 

Implications in Countering Social Engineering. 

Intelligence and Security Informatics”, IEEE, pp. 152–159, 

2007. 

[9] N.Verma, “Social Engineering: A Means to Violate a 

Computer System”, Publisher Global Vision Publishing 

House, 2011. 

[10] K.D.Mitnick, “The Art of Deception - Controlling the 

Human Element of Security”,  Indiana,Wiley Publishing, 

p.16, 2003. 

[11] B.Oosterloo, “Managing Social Engineering Risk”, 

University of Twente, 2008 

[12] N.Pavkovic and L.Perkov, “Social Engineering 

Toolkit—A systematic approach to social engineering”, 

34th IEEE International Convention MIPRO, Opatija, 

Croatia, pp.1485–1489, 2011. 

[13] A.V.Grebmer, “Information and IT Risk Management 

in a Nutshell: A Pragmatic Approach to Information 

Security”. Publisher. BoD – Books on Demand. pp.58-74, 

2008. 

[14] M.Erbschloe, “Social Engineering-Hacking 

systems,nations and societies”, Translated by Seyyedhasan 

Hoseiny, Tehran, Sabah, 1400.(In Persian) 

[15] H.Kim, D.Yoo, J.Kang and Y.Yeom,  “Dynamic 

ransomware protection using deterministic random bit 

generator”, In Proceedings of the IEEE Conference on 

Applications, Information and Network Security, Miri, 

Malaysia, pp.1–6, 2017. 

[16] S.Wang, S.Zhu and Y.Zhang, “Blockchain-based 

mutual authentication security protocol for distributed 

RFID systems”, In Proceedings of the IEEE Symposium 

on Computers and Communications, Natal, Brazil, pp.74–

77, 2018. 

[17] L.Segovia, F.Torres, M.Rosillo, E.Tapia, F.Albarado 

and D.Saltos, “Social engineering as an attack vector for 

ransomware”, In Proceedings of the Conference on 

Electrical Engineering and Information Communication 

Technology, Pucon, Chile, pp.1–6, 2017. 

[18] D.F.Sittig and H.Singh, “Asocio-technical approach to 

preventing, mitigating and recovering from ransomware 

attacks”, Appl. Clin. Inform, pp. 624–632, 2016. 

[19] B.Arya and K.Chandrasekaran, “A client-side anti-

pharming (CSAP) approach”, In Proceedings of the IEEE 

International Conference on Circuit, Power and Computing 

Technologies (ICCPCT), Nagercoil, India, pp.1–10, 2016.  

[20] Kaspersky, “Pharming definition”, 

https://www.kaspersky.com/resource-

center/definitions/pharming, 2021. 

[21] E.Aharoni, “What is a Watering Hole attack and how 

to prevent them” https://blog.cymulate.com/watering-hole-

attack-dont-drink-water, 2021 

[22] N.Pokrovskaia, “Social engineering and digital 

technologies for the security of the social 

capital’development”, In Proceedings of the International 

Conference of Quality Management, Transport and 

Information Security, Petersburg, Russia, pp.16–19, 2017. 

[23] K.Krombholz, H.Hobel, M.Huber and  E.Weippl, 

“Advanced social engineering attacks”. J. Inf. Secur. Appl, 

pp. 113–122, 2014 

[24] K.Axelton, “what is shoulder surfing” 

https://www.experian.com/blogs/ask-experian/what-is-

shoulder-surfing/, 2020 

[25] L.Xiangyu, L.Qiuyang and S.Chandel, “Social 

engineering and Insider threats”, In Proceedings of the 

International Conference on Cyber-Enabled Distributed 

Computing and Knowledge Discovery, Nanjing, China, 

pp.25–34, 2017. 

[26] Y.Diogenes and E.Ozkaya, “Cybersecurity –Attack 

and Defense Strategies”, 

https://www.oreilly.com/library/view/cybersecurity-

attack/9781788475297/6a6d16cf-64bb-411e-bba2-

ecbd10ad2d88.xhtml, 2021 

[27] P.Patil and P.Devale, “A literature survey of phishing 

attack technique”, Int. J. Adv. Res. Comput. Commun. 

Eng, pp.198–200, 2016. 

[28] S.Granger, “Social engineering 

fundamentals”, www.securityfocus.com/infocus/1527 and 

1533, 2006. 

[29] S.A.Moosavi, “Social Engineering,Art of 

Psychological War, Human Hacking,Persuation and 

Deception”, Tehran.Nasleroshan, 2020.(In Persian) 

[30] S.Aslany and H.Eskandary, “An overview of the 

Importance of Compassion in Community Security”, 

Rooyesh-e-Ravanshenasi, vol.7, no.11, Serial no.32, 

pp.341-354, 2019. (In Persian) 

[31] G.Seidman, “Why Do We Like People Who Are 

Similar to Us?”,  

https://www.psychologytoday.com/us/blog/close-

encounters/201812/why-do-we-people-who-are-similar-us, 

2021. 

[32] R.Cialdini, “Influence: The Psychology of 

Persuasion”, New York,Harper Business, 2006 

[33] US Commodity Futures Trading Commission, 

“Foreign Currency Trading (Forex) Fraud”,  

https://www.cftc.gov/ConsumerProtection/FraudAwarenes

sPrevention/CFTCFraudAdvisories/fraudadv_forex.html, 

2019 

[34] D.Gragg, “A Multi-Level Defense Against Social 

Engineering”, SANS Institute, InfoSec Reading Room, 

pp.13-18, 2003. 

[35] S.Stasiukoni, “ Social Engineering, the USB Way”, 

http://www.darkreading.com/security/perimeter/showArticl

e.jhtml?articleID=208803634,  2013. 

http://www.symantec.com/content/en/us/enterprise/other_resources/bistr_main_report_v19_21291018.en-us.pdf
https://www.darpa.mil/program/active-social%20engineering-defense
https://www.darpa.mil/program/active-social%20engineering-defense
https://www.kaspersky.com/resource-center/definitions/pharming
https://www.kaspersky.com/resource-center/definitions/pharming
https://blog.cymulate.com/watering-hole-attack-dont-drink-water
https://blog.cymulate.com/watering-hole-attack-dont-drink-water
https://www.experian.com/blogs/ask-experian/what-is-shoulder-surfing/
https://www.experian.com/blogs/ask-experian/what-is-shoulder-surfing/
http://www.securityfocus.com/infocus/1527%20and%201533
http://www.securityfocus.com/infocus/1527%20and%201533
https://www.psychologytoday.com/us/blog/close-encounters/201812/why-do-we-people-who-are-similar-us
https://www.psychologytoday.com/us/blog/close-encounters/201812/why-do-we-people-who-are-similar-us
https://www.cftc.gov/
https://www.cftc.gov/


 1041، بهار 1، سال یازدهم، شماره “ پدافند الکترونیکی و سایبری”نشریه علمی                                                                                                                                                46

[36] L.J.Janczewski and  A.Colarik, “Cyber Warfare and 

Cyber Terrorism”, Pennsylvania, Idea Group Inc, 2008. 

[37] K.Beckers, S.Pape, “A serious game for eliciting 

social engineering security requirements”, In Proceedings 

of the International Requirements Engineering Conference, 

Beijing, China,pp.16–25, 2016. 

[38] L.Peotta, M.D.Holtz, B.M.David, F.G.Deus and 

R.T.De Sousa, “A formal classification of internet banking 

attacks and vulnerabilities”,Int. J. Comput. Sci. Inf. 

Technol. 3,pp.186–197, 2011. 

[39] G.Ho, A.Sharma, M.Javed, V.Paxson and  D.Wagner, 

“Detecting credential spearphishing in enterprise settings”, 

In Proceedings of the 26th USENIX Security Symposium, 

Vancouver, BC, Canada, pp.469–485, 2017. 

[40] Techopedia Dictionary, “Whaling Definition”, 

https://www.techopedia.com/definition/28643/whaling, 

2016. 

[41] E.O.YeboahBoateng and P.M.Amanor, 

“Phishing,SMiShing&Vishing:Anassessment of threats 

against mobile devices” J. Emerg. Trends Comput. Inf. Sci. 

5, pp.297–307, 2014 

[42] H.Tu, A.Doupé, Z.Zhao and G.J.Ahn, “Everyone 

hates robocalls: A survey of techniques against telephone 

spam”, In Proceedings of the IEEE Symposium on 

Security and Privacy (SP), San Jose, CA, USA. pp. 320–

338, 2016. 

[43] T.Braun, B.C.Fung, F.Iqbal and B.Shah, “Security and 

privacy challenges in smart cities”, Sustain. Cities Soc, 

pp.39,499-507, 2018 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

[44] Sophos, “Sophos facebook id probe shows 41% of 

users happy to reveal all to potential identity thieve”. 

http://www.sophos.com/en-us/press, 2007 

[45] I.Ghafir, “Social engineering attack strategies and 

defence approaches”, In Proceedings of the IEEE 

International Conference on Future Internet of Things and 

Cloud, Vienna, Austria,PP.1–5, 2016 

[46] G.Costantino, A.La Marra, F.Martinelli, and 

I.Matteucci, “CANDY: A social engineering attack to leak 

information from infotainment system”, In Proceedings of 

the IEEE Vehicular Technology Conference, Porto, 

Portugal, pp.1– 5, 2018. 

[47] Federal Financial Institutions Examination Council, 

“Security Culture”, https://ithandbook.ffiec.gov/it-

booklets/information-security/i-governance-of-the-

information-security-program/ia-security-culture.aspx, 

2019 

[48] S.Abraham, “An overview of social engineering 

malware: Trends, tactics, and implications”, Technology in 

Society, p.183, 2010. 

[49] D.Ashenden, “Information Security management: A 

human challenge?”,  Information Security Technical 

Report, 2008. 

[50] R.Heartfield and G.Loukas, “ A taxonomy of attacks 

and a survey of defence mechanisms for semantic social 

engineering attacks”, ACM Comput, Surv, pp.48, 1–37, 

2016. 

https://www.techopedia.com/definition/28643/whaling
http://www.sophos.com/en-us/press
https://ithandbook.ffiec.gov/
https://ithandbook.ffiec.gov/
https://ithandbook.ffiec.gov/

	چکیده لاتین
	3-1364

