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ABSTRACT 

Cybercriminals are targeting more humans than machines these days because they try to exploit users' 

vulnerabilities to achieve their destructive goals. The main purpose of this study is to identify the factors 

affecting the culture and awareness of cyber security using theme analysis. The research is applied in terms 

of purpose, exploratory in terms of method and qualitative in terms of data type. The research data includes 

all valid articles in the field of culture and cyber security awareness published in 2020 to 2022 inside and 

outside the country, with 3 keywords (culture, awareness, cyber security) in the valid have been collected 

and reviewed in the framework of MAXQDA software. The criteria for entering articles in the research was 

the applicable content for the research question and the criteria for excluding abstracts, book chapters, 

short reports and lack of access to the full text of the article. Validity was assessed using content validity 

and data reliability was estimated using Holstie method. Findings showed a review of 392 theme identified 

the basic themes related to cybersecurity culture and awareness, of which 12 themes were asset organizing, 

continuity, access and trust, operations, protection, security governance, attitude, behavior, competence, 

commitment and support, cyber security and they covered the budget. The identified factors can be used as 

analytical tools in the field of assessing the culture and awareness of cyber security, which is an important 

factor in the occurrence of cybercrime, in a logical and principled way to reduce cybercrime and solve 

related problems in the economic field. Educational, security, social and cultural payments.  
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04-76، ص 1041، بهار 1سال یازدهم، شماره 

پژوهشی -علمی 

مضمون  لیبا استفاده از تحل یبریسا تیامن یبر فرهنگ و آگاه مؤثرعوامل  ییشناسا
 3یمحمدّداود یرحسین، ام*2برزگر ید، مج1یدریح یقهصد

یریتگروه مد یار،دانش -3 مرودشت،  ،یدانشگاه آزاد اسلامواحد مرودشت،  یار،استاد -2 ،ی، ساوهدانشگاه آزاد اسلام واحد ساوه، ،ادکتر یدانشجو -1

ی، ساوه، ایراندانشگاه آزاد اسلام ی، واحد ساوه،آموزش
(11/13/1011: یرش، پذ22/12/1011: یافت)در

چکیده

از نقاط ضعف کاربران،  سوءاستفادهکنند با  یم یسع رایها، ز نیدهند تا ماش یقرار مها را هدف  انسان شتریب یبریروزها، مجرمان سا نیا

با استفاده از  یبریسا تیامن یبر فرهنگ و آگاه مؤثرعوامل  ییپژوهش حاضر شناسااصلی هدف . اهداف مخرب خود را به انجام برسانند

های پژوهش شامل کلیه  پژوهش از نظر هدف کاربردی، از نظر روش، اکتشافی و از نظر نوع داده، کیفی است. دادهمضمون است.  لیتحل

 3با باشد که  در داخل و خارج کشور می 0200 یال 0202 یها سالمقالات معتبر در حوزه فرهنگ و آگاهی امنیت سایبری منتشر شده در 

افزار  در چارچوب نرم گیری از روش تحلیل مضمون، ا بهرهبو  یآور جمعمعتبر  های یگاه( در پایبریسا یتامن ی،)فرهنگ، آگاه  یدواژهکل

MAXQDA  .خروج خلاصه  یارهایپژوهش و مع سؤال یقابل اجرا برا یورود مقالات به پژوهش، محتو یارمعمورد بررسی قرار گرفته است

سنجش روایی با استفاده از روایی محتوی و برآورد به متن کامل مقاله بوده است.  یکوتاه و عدم دسترس یها کتاب، گزارش یها مقالات، فصل

و آگاهی امنیت  بافرهنگمضمون پایه مرتبط  390 بررسی متون از ها نشان داد یافته. ها با استفاده از روش هولستی انجام شد پایایی داده

، رفتار، نگرشی، تیامن یحکمران، محافظت، اتیعمل، و اعتماد یدسترس، تداوم، ها ییدارادهنده  مضمون سازمان 20سایبری شناسایی شد که 

در  یلیابزار تحلدر قالب د نتوان یم شناسایی شده عواملی را پوشش دادند. بند بودجهی و بریسا تیامن تیرعا، تیو حما تعهدی، ستگیشا

و  یمنطق یا گونه تا به ردیعمل قرار گ یمبنا ،است یبریوقوع جرائم سا مهمی در عاملکه  یبریسا تیامن یفرهنگ و آگاه ارزیابی زمینۀ

.پرداخت های اقتصادی، آموزشی، امنیتی، اجتماعی و فرهنگی مرتبط با آن در حوزه شکلاتو حل م یبریبه کاهش جرائم سا یاصول

.آگاهی، امنیت سایبری، فرهنگ، مؤثر، عوامل مضمونتحلیل  :ها یدواژهکل

1مقدمه -1

نوین  های اورینف یلادیدر شروع هزاره سوم م امروزه

آوری وارد ساختار زندگی  اطلاعات و ارتباطات به نحوه شگفت

ها شده است که تجلی آن فضای تبادل اطلاعات )فضای  انسان

[. این فضا امکاناتی را در اختیار افراد قرار داده که 2سایبر( است ]

و قربانی  سهولت بهتمیز مجرمان از هم را مشکل، انجام جرم 

 مینقض حر ریاخ یها در سال[. 0گیرد ] صورت می یراحت بهشدن 

 یبرینام حملات سا با شتریکه ب  یو ارتباط یاطلاعات یها شبکه

بر  یحملات مبتنبه این  شیگراو  [3] شوند یشناخته م

 ،[4] است شیدر حال افزا شدت بهو  ییصورت نما بهافزارها  باج

کاهش  یبزرگ و کوچک برا اسیدر مق ییها تلاش رو نیازا

در سراسر جهان انجام شده است.  یبریسا تیامن داتیتهد

 یها یآمادگ رغم علیاند که،  ، محققان استدلال کردهحال نیباا

محافظت از خود در برابر  یبرا توانند یکه کشورها م اورانهنف

 یاصل لیممکن است دل یحملات انجام دهند، عوامل انسان

  پژوهشباشد.  ریاخ یها در سال یبریسا تینقض امن شیافزا

 افتهی توسعه یعلوم اجتماع نهیدر زم که[ 5و همکاران ] محمّد

 ،یفرد نیدرون و ب یکه عوامل انسان کرده استاست، استدلال 
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در نظر  طورکلی به دیبا ،یو فرهنگ یروان ،زیستیمانند عوامل 

 مجازی امنیت تیاز اهم یآگاه مؤثرگرفته شوند تا به طور 

  .ابدی شیافزا

 شیاطلاعات منجر به افزا یفناور نهیانقلاب در زمدر حقیقت 

ها شده  و استفاده از آن نترنتیتعداد افراد متصل به ا ریچشمگ

خطرات  یاطلاعات یها یبه فناور یوابستگ شیافزا[ و 6] است

[. 7است ]برابر کرده  نیرا چند 0یبریحملات سا یاحتمال

ها اجرا  که توسط سازمان یا شرفتهیپ اورانهنف یها کنترل رغم علی

 یمهندس یها کانال قیهمچنان از طر یشود، عامل انسان یم

شود.  یم دهید در این فضا توجه قابل دیتهد کی عنوان به یاجتماع

کنند،  یساز ادهیمناسب را پ یفن یها حل توانند راه یها م شرکت

در این راستا  .ستندین یاما هنوز قادر به کنترل عامل انسان

از  یانسان تیکه بر عناصر امن کرده استارائه  یمدل[ 8]ابراهیمی

منابع  یخودکارآمد ات،یها، تجرب مهارت ت،یریجمله تعهد مد

در  ریپذ بیعوامل آس عنوان بهو آموزش  یتیامن فرهنگو  یانسان

 قیمردم دائماً از طر، چرا که تمرکز دارد سایبری تیمسائل امن

 یخود دسترس یو پزشک یمال ،یخود به سوابق بانک یها انهیرا

 ریپذ بیآس یبریسا تیامن داتیتهد ردارند که خود در براب
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 تیدر معرض خطر امن راًیها اخ ، سازماناساس براینهستند. 

را  یا رانهیشگیآن، اقدامات پ موجب بهاند که  قرار گرفته سایبری

انجام  سکیو کنترل ر یاطلاعات سازمان تیحفظ امن یبرا

به  یدسترس یمختلف برا یها . امروزه کارکنان از مکاندهند یم

کنند.  یتلفن همراه خود استفاده م قیاز طر یاطلاعات سازمان

مانند کرونا، به  ییها در بحران ژهیو بهکار،  طیدر شرا راتییتغ

دهد تا با کار از راه دور از خانه خود به اطلاعات  یکارکنان اجازه م

 سایبری تیامن دانش رو ازاینداشته باشند.  یدسترس یسازمان

و   است یها ضرور آن ازین به باتوجهکاربران  ایهمه کارمندان  یبرا

بلندمدت  یگذار هیسرما ککه ی یبریسا تیاز امن یبرنامه آگاه

 جادیمستمر به ا صورت بهدر صورت ارائه آموزش  ،است یسازمان

 [. 9] کند یکمک م یبریسا تیفرهنگ امن

حفظ همچون  یمیعظ یها شهروندان با چالش طورکلی به

روبرو  یبریسا یخصوص میو حر یبریسا تیامن ،یبریسا تیامن

 یآگاه شیافزا یرا برا توجهی قابلمنابع نیز ها  هستند. دولت

ها  دهند تا آن یسه حوزه اختصاص م نیشهروندان خود در مورد ا

از  نانیاطم یخود مجهز کنند. برا برخطخطرات  تیریمد یرا برا

را  یبتوانند سطوح موجود آگاه دیها با تلاش نیا ،ییحداکثر کارا

 یها شکاف یآگاه جادیحاصل شود که ا نانیبسنجند تا اطم

 ی. تعداددهد یرا هدف قرار م تیدر سطح جمع یآگاه

، حال باایندارد.  دمنظور وجو نیا یبرا قیو دق مناسب نامه پرسش

 یها و مسائل آگاه شکاف آشکارکردنموارد در  نیممکن است ا

 ینباشد. شهروندان کشورها قیدق توسعه درحال یدر کشورها

خاص،  یا نهیزم یها از چالش یعیوس فیبا ط توسعه درحال

با آن  افتهی توسعه یکه شهروندان کشورها ییها متفاوت از چالش

 یاحتمالاً بر توسعه و نگهدارو این امر  هستند روبرو، اند مواجه

سنجش  بنابراین مدلی جهتگذارد.  یم ریها تأث آن یبریسا یآگاه

 یها جنبه آشکارکردن یبرا یشتری، شانس بیبریسا یآگاه

 [.22] به توجه دارند ازیدارد که ن یخاص یآگاه

حملات  عیتسردر تکمیل مطالب ذکر شده باید گفت 

ها در سراسر  سازمان یبر عملکرد کل ریاخ یها در سال یبریسا

و مقابله با  یریشگیپ یها برا سازمان وگذاشته  یمنف ریجهان تأث

خود روبرو  یبریسا تیامن شیبا چالش افزا یبریحملات سا

 تیامنی بر آگاه مؤثرل در مورد عوام یهستند، اما مطالعات

 متأسفانهو [ 22] جامع وجود ندارد دگاهیاز د ها نزماسا یبریسا

 فقدانخورد؛  در کشور ما )ایران( نیز به چشم می مسئلهاین 

کشور باعث شده در  یبریسا تیامن یپژوهش ینهادها ییافزا هم

 منظور بهفضا  نیا تیحاکم یبرا یمدل ازی مند بهره است تا

 یمناسب برا یحل ، راهها تیاستفاده متناسب از همه ظرف

 [.20] شود  محسوب تیحاکم

 یبررس موقع به دی، بایبریموارد نقض سا شیبا افزادر واقع 

، یتیامن رهیزنج نیحلقه در ا ترین فیتوان ضع یشود که چگونه م

که چگونه  شود یبررس. همچنین باید کرد تیانسان را تقو یعنی

که  ینیانتظارات مشترک و قوان عنوان به، یفرهنگ یهنجارها

 تصمیمد، بر نکن یم تیهدا یهای اجتماع رفتار افراد را در گروه

از سویی گذارد.  یم ریتأث ی،اتخاذ اقدامات حفاظت جهتافراد 

 یافراد یفرهنگ طیو مح زهیبه انگ یفرد یتیامن یرفتارهادیگر، 

 یبریآگاه باشند، خطرات سا یبریسا داتیدارد که از تهد یبستگ

انجام  یبریدر برابر تخلفات سا یو اقدامات حفاظتد را درک کنن

[.23دهند ]

که ذهن نگارندگان این سطور را درگیر  یا مسئله رو ازاین

 یبر فرهنگ و آگاه مؤثرعوامل نموده است، این امر است که 

ی، چه عواملی هستند؟ بر پایه همین پرسش و بریسا تیامن

 یبریسا تیامن یمقالات معتبر در حوزه فرهنگ و آگاه به باتوجه

، تلاش شد در داخل و خارج کشور ریسال اخ 0منتشر شده در 

، این عوامل شناسایی و 2تا با استفاده از روش تحلیل مضمون

 تفسیر شوند.

مبانی نظری -1-1
در ارتباطشات   ینقشش مهمش   نترنتیاز دو دهه است که ا شیب

مشردم سراسشر    یدر زنشدگ  یا نشده یکرده و به طشور فزا  فایا یجهان

 نشه یزم نیش کشم در ا  نشه یهشا و هز  یجهان ادغام شده است. نشوآور 

 تشوجهی  قابشل  زانیش را بشه م  نترنتی، استفاده و عملکرد ایدسترس

کاربر  اردیلیم 3حدود  نترنتیامروزه ا نیداده است، بنابرا شیافزا

گسشترده   یشبکه جهشان  کی نترنتیا [.24] در سراسر جهان دارد

 یاقتصشاد جهشان   یدلار بشرا  اردهایلیکرده است که سالانه م جادیا

بشه   یا رسشانه  یها تیفعال شتریب[ و این روزها، 25] کند یم دیتول

فضشا   نیش ا قیش از طر یمبادلات مال شتریشود، ب یفضا منتقل م نیا

ششهروندان   تیش از زمشان و فعال  توجهی قابلشود و بخش  یانجام م

 [.26] دگرد یفضا م نیصرف تعامل در ا

 دیدر تول یمجاز یفضا یوکارها کسبسهم درآمد ، رو ازاین

است و  افتهی شیافزا توجهی قابل زانیکشورها به م یناخالص داخل

توسعه،  زانیم یریگ اندازه یشده برا نییتع یها شاخص نیدر ب

 توجهی قابلدارند. بخش  یا سهم عمده یمجاز یفضا یها شاخص

شود و بخش  یفضا م نیکشورها صرف ا یو معنو یماد هیاز سرما

شهروندان به  یمعنو یو دستاوردها یاز درآمد ماد توجهی قابل

به عبارت  [.27] فضا دارد نیبر ا یا عمده ریتأث ای دیآ یدست م

کلمه  یواقع یشهروندان به معنا یمختلف زندگ یها ، جنبهگرید

و چالش  ی، ناامنیثبات یشده است و هرگونه ب ختهیفضا آم نیبا ا

 میمستق ریشهروندان تأث یمختلف زندگ یها فضا بر جنبه نیدر ا

فرهنگ و »ای با عنوان  و اینجاست که ما با مقوله [28] گذارد یم

 عنوان بهفرهنگ مواجه هستیم. « یبریسا تِیامن یآگاه

مشترک  یها، اهداف و عملکردها ها، ارزش از نگرش یا مجموعه

 بنابراینکند.  یم فیسازمان را تعر اینهاد  کیشود که  یم بیان
1  Thematic Analysis 
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ها، قراردادها،  از ارزش یا به مجموعه یبریسا تیفرهنگ امن

اطلاعات اشاره  تیمرتبط با امن یها، دانش، باورها و رفتارها وهیش

 یها رساختیکار همراه با ز طیاسکلت آن توسط مح که دارد

کند،  یم فیکه آن را تعر یتیو اقدامات متقابل امن اورانهنف

 ،ییشناساو آگاهی از آن عبارت از [ 02و29] شود یمشخص م

 یریگ میتصمو [ 02] یبریو مقابله با حملات سا یریشگیپ

 . است [00]ی بریمقابله با حملات سا یبرا موقع بهدرست و 

 نیتشر  مهم یبریسا تیمطالعه متون حوزه امنبا [ 03]رسولی 

 ،یبریسشا  یهشا  حملشه  ،یبریشامل جنشگ سشا  را  یبریحملات سا

دانسته  یبریسا یها یو آشفتگ یبریسا یجاسوس ،یبریجرائم سا

 تیسه سطح امن داتیتهد نیمقابله با ا یکه برا و ذکر کرده است

 ،هشا  رساختیز یتیامن یها ها توجه کرد شامل حوزه به آن دیکه با

در  یتش ینو سشطح ام  یو اجتماع یفرد یها در حوزه یتیسطح امن

این پدیده امنیت ملشی  [. 03] باشد می یتیو حاکم یمل یها حوزه

در امنیت، بعشد جغرافیشایی    یمحور دولترا از ابعاد مفهوم امنیت، 

ها، شیوه مقابله با تهدیدها و تعدد  پذیری تهدید، گستردگی آسیب

 [.04] قرار داده است یرتأث تحتبازیگران در این عرصه، 

 یا هنششدیبششه طششور فزا یامششروز یبریسششا یفضششاهادر واقششع 

 قیش کشه از طر  ییهشا و راهکارهشا   برنامشه و انشد   ششده  زیآم خصومت

و  نشد یآ یبشه وجشود مش    یبریسا های شیرزما یو اجرا یزیر برنامه

 یبریو واکشنش سشا   یدر آمشادگ  توجهی قابلشوند نقش  یتست م

 گردنشد  یمش  یبریسشا ی در فضشا  شتریب تیامن جادیدارند و باعث ا

سال گذشته  22در  کیستماتیس اتیمرور ادبدر این راستا  [.05]

در  تشوجهی  قابل راتییتغ که درحالی( نشان داد که 0222-0202)

اطلاعشات و   تیش مثال فرهنگ امن عنوان بهاستفاده از اصطلاحات )

از عوامشل   یاریششده اسشت، بسش    جشاد ی( ایبریسشا  تیفرهنگ امن

 تیریمشد  یها هیوو ر ها استیس ت،یمشابه هستند. حما رگذاریتأث

 اریبس یبریسا تیفرهنگ امن جادیدر ا ،یمثال آگاه یارشد و برا

 یمشترک یمبان ،یمورد بررس یها از چارچوب یاریمهم است. بس

 یها مدل جادیدر ا ینقش مهم یرا آشکار کردند و فرهنگ سازمان

و  هششا نامششه پرسشششکششرد.  فششایا یبریسششا تیششمناسششب فرهنششگ امن

فرهنشگ   یابیش ارز یمورد استفاده بشرا  ارابز نیشتریب ها ینظرسنج

بشه   ایش وجود دارد که آ زین ییها یهستند، اما نگران یبریسا تیامن

 [.06] ریخ ایاست  ازین اتریاقدامات پو

هشا را هشدف قشرار     انسشان  ششتر یب یبریروزها، مجرمان سا نیا

از  سوءاسشتفاده کنند بشا   یم یها سع آن رایها، ز نیدهند تا ماش یم

نقاط ضعف کاربران، اهشداف مخشرب خشود را بشه انجشام برسشانند.       

و  تیش امن یبشرا  یجد یدیتهد یانسان یها یریپذ بیآس ن،یبنابرا

بششر بشه    شیاست. گشرا  یا انهیرا یها و داده ها ستمیس یکپارچگی

 ،یشخصش  اتیخصوصش  نیو همچنش  گشران، یاعتماد و کمشک بشه د  

است که ممکن  تیحساس زانیم دهنده نشان ،یو فرهنگ یاجتماع

 یهشا  اهبشرد راز حمشلات و   یاست شخص نسبت بشه انشواع خاصش   

متشون نششان    یحاصل از بررس جیاز خود نشان دهد. نتا یبکاریفر

 یهشا  در چشارچوب  انسشان  یریپشذ  بیآسش  یابیش ارز ه است کشه داد

هششا  سششازمان یبریسششا تیششامن تیششظرف یابیششارز باهششدف یمختلفشش

 صشورت  بشه و نشه   بار یک یابیامر به ارز نیگنجانده شده است، اما ا

انسشان هنشوز در    یبشدخواه  ن،یش . علاوه بشر ا شود یمداوم مربوط م

گرفتشه   دهیش انسشان ناد  یریپشذ  بیآسش  یابیارز یفعل یها چارچوب

 [.07] شود یم

 یبریسا تیامن یفرهنگ و آگاهدر این پژوهش  هرحال به

شناسایی گردد؛  مؤثرمدنظر قرار گرفته شد تا بر مبنای آن عوامل 

های سیاسی، اقتصادی، اجتماعی، فرهنگی،  این عوامل در زمینه

فرهنگ و شود. البته باید توجه داشت که  یره مطرح مینظامی و غ

بندی نیز به  توان از لحاظ سطح را می یبریسا تیامن یآگاه

ای و جهانی  سطوح مختلف فردی، داخلی، ملی، منطقه

بندی نمود که به فراخور بحث، نگارندگان به دنبال عوامل  تقسیم

عد انسانی بر بُ تأکیدبا  یبریسا تیامن یفرهنگ و آگاهبر  مؤثر

بخش عظیمی از سطوح مطرح شده است،  دهنده پوششکه 

 خواهند بود.

 پیشینه پژوهش -3-1
 تیامناین نتایج رسید که  خود به در پژوهش [20]جعفری 

مستمر است  راتییتغ یرتأث تحت بر،یسای فضا رویپ بر،یسا یفضا

فضا از مسائل مهم در  نیدر ا تیکه حفظ امن نیا لیو به دل

به علت نبود  نیشود و همچن یمحسوب م کشوری مل تیامن

 ازی مند بهره ران،یدر ا یبریسا تیامن یپژوهش ینهادها ییافزا هم

استفاده متناسب از همه  منظور بهفضا  نیا تیحاکم یبرا یمدل

وی شود.  یم محسوب تیحاکم یمناسب برا یحل ها، راه تیظرف

 تیامندر حوزه موجود  یها گزاره نیتر از مهم بیان کرد که

راه  نقشه جادیا قیاز طر کپارچهی های استیارائه سی بریسا

شده دغدغه  نهینهاد بر،یسا تیامن یو محصولات بوم یفناور

 .باشد ی میمتعهد به بخش خصوص تیریدر کشور و مد تیامن

 یفعل یتمام روندهاخود  در پژوهش[ 08] ی ریو قدی صفائ

 رییتغ یو چگونگ یریگ همه یدر ط یبریسا تیحملات امن

 بر 29-کووید تأثیرداده، ارائه را مختلف  یرهایگ همه نیحملات ب

و در  کرده بیان زینرا  یبریسا تیامن دیتهد دگاهیاز د معه،جا

 ییبالا تیهنوز از اهم یبریسا تیچرا آموزش امن نکهیمورد ا

خبرگان ، بحث کردند. نتایج حاصل از مصاحبه با برخوردار است

اول در  لهیوس آموزش، حاکی از آن بود که امنیت سایبری حوزه

 ت.اس یبریسا تیامن یدهایاز تهد یریجلوگ یمورد چگونگ

در پژوهشی به این نتیجه رسیدند  [09] و همکاران یانیکاو

 ازمندین یبریسا تیتحقق امن ،یزاتیو تجه یدر کنار ابعاد فنکه 

 بر اساس و و کارآمد است ستهیشا یتوسعه و پرورش منابع انسان
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تحقق توسعه  یخصوص چگونگ در ییشنهادهایپ ق،یتحق جینتا

مسلح  یروهاین یبریسا تیدر حوزه امن یمنابع انسان یراهبرد

  .دادند ائهار

در پژوهشی به این نتیجه رسیدند [ 32] و همکاران عظمی

اطلاعات  تیاز امن یآموزش و آگاه یها ، برنامهتیامن آموزشکه 

اطلاعات داشت. علاوه  تیبر فرهنگ امن توجهی قابلمثبت و  ریتأث

واسطه  کی عنوان بهگزارش شده کارکنان  یتی، رفتار امننیبر ا

 تیاطلاعات و فرهنگ امن تیاز امن یآگاه نیدر رابطه ب یجزئ

  .نموداطلاعات عمل 

به این نتیجه  در پژوهشی [32] جورجیادو و همکاران

و هم  یهم توسط جامعه علم یخود دیتهدرسیدند که 

 یتیخطرات امن ینتر بزرگاز  یکی عنوان به یتیمتخصصان امن

شناخته شده  یهای دولت و سازمان مؤسساتها،  شرکت یبرا

با  یبریسا تیارائه چارچوب فرهنگ امن باهدف پژوهش نیاست. ا

، یفن یها خاص شاخص کردیرو ،یتمرکز واضح بر عامل انسان

 ییو در شناساگرفته را در نظر  یو شخص ی، فرهنگیرفتار

  .کند یاز افراد ممتاز کمک م یناش یتیامن یخطرات احتمال

این نتیجه رسیدند که به در پژوهشی [ 30] کولینز و هیندز

 و پرورش آگاهانه عادات ،ناخودآگاه ای ریناپذ عادات اجتناب جادیا

 .امنیت سایبری مهم هستند در حوزه یو سازمان یاجتماع راتیتأث

عادت  جادیاز ا تیحما یبرا ییها ا، دستورالعمله افتهی بر اساس

را  یذهن اتیتجرب نیکه اشد در محل کار ارائه  یبریسا تیامن

 لیخودکار، تسه یها حل راه یمعرف یعنیکند،  یمنعکس م

 نیدر ب یبریسا تیعلاقه به مسائل امن شی، افزایخارج یها نشانه

مثبت و  یبریسا تیامن یفرهنگ شغل جادیکارکنان، ا

 تیبه اطلاعات امن یرفتار مثبت و ارائه دسترس یساز برجسته

گام در  نیاول جینتا نیا کارکنان. یقابل دسترس برا یبریسا

 یرفتارها رییتغ یاستفاده از عادات براسوء یچگونگ ییشناسا

 یبه رفتارها یکه وابستگ یا گونه بهمثبت است،  یبریسا تیامن

  .باشد میشلوغ و تحت فشار زمان  یها طیدر مح یعاد

ارائه شده باید گفت این  مطالببندی از  در یک جمع

نگری بوده و در درجه دوم  کل صورت بهها در درجه اول  پژوهش

را  یبریسا تیامن یبر فرهنگ و آگاه مؤثرعوامل  به طور دقیق

حلقه انسانی  بودن یفضعاند و تنها اشاراتی به  پوشش نداده

اند.  مختصر اکتفا کرده صورت بهاند و به توصیف آن  نموده

ترین وجوه نوآورانه و تمایزبخش پژوهش حاضر  ، مهماساس براین

مندی، دقیق بودن و گزارش  توان در روش ها را می از سایر پژوهش

های مشابه  و پاندمی 29-های جدید مختص پاندمی کووید یافته

، در بخش بعدی پس از رو ازاین آینده، در آن دانست.احتمالی در 

ها و  با داده ییآشنادر قالب دو بخش  و بحث یجنتاارائه روش، 

به گزارش ین مضام یافتن یجستجو براو نیز  یهاول یکدگذار

حوزه  یبند مقالات فاقد طبقه مجموعهها اقدام شده؛ ابتدا  یافته

 و در داخل کشور یبر فرهنگ و آگاه تأکیدبا  یبریسا یتامن

دهنده و  سازمان یه،پا مضامینو سپس در بخش دوم  خارج کشور

در قالب  یبر فرهنگ و آگاه تأکیدبا  یبریسا یتامن یرفراگ

در  مؤثرعوامل  ینشبکه مضامجدول تدوین گردیده و در نهایت 

 ترسیم گردید.  یبریسا یتامن یفرهنگ و آگاه

 یقروش تحق -1
از نوع کیفی بوده و درصدد است تا با استفاده پژوهش حاضر 

از روش تحلیل مضمون به گردآوری، تحلیل و تفسیر موضوع 

پژوهش اقدام نماید. این روش دارای شش گام است که به ترتیب 

ها، کدگذاری اولیه، جستجو برای یافتن  با داده آشناشدنعبارت از 

مین و تولید مضا یگذار ناممضامین، بازبینی مضامین، تعریف و 

در روش پژوهش  ای یوهمضمون ش یلتحلد. گزارش نهایی هستن

 یمعان یالگو یرو تفس یلتحل یی،است که بر شناسا یفیک

روش  یندر ا یدیتمرکز دارد. مضمون عنصر کل یفیک یها داده

هستند که در  ییواحدها نیتر پرارزشها  است. مضمون

 ینو منظور از مضامد یرنمدنظر قرار گ یدمحتوا با لیوتحل هیتجز

پاراگراف مستفاد  یاجمله  یاکلمه  یکاست که از  یخاص یمعنا

قابل ذکر است که روش تحلیل مضمون، طیف  .شود یم

 به باتوجهگیرد اما در این پژوهش  می ای از فنون را دربر گسترده

پژوهش از تکنیک شبکه مضامین استفاده شده  سؤالاتهدف و 

ها را برای شناسایی مضامین بررسی  هاست که در آن پژوهشگر داد

و فراگیر را تشخیص داده و  دهنده سازماننموده، مضامین پایه، 

ها را نمایش  پس از آن، یک نقشه گرافیکی از ارتباط میان آن

ها صرفاً ابزاری تحلیلی هستند و نه خود  دهد. این شبکه می

توان از آن  تحلیل؛ وقتی یک شبکه مضمونی ساخته شد می

ابزاری تصویری برای تفسیر متن استفاده کرد تا نتایج  مثابه به

حاصل از متن و خود متن برای پژوهشگر و خوانندگان روشن 

 [.33شود ]

 یها شبکه یلتشک یشناخته، منبع اصل ینِمضامدر واقع 

 ینمضام یمشخص خواهد شد که برخ و در آن است ینمضام

 یکاف یها اگر داده )مثلاً یستندواقعاً مضمون ن یشنهادشده،پ

 یمتنوع باشد(، برخ یلیآن، خ یها داده یاوجود نداشته باشد و 

جدا،  ضمونِدارد )مثلاً اگر دو م یپوشان هم یگربا همد ینمضام

 یلتشک ی،مضمون واحد همو مفهوم داشته باشد و با  یمعن یک

 ینبه مضام ینمضام یردهند( و ممکن است لازم باشد سا

 ود.ش یکتفک یا جداگانه

از روایی محتوی به  ،بررسی روایی منظور بهدر پژوهش حاضر 

مدد خبرگان حوزه امنیت سایبری کشور و محاسبه دو شاخص 

 0(CVI) و شاخص روایی محتوی 2(CVR) نسبت روایی محتوی

 

1 - Content Validity Ratio 
2 - Content Validity Index 
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اند که  نفر بوده 5تعداد متخصصان در این بخش . شد استفاده

  .(CVI=0.99و  CVR=1) شد تأییدروایی محتوی توسط آنان 

ها نیز از ضریب اعتبار  )پایایی( داده 2برای سنجش اعتبار

نظران تحلیل  استفاده شد. هولستی از جمله صاحب 0هولستی

های اسمی بر  محتوی است که فرمولی را برای تعیین اعتبار داده

بر ، ارائه کرده است.  3(PAOحسب درصد توافق مشاهده شده )

 خط به خطی با بررسی و مطالعه این روش، ابتدا کدگذار اساس

مقاله داخل  23سال اخیر داخل و خارج کشور ) 0های  مقاله

مرکز  گاهیپاهای معتبر مانند  کشور استخراج شده از پایگاه

و  یپژوهشگاه علوم انسان، 4یجهاد دانشگاه یاطلاعات علم

مرجع دانش، و  6کشور اتیبانک اطلاعات نشر، 5یمطالعات فرهنگ

مقاله خارج کشور  57و  7رانیا یها کنفرانس یناشر تخصص

و ساینس  8های معتبر مانند گوگل محقق استخراج شده از پایگاه

دستی انجام شد و بعد از اتمام آن، کدگذاری  صورت به( 9دایرکت

 0202نسخه آزاد  MAXQDAافزار  ای با استفاده از نرم رایانه

هر یک از این انجام شد. پس از آن تعداد کدهای نگارش شده در 

 شد: گذاری جایدو مرحله در قالب فرمول روش هولستی 

    
  

       
      (2)  

تعداد مشوارد کدگشذاری مششترک بشین دو      Mدر این فرمول 

( به ترتیب تعداد کلیه 390) N2( و 408) N1( و 390کدگذاری )

موارد کدگذاری شده توسشط کدگشذاری اول و دوم اسشت. مقشدار     

PAO گیرد و  بین صفر )عدم توافق( تا یک )توافق کامل( قرار می

باشد مطلوب است. در پشژوهش حاضشر مقشدار     تر بزرگ 7/2اگر از 

آمد. بنشابراین   به دست 96/2و به میزان  7/2این شاخص بالاتر از 

 گردید. تأییداعتبار نیز 

 و بحث یجنتا -3

 ها و کدگذاری اولیه آشنایی با داده -1-3
برای انجام پژوهش حاضر، مجموعه مقالات منتشر شده 

سال اخیر )از زمان شیوع  0داخل و خارج کشور مربوط به 

 0202شمسی معادل زمستان  2398( )از زمستان 29-کووید

میلادی(  0200شمسی معادل زمستان  2422میلادی تا زمستان 

 بر فرهنگ و آگاهی بودند، تأکیدکه در حوزه امنیت سایبری با 

های مورد استفاده جهت  یدواژهکلمورد بررسی قرار گرفت. 

 "یبریسا یتامن و یفرهنگ، آگاه"جستجو نیز سه کلیدواژه 

 

1 - Reliability 
2 - Holsti's Cofficient of Reliability 
3 - Percentage of Agreement Observation 
4 - https://www.sid.ir/fa/journal/  
5 - www.ensani.ir  
6 - www.magiran.com  
7 - www.civilica.ir  
8 - https://scholar.google.com/ 
9 - https://www.sciencedirect.com  

مقاله  27مقاله )تعداد  220مجموع مقالات در این حوزه  بودند.

از مقاله در خارج کشور( بوده است.  85در داخل کشور و تعداد 

پژوهش،  سؤال یقابل اجرا برا یمحتو ورود یارهایمع جمله

در  یمقالاتسایبری،  تیامن یآگاهفرهنگ و مطالعات مربوط به 

در  سایبری تیامن یآگاه مربوط به فرهنگ و ها/عوامل مورد روش

مقالات ، حذف خروج یارهایمعی و از جمله /خصوصیبخش عموم

مثال، مطالعات مربوط به  عنوان به ،یبررس نیخارج از محدوده ا

انتشارات شد، اطلاعات حذف  تیامن یبرنامه آگاه یبایارز

 یها کتاب و گزارش یها فصل ،مقالات خلاصهمانند  یدانشگاهریغ

از مقالات  یبرخ یبه متن کامل برا یدسترسو همچنین  شرکت

 ،رو ازاینحذف شدند.  نیبنابرا ،نبودهممکن  دهیمرتبط فراتر از چک

های خروج، از  شناسایی، استخراج و کدگذاری پس از اعمال ملاک

مقاله انگلیسی( انجام شد و  55مقاله فارسی و  23مقاله ) 68

در مقالات  2254کد در مقالات فارسی و  048کد ) 2420تعداد 

انگلیسی( کد شناسایی گردید که پس از حذف کدهای تکراری 

مقالات انگلیسی(  کد در 324کد در مقالات فارسی و  224)

حاصل و با تطبیق کدگذاری با کدگذاری دوم دستاورد آن در 

 کد( ارائه شده است. 098( )0کد( و جدول ) 94( )2جدول )

بندی حوزه امنیت سایبری با  مجموعه مقالات فاقد طبقه :(1جدول )

 بر فرهنگ و آگاهی در داخل کشور تأکید

 نکات کلیدی منبع ردیف
تعداد 

 اولیه

 تعداد

 نهایی

2 [34] 

امنیت فرهنگی، سرمایه اجتماعی، سواد 

ای، امنیت اخلاقی، پایبندی به  رسانه

، ورسوم آدابمذهب، پایبندی به 

احساس تعلق به هویت ملی، عدالت 

اجتماعی، اعتماد اجتماعی، 

 پذیری. جامعه

22 22 

0 [0] 

عوامل فردی )تخصص داشتن(، عوامل 

 - یخانوادگی )سرمایه اجتماع

خانوادگی(، عوامل اجتماعی، سرمایه 

حوزه عمومی،  بودن بستهاجتماعی، 

های  تغییرات سبک زندگی، ناکامی

اجتماعی، مدیریت نامناسب اوقات 

فراغت، اعتراض اجتماعی، عوامل 

فرهنگی )اعتقادات و باورهای دینی، 

جنون ثروت(، عوامل اقتصادی 

)احساس محرومیت نسبی، رواج فساد 

امل سیاسی و قضایی در جامعه(، عو

)غلبه تفکر سختگیرانه در دستگاه 

گذاری در زمینه فضای  قضایی، سیاست

مجازی، فقدان شفافیت در ساختار و 

عملکرد حاکمیت و دولت(، دو ساحتی 

45 08 
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 نکات کلیدی منبع ردیف
تعداد 

 اولیه

 تعداد

 نهایی

های مدرن به  شدن جامعه، ورود ارزش

، شدن یجهانجامعه، گسترش 

های فنی، دانش، مشارکت  زیرساخت

 اجتماعی، همبستگی.

3 [35] 

سازی، عوامل  هوشمندسازی، فرهنگ

، توانمندسازی، هویت یشناخت روان

فرهنگی، خودآگاهی، فضاسازی 

 ای. رسانه

03 7 

4 [36] 

سازی و پایداری  محافظت )ایمن

امنیت(، دسترسی، شایستگی کارکنان، 

های خانواده، نارضایتی  تهدید بنیان

کارکنان از فشار کاری، استفاده از 

 نکردن رعایتگوشی هوشمند و 

ملاحظات امنیتی، یکپارچگی، حریم 

های سایبری،  خصوصی، منابع و دارایی

های امنیتی، توان و قدرت  آسیب

های  به تهدید، روش پاسخگویی

 مدیریت و نظارت.

39 26 

 0 8 فقر فرهنگی، مشکلات روحی روانی. [37] 5

6 [38] 

مدیریت اشتراک اطلاعات، فیلترینگ، 

ناآرامی اجتماعی، کثرت اجتماعی، 

انعطاف زمانی، انتشار اخبار جعلی، 

گسترش طلاق، خیانت، افول بنیان 

 خانواده )آسیب اجتماعی(.

37 22 

7 [39] 
نظارت مستمر امنیت، مدیریت امنیت 

 شبکه.
06 0 

 0 20 باورها و افکار، خودکنترلی. [42] 8

9 [2] 

)نیروهای  یسازمان درونعوامل 

، رصد و دهید آموزشمتخصص و 

سازمانی  پایش(، عوامل برون

برداری از اقدامات فنی و  )بهره

ها و  مخابراتی، همکاری با دیگر بانک

المللی، سیستم عدالت  بینهای  همکاری

 اندازی اینترنت ملی(. کیفری، راه

04 9 

 نکات کلیدی منبع ردیف
تعداد 

 اولیه

 تعداد

 نهایی

 2 5 توسعه و پرورش نیروی انسانی. [09] 22

22 [03] 
 ،یبریسا یها حمله ،یبریجنگ سا

 ی.مل یها حوزهی، بریسا یها یآشفتگ
22 4 

 2 3 یانسان یروین [42] 20

 2 5 حکمرانی امنیتی. [40] 23

بندی حوزه امنیت سایبری با  مجموعه مقالات فاقد طبقه (:1جدول )

 بر فرهنگ و آگاهی در خارج کشور تأکید

 نکات کلیدی منبع ردیف
تعداد 

 اولیه

تعداد 

 نهایی

2 [43] 
 انیز ،ی در سازمانتیامن یها کنترل

 ی.مال
6 0 

0 [44] 

)عدم وجود  یاسیثبات س

فرهنگ ، (سمیخشونت/شاخص ترور

ی فضا تیریمدی، بر کنترل دولت یمتک

اقدامات ی، اقدامات حقوقسایبری، 

بر وجود  یاقدامات مبتن) یسازمان

قدامات (، انهادهای هماهنگ

بر وجود  یاقدامات مبتن) یساز تیظرف

، ها نت بات(، و توسعه قیهای تحق برنامه

 ، کیفیت نظارتی.افزاربد

39 20 

 2 9 قلدری سایبری [45] 3

4 [46] 
 ،ترسها ) محرک ،تیهو جعل

 (.طمعی، جنس ارتباطی، کنجکاو
28 5 

5 [8] 

ی، انسان یخطاسایبری،  تیامن یآگاه

سرقت ی، زندگ استاندارد، شدن یقربان

ی، بریسا یدر فضا یاطلاعات بانک

 .ناشناس یها لیمیا، نگیشیف

08 7 

6 [47] 

اطلاعات  رمجازیغ افشای) ها داده نقض

خطرات ی، فرد یمال میجرا (،یشخص

در معرض  قرارگرفتنمرتبط با محتوا )

 نامناسب(، ای یرقانونیغ ایمحتو

 ی.بریسا ردگیری

00 6 

7 [48] 
 راتیتأثنی، انسا ی، عاملبریسا تیامن

 .رمز عبور، کاربر شناسی روان
22 4 

8 [49] 

 تی)مشارکت امن تیریمد یبانیپشت

منابع و  صیتخص ،تیریمد

ی، فرهنگ نهیشیپ، (بندی بودجه

همکار  یرفتارها، و تجربه ارتباطات

 یها یژگیو، (یریپذ )استقلال، اشتراک

کار و  )سن، جنس، صنعت یتیجمع

 یو باورها مفروضات، (لاتیسطح تحص

)در معرض  یتیامن دیدی، فرهنگ

 ا.ه مهارت، (قرارگرفتن

39 29 

 33 73سوءاستفاده  ،انسان به کمک لیتما [07] 9



 73                                                               صدیقه حیدری و همکاران ؛ مضمون یلبا استفاده از تحل یبریسا یتامن یعوامل مؤثر بر فرهنگ و آگاه ییشناسا

 

 

 نکات کلیدی منبع ردیف
تعداد 

 اولیه

تعداد 

 نهایی

 یتیشخصی ها یژگکاربر، وی

صداقت، ) یشناس هفیوظ)گشودگی، 

 ی(،ریپذ تیو مسئول یقو یخودمدار

ی: اجتماع یها مهارت) ییگرا برون

ی، مشتاق، پرانرژی، احساس راحت

 یرنجور روانی، ریپذ توافق (،پرحرف

هیجانی((، ثبات ، سطح اضطراب)

 ،یریگ می)تصمیشناخت یندهایفرا

، حفاظت( زهیو انگ یریپذ کسیر

متقابل، ی )متقاعدساز یها کیتکن

)تطابق(،  یاثبات اجتماع ،یابیکم

قضاوت (، .داشتن دوستو  اریاخت

 یها تی، امنیت دستگاه، موقعیاجتماع

-دیکوو وعیمانند شی )فعل یاجتماع

 .حجم کار(، 29

22 [6] 
ی، مال یها حسابی، تیخطرات امن

 .محرمانه یها داده
23 3 

22 [26] 

 ،یریپذ اسیکار، مق یروین تیریمد

های بسیار، ناامنی  داده ،یریپذ انعطاف

 یمهندسسایبری، رایانش ابری، 

ارتباطات " بر شبکه یمبتن یاجتماع

/، نقص DoS/DDoS"بر  یمبتن

 شده یجاساز یها پردازنده ،"افزار نرم

 ،"شناخته شده یدیحملات کل)

حملات "ی کنترل یها مستیس

 (، شنود."هدفمند

32 24 

20 

23 
[32 ،]

[52] 

جعل  :اطلاعات یفناور یخرابکار

ها(،  مهارت ازات،یامتی: نقش سازمان)

و سطح سابقه، فقدان  یسابقه تصد

زا، عدم  استرس یدادهایروی(، حسابرس

 دیتهد(، نیتخلف از قوان صیتشخ

 ای یخستگی )ناخواسته خود

 ،یبند چارچوب ،یآلودگ خواب

 ای ها یریسوگ ،یشناخت یها تیمحدود

 ریتأث ،یوخو خلقاستدلال نادرست، 

هورمون  ایمواد مخدر  ،یکیزیحالات ف

 یکربندیپ تیریمد(، لعدم تعاد

ی(؛ کیزیف تیو امن یمنیا، افزار سخت

ی، ریگ نبایپشت یها مسیمکاناستمرار )

 روابط، نقش کیتفک(؛ وکار کسبتداوم 

، انطباق یبررس) اتیعمل(؛ شخص ثالث

کارآمد توسعه،  زیتما، مستندات لیتکم

 (یتیامن تیحاکمی(؛ اتیعمل یهاهیرو

ی(؛ حسابرس یها لیست چک تیریمد

 تو رضای لیپروفا، کارکنان )جو نگرش

 (.کارکنان

224 37 

 2 20 نان.کارک نیروابط ب [02] 24

 3 28 یتیامن یها مایپ، سکیارتباط ر [52] 25

 نکات کلیدی منبع ردیف
تعداد 

 اولیه

تعداد 

 نهایی

از  یبردار بهره، متقاعدکننده

 ی.شناخت یها یریسوگ

 0 06 .تالیجیشهرت د ی،بریسا تیهو [50] 26

 0 9 .ایاش نترنتیحملات ات، لایسطح تحص [53] 27

 2 8 یاجتماع یها رسانه [54] 28

 2 20 یمعنو یها ییدارا [55] 29

 2 23 یبریسا مجرمان [56] 02

02 [29] 

بلوغ ی، دورکار ی،فناور یکل یسازگار

کار تیمی؛ سطح  ت،یریمد یتیامن

 کرونا، روسیترس از وفردی فرهنگ )

مرتبط با انسان، درک  یتیعوامل امن

تجربه  خطر امنیتی، سابقه شغلی،

 یبریسا داتیو تخصص تهد یکار

 ن(.مرتبط با انسا

42 22 

00 [30] 
 یساز مدلی، رونیو ب یدرون زشیانگ

 ی.اجتماع
8 0 

03 [57] 

 ،نوآورانه کردیروا، ه کیتکن ،ها کیتاکت

 ی،سازمان انیفروشندگان و مشتر

 .دشمن یساز هیشب

06 5 

04 [58] 

حملات به ی، انگار سهل ،یمنافع شخص

 ی،شرکت VPN یو سرورها لیم وب

در  یمیکنترل قد یها مستیس

 تأسیسات

34 4 

 0 7 ی.تیامن یخودکارآمد، موانع درک شده [59] 05

 3 03 ی.هوش مصنوع یی،شناسا ی،مل تیامن [62] 06

07 [62] 
بار ی، تیمسائل امن ،یاسرار تجار

 .داریناپا یفرهنگ
20 3 

08 [06] 
ی، انگیزش اخلاق رفتاری، مل فرهنگ

 کارکنان.
29 3 

09 [60] 

ی، جرم مجاز ،ارتباطات یفناور

 ی،تقلب نکی/لتیسا وب کی ییشناسا

 ها. لیدانلود فا

26 4 

32 [63] 
 ،یفرهنگ یها یژگیو تال،یجیفرهنگ د

 حفاظت از خود.
24 3 

32 [22] 

، کارکرد)ی امنیت سایبری آمادگ

 یها کنترل پورتیی )شناسا

حفاظت از خدمات  یبرا ییها تیفعال

ی ابیباز( ها داده یرمزگذاری، بریسا

 (ها یخراب یابیباز یبرا ییها تیفعال)

02 7 

 0 9 افزار، نقض امنیت داده. باج [64] 30

 0 5 ی.منیحفاظت و ا [65] 33

34 [7] 
، خطاهای کاربر، فرهنگ محل جوامع

 ی.زیر و برنامه ییشناساکار، 
29 4 

35 [66] 

 عالی، تیریتعهد مدفرهنگ سایبری )

ی(؛ مالکیت تیامن اتیو عمل تیریمد

 تیفرهنگ امنامنیت اطلاعات؛ 

ها و  از حوادث، ارزش یآگاه) مجموعه

88 04 
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 نکات کلیدی منبع ردیف
تعداد 

 اولیه

تعداد 

 نهایی

ی؛ تینظارت امنو  یراهبرد(؛ موانع

فرهنگ حفاظت از اطلاعات  یابیارز

تیمسئولو  تیاهم ،)تعهد، ضرورت

نظارت  تیرعا ؛اطلاعات( تیامن یریپذ

، امدهایاطلاعات، پ تیبر امن

 تیقابل ی وسازگار ی،گذار هیسرما

 یده فرهنگ گزارش؛ اطلاعات( یفناور

مسائل  داد،یو واکنش به گزارش رو

 .اطلاعات تیامن یعموم

36 [67] 
 یتریمد، یا دومرحله تیاحراز هو

 ان.آموزش کاربر یبرابندی  بودجه
9 0 

 2 8 یادگیری [68] 37

38 [69] 

 یشناخت یها ییتوانا ی،فن یها کنترل

 یتکانشگری،، رکلامیغ IQمانند 

 ی.شناخت

25 3 

39 [72] 
قانون  شیافزا ،یبریسا سمیترور

 سایبری.
8 0 

42 [72] 
 نیفقدان قوان روس،یحملات و

 ی.و قو کسانی یالملل نیب
20 0 

42 [70] 
 یتیفرهنگ امن تیتوسعه و تقو

 .سازمان
6 2 

40 [73] 
)سازمانی و  مشارکت یابیارز

 خصوصی(.
22 3 

 0 24 .یبریخطرات سای، تیحوادث امن [74] 43

 2 7 .اطلاعات تیفرهنگ امن [75] 44

 2 7 .سکیاز ر یآگاه [76] 45

46 [77] 
فرهنگ  ی،دیکل یرفتارها ییشناسا

 یبریسا تیامن
5 0 

 2 23 ی.بریسا تیخطرات امن [78] 47

48 [79] 

 ی،اطلاعات یها مستیس ی،عوامل انسان

 یها هدستگا، نظارت) یمش خط

عوامل ی(، کیزیف تیامنی، شخص

 ی.طیمح

30 7 

49 [82] 
 تیامن نقضی، دقت یب، تبادل اطلاعات

 .اطلاعات
7 3 

 0 09 ی.انسان یها یژگیو ،اعتبار [82] 52

 نکات کلیدی منبع ردیف
تعداد 

 اولیه

تعداد 

 نهایی

52 [80] 

انتظارات، استانداردها ی )فرهنگ سازمان

 (،مشترک سازمان یها نآرما اصول، و

 ،شرکت یها هیها، رو یدئولوژیا ،نشیب

 ،یآگاه ذهن، ها سازمان نیقوان ه،یروح

 .هیتوجیی و توانا صیتشخ

32 22 

50 [83] 

 ی،اطلاعات فرد تیرفتار امن

کارکنان و  یازهاین یبرا یساز یسفارش

 یریادگیسازمان، ادغام منابع 

 ی.کیزیو ف یکیالکترون

23 3 

 2 04 تعامل انسان و کامپیوتر. [84] 53

54 [85] 
تلفن  یها نشیکیآپلود ناخودآگاه اپل

 .همراه
28 2 

55 [86] 

 سکیر یابیها و ارز تیساختار فعال

 تیامن یها استی/سنیقوان ،بخشی توان)

 ،یساز هریپردازش و ذخی )بریسا

، ((سرورها یکیزیکار، مکان ف گردش

 یها هنجارها و ارزشتحول دیجیتال، 

 تالیجید یها مهارت شیافزا، افراد

32 9 

 جستجو برای یافتن مضامین -1-3

از  آمده دست بهشود تا کدهای  ر این مرحله، تلاش مید

و فراگیر  دهنده سازمانمرحله پیشین ذیل مضامین پایه، 

(، نمایی از این تلاش را 3بندی گردند. جدول شماره ) طبقه

 ترسیم نموده است.

دهنده و فراگیر امنیت سایبری با  مضامین پایه، سازمان  (:3جدول )

 سال اخیر ایران و جهان 0بر فرهنگ و آگاهی در مقالات  تأکید

مضمون 

 فراگیر

مضامین 

 دهنده سازمان
 مضامین پایه

ی
ت سایبر

ی امنی
گ و آگاه

فرهن
 

فرهنگ 

 سازمانی
 ها دارایی

امنیت فرهنگی، پایبندی به مذهب، 

دینی، هویت  اعتقادات و باورهای

های سایبری،  فرهنگی، منابع و دارایی

 - یسرمایه اجتماعی، سرمایه اجتماع

 یها حوزهخانوادگی، نیروی انسانی، 

اسرار های جمعیتی،  ی، ویژگیمل

 ی.تجار
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مضمون 

 فراگیر

مضامین 

 دهنده سازمان
 مضامین پایه

 تداوم

 یها مسیمکاننظارت مستمر امنیت، 

، وکار کسبتداوم ی، ریگ نبایپشت

، نظارت) یمش خطکیفیت نظارتی، 

 تیامنی، شخص یها هدستگا

 ی(.کیزیف

دسترسی و 

 اعتماد

، شخص ثالث روابط، نقش کیتفک

اعتماد اجتماعی، دورکاری، کار 

 انیفروشندگان و مشترتیمی، 

ی، تعامل انسان و کامپیوتر، سازمان

 .فیلترینگ

 عملیات

، مستندات لیتکم، انطباق یبررس

 یها هیکارآمد توسعه، رو زیتما

 سازمانی.ی، قوانین اتیعمل

محافظت 

)جهت 

تمرکز بر 

 نگری( آینده

ها )هوشمندسازی،  زیرساخت

سازی، توانمندسازی،  فرهنگ

 یهای فرهنگ رسیدگی به زیرساخت

ای،  آموزشی، فضاسازی رسانه -

سازی و پایداری امنیت، ارتقا  ایمن

کمی و کیفی منابع انسانی(، توان و 

هوش قدرت پاسخگویی به تهدید، 

 ی،مصنوع

حکمرانی 

 امنیتی

های مدیریت و نظارت، مدیریت  روش

اشتراک اطلاعات، مدیریت امنیت 

ی فضاامنیت  تیریمدشبکه، 

کار،  یروین تیریمدسایبری، 

، افزار سخت یکربندیپ تیریمد

گذاری در زمینه فضای  سیاست

 یساز تیقدامات ظرفمجازی،  ا

های  بر وجود برنامه یاقدامات مبتن)

و  ییناساش(، و توسعه قیتحق

از اقدامات  یبردار بهرهی، زیر برنامه

 ،یحقوق اقدامات، یو مخابرات یفن

بر  ی)اقدامات مبتن یاقدامات سازمان

 ییشناسانهادها(،  یوجود هماهنگ

فرهنگ  یابیارزی، دیکل یرفتارها

 ،حفاظت از اطلاعات )تعهد، ضرورت

 تیامن یریپذ یتمسئولو  تیاهم

)سازمانی  مشارکت یابیارز؛ اطلاعات(

ها و  تیساختار فعالو خصوصی(، 

 ،بخشی توان) سکیر یابیارز

ی بریسا تیامن یها استی/سنیقوان

کار،  گردش ،یساز هریپردازش و ذخ)

مضمون 

 فراگیر

مضامین 

 دهنده سازمان
 مضامین پایه

((، عوامل سرورها یکیزیمکان ف

)نیروهای متخصص و  یسازمان درون

، رصد و پایش(، عوامل دهید آموزش

سازمانی )همکاری با دیگر  برون

المللی،  های بین ها و همکاری بانک

اندازی  سیستم عدالت کیفری، راه

ی آمادگی، اسیثبات ساینترنت ملی(، 

 امنیت سایبری، عدالت اجتماعی.

فرهنگ 

 فردی

 نگرش

 تو رضای لیپروفا، کارکنان جَو

 یتیامن دید، باورها و افکار، کارکنان

، غلبه تفکر (قرارگرفتن)در معرض 

سختگیرانه در دستگاه قضایی، فقدان 

شفافیت در ساختار و عملکرد 

ی، تیمسائل امنحاکمیت و دولت، 

 .ها یدئولوژیا ،نشیبعوامل محیطی، 

 رفتار

رواج فساد در جامعه، دو ساحتی 

های مدرن  شدن جامعه، ورود ارزش

، شدن یجهانبه جامعه، گسترش 

و  ارتباطات های خانواده، بنیانتهدید 

همکار )استقلال،  یرفتارها، تجربه

ی، اخلاق رفتار، (یریپذ اشتراک

 تیرفتار امنانگیزش کارکنان، 

ی، تغییرات سبک اطلاعات فرد

های  پذیری، ناکامی زندگی، جامعه

اجتماعی، اعتراض اجتماعی، 

مشارکت اجتماعی، همبستگی، 

یکپارچگی، نارضایتی کارکنان از 

فشار کاری، ناآرامی اجتماعی، 

گسترش طلاق، خیانت، افول بنیان 

 خانواده )آسیب اجتماعی(

 شایستگی

تخصص داشتن، احساس تعلق به 

هویت ملی، امنیت اخلاقی، پایبندی 

، دانش، شایستگی ورسوم آداببه 

، کاربر شناسی روان راتیتأثکارکنان، 

ی، شناخت یها ییتوانایادگیری، 

و  صیتشخی، تشناخ یتکانشگر

 ، روحیه.هیتوجیی توانا

 آگاهی
تعهد و 

 حمایت

موانع درک ای، درک،  سواد رسانه

ی، تیامن یخودکارآمد، شده

، تیریمد یبانیپشتخودآگاهی، 

عالی،  تیریتعهد مدخودکنترلی، 

 .یآگاه ذهن
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مضمون 

 فراگیر

مضامین 

 دهنده سازمان
 مضامین پایه

رعایت 

امنیت 

 سایبری

استفاده از گوشی هوشمند و 

ملاحظات امنیتی،  نکردن رعایت

حریم خصوصی، مدیریت نامناسب 

انعطاف زمانی، انتشار  اوقات فراغت،

جنگ اخبار جعلی، کثرت اجتماعی، 

 ،یبریسا یها حمله ،یبریسا

 ،افزاربدی، بریسا یها یآشفتگ

 ، نقضناشناس یها لیمیا ،نگیشیف

ناخواسته  دیتهد ،رمز عبور، ها داده

 یها مستیس ، رسانه اجتماعی،یخود

حفاظت  ،تأسیساتدر  یمیکنترل قد

ی، دقت یب ،یبریسا سمیتروراز خود، 

خطای انسانی، مهندسی اجتماعی، 

 یفناور یخرابکارجرم مجازی، 

 .اطلاعات

 بندی بودجه

 ان،آموزش کاربر یبرابندی  بودجه

 یساز یسفارش ،منابع صیتخص

کارکنان و سازمان، ادغام  یازهاین

 یکیزیو ف یکیالکترون یریادگیمنابع 

توان در قالب شبکه  الذکر را می بندی از جدول فوق جمع

 ( ترسیم نمود.2مضامین در شکل )

 

در فرهنگ و آگاهی امنیت  مؤثرشبکه مضامین عوامل  (:1شکل )

 سایبری

در فرهنگ امنیت سایبری در  مؤثرها، عوامل  مطابق یافته

شوند. در  بندی می فرهنگ سازمانی و فردی تقسیم دودسته

سازمان )شامل  یها ییدارابه  فرهنگ سازمانی یکی از این عوامل

( یاطلاعات یها ییو دارا ها مستیس ها، نیها، ماش افراد، ساختمان

 ،یسطح رازدار نیاست که چند ییاه تاسیاشاره دارد و شامل س

. عامل دیگر، کند یو کنترل صداقت را اعمال م بودن دردسترس

خدمات و  ات،یعمل نیتضم منظور به است. استمرار یا تداوم تداوم

شده  نییتع شیسازمان در سطوح از پ کی یبرا دیتداوم تول

در موارد  یاصل نفعان ذیاز شهرت و منافع  که درحالیاست، 

سومین عامل  و اعتماد یدسترس. کند یحوادث مخرب محافظت م

 یتمرکز بر دسترس در فرهنگ امنیت سایبری است که مؤثر

ها و  نقش که درحالیرا )مناسب به منابع در سراسر سازمان 

 ن،ی. علاوه بر اآورد ( فراهم میکند یمختلف را روشن م یمجوزها

هرگونه تعامل سازمان با عوامل شخص ثالث مانند 

ماید. ن یمحدود منیز را  ...مقامات و ان،ی، مشترکنندگان ینتأم

 یها وهیش تیریبه مدبوده که  مؤثرچهارمین عامل  اتیعمل

ممکن در داخل سازمان  ییکاراسطح  نیبالاتر جادیا یبرا یتجار

آن محافظت  یینها جیکه از نتا یتیامن یها جنبه درنظرگرفتنو 

که پنجمین عامل شناسایی شده  حفاظتو  اشاره دارد کند، یم

لازم  یفن یها ییتمام دارا داشته تاتمرکز  ینگر ندهیبر آ باشد، می

ی نموده زیر را برنامه سایبری تیبهبود و عملکرد کارآمد امن یبرا

کند. آخرین عامل شناسایی شده،  یکربندیپ یدرست بهو 

 یبرا گرفته صورتاقدامات ی است و منظور از آن تیامن یحکمران

 .باشد می سایبری تیو بهبود امن تیریمد ،یزیر برنامه

در فرهنگ فردی چهار عامل نگرش، رفتار، شایستگی و 

احساسات و اعتقادات  ،نگرشآگاهی شناسایی شد. منظور از 

به  ،رفتارعامل  است. یتیها و مسائل امن کارکنان نسبت به پروتکل

روزمره در  صورت بهسایبری که  تیامن نسبتآگاهانه  یرفتارها

ی نیز ستگیشاامل ع کند. دهد، اشاره می رخ می محل کار افراد

ها، دانش و تخصص  مهارت ها، ییتوانا یابیارز های دخیل در مولفه

 یها هیو رو ها استیتا با س سازد یها را قادر م کارکنان که آن

دهد.  د، مورد بررسی قرار میسازمان مطابقت داشته باشن یتیامن

های  ی که نقش پررنگی در امنیت سایبری دارد، مولفهآگاهعامل 

ها از مسائل و  آن یدرک کارکنان، دانش و آگاه بهمربوط 

 تیامن تیرعا ت،یتعهد و حمادر قالب را  یتیامن یها تیفعال

 دهد. ی پوشش میبند و بودجه یبریسا

  یریگ یجهنت -0

هشا بشا آن    کشه سشازمان   یاز خطرات قیعم درک آوردن دست به

آگاهانه در مورد  یها یریگ میتواند منجر به تصم یروبرو هستند م

 دیش تهد کیتواند احتمال وقوع  یشود که م سکیکنترل ر رشیپذ

را بهبشود   بیکشاهش انشواع آسش    ییتوانا ایرا کاهش دهد  یبریسا

 یسشک و عملکردهشا  ینظشارت بشر ر   یبشرا  یاطلاعات نیبخشد. چن

و  یریپشذ  انعطاف یها برا آن رایز ،مهم است اریسازمان بس یرهبر
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 انیمتصشد  یبشرا  نیو همچنش  کننشد  یم یزیر برنامه ی،ریپذ کسیر

 توانشد  یکه م یا مانده یباق سکیبه درک ر ازیکه ن یبریسا تیامن

 دیش انشداز تهد  چششم  رییو تغ سکیر یها از استفاده از کنترل یناش

برنامششه  ک[. همچنششین وجششود یشش  42] سششتا یباشششد، ضششرور 

در ایشن حیطشه احسشاس     یبریسشا  تیش از امن یآگاه بخش تیرضا

باشد کشه بشا اهشداف     یشامل آموزش کاف دیباشود. این برنامه  می

در  یبریسشا  تیامن یآگاه شیتمرکز بر افزا بوده وسازمان همسو 

 نفعشان  ذیهمشه   نیب یکارکنان و ارتباط تعامل فیانجام وظا نیح

 کشه  یدرصشورت باششد.  داششته   یبریسشا  تیش هشر موضشوع امن   یبرا

نگشرش مشردم نسشبت بشه حشوادث       رییش تغ یبرا یآگاه یها برنامه

 یبر هر سازمان یمثبت ریتأث ندنشده باشند و نتوان یطراح یبریسا

[. در ایشن راسشتا،   7] باششند  قممکشن اسشت نشاموف    اعمال کننشد، 

 برای مضمون فراگیشر  مؤثرعوامل  ییشناسا باهدفپژوهش حاضر 

 مضشمون  لیش با استفاده از تحل "یبریسا تیامن یفرهنگ و آگاه"

 20مضمون پایه شناسایی شد کشه   390انجام شد و در نتیجه آن 

، و اعتمشاد  یدسترسش ، تشداوم ، هشا  یشی دارا دهنشده  سازمانمضمون 

ی، سشتگ یشا، رفتشار ، نگشرش ی، تیامن یحکمران، محافظت، اتیعمل

ی را پوششش  بنشد  بودجهی و بریسا تیامن تیرعا، تیو حما تعهد

مضمون مربوط به فرهنگ  9 دهنده، مضمون سازمان 20دادند. از 

مضمون مربشوط بشه آگشاهی امنیشت سشایبری       3امنیت سایبری و 

 اند.  بوده

شاخص قابل ذکر است که برای سنجش روایی پژوهش از 

استفاده شد.   نسبت روایی محتوی و شاخص روایی محتوی

، از نظر افراد خبره در زمینه تخصصی مورد نظر اساس براین

)خبرگان سایبری استان اصفهان( استفاده و  الگوی حاصل از این 

ها جهت  پژوهش در اختیار تعدادی از آنان قرار گرفت و نظرات آن

پژوهش مورد  سؤالاصلاح الگو و سایر مضامین مستخرج درباره 

ها نیز از روش  استفاده قرار گرفت. برای سنجش پایایی داده

، ابتدا کدگذاری با مطالعه اساس براینهولستی بهره گرفته شد. 

 صورت بهسطر به سطر مقالات فارسی و ترجمه مقالات انگلیسی 

ای با  دستی صورت گرفت و پس از اتمام آن، کدگذاری رایانه

انجام شد. سپس تعداد  MAXQDAافزار  گیری از نرم بهره

ک از این دو مرحله در قالب فرمول کدهای نگاشته شده در هر ی

بود،  96/2عدد حاصل که برابر با  به باتوجهشد که  گذاری جای

 قرار گرفت. تأیید، مورد شرویپاعتبار نتایج مقاله 

شناسایی  شود عوامل پیشنهاد میپژوهش،  های یافته به باتوجه

 تیش امن یفرهنشگ و آگشاه   ارزیشابی  جهشت ابزار یک در قالب  شده

تنظشیم   ،اسشت  یبریوقوع جشرائم سشا   مهمی در عاملکه  یبریسا

 یشل کششور و تکم  یفتا یسپل یارابزار در اخت ینا قراردادنبا شود. 

 ی،حوزه امور اقتصاد یبریسا یمجرا یها پرونده یانآن توسط شاک

سشطح فرهنشگ و    توان می ی؛و فرهنگ یاجتماع یتی،امن ی،آموزش

 بشر اسشاس  زده و  ینرا تخم یبریسا یتافراد نسبت به امن یآگاه

تشا   کشرد  یبخش یجهت آگاه یآموزش یراهکارهاارائه آن اقدام به 

 یبریکمتر در دام مجرمان سشا  ینهزم یندر ا یافراد با کسب آگاه

حشوزه   یشن در ا یمکاهش جراامید است  در نتیجه آن و یرندقرار گ
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