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ABSTRACT 

Accurate timing is one of the key features of the Global Positioning System (GPS), which is employed in 

many critical infrastructures. Any imprecise time measurement in GPS-based structures, such as smart 

power grids, and Phasor Measurement Units (PMUs), can lead to disastrous results. The vulnerability of 

the stationary GPS receivers to the Time Synchronization Attacks (TSAs) jeopardizes the GPS timing 

precision and trust level. In this paper, the PMU receiver clock deviation monitoring method is used. In this 

method, a deception and fraud reduction algorithm is presented based on clock deviation observations. A 

multi-layer perceptron neural network is trained to track clock behavior information behavior and maintain 

a valid trend under time-synchronization attack conditions that can dramatically mimic clock deviation. 

Finally, the results were compared with a strong and low-memory RE estimator, which is one of the most 

recent methods of counteracting TSA, as well as an extended Kalman filter and a Luenberger observer. This 

indicates the good performance of the proposed method.  

Keywords: Phasor Mesurement Units, Spoofing Attacks, Time Synchronization Attacks, Neural Network, 
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فازور با استفاده از  یگير اندازه یواحدها GPS یها گيرندهکاهش اثرات حمله فريب در 

ی عصب یها شبکه
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 چکیده

‌یاز‌جمله‌واحدها‌یمهم‌اریبس‌یها‌ترساخیاست‌که‌در‌ز‌(GPS)‌یجهان‌ابی‌تیسامانه‌موقع‌یدیکل‌یها‌یژگیاز‌و‌یكی‌قیدق‌یسنج‌زمان

منجر‌به‌اتفاقات‌فاجعه‌‌تواند‌یهوشمند‌قدرت‌م‌یها‌در‌شبكه‌قینادق‌ی.‌هر‌برچسب‌زمانردیگ‌یمورد‌استفاده‌قرار‌م‌(PMU)فازور‌‌یریگ‌اندازه

‌آس‌یبار ‌‌‌GPSیها‌رندهیگ‌یریپذ‌بیشود. ‌نسبت‌به‌حمله‌همگامPMUثابت‌که‌در ‌مستقر‌هستند، باعث‌کاهش‌‌(TSA)‌یزمان‌یساز‌ها

استفاده‌شده‌است.‌‌‌PMUرندهیانحراف‌ساعت‌گ‌بر‌ تاز‌روش‌نظار‌،مقاله‌نیا‌در‌.شود‌یم‌هارندهیگ‌نیسطح‌اعتماد‌به‌زمان‌ارائه‌شده‌توسط‌ا

‌ا ‌‌نیدر ‌شود‌‌یمشاهدات‌انحراف‌ساعت‌ارائه‌م‌بر‌اساس‌کاهش‌اثرات‌فریب‌تمیالگور‌کیروش، ‌یبرا‌(MLP)‌هیچندلا‌یشبكه‌عصب‌کی.

‌به‌طرز‌تواند‌یزمان‌آموزش‌داده‌شده‌است‌که‌م‌یساز‌همگامحمله‌‌طیساعت‌و‌حفظ‌روند‌معتبر‌تحت‌شرا‌فرفتار‌اطلاعات‌انحرا‌کردن‌دنبال

مقابله‌‌یها‌روش‌ینروزتر‌بهاز‌‌یكیکه‌‌‌REحافظه‌کمو‌‌یگر‌قو‌حاصل‌با‌برآورد‌جینتا‌ت،یکند.‌در‌نها‌دیروند‌انحراف‌ساعت‌را‌تقل‌یریچشمگ

‌یبهبود‌حداقل‌شش‌برابر‌یشنهادیروش‌پ‌RMSEشد‌که‌‌سهیمقا،‌LOو‌ناظر‌‌(EKF)‌المنک‌یافته‌توسعه‌لتریف‌نیاست‌و‌همچن‌TSAبا‌

‌‌است.‌یشنهادیدهنده‌عملكرد‌خوب‌روش‌پ‌نشان‌نیو‌اصلاح‌حمله‌را‌دارد‌که‌ا‌صیدر‌تشخ

.یجهان ابیتیموقع سامانه ،یعصب شبکه ،یزمان یساز حمله همگام ب،یفازور، حملات فر یریگ اندازه یواحدها‌:ها یدواژهکل

  مقدمه -1

های‌توزیع‌‌شبكهدر‌‌یتوجه‌قابلطی‌چند‌سال‌اخیر،‌تغییرات‌

،‌به‌دلایل‌متعدد‌فنی‌و‌اقتصادی‌رخ‌داده‌استت‌کته‌عمتدتا ‌‌‌‌توان

هتای‌‌‌افتاایش‌پختش‌نیروگتاه‌‌‌توان‌به‌آزادسازی‌بازار‌انرژی‌و‌‌می

اشاره‌نمود.‌تأثیر‌این‌تغییرات،‌بر‌لاوم‌مطالعته‌در‌‌‌1تولید‌پراکنده

‌.]1[کند‌‌مورد‌مسائل‌جدید‌مدیریتی،‌کنترل‌و‌پایش‌دلالت‌می

‌اندازه ‌فازور‌واحد 2گیری
PMU ‌ ‌را‌، ‌فازور ‌جریان ‌و ولتاژ

‌می‌اندازه ‌شبكه‌گیری ‌در ‌مهمی ‌نقش ‌و ‌‌کند ‌قدرت د.‌دارهای

‌اندازه‌اندازه ‌واحد ‌از ‌شده ‌همگام ‌فازور ‌برای‌‌گیری ‌فازور گیری

یاب‌‌.‌سامانه‌موقعیت]2[نظارت‌و‌کنترل‌بلادرنگ‌ارزشمند‌است‌

‌‌3‌GPSجهانی ‌یک‌سامانه ‌می‌بر‌یمبتنکه ‌منبع‌‌ماهواره باشد،

‌هماهنگ ‌‌اصلی ‌است ‌طور‌ GPS.]3[سازی ‌یاگسترده‌به

‌موقع‌به ‌زمان‌یابییتمنظور ‌م‌یسنج‌و ‌قرار ‌استفاده ‌یردگیمورد

‌زمان‌یا‌‌ GPSهای‌سیگنال .]4[ ‌سرعت‌و برای‌تعیین‌موقعیت،

 حل‌راه
4
PVTدقت‌موقعیت‌ گیرند.‌گیرنده‌مورد‌استفاده‌قرار‌می‌

‌برای‌گوشی ‌باز ‌شرایط‌آسمان ‌‌در متر‌‌9/4های‌هوشمند‌حدود

‌M_mosavi@iust.ac.ir*‌رایانامه‌نویسنده‌مسئول:
1 Distributed Generation 
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4 Position, Velocity and Time 

‌ ‌شرایط]5[است ‌در ‌دقت ‌محیطی، ‌شرایط ‌به ‌بسته ‌اگرچه .

،]6[یابد.‌طبق‌مطالعات‌انجام‌شده‌در‌‌کاهش‌می‌یاتربرانگ‌چالش

‌یهنانوثانبه‌ترتیب‌ GPS های‌های‌زمانی‌گیرنده‌گیری‌دقت‌اندازه

‌ ‌مسئلهاست. ‌سایبری، ‌اطمینان‌‌امنیت ‌قابلیت ‌برای ‌مهم ای

‌می‌شبكه ‌محسوب ‌قدرت ‌‌های ‌از‌]7[شود ‌گسترده ‌استفاده .

‌فرصت‌فناوری ‌پیشرفته، ‌ارتباطی ‌و ‌اطلاعات ‌ر‌های ‌برای‌هایی ا

‌اندازه‌GPS حملات‌فریب ‌واحد ‌می‌علیه ‌ایجاد کند‌‌گیری‌فازور

‌سیگنال ‌به ‌زمان‌که ‌‌های ‌دارد.‌‌GPSبندی ‌بستگی شخصی

‌معرفی‌سیگنال‌حملات‌فریب‌سامانه‌موقعیت های‌‌یاب‌جهانی‌با

‌ ‌GPSفریب ‌دستگاه‌زمان‌هم، ‌اندازه‌سازی ‌خطر‌‌های ‌به ‌را گیری

‌.]8[اندازد‌‌می

یتابی‌جهتانی‌تكیته‌‌‌‌‌ها‌به‌موقعیتت‌ PMUبرق،های‌در‌شبكه

گیتری‌استت.‌‌‌‌برای‌تولید‌زمان‌دقیق‌اندازه‌ GPSکنند.‌سامانه‌می

زمان‌شتده‌وابستته‌بته‌‌‌‌‌های‌فازور‌هم‌پارچگی‌داده‌اطمینان‌از‌یک

هتا‌‌‌حاصل‌از‌متاهواره‌‌ GPSهای‌است.‌قدرت‌سیگنال‌ GPSزمان

هتا‌‌‌در‌سطح‌زمین‌بسیار‌ضعیف‌است.‌پخش‌ضعیف‌این‌ستیگنال‌

نتد‌فرکتان هتایی‌بتا‌همتان‌با‌‌‌شود‌که‌توسط‌ستیگنال‌‌یباعث‌م

موجود‌است،‌‌ GPSهای‌ساختار‌سیگنال‌ازآنجاکهردیابی‌شوند‌و‌

‌گردد.‌ها‌آسان‌می‌آن‌تقلید‌و‌فریب

PMUیبا تقرها‌مجها‌به‌سامانه‌امنیت‌سطح‌بالایی‌هستند‌و‌‌

هتای‌معمتولی‌ماننتد‌تاریتق‌کتا ب‌‌‌‌‌‌‌پتارچگی‌داده‌‌از‌حملات‌یک
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ها‌به‌ستیگنال‌‌ PMU،‌وابستگیوجود‌ینبااهستند.‌ها‌مصون‌‌داده

یتاب‌‌‌حملته‌فریتب‌ستامانه‌موقعیتت‌‌‌‌ها‌را‌مستعد‌‌آن‌GPSضعیف‌

GSAجهانی‌
هتای‌عمتومی‌‌‌‌بته‌داده‌‌ GPSکند.‌حمله‌فریب‌می‌1

را‌‌ PMUگیتری‌‌تواند‌مرجع‌زمانی‌انتدازه‌‌محدود‌است‌و‌فقط‌می

ایجتاد‌‌پتی‌باعتث‌‌‌‌درپی‌به‌طورل‌کند‌و‌با‌ارجاع‌زمان‌اشتباه‌مخت

 .]9و2[شود‌‌ PMUگیری‌حاصل‌از‌خطا‌در‌زاویه‌فاز‌اندازه

تر‌نستبت‌‌‌ای‌ظریف‌حمله‌فریب‌به‌دلیل‌مخفیانه‌بودن،‌حمله

عنتتوان‌‌گ‌یتتا‌جمینتتگ‌استتت‌و‌در‌دهتته‌اخیتتر‌بتته‌‌بتته‌بلاکینتت

شناخته‌شده‌است.‌هتدف‌‌‌GPSترین‌دخالت‌عمدی‌در‌‌خطرناک

بری‌غلتط‌‌حتل‌نتاو‌‌‌به‌تولیتد‌راه‌‌GPSگیرنده‌‌وادارکردنفریبنده‌

حملته‌فریتب‌قترار‌دارد،‌دو‌‌‌‌‌در‌معتر ‌کته‌‌‌GPSاست.‌گیرنتده‌‌

کنتد.‌‌‌زمتان‌دریافتت‌متی‌‌‌‌مجموعه‌سیگنال‌اصلی‌و‌فریتب‌را‌هتم‌‌

شود‌کته‌بتر‌ستیگنال‌اصتلی‌‌‌‌‌‌طراحی‌می‌یا‌گونه‌بهسیگنال‌فریب‌

GPSغلبه‌نموده‌و‌کنترل‌گیرنده‌ناآگاه‌را‌در‌اختیار‌گیرد.‌حمله‌‌

ر‌هریک‌از‌سطوح‌گیرنده‌از‌جملته‌‌تواند‌د‌فریب‌و‌مقابله‌با‌آن‌می

فاصله‌و‌معادلات‌‌ده،‌اکتساب،‌ردیابی،‌استخراج‌شبهبخش‌بیت‌دا

‌.]11[ناوبری‌انجام‌پذیرد‌

پرداخته‌‌خصوص‌یندرابخش‌به‌بحث‌‌پنج‌مقاله‌در‌،ادامهدر‌

های‌مقابله‌بتا‌حملته‌فریتب‌‌‌‌‌به‌بررسی‌روش،‌2شود.‌در‌بخش‌می

شتتبكه‌‌ستتازوکاراصتتول‌و‌‌،3.‌در‌بختتش‌شتتود‌پرداختتته‌متتی‌

‌،4شتود.‌بختش‌‌‌شترح‌داده‌متی‌‌برای‌کاهش‌فریب‌‌ MLPعصبی

،‌5.‌در‌بختش‌‌وری‌مجموعته‌داده‌عنتوان‌شتده‌استت‌‌‌‌آ‌نحوه‌جمع

شتود‌و‌در‌قستمت‌‌‌متی‌بیتان‌‌‌یشتنهاد‌یروش‌پ‌یساز‌ادهیپ‌جینتا

‌گیری‌ارائه‌شده‌است.پایانی‌نیا‌نتیجه

 های مقابله با حمله فریب  بررسی روش‌-1

‌یبترا‌‌یحفتاظت‌‌یهتا‌‌روشاز‌اقدامات‌متقابل‌و‌‌یادیتعداد‌ز

بته‌‌‌توانند‌یاند‌که‌م‌شده‌شنهادیپ‌TSAکاهش‌اثرات‌‌ای‌ییشناسا

‌.]11 [شوند‌یبند‌چهار‌کلاس‌طبقه

استتت‌کتته‌‌گنالیپتتردازش‌ستت‌یهتتا‌شتتامل‌روش‌:اول دستتته

در‌‌رمنتظتره‌یغ‌یهتر‌گونته‌ناهنجتار‌‌‌‌یرا‌برا‌گنالیس‌یها‌یژگیو

و‌‌یبررست‌‌یگتر‌ید‌مشتاهده‌‌قابتل‌هتر‌پتارامتر‌‌‌‌ایت‌قدرت‌‌ت،یفیک

‌.]13و12[د‌کن‌یم‌وتحلیل‌یهتجا

‌ییویت‌راد‌فیت‌ط‌یها‌یو‌بازرس‌یچندآنتن‌یها‌رندهیگ‌:دسته دوم

جهت‌منبع‌آن‌‌صیتشخ‌یبرا‌گنالیورود‌هر‌س‌هیو‌از‌زاوهستند‌

‌.]14[د‌کنن‌یم‌یبردار‌بهره

که‌‌کنند‌یرا‌ارائه‌م‌ییها‌حل‌راه‌یرمانگار‌یها‌روش‌:دسته سوم

‌نیارتبتتاب‌بتت‌ایتت‌]15[‌ینستتل‌بعتتد‌‌GPSگنالیبتتر‌ستتاختار‌ستت

تهتاجم‌‌‌ییشناستا‌‌یمعتبر‌برا‌یها‌گنالیو‌س‌ینظام‌یها‌گنالیس

‌.]16[ت‌اس‌یمتك

 

1‌GPS Spoofing Attack (GSA) 

‌یمنابع‌زمتان‌‌ریارا‌با‌س‌‌GPSاطلاعات‌یهمبستگ‌دسته چهارم:

2مانند‌
GLONASS17[د‌ده‌ینشان‌م‌[.‌

 

 

‌]18[‌شوند‌بندی‌می‌طبقهکلاس‌‌4ها‌به‌ TSAدفاع‌در‌برابر.‌(1شکل )

‌فر‌یرمانگار‌یها‌روش ‌حملات ‌برابر ‌و‌‌یبدر متوسط

‌بااین‌یشرفتهپ ‌هستند. ‌آن‌مقاوم ‌ساده‌‌حال، ‌حملات ‌مستعد ها

]‌ ‌هستند ‌کردن ‌مكر ‌مانند ‌بنابرا15انگارانه ‌یشنهادپ‌یدا اک‌ین،].

به‌‌یابیدست‌یبرا‌یدفاع‌یها‌حل‌راه‌یراز‌روش‌همراه‌با‌سا‌شود‌یم

فقط‌بر‌‌یرمانگار‌هیلاتحداکثر‌سطح‌حفاظت‌استفاده‌شود.‌تس

‌سرو‌ها‌یگنالس‌یرو ‌گال‌‌GPSیدجد‌های‌ی و ‌سامانه در‌‌یلهو

‌بهره ‌مورد ‌گسترده ‌طور ‌به ‌که ‌است قرار‌‌یبردار‌دسترس

‌.‌گیرد‌ینم

های‌سیگنال‌‌یر‌پروتكلیک‌مایت،‌هیچ‌نیازی‌به‌تغی‌عنوان‌به

‌ماهواره ‌اعتبارسنجی‌یا ‌برای ‌‌ها ‌سایر‌GPSاطلاعات  توسط
3
GNSS‌‌.یمبتن،‌اعتبارسنجی‌حال‌بااینیا‌منابع‌داده‌وجود‌ندارد‌

‌از‌طریق‌شبكه‌ایجاد‌‌بر شبكه،‌حجم‌عظیمی‌از‌ترافیک‌داده‌را

پذیر‌است.‌علاوه‌بر‌این،‌‌کند‌و‌در‌برابر‌حملات‌سایبری‌آسیب‌می

‌سامانه ‌سایر ‌اطلاعات‌با ‌گیرنده‌های‌ماهواره‌تأیید ‌به ای‌ه‌ای‌نیاز

‌ ‌بسیار ‌که ‌دارد ‌دفاع نیست.‌صرفه‌به‌مقروناضافی های‌‌مصونیت

‌ ‌در  ‌برابرچندآنتنی
4
SDRمقاومت‌ اتی‌‌ ‌و ‌حملات ‌شده تولید

‌آن‌آن ‌فریب ‌برابر ‌در ‌‌ها ‌بهها ‌برای‌‌را ‌قوی ‌انتخاب ‌یک عنوان

های‌‌،‌استفاده‌از‌گیرندهحال‌بااینکند.‌‌های‌ایمن‌متمایا‌می‌گیرنده

‌طیف‌رادیویی‌بسیار‌پرهاینه‌است.‌وتحلیل‌یهتجاچندآنتنی‌و‌

روزرستانی‌‌‌توان‌بتا‌بته‌‌‌پردازش‌سیگنال‌را‌می‌اقدامات‌متقابل

های‌دفتاعی‌‌‌ها‌به‌جدیدترین‌روش‌ها‌و‌تجهیا‌آن‌سامانه‌عامل‌آن

گونته‌تغییتر‌‌‌‌هتا‌بته‌هتیچ‌‌‌‌،‌آنحال‌بااین ها‌اعمال‌کرد.‌روی‌گیرنده

افااری‌یا‌تنظیم‌در‌ساختار‌ستیگنال‌نیتاز‌ندارنتد.‌در‌ایتن‌‌‌‌‌‌سخت

مشتاهدات‌‌‌بتر‌استاس‌‌‌کاهش‌اثرات‌فریتب‌‌،‌یک‌الگوریتمتحقیق

 بندی‌بیان‌شده‌قرار‌دارد.‌دهد‌که‌در‌دسته‌انحراف‌ساعت‌ارائه‌می

 چندلایه‌یک‌شبكه‌عصبی
5
(MLP) آمتوزش‌‌‌کتردن‌‌دنبتال‌برای‌

 

2‌Global Orbiting Navigation Satellite System 
3‌Global Navigation Satellite System 
4‌Software-Defined Radio 
5‌Multi-Layer Perceptron Neural Network 



 ‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌77سادات‌توسلی‌و‌همكاران‌فسانها ؛ یعصب یها ه از شبکهفازور با استفاد یگیر اندازه یواحدها GPS یها کاهش اثرات حمله فریب در گیرنده

 

 

داده‌شده‌است.‌رفتار‌اطلاعات‌انحراف‌ساعت‌و‌حفظ‌روند‌معتبتر‌‌

 تحت‌شرایط
1
TSA شبكه‌انحرافات‌معرفی‌شتده‌در‌اطلاعتات‌را‌‌‌

هتای‌‌‌هتا،‌دکتل‌‌ PMUدهد‌و‌دقت‌قابل‌قبولی‌را‌برای‌کاهش‌می

‌دهد.‌های‌کاربردی‌وابسته‌به‌زمان‌نشان‌می‌ارتباطی‌و‌سایر‌برنامه

بترای   MLP شبکه عصتبی  سازوکاراصول و  -3

 کاهش فریب  

های‌بستیار‌‌‌بندی‌چندلایه‌یكی‌از‌دسته‌رونده‌های‌پیش‌شبكه

‌جلتو‌‌روبته‌هتا‌را‌‌‌دهند.‌آن‌را‌تشكیل‌می های‌عصبی‌شبكه محبوب

شود‌که‌‌نامند،‌زیرا‌سیگنال‌ورودی‌از‌طریق‌ساختار‌منتشر‌می‌می

‌د.داشتته‌باشت‌‌‌جلتو‌‌روبته‌تواند‌یک‌یا‌چندلایه‌پنهان‌در‌جهت‌‌می

یتاد‌‌‌ MLPعنوان‌شبكه‌عصبی‌ها‌به‌ها‌که‌از‌آن‌ولا ‌این‌شبكهمعم

هتایی‌‌‌حتل‌‌توانند‌پ ‌از‌دریافت‌آموزش‌مناستب،‌راه‌‌شود،‌می‌می

الگوریتم‌پ ‌‌.ت‌پیچیده‌ارائه‌دهندبرای‌طیف‌متنوعی‌از‌مشكلا

 انتشار‌خطا
2
(BP) شبكه‌عصبی برای‌آموزشMLP در‌یک‌روال‌‌

شود‌و‌از‌دو‌بخش‌تشتكیل‌شتده‌استت:‌‌‌‌‌نظارت‌شده‌استفاده‌می

.‌در‌طول‌عبور‌به‌جلو،‌پاسخ‌هتر‌‌عقب‌روبهو‌بخش‌‌جلو‌روبهبخش‌

کته‌وزن‌‌‌شتود،‌درحتالی‌‌‌بررسی‌متی‌‌یقا دقال‌ورودی‌لایه‌به‌سیگن

در‌گذر‌به‌عقب،‌خطا‌با‌اختلاف‌بین‌خروجی‌ ماند.‌ثابت‌میشبكه‌

این‌خطا‌بترای‌تنظتیم‌‌‌ آید.‌حاصل‌و‌مقدار‌مورد‌نظر‌به‌دست‌می

دستیابی‌به‌حداقل‌ گیرد.‌ها‌مورد‌استفاده‌قرار‌می‌ها‌و‌آستانه‌وزن

یتادگیری‌‌‌فرایندخطای‌ممكن‌با‌تعداد‌معقول‌تكرار،‌هدف‌نهایی‌

‌.]18[است‌

 BPالگوریتم  بر اساسآموزش شبکه  -3-1

در‌لایته‌ورودی،‌‌ p هتای‌‌ای‌بتا‌گتره‌‌‌،‌شتبكه‌مثتال‌‌عنتوان‌‌بته‌

‌در‌لایته‌خروجتی‌بتا‌‌‌ r هتای‌‌در‌لایه‌پنهان‌و‌نورون q های‌نورون

N(p,q,r) (‌نشان‌داده‌شتده‌استت‌پارامترهتای‌‌‌‌2در‌شكل‌)که‌‌

‌:]18[‌شوند‌(‌تعریف‌می6(‌تا‌)1شبكه‌در‌روابط‌)

(1)             ( )     ( )   ( )     ( )  

(2)           ( )   [

   
 ( )     

 ( )

   
   

 ( )     
 ( )

] 

(3)            ( )     ( )   ( )      ( )  

(4)   ( )  [  
 ( )   

 ( )      
 ( )] 

(5)            ( )     
 ( )   

 ( )      
 ( )  

(6)            ( )     
 ( )   

 ( )      
 ( )  

 

1‌Time Synchronization Attack 
2‌Back Propagation 

 
‌]N(p,q,1)  ]18ساختار‌عمومی‌شبكه(. 1شکل )

‌آن، ‌در ‌p × 1 ‌برابر X(k) که ‌است، ‌ورودی ‌( )  بردار

 × q برابر‌( )  است،‌ p × q های‌ورودی‌با‌اندازه‌ماتری ‌وزن

‌ q × 1با‌اندازه‌( )  کند،‌‌بردار‌آستانه‌ورودی‌را‌بیان‌می 1

‌می ‌نشان ‌را ‌خروجی ‌‌وزن ‌و ‌است.‌θ(k)دهد ‌خروجی  آستانه

و‌‌q × 1با‌اندازه‌( )   ‌ها‌در‌لایه‌پنهان‌با‌بردار‌تحریک‌نورون

‌ ‌با ‌خروجی ‌لایه ‌نورون ‌می( )   تحریک ‌داده شود.‌‌نشان

‌بردار‌خروجی‌نورون ‌پنهان‌با ‌‌ ( )   های‌لایه ‌اندازه ‌q × 1و

‌با ‌ترتیب ‌به ‌نظر ‌مورد ‌مقدار ‌و ‌شبكه ‌نهایی ‌خروجی  ‌است.

سازی‌هر‌نورون‌یک‌‌تابع‌فعال شوند.‌داده‌مینشان‌‌ d(k)و( )  

 شود‌(‌ارائه‌می8(‌و‌)7تابع‌و‌مشتق‌آن‌در‌) تابع‌سیگموئید‌است.

 ید‌است.ئسیگمو‌مشتقدهنده‌‌نشان ( )   که‌در‌آن

(7)                                     σ( )   
 

           

 

(8)                            ( )    ( )(   ( ))                                                                                                                   

روند‌تعلیم‌شبكه‌عصبی‌با‌الگوریتم‌پ ‌انتشار‌به‌شترح‌زیتر‌‌‌

‌است:‌

و‌حتد‌‌‌هتا‌‌وزنها:‌تمتامی‌‌مقداردهی‌اولیه‌به‌بردار‌وزن -گام اول

‌،با‌اعداد‌تصادفی‌کوچتک‌کته‌توزیتع‌یكنواختت‌دارنتد‌‌‌‌‌‌ها‌آستانه

 .‌شوند‌یممقداردهی‌

‌:جلو‌روبهمحاسبات‌‌-گام دوم

(9) ‌‌‌‌‌  ( )   ∑    ( )  ( )     ( )
   
   ‌

(11)            ( )   (  ( ))  
 

   
    

                                                                                                                                                                                                                                                                                                                                                

(11)           ( )  ∑   ( )  ( )   ( )
   
                                                                                                                                                                                  

بته‌ترتیتب‌مبتین‌ستیگنال‌‌‌‌‌‌( )  و‌‌( )  در‌این‌روابط،‌

‌nامین‌نورون‌در‌لایه‌مخفتی‌و‌در‌لحظته‌‌‌‌jسازی‌و‌خروجی‌فعال

‌هستند.

تابع‌‌کردن‌ینهکمتعلیم:‌روش‌پ ‌انتشار،‌برای‌‌فرایند‌-گام سوم
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 :]19[رود‌‌می‌به‌کارهاینه‌مربعات‌خطا‌

(12)    ‌‌‌ ( )  
 

 
  ( )  

 

 
  ( )   ( )                                                                                         ‌

استت.‌‌‌nبیانگر‌خروجتی‌مطلتوب‌در‌لحظته‌‌‌‌‌d(n)که‌در‌آن،‌

امین‌نورون‌ورودی‌در‌هر‌لحظه‌‌iامین‌نورون‌مخفی‌و‌‌jوزن‌بین‌

‌کند:(‌تغییر‌می13مطابق‌رابطه‌)

(13) ‌       
  

    
    

   

   

   

   

   

    
 

     ́(  )                                                 ‌

‌کتردن‌‌کنتترل‌‌ضریب‌یتادگیری‌استت‌کته‌بترای‌‌‌‌‌ηدر‌اینجا،‌

امتین‌نتورون‌‌‌‌jرود.‌وزن‌بین‌می‌به‌کارسرعت‌همگرایی‌الگوریتم‌

(‌14مخفی‌و‌نورون‌خروجی‌نیا‌به‌همتین‌ترتیتب‌طبتق‌رابطته‌)‌‌‌‌

‌گردد:محاسبه‌می

(14)                    
  

   
    

  

   
                                                                    ‌

ز‌گیتری‌ا‌مشابه‌با‌مشتتق‌‌به‌طورها‌حد‌آستانه‌سازی‌نگامه‌به

‌شود:‌تابع‌هاینه‌حاصل‌می

(15)    Δ     
  

   
   

   

   

   

   

   

   
 

     ́(  )      

                                              ‌

(16)                     𝛉𝛉    
  

  
   

  

  
            

شوند‌تا‌معیارهای‌(‌تكرار‌می16(‌تا‌)9تكرار:‌روابط‌)‌-گام چهارم

از‌پتتیش‌تعیتتین‌شتتده‌بتترای‌پایتتان‌ایتتن‌رونتتد،‌بتترآورده‌شتتوند.‌‌

ها‌اگر‌دفعات‌تكرار‌الگوریتم‌به‌بیشترین‌تعداد‌دوره‌،مثال‌عنوان‌به

برسد‌و‌یا‌مقدار‌خطا‌از‌حد‌تعیین‌شده‌کمتر‌شتود،‌رونتد‌تكترار‌‌‌‌

‌شود.الگوریتم‌متوقف‌می

اطلاعات‌انحراف‌ساعت‌و‌تأثیرگذاری‌بر‌ TSA هدف‌نهایی

‌عصب ‌یک‌شبكه ‌بنابراین، ‌مهرهای‌زمانی‌است. ‌در ‌خطا ی‌ایجاد

MLPانحراف‌‌تواند‌می‌‌ ‌واقعی ‌روند ‌تخمین ‌برای کمک‌بارگی

باشد.‌استفاده‌ TSA بار‌فاجعهساعت‌و‌حفظ‌گیرنده‌از‌پیامدهای‌

‌عصبی ‌شبكه ‌از ‌مناسب‌ MLP کارآمد ‌انتخاب مستلام

‌مانند‌نوع‌‌ویژگی ‌تعداد‌لایههای‌شبكه، ‌نورون‌معماری، ‌و ‌و‌‌ها ها

‌ ‌است. ‌آموزشی ‌طریق‌یطورکل‌بهالگوریتم ‌از ‌بهینه ‌تصمیمات ،

در‌شبكه‌پیشنهادی،‌از‌‌.]21[شوند‌‌ساخته‌می‌وخطا‌آزمونروش‌

‌به‌نمونه ‌ساعت ‌انحراف ‌قبلی ‌پیش‌های ‌برای ‌ورودی بینی‌‌عنوان

‌می ‌استفاده ‌آینده ‌شكل‌)‌همان‌د.شو‌شبكه ‌در ‌که ‌نشان‌3طور )

‌ورود ‌است، ‌شده ‌قبل‌یها‌یداده ‌نمونه ‌سه ‌اطلاعات‌یشبكه ‌از

‌ترت‌انحراف ‌به ‌ d(k – 1)بیساعت ،d(k – 2)و‌‌d(k – 3)‌

‌      ساعت‌است‌که‌‌نحرافا‌نیتخم‌یخروج‌جه،یهستند.‌در‌نت

‌.شود‌ینشان‌داده‌م‌‌kیدر‌لحظه‌کنون

‌

‌]18[‌دفاعی‌سازوکار‌(.3شکل)

سه‌لایه‌پیشنهاد‌‌ MLPشبكه‌عصبی یک‌،این‌مقاله‌در

صورت‌نظارت‌شده‌آموزش‌‌به BP شده‌و‌توسط‌الگوریتم‌خطای

مبادله‌بین‌پیچیدگی‌‌درنظرگرفتنداده‌شده‌است.‌این‌تصمیم‌با‌

‌خطا ‌مربعات ‌میانگین ‌و  محاسباتی
1
(MSE) آموزش‌‌فرایند

های‌پیچیدگی‌شبكه‌ترتیب‌یک‌‌ها‌و‌آستانه‌وزن شود.‌هدایت‌می

‌ا‌ N(p,q,1)شبكه‌عمومی ‌ابعاد‌شبكه‌ ین‌صورت‌استبه که‌با

‌شود:‌(‌تعریف‌می17در‌رابطه‌)‌،ارتباب‌مستقیم‌دارد

(17) ‌‌‌‌‌‌‌‌‌Network Order = (p + 2)q + 1   ‌‌‌ ‌

شود،‌‌انجام‌می‌ها‌دادهدرصد‌‌71آموزش‌شبكه‌توسط‌‌فرایند

شود‌‌می‌ییدتأها‌‌درصد‌از‌نمونه‌15که‌عملكرد‌آن‌توسط‌‌درحالی

‌داده 15و‌ ‌برای‌آزمایش‌‌درصد‌دیگر‌از شبكه‌استفاده‌‌ییکاراها

‌لونبرگ‌می ‌الگوریتم ‌با ‌این‌شبكه آموزش‌داده‌‌2مارکوارت-شود.

‌ ‌پاسخ ‌که ‌است ‌ارائه‌ و‌قبول‌قابلشده ‌را ‌سریع ‌همگرایی نرخ

‌)‌دهد.‌می ‌رابطه ‌17مطابق‌با ‌دارای‌درجه ‌شبكه است‌که‌‌31(

‌.دهنده‌میاان‌معقولی‌از‌پیچیدگی‌است‌نشان

 داده یآور جمع -0

مجموعه‌داده‌استاندارد‌مورد‌استفاده‌در‌این‌پروژه‌از‌طریتق‌‌

 Open هتای‌‌‌مجموعه‌داده تهیه‌شده‌است‌که‌IEEEدرگاه‌داده‌

Accessداده‌‌مجموعتتهدهتتد.‌‌را‌در‌دستتترس‌همگتتان‌قتترار‌متتی‌

GNSS‌3کیبا‌استفاده‌از‌‌LabSatدر‌داختل‌گلخانته‌‌‌‌3نستخه‌‌‌

و‌دو‌ضتتبط‌‌كتتایمتحتتده‌آمر‌الاتیتتا‌یغربتت‌یایتتنیرجیدانشتگاه‌و‌

سته‌داده‌‌‌،یفیتت‌باک‌سته‌یمرجتع‌و‌مقا‌‌کیارائه‌‌یبرا‌این‌یخارج

و‌‌یافتاار‌‌نترم‌‌ویت‌و‌چهارگانته‌بتا‌راد‌‌‌یدرون‌فتاز‌‌یهتا‌‌خام‌)داده

‌شد.‌تثب‌،(یا‌مشاهده‌یها‌لیفا

‌گنالیست‌‌افتت‌یدر‌یبترا‌‌یتدئال‌ا‌یمكتان‌‌دیت‌با‌یرونت‌یب‌مكان

بود‌کته‌در‌آن‌‌‌یا‌اتاق‌گلخانه‌کی‌یباشد‌و‌مكان‌داخل‌یا‌ماهواره

بود.‌‌رهیانسداد‌و‌چندمس‌ف،یمحدود،‌مستعد‌تضع‌یا‌ماهواره‌دید

نستخه‌‌‌LabSatثابت‌هستند‌و‌با‌استتفاده‌از‌‌‌یها‌همگ‌ضبط‌نیا

کته‌امكتان‌ضتبط‌و‌‌‌‌‌یچند‌صورت‌فلك‌‌GNSSساز‌هیشب‌کی،‌3
 

1 Mean Squared Error‌ 
2‌Levenberg–Marquardt Algorithm 
3‌Laboratory Satellite 
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‌کند،‌یرا‌فراهم‌م‌‌GPS/GNSSیواقع‌یها‌گنالیپخش‌مجدد‌س

‌اند.‌ساخته‌شده

آنتتتن‌‌کیتت‌شتتود‌یمتتکتتار‌استتتفاده‌‌نیتتا‌یکتته‌بتترا‌یآنتنتت

GPS/GNSSپچ‌‌L1از‌روز‌‌زمتان‌‌کیت‌هتا‌در‌‌‌ضتبط‌‌نیت‌است.‌ا‌

داده‌‌یهتا‌‌همته‌مجموعته‌‌‌یکه‌برا‌ یطور‌اند،‌به‌)ظهر(‌انجام‌شده

علاوه‌‌ساعت‌طول‌دارند.‌‌5/1با یبوده‌و‌تقر‌سهیسازگار‌و‌قابل‌مقا

پ ‌از‌پردازش‌بتا‌‌‌RINEXمشاهده‌‌یها‌لیخام،‌فا‌یها‌بر‌ضبط

 ‌Novatelرنتده‌یهتا‌در‌گ‌‌و‌پختش‌داده‌‌GNSS-SDRافتاار‌‌‌نرم

OEM-638هتتر‌مجموعتته‌داده‌گنجانتتده‌شتتده‌استتت.‌‌‌‌یبتترا‌

بتا‌کتابخانته‌‌‌‌آمتده‌‌دستت‌‌بته‌پتردازش‌شتده‌‌‌‌تیموقع‌یها‌حل‌راه

‌اند.‌مرجع‌گنجانده‌شده‌یبرا‌این‌‌RTKLIBباز‌منبع

-GNSS)‌یافتاار‌‌نترم‌‌رنتده‌یگ‌کیدر‌‌نیها‌همچن‌ضبط‌نیا

SDR‌)لیت‌با‌استفاده‌از‌فا‌L1_E1.confپختش‌شتدند‌کته‌بته‌‌‌‌‌‌

را‌‌ریت‌ز‌‌RINEXیهتا‌‌لیت‌تا‌فا‌دهد‌یاجازه‌م‌لهیگال‌یها‌گنالیس

و‌در‌‌‌RINEXهتا‌‌لیت‌فا‌نیت‌ کر‌است‌کته‌ا‌‌انیکنند.‌شا‌افتیدر

‌هستند.‌12/3قالب‌

GSDR302c05.20O 

GSDR315b49.20O 

GSDR307x52.20O 

GSDR309n41.20O 

GSDR310p27.20O 

در‌‌ایت‌ن‌GNSS-SDRتوستط‌‌‌دیت‌مف‌یخروج‌یها‌لیفا‌ریسا

‌یخروجت‌‌یهتا‌‌لیت‌فا‌‌RTKLIB.گنجانده‌شده‌است‌Runپوشه‌

RINEXاز‌‌NovAtelو‌‌GNSS-SDRبا‌استفاده‌از‌RTKLIB 

(Rtkpost)یپتتردازش‌شتتدند.‌بتترا‌2.4.2نستتخه‌‌‌RTKLIBاز‌‌

‌استفاده‌شد:‌ریز‌ماتیتنظ

‌کینماتیس‌pppحل:‌‌/نوع‌راهتیحالت‌موقع -1

‌یبیترک‌لترینوع‌ف -2

‌‌Ionoبدون‌‌LC/پخش‌حیتصح -3

‌Saastamoinenتروپوسفر‌‌حیتصح -4

و‌‌GPS)از‌‌‌Ephemeris/Clocksیا‌پختتتتتش‌متتتتتاهواره -5

Galileoیها‌لیپخش‌فا‌یبرا‌‌Ephemerisاستفاده‌شتده‌‌‌

در‌نظتتتر‌گرفتتتته‌شتتتده‌‌CDDIS/IGSاز‌‌CLKو‌‌SP3و‌

‌است(.

بوده‌ CDDIS شاملهای‌ایستگاه‌و‌مدار‌بارگیری‌شده‌‌فایل

‌یهتا‌‌حل‌راه‌‌Rtkpost.شوند‌ها‌استفاده‌می‌که‌برای‌پردازش‌داده

پردازش‌‌ی.‌برادهد‌یم‌یخروج‌statو‌.‌pos.‌لیخود‌را‌در‌قالب‌فا

‌یخروجتتت‌یهتتتا‌لیتتت،‌فا‌GNSS-SDRیهتتتا‌حتتتل‌پتتت ‌از‌راه

GSDR#Month_#dayیو‌برا‌NovAtel NV#month_#day‌

‌یهر‌روز‌بترا‌‌یبرا‌mat.‌یها‌لیپوشه،‌فا‌نی.‌در‌اشوند‌یم‌دهینام

NovAtelو‌‌GNSS-SDRهتا‌‌لیت‌فا‌نیشده‌است.‌ا‌مهیضم‌این‌‌

هستند‌تا‌‌stat.‌و‌pos.‌یها‌لیاستخراج‌شده‌از‌فا‌یها‌داده‌یحاو

از‌‌یکترد.‌ارقتام‌خروجت‌‌‌‌وتحلیل‌یهتجا‌Matlabها‌را‌در‌‌بتوان‌آن

Rtkpostگنجانده‌شده‌است.‌این‌‌

نمونتته‌از‌انحتتراف‌‌52716کتته‌شتتامل‌‌PVTمجموعتته‌داده‌

‌یآور‌گلخانه‌جمع‌نیکه‌از‌خارج‌ا‌GPSثابت‌‌یها‌رندهیساعت‌گ

ثابت‌در‌شتبكه‌‌‌رندهیگ‌یعنی‌مسئله‌صورتمطابق‌با‌و‌‌شده‌است

‌‌Rx_timeریت‌.‌استتفاده‌از‌متغ‌رندیگ‌یقدرت‌مورد‌استفاده‌قرار‌م

عنوان‌شتده‌‌‌]21[که‌در‌‌یعنوان‌انحراف‌ساعت‌مطابق‌با‌روش‌به

‌است.

‌یشنهادیروش پ یساز ادهیپ جینتا -1
نمونه‌از‌‌52716های‌متعددی‌روی‌مجموعه‌داده‌با‌‌آزمایش

کته‌ختارج‌‌‌‌GPSهتای‌ثابتت‌‌‌‌انحراف‌ساعت‌که‌از‌طریق‌گیرنتده‌

گلخانه‌دانشتگاه‌ویرجینیتای‌غربتی‌قترار‌گرفتته،‌انجتام‌گرفتت.‌‌‌‌‌‌‌‌

تعداد‌با‌تعداد‌سه،‌چهار‌و‌پنج‌ورودی‌و‌ MLP های‌عصبی‌شبكه

بهینته‌‌‌‌متغیر‌بوده‌تا‌انتختاب‌‌21تا‌‌2های‌لایه‌مخفی‌بین‌‌نورون

ید‌کته‌در‌تخمتین‌رونتد‌‌‌‌ئسازی‌ستیگمو‌‌تعیین‌شود.‌از‌تابع‌فعال

‌استفاده‌شده‌است.‌‌،کند‌عمل‌می‌یخوب‌بهانحراف‌ساعت‌

‌11پنج‌ورودی‌و‌تعتداد‌‌ هایی‌با‌چهار‌و‌به‌طور‌خاص،‌شبكه

تتری‌‌‌رخ‌همگرایتی‌ستریع‌‌نتورون‌در‌لایته‌مخفتی‌دارای‌نت‌‌‌‌‌21تا‌

‌بتین‌‌یتن‌درا (،6(‌تا‌)4)‌اشكالنیا‌(‌و‌1)‌مطابق‌با‌جدول‌هستند.

چندلایه‌با‌چهار‌ورودی‌و‌پنج‌نورون‌در‌لایه‌مخفی‌شبكه‌عصبی‌

(MLP(4.5.1))هتتای‌‌بتتین‌شتتبكه‌،‌دارای‌بهتتترین‌عملكتترد‌در

‌MSEدیگر‌هم‌از‌لحاظ‌نرخ‌همگرایی‌و‌هم‌شاخص‌‌یدهد‌آموزش

‌است.‌

نورون‌‌5ورودی‌و‌‌4با‌‌MLPشبكه‌عصبی‌.‌(1) جدول

‌(s)‌لایه‌مخفی

 MLP (4,5,1) یشبکه عصب

 1585/1 یکل عملکرد

 7551/1 آموزش عملکرد

 1222/1 یابیارز عملکرد

 1153/1 آزمون عملکرد

MSE 1222/1 

 541 دوره
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‌

‌(m)‌هر‌تكرار‌MSEو‌‌‌MLP (4,5,1)یریادگی‌فرایند.‌(0شکل )

‌

‌رگرسیون‌(.1) شکل

‌هیستوگرام‌خطا‌(.6شکل)

 TSA نیو تخم یکربندیپ یها روش -1-1

شتكل‌بتا‌انحتراف‌‌‌‌‌یا‌پلته‌‌گنالیست‌‌کیت‌توسط‌‌TSAاول‌‌نوع
.‌شتود‌‌یم‌یكربندیپ‌یكروثانیهم‌26.68معادل‌زمان‌‌ایمتر‌‌8111
‌ینمونته‌زمتان‌رو‌‌‌نیم‌256در‌‌گنالیبه‌س‌یناگهان‌به‌طورحمله‌

مجموعتته‌کتته‌‌نیتتنمونتته‌اول‌ا‌21111مجموعتته‌داده‌بتتا‌طتتول‌
‌نیکه‌ا‌یغرب‌یاینیرجیو‌نشگاهشده‌از‌خارج‌گلخانه‌دا‌یآور‌جمع
گلخانته‌‌‌نیت‌در‌ختارج‌از‌ا‌‌GPSثابتت‌‌‌رنتده‌یگ‌یهتا‌‌ها،‌داده‌داده
بته‌‌است‌که‌‌یگنالیس‌کی‌TSA.‌نوع‌دوم‌شود‌یاضافه‌م‌،هستند
تنهتا‌بتر‌اطلاعتات‌‌‌‌‌هنوع‌حمل‌نی.‌اکند‌یم‌دایمداوم‌کاهش‌پ‌طور

مطتابق‌‌‌رنتده‌یمكتان‌گ‌‌که‌یحالدر‌گذارد،‌یم‌ریانحراف‌ساعت‌تأث
 .‌ماند‌یم‌ی(‌ثابت‌باق7)‌‌شكل

‌

‌

‌
 GPSموقعیت‌ثابت‌گیرنده‌(. 9) شکل



 ‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌143سادات‌توسلی‌و‌همكاران‌فسانها ؛ یعصب یها ه از شبکهفازور با استفاد یگیر اندازه یواحدها GPS یها کاهش اثرات حمله فریب در گیرنده

 

 

‌تمام‌حمله ‌بر ‌دوم در‌‌یها‌ماهواره‌یها‌فاصله‌شبه‌ینوع

‌بنابراگذارد‌یم‌تأثیر‌درسید ‌گ‌تأثیر‌ن،ی. ‌در ‌بر‌‌رندهیآن فقط

‌و‌مكان‌آن‌تغ‌یاطلاعات‌زمان ‌ا‌.کند‌ینم‌یرییبوده اساس‌‌نیبر

وقوع‌‌تواند‌یمكان‌باشد،‌نم‌نظارت‌برمجها‌به‌سامانه‌‌رندهیاگر‌گ

‌تشخ‌هحمل‌نیا ‌مؤلفه‌نظارت‌بر‌ییشناسا‌اهدهد‌و‌تنها‌ر‌صیرا

‌ ‌داده‌یراتتأثانحراف‌ساعت‌است. ‌مجموع ‌بر ‌حمله ‌دو ‌تا‌‌هر ها

‌.ماند‌یم‌ینمونه‌باق‌نیآخر

TSAروش‌ ‌همان ‌به ‌ل‌یها ‌کار، ‌در ‌‌یکه ‌و ‌]22[همكاران

که‌عنوان‌‌یشنهادیپ‌‌MLPیمنصفانه‌با‌شبكه‌عصب‌سهیمقا‌یبرا

‌است ‌اشوند‌یم‌دیتول‌،شده ‌بر ‌علاوه ‌عصب‌ن،ی. ‌شبكه ‌یعملكرد

MLPف‌‌ ‌‌لتریبا (EKF) یافته‌توسعهکالمن
‌ناظر‌1  لونبرگ‌و

(LO)
انحراف‌ساعت‌‌نیتخم‌یبرا‌کیکلاس‌یكردهایعنوان‌رو‌به‌2

‌ناوبرشود‌یم‌سهیمقا ‌برآوردگر ‌رییتغ‌ت،یموقع‌دیبا‌‌GPSی.

‌تمیباند.‌الگور‌نیثابت‌تخم‌یها‌ساعت‌و‌رانش‌ساعت‌را‌در‌برنامه

‌یماهواره‌را‌برا‌یها‌تیو‌موقع‌رندهیخام‌گ‌یها‌یریگ‌اندازه‌یناوبر

گسترده‌در‌‌به‌طورها‌EKFد.‌کن‌یکاربر‌ادغام‌م‌تیوضع‌نیتخم

‌مو‌یها‌سامانه ‌م‌ردمستقل ‌قرار ‌مدل‌رندیگ‌یاستفاده ‌با‌و ‌را ‌ها

‌بر‌کنند‌یم‌یخط‌رندهیگ‌تیاز‌وضع‌یبرآورد‌فعل‌نیبهتر ‌علاوه .

‌به‌حذف‌‌یخط‌ستمیس‌کی‌‌LOن،یا ثابت‌زمان‌است‌که‌قادر

‌یها‌هر‌دو‌روش‌LOو‌‌EKFاست.‌‌ها‌یریگ‌اندازه‌ایاختلالات‌نو

‌نوع‌‌رندهیگ‌تیوضع‌نیتخم‌کیکلاس ‌هر ‌برابر ‌در ‌که هستند

در‌‌یشنهادیپ‌ MLPیعصب‌شبكه‌.ستندیمقاوم‌ن‌بیحملات‌فر

قرار‌گرفته‌‌یبردار‌خطا‌مورد‌بهره‌مبتنی‌بر‌صیتشخ‌تمیالگور‌کی

‌م ‌که ‌‌تواند‌یاست ‌شناسا‌TSAنوع ‌خطا‌ییرا ‌نیتخم‌یکند.

‌ :شود‌یم‌فی(‌تعر18صورت‌رابطه‌)‌بهشبكه‌

(18) ‌‌‌‌‌‌‌‌‌‌‌         ‌‌‌‌‌    ( )   ( )   ̂( )‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌

‌آن، ‌در ‌از‌اطلاعات‌انحراف‌ d(k) که ساعت‌استخراج‌شده

‌و‌راه ‌فعلی‌ d(k)  حل‌ناوبری‌گیرنده ‌اساستخمین‌نمونه سه‌‌بر

‌نمونه‌قبلی‌است.

 (TSA 1)سازی زمان  حمله نوع اول همگام -1-1-1

ناگهانی‌به‌‌به‌طورنوع‌اول،‌خطای‌انحراف‌ساعت‌‌در‌حمله

یكباره‌به‌شدت‌افاایش‌‌ ( )    بنابراین،‌ شود.‌ها‌وارد‌می‌نمونه

کند.‌خطای‌‌یابد‌و‌الگوریتم‌را‌برای‌شناسایی‌حمله‌هدایت‌می‌می

‌گرفته‌ ‌نظر ‌در ‌پالایش‌نمونه ‌برای ‌تصحیح ‌یک‌ضریب تخمین

‌می‌می ‌بیان ‌را ‌تاریقی ‌ساعت ‌انحراف ‌میاان ‌و نتایج‌‌.کند‌شود

 

1‌Extended Kalman Filter 
2‌Luenberger Observer 

‌‌پیاده ‌عصبی ‌شبكه ‌روی ‌اول ‌نوع ‌حمله انتخابی‌‌MLPسازی

‌(‌صورت‌گرفته‌است.8كل‌)(‌و‌ش2مطابق‌جدول‌)

سازی‌حمله‌نوع‌اول‌روی‌شبكه‌‌نتایج‌پیاده‌(.1) جدول
MLP (4,5,1)‌(s)‌

سازی زمان نوع اول  حمله همگام

 شبکه عصبی
TSA 1 

MLP (4,5,1) 

‌2/4572 عملکرد کلی

‌4162/1 عملکرد آموزش

‌31472 عملکرد ارزیابی

‌2762/1 عملکرد آزمون

MSE 31472‌

‌25 دوره

 

‌

هر‌ MSE و MLP NN یادگیری‌فرایندحمله‌نوع‌اول‌با‌‌(.9)شکل 

‌(m)‌تكرار

‌(TSA 2)‌سازی زمان حمله نوع دوم همگام -1-1-1

‌‌امنوع‌دوم‌حمله‌همگ ‌انحراف‌ساعت‌را ‌به‌طورسازی‌زمان،

 شود.‌ها‌اضافه‌می‌به‌نمونه‌یجتدر‌بهدهد،‌خطا‌‌مشخص‌تغییر‌می

که‌برای‌‌ماند،‌درحالی‌میول،‌ضریب‌تصحیح‌ثابت‌در‌حمله‌نوع‌ا

به‌روز‌شود.‌ ( )     بر‌اساسحمله‌دوم،‌مقدار‌باید‌در‌هر‌تكرار‌

‌پیاده ‌همگام‌نتایج ‌حمله ‌دوم ‌نوع ‌)‌سازی ‌جدول ‌در ‌زمان ‌و‌3سازی )

‌(‌قرار‌گرفته‌است.9شكل‌)
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 شبكه روی‌دومسازی‌حمله‌نوع‌‌نتایج‌پیاده‌.(3جدول )

MLP (4,5,1)‌(s)‌

زمان نوع دوم سازی  حمله همگام

 شبکه عصبی
TSA 2 

MLP (4,5,1) 

‌5162/11 عملکرد کلی

‌4191/11 عملکرد آموزش

‌7772/11 عملکرد ارزیابی

‌7551/11 عملکرد آزمون

MSE 7772/11‌

 15 دوره

‌

‌

هر‌ MSE و MLP NN یادگیری‌فرایندحمله‌نوع‌دوم‌با‌(. 7) شکل

‌(m)‌تكرار

 REکاربردهای‌ثابت‌تحت‌حملات‌فریب‌به‌مدل‌پویا‌‌یبرا‌

های‌‌مدل‌مبتنی‌برمسئله‌اصلی‌در‌مورد‌برآوردهای‌‌.متكی‌است

ها‌از‌سیگنال‌است‌که‌باعث‌بدتر‌شدن‌‌سامانه،‌دانش‌محدود‌آن

 تخمین‌خطا شود.‌روش‌پیشنهادی‌دارای‌یک‌شرایط‌تخمین‌می

روند‌دانش‌آن‌از‌‌MLPشبكه‌عصبی دلیل‌پایداری‌.پایدار‌است

‌می ‌دست ‌به ‌آموزش ‌روش ‌در ‌که ‌است ‌ساعت آید.‌‌انحراف

کمتری‌نسبت‌‌MSE(‌روش‌پیشنهادی‌4نتایج‌جدول‌)‌به‌باتوجه

‌ ‌روش‌‌روشبه ‌خوب ‌عملكرد ‌از ‌نشان ‌که ‌دارد ‌دیگر های

‌همگام ‌حملات ‌تصحیح ‌و ‌شناسایی ‌در ‌زمان‌‌پیشنهادی سازی

‌دارد.

‌دومنوع‌اول‌و‌‌‌TSAطیهر‌روش‌تحت‌شرا‌یها‌MSE(.0) جدول

(𝜇 )‌

حملات 

نوع اول و 

 دوم

فیلتر کالمن 

 یافته توسعه
(EFK) 

ناظر 

لورنبرگ 
(LO) 

RE 

شبکه 

عصبی 

 پیشنهادی

TSA 1 24/27‌15/26‌19/2‌13/1‌

TSA 2 113/261‌37/261‌31/1‌11/1‌

  یریگ جهینت -6

‌بتر‌استاس‌‌‌کتاهش‌اثترات‌فریتب‌‌‌یک‌الگوریتم‌‌،در‌این‌مقاله
.‌یتک‌شتبكه‌عصتبی‌چندلایته‌‌‌‌‌شدمشاهدات‌انحراف‌ساعت‌ارائه‌

رفتار‌اطلاعات‌انحراف‌ساعت‌و‌حفظ‌روند‌معتبر‌‌کردن‌دنبالبرای‌
کته‌‌ زمتان‌آمتوزش‌داده‌شتد‌‌‌‌یستاز‌‌همگتام‌تحت‌شرایط‌حملته‌‌

کنتد.‌‌‌دیت‌ستاعت‌را‌تقل‌‌نحتراف‌روند‌ا‌یریچشمگ‌به‌طرزواند‌ت‌یم
‌یستاعت‌دارا‌‌نحتراف‌هتر‌مجموعته‌داده‌از‌نظتر‌رفتتار‌ا‌‌‌‌‌ازآنجاکه
آمتوزش‌داده‌‌‌بتار‌‌یتک‌ها‌استت،‌شتبكه‌‌‌‌داده‌ریامشابه‌با‌س‌یالگو
.‌ستت‌ین‌دیبه‌آموزش‌آن‌با‌هر‌مجموعه‌داده‌جد‌یازیشود‌و‌ن‌یم

‌گنال،یس‌یها‌یژگیمناسب‌از‌و‌ی،‌برآوردگرها‌بدون‌آگاهحال‌بااین
شتبكه‌‌‌کیت‌‌ن،یدهنتد.‌بنتابرا‌‌‌یمعتبر‌را‌از‌دست‌م‌گنالیس‌ریمس
.‌شتود‌‌یمت‌‌شنهادیها‌پ‌روند‌داده‌کردن‌دنبال‌یبرا‌هیچندلا‌یعصب

‌یاتكا‌،یمعمول‌یو‌برآوردگرها‌یشنهادیروش‌پ‌نیب‌یتفاوت‌اصل
‌است.‌گنالیس‌یها‌یژگیمتشكل‌از‌و‌یشبكه‌به‌اطلاعات‌آموزش

آمتوزش‌شتبكه‌در‌‌‌‌یتوانتد‌بترا‌‌‌یمجموعه‌داده‌مرجع‌مت‌‌کی
‌یالاام‌چیه‌ن،ی.‌بنابراردیمورد‌استفاده‌قرار‌گ‌خارج‌از‌خطحالت‌
وجود‌ندارد.‌علاوه‌‌رندهیگ‌یانداز‌راهآموزش‌شبكه‌در‌مرحله‌‌یبرا
‌رهی خ‌رندهیتوان‌در‌حافظه‌گ‌یرا‌م‌یدهد‌آموزش‌یها‌وزن‌ن،یبر‌ا

‌قرار‌داد.‌تفادهمورد‌اس‌یانداز‌کرد‌و‌در‌هر‌راه
‌‌TSAدیت‌مستقل‌از‌روند‌تول‌یشنهادیروش‌پ‌یدفاع‌سازوکار

ساعت‌متمرکا‌‌نحرافا‌یاست‌و‌فقط‌بر‌اصلاح‌اثرات‌مخرب‌بر‌رو
در‌‌یها‌را‌بدون‌نگرانTSAاز‌‌یادیتعداد‌ز‌تواند‌یم‌ن،یاست.‌بنابرا
پوشتش‌دهتد‌کته‌بتر‌‌‌‌‌‌دیحمله‌جد‌دیتول‌ای‌دیجد‌یها‌مورد‌روش
‌.گذارند‌یم‌ریساعت‌تأث‌نحرافاطلاعات‌ا

‌صیتشتخ‌‌تمیالگتور‌‌کیت‌در‌‌یشنهادیپ‌MLPشبكه‌عصبی‌
‌صیحملته‌را‌تشتخ‌‌توانتد‌نتوع‌‌‌‌یکه‌م‌ردیگ‌یمورد‌استفاده‌قرار‌م

‌یدارد‌و‌بته‌اباارهتا‌‌‌ازیت‌حافظه‌کم‌ن‌یبه‌فضا‌تمیالگور‌نیدهد.‌ا
نتتدارد.‌‌ازیت‌ن‌یمنتابع‌محاستتبات‌‌یادیتتو‌تعتداد‌ز‌‌دهیتتچیپ‌یاضت‌یر

شتامل‌چنتد‌جتدول‌‌‌‌‌رنتده‌یعامتل‌گ‌‌امانهس‌یرسانروز‌به‌ن،یبنابرا
‌است.‌تمیجستجو‌و‌روال‌الگور

مجموعته‌داده‌‌‌یتک‌‌قیاز‌طر‌یشنهادیپ‌‌MLP NNعملكرد
شتده‌استت.‌‌‌‌یابیت‌ارز‌TSAو‌دو‌نوع‌شناخته‌شتده‌‌‌یواقع‌یایدن
‌یهتا‌‌روش‌ریبتا‌ستا‌‌‌سهیمربعات‌خطا‌در‌مقا‌نیانگیم‌شهیر‌جینتا

‌.دهند‌یحداقل‌شش‌برابر‌بهبود‌را‌نشان‌م‌شرفته،یمرسوم‌و‌پ



 ‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌141سادات‌توسلی‌و‌همكاران‌فسانها ؛ یعصب یها ه از شبکهفازور با استفاد یگیر اندازه یواحدها GPS یها کاهش اثرات حمله فریب در گیرنده

 

 

  مراجع -9

[1]  P. P. Barker and R. W. De Mello, “Determining the 

Impact of Distributed Generation on Power Systems: 

Part 1-Radial Distribution Systems,” Proc. IEEE PES 

Summer Power Meeting, Seattle, WA, pp. 1645-

1656, Jul. 2000. 

[2]  S. Silva, T. Hagan, J. Kim, E. Cotilla-Sanchez et al., 

“Sparse Error Correction for PMU Data un er GPS 

Spooning Attack,” IEEE Global Conference on 

Signal and Information Processing (GlobalSIP), pp. 

902-906, 2018. 

[3]  IEEE Standard for Synchrophasors for Power 

Systems, IEEE Std. C37.118-2005 (Revision of 

IEEE Std. 1344-1995), 2006. 

[4]  M. Mosavi, S. Tohidi, M. Moaze i, “Reduce the 

Effect of Interference on the GPS Receiver by using 

Multiple Correlators,” Journal of Electronic and 

Cyber Defense, vol. 9, no. 3, pp. 49-57, December 

2021, (In Persian). 

[5]  F. Diggelen, P. Enge, “The worl ’s First GPS 
MOOC and Worldwide Laboratory using 

Smartphones,” In Proceedings of the 28th 

International Technical Meeting of the Satellite 

Division of the Institute of Navigation” (ION GNSS+ 

2015), pp. 361-369, 2015. 

[6]  W. Lewan ows i, G. Petit, C. Thomas “Precision 

and Accuracy of GPS Time Transfer,” IEEE Tra 

Instrum Meas, vol. 42, no. 2, pp. 474-479, 1993. 

[7]  M. Cui, J. Wang, an  M. Yue, “Machine Learning 

Based Anomaly Detection for Load Forecasting 

under Cyberattacks,” IEEE Trans. Smart Gri , vol. 

10, no. 5, pp. 5724-5734, Sep 2019. 

[8]  J. S. Warner an  R. G. Johnston, “A Simple 

Demonstration That the Global Positioning System 

(GPS) is Vulnerable to Spoofing,” Journal of 

Security Administration, vol. 25, pp.19-28, 2003. 

[9]  X. Fan, S. Pal, D. Duan an  L. Du, “Close -Form 

Solution for Synchro Phasor Data Correction under 

GPS Spoofing Attack,” IEEE Power & Energy 

Society General Meeting (PESGM), pp.1-5, 2018. 

[10]  M. Mosavi, M. Moazedi, M. Rezaee, A. Tabatabaei, 

“Dealing with Disturbances in GPS Receivers,” Iran 

University of Science and Technology Publications, 

2015. 

[11]  D. Schmidt, K. Radke, S. Camtepe, E. Foo, M. Ren, 

“A Survey an  Analysis of the GNSS Spoofing 

Threat and Countermeasures,” ACM Comput Surv, 

vol. 48, no. 4, pp. 1-31, 2016. 

 

 

 

 

 

[12]  E. Schmidt, J. Lee, N. Gatsis, D. Akopian, 

“Rejection of Smooth GPS Time Synchronization 

Attacks via Sparse Techniques,” IEEE Sens J, vol. 

21, no. 1, pp. 776-789, 2020. 

[13]  X. Jiang, J. Zhang, B. J. Harding, J. J. Makela, A. D. 

Dominguez-Garcia, “Spoofing GPS Receiver Cloc  

Offset of phasor Measurement Units,” IEEE Trans 

Power Syst, vol. 28, no. 3, pp. 3253-3262, 2013. 

[14]  J. Magiera, “A Multi-Antenna Scheme for Early 

Detection and Mitigation of Intermediate GNSS 

Spoofing,” Sensors, vol. 19, no. 10, 2019. 

[15]  K. Ghorbani, N. Orouji, M. R. Mosavi, “Navigation 

Message Authentication Based on one-way Hash 

Chain to Mitigate Spoofing Attacks for GPS L1,” 

Wireless Pers Commun, vol. 113, no. 4, pp. 1743-

1754, 2020. 

[16]  M. L. Psia i, B. W. O’Hanlon, J. A. Bhatti, D. P. 

Shepar , T. E. Humphreys, “GPS Spoofing 

Detection via Dual-Receiver Correlation of Military 

Signals,” IEEE Trans Aerosp Electron Syst, vol. 49, 

no. 4, pp. 2250-2267, 2013. 

[17]  M. R. Mosavi, A. Tabatabaei, M. J. Zandi, 

“Positioning Improvement by Combining GPS an  

GLONASS Based on Kalman Filter and Its 

Application in GPS Spoofing Situations,” Gyroscop 

Navig, vol. 7, no. 4, pp. 318-325, 2016. 

[18]  N. Orouji an  M. R. Mosavi, “A Multi-Layer 

Perceptron Neural Network to Mitigate the 

Interference of Time Synchronization Attacks in 

Stationary GPS Receivers,” GPS Solut, vol. 25, no. 

3, Jul. 2021. 

[19]  J. A. Volpe, “Vulnerability Assessment of the 
Transportation Infrastructure Relying on the Global 

Positioning System,” 2001. 

[20]  M. R. Mosavi, F. Shafiee, “Narrowban  Interference 

Suppression for GPS Navigation using Neural 

Networks,” GPS Solutions, vol. 20, no. 3, pp. 341-

351, 2016. 

[21]  F. A. Ibrahim, “Optimal Linear Neuron Learning an  
Kalman Filter Based Backpropagation Neural 

Network for DGPS/INS Integration,” IEEE 

Conference on Position, Location and Navigation 

Symposium, pp. 1175-1189, 2008. 

[22]  J. Lee, A. F. Taha, N. Gatsis, D. A opian, “Tuning-

free, Low Memory Robust Estimator to Mitigate 

GPS Spoofing Attacks,” IEEE Control Systems 

Letters, vol. 4, no. 1, pp. 145-150, 2019. 


	چکیده لاتین
	8-1392

