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ABSTRACT 

Today, increasing the science and technology and the communication technologies, especially in 

cyberspace, however physically act have become interact with cyberspace has caused a more significant 

effect on the culture and geography of each country. Accordingly, dealing with these physical crimes 

interacts with cyberspace. Therefore, detecting crimes and identifying criminals using old methods is almost 

impossible. Therefore, databases and their processing can play an essential role in detecting crime patterns 

for police-security organizations. The highly effective methods and tools of social network analysis can 

discover the pattern and extract knowledge from the database to prevent and control crime. This article 

explores crime rules using social network analysis methods and offers suggestions for preventing crimes 

and identifying perpetrators. The analysis of social networks has great importance, and the results obtained 

from these analyzes can be used in similar applications. In this article, the first has been collected the data 

related to currency disruptors in recent years, then analyzed this data with social network techniques and 

identified compelling features for identifying virtual nodes. The results show that social network analysis 

methods have simulated a model with acceptable accuracy and introduced destructive nodes by analyzing 

features. However, identifying destructive nodes and crime prevention can be considered, thoroughly 

describing how to do this in the paper.  
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و مبتنی بر گرافهای اجتماعی  شبکه تحلیلهای  روشبا استفاده از  بازار ارز گران اخلالتحلیل 
یسهلان نیحس

، تهران، ایراننیام یدانشگاه علوم انتظام ،گروه فتا ،اریاستاد
(71/20/7027: یرش، پذ71/20/7027: یافت)در

چکیده

 ریچشمگفضای سایبر است و به طبع آن افزایش  در ژهیو بهی ارتباطی ها یفنّاور و توسعه یفناورعلم و  روزافزونامروزه بشر شاهد گسترش 

علاوه بر این، جرائم از شکل انفرادی در فضای  .شود دیده می ها آنو هم از لحاظ پیچیدگی رخداد  ها آنهم از لحاظ تعداد رخداد  جرائمدر 

 ی وفرهنگشرایط  به باتوجهرا  بارتری و زیان  هنگفتبسیار خسارات با فضای سایبر  ها آن شدن نیعجکه  اند شده  لیتبدفیزیکی به شکل گروهی 

لذا کشف جرائم و شناسایی است. گونه جرائم دشوارتر شده  با اینمبارزه رسیدگی و  . بر همین اساسپدید آورده استکشور  هر ییجغرافیا

نقش مهمی تواند  می ها آنهای اطلاعاتی و پردازش  بانکغیرممکن شده بر همین اساس وجود  تقریباًهای قدیمی  مجرمین با استفاده از روش

  عین دراجتماعی  های شبکهتحلیل ی و ابزارها ها امنیتی ایفا کند. در این میان روش -یهای پلیس در کشف الگوی جرائم برای سازمان

 به باتوجه. باشند میدارا و کنترل جرائم  یریشگیپبرای کشف الگو و استخراج دانش از پایگاه داده برای کمی را هم  نةیهز بالا، تأثیرگذاری

یی را شنهادهایپرا کشف و تحلیل کرده و  جرائمحاصل از قواعد  تحلیل شبکه اجتماعیهای  کارگیری روش با به مقالهاین موارد مطروحه، 

ت بالایی برخوردار است و های اجتماعی از اهمی و شناسایی مجرمین ارائه کرده است. تحلیل شبکهجرائم گونه  ایناز  یریشگیپجهت مقابله و 

برای شناسایی مجرمین در وهله اول  مقالهدر کاربردهای مختلف و مشابه استفاده کرد لذا در این  ها تحلیلاز نتایج حاصل شده از این  توان می

ارزی  گران اخلالهای مربوط به  بدین منظور قسمتی از داده گیرد میآوری اطلاعات و سپس تحلیل ارتباط بین جرائم و مجرمین صورت  جمع

اطلاعات استخراج شده از ی ارتباط بین و بررس ها دادهاین  قراردادنبا کنار هم  کهقرار گرفته است  بررسیمورد  مقالهدر این  اخیر های سالدر 

اجتماعی نظیر بینابینی، نزدیکی، درجه ورودی، درجه  یها شبکهارزیابی  یها سنجهبا تجهیزات نفرات و بررسی شبکه ارتباطی ایجاد شده 

مطرح شده، گره های صورت می گیرد و سپس با بررسی ارزش هر گره با معیار های  ها گرهخروجی، ارزش دهی و وزن دهی به هر یک از 

 های اجتماعی تحلیل شبکههای  روشدهد که  . نتایج حاصله از تحلیل ارتباطات موجود نشان میشوند میکاندید در هر سنجه شناسایی 

که با تحلیل این  های خرابکارانه را معرفی نماید های تأثیرگذار در شناسایی گره سازی و مشخصه توانسته با دقت قابل قبول مدلی را شبیه

را شناسایی کند و تشخیص دهد که کدامیک جز مهره های اصلی بوده  اند داشتهگره های مهم و برتر را  که پتانسیل جرم توان  می ها مشخصه

.داد را مدنظر قرار ای راهکارهای پیشگیرانهموجود را متلاشی و یا با اقدامات حساب شده ای  های گروهکه با حذف آنها بتوان 

 مایاز جر یریشگیپ های تلفن همراه، تحلیل شبکه، سایبری یافته جرائم سازمانجرایم،  های اجتماعی تحلیل شبکه :ها دواژهیکل

.ای شبکه مای، الگوهای ارتکاب جرگراف پایه

1مقدمه -1

های موبایلی و کامپیوتری،  گسترش اینترنت و شبکهبر اساس 

ای افزایش  صورت فزاینده به متصل به اینترنت های دستگاهتعداد 

های  تلفنطوری که بیش از نیمی از این تجهیزات را  یافته است به

گستردگی  هب باتوجه. [7] دهند می ها تشکیل همراه و تبلت

در  ما»توان اعلام کرد که  های اینترنتی و تلفن همراه می شبکه

 یریگ شکل کـه در آن یعصـر «کنیم زندگی می ها شبکهعصر 

های ارتباطی و  های گوناگون اجتماعی آنلاین، شیوه شبکه

ارتباطات اجتماعی معرفی کرده  عرصه بـهرا رسانی نـوینی  اطلاع

های اخیر  ترین مقاصد سال محبوب های اجتمـاعی از است. شبکه

Sahlani_h@yahoo.com رایانامه نویسنده مسئول: *

های  خلاقانـه از رسانه استفادةمیلیاردها نفر با  و اند شده

توان  می ، بدین صورت کهاند شان را تغییر داده ، زندگیاجتمـاعی

 یدسترس و دوسـتانشدن  تر کینزدبرای های اجتماعی  از رسانه

محصولات و  ، به بـازاراستفاده کرددانشگاهیان  به همسایگان و هم

سیاسی و  های حتی بـر محدودیت ود خدمات نیرو بخشی

اجتماعی و های  با ایجاد دوقطبیو گـاه  آمداجتماعی فائق 

تصاویری تازه، با ابعادی نوین به جهان هدف   جامعهسیاسـی از 

 .کردعرضه 

 ماحصل پیشرفت سریع اینترنت و رشد اطلاعات و ی سایبرفضا

آن است پژوهشگران، اینترنت را منبع عظیم  گیرشدن همه

های زیاد، جهان را به یک  قابلیت به باتوجهدانند که  اطلاعات می

و تجهیزات  سایبری شهر کوچک تبدیل کرده است ولی فضای

ر مثبت باوجود مزایای زیاد و آثا های همراه سایبری مانند تلفن



1041، بهار 1، سال یازدهم، شماره “پدافند الکترونیکی و سایبری”نشریه علمی     141

ها و  افراد، سازمان دی برای کلیهیتهدیدهای جد فراوان، منشأ

 فضای سایبری دارایو  . تجهیزات[0] کشورهای جهان است

خاصی مانند هزینه پایین ورود، گمنامی و سهولت  های ویژگی

جهانی و فرامرزی بدون، دسترسی دائم و  انجام اعمال مختلف،

نبودن به زمان و مکان  بستهوا آسان به اطلاعات، جذابیت و تنوع،

این . [3]است خاص، سهولت و سرعت بالای تبادل اطلاعات 

جرائم از فضای فیزیکی به  ها علاوه بر اینکه سبب مهاجرت ویژگی

شده است  فضای مجازی شده است، موجب بروز جرائم نوینی نیز

یک از جرائم موجود نبوده و از نظر دامنه  مقایسه با هیچ که قابل

جرائم در ب درنتیجه ارتکا [،0] تر است بسیار خطرناک ،هدیدت

سرعت در حال  بهو با تجهیزات وابسته به آن فضای مجازی 

 و شکل نوینی را به جرائم داده است.افزایش است 

ای  هایی مثل فراملی بودن، چندرسانه ای دارای قابلیت جرائم رایانه

  شدهرد باعث ف منحصربه های ویژگیبودن و ظرفیت بالا است. این 

گرفتند  می بر محدودی را در گسترةازاین  ای که پیش جرائم رایانه

جرائم  آوردند، اکنون به ناچیزی را هم به بار می و خسارات نسبتاً

این جرائم  گسترةراحتی امکان ارزیابی  سایبری تبدیل شوند که به

ندارد. آنچه امروز تحت عنوان  وجود ها آنو خسارات ناشی از 

 نشئتمورد توجه قرارگرفته، از همین واقعیت  7یسم سایبرترور

 .[0] ردیگ می

ای فراملی است  ای از جرائم رایانه بنابراین جرم سایبری شکل تازه

های ارتباطی  و محدوده بالقوه آن به همان گستردگی سامانه

اهمیت جهانی فضای سایبری،  خاطر بهالمللی است. در واقع  بین

ابزارهای اینترنتی  دارابودن صرف بههرکس در هر نقطه جهان 

 تواند مبادرت به حمله و آسیب رساندن به دیگران نماید می ،لازم

[0]. 

لیت ئووقوع جرائم سایبری و مس رشد روبهروند  به باتوجه

سایبری، تحلیل  شناسایی مجرمین در کشف و های مختلف ارگان

نوین در دستور کار راهکارهای شناسایی  منظور بهسایبری  جرائم

محبوبیت و گستردگی  به باتوجهه و های مختلف قرار گرفت سازمان

های تلفن  های اجتماعی و جامع بودن آن نسبت به شبکه رسانه

، های اجتماعی رسانه گیرشدن همهپیشرفت و زمان با  همهمراه 

 اجتمــاعی آنلایــن های در شبکه یارتباط یساختارها مطالعة

آنالیز  علــم»اخیــر   یافتــه اســت. در دهه یفــراوان اهمیت

 ونشریات  به باتوجهیافته و  گسترش« ی اجتماعیها شبکه

علمی  اتبه میدانی پیشرفته از تحقیـق تخصصی های کنفرانس

در  افراد انیمتحلیل ارتباطات  اساس نیبرا ؛بدل شده است

از طریق تحلیل و توصـیف عینـی و علمـی  اجتماعی های شبکه

جرائم،  های داده، با تحلیل مقالهدر این  لذا .شود یممیسر  ،شبکه

تا  سعی شده اجتماعی های شبکهو  کاوی دادهبا استفاده از فنون 

در شناسایی بیشتر و بهتر مجرمین  عملی راهکارهایق از این طری
1 cyber terrorism 

هایی  با چه ویژگی ید چه افرادنبدان نتایج حاصلهشود و از ارائه 

و از این ارتباطات جهت اقدامات  ارتباطات برقرار کردهبا هم 

لذا هدف اصلی  .کننداستفاده نه اپیشگیرو حتی اقدامات  ای مقابله

شناسایی بیشتر و راهکارهای مؤثری برای این پژوهش ارائه 

به این  شده یعدر این پژوهش س و باشد میمؤثرتر مجرمین 

کاوی  دادهتوان با استفاده از  پرسش پاسخ داده شود که چگونه می

را  ای مجرمین اصلی و ریشه، ها آنو روابط بین  ها گرافمبتنی بر 

به  توان میدستاوردهای این پژوهش  دیگراز  .شناسایی کرد

ی مورد استفاده این مقاله ها تحلیلچگونگی استفاده از اصول و 

، تحلیل یافته سازمان جرائمدر موارد مشابه مانند تحلیل 

های موبایلی مجرمین و غیره  های اجتماعی در شبکه شبکه

دانست.

مبانی نظری -1

 های مختلف دارای کاربرد وسیع در حوزهکاوی را  محققان داده

تی، پزشکی، ارتباطات، کشاورزی، علوم اجتماعی، عازجمله صن

، دانند میسیاسی، اقتصادی، بازرگانی، نظامی و آموزشی  فرهنگی،

محدودیتی برای کاربرد این دانش در  ای که امروزه مرز و گونه به

کارهای خوبی  کاوی جرائم در حوزه داده ،شود نظر گرفته نمی

های  طولانی تحلیل شبکه نسبتاً سابقةرغم  به .شده استانجام 

کمتر بوده و  گرفته صورتاقدامات اجتمـاعی در دنیـا، در ایـران 

عنوان مثال  تواند دلایل مختلفی داشته باشد به این مهم می

های مناسب  های مربوط به زبان فارسی و یا نبود پایگاه داده چالش

محدودی  مؤثر. البته اقدامات از دلایل مربوطه باشدتواند  میو ... 

:است گرفته صورتنیز 

تحلیل  برای ی، ارائه چارچوبآنهدف اصلی ، که [6]در مقاله 

مرتبط با جرم سرقت در  یمطالب ،باشد میجرم سرقت  های داده

. اند کردهبیان جرم  یریشگیپو  بینی پیششناسایی، سه حوزه 

ثبت شده در  یها سرقتشامل اطلاعات تحقیق این امعه آماری ج

اولیه  یها پردازش شیپبا که ابتدا  باشد میپلیس  7311سال 

بر الگوهای جرم  نهایتاًو  شدندگزینش  شده یآور جمع ها داده

ماشین و سایر(، مکان ورود، طریقه ، سرقت خانه) نوع جرم اساس

با استفاده و .... کشف و جستجو، منطقه مسکونی یها روشورود، 

 دیجیتال ای شبکه های دادهتحلیل  های روشو  از ابزارها

شدند. یاعتبارسنجو  یبند دسته

تعیین سعی در ارائه الگویی مفید برای  مؤلفین [1]در مقاله 

 های روشبا استفاده از  یشهر درون عوامل مؤثر در بروز تصادفات

پژوهش، اطلاعات تصادفات این جامعه آماری دارند.  کاوی داده

که برای  باشد می( شهر اصفهان 7310( تا )7312) یها سال

 . است هتحلیل اطلاعات از قوانین انجمنی استفاده شد
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تحلیل جرایم اخلاقی فضای سایبر با به  ،مؤلفین[ 8]در مقاله 

 سایبر فضای اخلاقی و از جرایم اند پرداخته کاوی رویکرد داده

 اند توانستهکه  اند پرداخته 7310 تا 7381 های سال پلیس فتا در

ای تحلیل و استخراج بر مدلی c5 درخت تصمیمبا استفاده از 

و  کشف بریساهای جرایم اخلاقی فضای  قوانین حاکم بر داده

 را شناسایی نمایند.  رگذاریتأثهای  مشخصه

 افتهی سازمان های گروهبه تحلیل اطلاعات  [،1]در مقاله  مؤلفین

که در این مقاله  اند پرداخته سیپلتوسط نیروهای  ایتانیبر

موجود هم به تحلیل ساختاری شبکه موجود  های داده به باتوجه

و معیارهای مختلفی مانند مرکزیت نزدیکی و درجه را  اند پرداخته

اعضای شبکه مانند سن،  های ویژگیو هم به  اند کردهبررسی 

با  اند توانستهو  اند پرداختهنیز  ...جنسیت، منطقه جغرافیایی و

ن ارتباط را با هم نفراتی که بیشتری ها گروهانجمن سازی نفرات و 

 شناسایی کنند. تر یلیتکماطلاعات  یآور جمعرا جهت  اند داشته

آن مربوط به جرایم مواد مخدر  های دادهکه  [72]مقاله  مؤلفین

به  باشد می 0271در یکی از شهرهای کشور تایوان در سال 

. در این مقاله ابتدا در اند پرداختهتحلیل مبتنی بر شبکه جرایم 

عدد  6عدد به  771را از  ها یژگیوتعداد  پردازش پیشمرحله 

. بدین اند دادهداده انجام  دودستهخود را در  یها لیتحلرسانده و 

آنها را و  ای شبکهساختاری  های ویژگیصورت که در دسته اول 

مربوط به موقعیت مکانی آنها را در نظر  های ویژگیدر دسته دوم 

را باهم تجمیع و تحلیل  دودستههر  های داده نهایتاًالبته  اند گرفته

هم اقدامات خود را  ای شبکه های داده. در قسمت تحلیل اند کرده

 ای شبکه( و برون ها گره)اطلاعات  یا شبکه دروندر دو منظر 

با  نهایتاًو  اند کردهو کلیت شبکه( تقسیم  ها گروهاطلاعات )

ده از با استفا ها داده یبند طبقهاکتساب شده به  های ویژگی

پرداخته شده تا از اقدامات بعدی نفرات  کاوی داده های روش

 جلوگیری صورت گیرد. شوند میجدیدی که شناسایی 

به  ها انجمنروش نوینی را برای تشخیص ، مؤلفین [77]در مقاله 

متراکم دستیابی به  های شبکهدر  که یطور به اند گرفتهکار 

زمان بر است ولی در روش پیشنهادی این  ها انجمناطلاعات 

توزیعی علاوه بر  های الگوریتمبا استفاده از  اند توانستهمقاله 

 رسیدن به جواب را کاهش دهند. زمان مدتدقت،  بالابردن

 اجتماعی های شبکهتحلیل  مراحل -3

 ششدارای  (7) بق شکلاطماجتماعی  های شبکهتحلیل  مراحل

 مرحله اصلی است.

 
 اجتماعی های شبکهتحلیل  مراحل .(1)شکل 

مرسوم  های روشابتدا مجموعه داده مورد نظر به یکی از 

و  ها دادهکیفیت بخشیدن به  منظور بهشده و سپس  آوری جمع

 شدن آماده. پس از شود میانجام  پردازش پیشآن،  سازی پاک

تحقیق طراحی و با استفاده از سناریوهای  سؤالاتمجموعه داده، 

مرتبط با هر سناریو پرداخته  های شبکهتعریف شده به استخراج 

است. پس از  سؤال. هر سناریو پاسخگوی یک یا چند شود می

 گیری اندازهبا  استخراج شبکه بر اساس سناریوی تعریف شده،

در ادامه به . شود میتهیه  سؤالات، پاسخ ها شاخصمعیارها و 

 .شود میهر یک از مراحل پرداخته تشریح 
 مورد استفاده گانداد -3-1

الزامات اولیه  بایدکه مورد استفاده قرار گیرد  های دادهمجموعه 

دادگان مورد یک شبکه اجتماعی را در خود داشته باشد و هر چه 

انتظار داشت که نتایج بهتری در  توان میباشند  تر جامع استفاده

 های پایگاهاین باره کسب شود. نکته حائز اهمیت دیگر ترکیب 

ترکیب اطلاعات جغرافیایی  مثال عنوان بهباهم است  مختلف داده

شدن نتایج  تر واقعید در توان میمردمان آن منطقه  ایه ویژگیبا 

 کمک شایانی کند.

، ها دادهاطلاعات موجود در مجموعه ماهیت محرمانگی  به باتوجه

کد شده  صورت بهسعی شده تا حد امکان اطلاعات در این مقاله 

 گران اخلالو  متهمین تجهیزاتمربوط به  ها داده .بیان گردند

زمانی و  های موقعیتکه در مراحل مختلف )در  باشد می حوزه ارز

 ها آنبرای تحلیل اطلاعات  کهشده  آوری جمعمکانی مختلف( 

 شوند میجداگانه تحلیل  صورت بههر یک از مراحل اطلاعات ابتدا 

مورد تحلیل قرار  مجدداًترکیب و  سایر مراحلاطلاعات سپس با 

قرار بررسی مورد وجود ارتباط با اطلاعات قبلی نیز تا  گیرند می

 گیرد.

متهم  10 دادگان مورد استفاده در این مقاله از اطلاعات مربوط به

لازم به ذکر است  (7جدول است )استخراج شده در چهار مرحله 

و  ها گروهکه شناسایی اطلاعات متهمین از طریق بررسی 

، در مرحله بعد است گرفته صورتمرتبط با حوزه ارز  های کانال

شده، سپس اطلاعات مرتبط از تجهیزات آنها  شناسایی متهمین

برای استخراج  استخراج و به تحلیل ارتباطات پرداخته شده

 شروع

جمع آوری 

 دادگان

ه داد پیش پردازش

 ها

ــوال و  طـــرح سـ

 سناریو

مشخص کردن گره ها و 

 یال ها

ترســــــیم 

 گراف

تحلیـــــل 

 نتایج
 پایان
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فعال در حوزه ارز  یها اکانتاین افراد پس از شناسایی  های داده

 1و زبان پایتون Rنوشته شده در زبان  های الگوریتمبا استفاده از 

نوشته  2با خزشگرهای ها رگروهیزگروها و  های دادهاطلاعات و 

شده استخراج گردید. سپس در مرحله بعد اطلاعات مرتبط دیگر 

اجتماعی متهمین از تجهیزات آنها نظیر  های شبکه های لاگنظیر 

اولیه به  پردازش پیشگوشی و تبلت استخراج گردید و پس از 

 گره 0300تعداد  ها یبررسکه در  تحلیل ارتباطات پرداخته شد 

هر یک از متهمین ممکن است چند وسیله ارتباطی  یازا به) یاصل

هر  یازا بهو از هر کدام با چندین مخاطب ارتباط داشته باشد که 

 وندیپ 70130و ( شود مییک از مخاطبین یک گره در نظر گرفته 

د توان میکه این ارتباط  باشد می)هر پیوند بیانگر یک ارتباط 

باید توجه است،  آمده دست بهو یا متنی باشد(  ای مکالمه صورت به

از اعضای  نفر 022بیش از میان  که این تعداد متهم از داشت

 به باتوجهو با استفاده نظرات نخبگان  و ها گروهو  ها کانال

 .اند شدهاستخراج اطلاعات از تجهیزات آنها انتخاب  یها چالش

 ها داده آوری جمعتعداد و مراحل  .(1) جدول

 نفراتتعداد  تجهیزاتتعداد 
 

 مرحله اول 00 30

 مرحله دوم 38 01

 مرحله سوم 71 37

 مرحله چهارم 32 31

 مجموع 770 701
 

 موعه دادهجم سازی آمادهو  پردازش پیش -3-1
مورد نظر از تجهیزات  های داده ازیموردنبعد از اکتساب تجهیزات 

لازم است  ها دادهکه برای استخراج  گردیداستخراج  ها آن

 ها داده یریکارگ به، [70] ردیگنیز مدنظر قرار  ها آن یریاستنادپذ

 :گیرد میصورت در دو مرحله 

به  توان میاین مرحله را  نوعی به :ها دادهمرحله استخراج 

، ها گوشی) نیمتهممنابع مختلف اطلاعات از  آوری جمعمرحله 

دانست که ممکن است در برخی موارد  (...و تاپ لپتبلت ها، 

صورت نگیرد و یا لازم باشد اقدامات  یدرست بهانجام این کار 

استخراج اطلاعات و  های تکنیکتخصصی دیگری صورت گیرد که 

وجود دارد که از مقوله این مقاله  رابطه نیدراکه  هایی چالش

 ازیموردنعات و فرض بر این است که کلیه اطلا باشد میمستثنی 

 .اند شدهو موجود در تجهیزات استخراج 

 ،بعد از اینکه اطلاعات استخراج شد :ها داده سازی آمادهمرحله 

ی روی پردازش پیشدر مرحله بعد لازم است یک سری اقدامات 

بهینه استفاده کرد.  صورت به ها آنصورت گیرد تا بتوان از  ها داده

 

1 python 
2 Crawl 

صورت گیرد عبارت است  ها دادهبرخی از اقداماتی که باید روی 

 از:

استاندارد و یکسان  صورت به ها شمارهتبدیل فرمت اعداد و  -

 ی یکسان را تشخیص داد.ها شمارهبتوان  که ینحو به

لازم است حروف عربی به  بعضاً، کاررفته بهتبدیل فرمت حروف  -

 فارسی تبدیل شوند تا بتوان در موارد یکسان تشخیص داده شوند.

، بررسی حروف و کلمات اضافه حذفها،  اعمال فیلتر روی داده -

ممکن  ها دادهتعداد بالای  به باتوجهثبت نشده و ...  های ویژگی

ی عیرطبیغپرت یا  ها دادهاست در موضوعات مختلف برخی از 

متفاوت بوده و  ها دادهبا باقی  ها داده گونه نیاتشخیص داده شوند، 

صورت گرافیکی  و به گیرند میبزرگی قرار نی ها دستهدر  معمولاً

 را از بقیه تشخیص داد. ها آنتوان خیلی راحت  می

و مقادیر اطلاعات استخراج شده خروجی نهایی  (0)در جدول 

 بیان شده است. ها آناکتسابی 

 متغیرها و مقادیر مربوطه .(1) جدول

 مقادیر تعریف متغیر

Vertex 1, 2  تلفن شماره ارتباط برقرارکنندهنفرات 

Text پیام مبادله شده بین افراد 
مبادله  های پیامک

 شده

Direction دریافتی، ارسالی ارتباط جهت کردن مشخص 

Other 

Number 

ی دیگری که از فرد ها شماره

 وجود دارد.

 تلفن شماره

 مخاطبین

Date تاریخ تاریخ برقراری ارتباط 

Time  زمان برقراری ارتباطزمان 

Duration زمان ی ارتباطبرقرار زمان مدت 

Call Type ارتباطبرقراری  محیط 
اجتماعی،  های شبکه

 تماس، پیامک

 باشد میزیر  صورت بهنیز  ها دادهج از شبکه متصور قابل استخرا

 (.3جدول )

 مربوط به آن های ویژگی شبکه قابل استخراج و .(3) جدول

 نام یال وزن جهت

 شبکه روابط وجود رابطه میان افراد دارد ندارد

 و اهداف سؤالات طرح -3-3

توان دلایل و  می متهمینبا تحلیل ارتباطات موجود در شبکه 

هایی که این  مشترکاتی که موجب این ارتباط شده و یا ارتباط

ی از سؤالاتبینی کرد و به  افراد در آینده خواهند داشت را پیش

د با بیانات مختلفی توان می سؤالالبته هر داد )این قبیل پاسخ 

 .[73] مطرح شود(

Q1 پیام را بیشترین تبادل شده  جادیشبکه ادر  متهمین: کدام

 دارند؟
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Q2 را دریافت  ورودی ارتباطبیشترین تعداد  متهمین: کدام

 طرفه ک)ی چه نوع ارتباطاتی باهم دارند؟؟ تماس یا پیام() اند کرده

 بودن و ...( دوطرفهیا 

Q3 در برقراری ارتباط با بقیه  یتر یدیکلنقش  متهمین: کدام

 به باتوجه ؟را دارند تأثیر ترین بیشچه افرادی دارند؟  متهمین

رهبران خوبی باشند؟ چه  توانند یم جایگاه افراد، چـه کـسانی

چه  ؟کنند یم ایفـااغتشاشات ارزی را در  یمهم  نقشهافرادی 

 کسانی بـانفوذ و اثرگذارنـد؟

Q4 بیشتری ( مشترکان دوستمشترک ) ارتباطات، متهمین: کدام

 دارند؟

ند توان مینهادهای نظارتی و انتظامی  هایی مدل چنینبا طراحی 

ند در توان میمرتبط با فرد خاطی و سایر افرادی که  متهمین

باشند را در کمترین زمان ممکن  مثمرثمراقدامات آتی او 

 داشته باشند. نیب نیدرارا  ای پیشگیرانهشناسایی کنند و اقدامات 

به اهداف ذیل  گرفته صورتی ها تحلیلبا  توان میهمچنین 

 :افتی دست

 .ای هخوش، توصیف و تحلیل گراف روابط کاربران میترس -

 ی.جریـان اطلاعـات بالقوة های راه شاهکاربران اثرگذار و  نییتع -

بهتر و شناسایی افراد ارتباطات بین  تر سریعدرک بهتر و  -

 مشابه. های ویژگیمتهمین با 

 شبکهو ترسیم  ها گره و ها یالتشخیص  -3-5

یک شبکه  های موجودیتتشخیص و شناسایی روابط میان  برای

ی ها شماره)متهمین و ی شبکه ها گرهاجتماعی ابتدا باید مجموعه 

 ها گرهشبکه یا طریقه اتصال  های یالسپس  و شناسایی( ها آن

 .تعریف شوند( تحقیق سؤالات به باتوجه)

 های شبکهاستفاده از ابزارهای کامپیوتری در زمینه تحلیل 

 ابزاریامروزه  که رود میاجتماعی یکی از مزایای مهم به شمار 

و تحلیل ساختارهای  سازی شبیه، یساز یبصر منظور بهبسیاری 

که در  [73] 0و گفی 7نودایکسلمانند  اند یافتهتوسعه  ای شبکه

انجام این تحقیق در مواردی که شمای گرافیکی اهمیت داشت از 

استفاده شده  نودایکسل افزار نرمگفی و در سایر موارد از  افزار نرم

گراف ترسیم علاوه بر  است. با استفاده از ابزارهای عنوان شده

کاربران و پیوندهای اصلی  توان میی مختلف ها گرهبین روابط 

، مرکزیت یا درجهمرکزیت  یها سنجهاثرگذار در این حوزه، 

محاسبه ی مختلف ها تحلیلرا برای و ...  بینیت، مرکزیت نزدیکی

 نکته دقت شود: سهبه باید  ترسیم در مرحله لذاکرد و استفاده 

ساخت گراف شبکه متهمین و  منظور به ها داده سازی مدل -1

 ها دادهانتخاب نحوه مناسب نمایش ، انتخاب نحوه نمایش مناسب

 

1 NodeXL 
2 Gephi 

انتخاب شود که بیانگر  نوعی بهبسته به موضوع تفاوت دارد و باید 

 .باشدبعدی  ها قسمتتحلیل مناسبی برای 

توانند  هم می ها گره، این نویزی های گرهیا  ها تحلیل داده -1

 تیاهم یبتوانند هدف مسئله باشند  باشند و هم می تیاهم یب

که ارتباط خیلی کمی با افراد دیگر دارند و تعداد  جهت ازآن

کم است البته در برخی موارد  اند ارتباطدر  ها آنافرادی هم که با 

 .باشند میهدف  ها گرهاین 

متراکم و  مجموعةخوشه، بـه  گروه یا، ها خوشهتشکیل  -3

 .با هم دارند بـالایی یختیر همکه  دارداز کاربران اشاره ی ا وستهیپ

متصل باشد که  مختلفی یها خوشههـر کـاربر ممکـن اسـت بـه 

د انتو می که یدرصورتد اهمیتی نداشـته باشضرورت و در دید اول 

 د.شو یی جدیدها گروهسبب شناسایی افراد و 

مخاطب  62 متوسط حـدود طور بهبر رهر کادر دادگان موجود 

تجهیزات برخی از رقم برای  نیا در تلفن خود ذخیره دارد

کارت موجود چندین  رسید و تنها با سیم به صفر می متهمین

تماس برقرار شده بود. برای برخی دیگر از مخاطبین چندین 

صورت  اسم برخی از مخاطبین نیز به وشماره ثبت شده بود 

تکراری حذف و  های پیوندها و گرهتکراری ذخیره شده بود که 

 .فراد با پروفایل اولشان ادغام شدهای دوم ا پروفایل

گراف مربوط به دادگان استخراج شده در مرحله اول  (0در شکل )

تعداد،  است.ه شده شتگفی به نمایش گذا افزار نرمبا استفاده از 

تواند مطالب زیادی در مورد رفتار می ها گره اندازه و اتصالات بین

تعداد احتمالی یک شبکه بازگو نماید. مواردی از قبیل اینکه 

ها و  ها با چه زیرگروه چقدر است؟ گروه بین افراد یها واسطه

بینی رفتار کلی پوشانی دارند؟ پیشساختارهای اجتماعی هم

 ... .و  ها ساختار گروهبا استفاده از شبکه 

 
 گروه اول گراف ینما .(1) شکل
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ارتباطی  های لاگ شود میمشاهده  (0)که در شکل  طور همان

با  نهایتاً و مورد بررسی قرار گرفت گروه اولمربوط به افراد 

 110 ها گرهتعداد ، ها دادهبر روی  گرفته صورت های پردازش پیش

 رکورد رسید. 3730و تعداد ارتباطات این شبکه به 

به همین صورت گراف مربوطه ترسیم نیز  ها گروهبرای سایر 

 (.6-3اشکال ) دیگرد

 0332و تعداد ارتباطات شبکه  7616 ها گرهتعداد گروه دوم: 

 (.3)شکل 

 0032و تعداد ارتباطات شبکه  802 ها گرهتعداد گروه سوم: 

 (.0)شکل 

 7100و تعداد ارتباطات شبکه  861 ها گرهتعداد گروه چهارم: 

 (.0)شکل 

و تعداد ارتباطات شبکه  0300 ها گرهتعداد : ها دادهمجموع کل 

 (.6)شکل  70130

 

 گروه دوم گراف ینما .(3) شکل

 
 نمای گراف گروه سوم .(0) شکل

 

 گروه چهارم گراف ینما .(5) شکل

 
 ها گروهنمای گراف تجمیع  .(1) شکل

 مختلف های سنجهمحاسبه  -3-1

های  اجتماعی، تحقیق در شبکه های شبکه محققان حوزه

 :اند کرده یبند میتقس سطح، دواجتماعی آنلاین را در 

 یها تیموقعسطح نخست که به تحلیل سـاختاری و زیربنـایی  -

 شان یریجاگبالقوه  یها تیمحدودتوصیف امکانات و  افـراد و

  شبکه لیتحل» عنوانبا  را سـطحاین . پردازد یمنسبت به دیگران 

وظـایف کلیـدی تحلیـل شبکه  ، از جملهدنشناس یم «یاجتماع

جایگاهشان در  اجتمـاعی، تعیـین اهمیـت نسـبی افـراد بر اساس

 .[70] استساختار شبکه 

جریان یا  افراد به رابطه میان است محور موردکه  سطح دوم -

تحلیل مضمونی شبکه » عنوان بهو  پردازد یم ها آنبین خبری 

 .[70] است شناخته شده« اجتماعی

 و ها روش از استفاده با شده،  هیته  شبکه یرو بر مقاله، نیا در

 در. است شده پرداخته یاجتماع  شبکه یساختار یبررس به ابزارها

 70130 و یاصل گره 0300 نیب روابط پژوهش، ـنیا نـدیفرآ

 تیمرکز درجه، یها سنجه و لیتحل کسلینودا افزار نرم در وندیپ

 یها الی و ها گره تمـام یبرا...  و یکـینزد ـتیمرکز ت،ینیب
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 ای سؤال هر با متناسب و شود یم محاسـبه شـبکه در حاضـر

 و حاتیتوض ارها،یمع( 0) جدول در شود یم لیتحل جینتا و،یسنار

 . است شده آورده کی هر به مربوط ریتفاس

های استخراج  و خوشه ها گرهشده برای  محاسبه معیارهای .(0) جدول

 شده

 توضیح معیار نام لاتین

Degree گرهمتصل به  های یالتعداد  درجه 

Out Degree 
درجه 

 خروجی

، میزان گرهخارج شونده از  های یالتعداد 

بالای درجه خروجی بیانگر توانایی بالای 

 .باشد میانتشار اطلاعات 

In Degree 
درجه 

 ورودی

، میزان گرهوارد شونده به  های یالتعداد 

 باشد میبالای درجه ورودی بیانگر شهرت 

 .توجه دارند ها گرهکه افراد زیادی به این 

Betweenness 

Centrality 
معیار 

 بینابینی

بر روی  گرهتعداد دفعاتی که یک 

ی مختلف ها گرهمسیر میان  ترین کوتاه

یی گیرد. افرادی که توانا یک گراف قرار می

 به همرا  ها گروهو  افراد ساختن مرتبط

 دارند.

Closeness 

Centrality 
معیار 

 نزدیکی

. ها گرهاز بقیه  گرهمتوسط یک فاصله 

 ها گرهرسیدن به سایر در  گره یک ییتوانا

 یر.مس ترین کوتاهدر 
 

در معیارهای درجه ورودی،  ای ویژهمقدار دارای  ها گرهبرخی 

 د بیانگرتوان میکه  باشند مینزدیکی  یامرکزیت بینابینی خروجی، 

خصوصیات و  لذا. باشددر شبکه  ها آن تأثیرگذارنقش اساسی و 

یی ها گرهو  شود میمحاسبه  ها گرهمعیارهای تحلیلی برای تمام 

برای بررسی  باشند می ای ویژهدارای مقدار در هر شاخص که 

لذا در ادامه معیارهای تحلیل . شوند میانتخاب  اثربخشی

اجتماعی برای دادگان مربوط به هر گروه محاسبه شده  های شبکه

 .(70-0)جداول  است

 تحلیل دادگان مربوط به گروه اول -

 در گروه اول بینابینی مقدار نیبالاتر با گرهپنج  .(5) جدول

 بینابینی کد گره ردیف

1 2002308 001603788 

1 1761180 701010010 

3 7037102 7311201 

0 7010800 731721200 

5 2171061 11803121 

 گره با بالاترین مقدار مرکزیت نزدیکی شش .(1) جدول

 نزدیکی کد گره ردیف

1 2002308 2130 

1 1761180 2130 

3 8861160 2130 

0 0007022 2130 

5 1036312 2130 

1 3326317 2130 

 گره با بالاترین درجه ورودی شبکه باند یک پنج .(1)جدول 

 درجه ورودی کد گره ردیف

1 7010800 701036 

1 1036312 771077 

3 2002308 72138 

0 2171061 11170 

5 7080802 01300 

 گره با بالاترین درجه خروجی شبکه باند یک پنج .(1) جدول

 درجه خروجی کد گره ردیف

1 7010800 11667 

1 2171061 11000 

3 2002308 1100 

0 7270010 11620 

5 0000700 01070 

نیز همین عملیات انجام  و چهارم سومی دوم، ها گروهبرای 

 .گیرد می

 ها گروهترکیب دادگان تمام 

 ها گروهدادگان  یعتجمگره با بالاترین مقدار بینابینی پنج  .(1) جدول

 بینابینی کد گره ردیف

1 0160170 77117211010 

1 7000066 77130060713 

3 8002361 72182120761 

0 1311207 1110008720 

5 0632238 0172606166 

 ها گروهدادگان  یعتجمگره با بالاترین مقدار نزدیکی پنج  .(14) جدول

 نزدیکی کد گره ردیف

1 7000066 2120710 

1 7330033 2120710 

3 0700700 2120710 

0 8002361 2120710 

5 7770077 2120710 

دادگان  یعتجمگره با بالاترین مقدار درجه ورودی پنج  .(11) جدول

 ها گروه

 درجه ورودی کد گره ردیف

1 7000066 7116136 

1 7330033 812077 

3 1311207 118830 

0 0703833 011008 

5 0632238 317081 
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دادگان  یعتجمگره با بالاترین مقدار درجه خروجی پنج  .(11) جدول

 ها گروه

 درجه خروجی کد گره ردیف

1 7000066 21613671 

1 7330033 812077 

3 1311207 118830 

0 0632238 317081 

5 3708202 018011 
 

و  ی پر اهمیتها شاخص گرفته صورتمحاسبات  به باتوجه

 توان میرا  ها گروهبرای هر یک از شاخص های  گره بندی رتبه

 :کرد مشاهده جداول ذیلدر مجتمع  صورت به

 گروه اولدر  ها شاخصبرتر ی ها گره .(13) جدول

 

 ها گروهدادگان  یعتجمشبکه در  ها شاخصی برتر ها گره .(10) جدول

 

 یها شود گره مشاهده می( 76در جدول )طور که  همان

جزء  "4441200، 0717269، 1572822، 1431720، 9167985، 0550328"

مقدار  یشترینکه ب ییها باشند. گره باند می ینا یاصل یها گره

 باشند؛ را دارا میو درجه  یکینزدینابینی، ب یتمرکز

گیرد. برای  رویه مذکور را برای سه گروه دیگر نیز انجام می

طور  شود، همان های تجمیعی نیز به همین صورت اقدام می داده

، 1225566، 2764714"های  شود گره ( مشاهده می71که جدول )

های  زء گرهج "3128020، 1334433، 5630038، 8450367،7397021

 باشند؛ ها می اصلی تجمیعی گروه

ی مختلف دیده ها گروهی اصلی در ها گره( موقعیت 78در جدول )

 .شود می

 ها گروهی شاخص کل ها گره .(15) جدول

 

ی پر اهمیت ها گره شود میکه در جدول فوق مشاهده  طور همان

جایگاهی ندارد  ها دادهی پر اهمیت تجمیعی ها گرهگروه اول در 

 ها گروهد بیانگر این باشد که ارتباط گروه اول با سایر توان میکه 

تجمیعی  های داده( که شبکه 6کمتر بوده که در شکل )

جدا از هم اشاره  تقریباًبه وجود سه خوشه  توان می شده داده نشان

 کرد.

 محاسبه شده های سنجهتحلیل  -3-1
از محاسبات تحلیلی که در  آمده دست بهبررسی نتایج  درکنار

خبره با مشاهده گراف شبکه  انکارشناس قسمت قبل تشریح شد

و نیز تجربه کاری در  ها گرهمجرمانه و شناخت شبکه مجرمانه و 

و  آمده دست بهحیطه مورد نظر اقدام به تحلیل نتایج شبکه 

. لذا نمایند میمجرمانه  های شبکهی مهم در ها گرهتشخیص 

در محاسبات از نظر  آمده دست بهه بر نتایج علاوکن است مم

 باشند.برخوردار  یژهو یتاز اهم ییها گره، کارشناسان خبره نیز

در ادامه  گرفته صورتبرای درک بهتر نتایج و محاسبات 

مجرمین مورد  های شبکهسناریوهای مطرح در حوزه تحلیل 

 .گیرد میبررسی قرار 
Q1 ؟اند داشتهپیام را  ارسالدر شبکه بیشترین  متهمین: کدام 

و میزان  استتبادل شده مهم  های پیامتعداد  این سناریودر 

 ها یاللذا در این رویکرد وزن  .ستنیمشارکت افراد در تبادل مهم 
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 کهیی که بیشترین درجه خروجی را در شبها گرهو اهمیت نداشته 

در ( 71و  76)  که در جداول باشند می سؤالدارا هستند، پاسخ 

که در  طور همانو  اند شدهمشخص  Degree (Out)ستون مربوط به 

مشخص شده میزان بالای درجه خروجی بیانگر  (0)جدول 

 .باشد می ها گرهدر این توانایی بالای انتشار اطلاعات 

Q2 را دریافت  ورودی ارتباطبیشترین تعداد  متهمین: کدام

 ؟پیام(تماس یا ) اند کرده

ی که بیشترین تعداد درخواست را از کاربران متهمبرای یافتن 

 ها گرهدیگر دریافت نموده است باید شاخص درجه ورودی 

 عنوان بهکه بیشترین درجه ورودی را دارد  ای گرهو  گرددمحاسبه 

در (  71و  76) که در جداول نظر گرفت در سؤالپاسخ این 

که در  طور همانو  اند شدهمشخص درجه ورودی ستون مربوط به 

مشخص شده میزان بالای درجه ورودی بیانگر شهرت  (0)جدول 

 توجه دارند. ها گرهکه افراد زیادی به این  باشد می

Q3 در برقراری ارتباط با بقیه  یتر یدیکلنقش  متهمین: کدام

 دارند؟ متهمین

قرار داد و  مدنظرباید احتمال مختلفی را  سؤالبرای پاسخ به این 

که نقش واسط میان  متهمینیباید عنوان کرد که  توان می

 نمایند میرا دارا هستند و مانند پلی افراد را به هم متصل  اندیگر

ی محاسبه ها شاخص به باتوجه البتهدر شبکه شناسایی شوند؛ 

گراف،  بـالاتری دارنـد، در  کـه درجه ییها گره عموماًشده 

به لحاظ تعداد  تنها نه، ها گرهو اثرگذارترند. این  تر یمرکز

بلکه به  ؛برخوردارند، از مخاطبان بیشتـری رنددوستانی که دا

 ها آناطلاعات ایجاد شده توسط  اشاعة ،دلیل مرکزیت نزدیکی بالا

. همچنین به دلیل شود یمانجام  یتر کوتاهزمانی  در مـدت

، است معتقد[ 76]که  طور همان، دارندبالایی که  مرکزیت بینیـت

 کناری یها گرهکه  یا تازهاستفاده از اطلاعات  علاوه بر توانند یم

 این منتشرکردن باز با توانند یم، دهند یمدر اختیارشان قرار 

اجتماعی بالاتری کسب  هیسرمامخاطبین خود، میان  ،اطلاعات

متصل شده به چنین  های گرهمتصور شد،  توان میبنابراین  ؛کنند

توانست  علاوه بر دستیابی به اطلاعاتی بالا، خواهنـد ییها گره

اطلاعـات، در  دهندة اشاعهخود، با بازتولید یا ایفای نقش  نوبة به

های متصل به خود  اجتماعی بالایی از گره ةیسرما مرور بهشـبکه 

اصل استوار  ینبر ا ینیتب یتشاخص مرکز ینهمچنکسب کنند. 

قدرت  یارتباط راه تنگ یکبر  قرارگرفتنبا  تواند یکه فرد ماست 

 توانند یم مرکـزی یها گره عنوان کرد که توان میلذا . کسب کند

 .باشند می یتر یدیکلو افراد رهبران بالقوه 

تحلیل شبکه اجتماعی حاصل از نتایج  اختصار به (71)جدول  در

 .شده استبیان  مطرح شده سؤالاتپاسخ به در 

 

 یتحلیل جنتای خلاصه .(11) جدول

 سؤال سناریو معیار تحلیل

 Q1 پیام ارسالشبکه  ها گرهخروجی درجه 

 Q2 دریافت پیامشبکه  ها گرهدرجه ورودی 

 Q3 ها گرهبین شبکه روابط  مرکزیت بینابینی

 شود یمپرنفوذ مطرح  یها گرهروش دیگری که برای شناسایی 

در مقاله  باشد میدیگری مانند آنتروپی و ...  های ویژگیاستفاده از 

پرنفوذ  یها گرهدرجه و آنتروپی برای یافتن  های ویژگیاز  [71]

 .اند کردهاستفاده 

 بعضاًو  باشد میمحتمل  صورت بهالبته تمام موارد عنوان شده  

 ممکن است با قطعیت نتوان موارد عنوان شده را مشخص کرد.

 گرفته صورتساختاری  صورت بهی فوق که ها تحلیلوه بر علا

شده  آوری جمع های شبکهی مضمونی نیز برای ها تحلیل توان می

 در نظر گرفت.

 بررسی های چالش -0
در  توان میمختلفی را  های چالشاجتماعی  های شبکهدر تحلیل 

و ...  ها داده، در تحلیل ها داده پردازش پیش، در ها داده آوری جمع

دلایلـی مثـل  در دنیـای واقعـی بـه مثال عنوان بهدر نظر داشت 

به بهترین شکل  ها دادهی آور جمع...  حـریم خصوصـی و  میتنظ

نیست، مگر اینکه در مقام مالک شبکه بتوان  یافتنی دستممکن 

همه  تیرؤ یتقابلیا  ،دسترسی داشت اعضـا تک تکهای  به داده

درجه تمام  متقابلاًو  باشد میممکن نو همه ارتباطات  ها گره

 از ها لبه تمامپیگیری  یتقابلیا ، باشد مین شمارش قابل ها گره

اطلاعات  دادن ازدستفرض با  یا باشند میممکن نمنبع تا مقصد 

 یها شاخص و تغییراتاثرگذاری  توان مین، یک متهمیا یک گره 

 محاسبه کرد.  واقعی شبکه درون شبکه

، عدم دار جهت غیر های مشکلات دیگر، بخصـوص در شبکه از

اسـت. بنـابرایـن  (گناه یبمتهمین ) نویزی های گرهتشخیص 

 به باتوجهو  مقالهدر این  ییها اشتباهجلوگیری از چنین  جهـت

 ارزش یب های گرهی و حذف ریگ نمونه، خبرگانشناخت نسبی 

. گردیدو با نظارت کامل انجام  صورت دسـتی به اولیه

به حوزه  مند علاقهو  کار تازهست افرادی که ا ، طبیعیمثال عنوان به

 متهمین ارتباط داشته باشندچند از  هسـتند، بـا تنـیسکه و  ارز

است  کسی حوزه ارز گر مداخله. عضو باشند ها آنی ها گروهیا در 

 دنیـای بیرونـی یـادر قیمت ارز  بالابردنگذاری و  قیمتکه بر 

 باشد.فضای سایبری کوشا 
عوامل مختلف در  به باتوجهکه  است نیا چالش اساسی دیگر

در یک طورکلی تر  به) یارزتعیین قیمت ارز در شبکه متهمین 
 صورت به توان میگونه ، چ(کلان یای اجتماعی بزرگ یا حت شبکه
بیشترین نفوذ را بدون دسترسی کامل  افـراد دارای و دقیق مـؤثر
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 شود میحادتر مشکل زمانی  به کل شـبکه شناسـایی کـرد؟ ایـن
 باشد. های متعـارف بسـیار بـزرگ که شبکه برای تحلیل

مطرح شد خیلی از  ها شبکهکه در قسمت تحلیل  طور همان
ممکن  بعضاًو  باشد میاحتمالی  صورت به گرفته صورتی ها تحلیل

 است با قطعیت نتوان موارد خواسته شده را جواب داد.

 پیشنهاداتی و بند جمع -5

اجتماعی  های شبکهدر این مقاله ابتدا مفاهیم مربوط به تحلیل 
مرکزیت بینابینی و  ی درجه،ها شاخصمورد بررسی قرار گرفت و 

مرکزیت نزدیکی برای دادگان این تحقیق محاسبه گردید که 
، اجتماعی بالاستاعتبار کسب  بالقوةتوانایی  دهنده نشانبینابینی 

را نشان شبکه  در گری بالا توانایی اشاعهنیز مرکزیت نزدیکـی، 
ی مرکزی در ها گرهی اثرگذارعنوان کرد  توان میکه  دهد می

 .باشد میبالا ایجاد اغتشاش 

بسیار اجتماعی  های شبکهدر حوزه تحلیل  گرفته صورتکارهای 
نیازمند تخصص و  ها حوزهکه تمرکز روی هر یک از  استگسترده 

اقدامات صورت  یسر کیکه در این مقاله  استتجربه زیادی 
به ی دیگری نیز مدنظر قرار داد که ها تحلیل توان میگرفت ولی 

 هایی محدودیتبا  ها آنعلت عدم وجود دادگان مناسب انجام 
 :اشاره شده است ها آنه به برخی از در ادامروبرو بود و 

ساختاری  صورت بهدر این مقاله فقط  گرفته صورتی ها لیتحل -
های  ی مضمونی، برای یافتن تحلیلها تحلیلانجام در صورت بود 

یی که بین دو گره وجود ها یژگیوو یا سایر  ها متنبهتر از روی 
 .گذاشت میبه نمایش را  تر یواقعدارد اطلاعات سودمندتر و نتایج 

با ها  و یا سایر تحلیل ها انجمنشناسایی  اقداماتی در جهت -
 توانکه ب کرد میدخیل کردن ویژگی زمان این امکان را فراهم 

 [78]، در مقاله مثال عنوان بهی کرد نیب شیپاطلاعات آینده را نیز 
 پردازند یم هیچندلا های شبکهدر لینک  بینی پیش های روشبه 

سته در ارتباط توان مینماید که با چه افراد دیگری  بینی پیش  تا
باشد و یا در انجام اقدامات خود به چه افرادی نیاز خواهد داشت؟ 

اقدامات  د وارد عمل شود؟ سپستوان میدیگری  جرائمیا در چه 
 در نظر گرفت. ها آنبرای جلوگیری از وقوع ی را ا رانهیشگیپ
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