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ABSTRACT 

The Internet of Things is a network of physical devices and equipment that includes sensors, software, and 

other technologies for exchanging data with other devices and systems over the Internet. The spread of the 

Internet of Things in the fields of smart health, smart agriculture, smart city, smart home, has 

revolutionized human life. Given the importance of the Internet of Things, identifying anomalies and 

malicious traffic is essential to maintaining privacy, network stability, and blocking unwanted behaviors. 

Due to the limited resources on IoT devices, traditional methods cannot be used directly to secure IoT 

devices and networks. To solve this problem, an artificial neural network-based identification method and 

in-depth learning has been developed to identify malformations and malicious traffic about which there is 

no predefined information. The data set used in this method is a combination of malicious and healthy 

traffic collected from related sources and feature extraction manually. Deep artificial neural network was 

applied to the data set and preprocessed and the results were analyzed with some conventional machine 

learning algorithms. The results show that the model designed using neural network and deep learning is 

able to detect anomalies and malicious traffic in the Internet of Things with an accuracy rate of more than 

98.9% and an accuracy rate of 99.3%. In addition, the detection speed is 1.7 times faster than machine 

learning algorithms. 
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چکیده

 یرمنظور تبادل داده با سا به ها یفناور یرافزارها و سا دربردارنده حسگرها، نرم یزیکیف یزاتها و تجه از دستگاه یا شبکه یاءاش ینترنتا

هوشمند، شهر  یبهداشت و درمان هوشمند، کشاورز یها در حوزه یاءاش ینترنتاست. گسترش ا ینترنتا یقها از طر ها و سامانه دستگاه

 یکو تراف یناهنجار ییشناسا یاءاش ینترنتا یتکرده است. با توجه به اهم یجادبشر ا یدر زندگ یانقلاب ها حوزهسایر هوشمند و  نههوشمند، خا

منابع  یتمحدود یتخاص یلاست. به دل یسته ضرورناخوا یرفتارها یشبکه و مسدودساز یداریپا ی،خصوص یمحفظ حر یمخرب در آن برا

. یرندمورداستفاده قرار گ یاءاش ینترنتها و شبکه ا دستگاه سازی یمنا یبرا یماًمستق توانند ینم یسنت یها هیوش یاء،اش ینترنتا یها در دستگاه

که  یمخرب یکو تراف یناهنجار ییشناسا یبرا یقعم یادگیریو  یمصنوع یعصب یها بر شبکه یمبتن ییروش شناسا یکمشکل  ینرفع ا یبرا

 یبیروش ترک ینمورداستفاده در ا یها است. مجموعه داده داده شدهها وجود ندارد، توسعه  آن درباره ای شده یینتع یشاطلاعات از پ گونه یچه

 یبر رو یقعم یمصنوع یاست. شبکه عصب یصورت دست به یژگیاز منابع مرتبط و استخراج و شده یآور مخرب و سالم جمع یکاز تراف

 یجقرار گرفت. نتا یبررس مرسوم مورد ینماش یادگیری های یتماز الگور یبا برخ لحاص یجو نتا یدشده اعمال گرد پردازش یشمجموعه داده و پ

بدخواه در  یکو تراف یناهنجار ییقادر به شناسا یقعم یادگیریو  یبا استفاده از شبکه عصب شده یکه مدل طراح دهد ینشان م آمده دست به

 یادگیری های یتمبا الگور یسهدر مقا ییسرعت شناسا ین،. علاوه بر ااست% 0089% و نرخ دقت 0.80از  یشبا نرخ صحت ب یاءاش ینترنتشبکه ا

است. تر یعبرابر سر 081 ینماش

یقعم یادگیری ی،مصنوع یشبکه عصب یژگی،شبکه، استخراج و یکبدافزار، تراف یاء،اش ینترنتا: ها کلیدواژه

مقدمه -2

ها، تجهیزات  ای از دستگاه پیوسته هم اینترنت اشیاء سیستم به

از  0فرد ها و غیره است که با شناسه منحصربه فیزیکی، رایانه

شوند و با استفاده از زیرساخت اینترنت از  یکدیگر متمایز می

مند هستند. شمای کلی زیرساخت  قابلیت انتقال داده بهره

است. در حال حاضر  داده شده( نشان 0)  در شکلاینترنت اشیاء 

 روز در حال گسترش است فناوری و گستره اینترنت اشیاء روزبه

شود. بر  تری به آن اضافه می های بیش و در هر ساعت دستگاه [0]

 00بیش از  0602تا سال  گرفته صورتهای  بینی اساس پیش

وجود خواهد داشت، این در حالی  میلیارد دستگاه اینترنت اشیاء

[8 0]میلیارد بوده است  .حدود  0600است که این رقم در سال 

[9].

بر اساس گزارش شرکت امنیتی کسپرسکی در نیمه اول سال 

های اینترنت اشیاء  میلیون حمله به دستگاه 066بیش از  0600

 .060نخست سال  تر از نیمه برابر بیش 1است که  گرفته صورت

دسته  0های اینترنت اشیاء شامل  . حمله به دستگاه[0]است 
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افزار و حمله به  حمله فیزیکی، حمله به شبکه، حمله به نرم

افزار و حمله به  که عمدتاً از نوع حمله به نرم [2] ؛رمزنگاری است

ای از یک حمله گسترده به  نمونه 0میرایشبکه است. بدافزار 

 0بیش از  0600ترنت اشیاء است که در سال تجهیزات این

میلیون دستگاه را آلوده کرد. به دلیل وجود نقایص امنیتی در 

عنوان یک هدف  ها به های اینترنت اشیاء، این دستگاه دستگاه

ها  شوند. این دستگاه جذاب برای مهاجمین سایبری شناخته می

تولید ها بدون ملاحظات جدی امنیتی  اغلب باهدف کاهش هزینه

پذیر  ابر حملات بسیار آسیبشود تا در بر شوند و این باعث می می

فرض  حتی نام کاربری و گذرواژه پیشدر بسیاری از موارد  باشند؛

. علاوه بر این، شود ینمداده یر تغی های اینترنت اشیاء دستگاه

های  شده از سوی تولیدکنندگان دستگاه ارائه های یروزرسان به

گردد که  های مذکور اعمال نمی ر روی دستگاهاینترنت اشیاء ب

گردد. در  تری می نوبه خود منجر به ایجاد نقایص امنیتی جدی به

های اخیر تحقیقات زیادی برای شناسایی و مقابله با حملات  سال

است اما  گرفته صورتها و شبکه اینترنت اشیاء  مرتبط با دستگاه

های اینترنت اشیاء نیز به همان  ها و شبکه حملات به دستگاه

 اند. اندازه پیچیده و کارآمدتر شده

2 Mirai 
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 معماری کلی اینترنت اشیاء (:2شکل )

، ماندگاری، سازی آلودهمهاجمین در فازهای مختلف شناسایی، 

های  ، نیازمند تعامل با دستگاه و شبکه[0] عملیات و ماندگاری

 باشند؛ لذا میهای شبکه  ترنت و پروتکلاینترنت اشیاء از طریق این

تواند در شناسایی  بررسی و پویش ترافیک شبکه اینترنت اشیاء می

 .[1] کمک کندهای به خطر افتاده،  ها و شبکه و دستگاه حملات

تواند در  اگرچه مبهم سازی ترافیک شبکه توسط مهاجمین می

فرایند شناسایی حملات توسط متخصصین امنیتی اختلالاتی 

های  تر در ساختار و ماهیت بخش های عمیق ایجاد کند اما بررسی

صحت در  تواند منجر به افزایش دقت و مختلف ترافیک شبکه می

 شناسایی گردد.

های  تحقیقات بسیاری باهدف شناسایی حملات به زیرساخت

خصوص حملات مبتنی بر بدافزار با استفاده از  اینترنت اشیاء به

است. عباد  گرفته صورتتحلیل ترافیک شبکه اینترنت اشیاء 

-cبندی  و همکاران از یک روش ترکیبی خوشه [.]حفیض 

means وتحلیل ترافیک  فازی و طرح الحاق فازی برای تجزیه

رونان کنند. آ شبکه و شناسایی ترافیک مخرب استفاده می

به کمک  برداری از الگوهای سیگنالینگ و با بهره [0]سیوانتان 

هایی نظیر چرخه فعالیت در ترافیک شبکه سعی در ایجاد  ویژگی

یک موتور استنتاج مبتنی بر یادگیری ماشین دارد. آیوش کومار و 

ای جهت  با تمرکز بر روی بدافزار میرای شیوه [06]تنگ جو لیم 

کننده در زیرساخت اینترنت اشیاء  شناسایی بدافزارهای اسکن

اند. بینگلای وانگ و  فرد ارائه کرده مبتنی بر امضاهای منحصربه

جی در برخی های اعتبارسن بر اساس وجود ضعف [00]همکاران 

و امکان تزریق دستور به  Telnetو  SSHها همانند  از سرویس

های  ها، یک چارچوب ترکیبی ظرف عسل برای ضبط نمونه آن

 های اینترنت اشیاء پیشنهاد داده است. مخرب در زیرساخت

شناسایی و مقابله با  ینهدر زم گرفته صورتهای  تلاش رغم یعل

این  ها و شبکه اینترنت اشیاء همچنان حملات مرتبط با دستگاه

. یکی است گسترش روزافزون دسته از مخاطرات امنیتی در حال

و  های شناسایی موجود از دلایل این امر عدم توانایی پوشش روش

تعداد و حجم حملات جدید و ناشناس است. یک روش شناسایی 

ت قابلیت تطابق با شرایط پویا جهت شناسایی بایس کارآمد می

 حملات روز صفر و از پیش مشاهده نشده را داشته باشد.

در این مقاله شیوه جدیدی جهت شناسایی حملات به 

های اینترنت اشیاء با استفاده از شبکه عصبی مصنوعی  زیرساخت

و یادگیری عمیق و مبتنی بر تحلیل ترافیک شبکه ارائه گردیده 

روش پیشنهادی کاملاً منطبق بر محدودیت منابع در است. 

های اینترنت اشیاء است. استفاده از شبکه عصبی  دستگاه

بینی  مصنوعی و یادگیری عمیق مزایای زیادی ازلحاظ دقت پیش

گردد فرایند  های سنتی دارد و موجب می نسبت به شیوه

مال های حجیم و پیچیده بدون نیاز به اع بندی بر روی داده طبقه

مهندسی ویژگی و  یندفراحذف  صورت پذیرد. ،مهندسی ویژگی

های دفاعی  تواند شیوه می ،از آنحذف عامل انسانی  به دنبال آن،

دهندگان حملات  شناسایی را به طرق مختلف توسط توسعه

های اینترنت اشیاء مورداستفاده قرار  سایبری علیه زیرساخت

توان به ایجاد  طرق مینماید. ازجمله این  اثر کمگیرد را  می

خیم در بین ترافیک اصلی و  ترافیک شبکه سالم و خوش

به  داده شدههای یادگیری توسعه  بدخواهانه اشاره کرد. مدل

های  داده گرفتن یدهنادایی و روش یادگیری عمیق قادر به شناس

های مرتبط با خروجی نهایی  دهی مناسب به داده غیرمؤثر و وزن

 باشند. می

زمینه در خصوص شبکه عصبی  دانش پس، مقاله 0در بخش 

های مرتبط با تحلیل  پژوهشمصنوعی و یادگیری عمیق و 

ترافیک و شناسایی ترافیک بدخواه در زیرساخت اینترنت اشیاء 

، روش پیشنهادی شامل شیوه 9 ارائه گردیده است. در بخش

فیلترگذاری و استخراج ویژگی و مدل شبکه عصبی عمیق 

 اعتبارسنجی، نتایج و 0است. در بخش  شدهان شده بی طراحی

گیری و  به نتیجه 2بررسی شده است. در بخش  روش پیشنهادی،

 یافته است. کارهای آینده اختصاص

 ادبیات موضوع و پیشینه تحقیق -2

این بخش مروری بر ادبیات موضوع با توجه به موضوع مقاله، در 

شامل شبکه عصبی مصنوعی، یادگیری عمیق و شبکه عصبی 

 .گیرد می انجامکانوشنال و کارهای مرتبط 

 شبکه عصبی مصنوعی -2-2
های عصبی مصنوعی به یک مدل محبوب و  در حال حاضر شبکه

بینی در  بندی، تشخیص الگو و پیش بندی، خوشه مفید برای طبقه

شبکه عصبی های علمی تبدیل شده است.  بسیاری از رشته

بینی  مصنوعی مدل جدیدی برای یادگیری ماشین با هدف پیش

های پیچیده است. ایده اصلی این  های خروجی از سامانه پاسخ

ها  ساختار از سازوکار سیستم عصبی زیستی جهت پردازش داده
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های آماری و رگرسیون  الهام گرفته شده است و نسبت به مدل

 .[00]د دارن یا ملاحظه قابلمرسوم برتری 

های محاسباتی تحت عنوان شبکه عصبی  انواع مختلفی از مدل

است که هر یک پاسخگوی بخشی از  داده شدهمصنوعی توسعه 

های محاسباتی  فضای حالت مسائل و کاربردها است. تمامی مدل

پیشنهادشده دارای یک مدل ریاضی، مجموعه از پارامترها و 

سازی ساختار توسط الگوریتم  باشند. بهینه پذیر می عناصر تنظیم

های عصبی موجب بروز رفتار مناسب  یادگیری در انواع شبکه

های عصبی مصنوعی  . شبکه[09]گردد  دل محاسباتی میتوسط م

های  یه، ماشین بردار پشتیبان، شبکهشامل پرسپترون چندلا

ساز  ده، یادگیرنده رقمی های خودسازمان عصبی شعاعی، نگاشت

 .[00]بردار و شبکه عصبی هاپفیلد است 

 
 [02] ساختار مدل شبکه عصبی پرسپترون چندلایه (:2شکل )

سههولت   یع،عملکرد سر یلبه دل یهپرسپترون چندلا یشبکه عصب

نوع  ینتر تر متداول کوچک یآموزش یها به داده یازو ن سازی یادهپ

( نشهان داده شهده   0طور که در شهکل )  است. همان یشبکه عصب

 یلتشهک  یمتهوال  یهه از سه لا یمحل یها دسته از شبکه یناست، ا

اطلاعهات   یمخفه  یهه . لایو خروج یمخف ی،ورود یهشده است: لا

 یهک . کنهد  یمنتقهل مه   یخروج یهرا پردازش کرده و به لا یورود

از انهدازه   یشبه  یها  یپرسپترون با تعداد ناکهاف  یمدل شبکه عصب

 یمتعمه  یهر نظ یموجب بروز مشکلات یمخف یهها در لا تعداد نورون

از شهبکه   یشهنهادی [. در روش پ00] گهردد  یبرازش م یشبد و ب

 شده است.  استفاده ندلایهپرسپترون چ یعصب

 یادگیری عمیق -2-2

ای به انتخاب  صورت گسترده های سنتی یادگیری ماشین به روش

باشند، به این معنی که  صورت دستی وابسته می ها به ویژگی

بایست بر اساس  متخصص انسانی مرتبط با دامنه موضوع می

را که فرایندی  مسئلههای موجود در  دانش قبلی ویژگی

 بر است را شناسایی و استخراج کند. و زمان یزبرانگ چالش

کاوی و یادگیری ماشین  یادگیری عمیق حوزه جدیدی در داده

ای در تحقیقات صنعتی و دانشگاهی  صورت گسترده است که به

گیرد. یک معماری یادگیری عمیق چندلایه  مورداستفاده قرار می

ی ویژگی برخوردار است. از همه از قابلیت برتری در یادگیر

به معنی پیش  ای، تر، یادگیری عمیق با پیش آموزش لایه مهم

ترین سطح  های متعدد آشکارسازهای ویژگی از پایین آموزش لایه

بندی نهایی، بر  تا بالاتریم سطح برای ساخت مدل طبقه

. در این روش مفاهیم [01]کند  های یادگیری غلبه می دشواری

شوند و ادامه این روند به  تری تقسیم می پیچیده به مفاهیم ساده

باشند.  گیری می شوند که قادر به تصمیم ای ختم می مفاهیم پایه

ی این فرایند نیازی به مهندسی ویژگی توسط عامل  درنتیجه

 انسانی نخواهد بود.

 هایی روش و کند می کار آن با که ای داده نوع با عمیق یادگیری

 کلاسیک ماشین یادگیری از را خود گیرد، می یاد آن در که

 مختلف انواع به قادر عمیق یادگیری های مدل .کند می متمایز

 نظارت، تحت یادگیری عنوان به معمولاً که است یادگیری

. شوند می بندی طبقه تقویتی یادگیری و نظارت بدون یادگیری

 برای برچسب دارای های داده مجموعه از نظارت تحت یادگیری

 مداخله نوعی به نیاز این. کند می استفاده بینی پیش یا بندی طبقه

 مقابل، در. دارد ورودی های داده صحیح زدن برچسب برای انسانی

 برچسب دارای های داده مجموعه به نیازی نظارت بدون یادگیری

 دهد می تشخیص را ها دادهدر  موجود الگوهای عوض، در و ندارد

 یادگیری. کند می بندی دسته متمایز ویژگی هر با را ها آن و

 برای که گیرد می یاد مدل یک آن در که است فرایندی تقویتی

 عمل تر دقیق بازخورد اساس بر محیط یک در عمل یک انجام

 .برساند حداکثر به را پاداش تا کند

 مصهنوعی،  عصهبی  های شبکه یا عصبی های شبکه عمیق یادگیری

 داده، ههای  ورودی از ترکیبهی  طریق از را انسان مغز کند می سعی

 ههای  لایهه  از عمیهق  عصهبی  ههای  شبکه. کند تقلید بایاس و وزن

 بر یک هر که است شده تشکیل پیوسته هم به های گره از متعددی

 یهها بینههی پههیش سههازی بهینهه  و اصههلاح بههرای قبلههی لایههه اسهاس 

 شبکه طریق از محاسبات پیشرفت این. اند شده ساخته بندی دسته

 شبکه یک خروجی و ورودی های لایه. نامند می جلو روبه انتشار را

 ورودی لایه. شوند می نامیده مشاهده قابل های لایه عمیق، عصبی

 وارد پهردازش  برای را ها داده عمیق یادگیری مدل که است جایی

 بنهدی  طبقهه  یها  بینی پیش که است جایی خروجی لایه و کند می

 از backpropagation نام به دیگر فرایندی .شود می انجام نهایی

 در خطاهها  محاسهبه  بهرای  نهزول  گرادیهان  ماننهد  ههایی  الگوریتم

 را عملکرد های بایاس و وزن سپس و کند می استفاده ها بینی پیش

 تنظهیم  مهدل  آمهوزش  برای تلاش در ها لایه در عقب به حرکت با

 زمان به صورت هم رو به عقب به انتشار و جلو به رو انتشار. کند می

 بهر  و داده انجام را ها بینی پیش تا دهد می اجازه عصبی شبکه یک
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 زمهان،  گذشهت  بها . [.0]کند  تصحیح را خطا هرگونه اساس این

دو نوع شبکه عصبی پرکهاربرد   .شود می تر دقیق یجتدر به الگوریتم

 و 0کانولوشهن  یشبکه عصهب  سازی یادگیری عمیق شامل در پیاده

 کانولوشن یشبکه عصب که در پژوهش جاری از وجود دارد 0مکرر

 شده است. استفاده

 شبکه عصبی کانوشنال -2-1
 از کلاس یک ،کانولوشن عصبی شبکه یک عمیق، یادگیری در

 تصاویر وتحلیل تجزیه برای بیشتر که است مصنوعی عصبی شبکه

 عنوان به همچنین کانولوشن شبکه .[00]شود  می استفاده بصری

( SIANN) فضا تغییرناپذیر یا تغییرناپذیر مصنوعی عصبی شبکه

 های هسته مشترک وزن معماری اساس بر که شوند می شناخته

 ورودی های ویژگی امتداد در که است فیلترهایی یا کانولوشن

 نقشه عنوان به شده ارائه تفسیر معادل های پاسخ و متغیر هستند

 های این دسته از شبکه. [89 ][0] دهند می ارائه را ها ویژگی

 و تصویر تشخیص زمینه در کاربردهایی دارای کانولوشن عصبی

 تصویر، بندی طبقه ،[2] گر توصیه های سیستم ویدئو،

 زبان پردازش پزشکی، تصویر وتحلیل تجزیه تصویر، بندی تقسیم

 مالی زمانی های سری ،[0] کامپیوتر و مغز رابط ،[.] طبیعی

 [00] و تشخیص بدافزار [06]های اجتماعی  ، تحلیل شبکه[06]

 .هستند

 NCCبر  یمبتن یکردسه رو، [00]ین و همکاران نگوپژوهش  در

نمونه بدافزار  0666 یبر رو یااش ینترنتبدافزار ا ییشناسا یرا برا

 یها داده یشنما یسهمقا بیتی با 90بر روی معماری  یااش ینترنتا

. شده است یبررس یو کد اسمبل یرتصاو ها، یمختلف از جمله توال

 ی بی خطرها مخرب و فایلی ها فایل یصتشخ یبرا یسهمقا ینا

 نشان یتجرب یجنتابر اساس ادعای نویسندگان  .گردد می انجام

 .کند می کاملاً خوب کار یکردهااز رو یککه هر  دهد می

بدافزار  یصطرح تشخ یک ،[09]پژوهش باک و همکاران  در

 اینترنت اشیاء یها محافظت از دستگاه یبرا یا دو مرحله یبیترک

 یشنهادشهر هوشمند پ یطمح یکدر برابر بدافزار مبهم در 

 ینترنتبدافزار ا ییشامل دو مرحله شناسا این رویکرد. کنیم یم

 تحلیل ایستا، کدهای عملیاتیاست. ابتدا پس از انجام  یااش

مدل  یقاستخراج شده و با استفاده از اطلاعات آموخته شده از طر

 ییشناسا یمخوش خ یها یلحافظه کوتاه مدت دو جهته، فا

 ییها یلفا یبر رو یاپو یلو تحل یهشوند. در مرحله بعد، تجز می

طبقه  یمتودرتو به عنوان خوش خ یمجاز یطمح یککه در 

شود. پس از استخراج اطلاعات رفتار و  می شوند، انجام می یبند

بدافزار  یستم،س ییراتحافظه پردازش از گزارش رفتار بر اساس تغ

 کرد. ییشناسا یدهمدل آموزش د یقتوان از طر می را

 

1 Convolutional Neural Networks 
2 Recurrent Neural Networks 

بدافزارهای اینترنت اشیا را ، [00]و همکاران  آزموده پژوهشدر 

 یجبردار حمله را دهد. یک می در حوزه نظامی مورد بررسی قرار

بر  یروش مبتن یکمقاله،  یناستفاده از بدافزار است. در ا

 یاتیدنباله کد عمل یقبدافزار از طر ییشناسا یبرا یقعم یادگیری

 یکرا به  کدهای عملیاتی روش پیشنهادی. دهددستگاه ارائه 

 یفضا یقعم یادگیری یکردرو یکو  کند می یلتبد یبردار یفضا

 مخرب و مخرب اعمال یها برنامه یطبقه بند یرا برا یژهو

 یصدر تشخ یشنهادیپ یکرداستحکام رو علاوه بر این. نماید می

مورد آن در برابر حملات درج کد ناخواسته  یداریبدافزار و پا

 .بررسی قرار گرفته است

 های پرسپترون منظم های نسخه کانولوشن عصبی های شبکه

 معنی به معمولاً چندلایه های پرسپترون. هستند چندلایه

 به لایه یک در نورون هر یعنی هستند، متصل کاملاً های شبکه

9کامل اتصال". [02]است  متصل بعدی لایه های نورون همه
" 

. [00] کند می 0بیش برازش مستعد را ها آن ها شبکه این

 شامل بیش برازش از جلوگیری یا سازی منظم معمول های روش

 مانند) تمرین طول در پارامترها کردن جریمه: است زیر موارد

 و حذف تصادفی ارتباطات، حذف) اتصال کاهش یا( وزن کاهش

 نسبت متفاوتی رویکرد کانولوشن عصبی های شبکه. [01] (غیره

 ها داده در مراتبی سلسله الگوی از ها آن: دارند سازی منظم به

 از استفاده با را پیچیدگی افزایش الگوهای و کنند می استفاده

 بسته نقش ها آن فیلترهای در که تر ساده و تر کوچک الگوهای

 پیچیدگی، و اتصال مقیاس در بنابراین، کنند؛ می آوری جمع است،

 .[.0] دارند قرار پایین حد در کانولوشن عصبی های شبکه

 های الگوریتم سایر به نسبت کانولوشن عصبی های شبکه 

. [00] کنند می استفاده کمی نسبتاً پردازش پیش از بندی طبقه

( ها هسته) فیلترها که گیرد می یاد شبکه که است معنی بدان این

 در که درحالی کند، بهینه خودکار یادگیری طریق از را

. اند شده طراحی دستی صورت به فیلترها این سنتی های الگوریتم

 ویژگی استخراج در انسان مداخله و قبلی دانش از استقلال این

 .[96]است  بزرگ مزیت یک

 کارهای مرتبط -2-0
های اخیر و به  موازات ظهور و فراگیری اینترنت اشیاء در سال به

های متعددی در حوزه  دنبال آن بروز مخاطرات امنیتی، پژوهش

خصوص با استفاده از  این تهدیدات سایبری به باشناسایی و مقابله 

شده است که هر یک با  بررسی و تحلیل ترافیک شبکه انجام

های تشخیص متفاوتی این حملات را  میزان دقت، صحت و سرعت

شده  ها اشاره اند. در ادامه به برخی از این پژوهش شناسایی کرده

 است.

 

3 Fully-connected 
4 Overfitting 



 2                                        حمید تنها و مصطفی عباسی             ؛یق عم یادگیریو  یبا استفاده از شبکه عصب یاءاش ینترنتا یرساختبدخواه در ز یکتراف ییشناسا

روشی را با هدف شناسایی باج افزارها،  [90]آزکا وانی و ریواتی 

متمرکز بر روی ترافیک بین تجهیزات اینترنت اشیاء و جهان 

نامیده  IoTSDN_RANاند. روش پیشنهادی که  خارج توسعه داده

و  CoAPهای  یند بستهشود و سرآ مقیم می SDNشود در  می

TCP/IP کند. روش پیشنهادشده در سه  وتحلیل می را تجزیه

ها است  آوری نمونه شود. مرحله اول که جمع مرحله اجرا می

های ترافیک مخرب و سالم است. مرحله  شامل گردآوری نمونه

های خاص  ن ویژگیاست که در آ IoTSDN_RANدوم آموزش 

شده است. ترکیبی  شده در مرحله قبل، استفاده آوری ترافیک جمع

های اصلی برای شناسایی باج  و تحلیل مؤلفه Naive Bayesاز 

افزار در مرحله دوم و سوم پیشنهادشده است. سومین مرحله 

تشخیص و تعدیل است که در آن حملات باج افزار با استفاده از 

 شود. اسایی میدانش مراحل قبل شن

عنوان  افزاری به یک معماری نرم [90]نادرا گویزانی و عاریف غفور 

مجازی ساز عملکرد شبکه را جهت مقابله با گسترش بدافزار در 

دهند. برای ایجاد  های مبتنی بر اینترنت اشیاء پیشنهاد می شبکه

یافته از یک  پذیر و تعمیم مقیاس 0ص نفوذیسیستم تشخیک 

معماری شبکه عصبی بازگشتی تحت عنوان مدل یادگیری حافظه 

شده  های تعریف شده است. مدل استفاده LSTMمدت  نی کوتاهطولا

شده و  در این معماری شامل مدل مستعد، در معرض خطر، آلوده

ه است ک BoT-IoT [99]شامل مقاوم است. مجموعه داده ورودی 

های ورودی شبکه عصبی مصنوعی  پردازش به لایه پس از پیش

پردازش شده مدل  های پیش شود. بر اساس داده بازگشتی داده می

های مخرب  شود و از آن در شناسایی ترافیک آموزش داده می

 شود. استفاده می

افههزاری جهههت  یههک چههارچوب نههرم [90]نههای فههو و همکههاران 

ههای   در دسهتگاه  MIPSاری بندی بدافزارهای مبتنی بر معم دسته

منفعل و یادگیری  F-Sandboxاند که از  اینترنت اشیاء توسعه داده

های  کند. رویکرد پیشنهادی علاوه بر فراخوانی ماشین استفاده می

ها، تغییرات  نویسی کاربردی، ردیابی دستورالعمل های برنامه واسط

نیهز   از رفتار مبتنی بهر شهبکه   غیره،رجیستری، نوشتن حافظه و 

کنهد. الگهوریتم یهادگیری     آوری اطلاعات استفاده مهی  جهت جمع

شده شامل ماشین بردار پشتیبان بهه همهراه روش    ماشین استفاده

است و وزن مهدل پیشهنهادی آمهوزش     n-gramاستخراج ویژگی 

 % است.01800بندی پنج خانواده بدافزار  برای دسته داده شده

یک رویکرد غیرتهاجمی  DeepPower،[92]فی دینگ و همکاران 

ههای مخهرب بهدافزارها در سهطح شهبکه       برای اسهتنبا  فعالیهت  

های کانال جانبی با  وتحلیل سیگنال اینترنت اشیاء از طریق تجزیه

در ابتهدا   DeepPowerانهد.   استفاده از یادگیری ماشین ارائه کرده

کنهد تها    های اینترنت اشیاء را فیلتر مهی  های خام دستگاه سیگنال

ت آورد. سپس با انجام یک تحلیل های مشکوک را به دس سیگنال
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fine-grained   ههها سههعی در اسههتنبا     بههر روی ایههن سههیگنال

ها دارد. روش پیشهنهادی بها    شده درون دستگاه های انجام فعالیت

ههههای  وتحلیههل همبسههتگی در مههورد فعالیههت     انجههام تجزیههه  

داده  کند که آیها آلهودگی بهه بهدافزار رخ     شده، تعیین می شناسایی

 است یا خیر.

شده  حل ماژولار توزیع یک راه [1]وش کومار و تنگ جون لیم آی

تواند برای شناسایی  دهند که می ارائه می EDIMAرا تحت عنوان 

های مبتنی بر شبکه در زیرساخت اینترنت اشیاء و در  فعالیت

 سازی آلودهمقیاس بزرگ پیش از حمله و در مرحله اسکن / 

های یادگیری  از الگوریتم EDIMAمورداستفاده قرار بگیرد. 

های لبه، پایگاه داده بردار  بندی ترافیک دستگاه ماشین برای دسته

استفاده  های امنیتی ماژول سیاست و های ترافیک شبکه گیویژ

بندی ترافیک شبکه  کند. مدل یادگیری ماشین برای طبقه می

های  های دسترسی با استفاده از بردار ویژگی و برچسب دروازه

عنوان  کلاس بازیابی شده از پایگاه داده ویژگی ترافیک بسته به

 Naiveشده همانند  تبندی نظار های طبقه ورودی به الگوریتم

Bayesگیری و ماشین بردار پشتیبان داده  ، درخت تصمیم

بندی کننده یادگیری ماشین ارسال  شود. سپس مدل به دسته می

شود. در صورت کشف بدافزار جدید مدل دوباره آموزش داده  می

بندی کننده کنونی  شود و برای بررسی عملکرد با طبقه می

چشمگیری حاصل نشده باشد، مدل  شود، اگر پیشرفت مقایسه می

 گیرد. یادگیری ماشین فعلی همچنان مورداستفاده قرار می

 ترافیک شبکه اینترنت اشیاء -2-5
در دسهترس اسهت کهه ههر کهدام       یااشه  ینترنتپروتکل ا ینچند

را  هها  کهه آن  دهنهد  یرا ارائهه مه   هها  یژگیاز و یبیترک یا ها یتقابل

پروتکل  هر .کند می متمایز ی رایج شبکهها پروتکل یرنسبت به سا

 یها ارتبا  دستگاه بهه دسهتگاه، دسهتگاه بهه دروازه      یااش ینترنتا

 ارتباطهات را فعهال   یهن از ا یبهی ترک یها  ،دستگاه به ابر/مرکهز داده 

 ی،مصرف انرژ یازهای، نیاییجغراف یتمانند موقع عواملی کند. می

 کنند یم یینتع ینهو هز یزیکیوجود موانع ف دار، یباتر های ینهگز

عهلاوه بهر    اسهت.  ینهبه یااش ینترنتکه کدام پروتکل در استقرار ا

ی خهاص  هها  ، پروتکهل یهه لا پهنج و  یهچهارلا، یهلا سهی ها معماری

رایهج   هها  متفاوتی بها پروتکهل   کاملاًمنظوره اینترنت اشیا ترافیک 

PQMAتوان به  ها می کند. از جمله این پروتکل می شبکه ایجاد
0 ،

QMMM
9 ،NAPA

0 ،DDD
 .[91[8 ]90] و غیره اشاره نمود 2

 کارهای پیشینبندی  جمع -2-6
که از نشان داد بررسی مبانی نظری و کارهای پیشین مقاله 

بدخواه در  یکترافیادگیری عمیق در تحلیل و شناسایی 

محدود  صورت به ها با مهندسی ویژگی یاءاش ینترنتا یرساختز
 

2 Advanced Message Queue Protocol 
3 Message Queue Telemetry Transport 
4 Constrained Application Protocol 
5 Data Distribution Service 
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در این مقاله مبتنی بر  گرفته صورتبهبود  استفاده شده است.

( 0 های ترافیک و تببین ویژگی( تعریف 0شامل   ،یادگیری عمیق

سازی  توسعه مدل و بهینه (9 شده سازی یهشبتولید ترافیک 

 است. بهبود در دقت تشخیص ترافیک مخرب (0پارامترها 

 روش پیشنهادی -1

منابع در تجهیزات اینترنت اشیا جدی  های وجود محدودیت

های امنیتی حتی در سطح  سیاستموجب عدم اعمال بسیاری از 

های امنیتی متعدد  ها گردیده است. ضعف ابتدایی بر روی آن

عنوان یک هدف  موجب گردیده است تا تجهیزات اینترنت اشیا به

یافتنی برای مهاجمان سایبری بدل گردد. به  محبوب و دست

دلیل افزایش چشمگیر این نوع از حملات، لزوم برخورد 

یادگیری  در این مقاله گردد. ا احساس میه ازپیش با آن بیش

عمیق جهت شناسایی ترافیک بدخیم در حوزه اینترنت اشیا 

های  شده است. جهت ارزیابی روش پیشنهادی الگوریتم استفاده

سنتی یادگیری ماشین و یادگیری عمیق بر اساس مجموعه داده 

بندی ترافیک  شده باهدف طبقه سازی واقعی و مجموعه داده شبیه

روش پیشنهادی گیرد.  ار میخیم و بدخیم مورد مقایسه قر خوش

های مؤثر، حذف موارد غیر ضروری در  مبتنی بر استخراج ویژگی

ها  و بررسی میزان کارایی استفاده از آن پردازش یشپقالب فرایند 

شکل . در های تشخیص ترافیک بدخواه و ناسالم است در سامانه

  است. داده شدهروش پیشنهادی نشان  طرح (9)

کند. از  یمشبکه عصبی عمیق استفاده  روش پیشنهادی از یک

ی ها پروتکلی اینترنت اشیاء علاوه بر ها دستگاهآن جهت که در 

ی مدیریتی و انتقال داده اختصاصی نیز ها پروتکلمعمول شبکه از 

مربو  به اتصال، تبادل  فرد منحصربههای  شود، ویژگی استفاده می

اطلاعات، کنترل و مدیریت و سایر تعاملات استخراج گردیده 

سازی معماری مدل و  ینهبهاست. رویکرد پیشنهادی از طریق 

توسعه پارامترها جهت بهبود شبکه عصبی در شناسایی ترافیک 

کند. روش پیشنهادی شامل دو مرحله  یمسالم از مخرب استفاده 

. فاز آموزش شامل شناسایی استخیص اساسی آموزش و تش

به  یده وزنها، طراحی معماری مدل، تعیین پارامتر و  یژگیو

جهت  داده شده. در فاز شناسایی از مدل آموزش استاتصالات 

یم و بدخیم خ خوش عنوان بهورودی  های یکترافتعیین 

 شود. ی میبردار بهره

یش پیکربندی مناسب یادگیری عمیق پیشنهادی، موجب افزا

های  دقت، صحت و سایر پارامترهای ارزیابی در مقایسه با الگوریتم

های بعدی  گردد. در بخش کلاسیک یادگیری ماشین می

شده و  های استخراج های داده مورداستفاده، ویژگی مجموعه

 قرار گرفتهی مورد بررسمعماری و پیکربندی شبکه عصبی عمیق 

 است.
 

 
 روش پیشنهادی طرح (:1شکل )

 مجموعه داده -1-2
شده در این پژوهش شامل ترافیک  های استفاده مجموعه داده

 شده است. سازی واقعی و ترافیک شبیه

 :مجموعه داده واقعی

IOT23 ترافیک ای از شده سازی واقعی و غیر شبیه داده مجموعه 

 سناریو بدخواه 06 دارای است و اشیاء اینترنت های دستگاه شبکه

 شوند می اجرا اشیا اینترنت های دستگاه در که است بدافزارهایی از

اشیاء  اینترنت های دستگاه خیم خوش ترافیک برای سناریو 9 و

 0600 تا .060 زمانی این مجموعه داده در بازه. [.9]است 

 این شد. منتشر 0606 ژانویه در بار اولین آوری شده و جمع

 ،AIC  گروه استراتوسفر، آزمایشگاه در اشیا اینترنت شبکه ترافیک

FEL، دانشگاه CTU، این. شده است ثبت چک، جمهوری 

 در ،Avast  افزار نرم توسط آن تحقیقات مرتبط با و داده مجموعه

 .شود می تأمین مالی پراگ

 چندین از خاص که بدافزار نمونه یک مخرب، سناریو هر در

داده  می انجام را متفاوتی اقدامات و کرده است می استفاده پروتکل

ی بر روی تراشه رزبری است  از جمله. اجراشده است 0پا

توان به بیش از  بدافزارهای موردمطالعه می سناریوهای های ویژگی

، HTTP ،DNSهای  میلیون بسته شبکه که شامل پروتکل 100

DHCP ،Telnet ،SSL ،SSH و IRC ترافیک. است اشاره کرد 

 ضبط با است، شده ثبت خیم خوش سناریوهای برای که ای شبکه

است  آمده دست به اشیا اینترنت مختلف دستگاه سه شبکه ترافیک

 شخصی دستیار ،9فیلیپس هوشمند 0دیایال لامپ شامل

 مزیت ترافیک. است 2هوشمند سومفی قفل و 0آمازون هوشمند
 

1 Raspberry Pi 
2 LED 
3 Philips HUE 
4 Amazon Echo home 
5 Somfy 



 1                                        حمید تنها و مصطفی عباسی             ؛یق عم یادگیریو  یبا استفاده از شبکه عصب یاءاش ینترنتا یرساختبدخواه در ز یکتراف ییشناسا

 دستگاه سه این که خیم این است شده در سناریوهای خوش ضبط

که  اند؛ نشده سازی شبیه و هستند واقعی افزار سخت اشیا، اینترنت

 تحلیل و ضبط شبکه واقعی رفتار کند میامکان را فراهم  این

 شبکه محیط یک در خیم خوش و مخرب سناریوی دو هر. گردد

 سایر مانند قیدوشر  بی اینترنت به با اتصال شده کنترل

 شبکه های داده. شوند می اجرا واقعی اینترنت اشیا های دستگاه

هزار بسته  001نیز شامل بیش از  IoT خیم خوش سناریوهای

 SSLو  HTTP ،DNS ،DHCPهای  شبکه است که از پروتکل

درصد  00در این مجموعه داده بیش از . [.9]کنند  استفاده می

را  ها درصد داده 0شامل ترافیک بدخیم و کم تر از  ها داده

 .ی خوش خیم تشکیل داده استها داده

 :شده سازی مجموعه داده شبیه

نوع دیگری از مجموعه داده  شده سازی یهشبمجموعه داده 

سناریوی بدخیم  02شده در این پژوهش است که شامل  استفاده

های  از ترافیک شبکه بدافزارهایی است که بر روی دستگاه

خیم از ترافیک  سناریوی خوش 2شوند و  اینترنت اشیاء نصب می

از طریق دریافت  های اینترنت اشیاء است و شبکه دستگاه

شده تولید  سازی های اینترنت اشیاء شبیه گاههای شبکه دست بسته

های  افزار دستگاه سازی از طریق اجرای میان گردیده است. شبیه

در محیط کیو  0و هیک ویژن 9، یرلینک0، دی لینک0سونیک وال

 انجام گردیده است. 2ایمیو

در هر سناریو مخرب یک نمونه بدافزار از مجموعه بدافزارهای 

اینترنت اشیاء بر روی یک دستگاه اینترنت اشیاء اجرا گردیده 

توان به بیش از  های این مجموعه داده می است. از جمله ویژگی

، HTTP ،DNSهای  میلیون بسته شبکه شامل پروتکل 06

DHCP ،Telnet ،SSL ،SSH ،IRC ،MQTT و LwM2M  ،است

های اینترنت  خیم شامل دستگاه اشاره کرد. ترافیک شبکه خوش

شده در بالا بدون آلودگی است که بلافاصله پس از  اشیاء بیان

اند. هر دو سناریو  ذخیره گردیده سازی آلودهسازی و قبل از  شبیه

سازی شده بااتصال به  خیم و بدخیم در یک محیط شبیه خوش

 واقعی اینترنت اشیا های دستگاه سایر دمانن قیدوشر  اینترنت بی

هزار  066خیم نیز شامل  های سناریو خوش اند. داده اجراشده

، HTTP ،DNS ،DHCPهای  بسته شبکه است که از پروتکل

Telnet ،SSL ،SSH، MQTT ،LwM2M  وAMQP  استفاده

 کنند. می

در  06و ورم وار 0، کایتن.، هجیم1، کیوبات0بدافزارهای میرای 
 

1 SonicWall 
2 D-Link 
3 Yealink 
4 HikVision 
5 QEMU 
6 Mirai 
7 Qbot 
8 Hajime 
9 Kaiten 
10 Worm war 

ساعت جهت تولید سناریوهای بدخواه  00تا  2های زمانی  بازه

های  مورداستفاده قرارگرفته است. در این مجموعه داده پروتکل

 AMQPو  MQTT ،LwM2Mاختصاصی اینترنت اشیاء همانند 

 00در این مجموعه داده نیز بیش از  اند. مشاهده و دریافت شده

را  ها درصد داده 0از  شامل ترافیک بدخیم و کم تر ها درصد داده

 .ی خوش خیم تشکیل داده استها داده

 استخراج ویژگیفیلتر گذاری و  -1-2
ی شبکه به دو ها ی موجود در پروتکلها در این پژوهش داده

ی متغیر دسته بندی شده است. ها ی ثابت و دادهها بخش داده

یی هستند که برای تمامی حالات ها ی ثابت دادهها منظور از داده

ها  مقدار ثابت و یکسانی دارند. از جمله این ویژگی ها موقعیتو 

 پروتکل ی رزرو شدهها واژه، نسخه پروتکل، نام پروتکل توان به می

شود.  می ی مانا یادها به عنوان داده ها و غیره اشاره نمود که از آن

یی هستند که ها ی متغیر آن دسته از دادهها در مقابل ویژگی

باشند.  می ی گوناگون حاوی مقادیر مختلفیاه متناسب با وضعیت

ی مانا و انتخاب ها فیلتر گذاری در این بخش شامل حذف داده

باشد که در مرحله  می ی شبکهها ی متغیر بر روی پروتکلها داده

مرحله استخراج گیرند.  می استخراج ویژگی مورد استفاده قرار

مجموعه داده  متغیر ها و رکوردهای ها شامل خواندن داده ویژگی

یک ویژگی  های مبتنی بر جریان است. آموزشی و استخراج ویژگی

ای از جریان  مقداری عددی یا غیر عددی است که به مشخصه

بر روی  پردازش یشپکند.  اشاره میخاص،  بسته در پنجره زمانی

و دو سناریو با دو حجم متفاوت از مجموعه داده انجام گردیده 

های  شامل تمامی ویژگی 0سناریوی شماره . تهیه گردید ها یژگیو

 ها است. درصد ویژگی 06شامل  0سناریو شماره شده و  استخراج

های مجموعه داده به  دادهجهت استخراج ویژگی، پس از تبدیل 

 عنوان ورودی به الگوریتم استخراج گر یافته، به یک جدول ساخت

وضعیت در پیوست مقاله  (0گیرد. جدول ) مورداستفاده قرار می

 دهد. ها را نشان می بندی آن شده و دسته های استخراج ویژگی

های  از بین مجموعه ویژگی شده استخراجهای  لیست ویژگی

موجود با هدف کاهش مشکل بیش برازش و رفع مشکل 

گیرد. کاهش  های نامتوازن مور استفاده قرار می آوری داده جمع

سه با افزایش جزئی عملکرد الگوریتم یادگیری عمیق در مقای

پوشی  چشم ها قابل ملموس سرعت به دلیل حذف سایر ویژگی

و انتخاب  اثر کمهای  است. در این پژوهش جهت حذف ویژگی

های مؤثر از مجموعه داده اولیه و کاهش پیچیدگی مدل  ویژگی

 [90]بندی و رگرسیون  یادگیری عمیق از درخت طبقه

بندی و رگرسیون از سرعت بالا و  شده است. درخت طبقه استفاده

های بسیار بزرگ  پذیری برای مجموعه داده برخوردار از مقیاس

است که گزینه مناسبی برای انتخاب مجموعه داده هدف در 

 پژوهش جاری است.
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 ساختار مدل یادگیری عمیق پیشنهادی -1-1

شده و  های استخراج طراحی مدل یادگیری عمیق مبتنی بر ویژگی

شده به  های ارائه شده در مرحله قبل است. مجموعه داده انتخاب

مدل یادگیری عمیق جهت آموزش و ارزیابی به دو مجموعه 

 16شود. مجموعه آموزش که شامل  آموزش و آزمون تقسیم می

کل مجموعه داده اولیه است جهت یادگیری و مجموعه  درصد از

مانده از کل مجموعه داده اولیه است  درصد باقی 96آزمون شامل 

که در هر دو  گیرند که جهت ارزیابی مدل مورداستفاده قرار می

 0ی بدخیم و ها درصد از حجم مجموعه را داده 00مجموعه 

موعه داده مج .ی خوش خیم تشکیل داده اندها درصد را داده

 درصد 96آموزش و  درصد  16به  یبه طور تصادف یآموزش

به مشاهده  اعتبارسنجی یها شود. داده می یمتقس اعتبارسنجی

انتخاب مجموعه  .کند می مختلف کمک یها دقت آموزش در دوره

 است. گرفته صورتصورت تصادفی  به اعتبارسنجیآموزش و 

شده مدل شبکه عصبی کانوشنال شامل  تر بیان طور که پیش همان

که تعداد  سه لایه ورودی، مخفی و خروجی است. با توجه به این

های  ویژگی است، تعداد گره 40شده شامل  های استخراج ویژگی

تا  0های  ((. لایه0جدول ))شده است  در نظر گرفته 40ورودی 

های خروجی را  لایه 09تا  00های مخفی و لایه  شامل لایه 00

 دهند. تشکیل می

نرخ  یبرا یشیآزما یشآزما 0مناسب،  یادگیری یزانم یافتن یبرا

با نرخ  ها یشاجرا شد. آزما [0.5-0.01]بازه متنوع در  یادگیری

با نرخ  هایی یشداشتند. آزما بهتریعملکرد  0.2 یادگیری

که  یبالاتر در زمان یادگیریبا نرخ  یسهدر مقا تر یینپا یادگیری

 نشان دادند. یدقت کمتر شدند میدوره اجرا  066تا  ها یشآزما

 ReLUساز  های کاملاً متصل از تابع فعال مدل پیشنهادی لایهدر 

کند که در جلوگیری از مسئله محوشدگی و انفجار  استفاده می

 HeUniformجهت وزن دهی اولیه از کلاس  گرادیان مؤثر است.

مدل  ینا یلهوسه ب ReLU سازی تابع فعال .[*]استفاده شده است

که در  یکند. تنها پارامتر می خوب عمل یاربس یه،اول یمقدارده

از  .ستها  یورودشود، تعداد  می درنظر گرفته He یهاول یمقدارده

ها در  سازی داده جهت نرمال Batch Normalizationهای  لایه

 یک یا دسته یساز نرمال شود. درون شبکه و مدل استفاده می

 کند ی{ را نرمال م   } ی که دسته βو  γ یها مرحله از فراعامل

و  یانگینبه م     و    مادن است. نشان داده شده 0معادله در 

 .اشاره دارد یمآن را اصلاح کن یخواهیمکه م یا دسته یانسوار

     
      

√  
    

 

های کاملاً متصل تعبیه گردیده  سازی پس از لایه های نرمال لایه 

ها را خنثی نماید. جهت  است تا تغییرات مرتبط با توزیع داده

شده  استفاده Dropoutهای  از لایه بیش برازشجلوگیری از 

 از مرحله هر در بر روی شبکه، Dropout است. در فرایند اعمال

 و شده گذاشته کنار p-0 احتمال با شبکه، از هایی گره آموزش،

 شوند درنتیجه این کار می داشته نگه ،p احتمال با دیگری های گره

در پژوهش  .یابد می افزایش آموزش طول در یادگیری سرعت

صورت تجربی  شده است که به در نظر گرفته = 680pجاری میزان 

 کند. تابع نتیجه بهتری را در مقایسه با سایر مقادیر تولید می

Sigmoid 0 یا 6 آن نتیجه که شده است استفاده خروجی لایه در 

. است بدافزار دهنده نشان 0 و خیم خوش دهنده نشان 6 که است

داده نشان  ،(0) جدول سازی مدل پیشنهادی در پیاده جزئیات

 .است شده

های  جهت یافتن ساختار بهینه شبکه عصبی عمیق، توپولوژی

 یادگیری اند. در مدل دور اجراشده 266شبکه مختلف به میزان 

 غیرخطی سازی فعال تابع ،adam ساز بهینه از عمیق نهایی

Sigmoid شده  استفاده 0متقاطع دودویی هزینه آنتروپی تابع و

 و کانولوشنال های لایه در سازی فعال تابع عنوان به ReLU. است

و آنتروپی دودویی  Sigmoidتوابع . کاررفته است به متصل کاملاً

 :شوند تعریف می (0(و)0)صورت معادلات  متقاطع ازنظر ریاضی به

       ( )   
 

     
 

    (     )    
 

 
∑ [          
 
   

(     )   (     )]  

 edو  شده ینیب شیپاحتمال  pdعنوان ورودی،  به Xکه در آن 

(، جزییات پیکربندی 0جدول )برچسب کلاس مورد انتظار است. 

 دهد. مدل پیشنهادی را نشان می
 جزییات پیکربندی مدل پیشنهادی (:2جدول )

 

1 Binary-Cross Entropy 

Activation 

function 
Number 

of units 
Output 

Shape Type Layers 

ReLU 40 (None,40) Fully-connected 0-1 
  (None,40) Batch Normalization 1-2 
  (None, 40) Dropout (0.6) 2-3 

ReLU 38 (None,38) Fully-connected 3-4 
  (None, 38) Batch Normalization 4-5 
  (None,38) Dropout (0.6) 5-6 

ReLU 32 (None,32) Fully-connected 6-7 
  (None,32) Batch Normalization 7-8 
  (None,32) Dropout (0.6) 8-9 

ReLU 26 (None,26) Fully-connected 9-10 
  (None,26) Batch Normalization 10-11 
  (None,26) Dropout (0.6) 11-12 

ReLU 14 (None,14) Fully-connected 12-13 
  (None, 14) Batch Normalization 13-14 
  (None,14) Dropout (0.6) 14-15 

ReLU 10 (None,10) Fully-connected 15-16 
  (None,10) Batch Normalization 16-17 
  (None,10) Dropout (0.01) 17-18 

ReLU 5 (None,5) Fully-connected 18-19 
  (None,5) Batch Normalization 19-20 
  (None,5) Dropout (0.01) 20-21 

ReLU 1 (None,1) Fully-connected 21-22 

Sigmoid 1 (None,1) Activation 22-23 



 0                                        حمید تنها و مصطفی عباسی             ؛یق عم یادگیریو  یبا استفاده از شبکه عصب یاءاش ینترنتا یرساختبدخواه در ز یکتراف ییشناسا

 سازی جزییات پیاده -1-0
شده جهت آموزش مدل پیشنهادی دارای  سامانه به کار گرفته

گیگاهرتز، حافظه  Intel Core i7-2670QM ،0/0پردازنده 

 NVIDIA GeForceگیگابایت و پردازنده گرافیکی  00اصلی 

GT540  عامل  گیگابایت حافظه اصلی است. سیستم 0با

 بیتی است. 00نسخه  1مورداستفاده ویندوز 

 980نویسی پایتون نسخه  مدل پیشنهادی با استفاده از زبان برنامه

کراس  گیری از تنسورفلو بهره و در محیط ژوپیتر نوت بوک با

 است. داده شدهآموزش  08080

 روش پیشنهادی و تحلیل نتایج ارزیابی -0

بندی کننده، از  در این پژوهش برای ارزیابی عملکرد مدل طبقه

 کننده ، بیان(Accuracy ℇ 2 [0; 1]صحت )معیارهای استاندارد 

 Precision ℇها، دقت ) های صحیح تمام نمونه بینی درصد پیش

عنوان  درستی به هایی که به دهنده درصد نمونه ، نشان([1 ;0]

، [(Recall ℇ [0; 1اند، بازخوانی ) شده بندی نمونه مثبت طبقه

عنوان یک  های جریان ترافیک که به دهنده درصد نمونه نشان

و میانگین هارمونی  شده است بینی جریان ترافیک بدخواه پیش

(F1 _ score ℇ [0; 1])شده  ، معیاری از دقت آزمون، استفاده

، منفی واقعی (TPاست. این معیارها بر اساس مثبت واقعی )

(TN)( مثبت کاذب ،FP) ( و منفی کاذبFN) شوند.  برآورد می

 که جریان ترافیک بدخواه نمونه تعداد دهنده مثبت واقعی نشان

منفی  اند، شده شناسایی جریان ترافیک بدخواه عنوان به درستی به

 خیم خوش جریان ترافیک های نمونه تعداد دهنده واقعی نشان

 خیم خوش های ترافیک جریان نمونه عنوان به درستی به که است

جریان  های نمونه تعداد دهنده مثبت کاذب نشان اند، شده شناسایی

ترافیک  های جریان نمونه عنوان به که است خیم خوش ترافیک

 از تعدادی دهنده منفی کاذب نشان اند، شده بندی طبقه بدافزار

 نمونه عنوان به اشتباه به که است بدافزار جریان ترافیک های نمونه

 معیارهای. اند شده بندی طبقه خیم خوش های ترافیک جریان

با استفاده از معادلات  میانگین هارمونی و بازخوانی دقت، صحت،

 شود. محاسبه می (0)تا  (9)

          
     

           
 (0                                 )

           
  

     
 (2                                          )

        
  

     
 (0                                                )

          ( 
                

                
 )  (1                     )  

 تفسیر شناسایی برای تشخیصی ابزارهای نیتر جیرا از یکی

 گیرنده عملکرد ویژگی منحنی دودویی، یها کننده یبند طبقه

(ROC )یها یمنحن اول، درجه در. است ROC استفاده زمانی 

 ،طورمعمول به. باشند متعادل کلاس هر یها نمونه که شوند یم

 ROC یها یمنحن مقایسه برای( AUC) منحنی زیر مساحت

 است، مشخص نامش از که طور همان ،AUC. شود می استفاده

 میزان خاص طور به این. است ROC منحنی زیر مساحت فقط

معادله  صورت به AUC. کند یم یریگ اندازه را ها کلاس بین فاصله

 :شود می تعریف (1)

     ∫
  

     
 
  

     
  

 

 
(.                                   )  

 با را ها کلاس مدل، که این است دهنده نشان AUC مقدار بالاتر

 مساحت بین ،ROC تولید برای. کند یم ینیب شیپ تر شیبدقت 

 مثبت نرخ و Y محور روی بر( TPR ℇ [0; 1]) واقعی مثبت نرخ

 مورد[ 0؛6]بازه متغیر  در X محور در( FPR 2 [0; 1]) کاذب

. جهت محاسبه نرخ مثبت واقعی و نرخ ردیگ یمارزیابی قرار 

 شود. استفاده می (0)و  (.)مثبت کاذب از معادلات 

     
  

     
  (0                                                    )  

     
  

     
  (06                                                  )  

( صحت، دقت، بازخوانی، میانگین هارمونی و نرخ مثبت 9جدول )

های کلاسیک  کاذب روش پیشنهادی را در مقایسه با الگوریتم

همسایه،  نیتر کینزدی، ریگ میتصمی همانند درخت بند طبقه

هر دو مجموعه داده نشان  را برایهرس آلفا بتا و بردار پشتیبان 

 دهد. می

های کلاسیک  مقایسه مدل پیشنهادی با الگوریتم (:1جدول )

 یبند طبقه

 

1 Proposed Method(PM2) 
2 Decision Tree(DT) 
3 Nearest Neighbor(NB) 
4 Alpha Beta(AB) 
5 Backup Vector(BV) 
6 Simple Bayes(SB) 
7 Proposed Method(PM1) 

 هارمونی بازخوانی دقت صحت مدل

 IOT23مجموعه داده 

 9/99 7/99 1/99 9/99 *2 ، سناریوروش پیشنهادی

 0/00 0/02 00 2/01 22 ، سناریوروش پیشنهادی

 0/00 1/00 9/01 0/00 2درخت تصمیم

 0./0 0/10 1./2 0./9 1همسایه نیتر کینزد

 0/00 1/00 0/01 00/. 0هرس آلفا بتا

 00/. 0/02 .0/0 0/01 5بردار پشتیبان

 9/00 02/. 2/00 0/00 6بیز ساده

 شده سازی شبیهمجموعه داده 

 ، سناریوروش پیشنهادی
72* 

6/99 9/99 6/99 2/99 

 0/02 0/09 2/00 0/01 2 ، سناریوروش پیشنهادی

 0/02 1/00 2/02 0/02 درخت تصمیم

 0./0 .0/1 0./0 2./0 همسایه نیتر کینزد

 1/01 0/01 .6/0 9/01 هرس آلفا بتا

 02/. 0/00 0/00 2/00 بردار پشتیبان

 02/. 0/09 0/00 9/00 بیز ساده
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 ترتیب به 0 داده مجموعه و 0 داده مجموعه برای ROC منحنی

در این بخش . است داده شده نشان (،2( و )0) شکل در

 بر های کلاسیک یادگیری ماشین و الگوریتم پیشنهادی الگوریتم

. اند قرارگرفته ارزیابی مورد Dataset 2 و Dataset 1 روی

شود روش پیشنهادی دارایی عملکرد  که مشاهده می طور همان

بر  های کلاسیک یادگیری ماشین است. بهتری نسبت به الگوریتم

در هر دو  0(، روش پیشنهادی در سناریو 9اساس نتایج جدول )

 مجموعه داده بهترین نتایج را نشان داده است.

 
 0 داده مجموعه یبرا ROC یمنحن (:0) شکل

 
 0 داده مجموعه یبرا ROC یمنحن (:5) شکل

های یادگیری ماشین و یادگیری عمیق از دو فاز  الگوریتم

های آموزشی،  با داده ها تمیالگوراست. تمامی این  شده لیتشک

مورد ارزیابی  آزمونهای  و با استفاده از داده شوند یمآموزش داده 

. در این پژوهش تابع هزینه در خلال فاز آموزش رندیگ یمقرار 

موجب ایجاد بهبود  c+1 که یدرصورتمورد نظارت قرار گرفت و 

مدل در اجرای جاری ذخیره گردد، آن  cدر تابع هزینه نسبت به 

. دقت آموزش مدل یادگیری عمیق پیشنهادی گردد یم

دور اجرا در  0666در  0و  0 دادهبر روی مجموعه  شده اعمال

که از طریق معادله  6نرخ خطای  است. داده شدهنشان  (0) شکل

دهد که مدل دارای عملکردی  می محاسبه شده است نشان (00)

 است. به دور از بیش برازش شده

           (  (
                     

                 
))     (00   )  

 (،1شکل )هزینه آموزش مدل یادگیری عمیق پیشنهادی نیز در 

شود مدل  که مشاهده می طور هماناست.  داده شدهنشان 

 دقت به 006های بیشتر در اجرای  پیشنهادی با تعداد ویژگی

های  دهد که ویژگی . این امر نشان میابدی یمبهینه دست 

باشند و تعداد  از کیفیت بسیار بالایی برخوردار می شده انتخاب

 بالاتر مدل کمک خواهد نمود. دقت به، مؤثرهای  بیشتر ویژگی

قادر به شناسایی ترافیک  شنهادشدهیپمیق مدل یادگیری ع

 ثانیه است. 2از  تر کمخیم و بدخیم در یک بازه زمانی  خوش

 
و  0سناریو شماره  دردقت یادگیری الگوریتم پیشنهادی  (:6شکل )

 0 سناریو شماره

 
و  حجم کمتابع هزینه مدل پیشنهادی با مجموعه ویژگی  (:7شکل )

 پرحجم

 
مربو   0و  0نرخ صحت روش پیشنهادی در سناریو شماره  (:9شکل )

 ثانیه 006تا  06در محدوده زمانی  به مجموعه داده واقعی
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زمان تشخیص  ریتأثی متعددی جهت بررسی میزان ها آزمون

شبکه عصبی عمیق بر  (تعداد اجرا)و دوره اجرا  (ثانیه )برحسب

 (0)و  (.)ی ها شکلاست که در  گرفته صورتروی نرخ صحت 

افزایش نرخ  کننده انیب آمده دست بهنشان داده شده است. نتایج 

شبکه عصبی عمیق بر روی  تر یطولانصحت در مدت زمان اجرای 

در مجموعه داده  0نسبت به سناریوی شماره  0سناریوی شماره 

 .استواقعی 

 
مربو   0و  0نرخ صحت روش پیشنهادی در سناریو شماره  (:9شکل )

 006تا  16اجرای به مجموعه داده واقعی در محدوده 

 گیری نتیجه -5

های اینترنت اشیاء و عدم تعبیه  گسترش روزافزون دستگاه

ها، این  ی امنیتی مناسب در زمان تولید بر روی آنها استیس

ی برای مهاجمین سایبری و ا بالقوهدسته از تجهیزات را به اهداف 

ی تبدیل کرده است. محدودیت ا انهیرابدافزارهای  دهندگان توسعه

ی ساز ادهیپهای اینترنت اشیا چالش اصلی در  منابع در دستگاه

روشی  شده انجامی امنیتی است. در پژوهش سازوکارها

های  است که با تحلیل ترافیک شبکه دستگاه شنهادشدهیپ

اینترنت اشیاء یک مدل یادگیری عمیق که قادر است در بازه 

خیم را از ترافیک بدخیم  ثانیه ترافیک خوش 2از  تر کمزمانی 

ها  است. در این روش ویژگی داده شدهتشخیص دهد توسعه 

 است و از دو مجموعه داده ترافیک شده استخراجصورت دستی  به

شبکه اینترنت اشیاء جهت آموزش مدل شبکه عصبی عمیق 

شده است. جهت ارزیابی عملکرد، مدل مذکور  پیشنهادی استفاده

های یادگیری ماشین مطرح همانند درخت  با تعدادی از الگوریتم

همسایه، هرس آلفا بتا، بردار پشتیبان و بیز  نیتر کینزدتصمیم، 

شان داده شد که در تمامی است و ن قرارگرفتهساده مورد مقایسه 

های  ی عملکردی دارای عملکرد بهتری است. بررسیها سنجه

عملی نشان داد که مدل یادگیری عمیق با تعداد بیشتر ویژگی 

ی تر کمقادر به رسیدن به نقطه بهینه یادگیری در زمان بسیار 

بالای روش پیشنهادی و نرخ بالای  سرعت بهاست. با توجه 

عنوان یک  از آن به توان یمی و هارمونی صحت، دقت، بازخوان

روش کارآمد در شناسایی ترافیک بدخواه اینترنت اشیاء استفاده 

های  استفاده از سایر ویژگی با توان یمدر کارهای آینده  کرد.

های یادگیری عمیق به همراه  ی شبکه و توسعه مدلها بسته

ترافیک  توان یمو توابع هزینه مختلف  ساز فعالهای  الگوریتم

های اینترنت اشیاء را مورد ارزیابی  بدخواه موجود در شبکه

 .قرارداد
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 09                                        حمید تنها و مصطفی عباسی             ؛یق عم یادگیریو  یبا استفاده از شبکه عصب یاءاش ینترنتا یرساختبدخواه در ز یکتراف ییشناسا

 پیوست -7
 شده از مجموعه داده های ترافیک شبکه استخراج لیست ویژگی (:2) جدول

 توضیح حجم دسته کم دسته پرحجم نوع ویژگی ویژگی ردیف

2 src-ip آدرس آی پی مبدأ بلی بلی متنی 

2 dst-ip مقصدآدرس آی پی  بلی بلی متنی 

1 src-port شماره پورت مبدأ بلی بلی عددی 

0 dst-port شماره پورت مقصد بلی بلی عددی 

5 fr-len طول فریم خیر بلی عددی 

6 fr-no شماره فریم خیر بلی عددی 

7 protocol پروتکل بلی بلی متنی 

9 protocol type نوع پروتکل خیر بلی متنی 

9 bytes بستههای  بایت خیر بلی عددی 

24 client to server packets به سرور تبسته کلاین بلی بلی متنی 

22 client to server bytes های کلاینت به سرور بایت خیر بلی عددی 

22 server to client packets بسته سرور به کلاینت بلی بلی متنی 

21 server to client bytes های سرور به کلاینت بایت خیر بلی عددی 

20 duration ها میانگین بازه زمانی بین بسته خیر بلی عددی 

25 Inter arrival time میانگین زمان پاسخ خیر بلی عددی 

26 num-get/post های  تعداد بسته بلی بلی عددیget  وpost 

27 count-serv-src عنوان مبدأ تعداد سرورها به خیر بلی عددی 

29 count-serv-dst عنوان مقصد تعداد سرورها به خیر بلی عددی 

29 num-packets-src-dst های مبدأ به مقصد تعداد بسته بلی بلی عددی 

24 num-packets-dst-src های مقصد به مبدأ تعداد بسته بلی بلی عددی 

22 Up bytes های آپ لینک تعداد بسته خیر بلی عددی 

22 Down bytes داون لینکهای  تعداد بسته خیر بلی عددی 

21 uppkgnum های آپستریم تعداد بسته خیر بلی عددی 

20 downpkgnum های داون استریم تعداد بسته خیر بلی عددی 

25 upbytesmean های آپ لینک میانگین تعداد بسته خیر بلی عددی 

26 downbytesmean های داون لینک میانگین تعداد بسته خیر بلی عددی 

27 MQTT_ctl_len طول فیلد کنترل پروتکل بلی بلی عددی 

29 MQTT_Pkt_len طول فلید بسته پروتکل بلی بلی عددی 

29 MQTT_Hdr_len طول فیلد سرایند بسته پروتکل بلی بلی عددی 

14 MQTT_pld_len طول فیلد پیلود پروتکل بلی بلی عددی 

12 CoAP_Request/ResponseCode پروتکل کد درخواست / پاسخ بلی بلی متنی 

12 CoAP_MessageID شناسه پیام پروتکل بلی بلی متنی 

11 CoAP_Options_len طول فیلد اختیارهای پروتکل بلی بلی عددی 

10 CoAP_payload_len طول فیلد پیلود پروتکل بلی بلی عددی 

15 AMQP_type نوع بسته پروتکل بلی بلی متنی 

16 AMQP_channel فیلد کانال پروتکلمحتوای  بلی بلی متنی 

17 AMQP_size اندازه بسته پروتکل به بایت بلی بلی عددی 

19 AMQP_payload_byte_len طول فیلد پیلود پروتکل به بایت بلی بلی عددی 

19 LwM2M_ payload_byte_len طول فیلد پیلود پروتکل بلی بلی عددی 

04 LwM2M _size طول بسته پروتکل بلی بلی عددی 
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