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ABSTRACT 

Smartphones are now well integrated with advanced capabilities and technologies such as the Internet. 

Today, due to the facilities and capabilities and the widespread use of smart mobile devices, mobile security 

has become a vital issue worldwide. Smartphones are not properly protected compared to computers and 

computer networks, and users do not consider security updates. Recently, mobile devices and networks have 

been targeted by one of the most dangerous cyber threats known as botnets. Mobile Bantent An enhanced 

example of Boutons has the ability to perform malicious operations such as denial of service attacks, data 

theft, eavesdropping, and more. Bunters use three communication protocols: HTTP, SMS and Bluetooth to 

communicate with each other; So when users are not connected to the Internet, botnets are able to 

communicate with each other. In this study, to identify mobile batonet from 14 Android baton families, 

including 1932 samples of Android mobile devices applications and 4304 samples of safe and secure 

Android mobile devices applications have been used. Application permissions were extracted for reverse 

engineering to automatically classify and detect types of botnets, then based on these permissions, each 

application was converted to an equivalent image using the proposed method. Labeled images were then 

used to train convolutional neural networks. The results of evaluation and comparison of this method with 

classical methods including backup vector machine and decision tree showed that the proposed method is 

able to achieve higher efficiency in detecting different types of botnets and separating it from healthy 

programs.  
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 چکیده

ها به  دستگاه نیا تیها، حفظ امن تلفن نیو امکانات مختلف در ا ها تیو وجود قابل نترنتیهمراه هوشمند به ا هایاتصال تلفن لیامروزه به دل

افراد است ثبت و  یشخص میکه مرتبط با حر یخصوص یها ها انواع داده دستگاه نیدر ا معمولاًشده است. چرا که  لیچالش مهم تبد کی

 ها نت نت نام دارد. بات اند که بات قرار گرفته یبریحملات سا نیتر از خطرناک یکیها مورد هدف  دستگاه نیا ریاخ یها شود. در سال یم رهیذخ

در  یادیز یرتأثها  نت بات موقع به ییشناسا رو ینازارا دارند.  سیچون ربودن و استراق سمع و حملات انکار سرو یمخرب اتیانجام عمل ییتوانا

نوع  صیتشخ نیو همچن دیسالم اندرو یها ها از برنامه نت بات ییشناسا یبرا دیجد یمقاله روش نیهمراه دارد. در ا یها ت تلفنیحفظ امن

برنامه  یمجوزها ستیمعکوس، ل یروش ابتدا با استفاده از مهندس نیها ارائه شده است. در ا نت نوع مختلف از خانواده بات 10 انینت از م بات

که  دیآ یم به دست ریاز تصاو یا مجموعه بیترت نی. به اشود یم جادیمعادل برنامه ا ریها تصو مجوز ستیل نیاستخراج شده، سپس بر اساس ا

و  سهیحاصل از مقا جی. نتاشود یمشخص م یو نوع برنامه کاربرد یبند طبقه ریتصاو نیشده، ا ارائهکانولوشنال  یکه عصببا استفاده از شب

 یبالاتر یینشان داد که روش ارائه شده کارا میو درخت تصم بانیبردار پشت نیچون ماش نیماش یریادگی یسنت یها روش اروش ب نیا یابیارز

 سالم دارد.  یها  آن از برنامه یها و جداساز نت انواع بات صیدر تشخ

 نکانولوش شبکه نت،بات صتشخی همراه، تلفن نتبات ت،یتلفن همراه، امن تامنی نت،بات :ها یدواژهکل

  2مقدمه -2
  ادغاام  نترنات یباا ا  یخوب به همراه هوشمند  یها امروزه تلفن

 اسیا هوشامند در مق  یهاا  روزافزون تلفان  ی اند و با استفاده شده

شاده    لیتباد  یاتیا ح یهمراه به موضوع های تلفن تیامن ،یجهان

 مانناد  مختلاف  اشکال به ها دستگاه نیا داتیاست. حملات و تهد

هاا   نات  باات  وجاود،  نی. بااا شود یانجام م رهغی و ها نتبات ،روسوی

 یهاا  هماراه هوشامند و شابکه    یهاا  تلفان  یبارا  یجد یدیتهد

 یمخرب کاوچک  یها نت شامل برنامه بات کی. [0-1] اند یارتباط

 ایا  ها انهرای خودکار، صورت بهتوجه کاربران و  است که بدون جلب

اهاداف مختلاف    یو بارا  کند یتلفن همراه را آلوده م یها دستگاه

نتارل و فرماان باا    ک کانال از استفاده با ها نت. باتشود یم فادهاست

 رینات و ساا   باات  نیب ی. تفاوت اصلکنند یارتباط برقرار م گریکدی

مهاجم به  کیتوسط  اپوی صورت به ها است که آن نیدر ا دهایتهد

 ارتبااط  کاه  انادازه  از نظر. صارف شاوند  یبات کنتارل ما   رینام مد

 یبارا  تر شبی هاتنبات دارد، ها آن فو هد یدگیچیبا پ یممستقی

 لدلی. بهشوندیم جادیا یمجاز یمخرب در فضا هایتیانجام فعال

 و نات عناصار باات   نیدر با  شاده  تیریماد  خاوب  یارتباط یالگو

عناوان نموناه    هاا را باه   آن تاوان  یحملات هماهنگ، ما  نهمچنی

هاا   نات  . بات[5, 0]کرد  یبند طبقه یبرسایجرائم  یافتهی سازمان

هاا   اهداف آن نیتر جیرا کنند، یشبکه کار م یها رساختیز یبر رو
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باناد باالا، یباا ارتبااط پهناا    ییهاا  انهیبا نظارت کم، را یها انهیرا

اسات. اساتفاده    یخاانگ  یهاا  انهیدانشگاه و را یها دهنده سیسرو

 رانیماد  نترنات، یهمراه هوشمند متصل به ا یها گسترده از تلفن

کاارده اساات.  بیااترغ زیاان لیااموبا هااای رساااختیبااات را بااه ز

 جارائم  و ها نتبات دینسل جد دهد ینشان م یاریبس های گزارش

 هاای بر کانال کنترل و فرمان، شبکه یمبتن افتهی سازمان یبرسای

 یکردهاا یرو تااکنون  .[8-6] اناد تلفن همراه را هادف قارار داده  

 یریادگیا  و اسات  شاده  ارائاه  هاا  نتبات ییشناسا یبرا یمختلف

 هاای  نات  بات ییشناسا نهیها در زم روش نیتر از موفق یکی قیعم

 یبارا  دیاندرو یها نت ، باتپژوهش جاری . در [7, 6]است  دیجد

 یهاا  در تلفان  یتا یامن یهاا  چاالش  نیتار  یاتیاز حیکی  مقابله با

 بدین صورت که .اندشده یبند و دسته ییشناسا ،یدیهمراه اندرو

 جااد یا یبارا  یروشا  د،یا اندرو هاای برنامه مجوزهای از استفاده با

 تواناد  یما  یشده است. مدل شابکه عصاب   شنهادیبرنامه پ ریتصاو

باا اساتفاده از    امان تنهاا    یهاا  نات را از برناماه   باات  یهاا  برنامه

مادل   یایا از مزا یکا یکناد.   یبند و طبقه زیها متما آن یمجوزها

 ییها علاوه بر شناسا نت بات یدسته بند ،یشنهادیپ یشبکه عصب

کمتار   ایا مشابه به آن پرداخته نشده و  یها است که در کارها آن

 .((1)شکل ) مورد توجه قرار گرفته است
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در روش  دیاندرو یبرنامه ها یو طبقه بند صیتشخ(. 2شکل )

 پیشنهادی

 ارهای مرتبطک -2

که  است شده ارائه هانتبات ییشناسا یبراهای گوناگونی  روش

 یریادگهای هوش مصنوعی و ی ها مبتنی بر روش بسیاری از آن

 یمیقد های بهتر از روشماشین هستند و  به میزان قابل توجهی 

 کی [9]و همکاران یمودمثال  عنوان به  .[7, 6]کنند یعمل م

 نیهوشمند را با استفاده از ماش یقیتطب-ودخ یریادگی تمیالگور

 ییشناسا یازدحام ذرات برا یساز نهیو به بانیبردار پشت

ها، به  آن یشنهادی. در  روش پندکرد شنهادیپ دیاندرو یها نت بات

ای تنظیم پارامترهای مختلف  بر یطور همزمان از پنج استراتژ

و  شود یاستفاده م PSO تمیبر اساس الگور ماشین بردار پشتیبان

 یپارامترها یبرا نهیبه های پاسخ ها، یاستراتژ نیبا انتخاب بهتر

 ییشناسا یبرا مناسب های یژگیو و بانیبردار پشت نیماش

 .دآییبه دست م دیاندرو یها نت بات

 ییشناساا  یرا برا MBotCS تمیالگور [13]و همکاران  منگ

و پنج  نیماش یریادگی یها با استفاده از روش لیموبا یها نت بات

 kNNو  NB ،J48 ،SVM ،MLPکننااده مختلااف   یطبقااه بنااد 

 باا اساتفاده از  بلادرناگ   کنناده  یبناد  طبقه کیاستفاده کرده و 

بنادی   ایان طبقاه   .از سوی برناماه ارائاه دادناد   ثبت شده  کیتراف

بنادی   کننده برنامه ورودی را باه دو دساته ساالم و آلاوده طبقاه     

کارآمدتر بود که  یزمان ص،یتشخ فرایند ها، شیاطبق آزم کند. می

نات   باات  کیا  کیا باا تراف  نیماش یریادگی یها کننده یبند طبقه

در  صیتشاخ  فرایناد  ن،یا مشخص آموزش داده شدند. علاوه بار ا 

  یها تمیبسته بود و الگور کیشبکه کارآمدتر از تراف انیجر کیتراف

 ردکا ی. روناد بود یاتما  یهاا  تمیماثثرتر از الگاور   نیماش یریادگی

درخواست شاده   یاز مجوزها [11]و همکاران  عبدالله یشنهادیپ

 یبهاره اطلاعاات   تمیراز الگاو  و یژگا یو عنوان به دیدر برنامه اندرو

ساپس از   کناد.  مای هاا اساتفاده   ویژگای  نیتار  انتخاب مهم یبرا

 یبارا  J48ناایو بیاز، جنگال تصاادفی و      یبند طبقه یها تمیالگور

 یهاا  برناماه  ایا نات   باات  عناوان  به دیاندرو یها برنامه یبند طبقه

دهاد کاه    ینشاان ما   یتجربا  جی. نتاا شود یاستفاده م میخ خوش

 نی% با کمتار 90,6 برابر با صیدقت تشخ نیبالاتر یجنگل تصادف

 دهد. را نتیجه می 3,399نرخ مثبت کاذب 

نات   باات  ییشناساا  ستمی)س ABISبه نام  یستمیس [12]در

توسعه داده شده کاه   د،یاندرو یها نت بات ییشناسا ی( برادیاندرو

مهم  یها یژگی، ووکاو با استفاده از ابزار  APK یها لیفا لیبا تحل

 تمیهفاات الگااور نیدقاات در باا نیبااا بااالاتر تمیالگااور نیو بهتاار

بادافزارها را   گار ی. البتاه اناواع د  کناد  یم دایپرا  نیماش یریادگی

 یکل مجموعه داده آموزش رایکرد ز ییکار شناسا نیتوان در ا ینم

هادف   ن،یا اسات. عالاوه بار ا    دیا اندرو یهاا  نات  فقط شامل باات 

تلفن همراه عمادتاً سارقت اطلاعاات حسااس کااربر       یها نت بات

کارم، تروجاان و    روس،یا ر بادافزارها، مانناد و  یاست، برخلاف سا

 یقرباان  نیکردن ماش رفعالیبردن و غ نیافزار که هدفشان از ب باج

 یهاا  یژگا یو [10]اناور و همکااران    یشانهاد یاست. چاارچوب پ 

و  یچندپخشا  یهاا  رناده ی، مجوزها، گMD5هششامل  کیاستات

. کناد  یم تخراجاس دیاندرو یها را از برنامه نهیزم پس هایسیسرو

را باه   نیماشا  یریادگیا  یها تمیسپس شش نوع مختلف از الگور

را استخراج  یبند طبقه یها تا مدل کند می اعمال هامجموعه داده

 یبناد  طبقاه  میخا  خاوش  ایا نت  بات عنوان بهها را  نموده و برنامه

 یبارا  نایو بیاز کننده  یبند طبقه تمیاز الگور جهینت نی. بهتردینما

 یهاا  رناده یگ یبارا  J-48کاه   یدر حاال  د،یآ یبه دست م جوزهام

را به دست  یبهتر جینت نتا و بات میپخش از هر دو نوع خوش خ

 108شاامل   یژگیو 105با استفاده از  [10] سندگانینو .دهد یم

 دیا اندرو یمجوزها یبرا یو هفت سطح حفاظت یمجوز درخواست

 یعصاب  یهاا  شابکه  ،یبناد )جنگال تصاادف    با کمک چهار طبقاه 

 یبارا  ی( روشزیو ب ،یریگ میتصم یها درخت ه،یپرسپترون چندلا

نشان داد  یتجرب جی. نتانمودندارائه  دیاندرو یها بات نت صیتشخ

هار دو گاروه از    یرا برا جینتا نیبهتر یبند جنگل تصادف که طبقه

و  دیا اندرو یبار مجوزهاا   یمبتنا  یروشا  [15]در  دارد. ها یژگیو

 یهاا  برناماه  ییشناسا یبرا (CNN)کانولوشنال یعصب یها شبکه

هار برناماه،    شینما یدر آن براشده که  شنهادیپ دینت اندرو بات

شاده باه آن برناماه     داده یمجوزها یبر اساس همزمان ریتصو کی

اسات   ینریبند با طبقه کی زین یشنهادیپ CNN. شود یساخته م

آموزش داده شده اسات. باا    دست آمدهبه ریاز تصاو که با استفاده

 یهاا شامل نموناه  یدیاندروبرنامه  5053 یروش رو نیا یابیارز

درصاد و   97,2به دست آماده دقات    جینتا م،ینت و خوش خبات

RF   کیا  [16] پاژوهش  در دهاد.  یدرصد را نشان م 96برابر با 

باا    قیا عم یریادگیا بار   یمبتن دینت اندرو بات صیتشخ ستمیس

شاده اسات کاه      شانهاد یکانولوشن پ یعصب یها استفاده از شبکه

برناماه اساتفاده    یکاه فقاط از مجوزهاا    یبرخلاف مطالعات قبلا 

اسات کاه مجوزهاا،     یژگا یو 002بر اساس  ستمیس نیا کنند، یم

و اهاداف را نشاان    یاضااف  یها لیها، فا فرمان، API یها انفراخو

  ر،یباه تصاو   لیبدون تبد یژگیو یبردارها ن،ی. علاوه بر ادهند یم

اساتفاده   یبعاد  کیا  CNN یهاا  آماوزش مادل   یبارا  ماًیمساتق 

 است. یسبب کاهش بار محاسبات نیکه ا شوند یم

 یبرا ی( روشAgniel, Arnold et al. 2022و همکاران) لیآگن
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 نبادی . اناد ارائاه داده  ایاشا  نترنات یدر بستر ا ها نتبات  صیتشخ

 رینموده و باه تصاو   استخراجرا  یکیصورت که ابتدا اطلاعات تراف

 بسات  دهناده هار    که نشاان  یاز ارتفاع ری. هر تصوکنند یم لیتبد

 ،هر بسته اسات  های یژگیو دهنده که نشان یو عرض یمورد بررس

باازه   کیا در  یکااف  یهاا داده یآور . پس از جمعشودیم لیتشک

 نی. همچنا شوندیم لیتبد RGB هایکسلیبه پ  هایژگیو ،یزمان

شده  یاز حد بارگذار شیکه اگر شبکه ب شودیم یبار شبکه بررس

را پار کنناد.    ریتصاو  یشاتر یب هاای تا بسته ماندیباشد، منتظر م

 یشده و به شابکه کانولوشان دوبعاد    یساز فشرده ،ریتصوسپس 

 .است ٪98,98 تیاز حساس یحاک سازیهیشب جی. نتاشودیوارد م

 قیا از طر دیا اندرو یها نت بات ییشناسا یبرا یستمیس [17]  در

هاا   آماده از برناماه   دست به فستیمان یها لیخودکار فا یمتن کاو

پردازش زبان  یها کیاز تکن یشنهادپی روش. است شده شنهادیپ

اساتفاده   فسات یمان یهاا  لیا از فا ها یژگیاستخراج و یبرا طبیعی

 یبارا  قیا عم یریادگیا بار   یمبتن یبند مدل طبقه کیو  کند یم

باا   یبناد  . مدل طبقهشود ینت استفاده م بات یها برنامه ییشناسا

مانند  یسنت نیماش یریادگی کننده یبند و طبقه CNNاستفاده از 

 یسااز  ادهیا پ KNN ایا ماشین بردار پشاتیبان، جنکال تصاادفی    

 1929متشکل از  یدیبرنامه اندرو 0858از  یابیارز ی. براشود یم

 نیشاده کاه بهتار   ساتفاده  ا میخا  خاوش نموناه   1929نت و  بات

دقات متوساط    باا   CNN-SVM یبا یباا مادل ترک   یعملکرد کلا 

 یریادگی یها کننده یبند از طبقه نبنابرای وبه دست آمد   96,9٪

حملاه   صیتشاخ  [18]نویسندگان  منفرد بهتر عمل کرد. نیماش

 ق،یا عم یریادگیا  یهاا  تمیرا با اساتفاده از الگاور   دینت اندرو بات

 یمصاانوع ی( و شاابکه عصاابCNNوشاانال )کانول یشاابکه عصااب

(ANNمقا )نت برنامه بات 1929 یبر رو شیآزما نیانمودند.  سهی 

 هاای باا اساتفاده از دساته    میخوش خا  کاربردی برنامه 0870 و

عملکارد   اریا مع نیچناد  قیتحق نیانجام شد. ا هامجوز ازمختلف 

 نیبهتار  ییشناساا  برایرا  F1 ازیامت ،پوشش، صحتمانند دقت، 

مطالعااه،  انیاا. در پااسااتفاده کااردعملکاارد  کننااده یبنااد طبقااه

 یبارا  کنناده  یناد ب طبقه نیبهتر عنوان به ANN کننده یبند طبقه

 ٪96,05 صیدقت تشخ نیبا بالاتر دینت اندرو حمله بات صیتشخ

آماده توساط    دسات  باه  صیکه دقات تشاخ   حالی در شد شناخته

CNN  عملکارد باه    یارهایمع ن،یاست. علاوه بر ا %95,00برابر با

 CNNبا اساتفاده از   دینت اندرو حمله بات صیدست آمده از تشخ

بود که از  یاز مطالعات قبل هآمد دست به یارهایبهتر از مع ANNو 

حملاه   صیتشاخ  یبارا  نیماشا  یریادگیا  کلاسیک یها تمیالگور

  .کردند یاستفاده م دینت اندرو بات

 دیا جد ینت و توساعه بساترها    بات دیروزافزون تهد گسترش

. دهاد  یلزوم مقابله را نشان ما  ا،یاش نترنتینت مانند ا استقرار بات

 یهاا  بار روش  ینت مبتنا  بات صیکه در حوزه تشخ ییها پژوهش

 دهد یم انجام شده است؛ نشان  و یادگیری عمیق نیماش یریادگی

در  نیا نت دارناد. ا  بات صیلازم را جهت تشخ ییها کارا روش نیا

 نیا مجموعه دادگان استاندارد در ا کیاست که عدم وجود  یحال

نت اسات کاه    بات صیتشخ یها ها در سامانه از چالش یکیحوزه، 

 یواقعا  طیدر مح صینرخ خطا و کاهش نرخ تشخ شیموجب افزا

بر  یمبتن ینت با ارائه روش و بات یعاد کی، تراف[19] . درشود یم

 دهاد  ینشان ما  جیشده است. نتا لیتحل ینکوفسکیبردار فاصله م

را باا   یژگا یمرحله انتخاب و استخراج و ،یعاد کیتراف انیکه جر

بار   ها یژگیروش به و نی. اکند یمثثر م ها یژگیو تیدر اهم رییتغ

باات و دور نماودن   -باات  یرفتاار  ینمودن بردارها کیاساس نزد

بر  ها شیآزما نیا جی. نتادهد یم ازیامت یعاد بات یرفتار یبردارها

و سه مجموعه دادگان بات، نشاان   یده مجموعه دادگان عاد یرو

متفااوت   یادعا  کیا باا تراف  ییها طیدر مح یژگیو کی ازیداد امت

 .  کاهش دارد ای شی% افزا53از  شیب

 نتهاا بات صیتشخ نهیدر زم شتریب یها روشمطالعه و  یمعرف

 مده است.آ [21, 23, 8, 7]در

 یقوش تحقر -1

 یهاا  یگوشا  ژهیا و تلفان هماراه باه    یهاا  دستگاه که ییازآنجا

باشاند،   بارخط  یطاولان  یهاا  دوره یدارناد بارا   لیا هوشمند تما

که به خطار   یها در زمان نت عملکرد بات یبرا یمناسب  رساختیز

 اماک یبا استفاده از پ لیموبا یها نت . باتکنند یاند، فراهم م افتاده

و  تیکنترل و فرمان، هادا  یها لبر وب و کانا یدستورات مبتن ای

مانناد حمالات انکاار     یاهاداف مختلفا   یو بارا  شاوند  یکنترل م

هرزناماه، سارقت    عیا توز نگ،یشا یحملات ف شده، عیتوز سیسرو

 س،ی. حملات انکار سروشوند یاستفاده م رهیاطلاعات محرمانه و غ

 وسااطت یراحتاا بااه نیدارنااد و بنااابرا ییحجاام و فرکااانس بااالا 

 ی. برخا شاوند  یما  یینفاوذ شابکه شناساا    صیتشخ یها ستمیس

شابکه   کیا و حجام کام تراف   نییها با فرکانس پاا  نت حملات بات

 نیاسات؛ بناابرا   زانگیا  چالش ها آن ییو شناسا شوند یمشخص نم

 تیا تقو یبر شبکه بارا  یمبتن صیتشخ یبرا یلیتکم یکردهایرو

اسات.   ازیا موردن لیا نات موبا  و حملات بات یدفاع در برابر آلودگ

 تار  دهیا چیو پ شیهمچنان در حال افزا لیبدافزار موبا که ییازآنجا

و کاهش بادافزار   ییشناسا یبرا یقاتیتحق یها شدن است، تلاش

 هاایی  شده اسات. تااکنون روش   شتریب ریاخ یها در سال دیاندرو

 یبارا  ییهاا ساتم یس نچنی. است شده ارائه نتبات صیتشخ یبرا

 ایپو ای ستایصورت ا شده به استخراج هاییژگیو به نیآموزش ماش

سااز   دسات  هاا، یژگا یو نیا از ماوارد، ا  یاریهستند. در بس یمتک

 های یژگیو نیاز ا یاریبس د،یاندرو عامل ستمیهستند. با تکامل س

 یژگیاستخراج و فرایندساز ممکن است منسوخ شوند و کل  دست

پردازش  یها روش زمجدد داشته باشد. استفاده ا یبه مهندس ازین
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برنامه  ریبر تصو یمبتن ییاز بازنما ها یژگیاستخراج و یبرا ریتصو

 یهاا  یژگا یو بار   هیا باه تک  ازیا است کاه ن  یمشخص تیمز یدارا

را حاذف   ینیماشا  یریادگیا  یهاا  سااخت مادل   یساز برا دست

انطبااق باا    یبرا ر،یبر تصو یمبتن کردیبا رو ن،ی. علاوه بر اکند یم

 وخواهد بود  رییبدون تغ ای یکم رییبه تغ ازین عامل ستمیتکامل س

 یمبتن یها ستمیبا س سهمقایدر  مدت یطولان ییمنجر به کارا نای

 . شود می سازدست یها یژگیبر و

ارائه شده  CRISP-ML  یبر اساس متدولوژ یشنهادیروش پ

 است:  ریشامل مراحل ز یمتدولوژ نیاست. ا

 فهم داده •

 داده یآور و جمع یساز آماده •

 یساز مدل •

 یابیارز •

 داده فهم -1-2
به منابع اسات.   اتیاتصال عمل یبرا یمفهوم انتزاع کیمجوز 

. شااود ماایاسااتفاده  سااتمیالزامااات س یبررساا یاز مجوزهااا باارا

خاود را اعالام    های برنامهاستفاده در  یمجوزها دیبا دهنده توسعه

 یخطارات احتماال   آشاکارکردن  یاعلام شده بارا  یکند. مجوزها

 فار،،  شیطور پ به .دهستن مثثرو  دیدر حال نصب مف های برنامه

که برنامه  ی. هنگامشود یمجوز شروع مصفر با  دیبرنامه اندرو کی

محافظات شاده دساتگاه     یهایژگیاز و کیبه استفاده از هر  ازین

و  اماک یارساال پ  ن،یبه دوربا  ی)ارسال درخواست شبکه، دسترس

 نیا انجاام ا  یمجوز مناسب را از کاربر برا دی( داشته باشد، بارهیغ

معروف دانلود شده  های برنامهاز  یبرخ یکند. از بررس افتیکار در

مجاوز اساتاندارد    152مشخص شد که  Google Playاز فروشگاه 

 نیا . اشاود  مای مختلف اساتفاده   های برنامهوجود دارد که توسط 

امضاا و   خطرناک، ،ی: عادشوند یم میمجوزها به چهار دسته تقس

هساتند کاه باه     خطار  کام  یعااد  یمجوزهاا  .ساتم یس-ایا -امضا

را انجام دهند کاه   یتا اقدامات دهند یاجازه م یدیاندرو یها برنامه

، VIBRATEمانناااد  ساااتند،یمضااار ن ییکااااربران نهاااا یبااارا

WAKE_LOCK  وSET_WALLPAPERخطرناااک  ی. مجوزهااا

مضار را دارناد.    یهاا تیا انجام فعال ییهستند که توانا ییمجوزها

، CALL_PHONE ،READ_SMS ،SEND_SMS ناااااااااادمان

CAMERAباادون اطاالاع مالااک، بااا  تواننااد یماا هااا برنامااه نیا . ا

 افات یبخوانند، ارساال کنناد، در   رند،یتماس بگ گرید یها دستگاه

هساتند کاه    ییامضا مجوزهاا  ی. مجوزهاسندیبنو امکیکنند و پ

-یاختصاص ما  یدیاندرو های برنامهبه  یگواه کی یپس از امضا

 ریموجود در تصو های برنامهتوانند به یکه فقط م یی. مجوزهاابدی

اناد،  امضاا شاده   یباا هماان گاواه    ایاعطا شوند  دیاندرو ستمیس

شااااوند. یماااا دهیاااانام Signature-OR-System یمجوزهااااا

INSTALL_PACK- AGE مجوزها اسات.   نیا یهااز نمونه یکی

 یهانامهرا هم در بر ازینمجوز مورد  نیشتریب INTERNETمجوز 

اساات.  میخااخااوش یکاااربرد یهاااناات و هاام در برنامااه بااات

READ_PHONE_STATE مجااوز خطرناااک اساات کااه  نیدوماا

گاروه   یها بارا  نت توسط بدافزارها درخواست شده است. اکثر بات

، SEND-_SMS یکاااه حااااو کنناااد یدرخواسااات مااا اماااکیپ

RECEIVE_SMS ،WRITE_SMS و ،READ_SMS  است. همه

باه   هاا  یژگا یو ریساا  بیا توانند با ترکیم اکخطرن یمجوزها نیا

 برسانند. بیکاربر آس

تواناد   کند می این که یک برنامه از چه مجوزهایی استفاده می

برای تشخیص این که آیا برنامه  یزکنندهمتمایک ویژگی  عنوان به

بنابراین  نات یا سالم است مورد استفاده قرار گیرد. یک برنامه بات

نات را   هاای ساالم و آلاوده باه باات      ای از برناماه  بایستی مجموعه

آوری کاارده و لیساات  مجموعااه داده آموزشاای جمااع عنااوان بااه

 مجوزهای مورد استفاده در هر برنامه را استخراج کرد.

 

 آوری داده سازی و جمع آماده -1-2

اندرویاد آلاوده    تلفن همراه یکاربرد یها مجموعه داده برنامه

ترکیبای   ،ها مجموعه داده .شدند بارگیری ISCXه بدافزار بات از ب

 وبلاگ امنیتی بادافزار و  نت از پروژه بدافزار ژنوم های بات از نمونه

VirusTotal کااربردی   یها برنامه ، مجموعه دادهیطورکل به. است

نمونه  1902 ها و نتخانواده از بات 10شامل  آلوده به بدافزار بات،

اندروید، از  های کاربردیبه مجوزهای برنامه دسترسی. برای است

 استفاده شد.   APK هایمهندسی معکوس فایل

 مهندسی معکوس -1-2-2
به محتاوا،   ، برای دسترسیAPKفایل  یک مهندسی معکوس

 ،XML ، کادهای های طراحای ها و لایهفایل پایگاه داده، وتصاویر 

، رسیدن به موردنظر برنامهطراحی ساختار  ن،های جاوا یا کاتلیکد

استفاده   در آن اتاعمال تغییر و های کاربردیکدهای منبع برنامه

هاای  شود. ابزارهای متعددی برای مهندسای معکاوس برناماه    می

ی کاربرد یها برنامهی کاربردی اندروید وجود دارند. مجموعه داده

 olAPKtoبااا اسااتفاده از اباازار  اندرویااد آلااوده بااه باادافزار بااات،

باه   فارد  منحصاربه مجوز متمایز و  230 مهندسی معکوس شدند. 

 تعلاق داشات.   ترین فراوانی به مجوز اینترنات  که بیش دست آمد؛

ماورد   های کااربردی برنامه تصاویر ایجاد برای مجوزهاسپس این 

 و خطار  یب کاربردی هایبرنامه دادة مجموعه .گرفتند قرار استفاده

 1از کگال  غیاره  و ویاروس  ،بادافزار  باه  آلاودگی  گوناه هیچ بدون

-ی بیکاربرد  برنامه 0030 داده شامل بارگیری شد. این مجموعه

 

1 Kaggle     
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که  استخراج شد خطر نیزبی کاربردی برنامه مجوزهای است. خطر

 آماد. باه دسات    متماایز  و فارد  منحصاربه  مجوز 1981 در نتیجه

اندرویاد در مراحال بعادی بارای      های کااربردی مجوزهای برنامه

 قارار گرفتناد.   مورداساتفاده هاای کااربردی   د تصاویر برناماه ایجا

  دهد.ایجاد ماتریس مجوزها را نشان می نحوة( 1)الگوریتم 

 
 مجوزها یستساخت ل یتمالگور  (.2) یتمالگور

 ریتصاو جادیا -1-2-2

 دیاااندرو یکاااربرد هااایبرنامااه هااایمجوز یمراحال قبلاا  در

مجاوز باا    61مجوزهاا محاسابه شاد. ساپس      یاستخراج و فراوان

 نایا  کاه انتخاب شد  ریتصاو سیماتر جادیا یبرا یفراوان نتریشیب

قارار داده   سیماتر های عنوان برچسب سطر و ستون مجوز، به 61

متناظر  نام هم یها که سطر و ستون ی. به صورت((2)شکل ) شدند

 نامههر بر یازا به ،یکاربرد یها برنامه سیماتر جادیا یهستند. برا

 .شاد  گرفتاه  نظر در( 61×61) ابعاد باصفر  سیماتر کی کاربردی

 61مجوزهاا )  یستموجود در ل یمجوزها ی،اگر هر برنامه کاربرد

 هاای  یاه (، درا1) یتممجوز موردنظر( را دارا بود با توجه باه الگاور  

از  بعاد قرار داده شد.  یکمقدار  یبرنام  کاربرد یسموردنظر ماتر

 یرتصااو  یجااد نوبات باه ا   ی،کااربرد  هاای ‌برنامه یسماتر یلتشک

آمده در مرحله قبل  دست به یسبر اساس ماتر یکاربرد یها برنامه

بر  یمتن یرتصاو یدجهت تول یشنهادی( روش پ2) یتم.  الگوریدرس

 یادی تول یرچند نمونه از تصااو  ین. همچندهد‌یمجوزها را نشان م

( و 0) هاای ‌شکل در نت‌بات های‌و برنامه خطر‌یب یها برنامه یبرا

 .شوند‌یم یده( د0)

 
ی  اربردک یها برنامه ریساخت تصاو تمیالگور .( 2الگوریتم )

 

 نتو بات خطر یب یها برنامه یمجوزها یفراوان .(2)شکل 

Algoritm.2 Create Images of Botnet applications according to MP lists  
  

𝐼𝑛𝑝𝑢𝑡: 𝑀𝑒𝑟𝑔𝑒𝑑 𝑝𝑒𝑟𝑚𝑖𝑠𝑠𝑖𝑜𝑛𝑠 𝑀𝑃, 
𝑁𝑜𝑟𝑚𝑎𝑙 𝑝𝑒𝑟𝑚𝑖𝑠𝑠𝑖𝑜𝑛𝑠 𝑁𝑃, 
𝐵𝑜𝑡𝑛𝑒𝑡 𝑝𝑒𝑟𝑚𝑖𝑠𝑠𝑖𝑜𝑛𝑠 𝐵𝑃, 
𝑂𝑢𝑡𝑝𝑢𝑡: 𝐼𝑚𝑎𝑔𝑒𝑠 𝑜𝑓 𝑎𝑝𝑝𝑙𝑖𝑐𝑎𝑡𝑖𝑜𝑛𝑠 

 

1.   𝐼  ×   𝐽 ←  0 ×  0 ; 
2. 𝐿𝑖𝑠𝑡1  ←  𝑛𝑒𝑤 𝑙𝑖𝑠𝑡 () ; 
3. 𝐿  ←  𝐵𝑜𝑡𝑛𝑒𝑡 𝑝𝑒𝑟𝑚𝑖𝑠𝑠𝑖𝑜𝑛𝑠. 𝑙𝑒𝑛𝑔ℎ𝑡 ; 
4. 𝑖𝑓  𝑙 ==  0 ∶ 

4.1.   𝑑𝑎𝑡𝑎 ←   𝑛𝑝. 𝑧𝑒𝑟𝑜𝑠 (61,61)    
4.2.   𝑆𝑎𝑣𝑒 𝑖𝑚𝑎𝑔𝑒 (𝑑𝑎𝑡𝑎);      

5.  𝐼𝑓  < >   0 ;  
5.1.   𝑑𝑎𝑡𝑎 ←  𝑛𝑝. 𝑧𝑒𝑟𝑜𝑠 (61,61) 
5.2.    𝐹𝑜𝑟  𝑗  𝑖𝑛 𝑟𝑎𝑛𝑔𝑒 (0, 𝑙) ∶ 
5.3.             𝐼𝑓   𝐵𝑃  𝑖𝑛  𝑀𝑃 ∶ 
5.4.                   𝑟𝑜𝑤 =    𝑣𝑒𝑐 [𝑗] 
5.5.                  𝑐𝑜𝑙   =   𝑣𝑒𝑐 [ 𝑗 + 1 ] 
5.6.                  𝑑𝑎𝑡𝑎    𝑟𝑜𝑤 , 𝑐𝑜𝑙  = 1  
5.7.                  𝑆𝑎𝑣𝑒 𝑖𝑚𝑎𝑔𝑒 (𝑑𝑎𝑡𝑎) ;   
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 نتبات ی کاربردی آلوده بهها برنامههایی از تصاویر  نمونه .(1شکل )

 

 خطر یب ی کاربردیها برنامههایی از تصاویر  نمونه .(0شکل )

 سازی مدل -0

 عمیق ها از شبکه عصبی نت بات بندی دسته تشخیص و برای

با ( استفاده شد. در یادگیری با نظارت، مدل نظارت یادگیری با)

ی ها دادهو برای آموزش نیاز به  بیند آموزش می هااستفاده از مثال

 شبک برای  ها دادهی شده دارد. بنابراین مجموعه گذار برچسب

ها به سه  سپس مجموعه دادهی شدند. گذار برچسبعصبی عمیق 

 63 یها و تست با نسبت سنجی¬اعتبار ،یقسمت داده آموزش

نهایت مدل با  در شدند. یبند میدرصد تقس 23درصد،  23درصد، 

رآمد در های عصبی کانولوشن که روشی بسیار کا استفاده از شبکه

( معماری 5پردازش تصویر است مشخص شد. در شکل ) ین زم

 صورت ترتیبی است. مدل شبکه عصبی به شده داده نشان این مدل

های کاملاً متصل  پولینگ و لایه های کانولوشن، متشکل از لایه و

و  ها یورودلایه کانولوشن، وظیفه ضرب داخلی بین  است.

ی عملیات کانولوشن در هر لایه طورکل بهپارامترهای هر نورون و 

و در  شود یمخروجی شبکه محاسبه  سپس .دهد یمرا انجام 

 جهت تنظیم پارامترهای شبکه برای محاسبه میزان خطای شبکه

که نتایج با استفاده از  صورت ینبد. ردیگ یمقرار  مورداستفاده

و خطا  ردیگ یمی صحیح مورد مقایسه قرار ها پاسختابع خطا با 

 هیلا هری لترهایف با استفاده از شبکه کانولوشن .شود یم محاسبه

اولین لایه  در .آورند یممکانی هر تصویر را به دست  وابستگی

ی ها هیلا. از دیآ یم دست بهی سطح پایین ها یژگیوکانولوشن، 

ابعاد در جهت کاهش محاسبات پردازش  کاهش منظور به پولینگ

. در مدل پیشنهادی از پولینگ حداکثری میکن یماستفاده  ها داده

استفاده  برگرداندن حداکثر مقدار تصویر توسط کرنل منظور به

ی بند دستهی سطح بالا برای ها یژگیوی بعدی ها هیلاشد. در 

 تماماًهای لایه پولینگ، بعد از آخرین لایه. دیآ یم دست بهتصاویر 

 هایبردار ویژگی را به یدوبعد هایویژگی که اند قرار گرفتهمتصل 

-تبدیل میها ها و نمایش ویژگیویژگی استخراج برای یبعد کی

قالب یک بردار با اندازه  در رانتیجه آموزش شبکه  . این لایه،دنکن

مجموعه داده  یبند دسته ، از این بردار برای دهد یممشخص ارائه 

 اه دادهشده است. مجموعه  تصاویر( استفاده) ی کاربردیها برنامه

و تست در شبکه  برای آموزش دورهای در هر  دسته صورت به

( 6کل )شتصویری از مدل شبکه پیشنهادی در  عصبی اجرا شدند.

پس از پایان فاز آموزش، مدل درک کاملی از تصاویر، آمده است. 

 توان از آن و می آورد یم دست بهی کاربردی ها برنامهتناظر با 

 ها استفاده کرد. درنهایت نیزنتبات یبند دسته برای تشخیص و

ازجمله کاپا، دقت،  نتایج یادگیری شبکه عصبی  توسط معیارهایی

 .گرفت صحت، فراخوانی مورد ارزیابی قرار
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 معماری مدل پیشنهادی(. 5شکل )

 

 
 تصویری از مدل شبکه عصبی (.6شکل )

 ارزیابی -5

کانولوشان در    شابکه  ارزیابی کارایی روش پیشانهادی،  برای

دوره، در محیط آزمایشگاهی تحت آموزش، ارزیابی و تسات   133

هاای مختلاف: نارخ    . آموزش شبکه عصبی را با پارامترگرفت قرار

تعداد  متصل، کاملاًهای یادگیری، تعداد لایه کانولوشن، تعداد لایه

الگوریتمی با بهترین  تا .میکرد تکرار رهیغ و ساز نهیبهنورون، نوع 

( نمودار تغییرات 7شکل ) دقت و نرخ خطای کمتر انتخاب گردد.

 .دهد یمدوره نمایش  133را در  loss( تغییرات 8) و شکل دقت

( باا  7، شبکه عصبی در شکل )شودکه مشاهده می طور همان

باه بعاد    یییک نرخ صعودی متعادل در حال رشد اسات و از جاا  

 .شود ینممشاهده  ها وزنی در توجه قابل دیگر، تغییرات 

 معیارهای ارزیابی  -5-2
 ازیا امت، 2دقت ،1، از معیارهای صحتبرای سنجش بهتر نتایج

F1    کاپاا  معیاار  ،()میانگین هارمونیک دو معیاار صاحت و دقات، 

، فراخاوانی یاا   0عملکارد  مشخصه منحنیریختگی،  ماتریس درهم

به دو  توان یماست. نتایج را بعد از تحلیل  شده استفاده 0حساسیت
 

1 Precision  
2 Accuracy 
3 ROC 
4 Recall 

های آزمون و ارزیاابی،  . روشکرد میتقسداده مثبت و منفی  گروه

کناد. ساپس   تقسایم مای   دساته  دونتایج یک آزمایش را به ایان  

، نظار هاای ماورد  ها و شااخص کارایی الگوریتم با استفاده از معیار

 شوند.توصیف میی و ریگ اندازه قابل

 
 دوره 133در  accuracyنمودار  .(7) شکل

 

 
 دوره 133در  lossنمودار  .(8) شکل

 

Layer (type)                                                          Output Shape       Param # 

Input_11 (Input Layer)                                     
Conv2d_30  (Conv2D )                                           
Max_pooling_30 (Maxpooling2D)          
Conv2d_32 (Conv2D)                                            
Max_pooling_32 (Maxpooling2D)                   
Flatten_10 (Flatten)                                               
dense_30 (Dense )                                                  
dense_31 (Dense )                                                  
dense_32 (Dense )                                                 
 

( None, 61, 61, 1 ) 
( None, 61, 61, 12 ) 
( None, 61, 61, 12 ) 
( None, 61, 61, 48)  
( None, 31, 31, 48)           
( None , 46128 )    
( None , 48 )           
( None , 24 )           
( None , 14 )     

0 
120 
0 
5232 
0 
0 
2214192 
1176 
350 

Total params                 : 2, 221,  070  
Trainable params         : 2, 221, 070 
None-trainable param: 0  
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:TP   بخشای از   کاه  یمشااهدات  .اسات  تعداد مثبات صاحیح

 .اند شده ینیب شیپ درست وهستند  مثبت‌کلاس

:FP بخشای از   ،شده ینیب شیپمشاهدات کاذب،  مثبت تعداد

منفای  ‌ولای در واقعیات بخشای از کالاس     مثبت هساتند ‌کلاس

 است. داده رخدر اینجا خطای نوع اول  .اند داده شدهتشخیص 

:TN  ،بخشای از کالاس   کاه  یمشااهدات  تعداد منفی صاحیح 

 .اند شده ی نیب شیپ درست وهستند  منفی

:FN  که بخشای   شده ینیب شیپمشاهدات ، کاذب یمنفتعداد

 .اناد  افتاه ه کلاس مثبت تعلق یاشتباه ب باشند ولی منفی از کلاس

‌اتفاق افتاده است. خطای نوع دوم در اینجا

  :دقت به این معناست که مدل تا چه اندازه خروجی را دقت

، بلافاصاله  دقات  باه  کاردن  نگاه با .کند بینی می درست پیش

اسات یاا    دهیا د آماوزش توان دریافت که آیا مدل درست  می

اماا ایان معیاار     ؛چگونه اسات  یطورکل بهآن  ییآ کارخیر و 

 .دهد مدل ارائه نمی ییآ کاراطلاعات جزئی در مورد 

(1) 
 𝑐𝑐𝑢𝑟𝑎𝑐    

  𝑃   𝑁 

  𝑃   𝑁  𝐹𝑃  𝐹𝑁 
 

 :کناد، ایان    بینی می پیش مدل نتیجه را مثبت  یوقت صحت

هاای  مثبت زمانی که ارزش، نتیجه تا چه اندازه درست است

اگر بالا باشد، معیار صحت، معیار مناسبی خواهد بود.  کاذب،

پایینی داشته باشد. نتیجه این امر این است که  صحت مدلی

داده اشاتباه تشاخیص    را باه  هاا  این مدل، بسیاری از نموناه 

 .است

(2) 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛   
 𝑃

  𝑃  𝐹𝑃 
 

  :معیاربالا باشد،  های کاذبمنفی زمانی که ارزشفراخوانی 

مدلی برای  می، معیار مناسبی خواهد بود. فر، کنحساسیت

 پاایینی حساسایت   تشخیص داشته باشایم. اگار ایان مادل    
ی هاا  ایان مادل نموناه    ت کاه ی اسا به این معنداشته باشد 

 .دهد یمصحیح تشخیص  اشتباه بهزیادی را 

(0)  𝑒𝑐𝑎𝑙𝑙    
 𝑃

  𝑃  𝐹𝑁 
 

  امتیازF1:   مادل یک معیار مناسب برای ارزیابی دقت یاک 

گیرد.  را باهم در نظر می صحت وحساسیت  است. این معیار

در بهترین حالت، یاک و در بادترین حالات صافر       F1معیار

 .است

(0) 
     

  𝑃𝑟𝑒𝑐𝑖𝑠𝑠𝑖𝑜𝑛   𝑒𝑐𝑎𝑙𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑠𝑖𝑜𝑛   𝑒𝑐𝑎𝑙𝑙
 

 

 به کاراییانتخاب یک معیار برای : ریختگی ماتریس درهم ،

فر،  اگرآن داریم، وابسته است.  لای که سعی در ح مسئله

تاک   ها تک نمونه داده در دسترس باشد. این داده 133کنیم 

 عناوان  باه هرکدام، یاک کالاس    ازای بهو  داده شدهبه مدل 

 وتوساط مادل    شده ینیب شیپ سکلا. خروجی دریافت شود

توان در یک جدول نمایش داد. به  ا میها ر واقعی داده کلاس

 .شود گفته می این جدول، ماتریس اختلاط

 :که به معیار دیگر از این معیارها به نام امتیاز کاپا یکی کاپا 

Cohen’s Kappa ایان معیاار یاک معیاار     . نیز معروف است

چند  دسته بندیهای  الگوریتم‌مناسب، برای ارزیابی کیفیت

دی ماا را باا یاک    بنا کاپا، الگوریتم طبقه اریمع .است کلاسه

و باه ماا    کناد یتصاادفی مقایساه ما    یبناد  دساته م الگوریت

، چقادر از یاک الگاوریتم    بندیطبقه مالگوریت که ندیگو یم

تواناد   می کاپا معیاربنابراین  ؛است کرده عملتصادفی، بهتر 

. این معیاار  کند یابیارزرا  کلاسه چندهای  عملکرد الگوریتم

ی  ی داده یاک مجموعاه   را در هاا  تعداد نموناه  که است قادر

نامتوازن نیز در نظر بگیرد و کیفیت الگوریتم را با توجاه باه   

هاای   . پس بارای مساائلی باا طبقاه    کند انیبها  تعداد نمونه

دارناد،   هاای ناامتوازن   داده‌مختلف و همچنین مسائلی کاه 

( عملکردهاای  1جادول )  .کردتوان از این معیار استفاده  می

 بار اسااس   کاه  .دهاد  یمرا ارائه  مختلف بر اساس معیار کاپا

 درصد حاصل شد. 91معیار کاپا به مقدار 

 کاپاعملکرد معیار  .(2جدول )

 3کمتر از  عملکرد خیلی بد

 23تا  3بین  عملکرد ضعیف

 03تا  21بین  پایین روبهعملکرد متوسط 

 63تا  01بین  متوسط عملکرد

 83تا  61بین  عملکرد خوب

 133تا  81بین  عملکرد عالی

های ارزیابیمعیار بر اساسنتایج مدل  -6  

نامتوازن  هر کلاسها در تعداد نمونه نظر از نظر موردچون مسئله 

)میانگین .Macro Avg ی  ارهایمعاست در کنار معیار دقت از 

 نیز استفاده نمودیم.  )میانگین وزنی( .Weighted Avg و کلان(

 :شوند یمزیر تعریف  صورت به ارهایمع

(5) 
𝑀𝑎𝑐𝑟𝑜  𝑣𝑔 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛    

∑ 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 
 
   

𝑁
 

 

(6) 
𝑀𝑎𝑐𝑟𝑜  𝑣𝑔  𝑒𝑐𝑎𝑙𝑙    

∑  𝑒𝑐𝑎𝑙𝑙 
 
   

𝑁
 

 

https://chistio.ir/%D8%B7%D8%A8%D9%82%D9%87-%D8%A8%D9%86%D8%AF%DB%8C-%D8%AF%D9%88%D8%AF%D9%88%DB%8C%DB%8C-binary-%DA%86%D9%86%D8%AF-%DA%A9%D9%84%D8%A7%D8%B3%D9%87-multi-class/
https://chistio.ir/%D8%B7%D8%A8%D9%82%D9%87-%D8%A8%D9%86%D8%AF%DB%8C-%D8%AF%D9%88%D8%AF%D9%88%DB%8C%DB%8C-binary-%DA%86%D9%86%D8%AF-%DA%A9%D9%84%D8%A7%D8%B3%D9%87-multi-class/
https://chistio.ir/%D9%85%D8%AC%D9%85%D9%88%D8%B9%D9%87-%D8%AF%D8%A7%D8%AF%D9%87-%D9%86%D8%A7%D9%85%D8%AA%D9%88%D8%A7%D8%B2%D9%86-imbalance/
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(7) 
𝑀𝑎𝑐𝑟𝑜  𝑣𝑔 𝐹  𝑆𝑐𝑜𝑟𝑒    

∑ 𝐹  𝑆𝑐𝑜𝑟𝑒 
 
   

𝑁
 

 

Macro Avg درصد، بر اساس معیار  95معیار صحت  بر طبق

 به دستدرصد  F1 ،91و بر اساس امتیاز  درصد 88فراخوانی، 

معیار صحت،  0 اساسبر  Weighted Avg آمد. همچنین

. ماتریس ((9)شکل ) درصد حاصل شد F1 ،96فراخوانی و امتیاز 

 .آمده است( 13در شکل ) یختگیر درهم

 TPR‌،FNR‌،FPR،TNRبر اساس نتایج  .(2جدول )

 TPR FNR FPR TNR 

1 9880/3 3116/3 3597/3 9032/3 

2 3333/3 3333/3 3333/3 3333/1 

0 9301/3 3958/3 3127/3 9872/3 

0 8031/3 1698/3 3338/3 9991/3 

5 8533/3 1533/3 3333/3 3333/1 

6 9753/3 3253/3 3338/3 9991/3 

7 3333/1 3333/3 3316/3 9980/3 

8 6908/3 0361/3 3380/3 9916/3 

9 9011/3 3558/3 3333/3 3333/1 

13 6333/3 0333/3 3333/3 3333/1 

11 6666/3 0000/3 3338/3 9991/3 

12 3333/1 3333/3 3333/3 3333/1 

10 9533/3 3533/3 3333/3 3333/1 

10 9075/3 3625/3 3333/3 3333/1 

 

TPRو مثبت(  دست برای درست )های ، نرخ تولید داده  FPR، نرخ 

نرخ تولید  TNR، )مثبت دست برای ) یبند دستهتولید خطای 

تولید خطای  نرخ ،FNRومنفی(  دست برای درست )های داده

، با توجه به روابط زیر محاسبه (منفی دست برای ) یبند دسته

  ( نشان داده شده است.2گردیده و در جدول )

(8)  𝑃    
 𝑃

 𝑃  𝐹𝑁
 

(9) 𝐹𝑃    
𝐹𝑃

𝐹𝑃   𝑁
 

(13)  𝑁    
 𝑁

 𝑁  𝐹𝑃
 

(11) 𝐹𝑁    
𝐹𝑁

 𝑃  𝐹𝑁
 

 Seabornبا استفاده از کتابخانه  جینتا شینما .(9شکل )

 یختگیر درهم سیماتر .(24شکل )

 های مقایسه شونده الگوریتم -6-2
ماشین  ازجملههای کلاسیک برای ارزیابی، مدل را با الگوریتم

 قراردادیم. بردار پشتیبان و درخت تصمیم مورد مقایسه

 تصمیم الگوریتم درخت -6-2-2 
که  کند میاستفاده  مانند درختساختار  یکاز  یمدرخت تصم

. ساختار آن از کند میشده را مدل  گذاری برچسب های داده

 یببه ترت درواقعاست که  شده تشکیل ها شاخهو  ها برگ

است که منجر به  هایی ویژگی یبو ترک ها بندی طبقه دهنده نشان

بدون  یورود یک ی،بند . در طول طبقهشود می بندی طبقهآن 

درخت  یها آن در برابر گره یژگیو یرمقاد یشبرچسب با آزما

 محبوب یتمیالگور سازی پیاده. دو شود یم یبند طبقه یمتصم

 C4.5و  Decision Trees ID3 برای درخت تصمیم شامل

است که بر اساس این که از چه معیاری برای انتخاب ویژگی بهتر 

 متفاوت هستند. کنند با یکدیگر های میانی استفاده می در گره
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 بانیبردار پشت نیحاصل ماش جینتا .(1جدول )

TP Rate FP Rate Precision Recall F-Measure MCC ROC Area PRC Area Class 

977/3 378/3 966/3 977/3 971/3 936/3 951/3 963/3 4 

333/1 333/3 333/1 333/1 333/1 333/1 333/1 333/1 2 

795/3 335/3 936/3 795/3 807/3 803/3 901/3 707/3 2 

706/3 332/3 951/3 706/3 803/3 801/3 902/3 703/3 1 

339/3 333/3 333/1 933/3 907/3 908/3 991/3 912/3 0 

925/3 332/3 909/3 925/3 907/3 905/3 971/3 886/3 5 

900/3 337/3 639/3 900/3 707/3 753/3 902/3 569/3 6 

898/3 311/3 772/3 898/3 803/3 825/3 963/3 730/3 7 

333/1 333/3 333/1 333/1 333/1 333/1 333/1 997/3 8 

833/3 333/3 333/1 833/3 889/3 890/3 979/3 830/3 9 

556/3 333/3 333/1 556/3 710/3 700/3 911/3 595/3 24 

333/1 333/3 333/1 333/1 333/1 333/1 333/1 333/1 22 

333/1 333/3 333/1 333/1 333/1 333/1 333/1 333/1 22 

333/1 332/3 802/3 333/1 910/3 917/3 999/3 802/3 21 

908/3 355/3 951/3 908/3 907/3 932/3 956/3 918/3 Avg 

 C4.5 میحاصل از روش درخت تصم جینتا .(0جدول )

TP Rate FP Rate Precision Recall F-Measure MCC ROC Area PRC Area Class 

978/3 105/3 902/3 978/3 963/3 865/3 900/3 950/3 4 

983/3 333/3 333/1 983/3 993/3 989/3 908/3 983/3 2 

750/3 332/3 965/3 750/3 806/3 805/3 973/3 871/3 2 

755/3 330/3 903/3 775/3 800/3 802/3 892/3 709/3 1 

933/3 333/3 333/1 933/3 907/3 908/3 960/3 932/3 0 

775/3 331/3 969/3 775/3 861/3 860/3 923/3 798/3 5 

900/3 313/3 508/3 900/3 680/3 735/3 962/3 530/3 6 

857/3 338/3 838/3 857/3 802/3 825/3 960/3 802/3 7 

901/3 331/3 901/3 901/3 901/3 903/3 952/3 887/3 8 

833/3 333/3 333/1 833/3 889/3 890/3 933/3 831/3 9 

000/3 332/3 667/3 000/3 500/3 502/3 827/3 030/3 24 

802/3 333/3 333/1 802/3 910/3 917/3 333/1 967/3 22 

933/3 333/3 333/1 933/3 907/3 908/3 969/3 930/3 22 

908/3 333/3 333/1 908/3 968/3 968/3 983/3 909/3 21 

900/3 390/3 907/3 900/3 900/3 867/3 906/3 919/3 Avg 

 در سه الگوریتم F1مقایسه مقادیر صحت، فراخوانی و امتیاز  .(5جدول )

Class 
Precision 

SVM 

Precision 

C4.5 

Precision 

Model 

Recall 

SVM 
Recall C4.5 

Recall 

Model 

F1 
SVM 

F1 

C4.5 

F1 

Model 

Class 1 966/3  902/3  973/3  977/3  978/3  993/3  971/3  963/3  983/3  

Class 2 333/1  333/1  333/1  333/1  983/3  333/1  333/1  993/3  333/1  

Class 3 936/3  965/3  813/3  795/3  750/3  933/3  807/3  806/3  863/3  

Class 4 951/3  903/3  983/3  706/3  755/3  803/3  803/3  800/3  933/3  

Class 5 333/1  333/1  333/1  933/3  933/3  853/3  907/3  907/3  923/3  

Class 6 909/3  969/3  973/3  925/3  775/3  973/3  907/3  861/3  973/3  

Class 7 639/3  508/3  883/3  900/3  900/3  333/1  707/3  680/3  903/3  

Class 8 772/3  838/3  773/3  898/3  857/3  693/3  803/3  802/3  703/3  

Class 9 333/1  901/3  333/1  333/1  901/3  903/3  333/1  901/3  973/3  
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Class 
Precision 

SVM 

Precision 

C4.5 

Precision 

Model 

Recall 

SVM 
Recall C4.5 

Recall 

Model 

F1 
SVM 

F1 

C4.5 

F1 

Model 

Class 10 333/1  333/1  333/1  833/3  833/3  633/3  889/3  889/3  753/3  

Class 11 333/1  667/3  863/3  556/3  000/3  673/3  710/3  500/3  753/3  

Class 12 333/1  333/1  333/1  333/1  802/3  333/1  333/1  910/3  333/1  

Class 13 333/1  333/1  333/1  333/1  933/3  953/3  333/1  907/3  973/3  

Class 14 802/3  333/1  333/1  333/1  908/3  903/3  910/3  968/3  973/3  

Average 951/3  907/3  963 908/3  900/3  963/3  907/3  900/3  963 

 در سه الگوریتم ROC، TP، FPمقادیرمقایسه  .(6جدول )

Class TP SVM TP C4.5 TP Model 
FP 

SVM 
FP C4.5 

FP 

Model 

ROC 

SVM 

ROC 

C4.5 

ROC 

Model 

Class 1 977/3  978/3  988/3  378/3  105/3  359/3  951/3  900/3  983/3  

Class 2 333/1  983/3  333/1  333/3  333/3  333/3  333/1  908/3  333/1  

Class 3 795/3  750/3  930/3  335/3  332/3  312/3  901/3  973/3  993/3  

Class 4 706/3  755/3  803/3  332/3  330/3  333/3  902/3  892/3  973/3  

Class 5 933/3  933/3  853/3  333/3  333/3  333/3  991/3  960/3  933/3  

Class 6 925/3  755/3  975/3  332/3  331/3  333/3  971/3  923/3  993/3  

Class 7 900/3  900/3  333/1  337/3  313/3  331/3  902/3  962/3  333/1  

Class 8 898/3  857/3  690/3  311/3  338/3  338/3  963/3  960/3  953/3  

Class 9 333/1  901/3  901/3  333/3  331/3  333/3  333/1  952/3  333/1  

Class 10 833/3  833/3  633/3  333/3  333/3  333/3  979/3  933/3  863/3  

Class 11 556/3  000/3  666/3  333/3  332/3  333/3  911/3  827/3  973/3  

Class 12 333/1  802/3  333/1  333/3  333/3  333/3  333/1  333/1  333/1  

Class 13 333/1  933/3  953/3  333/3  333/3  333/3  333/1  969/3  993/3  

Class 14 333/1  908/3  907/3  332/3  333/3  333/3  999/3  983/3  333/1  

Average 908/3  900/3  853/3  355/3  390/3  335/3  956/3  906/3  973/3  

 

 ماشین بردار پشتیبان -2-2-6
SVM با یابر صفحه در فضا یک یافتنرا با  یورود یها داده 

 های موجاود در مجموعاه داده   یژگیمجموعه واز ابعاد ابعاد بالاتر 

 صاورت  باه را که  یورود های داده یکتکن ین. اکند یم یبند طبقه

، با اعماال اناواع   شوند می یمجداگانه تقس های کلاسبه  یرخطیغ

 یگاوسا  ای، چندجمله طی،خ یهتوابع پامختلف توابع هسته مانند 

با این امید کاه   کند می به یک فضا با ابعاد بالاتر نگاشت یو شعاع

 SVM. ها را از هم جدا کرد خطی داده صورت بهبتوان در این فضا 

 رو ازایان و  ددار یبهتر یمتعم یتقابل های دیگر، در مقایسه با مدل

کمتار اسات و    یموزشا آ یها که تعداد نمونه یطیدر شرا تواند یم

 هستند، استفاده شود.  یژگیو یادیتعداد ز یها دارا داده

 های کلاسیک با روش مقایسه نتایج -1-2-6
در نمااودار و جااداول زیاار بااه مقایسااه ماادل پیشاانهادی بااا 

و ماشین بردار پشاتیبان   C4.5های کلاسیک درخت تصمیم  روش

SVM مقایساه  (، نماودار باه   10) شاکل اسات. در   پرداخته شده

 و C4.5در الگوریتم پیشنهادی، درخت تصامیم   FP و TP مقادیر

SVM از اجارای مادل الگاوریتم     آماده  دسات  باه . نتایج پردازد یم

درخات تصامیم    و ماشین باردار پشاتیبان   و الگوریتم پیشنهادی

C4.5  هاای  با توجه به معیاار  ها نت باتتشخیص اندروید  منظور به

همچنین  ( آورده شده است.6) در جدول F1 ازیامتصحت، دقت و 

و منحنای   TP، FPاز سه الگوریتم با توجاه باه   آمده دست بهنتایج 

ROC ( آورده شده است7در جدول ). 

 

 
 FP و TPنمودار مقایسه مقادیر  .(21شکل )
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 و بحث یجنتا -7 
 های به توصیف چگونگی ایجاد تصاویر برنامه پژوهشدر این  

هاا   نت بات بندی دسته تشخیص و مجوزها برایکاربردی بر اساس 

نظاارت پرداختاه    و یادگیری باا  عمیق با استفاده از شبکه عصبی

 اجارا  نویسی پایتون شد. روش پیشنهادی با استفاده از زبان برنامه

شد. سپس به بررسی نتایج بار اسااس معیارهاای صاحت، دقات،      

ای هاا باارای ساانجش و مقایسااه بااا روش‌‌F1فراخااوانی و امتیاااز

و کارهاای   c4.5کلاسیک ماشین بردار پشتیبان و درخت تصمیم 

هاای کلاسایک در    نتاایج روش  مرتبط در این زمینه انجام گرفت.

مشاهده شد روش پیشنهادی  ( آورده شده است.0( و )0جداول )

نماودار   و مقادیر F1بر اساس معیارهای صحت، فراخوانی و امتیاز 

ROC‌( با روش6( و )5جداول )   کلاسایک عملکارد بهتاری    هاای

(( دارد. روش پیشنهادی  در مقایسه با کارهای مرتبط 15)شکل )

((  بر اساس معیارهای مختلف به نتایج بسایار بهتاری    7)جدول )

‌پیدا کرده است.  دست

 

 یابیارز یارهایبر اساس مع سهیمقا .(20شکل )

 ی مرتبطکارها با پیشنهادی مقایسه مدل .(7جدول )

R
ef. 

B
o

tn
et 

/B
en

ig
n

 

A
cc

 

P
rec. 

R
ec. 

F
1

 S
co

re 

K
a

p
p

a
 

[12] 
6291 

/651 
- 271/1  212/1  - - 

[15] 
6011 

/0151 
9/27  255/1  211/1  257/1  - 

[14] 
6105 

/6105 
0/27  207/1  257/1  - - 

[16] 
6292 

/3070 
2/20  200 270/1  206/1  - 

[11] 
6515 

/051 
- 206/1  231/1  - - 

[13] 
6311 

/6311 
6/25  271/1  097/1  - - 

Model 

6209 

/3013 
21 21/1  121/1  21/1  265/1  

 گیری یجهنت -8

هاای  نات تلفن همراه هوشامند، بادافزارها و باات    با گسترش

باشند. این در حال گسترش و توسعه می روز روزبهها مربوط به آن

به  که کاربران بدون توجه آیدمی وجود بهیی آنجاحفره امنیتی از 

های کاربردی مسائل امنیتی اقدام به نصب و استفاده از این برنامه

نمایند و به مسائل امنیتی توجهی ندارند. تاکنون رویکردهاای  می

های مختلفی روش و ؛است شده ارائهها مختلفی برای شناسایی آن

 ،قیا عم یریادگیا  کاه  اناد  پرداختاه به بررسی و حل این مشاکل  

های جدیاد را ارائاه   نتشناسایی بات ین در زمها ترین روشموفق

 کناد. تر عمل میهای قدیمیبسیار بهتر از سایر روش داده است و

 تلفان هاای  نات ی باات بناد  دسته ، به تشخیص ونامه انیپادر این 

های امنیتی ترین چالش، برای مقابله با یکی از مهماندروید همراه

که باا اساتفاده از    صورت ینبداندروید پرداختیم.  همراه تلفندر 

-های کاربردی اندروید و مهندسی معکوس برنامهمجوزهای برنامه

های اندروید یک روش برای ایجاد تصااویر هار برناماه کااربردی     

نموناه   0030نموناه شاامل    6206 درمجموعاست.  شنهادشدهیپ

ی آلاوده باه   دکاربر برنامهنمونه  1902خطر و ی بیکاربرد برنامه

سپس از شبکه عصبی کانولوشان بارای    ی شدند.آور جمعنت بات

از روی مجوزهاا   اساس تصاویر تولیدشاده  ها بر نت بندی بات دسته

شاده باا    استفاده شد. نتایج حاصل از ارزیابی و مقایسه روش ارائاه 

تنها باا اساتفاده از    ،شنهادشدهیپها نشان داد که مدل  سایر روش

 یهاا  برناماه بنادی  ید قادر باه تشاخیص و دساته   مجوزهای اندرو

خطر اسات. از مزیات مادل شابکه عصابی      نت از بیی باتکاربرد

 هسات هاا  ها علاوه بر شناسایی آننتبندی باتپیشنهادی، طبقه

قرار  موردتوجهتر  کممشابه به آن پرداخته نشده یا  یها در کارکه 

داد که کارایی  همچنین نتایج حاصل از ارزیابی نشان .است گرفته

روش پیشنهادی بر اساس معیارهای ارزیابی مختلف بالاتر از سایر 

 ها است. روش
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