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ABSTRACT 

This paper proposes the use of a trusted decoder and forward (DF) Unmanned Aerial Vehicle (UAV) relay 

to establish a covert communication between a terrestrial transmitter (Alice) and a receiver (Bob), which is 

located in a remote area outside the allowable transmitting radius of Alice. The terrestrial transmitter uses 

the Maximum Ratio Transmission (MRT) technique and several antennas to send the covert signal, and also 

the UAV relay operates in a Full-Duplex frequency band so that in addition to relaying Alice’s signal 

message to Bob, it also sends disturbance signals to increase the covert transmission detection error by the 

eavesdropping UAV. In this paper, the source-based jamming scheme (SBJ) is used to avoid the need of 

using an external jammer in the network. First, the covert transmission conditions in the mentioned network 

have been investigated and the optimal detection thresholds of the eavesdropping UAV have been obtained 

with respect to the terrestrial transmitter and the UAV relay. In the simulations, the effects of using multiple 

antennas at the transmitter as well as the location of the eavesdropping UAV have been investigated to 

indicate the effectiveness of the proposed covert communication relay scheme with the help of a UAV relay.  
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 چکیده

0) دهنده انتقالکدگشا و  اعتماد قابلپهپاد رله  یکمقاله استفاده از  ینادر 
DF )فرستنده  یک  نیاممخابره پنهان  یبرقرار منظور به

زمینی از  فرستندة است. شنهادشدهیپ ،قرار دارد یسآل یو خارج از شعاع مجاز ارسال دورافتاده یا )باب( که در منطقه یا یرندهگ یک( و یس)آل

2) حداکثر نسبت انتقال فن
MRT )3دوطرفه کاملاًدر حالت   پهپاد رلهو همچنین  کند میچندین آنتن برای ارسال سیگنال پیام استفاده  و 

پنهان توسط پهپاد  مخابرةافزایش خطای آشکارسازی  منظور بهکه در کنار رله کردن سیگنال پیام آلیس به سمت باب،  ای گونه به، کند می کار

4) . در این مقاله طرح جمینگ مبتنی بر منبعنماید شنودگر، سیگنال اختلال نیز ارسال می
SBJ ) است تا نیاز به استفاده  شده گرفتهبه کار

حد و  است قرار گرفته مورد بررسیمذکور  شبکةپنهان در  مخابرةگر )جَمر( جداگانه در شبکه جلوگیری شود. ابتدا شرایط  یک اخلال

تأثیرات ها  سازی در شبیهاست.  آمده دست بهزمینی و همچنین پهپاد رله  فرستندةآشکارسازی پهپاد شنودگر با توجه به  ینةبه های آستانه

 رلة شدة ارائهطرح  یاثربخش یانگربتا است  قرار گرفته مورد بررسیپهپاد شنودگر مکان  همچنین چندین آنتن در فرستنده و کارگیری به

 پنهان با کمک پهپاد رله باشد.  مخابره

 آنتنپنهان، چندین  مخابرة، ad-hocهای  ، پهپاد رله، شبکهسیم بیهای  شبکه: ها کلیدواژه

 2مقدمه -2

 صرفه به مقرونبالا،  یریپذ تحرکامروزه پهپادها به دلیل 

 یددهای  لینک دارابودنو همچنین  کارگیری بهبودن، سهولت در 

های زمینی ارائه  که کیفیت بالاتری نسبت به ایستگاه یممستق

های  در شبکه و رفع نیازهای مختلف کارگیری بهدهند برای  می

 که درحالیقرار دارند.  موردتوجه شدت بهسیم  مخابراتی بی

ای از کاربردها  توان اذعان کرد که پهپادها دارای طیف گسترده می

از جمله کاربردهای نظامی، نظارتی و مراقبی هستند، برقراری 

که زیرساخت  یدرزمان ویژه بهسیم به کمک پهپاد  بی مخابرة

عامل کلیدی برای بسیاری از  عنوان بهباشد،  ازکارافتادهموجود 

 باوجود. اند قرار گرفته موردتوجهها مانند عملیات نجات  عملیات

، بودن استفاده از پهپادها  در مورد بهینه شده گفتهتمامی موارد 

 شبکةهای مخابراتی پهپاد نیز مانند هر  باید اعتراف کرد که شبکه

ها  این شبکه یهمه پخشسیم دیگر به دلیل طبیعت  مخابراتی بی

در برابر حملاتی نظیر سرقت اطلاعات مهم که از سوی شنودگران 

و همچنین در مناطق جنگی از سوی دشمن  گرسوءاستفاده

 .پذیر هستند گیرد آسیب صورت می

Saeed.talati@yahoo.comرایانامه نویسنده مسئول: * 
1 Decode and Forward 
2 Maximum Ratio Transmission 
3 Full-Duplex
4 Source-based Jamming

منظور بهای که  های امنیتی دانیم روش که می طور همان

قرار مورداستفاده  های بالاتر شبکه برقراری امنیت مخابره در لایه

کامل محرمانه  طور بههای رمزنگاری(  گیرند )مانند روش می

در  روز روزبههای محاسباتی شنود مخابره  دستگاه چراکهنیستند، 

باشند و ممکن است که شنودگر حتی پس از  می پیشرفتحال 

 شده رمزنگاریی  گذشت چندین سال با شکستن کلید رمز داده

)پیامی که ممکن است شامل اطلاعات  به محتوای پیام محرمانه

نظامی و یا سایر اطلاعات فوق محرمانه باشد( دسترسی یابد 

های  است که حتی روش  شده دادههای اخیر نشان  در سال چراکه

 و استنیز توسط دشمنان قادر به شکست  شده تقویترمزنگاری 

 این موضوع در برخی شرایط با رویکرد امنیتی بالا مانند مخابرات

پنهان  مخابرة های اخیر در سال .[0] نظامی مناسب نخواهد بود

پنهان در  مخابرةتوجهات زیادی را به خود جلب کرده است. در 

میان دو کاربر، سعی  شده انجام مخابرةکنار محافظت از محتوای 

فراهم  ای گونه بهسیم را میان دو کاربر  شود که یک انتقال بی می

میان آن دو بسیار  شده انجام مخابرةنماید که احتمال آشکارسازی 

های دولتی و نظامی  ای برای ارگان باشد. چنین روش مخابره کم 

ن در هایشا فعالیت داشتن نگهی زیادی به پنهان  که علاقه

 .[2] است موردتوجهمطلوب و  شدت بهسیم دارند  های بی کانال

 یها پنهان شبکه مخابرة، بر مسائل [3] در پژوهشهمچنین 

به  [4] در پژوهش به کمک پهپاد تمرکز شده است. یمس یب
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توسط  میس یانتقال ب یپهپاد برا یساز پنهان یاتیمشکل ح

در  رایاست، ز شده پرداختهپنهان  مخابرةنوظهور  یفناور

پهپاد  یمکان تیاطلاعات موقع یافشا ،ینظارت نظام یوهایسنار

-کارایی امنیت شبکه طورکلی بهممکن است منجر به حمله شود. 

و  پهپادتنظیم پویای مسیر حرکت  وسیله بهتواند می پهپاد های

بهبود یابد، یعنی موجب افزایش  زمان هم طور بهتوان انتقالی آن 

های مجاز و کاهش کیفیت کانال برای کیفیت کانال برای لینک

 [7]و  [0] های پژوهش در .[1]شود  استراق سمعهای لینک

طرح رله  یکبا  طرفه یکشبکه رله  یک یعملکرد نرخ پنهان برا

، تمام مطالعات وجود بااینقرار گرفت.  مورد بررسی طلب فرصت

 دارند تکیه سیم یب یها شبکه یزنو یتبر عدم قطع شدت به یفعل

 یا سامانه [0]در پژوهش  کرد. ینآن را تضم توان ینم یشهکه هم

ی شبکه تحت شرایط حضور یک  رله عنوان بهکه یک پهپاد 

است که در آن  قرارگرفته مورد بررسیکند  شنودگر عمل می

با  یابیدست قابلی  سازی میانگین نرخ محرمانه هدف بیشینه

. استسازی تخصیص توان انتقال در طول زمان پرواز پهپاد  بهینه

طرحی مبنی بر ایجاد اختلال مشارکتی  [9]همچنین در پژوهش 

با کمک از اهرم ایجاد اختلال توسط سایر پهپادهای مجاور برای 

است. از  قرارگرفته مورد بررسیایمن کردن ارتباطات پهپاد 

امنیت  برآورده سازی منظور بههای دیگر ایجاد اختلال  نمونه

 [08]توان به پژوهش  پهپاد میسیم  های بی مخابره در شبکه

 اعتماد غیرقابلی  اشاره نمود که در آن از یک پهپاد رله

یجاد ا منظور به دوطرفه کاملاًاست که در حالت  شده استفاده

 برد. سیگنال اختلال بهره می

طور کامل و  که خود تداخلی به ، درصورتی[00]با استناد به 

 (FD) 0که ارتباط کاملاً دوطرفه مناسب انجام شود، ازآنجایی

پلکسینگ  یاز گین مالت (HD) 2نسبت به ارتباط نیمه دوطرفه

بالاتری برخوردار است، ایجاد ارتباط کاملاً دوطرفه یکی از 

های کلیدی در مخابرات نسل پنجم و کاربردهای فراتر از آن  روش

 شود. محسوب می

مدل سیستم پیشنهادی برای بکارگیری پهپاد رله در حضور  (.2)شکل 

 (Willie)یک پهپاد شنودگر  

1 Full-Duplex 
2 Half-Duplex 

از  یناناطم پنهان مخابرة یهدف اصلکه گفته شد  طور همان

مچنین یک ه .[02] بودن اطلاعات انتقال است یصتشخ غیرقابل

-گر برای افزایش امنیت مخابرات بی اخلال عنوان بهتواند می پهپاد

 عنوان به پهپادبکار رود، بطوریکه این  پهپادهای سیم در شبکه

به انتشار نویز مصنوعی برای بهبود امنیت مخابره مشغول  اخلالگر

است که دو  قرارگرفته مورد بررسیطرحی  [03]شود. در می

در آن وجود دارد؛ یکی از پهپادها پیام محرمانه را به کاربر  پهپاد

دیگر به تولید نویز مصنوعی  پهپاددهد و روی زمین انتقال می

 [04]در پژوهش  پردازد.می استراق سمع کنندهبرای تداخل 

شبکه برای کمک به  دوطرفهپهپاد رله تمام  یکاستفاده از 

 یلتحل یبه بررس [01] پژوهش است. شنهادشدهیپ پنهان مخابرة

که در  پردازد یم یدجد پنهان یارتباط یستمس یک یعملکرد برا

محافظت از انتقال  یدوستانه برا جمر عنوان به پهپاد یکآن از 

استفاده  شنودگر استراق سمعبه باب در برابر  یساز آل یمخف

 .شود یم

 زیر است: صورت بهدر ادامه اهداف اصلی ما در این پژوهش 

  جدید  یوةشدر این پژوهش سعی داریم تا با کمک

شود و کاربرد زیادی در  مخابره که مخابرات پنهان نامیده می

های مخابراتی  مخابرات نظامی و کاربردهای شهروندی در نسل

قرار  مورد بررسیرا  ad-hocآینده خواهد داشت یک سیستم 

دهیم.

  در سیستمad-hoc استفاده از یک پهپاد  ،پیشنهادی

ای که به دلیل  ایجاد ارتباط میان فرستنده و گیرنده منظور بهرله 

خارج بودن از حد شعاع فرستنده امکان برقراری ارتباط میان 

و تحقیق  مورد بررسینیست را  پذیر امکانمستقیم  صورت بهها  آن

قرار خواهیم داد.

  شرایط پهپاد بودن شنودگر  موردنظر ستمسیدر

دشمن که قصد آشکارسازی وجود مخابره و دسترسی به محتوای 

بودن  تر باکیفیت به دلیلخود  نوبة بهرا دارد و این  شده ارسالپیام 

، عملکرد کند تر می های ارتباطی پهپادها شرایط را سخت لینک

قرار خواهیم داد که پهپاد رله  مورد بررسیشبکه را در شرایطی 

در باند فرکانسی کاملاً دوطرفه عمل کند.

  در این پژوهش به بررسی میزان تأثیرگذاری استفاده از

 مورد بررسیچندین آنتن فرستنده بر نرخ میانگین شبکه را نیز 

قرار خواهد گرفت.

تشریح سیستم پیشنهادی -2

است،  شده گرفتهکه در این پژوهش در نظر  یا سامانهدر مدل 

مخابراتی ارسال مستقیم  شبکةبه  واردشدهخسارات  به دلیل

بودن از  خارج به دلیل موردنظری  به گیرندههای محرمانه  پیام

؛ نیستهای مخابراتی زمینی، میسر  حداکثر شعاع پوشش ایستگاه



 47                                                    نیا و همکاران                           وحیدرضا سلطانی؛  های پهپاد رله مبتنی بر مخابرة پنهان با حضور پهپاد شنودگر امنیت در شبکه

 شنهادشدهیپ، ی حل مشکل ایجاد ارتباط مخابراتیبنابراین برا

-ی کدگشا است که از یک سیستم مخابراتی پهپاد رله

جهت ارسال داده و  یک آنتنکه به  دوطرفه کاملاً ی دهنده انتقال

پهپاد در تمام و این  جهت دریافت داده مجهز است یک آنتن

 استفاده شود. معلق است ستایرله باحالت شبه ا زمان طول

است، یک ایستگاه پایه  شده داده نشان (0)که در شکل  طور همان

، سعی دارد با کاربر (Alice)آنتن  Mزمینی فرستنده با تعداد 

بوده و امکان ایجاد ارتباط  آنتنِتک که  (Bob)زمینی شبکه 

  که این مخابره ای گونه بهمستقیم با آن وجود ندارد مخابره نماید، 

که در  تک آنتن (Willie)بایستی از دید یک پهپاد دشمن 

انتقال پیام پنهان حضور دارد مخفی مانده و از  محدودة

توسط در دو فاز انتقال پیام،  وجود انتقال یک پیامآشکارسازی 

 ود.این پهپاد متخاصم جلوگیری ش

زمانی که فرستنده و یا پهپاد رله تصمیم به در مدل سیستم 

زمانی ارسال ثابت  بازةها در طول  ارسال پیام بگیرند، وضعیت آن

زمینی و پهپاد رله از  فرستندةدر دو فاز انتقال پیام،  .ماند باقی می

کنند. در این استراتژی  خاموش استفاده می–استراتژی روشن 

خود ندارد به  یرندةگزمانی که پهپاد رله تصمیم به ارسال داده به 

 موردنظرهمچنین در سیستم  پردازد. ارسال سیگنال اختلال می

فرض شده است که فرستنده و پهپاد رله برای ارسال سیگنال 

پیام از کتاب کد گاوسی استفاده کرده و پهپاد رله برای ارسال 

خطای  بالابردنتخریب کانال شنودگر و  منظور بهسیگنال پارازیت 

از جمینگ گاوسی استفاده خواهد  ویپنهان  مخابرةآشکارسازی 

اطلاعات حالت کانال شنودگر در  ،سیستممدل همچنین در  کرد.

و علت این امر آن است که  نیستفرستنده و پهپاد رله موجود 

قرار داشته و تنها به عمل شنود  شنودگر در حالت منفعل )پسیو(

برای آشکارسازی مخابره و دسترسی به محتوای پیام محرمانه 

 هم آن است که منفعل بودن پهپاد شنودگرمبادرت دارد. علت 

پنهان کمک خواهد کرد که  مخابرة شدن یلتکمبه اگر فعال باشد 

 .[0]این موضوع برای وی مناسب نخواهد بود 

 های شبکه گره مدل کانال -2-2

، در مدل [00]در  شده گرفتهبا توجه به مدل کانال نظر 

های  گرهمیان  0سیستم پیشنهاد فرض شده است که ضرایب کانال

2مدل تلفات مسیر مقیاس بزرگ از یک شبکه
ija  و محوشدگی

 4رایلی 3مقیاس کوچک
ijh زیر  صورت بهکند که آن را  پیروی می

 دهیم: نمایش می

(0)          , , , ,i j i j i jg a h i j au aw ub uw  

 

1 Channel Coefficient 
2 Large-scale path-loss 
3 Small-scale fading 
4 Rayleigh fading 

ی فوق با توجه به چند آنتنِ بودن فرستنده، کانال  رابطه درکه 

صورت  میان آلیس و پهپاد رله، آلیس و پهپاد شنودگر به ترتیب به

1

1
, , a

Na

N

au auh h
  au

h @ K که  £ 0,1
iauh : 

است و  1, , ak N  K ،

1

1
, , a

M

N

aw aw awh h
   h K اب £

   0,1 , 1, ,
kaw ah k N : K همچنین  ،هست

 بیبه ترت کانال میان پهپاد رله و پهپاد شنودگر و پهپاد رله و باب

 صورت به
2

1uwh و 0,1ubh  .است :

مسیر مقیاس بزرگ همچنین لازم به ذکر است که تلفات
ija 

های  ترکیبی از کانال 0هوا به زمین 1برای پیوند شده گرفتهدر نظر 

(LoS) یممستق یدد
(NloS) غیرمستقیمدید  و 7

که این  است 0

 زیر تعریف نمود: صورت بهتوان  ها را می کانال

(2)                     
,

,

L

NL

L i j

i j

NL i j

d LoS link
a

d NLos link
















 



 

های تلفات مسیر به  المان NLو Lدر روابط فوقکه 

را نمایش  غیرمستقیمو  دیدمستقیمهای  ترتیب برای کانال

ی تلفات مسیر  به ترتیب نماینده NLو  Lدهند. همچنین  می

بوده و به عواملی  غیرمستقیمو  دیدمستقیمدر کانال  قراردادی

ها و موانع اطراف  همچون تراکم انسداد، ارتفاع و تراکم ساختمان

2بستگی دارد و  2

i j i jd H r  ی میان دو  بیانگر فاصله

ی دو المان تلفات مسیر  در ادامه برای محاسبه .است موردنظرگره 

L وNL [07] داریم: 

(3)                
 

 

0

0

1L L

NL L

p LoS link

p NLoS link

  

  

  


 

 

ضرایب تلفات  ی دهنده نشان 0و  ی فوق  که در رابطه

برای احتمال اتصال به پهپاد رله،   مسیر پایه هستند. در ادامه

نیز نیاز  غیرمستقیمو  دیدمستقیمهای  اتصال کانال احتمال به

 :استزیر  صورت بهریم که دا

(4)                     
1

1 .exp .

1

L

i j

NL L

p

p p

   




  


 

 

 پارامترهای ی دهنده نشان و  که در معادلات فوق 

1siniثابت محیط،  j

i j

H

d
 

 
  

 
 

ی ارتفاع  ی زاویه درجه 

 

5 Link 
6 Air-to-ground 
7 Light of Sight 
8 Non-Light-of-Sight 
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 ارتفاع پهپاد و Hی دیگر در شبکه بوده، پهپاد رله نسبت به گره

   
2 2

i j i j i jr x x y y    ی مستقر  ی یک گره فاصله

 .استی زمین  بر روی زمین و تصویر پهپاد بر روی صفحه

با فرض اینکه فرستنده )آلیس( از 
auh تواند از  اطلاع دارد، می

در  MRT فندسترسی به  منظور به aw 0پیش کدگذاریبردار 

 زیر دسترسی پیدا کند: صورت بهپهپاد رله 

(1)                                                      
H

au
a

au


h

w
h

 

1Mی فوق  معادلهکه در 

a

w Hبوده و  £

auh  ماتریس

 هرمتین ضرایب کانال است.

 2مشارکتی رلةطرح  -2-2

گیرد که با توان  در فاز اول انتقال فرستنده تصمیم می
aP 

و این دو رخداد به ترتیب با  ارسال کند یا خیر
1 0و 

شود. زمانی که فرستنده )آلیس( تصمیمی مبنی  نمایش داده می

ای از  های خود را بر روی دنباله بر ارسال داده داشته باشد، پیام

n  سمبل ia
x است که بدون کند. لازم به ذکر  نگاشت می

توجه به ارسال و یا عدم ارسال پیام توسط فرستنده )آلیس(، 

سازی پهپاد شنودگر با توان  گمراه منظور بهپهپاد رله در فاز اول 

j uP P متوالی به ارسال سیگنال پارازیت  طور به

     1 , 2 , ,j j j jx x x n   x K  مبادرت خواهد

ها توزیع یکسان مستقل  داشت. فرض شده است که سمبل

(i.i.d)  داشته و شرط 
2

1ax i  
 

و  

 
2

1jx i  
  

,11کرده و  رضارا ا  ,i n K ی  شناسه

توسط  ایجادشده 3. لازم به ذکر است که خود تداخلیاستسمبل 

توان توسط روش  را تا حد زیادی می دوطرفه کاملاًی  پهپاد رله

 مانده باقیبنابراین خود تداخلی ؛ از بین برد 4حذف خود تداخلی

توسط  r i که  شود نشان داده می

   20, rr i P :  0 ضریببا 1  است 

فرستنده )آلیس( در فاز اول  شده گفتهبا توجه به موارد  .[00]

aسیگنال  زمانی که در حالت انتقال باشد،
x  را توسط بردار

a
w با توان ثابت aPو زمانی که تصمیم  کند می پیش کدگذاری

بگیرد در حالت خاموش باشد هیچ سیگنال را ارسال نخواهد کرد 

بنابراین ؛ د بودهو سیگنال دریافتی در پهپاد رله برابر صفر خوا

 

1 Precoding 
2 Cooperative Relaying 
3 Self-interference 
4 Self-interference cancellation 

فرستنده تصمیم به  زمانی که سیگنال دریافت شده در پهپاد رله

 زیر خواهد بود: صورت به ارسال سیگنال داده بگیرد

(0)             ,H

au a au au a a uy i P a x i r i n i  h w 

که  un i  نویز مختلط گوسی دریافت شده در پهپاد رله با

2واریانس

u دیگر عبارت به، است    20,u un i : ؛

 صورت بهبنابراین نرخ انتقال میان فرستنده )آلیس( و پهپاد رله را 

 زیر خواهد بود:

(7)                              2, log 1au a j auR P P   

فوق رابطةکه در 
 

22

2 2

aua

au

u j

P a

P


  




au
h

نسبت  یانگرب 

 .است (SNR) 1سیگنال به نویز

همچنین سیگنال دریافت شده در پهپاد شنودگر برای فاز اول 

 :زیر خواهد بود صورت بهانتقال 

(0)    

   

 

   

0

1

,

,

j u w u w j w

aw a a w a w a a

j u w u w j w

P a h x i n i

y i P a x i

P a h x i n i

  



 


 

h w L 

که  wn i شده در  ی نویز سفید گوسی اضافه دهنده نشان

ی پهپاد شنودگر بوده،  گیرنده
j uP P  و

   20,w wn i CN : .است 

در فاز دوم انتقال، پهپاد رله سیگنال باند پایه  bx t 

پردازش  bPرا با توان  موردنظری  ارسالی خود برای گیرنده

برای  راuPپهپاد رله درصدی از توان  دیگر عبارت بهکند،  می

کرده و  خودمصرف موردنظری  های داده به گیرنده ارسال بسته

خود را صرف ارسال سیگنال  ی یافته اختصاصی توان  باقیمانده

سازی پهپاد شنودگر خواهد کرد و  گمراه منظور بهاختلال 

21, ,t n K  و 
2

1bx t  
 

و  

 
2

1jx t  
  

بنابراین سیگنال دریافتی در ؛ است 

زیر خواهد  صورت به و پهپاد شنودگر ی قانونی شبکه )باب( گیرنده

 بود:

(9)   

      

0

1

,

,

i j

j u i u i j i

b b j j u i u i i

y

P a h x t n t

P x t P x t a h n t



  



  

 

 ی فوق در رابطهکه  ,i b w  بوده و in t ی دهنده نشان 

، 0شده اضافهنویز سفید گوسی 
b j uP P P  بنابراین ؛ است

 

5 Signal-to-Noise Ratio 



 49                                                    نیا و همکاران                           وحیدرضا سلطانی؛  های پهپاد رله مبتنی بر مخابرة پنهان با حضور پهپاد شنودگر امنیت در شبکه

زیر خواهیم  صورت به را ی باب نرخ انتقال میان پهپاد رله و گیرنده

 داشت:

(08)                             2, log 1ub b j ubR P P   

فوق  رابطةکه در 
22

22 2

ub b ub

ub

b ub j ub

a P h

a P h






 دهندة نشان 

 خواهد بود.نسبت سیگنال به نویز دریافتی در باب 

 پنهان مخابرةمعیارهای  -2-3

زمانی که ارسال داده توسط ایستگاه پایه زمینی و  بازةدر هر 

 گیرد، پهپاد شنودگر )ویلی( بر اساس صورت می یا پهپاد رله

تعیین  2آشکارساز توان متر ویرادتوسط یک   توان دریافتی متوسط

سیگنال پیام به کند که آلیس و یا پهپاد رله در حال ارسال  می

ی  معیار با مقایسه خود هستند و یا خیر. این موردنظری  گیرنده

متوسط توان دریافتی 
i jT  ازn سمبل i jy s  حد با یک

معین ی آستانه
i j تواند  می تنهایی بهآید و خود  می به دست

گیری  قانون تصمیم [09]معیاری کاربردی و کافی باشد. بر اساس 

 زیر خواهد بود: صورت بهپهپاد شنودگر 

(00)                              
1

0

2

1

1 n

ij i j ij

s

T y s
n






  

ی فوق  که در معادله ,i j a w u w  و 1 2,n n n و

 i jy sی  های دریافت شده در گیرنده سمبل ی دهنده نشان

زمانی که  (00)ی  . بر اساس معادلهاست ویلی
i j i jT   باشد

 استویلی تصمیم خواهد گرفت که فرستنده در حال ارسال پیام 

 1 همچنین زمانی که ،
i j i jT   باشد تصمیم ویلی

مبنی بر خاموش بودن فرستنده  0 بنابراین ؛ خواهد بود

i j گیری پهپاد شنودگر بوده و تأثیر بسزایی در  مبنای تصمیم

 پیشروهای  میزان دقت پهپاد شنودگر خواهد داشت و در بخش

 سازی خواهیم کرد. گیری را بهینه تصمیم ی حد آستانهاین 

بر اساس فرضیات صورت گرفته برای استراتژی ارسال 

ی فرستنده و پهپاد رله، پهپاد شنودگر ممکن است  های داده بسته

پنهان )از فرستنده به پهپاد  مخابرةدو نوع اشتباه در آشکارسازی 

( انجام دهد. بر اساس موردنظری  رله و از پهپاد رله به گیرنده

مخابره، ممکن است فرستنده در  برای شده گرفتهپروتکل در نظر 

یزان توان دریافتی در حالت خاموش باشد اما ویلی بر اساس م

خود تصمیم بگیرد که فرستنده و یا پهپاد رله در حال  متر ویراد

-که این اشتباه را بر اساس معیار نیمن باشند ارسال داده می

 4هشدار اشتباه عنوان به 3پیرسون FA شود.  نامیده می
 

1 AWGN 
2 Radiometer Power Detector 
3Nyman-Pearson 
4 False Alarm 

ارسال داده همچنین ممکن است فرستنده و یا پهپاد رله در حال 

ی خود  باشند اما پهپاد شنودگر بر اساس توان دریافتی در گیرنده

تصمیم بر عدم ارسال بگیرد که این اشتباه را آشکارسازی 

 1رفته ازدست MD بنابراین پهپاد شنودگر سعی ؛ نامیم می

خواهد داشت تا احتمال خطای آشکارسازی خود یعنی 

eror FA MD    .را به حداقل برساند 

همچنین زمانی که 
1n  را پنهان   باشد، زمانی مخابره

0نامیم که به ازای هر  می  [09]، شرط زیر برقرار باشد: 

(02           )                               1i j i j

FA MD     

فوق: رابطةکه در   

(03)                            0

0Pri j

FA i j i jT 
    

(04)                            1

1Pri j

MD i j i jT 
    

 هشدار اشتباه تاحتمالا -2-3-0

که گفته شد یکی از اشتباهات ویلی، احتمال  طور همان

ی  با توجه به رابطهبرای فاز اول انتقال هشدار اشتباه خواهد بود. 

رایلیتوزیع  awتوان نتیجه گرفت که  می (1)
 awh را تغییر

|     |نخواهد داد و بنابراین 
 خواهد داشت نماییتوزیع    

و همچنین مدل سیگنال  شده گفتهبا توجه به موارد  .[28]

 فازهای اول و دوم در ویلی در رادیو متری  دریافت شده در گیرنده

احتمال هشدار اشتباه به ترتیب در فازهای ( 9( و )0های ) ابطهر

  :صورت زیر محاسبه خواهد شد های داده به نتقال بستهاول و دوم ا

(01) 
 2

12 2

0

1

2
Pr .a w

FA u w j w a w

n
a P

n


 

 
     

 

 

(00)  
 2

22 2

0

2

2
Pr .u w

FA u w j w u w

n
a P

n


 

 
     

 

 

فوق  رابطةکه در  2 2n2با  0دو متغیر تصادفی خیn 

 درجه آزادی است.

موردنظر مخابره با طول  شبکةبه دلیل اینکه در  :2قضیه 

را به سمت  2nو  1nشده است  بلوک نامحدود در نظر گرفته

1دهیم که  اجازه میدهیم ) نهایت میل می بی 2,n n  و )

ای بوده  گونه گیریم که شرایط کانال به این احتمال را در نظر می

. با توجه به قانون [20]شده است  پنهان کامل مخابرةاست که 

، (SLLN) 7قوی اعداد بزرگ
 2 2n

n


میل  0به سمت  

، 0غالب لبسگو و همچنین بر اساس تئوری همگرایی کند می

 

5 Missed Detection 
6 Chi-squared 
7 Strong Law of Large Numbers 
8 Lebesgue's Dominated Convergence Theorem 

https://en.wikipedia.org/wiki/Henri_Lebesgue
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توانیم  باشد می nزمانی که 
 2 2n

n


 0را با  

بنابراین احتمال هشدار اشتباه در فاز اول و دوم  جایگزین نماییم،

 صورت زیر بازنویسی نمود: توان به ترتیب به را می

(07)                 2 2

0Pri j

FA u w j w i ja P       

 برای فازهای اول و دوم احتمال هشدار اشتباه یجه،درنت

 زیر خواهد شد: صورت به

(00)                

2

2
2

2

0

1 0

i j w

u w ja P
i j

i j w
FA

i j w

e

 

 

 




    
  

 

 رفته ازدستآشکارسازی  تاحتمالا -2-3-2

توان گفت اشتباه دیگری که ممکن است ویلی در مورد  می

احتمال  پنهان فرستنده مرتکب شود را مخابرةآشکارسازی 

با توجه به مدل  برای فاز اول .نامیدیم رفته ازدستآشکارسازی 

برای زمانی که فرستنده در  (0)ی ‌ سیگنال دریافت شده در رابطه

و اینکه  استحال انتقال پیام 
a wh  و

u wh مستقل  از یکدیگر

سیگنال دریافت شده در ویلی و مدل  بوده و توزیع یکسان دارند

در  آنچهبا توجه به  نیهمچنو  (9)ی  برای فاز دوم در رابطه

برای گفته شد، احتمال آشکارسازی از دسته رفته  0قضیه 

 :خواهد بودزیر  صورت بهفازهای اول و دوم انتقال به ترتیب 

(09)    2 2 2

1Praw

MD a aw r u w w awP a Pa        

(28)      2 2

1Pru w

MD u w b j w awa P P        

برای فازهای اول  را رفته ازدستدر انتها احتمال آشکارسازی 

 زیر خواهیم داشت: صورت به و دوم

(20)
2

2

2

2

2

2 2

2

2

2 2

2

1

1 , 0

0, 0

aw w

a w a

aw w

u w j

a Pa w a

a w a u w j

a Pu wa w

MD a w w

a w a u w j

a w w

a P
e

a P a P

a P
e

a P a P

 

 

 

 







  
   
  

 
  
      

   


 




(22)  
 

2

2
2

2

1 0

0 0

u w w

u w b ja P P
u w

a w wMD

a w w

e

 

 

 







     
  

 

  

 آشکارسازی پهپاد شنودگر آستانةحد سازی  بهینه -2-3-3

خطای آشکارسازی  رساندن حداقل بههدف پهپاد شنودگر 

آشکارسازی بهینه از  آستانةحد یافتن  منظور بهخود خواهد بود. 

زیر نوشته  صورت بهسازی  بهینه مسئلةدید پهپاد شنودگر، 

 شود: می

(23)                                            min i j i j

FA MD


  

از دید پهپاد شنودگر، تابع   ینةبهدستیابی به مقدار  منظور به

 خواهیم آورد: به دستزیر  صورت بههدف را 

(24)
* 2

2

, 0

, 0

i j w

op

wthereis not optimal

  


  

  
 

 

 

ای  که از تابع هدف فوق مشخص است مقدار بهینه طور همان

2برای  0w    ،پهپاد  گاه هیچ چراکهوجود نخواهد داشت

خود را  متر ویرادپنهان  مخابرةآشکارسازی  ی حد آستانهشنودگر 

ی دریافتی در  شده اضافهکمتر از مقدار نویز سفید گاوسی 

حد بنابراین مقدار بهینه ؛ ی خود انتخاب نخواهد کرد گیرنده

وجود خواهد  پنهان تنها برای زمانی مخابرةآشکارسازی  ی آستانه

2داشت که  0w   آوردن حد به دست منظور بهکه  باشد 

*ی آشکارسازی پهپاد  بهینه  آستانه

i j عبارت ،

 
0

FA MD

i j

  



سیگنال پیام در  را برای هر فاز انتقال 

هشدار اشتباه  احتمال بهبنابراین با توجه ؛ گرفت مینظرخواه

 رفته ازدستو همچنین احتمال آشکارسازی  (00)در  آمده دست به

*آشکارسازی بهینه  ی حد آستانه (22)و  (20)روابط در 

au ه ب

 زیر خواهد بود: صورت بهانتقال  و دوم رای فاز اولترتیب ب

(21)      
  
 

2 2 2

* 2

22 2
ln

a w a u w j a w a

a w w

u w ja w a u w j

a P a P a P

a Pa P a P
 

 
  

   

 

(20)  
    2

* 2.ln
u w j b j b j

u w w

b j

a P P P P P

P P
 

  
  
 
 

 

 توأمان برای آلیس و پهپاد رله سازی بهینه -2-0

که از   یابیدست قابل مؤثرهای انتقال  در این بخش بیت

ی قانونی زمینی )باب( ارسال  زمینی )آلیس( به گیرنده فرستندة

هدف ما در این طرح در کنار خواهیم کرد.   را بهینهشود  می

 مؤثرهای انتقال  بیت سازی پنهان، بیشینه مخابرةبه  دستیابی

 min ,au ubR R  سازی با  بهینه ی مسئلهبنابراین ؛ است

پنهان و همچنین محدودیت توان مصرفی،  مخابرةتوجه به شروط 

 شود: زیر تعریف می صورت به

(27)                                                      
, ,

max
a b jP P P

 
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(20)                                               
max

. . a as t P P 

(29)                                                       
j uP P 

(38)                                                
b j uP P P  

(30)                             
*

min 1
aw

aw aw

FA MD


    

(32)                             
*

min 1
uw

uw uw

FA MD


    

به ترتیب  (32)و  (30) قیدهای سازی فوق بهینه ی مسئلهکه در 

پنهان برای فاز اول انتقال و فاز دوم انتقال سیگنال  مخابرةشروط 

 .استپنهان  مخابرةاطمینان از  ی حد آستانهیک  پیام بوده و 

 سازی بهینه مسئلةحل  -2-4-0

، بنابراین است غیر محدب (27)سازی  بهینه ی مسئله

سازی که محدب هستند برای  های بهینه توانیم از روش نمی

استفاده  شنهادشدهیپستم سازی و ارزیابی عملکرد سی شبیه

سازی  بهینه ی مسئلهی اول باید  بنابراین در مرحله؛ نماییم

های  توسط تولباکس حل قابلمحدب  ی مسئلهرا به یک  موردنظر

مشکل حل  منظور بهتبدیل نماییم.  CVXمتلب مانند  افزار نرم

SCA)از روش تقریب محدب متوالی  (،27) بودن غیر محدب
0
) 

دو استفاده خواهیم کرد. بدین منظور ابتدا با کمک روش تفاضل 

(DC) تابع محدب
تفاضل دو تابع محدب  صورت بهرا  auR،ا 2

 کنیم: زیر بازنویسی می صورت بهنوشته و آن را 

(20)           
 

 

   

22

1 2 2 2

1 1

log 1 aua

au

u j

P a
R

P  

 
  
 
 

  

au
h

P

P P

 

 داریم: فوق رابطةکه در 

(29)
   
   

22 2 2

2

2 2

2

, log

log

a j a au j u

j u j

P P P a P

P P

  

  

   

  


auh
 

سپس با استفاده از یک تقریب خطی  jP  زیر  صورت بهرا

 خواهیم داشت:

(38)      
      

     

1

1 1

j j j

T

j j j

P P P

P P P



 

    

    

% ; L
 

ی تکرار بوده  شماره عملگر گرادیان،  ی فوق  که در رابطه

و   1jP   شود: زیر محاسبه می صورت به 

(30)     
  

2

2 2

.

. . 1 .ln(2)
j

u j

P
P



  
 

 
 

 درنتیجه   ,au a j jR P P P   % .خواهد بود 

 

1 Successive Convex Approximation 
2 Difference of two Concave functions 

بعد برای فاز دوم انتقال،  مرحلةسپس در 
ubR  صورت بهرا 

 تفاضل دو تابع محدب نوشته و خواهیم داشت:

(32)  
 

   

22

2 22 2
, log 1

,

ub b ub

ub b j

b ub j ub

b j j

a P h
R P P

a P h

P P P



 
  
  

  

 

 :خواهیم داشتفوق  رابطةکه در 

(33)

   
   

2 22 2 2

2

22 2

2

, log

log

b j ub b ub ub j ub b

j ub j ub b

P P a P a P

P a P





   


  


h h

h

 

سپس با استفاده تقریب خطی برای  jP  (38)همانند ،

  1jP    خواهیم داشت: زیر صورت بهرا 

(34)

  
  

22

22 2

.
1

. . 1

ub ub

j

ub ub j b

a
P

a P


 
  

 

h

h
 

 درنتیجه   ,ub b j jR P P P   % .خواهد بود 

*مرحله با جایگذاری  نیازا پس

aw در قید  (21)ی  از رابطه

 زیر بازنویسی خواهیم کرد: صورت بهرا   ، آن(30)

(31)      
2 2

2 2 2
.ln ln

u w j u w j

a w a u w j a w a

a P a P

a P a P a P


 
 

   

 

که  محدب نیست فوق رابطةبینیم هنوز  که می طور هماناما 

2با انتخاب یک متغیر کمکی 2

aw a u w jm a P a P   و برخی

زیر  صورت بهمذکور را  رابطةتوانیم  اعمال ریاضی بر روی آن، می

 :کنیمبازنویسی 

(30)               
2

2

2
.ln .ln

u w j

u w j

a w a

a P
a P m

a P


 
 

 
 

 

(37)                             2 2

aw a u w ja P a P m  

*ی بعد پس از جایگذاری  در مرحله

uw در  (20) ی از رابطه

 زیر نوشت: صورت بهتوان آن را  می (32)قید 

(30)        
lnln

1 1

P Pj jb j j

P P Pb b j
b b j

P P P

P P P
e e 

  
        

  
            

، (30)ی  سازی و برخی عملیات ریاضی روی رابطه که با ساده

 خواهیم داشت:
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(39)           
   

     

.ln .ln

.ln .ln

b b j j

b j b j b

P P P P

P P P P P 

 

  

L
 

را با  (39) ی توان رابطه شود می که مشاهده می طور همان

تفاضل دو تابع محدب نوشت و  صورت به (DC)استفاده از روش 

 خواهیم داشت:

(48)            , , ,b j b j b jP P P P P P    

 قبل داریم: رابطةکه در 

(40)          
     

     

, .ln .ln

, .ln

b j b b j j

b j b j b j

P P P P P P

P P P P P P

  

   

 

برای تقریب  (38)ی  همانند رابطه ,b jP P ،

    1 , 1b jP P    زیر خواهیم  صورت بهرا

 داشت:

(42)           
    

   

1 , 1

1 ln ,1 ln

b j

b j b j

P P

P P P P

    


      

 

 صورت بهرا  (32)قید  درنتیجه

   , ,b j b jP P P P % توان نوشت. می 

را  (27) موردنظری  سازی محدب شده بهینه ی مسئله سرانجام

 زیر خواهیم داشت: صورت به

(43)                                  
, , ,
max

a b jP P P m
 

(44)                  (37)، (30)،(38)،(29)،(20). .S t 

(41)                            , ,b j b jP P P P % 

فوق  رابطةکه در  min ,au ubR R   است. 

 سازی و نتایج عددی شبیه -3

تأیید نتایج تئوری که در این پژوهش  منظور بهدر این بخش 

سازی نتایج عددی را ارائه خواهیم کرد.  ، شبیهاند آمده دست به

 های پیشنهاد ارائة منظور بههمچنین در این بخش نمودارهایی 

 کردن برآورده منظور بههای مخابراتی پهپادها  برای طراحی شبکه

 اند. شده  مخابرات پنهان آورده

های انتشار رادیویی برای شرایط محیط  ارامترها پ سازی در شبیه

4.88صورت  شهری به  ،0 . 4 2 9  ،

40L dB  ،50NL dB   ،0 . 5 ،0 1  

است. همچنین توان نویز دریافتی در پهپادهای شنودگر و پهپاد 

70uرله  w dBm   ی توان  بوده و بیشینه

صورت  زمینی )آلیس( و پهپاد رله به فرستندةیافته برای  اختصاص

max max
30a uP P dBm   0و . 0 0 1  در نظر

آلیس، باب، پهپاد رله  مختصات مکانیشده است. همچنین  گرفته

صورت  بعدی به ترتیب به و پهپاد شنودگر در فضای سه

 400,0,0A  ، 4 0 0 , 0 , 0B ، 0 , 0 , 6 5 0U  و

 150,0,650W آلیس  فرستندةهای  بوده و تعداد آنتن

10aN  0.1ی اطمینان  و حد آستانه   در نظر

 شده است. گرفته

 : الگوریتم مقداردهی اولیه پیشنهادی2الگوریتم 

0مقدار اولیه:  -0
 ی مقدار اولیه است( شماره قرار دهید ) 

و مقدار اولیه دلخواه به 
(0)aP

 ،
(0)jP

و 
 0bP

اختصاص 

 دهید.

2- 
( )a aP P 

،
( )j jP P 

تنظیم را  ( )      و  

 نمایید.

aP برحسبرا  (43)سازی  ی بهینه مسئله -3
 ،jP

bPو  
حل کرده  

و نتایج را در 
( 1)aP  

،
( 1)jP  

و 
( 1)bP  

ذخیره  

 نمایید.

 که یدرصورت -4
      RR 1

تابع  Rشد، ) 

 ی دلخواه است( حد آستانه هدف بوده و 

1Kدر غیر این صورت الگوریتم متوقف شود. K   قرار داده و

 .دیبازگردی دوم  به مرحله

 

توان ارسال  ی نهیشیب شیشبکه بر حسب افزا نیانگینرخ م(. 2)شکل 

 پهپاد رله

نرخ پنهان در دسترس شبکه را برحسب  نیانگی( م2شکل )

. دهد یم شیتوان ارسال پهپاد رله نما یشینةب شیافزا زانیم

وات  8.0که از  یزمان شود، یشکل مشاهده م نیطور که در ا همان

 یصعود زینرخ پنهان شبکه ن نیانگیم ابدی یم شیوات افزا 8.7تا 

نرخ  نیانگیگفت که م توان یموات به بعد  8.7خواهد بود، اما از 
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توان ارسال  یشینةب شیپنهان شبکه ثابت مانده است و با افزا

( 3طور که در شکل ) داشت. همان مینخواه یشیپهپاد رله افزا

نرخ پنهان  نیانگیمامر آن است که  نیعلت ااست،  شده داده نشان

 پهپادنرخ پنهان از  نیانگیکمتر از م به پهپاد رله سیشبکه از آل

بعد از توان  یساز نهیبه مسئلةاست و طبق  ینیزم یرندةگرله به 

از  و برابر نرخ پنهان تثاب میانگین نرخ پنهان شبکهوات،  7/8

 پهپاد رله به باب خواهد بود.

 

و  (Rau)میانگین نرخ پنهان شبکه از فرستنده به پهپاد رله (. 3)شکل 

 برحسب افزایش توان پهپاد رله (Rub) ی زمینی از پهپاد رله به گیرنده

بیانگر میانگین نرخ پنهان شبکه با افزایش تعداد  (4) شکل

. در استزمینی )آلیس(  فرستندةدر  شده گرفتههای بکار  آنتن

های به کار  کنیم که با افزایش تعداد آنتن این نمودار مشاهده می

 طور بهدر فرستنده میانگین نرخ پنهان شبکه  شده گرفته

که توان ارسال  حالی استیابد و این در  گیری افزایش می چشم

در پهپاد رله و همچنین توان ارسالی توسط فرستنده ثابت مانده 

ها پوشش  است. علت این امر آن است که با افزایش تعداد آنتن

گیرد و با  های داده صورت می فضایی بهتری در ارسال سیگنال

پنهان  مخابرةه بر اینکه وپنهان، علا مخابرةتوجه به شرایط 

گیری  چشم طور بهاست میانگین نرخ پنهان شبکه  شده حفظ

توان نتیجه گرفت که در مواردی که  یابد. می افزایش می

محدودیت افزایش توان ارسالی برای شبکه وجود دارد، 

تواند نرخ پوشش فضایی  های بیشتر می تعداد آنتن کارگیری به

داده و میانگین نرخ پنهان بالاتری را با تری را در اختیار قرار هب

اما طبق موارد ؛ پنهان در اختیار قرار دهد مخابرةحفظ شرایط 

که در  طور همان، (2)  در مورد نرخ میانگین برای شکل شده گفته

آنتن  0بیش از  کارگیری بهشود بعد از  نیز مشاهده می (1)شکل 

در فرستنده میانگین نرخ از فرستنده به پهپاد رله بیشتر از 

ی زمینی خواهد شد که  میانگین نرخ پنهان از پهپاد رله به گیرنده

سازی میانگین نرخ شبکه، حداقل نرخ دو  بهینه ی مسئلهبر طبق 

میانگین  (1)فاز انتقال خواهد بود و بنابراین طبق نمودار شکل 

  خواهد بود. ubRن شبکه برابر نرخ پنها

 
بکار های  میانگین نرخ پنهان شبکه بر حسب تعداد آنتن (.0)شکل 

 گرفته شده در فرستنده زمینی

 
میانگین نرخ پنهان شبکه از فرستنده به پهپاد رله . (4)شکل 

 auR ی زمینی  و از پهپاد رله به گیرنده ubR سب تعداد برح

 های فرستنده زمینی آنتن

تغییر مکان  برحسبمیانگین نرخ پنهان شبکه  (0)شکل 

 طور هماندهد.  را نمایش می ها-Xپهپاد شنودگر بر روی محور 

مشهود است، ابتدا پهپاد شنودگر در حوالی  (0شکل )که از 

 طور همانشود.  زمینی قرار داشته و سپس از آن دور می فرستندة

پهپاد شنودگر از  دورشدنشود با  که از این نمودار مشاهده می

% افزایش 22فرستنده میانگین نرخ پنهان شبکه نزدیک به 

که میانگین نرخ پنهان ( 7شکل ) وتحلیل تجزیهاما با ؛ یابد می

 یابیم درمید، ده انتقال نشان میشبکه را برای فازهای اول و دوم 

پهپاد  دورشدنکه میانگین نرخ پنهان شبکه در فاز اول انتقال با 

است.  یافته افزایش توجهی قابل به طورزمینی  فرستندةشنودگر از 

پهپاد  فاصلةدهد  نشان می (7)شکل که  طور همانهمچنین 

شنودگر از پهپاد رله بر میزان نرخ پنهان آن تأثیرگذار نخواهد 

 ارضاشدندر مخابرات پنهان، شرط علت این امر آن است که  بود.

به نسبت فاصله شنودگر از فرستنده داده و  پنهان بودن مخابره



 2042، تابستان 2، سال یازدهم، شماره “ پدافند الکترونیکی و سایبری”نشریه علمی                                                                                                                                         14

فرستنده سیگنال اختلال یعنی به
فاصله شنودگر از   فرستنده  سیگنال داده

فاصله شنودگر از فرستنده سیگنال اختلال
 

که در مدل سیستم پیشنهادی چون مبدأ داده و  استوابسته 

این نسبت برابر یک ال اختلال در یک مکان قرار دارند سیگن

خواهد بود و با افزایش یا کاهش فاصله بین فرستنده و شنودگر 

در دانیم  که می طور همان شود.تغییری در نرخ امن مشاهده نمی

 معمولاًشنودگر کار دشواری خواهد بود و  دقیق عمل یافتن مکان

احتمالی شنودگر دارد و این  قرارگیریفرستنده تخمینی از محل 

هایی که  بنابراین یکی از چالش؛ تخمین همراه با خطا خواهد بود

پنهان با آن مواجه خواهیم بود، تخمین مکان شنودگر  مخابرةدر 

در شبکه خواهد بود تا فرستنده توان ارسال سیگنال داده و 

همچنین توان ارسال سیگنال اختلال خود را تنظیم نماید تا 

پنهان را در شنودگر افزایش دهد. با  مخابرةخطای آشکارسازی 

هپاد رله به سیستم برای انتقال از پ شده گرفتهمدل در نظر 

ی زمینی که کیفیت لینک بالاتری را پهپاد شنودگر تجربه  گیرنده

 خواهد کرد، مستقل از تخمین مکان پهپاد شنودگر خواهد بود.
 

 

میانگین نرخ پنهان شبکه بر حسب تغییر مکان پهپاد  (.5)شکل 

 هاXشنودگر بر روی محور 

 

میانگین نرخ پنهان شبکه از فرستنده به پهپاد رله (. 7) شکل

 auR ی زمینی  و از پهپاد رله به گیرنده ubR  بر حسب تغییر

 هاXمکان پهپاد شنودگر بر روی محور 

 گیری نتیجه -0

قرار  مورد بررسیطی پنهان را در شرای مخابرةدر این پژوهش 

ای سعی در آشکارسازی  ایم که یک پهپاد شنودگر در منطقه داده

زمینی و پهپاد رله را دارد. در این  فرستندة یکپنهان  مخابرة

پنهان را بررسی کردیم و میانگین نرخ پنهان  مخابرةمقاله شرایط 

آوردیم  به دستپنهان  مخابرةهای  را با توجه به محدودیت  شبکه

 منظور بهم. در این شبکه قراردادی مورد بررسی و عملکرد شبکه را

گر جداگانه از طرح  جلوگیری از نیاز به استفاده از یک اخلال

SBJ گر  یک اخلال کارگیری بههای  بهره بردیم تا هم از هزینه

جداگانه جلوگیری شود و هم آمادگی شرایطی که در آن استفاده 

همچنین در شیم. گر جداگانه فراهم نیست را داشته با از اخلال

چندین آنتن در فرستنده را  کارگیری بهها تأثیر  سازی شبیه

نقش  MRT فنمشاهده نمودیم و دیدیم که استفاده از 

در افزایش نرخ پنهان شبکه خواهد داشت. در انتها  یریچشمگ

های مختلف پهپاد شنودگر را بر میانگین نرخ پنهان  تأثیر مکان

شنودگر از فرستنده  فاصلةشبکه دیدیم و متوجه شدیم با افزایش 

یابد  افزایش می توجهی قابل به طورنرخ پنهان در فاز اول انتقال 

نهان شبکه در فاز دوم انتقال اما مکان شنودگر بر میانگین نرخ پ

شکل تأثیری نخواهد داشت و علت این امر را در تحلیل مربوط به 
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