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ABSTRACT 

Nowadays, Android-based devices such as smart phones, tablets, and recently virtual reality headsets have 

found increasing usage in our daily lives. Along with the development of software for these devices, new 

malicious applications are released by intruders, which are more difficult to identify and deal with because 

they use more sophisticated methods. Although methods have been provided to calculate the security risk 

and identify malicious apps, but with the expansion of the level and depth of their threats, the need for new 

methods in this field is still required. In this study, we have presented a new algorithm to calculate the 

security risk of Android apps, which can be used to identify malicious apps from benign ones. In this 

algorithm, to estimate the security risk of an input app, the nearest neighbors of the type of malicious apps 

and the nearest neighbors of the type of normal apps are determined separately using Hamming distance. 

Then, based on the criteria presented in this article, the security risk of an unknown input app can be 

computed. After implementing this algorithm and adjusting the parameter of the number of neighbors with 

the help of real data, extensive various experiments were conducted in order to evaluate the proposed 

method. In these experiments, the proposed method was compared with three previously known methods in 

the context of detecting malicious apps, using four different datasets. The results show the higher detection 

rate of the proposed method in most cases.  
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چکیده
در  یروزافزونهای واقعیت مجازی، کاربرد ها و اخیراً هدستهای همراه هوشمند، تبلتهای مبتنی بر اندروید مثل تلفنامروزه دستگاه

شود که نفوذگران منتشر می جدیدی توسطهای مخرب ها، برنامهبرای این دستگاه افزارها نرماند. همراه با توسعه زندگی روزمره ما پیدا کرده

هایی برای محاسبه خطر امنیتی اگرچه تاکنون روش  .کنندتری استفاده میهای پیچیدهتر است چون از روشها مشکلو مقابله با آنشناسایی 

های جدید در این زمینه همچنان احساس ، نیاز به روشهاح و عمق تهدیدات آنگسترش سطبا  اند، اماهای مخرب ارائه شدهو شناسایی برنامه

های تواند در شناسایی برنامهایم که میهای اندروید ارائه دادهمحاسبه خطر امنیتی برنامه منظور بهشود. در این مقاله الگوریتم جدیدی می

 ترین نزدیکمفید به کار رود. در این الگوریتم برای محاسبه خطر امنیتی یک برنامه ورودی، به کمک فاصله همینگ  های برنامهمخرب از 

شوند. سپس بر اساس خطر به طور جداگانه مشخص میهای بیها از نوع برنامهترین همسایههای مخرب و نزدیکها از نوع برنامههمسایه

سازی این الگوریتم و تنظیم پارامتر تعداد گردد. پس از پیادهده است، خطر امنیتی برنامه ورودی محاسبه میمعیاری که در این مقاله ارائه ش

ها، در این آزمایش ارزیابی روش پیشنهادی صورت گرفت. منظور بهو متنوعی  های گستردههای واقعی، آزمایشدادهمجموعه همسایه به کمک 

. نتایج مقایسه شد چهار مجموعه داده مختلف، به کمک ،های مخرببرنامه قبلی در زمینه تشخیص روش پیشنهادی با سه روش شناخته شده

نرخ تشخیص بالاتر روش پیشنهادی در اغلب موارد است. دهنده نشانحاصل 

خطر امنیتی، ترین همسایهبدافزار، فاصله همینگ، نزدیک :ها کلیدواژه

مقدمه -2

هدای  اندروید محددود بده دسدتگاه    عامل یستمسامروزه استفاده از 

-ها، هدستجمله تبلت وسایل شود و طیف وسیعی ازموبایل نمی

هدای مسدیریاب ن دب شدده روی     های واقعیت مجازی، دسدتگاه 

 عامدل  یسدتم سهای هوشمند و غیدره بده ایدن    خودروها، تلویزیون

8ارائه بدافزارهایی مثل بدافزار برادر بدزر  اند. مجهز شده
کده   ]8[

راه دور از اعمدداک کدداربر در محددیط واقعیددت مجددازی   صددورت بدده

هدا هدم از   دسدتگاه  گونده  یدن اکند، نشدان داد کده   می برداری یلمف

بدافزارها م دون نیسدتند. از طدری دیگدر،      توسطحملات امنیتی 

فنون مورد استفاده توسط نفوذگران هم گسترش یافته اسدت بده   

های شناسایی مختلف را فریدب  نحوی که بسیار از بدافزارها روش

کنند. به سیستم میزبان پیدا می واردشدنداده و راه خود را برای 

ارها در ای از بدددافزخددانواده 1011نموندده، در سدداک   عنددوان بدده

پدس از سده میلیدون دانلدود و ن دب توسدط کداربران یپل گوگل

. ایدن  ]1[اندد  شدده مختلف، به کمک محققین امنیتدی شناسدایی   

هددای ای چددون سددرقت دادهبدددافزارها عمومدداً اعمدداک خرابکاراندده

هدای  هدای مدالی، ایجداد درخواسدت    شخ ی، انجام سوء اسدتفاده 
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دهندد.  انجدام مدی  هدای قربدانی   ساختگی و غیره را روی سیسدتم 

-حفظ حریم شخ ی افراد و محافظت از دارایی منظور بهبنابراین 

-های آنهای آنها و همچنین جلوگیری از سوء استفاده از سیستم

ها، نیازمند راهکارهای جدید و قدرتمندتری هستیم که نسبت به 

های گذشته توان تشخی ی بالاتری داشته باشند.روش

-ترین همسدایه بر مبنای ایده نزدیک دیدر این مقاله معیار جدی 

 برنامده یک  طر امنیتیگیری خ اندازه منظور به های مخرب و مفید

ارائه شده که نسبت به معیارهای ارائه شده قبلدی کدارائی بهتدری    

دارد یعنی قادر است درصد بیشتری از بدافزارها را شناسایی کند. 

از فاصدله   یتدی امن خطدر  یدق محاسبه دق منظور بهدر این تحقیق، 

ها استفاده شده است. ترین همسایههمینگ برای شناسایی نزدیک

بر اساس معیار پیشنهادی الگوریتمی توسعه داده شده اسدت کده   

قادر است با تخمین دقیق خطر امنیتی هر برنامه ورودی، کاربر را 

گیری برای ن ب یا عدم ن ب برنامه یاری رساند. برای در ت میم

مجموعده داده متفداوت شدامل     چهارهادی، از ارزیابی روش پیشن

های ما نشان ایم. آزمایشهای مفید و مخرب، استفاده کردهبرنامه

هدای قبلدی در شناسدایی    داد که روش پیشنهادی نسبت به روش

کند. های مخرب به طور ملموسی بهتر عمل میبرنامه
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ام شدده مدرتبط بدا    در بخش بعد برخی از کارهای تحقیقاتی انج 

بیدان   مسئله صورت. در بخش سوم، اند نیت اندروید معرفی شدهام

و نحدوه   شدده معرفدی   بخش چهارم معیار پیشنهادی. در شود می

شدده اسدت.   تشریح با استفاده از الگوریتم پیشنهادی محاسبه آن 

ارزیدابی و مقایسده معیدار     مربوط بده  های در بخش پنجم آزمایش

. در ایدن بخدش بدا    اسدت  با معیارهای قبلی، ارائه شده پیشنهادی

متشدکل از صددها بددافزار و    ی واقعدی  ها استفاده از مجموعه داده

بدا   ه شده اندروید، معیدار پیشدنهادی  افزار مفید شناختهزاران نرم

مقایسده   ،بدافزارها نرخ تشخیصمعیارهای ارائه شده قبلی از نظر 

بنددی و  در بخدش ششدم جمد     مقالده این شد. در نهایت  خواهد

 . شود گیری می نتیجه

 مروری بر تحقیقات گذشته -2

مختلف از جمله  های عامل یستمسدر برای شناسایی بدافزارها 

اند. های گوناگونی تا کنون ارائه شدهاندروید روش عامل سیستمدر 

دسدته   کدرد.  بندی یمتقسها را به دو دسته کلی توان این روشمی

صدفر و یدک دارندد     صدورت  بههایی هستند که خروجی اوک روش

مفیدد   افدزار  ندرم بددافزار یدا    عندوان  بده یعنی هر برنامده ورودی را  

 منظور بهها عمدتاً از یادگیری ماشین دهند. این روشتشخیص می

دوم بدرای هدر   دسته های کنند. اما روشساخت مدک استفاده می

زنندد.  برنامه ورودی، میزان یا درصد ریسک امنیتی را تخمین می

 ،های موجودوک تلاش بر این است که با استفاده از دادهدر دسته ا

هدر   که ینحو بهدو کلاسه آموزش داده شود  بندی دستهیک مدک 

برنامه مفیدد   یابرنامه ورودی را بتوان به یکی از دو کلاس بدافزار 

هدای  هدای مختلدف موجدود، روش   . از بدین مددک  کرد بندی دسته

  ]6،7،1[بیددز سدداده  ]1،4،3[مبتندی بددر ماشددین بددردار پشددتیبان  

نسبت به  ]80،88[های ع بی عمیقو شبکه ]9[های ع بیشبکه

-نشان داده از خودپرکاربردتر بوده و کارایی بهتری  ،هاسایر مدک

 نقداط برای شناسایی بددافزارها دارای   بندی دستهایجاد مدک  اند.

ها معمدولاً دارای خطدا هسدتند، دوم    ضعفی است. اوک اینکه مدک

جدیدد کدارایی    نفدوذ  هایروش یداشدنپاینکه با گذشته زمان و 

بده  ها و سوم اینکه با شناسایی این مدک دهند یمخود را از دست 

قدادر بده   نفدوذگران   ،های جعبه سفید و جعبده سدیاه  روشکمک 

هدای  نمونه توانندمی که ینحو بهها خواهند شد فریب و عبور از آن

امدا دسدته    .]81،81[نشان دهندمفید  افزار نرم صورت بهبدافزار را 

یدک   بنددی  دسدته تعیین دقیق  جای بههای هستند که دوم روش

کنندد.  برنامه ورودی، میزان خطر امنیتی را برای آن محاسبه مدی 

کمتدر بدا آن مواجده     اها مشکلات دسته اوک را ندارند ید این روش

برنامده ورودی بده    بنددی  دسدته ین تعید  ،هددی اولاً هستند چون 

دارای خطدا باشدد.    بنددی  دستهنیست که مدک  افزار نرمبدافزار یا 

اگر بر اساس پارامترهای درستی ایجداد شدوند کدارایی     دوم اینکه

یابدد. سدوم اینکده نفدوذگران قدادر بده       ها چندان کاهش نمدی آن

های معموک ها نیستند چون از مدکآن یا روششناسایی نوع مدک 

بندابراین دلایدل، دسدته دوم     .کنندد یادگیری ماشین استفاده نمی

 ها برتری دارند. نسبت به دسته اوک روش

لیسدت   جدای  بده گیت و دیگران تأثیر ارائه مؤثر خطر امنیتی 

به کاربران را بررسی کرده  ی اندروید،هامجوزهای مورد نیاز برنامه

ها نشان دادند که اند. از آنجایی که کاربران افراد فنی نیستند، آن

-انتخداب و  گیدری  ت میمدر  ،محاسبه و ارائه میزان خطر امنیتی

هدای پدر   ها از ن دب برنامده  مؤثر باشد زیرا آنتواند میها های آن

-دکپنگ و همکاران مد  .]84[خطر و مخرب اجتناب خواهند کرد

های اندرویدد  محاسبه خطر امنیتی برنامه منظور بههایی احتمالی 

های اندروید بدر  برنامه یبند رتبه منظور بهتواند ارائه کردند که می

هدا در  . این مددک ]83[ها به کار رودحسب میزان خطر امنیتی آن

 منظدور  بده توسعه پیدا کردند و چنددین معیدار جدیدد     ]86[مقاله

 RSSها مدک ها ارائه شدند. از بین آنمحاسبه خطر امنیتی برنامه

بود زیدرا در عدین سدادگی، ندرخ      تر مناسبها نسبت به سایر مدک

داد. بده ایدن معندی کده اگدر      تشخیص بدافزار بالاتری را ارائه مدی 

مخلوط داشته باشیم  صورت بههای مفید و مخرب لیستی از برنامه

های مخدرب  ها محاسبه کنیم، به برنامهنو خطر امنیتی را برای آ

مفید، میزان خطر امنیتی بالاتری بدر اسداس    های برنامهنسبت به 

معیار جدیدی بدر   ]87[در این معیار، تخ یص داده خواهد شد.  

تخمددین مخدداطرات امنیتددی  منظددور بددهاسدداس بهددره اطلاعدداتی 

مجوزها را اندروید ارائه شد. این معیار، بهره اطلاعاتی  افزارهای نرم

. بر همین اسداس در  برد یممحاسبه خطر امنیتی به کار  منظور به

خطر امنیتی ارائده   ینتخم منظور به ERSمعیاری بنام  ]81[مقاله

و دیگر معیارها کدارایی خدوبی از خدود     RSSگردید که نسبت به 

 نشان داده است. 

هدا، روشدی   برنامده  بر اسداس تحلیدل ایسدتای    ]89[در مقاله 

 های اندروید ارائه شده استتخمین ریسک امنیتی برنامه منظور به

جلوگیری از سرقت  منظور بهها که تمرکز بر استفاده برنامه از داده

ایدن  توسدعه یافتده   ترکیبدی و  راهکدار   در. های شخ ی داردداده

گی چگدون  و پویدای برنامده،   ایسدتا بده کمدک تحلیدل     ،]10[روش

-. این روش به برنامده گیردمیمورد پایش قرار ها از داده استفاده 

ها در آنها بدا هددی و کاربردشدان مردایر     هایی که استفاده از داده

در ایدن روش   دهدد. باشد، مقدار خطر امنیتی بالایی را نسبت می

های محلدی شخ دی و ارسداک    داده یآور ق د جم ای اگر برنامه

آن را  محاسبه شده برای ها را داشته باشد، میزان خطر امنیتیآن

بدودن آن اسدت    منظدوره  خاصمشکل این روش  دهد.افزایش می

میزان خطر را بدر حسدب    های شخ ی دارد وچون تمرکز بر داده

توانندد  در حالی که بدافزارها مدی  سنجد یمها نحوه استفاده از آن

های مستقیم و ای از خطرات امنیتی و سوء استفادهطیف گسترده

مانندد در   ،توانندد ایجداد کنندد   مدی  غیر مستقیم را برای کداربران 

زامبی برای  عنوان بهاختیار گرفتن سیستم قربانی و استفاده از آن 
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های اندروید بدر  . محاسبه خطر امنیتی برنامهحمله به سایر اهدای

مدورد بررسدی قدرار گرفدت. در ایدن روش،       ]18[اساس نمونه در 

، کدل  جداگانده  صدورت  بده های مختلدف  استفاده از ویژگی جای به

ها و بدافزارها برای محاسدبه خطدر امنیتدی    های قبلی برنامهنمونه

گیرد. در این روش بده کمدک   برنامه ورودی مورد استفاده قرار می

 به دستهای مفید و بدافزارها، مرکز هر دسته بردار ویژگی برنامه

. سپس به کمک معیاری ساده، خطر امنیتی برنامه ورودی آید یم

هدا و  برنامده  مرکدز  لیدسی بدردار ویژگدی آن تدا   از طریق فاصله اق

 .شود میبدافزارها، محاسبه 

، نیداز بده   تشخیص بدافزار فوق برای بندی دستهصری نظر از 

بر مبندای   فوق،های لازم داریم زیرا هر دو دسته استخراج ویژگی

. ایدن  کنندد  مدی و بدافزارهای شناخته شده قبلدی، عمدل    ها برنامه

یدا بدا    هاتحلیل ایستا و دیکامپایل کردن برنامهها عموماً با ویژگی

اغلدب   قابدل اسدتخراج هسدتند.    ،های رفتداری زمدان اجدرا   تحلیل

تحقیقات انجام شدده در زمینده شناسدایی بددافزارهای اندرویدد،      

مرحله اوک روش خدود معرفدی کدرده     عنوان بهاستخراج ویژگی را 

تواب ، آدرس زها، های متنوعی چون مجوویژگی ]11[مثلاً در  اند.

و  یافدزار  سدخت هدای  های مورد اسدتفاده، ق ددها، ویژگدی   لینک

اندد و از  ها و بدافزارهای موجود اسدتخراج شدده  از برنامه ،هامؤلفه

 ساخت مدک بردار پشدتیبان اسدتفاده شدده اسدت.     منظور بهها آن

 افزارهدا  ندرم برخی از تحقیقات بر استفاده از مجوزهای درخواستی 

مخدرب یدا مشدکو      افزارهدای  ندرم تمرکز دارند و بده تشدخیص   

افدزار،  . برخی نیز از تحلیل ایسدتای کدد ندرم   ]11،14د[ ان پرداخته

نویسی مورد استفاده و مطابقت آن تواب  برنامهاستخراج  صورت به

با برخی الگوهای موجود بددافزارها، بدرای تشدخیص بددافزارهای     

ین نیدز روش قد تعدادی از محق .]13-11[اند  جدید استفاده کرده

و  اجدرا  در حاکافزار اند که با تحلیل رفتاری نرمهایی را ارائه داده

افزارهای مخدرب  ، سعی در تشخیص نرمهای پویاویژگی استخراج

 . ]19-11[ اندشتهاندرویدی دا

هدای   روشی را برای ارزیابی عملی مدک ]14[باررا و همکاران 

ارائده   8هدای خودسدازمانده   امنیتی بر اساس مجوز، به کمک نقشه

تحلیل توزی  مجوزها بدر روی   منظور بهاند. آنها روش خود را  داده

هزار برنامه اعماک کرده و نشان دادند که چگونه استفاده از مجدوز  

تدلاش شدده    ]13[در کند.  ارتباط پیدا میها  بندی برنامه با دسته

افزارهدا،  آمده نرمدستاست که با دیکامپایل کردن و تحلیل کد به

ای را   سدامانه  ]16[نشت داده را تشخیص دهند. انک و همکداران  

چگدونگی   منظور بهتوسعه دادند که ترکیب مجوزهای خطرنا  را 

ها  . در این سیاستبرد های امنیتی به کار میسیاست کردن برآورده

ی چدون مجوزهدای   ترکیب مجوزهدای خطرنداک   ،دستی صورت به

در نظدر گرفتده شدده اسدت. ایدن      دستیابی بده مکدان و اینترندت    

 

1 Self-organizing maps 

 بده دسدت  ترکیبات خدود بدا تحلیدل بددافزارهای شدناخته شدده       

توسددعه داده شددده کدده      ]17[در  MASTآینددد. ابددزاری بنددام  مددی

افزارهایی که به احتماک زیاد بدافزار هستند را بر اساس تحلیل نرم

بدا   ]PScout ]11دهدد. ابدزار    کد و تحلیل مجوزها تشدخیص مدی  

استفاده از تحلیل ایستای کد اندروید، چگونگی نگاشت مجدوز بده   

کند. این ابزار نشان داد که سیسدتم   تاب  را در اندروید بررسی می

نگی را داشته و این مسئله با توسعه مجوزهای اندروید حداقل افزو

برخی  های جدید نیز پایدار باقی مانده است. اندروید و ارائه نسخه

هدا  خاص به استخراج و مهندسی ویژگی صورت بهاز تحقیقات نیز 

در  اشداره کدرد.   ]48-19[بده   توان میکه از آن جمله  اندپرداخته

یک برنامه  تلاش شده که با بررسی مناب  در سطوح مختلف ]19[

های مناسبی بدرای تشدخیص بددافزار اسدتخراج     اندرویدی ویژگی

دسدتی از   صدورت  بده هدا  مهندسی ویژگدی  جای به ] 40[در  شود.

های ع دبی کانولوشدناک   روشی بر مبنای یادگیری عمیق و شبکه

های لازم برای شناسایی بدافزارها استفاده تحلیل ویژگی منظور به

تدر و   معیداری دقیدق   پدیش رو ارائده   مقالههدی ما در  شده است.

افزارهدا در اندرویدد   امنیتدی ندرم   ریسک سنجش منظور به ترقوی

-18[مقالاتاست. از این نظر، تحقیق ما با تحقیقات ارائه شده در 

های شناسایی نزدیکی بیشتری دارد یعنی دسته دوم از روش ]84

 تدی ها بدر محاسدبه خطدر امنی   بدافزارهای اندرویدی که تمرکز آن

 است. 

 بیان مسئله -3

که در بخش قبل گفته شد محاسبه خطدر امنیتدی    طور همان

تواندد مدورد   هدای شناسدایی بدافزارهاسدت کده مدی     یکی از روش

خطر امنیتی، مقدداری  های برنامه نیز قرار گیرد. استفاده فروشگاه

رابطده  بددافزار بدودن یدک برنامده اندرویددی       با احتماکاست که 

هرچه این مقدار بیشتر باشد احتماک بدافزار یعنی . دارد یمیمستق

بیشدتر اسدت، امدا ایدن مقددار خدود از جدنس         افزار نرمبودن یک 

کندد. یعندی هدی     احتماک نیست و از قوانین احتمالی تبعیت نمی

محدودیتی از نظر بازه مقادیر آن وجود نددارد. تنهدا کدافی اسدت     

-بدهدد. ندرم   ارهدا افز ندرم برای بدافزارها مقدار بیشتری نسبت بده  

افزارهای مخرب یا مشکو  معمدولاً دارای خطدر امنیتدی بدالایی     

یدا   کنندد هستند چون با استفاده از مجوزهدایی کده دریافدت مدی    

 یافدزار  ندرم و  یافزار سختمناب  یا و  کنند میتوابعی که استفاده 

ایجاد خود مخاطراتی را برای کاربر قادرند  ،گیرند یمکه در اختیار 

تدوان  یرا مد  A دید مناب  توسط برنامده اندرو  نیتفاده از ااس. کنند

 F = {f1,f2,f3,…,fn} دودویدی بده فدرم    یژگد یو یتوسدط بردارهدا  

عدم استفاده  ایاستفاده  تیوضع fiکرد که در آن مقدار  یکدگذار

از این بدردار ویژگدی    دهد.یبرنامه را نشان م نیتوسط ا iاز منب  

 .گدردد استفاده می یچندبعدنمایش هر برنامه در فضای  منظور به
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محاسدبه خطدر امنیتدی از مقدادیر بردارهدای       منظدور  بهدر نهایت 

شود. ایدن خطدر امنیتدی بدا احتمداک      ها استفاده میویژگی برنامه

  مخرب بودن برنامه ارتباط مستقیمی دارد.

ه اما بالابودن خطر امنیتی لزوماً به معنای مخرب بودن برنامد 

هدایی کده    افزارهای مفید به دلیل قابلیدت نیست زیرا برخی از نرم

و مناب  مختلفدی را در   دارند از مجوزهای زیاد و حساسی استفاده

. گیرند تا خددمات لازم را بدرای کداربران فدراهم کنندد      می اختیار

افزارها و جلوگیری از بنابراین، برای تشخیص بهتر بدافزارها از نرم

نیاز به معیاری داریم که الگو و رفتار بددافزارها و  تشخیص اشتباه 

افزارهدای  برده و بتواند به ندرم  به کارخوبی افزارهای فعلی را بهنرم

افزارهای مفید، تدا حدد امکدان،    مخرب، خطر امنیتی بالا و به نرم

بنابراین هدی مدا ارائده معیدار و    خطر امنیتی پایینی نسبت دهد. 

و معقدولی بدرای میدزان خطدر     مناسدب  روشی است که تخمدین  

با توجده بده گسدتردگی    آورد.  به دستهای اندروید امنیتی برنامه

اخیدر،   یهدا  سداک سطح و عمق تهدیدات بدافزارهای اندرویدد در  

-دهیم از نمونهمطلوب ما این است که معیار و روشی که ارائه می

باشد یعنی نرخ تشدخیص بددافزار بدالایی     تر یقوهای مشابه خود 

هدای مفیدد و   اگدر مخلدوطی از برنامده    به بیان دیگر،باشد.  داشته

مخرب را بر حسب میزان خطر امنیتی تخمین شدده توسدط ایدن    

نزولدی مرتدب کندیم، تعدداد بددافزار بیشدتری در        صورت بهمعیار 

 افزارهای نرمابتدای لیست قرار گیرند و انتهای لیست اغلب شامل 

 مفید با ریسک پایین باشد.

 ادیپیشنه روش -0

هدا، اسدتفاده از   برای محاسدبه میدزان خطدر امنیتدی برنامده     

هدای مفیدد و مخدرب ضدروری     اطلاعات گذشته مربوط به برنامده 

است. اما چگونگی استفاده از آنها تدأثیر زیدادی در موفقیدت هدر     

از هر برنامه اندروید، صدری نظدر از مفیدد یدا مخدرب      روش دارد. 

منظور از ویژگدی های مختلفی، قابل استخراج است. بودن، ویژگی

، منداب   ، مشخ اتی مانند مجوزهای لازم، تواب  مدورد اسدتفاده  ها

های شبکه و غیره هسدتند. ایدن   ، آدرسیافزار سختو  یافزار نرم

های مفیدد و مخدرب توسدط    ها با مهندسی معکوس برنامهویژگی

هدای  ز روشبرخدی ا  قابدل اسدتخراج هسدتند.    مربوطده، ابزارهای 

هدای  در مفید یا مخرب بودن برنامه یرگذارتأثهای گذشته، ویژگی

ها در محاسبه خطدر امنیتدی اسدتفاده    گذشته را شناسایی و از آن

مثلاً اینکه کدام مجوزها یدا توابد  در بددافزارهای قبلدی     کنند. می

وزها یا تواب  کمتر در نرخ استفاده بیشتری دارند یا اینکه کدام مج

هدایی بده   اند. بنابراین، چندین روش های مفید استفاده شدهبرنامه

 ها هستند.در بردار ویژگی برنامه یرگذارتأثهای دنباک بخش

کده از کدل فضدای     کندیم  یمد اما در روش پیشنهادی تدلاش  

ایدده  محاسبه ریسک امنیتدی اسدتفاده کندیم.     منظور بهها ویژگی

ناشناخته ورودی، ابتدا  برنامهکلی به این صورت است که برای هر 

k مفیدد و   برنامده ترین همسدایه  نزدیکk  تدرین همسدایه   نزدیدک

ها ترین همسایهیعنی ابتدا نزدیک آیند.می به دستمخرب  برنامه

شوند های مفید و مخرب شناسایی میبه طور جداگانه برای برنامه

و سپس بر اساس آنها میزان خطر امنیتی برنامه ورودی محاسدبه  

روش پیشنهادی را نشان مدی ایده ( شمای کلی 8شکل) ردد.گمی

های مخرب و مفید به ترتیدب در سدمت   برنامهدهد. در این شکل 

ورودی  برنامده اندد.  ورودی نشدان داده شدده   برنامده چپ و راست 

خواهیم برای آن میزان خطر امنیتی را محاسدبه  ناشناخته که می

 k=3. در اینجدا  مشخص شده است ?کنیم با رنگ سفید و علامت 

دهد، با که این شکل نشان می طور هماندر نظر گرفته شده است. 

ناشدناخته   ههای مفید و مخرب با برنامبرنامهمحاسبه فاصله همه 

ترین همسایه نزدیک 1ورودی،  هجداگانه با برنام صورت بهورودی 

مفید  برنامههمسایه از نوع  ترین نزدیکمخرب و سه  برنامهاز نوع 

هایی که توضیح خواهیم داد شناسایی شده است. به کمک فرموک

ناشدناخته ورودی، محاسدبه مدی    برنامهمیزان خطر امنیتی برای 

 شود.

 
مفید و  مهبرنا یها هیهمسا ترین نزدیکمحاسبه فاصله تا  .(2شکل )

  .مخرب مهبرنا یها هیهمسا

( محاسبه خطر امنیتی باید بده نحدوی   8با توجه به شکل )   

هدای مفیدد بیشدتر    باشد که هرچه فاصله برنامه ورودی با برنامده 

های باشد، میزان خطر امنیتی بیشتر شود و هرچه فاصله با برنامه

مخرب بیشتر باشد میزان خطر امنیتی کمتر شود. به عبارت دیگر 

ای مفیدد نسدبت مسدتقیم و بدا     هد خطر امنیتی با فاصله با برنامده 

بده  بدرای  های مخرب رابطه معکوس داشته باشد.  فاصله با برنامه

از فاصدله همیندگ    ،ها از هر نوعترین همسایهآوردن نزدیک دست

شددود. علددت اسددتفاده از فاصددله همینددگ ماهیددت  اسددتفاده مددی

شدود.  با یک بردار بیتدی مشدخص مدی    برنامهچون هر  هاست داده

از هر نوع، میانگین  ها همسایه ترین نزدیکآوردن  به دستپس از 

گدردد. بندابراین دو   ها محاسدبه مدی  فاصله تا هر دسته از همسایه

 تدرین  نزدیدک  kآید. میانگین فاصله تا می به دستمقدار میانگین 
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زیدر   صدورت  بده ورودی کده   برنامده مفید بدا   برنامههمسایه از نوع 

 شود:محاسبه می

  ( )  
∑ ∑ |       |

| |
   

 
   

 
  (8                               )  

 X برنامده منظور میانگین فاصله همینگ  HMدر این فرموک 

بده       و    همسدایه از ندوع بددافزار اسدت.      تدرین  نزدیک kتا 

امدین  jامدین ویژگدی از   iامین ویژگدی از برنامده ورودی و   iترتیب 

مجموعده   Fهمسایه از نوع بددافزار هسدتند. مترییدر     ترین نزدیک

ها هستند. هر ویژگی یک مترییدر  تعداد این ویژگی |F|ها و ویژگی

یدا هدر    تداب   ،دودویی است که استفاده یا عدم اسدتفاده از مجدوز  

دهد. بده طدور مشدابه،    نشان میرا  برنامهرا برای هر  منب  دیگری

مفیدد،   برنامده ها از نوع ترین همسایهپس از بدست آوردن نزدیک

تددرین نزدیددک kتددا X (HB(x)) برنامددهمیددانگین فاصددله همینددگ 

 شود: زیر محاسبه می صورت بهمفید  برنامههمسایه از نوع 

  ( )  
∑ ∑ |       |

| |
   

 
   

 
 (1                                  )  

تدرین  امین نزدیک jامین ویژگی از  iبه معنی       در اینجا

مشابه فرمدوک قبدل    ،مفید است. سایر موارد برنامههمسایه از نوع 

توان ریسک امنیتی برای هستند. پس از محاسبه این دو مقدار می

 زیر محاسبه کرد: صورت بهرا  Xناشناخته  برنامه

    ( )  
  ( )

  ( )
 

∑ ∑ |       |
| |
   

 
   

 

∑ ∑ |       |
| |
   

 
   

 

 

∑ ∑ |       |
| |
   

 
   

∑ ∑ |       |
| |
   

 
   

(1                                                     )  

در این فرموک صورت و مخرج به ترتیب مجموع فاصله 

مفید و مجموع  برنامهترین  همسایه از نوع نزدیک kهمینگ تا 

مخرب  برنامهترین همسایه از نوع نزدیک kفاصله همینگ تا 

هستند. در واق  ایده اصلی این معیار بر این اساس است که هرچه 

های مخرب برنامهترین ناشناخته تا نزدیک برنامه همینگ فاصله

. در نقطه مقابل، هر چه شود میبیشتر باشد، خطر امنیتی کاسته 

خطر امنیتی بیشتر باشد،  خطر یبهای برنامهترین فاصله تا نزدیک

 یابد. افزایش می

مراحل ذکر شده و معیار ارائه شده فوق، الگوریتمی  بر اساس

 برنامده ایم کده میدزان خطدر امنیتدی بدرای یدک       را طراحی کرده

( 1کند. ایدن الگدوریتم در شدکل)   ناشناخته ورودی را محاسبه می

 NRS(Nearest Neighbourنشان داده شده است. این الگوریتم را 

Risk Score) ایم چون با ایده نامیدهk ترین همسایه، خطر نزدیک

. نمادهای مورد کندورودی محاسبه می برنامهامنیتی را برای یک 

اند و ما بدر  ( نشان داده شده8استفاده در این الگوریتم در جدوک)

دهدیم.  اساس تعریف ایدن نمادهدا، ایدن الگدوریتم را توضدیح مدی      

های شناخته شده قبلی، برنامده  مه( مجموعه برنا1الگوریتم شکل)

پارامترهای ورودی دریافت مدی  عنوان بهرا  Kورودی ناشناخته و 

های مفیدد و  کند. در خطوط اوک و دوم، به ترتیب مجموعه برنامه

آیند. در می به دستهای مخرب، از مجموعه اصلی مجموعه برنامه

فواصدل نزدیدک   جمد   حاصدل که برای ذخیره  یریمتردو  1خط 

اولیده   یمقددارده های مفید و مخرب لازم هسدتند،  رین همسایهت

 شوند.می
Procedure NRS(SA, x, K) 
begin 
1.                      ; 
2.                         ; 
3.         =0; 
4. for I =1 to K do 
5.                          ; 
6.                          ; 
7.       =   (    ); 
8.      =   (    ); 
9.    for each        do 
10.               (    ); 
11.          if         then 
12.                     ; 
13.                      
14.     Endfor;     
15.                  
16.             
17.      for each        do 
18.               (    ); 
19.          if         then 
20.                     ; 
21.                     ; 
22.        Endfor; 
23.                      
24.               
25.   Endfor; 

26.  return  
  

  
 ; 

end 
 الگوریتم محاسبه ریسک امنیتی بر اساس معیار پیشنهادی .(2شکل )

بده  بدار محاسدبات لازم بدرای     Kبه تعداد  13تا  4در خطوط 

های مفید و مخدرب انجدام مدی   ترین همسایهآوردن نزدیک دست

اولدین   1تدا   3شوند که در ادامه توضیح خواهیم داد. در خطدوط  

اولیده   یمقددارده  عنوان بهها مفیدها و مخربها از مجموعه برنامه

گیدرد و فواصدل   ترین همسایه مفیدد و مخدرب انجدام مدی    نزدیک

تدا   9شوند. در خطدوط  محاسبه میتا برنامه ورودی همینگ آنها 

هدای مفیدد و   برنامده با بررسی همه اعضاء متعلق به مجموعه  84

 برنامده  تدرین  نزدیکورودی،  برنامهمحاسبه فاصله همینگ آنها با 

را از مجموعده   برنامده این  83کنیم. در خط مفید را شناسایی می

های مفید حذی کرده تا در دور بعدی بتوانیم سایر نزدیدک برنامه

ها از این نوع را شناسایی کنیم. سپس مقدار فاصدله  ترین همسایه

 تدرین  نزدیدک فواصل همیندگ تدا   همینگ آن را با مجموع جزئی 

کنیم تا در پایان بقیه دورهدا  جم  میه، های شناخته شدهمسایه

 یرمترها را در ترین همسایهبتوانیم مجموع فواصل همینگ نزدیک

 مربوطه داشته باشیم.

های مخدرب  برنامهبرای  14تا  87همین کارها را در خطوط  
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 برنامده تدرین همسدایه از ندوع    دهیم تا در نهایت نزدیکانجام می

 یرهدای مترآوریم و همچندین   ستبه دورودی را  برنامهمخرب با 

دور به همدین روش، در   Kکنیم. با اجرای  یروزرسان بهمربوطه را 

مفیدد و مجمدوع    هتدرین برنامد  نزدیدک  Kنهایت مجموع فواصدل  

و     یرهدای مترمخرب به ترتیب در  برنامهترین نزدیک Kفواصل 

ریسدک امنیتدی    16قرار خواهند داشدت. در نهایدت در خدط       

  بدست خواهد آمد.با تقسیم این مقادیر ورودی  برنامه

 جدوک نمادها .(2جدول )

 مفهوم نماد نام نماد

SA  مخرب و مفید برنامهمجموعه 
x ناشناخته ورودی برنامه 
K  همسایه ترین نزدیکتعداد 

SBA  مفید های برنامهمجموعه 
SMA  مخرب های برنامهمجموعه 

nb مفید برنامههمسایه از نوع  ترین نزدیک 
nm مخرب  برنامههمسایه از نوع  ترین نزدیک 
HD  برنامهدو  همینگتاب  محاسبه فاصله 
 مفید ههمسایه از نوع برنام ترین نزدیکفاصله تا    
 مخرب برنامههمسایه از نوع  ترین نزدیکفاصله تا    
 مفید های برنامهعضوی از مجموعه    
 مخرب های برنامهعضوی از مجموعه    
sb  مفید برنامه یها هیهمسا ترین نزدیکمجموع فواصل تا 
sm  مخرب برنامه یها هیهمسا ترین نزدیکمجموع فواصل تا 

تدرین همسدایه از   نزدیدک  Kدر واق  این الگوریتم با محاسبه 

همسایه از ندوع برنامده مخدرب،    ترین نزدیک Kنوع برنامه مفید و 

تخمدین خطدر امنیتدی برنامده ورودی را      منظدور  بهاطلاعات لازم 

دهیم که چگونه با اسدتفاده  کند. در بخش بعد نشان میفراهم می

تا  آورد به دست Kتوان مقدار مناسبی برای های واقعی میاز داده

. بدا توجده بده اینکده الگدوریتم      به ندرخ تشدخیص خدوبی برسدیم    

 هدا و در تدرین همسدایه  آوردن نزدیدک  به دسدت پیشنهادی برای 

های مفید و مخرب قبلدی  نهایت محاسبه خطر امنیتی همه برنامه

تدوان نتیجده   مدی  ،دهدد موجود در حافظه را مورد توجه قرار مدی 

گرفت که مقدار محاسبه شده نهایی بدرای خطدر امنیتدی مقددار     

و نفوذگران به یکبداره   یسانبدافزارنوخواهد بود زیرا  ای ینانهب واق 

و اگدر قدرار اسدت     دهند ینمترییر  الگوهای شناخته شده قبلی را

های مخرب قبلدی  با برنامه ،یک برنامه مخرب باشد ،برنامه ورودی

 هدای  برنامده و از طرفدی از   فاصله همینگ زیادی نخواهدد داشدت  

( 1کافی دور خواهد بود. بنابراین با توجه به فرموک) اندازه بهمفید 

بدر   .میزان خطر امنیتی قابل توجهی برای آن محاسبه خواهد شد

که برنامه ورودی یدک برنامده    دهد یمعکس این حالت زمانی رخ 

فرمدوک   مفید باشد و خطر امنیتی حاصل میزان کمی خواهد بود.

بدرای خطدر امنیتدی     ایبرای هر برنامه ورودی مقدار پیوسته (1)

ترییدری در الگوهدای    مرورزمدان  بهدر اینجا اگر کند. میمحاسبه 

مورد استفاده نفوذگران اتفاق بیفتد یدا نفدوذگر تدلاش کندد کده      

سیستم را فریب دهد، منجر بده ترییدر در میدزان خطدر امنیتدی      

های یدادگیری  خواهد شد که مقداری پیوسته است و مانند روش

ت که پاسخ اشتباه سبب شود که کداربر را  ماشین صفر و یک نیس

پرخطدر،   یهدا  محددوده چدون بدرای    گمراه کند گیری ت میمدر 

 .در نظدر گرفدت   تدوان  میاز مقادیر را  ییها بازه خطر یبو  خطر کم

در مقددار ریسددک همچندان نتیجده را در محدددوده    اندد   ترییدر  

های روش پیشنهادی نوآوری یطورکل بهدرست نگه خواهد داشت. 

توان را می ها برنامهتخمین خطر امنیتی  یها روشبت به سایر نس

برای که در سه بخش خلاصه کرد. اوک، استفاده از فاصله همینگ 

. دوم، استفاده شدده اسدت   تخمین خطر امنیتی منظور به بار یناول

بده طدور   کده  مفید و مخدرب   های همسایهترین استفاده از نزدیک

بده   ناشدناخته  هدای  برنامهمحاسبه خطر امنیتی  منظور بهجداگانه 

برای محاسدبه خطدر امنیتدی    جدید  معیارسوم ارائه  .روند یمکار 

محاسدبه   منظدور  بههای اندروید که بر اساس آن الگوریتمی برنامه

در بخدش بعدد    شدده اسدت.   سدازی  یداده پاین فرمدوک طراحدی و   

های قبلی های واقعی با روشالگوریتم پیشنهادی را به کمک داده

 ارائه شده در این زمینه مقایسه خواهیم کرد.

 ارزیابی -5

 ینتدر  مهدم ، NRSپیشنهادی روش علاوه برارزیابی،  منظور به

معیارهای ارائه شده در تحقیقات قبلی را بدرای مقایسده بدا روش    

  RSSاین معیارها ایم. کرده سازی پیادهپیشنهادی خود انتخاب و 

]86[،IRS  ]18[  وERS ]81[  .با توجه به نتایج آزمایش هستند-

، ایدن  موجدود های از بین روش، در مقالات مربوطه های ارائه شده

سه روش کارایی خوبی از خود نشان داده و هر کددام نسدبت بده    

اند. از طری دیگدر رویکدرد   های قبل از خود بهتر عمل کردهروش

و یدک   دادهمدنظر قدرار  را حالت خاصی  ]80[محاسبه ریسک در 

های ما به همین خاطر در آزمایش ،گرددمعیار کلی محسوب نمی

ایدن   و مقایسده  بدرای ارزیدابی   .مورد استفاده قدرار نگرفتده اسدت   

( استفاده 1از چهار مجموعه داده توصیف شده در جدوک) معیارها،

ها قبلاً در تحقیقات مختلف استفاده ایم که این مجموعه دادهکرده

هدای  (، نام هدر مجموعده داده، ندوع برنامده    1) در جدوکاند. شده

هدای موجدود،   موجود در هر مجموعه داده، تعدداد و ندوع ویژگدی   

ایم از مجموعه اند. با توجه به این جدوک، تلاش کردهمشخص شده

هدای مختلدف بدرای ارزیدابی و     های متنوعی مربوط بده سداک  داده

  .دعتمادتر باشناستفاده کنیم تا نتایج ما قابل ا هاروشمقایسه 

که گفته شد یک معیار خدوب سدنجش و تخمدین     طور همان

بایست برای بدافزارها عددد بدالایی تولیدد کندد و بدرای                خطر می

آورد تا سدبب   به دستافزارهای مفید و غیر مخرب عدد کمی نرم

پر خطر که عموماً همدان   افزارهای نرمو بتوانیم  تمایز این دو شود

 . ستند را شناسایی کنیمبدافزارها ه
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 های مورد استفاده در ارزیابی معیار پیشنهادی مجموعه داده(. 2جدول)

 نام مجموعه داده ردیف
تعداد و نوع 

 برنامه

تعداد 

 ویژگی
 نوع ویژگی

8 Market2011[14] 
 افزار نرم816314

 مفید
 مجوز 811

1 
Malwares2011 

[31] 
 مجوز 811 بدافزار 101

1 Drebin2014 
[22] 

811431 

مفید و  افزار نرم

 بدافزار 3360

113 

ب  امجوز، ت

سیستمی، 

ق دها، 

، ها آدرس

 مناب 

4 Deypir2019 

[18] 

 افزار نرم 1810

 8084مفید و 

 بدافزار

 مجوز 813

 

 یدن ا 8یصتشخ ییتوانا یبر روتمرکز  ،ها یشزمادر آ ین،بنابرا

از نظر ما موفق است که بتواند به طور  یاریمع یعنی. یارهاستمع

 محاسدبه کندد.   یشتریب امنیتی خطربدافزارها مقدار  یبرا ینسب

افزارها و بدافزارها مقدار خطر را بر اسداس  یعنی اگر برای همه نرم

ها را به ترتیب  یک معیار محاسبه کرده و سپس لیست کلی برنامه

ری نسدبت بده   نزولی مقدار خطر مرتب کندیم، بددافزارهای بیشدت   

در آزمدایش اوک   مفید در بالای لیسدت قدرار گیرندد.    افزارهای نرم

برای روش پیشنهادی است و در  Kمقدار پارامتر  یداکردنپهدی 

آزمایش دوم، هدی مقایسه نرخ تشخیص روش پیشنهادی با سده  

مجموعده داده  ( 1با توجه بده جددوک)  روش ذکر شده قبلی است. 

مفیدد اسدت و مجموعده داده دوم فقدط      افدزار  نرماوک فقط شامل 

شامل بدافزار است، اما مجموعده داده سدوم و چهدارم هدر کددام      

مدا در   همدین دلیدل  به  و بدافزار هستند. افزار نرمشامل  ییتنها به

 و( Market2011اوک ) یهددا دادهمجموعدده  هددای خددود،یشآزمددا

دهدیم امدا   مدی واحد قدرار   یستل یکرا در  (Malwares2011دوم)

های سوم و چهارم نیازی بده ایدن کدار نیسدت     مجموعه داده برای

مفید و بددافزارها در   افزارهای نرمو  چون شامل هر دو نوع هستند

 یسدت % ل90با استفاده از  . در هر موردیک لیست واحد قرار دارند

 یماندده % باق80. سپس با استفاده از یمساز یحاصل مدک خود را م

از  ادهصورت کده بدا اسدتف    ین. به ایمپرداز یم هر معیار آزمایشبه 

سدپس   آنهدا را محاسدبه کدرده و    یتیامن خطر ،آمدهدستهمدک ب

 یدرصددها  ،در هدر بدار  حداک   .یدم ا مرتدب کدرده   ینزولد  صورت به

انتخداب کدرده و    را مربوطده  یستل یبالاهای  برنامهرا از  یمختلف

بخدش از   یدن از بددافزارها در ا  درصددی که چده   یمکن یم یبررس

به درصدهای انتخداب شدده لیسدت، سدطح      اند. قرار گرفته یستل

و به درصدهای شناسایی شده بددافزارها، ندرخ تشدخیص     1هشدار

 

1 Detection Rate 
2 Warning Rate 

شدده در معیارهدای مختلدف    اگرچه بدازه مقدادیر محاسدبه    گوئیم.

متفاوت است، با استفاده از این روش ارزیدابی، تفداوت در مقدادیر    

هشددار در اینجدا   ها نخواهد داشت زیرا سدطح   تأثیری در مقایسه

 یاراست که هرچه مع یهیبدعدد خاصی نیست، بلکه نسبی است. 

قدرار   یسدت ل یاز بددافزارها در بدالا   یشدتری ب رصدتر باشد، د‌یقو

میدزان  هدر مدورد   در . یرد و نرخ تشخیص بیشتر خواهد بدود گ یم

آزمایش . در ایم آورده به دسترا بر حسب سطح هشدار  تشخیص

اسدت   (K)ها همسایهیشنهادی یعنی تعداد تنها پارامتر روش پ اوک

هدای  ایم. عدد این پارامتر برای بددافزارها و برنامده  را تنظیم کرده

کنیم کده  مفید یکسان است. بنابراین در اولین آزمایش، تلاش می

کدارایی   ین؛ بندابرا آوریم به دستمقدار مناسبی برای این پارامتر 

آوریدم تدا   می دستبه را  Kروش پیشنهادی برای مقادیر مختلف 

ندرخ تشدخیص روش پیشدنهادی بدرای      به مقدار مناسب برسدیم. 

آورده و بده ایدن نتیجده     به دسترا  k=1,2,3,5,10مقادیر مختلف 

. در واقد   شدود  نمدی ترییر ملموسی دیده  K=5از رسیدیم که بعد 

بنابراین پس اختلای بسیار کمی وجود داشت.  K=10تا  K=5بین 

نیسدت چدون    یدر مترافزایش بیشتر ایدن   دیگر نیازی به K=10از 

تدأثیری در کدارایی نددارد بلکده زمدان اجدرا را        تنها نهافزایش آن 

در نظر  K=10دهد. بنابراین مقدار نهایی این پارامتر را افزایش می

 ایم.گرفته

را با سدایر   K=10کارایی روش پیشنهادی با مقدار  ،در ادامه 

بدرای معیدار    ROC( نمدودار  1شدکل )  ایدم. ها مقایسه کدرده روش

نشان های مختلف را و سایر معیارها روی مجموعه دادهپیشنهادی 

در این شکل محور افقی سطح هشدار و محدور عمدودی   دهد.  می

نرخ تشخیص بدافزار است. به عبارت دیگر، با انتخاب یک درصدد  

مشخص از کدل لیسدت در محدور افقدی، محدور عمدودی درصدد        

 دهدد.  ه شده را در این لیست نشدان مدی  بدافزارهای تشخیص داد

های مختلدف ایدن شدکل پیداسدت، روش     که در بخش طور همان

-در مجموعه داده یژهو بهقبلی،  های روشپیشنهادی نسب به همه 

 مجموعده داده چهدارم  و  )بخش الدف(  و دوم اوکادغام شده های 

هدای  دهدد. روش کارایی قابل توجهی از خود نشان می)بخش ج( 

ERS ،IRS  وRSS در بخش  های بعدی کارایی قرار دارند.در رتبه

الف( برتری روش پیشنهادی از همان ابتدا نسبت به سایر معیارها 

قدرت بیشتر معیار پیشدنهادی از   دهنده نشانقابل توجه است که 

نظر ندرخ تشدخیص اسدت. در بخدش الدف میدزان اخدتلای ندرخ         

هدای   رخهدا در ند  تشخیص روش پیشنهادی نسبت به سدایر روش 

تدوان   دهندده  نشدان قابل توجه اسدت کده   هشدار پایین و متوسط 

. اما با افزایش سطح هشدار تشخی ی بالای معیار پیشنهادی است

شدود. در بخدش ج( ندرخ    کارایی همه معیارها به هم نزدیدک مدی  

تشخیص روش پیشنهادی در سطوح هشدار پائین بسدیار نزدیدک   

سطح هشدار، اخدتلای ندرخ   به معیارهای قبلی است اما با افزایش 
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 تدر  ملمدوس تشخیص روش پیشنهادی نسدبت بده سدایر معیارهدا     

 شود.   می

ایدن شدکل دیدده     ب(بخدش  ) مورد مجموعده داده سدوم  در  

های هشدار پایین، روش پیشنهادی کدارایی  برای نرخ که شود می

ندرخ   ،خوبی از خود نشان نداده است اما با افزایش سدطح هشددار  

و نسبت به سه روش دیگر، ندرخ   یافته استتشخیص آن  افزایش 

. در ایددن آزمددایش تشددخیص بددالاتری از خددود نشددان داده اسددت

که بعد بالایی دارد است ای مورد استفاده قرار گرفته مجموعه داده

هدای آن حددوداً سده برابدر     تعدداد ویژگدی   (1)به جدوک  و باتوجه

های دیگر اسدت. چدون روش پیشدنهادی یدک روش بدر      مجموعه

کند و ها استفاده میس نمونه است، از تمام مقادیر این ویژگیاسا

های هشدار پایین کارایی خوبی را از خود نشدان   تواند در نرخنمی

دهد. اما با افزایش نرخ هشدار، کارایی بسیار خوبی از خود نشدان  

دهد در نهایت برتری که شکل مربوطه نشان می طور همانداده و 

که  طور همان .کند یمها ایجاد سایر روشچشمگیری را نسبت به 

روش  ، بده طدور کلدی   پیددا اسدت   (1) شکل مختلف یها بخشاز 

تشخیص بالاتری را به خود اخت داص داده  نرخ پیشنهادی میزان 

تری برای محاسبه خطر امنیتی دهد معیار قویکه نشان می است

 . و در نهایت تشخیص بدافزارهاست

هدای قبلدی ایدن    ت به روشعلت برتری روش پیشنهادی نسب

هدای  تدرین همسدایه  است که در روش پیشنهادی از ایده نزدیدک 

جداگانه برای محاسبه  ،افزار نرم های همسایهترین بدافزار و نزدیک

ریسک استفاده شده است. از طرفی با توجه بده ماهیدت دودویدی    

ها، فاصله همینگ استفاده شده اسدت. عدلاوه بدر ایدن، روش     داده

ها محاسبه نمونه چندبعدیپیشنهادی فاصله همینگ را در فضای 

اسدتفاده   یدرسدت  بههای بد و خوب کرده و از اطلاعات سایر نمونه

ها به طدور  از ویژگی RSSو  ERS های روش، حاک آنکه در کند یم

. در واقد  در  شدود  مدی جداگانه بدرای محاسدبه ریسدک اسدتفاده     

شدود،  ، ریسک هر ویژگی جدا حساب مدی RSSو  ERSمعیارهای 

بد و خوب بدرای   های نمونهدرصورتی که در روش پیشنهادی کل 

( برای محاسبه ریسک 1محاسبه ریسک با توجه به معیار فرموک )

نیددز اگرچدده از کددل فضددای  IRS. در معیددار گردنددد یمدداسددتفاده 

ها تا مرکدز  شود اما فاصلهمی یبردار هرهبها با هم نمونه چندبعدی

تدرین  نزدیکاطلاعات و از  گردد یمبد و خوب محاسبه  های نمونه

از فاصدله اقلیدسدی    IRS. از طرفدی  شدود  نمیها استفاده همسایه

ها سازگار نیسدت. بندابراین   استفاده کرده است که با طبیعت داده

سدک بهتدر   روش پیشنهادی نسبت به سایر معیارهای محاسبه ری

 کند. عمل می

 
 اوک و دوم یها دادهمجموعه ادغام در  ROCنمودارهای الف( مقایسه 

 
 سومدر مجموعه داده  ROCنمودارهای ب( مقایسه 

 
 چهارمدر مجموعه داده  ROCمقایسه نمودارهای ج( 

به کمک نمودارهای نرخ تشخیص معیارهای مختلف مقایسه (. 3شکل)

ROC آنها 
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در  اندرویدد  عامدل  سیسدتم با توجه بده گسدترش اسدتفاده از    

شددن   تدر  یچیدده پو همچندین   هدای مختلدف  ها و سامانهدستگاه

امنیتی آن از طریق بدافزارها، نیاز بده   های پذیری یبآسحملات و 

تر برای شناسایی و مقابلده بدا ایدن تهدیددات     های قویارائه روش

مقاله معیار جدیدی برای محاسبه خطدر  شود. در این احساس می

های اندروید معرفی شدد و بدر مبندای آن الگدوریتم     امنیتی برنامه

هدای  روی داده گرفتده  صدورت های جدیدی توسعه یافت. آزمایش

و بددافزارهای اندرویدد نشدان     خطر یب هایواقعی مربوط به برنامه

-وشداد که روش پیشنهادی از نظر نرخ تشخیص بسیار بهتر از ر

-برتری روش پیشنهادی نسبت بده روش  کند.های اخیر عمل می

از معیدار پیشدنهادی    اینکده  های قبلی دو دلیدل اصدلی دارد. اوک  

کند که مفید و مخرب استفاده میهای برنامه ترین همسایهنزدیک

 منظدور  بده هدای قبلدی   سبب استفاده از کل بدردار ویژگدی برنامده   

دوم اینکه استفاده از فاصدله  . شود میتخمین بهتر ریسک امنیتی 

همینگ با توجه به ماهیت دودویی بردارهدای ویژگدی نسدبت بده     

برای ادامه تر است. سایر انواع فاصله مثل فاصله اقلیدسی، مناسب

تدر  تشخیص دقیق منظور بهتوان از یادگیری عمیق این تحقیق می

ی و های فرا ابتکارمخرب استفاده کرد. استفاده از روش های برنامه

تنظددیم پارامترهددای روش یددادگیری در  منظددور بدده سددازی ینددهبه

های تحقیقداتی آیندده   مخرب، از دیگر زمینه های برنامهشناسایی 

 خواهد بود. 
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