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Abstract 

Covert timing channels, as a growing threat of network security, provide  the possibility of leaking con-

fidential information to an attacker. Thus, detection and countering these channels are important as a de-

fensive measure in computer networks. The attacker uses an appropriate encoding schema to modulate  

covert information on temporal features of network packet stream. Embedding covert information in net-

work traffic, casuses changes in traffic statistical properties such as distribution, correlation and entropy, 

which can be used in detection of covert timing channels. In this paper, statistical methods are identified 

and analyzed to detect these channels, and two encoding schemas L-bit to N-packet and non-detectable are 

used to implementi covert timing channels and those are evaluated. The results show that by using Kolmo-

gorov-Smirnov, Regularity, corrected Entropy and corrected Conditional Entropy tests, we are able to 

completely detect L-bit to N-packet channel, and the stealthiness of non-detectable timing channel can be 

proved in a practical evaluation as well. 
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 چكيده

‌رمراهم ‌‌‌‌‌‌‌دار‌پوششی‌به‌عنوان‌یک‌تهدید‌رو‌به‌رشد‌در‌امنیت‌شبکه‌های‌زمانبندی‌کانال ،‌امکان‌نشت‌اطلاعات‌محرمانه‌را‌برای‌یک‌مهاجم 
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 . مقدمه3

در‌طول‌چند‌دهه‌گذشته،‌وظایف‌و‌ودمات‌انسانی‌به‌ممعمادل‌‌‌

‌و‌‌‌‌‌ دیجیتالی‌آنها‌تبدیل‌شده‌است.‌با‌وابستگی‌رزاینده‌به‌اطلاعمات

‌در‌‌‌های‌حساس‌ذویره‌رناوری‌اطلاعات،‌حفظ‌محرمانگی‌داده شده

‌بما‌‌‌‌‌‌‌‌ای‌برووردار‌است.‌سازمان‌‌رایانه‌از‌اهمیت‌ویژه ها‌برای‌ممقمابلمه

های‌امنیتی‌شامل‌‌تهدید‌نشت‌اطلاعات‌حساس‌و‌محرمانه،‌سازوکار

ورودی‌و‌وروجی،‌رمزنگاری‌قوی‌برای‌تمام‌‌‌نظارت‌بر‌تمام‌تراریک

های‌تشخیص‌نفوذ‌و‌اجرای‌سفت‌‌ارتباطات‌داده،‌استفاده‌از‌سیست 

سمازی‌‌های‌کاری‌را‌پمیماده‌‌‌همای‌امنیتی‌ایستگاه‌و‌سخمت‌سیماست

‌بمه‌‌‌‌‌کنند.‌با‌این‌حال‌کانال‌‌می های‌پوششی‌به‌عنوان‌یک‌تهدید‌رو

 باشند.‌‌رشد‌مطرح‌می

‌ارمراد‌‌‌‌  برولا ‌رمزنگاری‌که‌تنها‌باعث‌جلوگیری‌از‌دسترسی

‌وجمود‌‌‌‌‌‌‌‌شود،‌کانال‌ها‌می‌غیرمجاز‌به‌محتویات‌داده های‌پموشمشمی،

‌پموشمشمی،‌‌‌‌‌‌‌سازند.‌هد ‌اصلی‌در‌کانال‌‌ارتباطات‌را‌مخفی‌می های

ای‌است‌که‌برای‌انتمقمال‌‌‌‌رسانهمخفی‌کردن‌اطلاعات‌محرمانه‌درون

همای‌‌‌شود.‌بهترین‌رسانه‌برای‌پیام‌‌تراریک‌مجاز‌کاربران‌استفاده‌می

پوششی‌باید‌دو‌ویژگی‌داشته‌باشد.‌اولاً،‌بایستی‌رایج‌باشد.‌یعمنمی‌‌‌‌‌

‌در‌‌‌‌استفاده‌از‌چنین‌رسانه ای‌وود‌نبایستی‌به‌عنوان‌یک‌ناهنجاری

‌کمانمال‌‌‌‌‌نظر‌گررته‌شود.‌دوم‌این‌که،‌تغییرات‌حاصل‌از‌به‌ کارگیری

‌رمرآیمنمد‌‌‌‌‌‌‌ پوششی‌در‌رسانه‌نبایستی‌برای‌شخص‌ثالثی‌که‌از‌ایمن

 [.‌1اطلاع‌است‌قابل‌مشاهده‌باشد]‌بی

‌اسمت.‌‌‌‌‌‌‌‌‌‌‌برای‌کانال ‌شمده ‌ارائمه های‌پوششی،‌تعاریف‌مختلفی

‌در‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌1791لمپسن‌در‌سال‌ ‌را ‌پموشمشمی ‌کمانمال برای‌اولین‌بمار

مطرح‌کرده‌است‌که‌به‌عنوان‌مکانیزمی‌‌MLSای‌‌های‌رایانه‌سیست 

ای‌که‌در‌یک‌سطح‌اممنمیمتمی‌‌‌‌‌‌در‌نظر‌گررته‌شده‌که‌در‌آن،‌پردازه

‌ممانمنمد‌‌‌‌‌‌‌بالاتر‌قرار‌دارد،‌قادر‌است‌با‌بهره برداری‌از‌منابع‌اشتراکی

CPUسازی،‌اطلاعات‌را‌به‌یک‌پردازه‌در‌،‌حارظه‌‌و‌یا‌رسانه‌ذویره

‌کمانمال‌‌‌‌‌‌‌‌‌‌2تر‌نشت‌دهد]‌یک‌سطح‌امنیتی‌پایین [.‌از‌نظر‌گلمیمگمور،

پوششی‌یک‌کانال‌ارتباطی‌انگلی‌است‌که‌به‌منظور‌ارسال‌اطلاعات‌

‌آن‌‌‌ بدون‌اجازه‌یا‌آگاهی‌طراح،‌مالک‌یا‌اپراتور‌کانال،‌از‌پهنای‌باند
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[. به طور کلی، يک کانال پوششای ياک کااناال           5کند]  استفاده می

های امنیتی را نقض کرده و مکانیزمی برای  ارتباطی است که سیاست

طوری که هیچ هشداری ها است؛ به ارسال و دريافت داده بین سیستم

هاای   های آتش يا سیستم از ناحیه ابزارهای دفاعی شبکه مانند ديواره

[. دهقانی کانال پوششای را باه طاور            3تشخیص نفوذ اعلام نشود] 

 »برقراری ارتباط پنهان در پوشش يک ارتباط مجاز «مختصر و گويا 

 [.5دانسته است]

 »2های انبارشی پوششای  کانال«های پوششی به دو دسته  کاانال

شوند. در يک کاناال    تقسیم می »9دار پوششی های زمانبندی کانال«و 

های مورد نظر را در جاهاايای    فرستنده، داده  انبارشی پوششی، پردازه

مثل هارد ديسک، حافظه، هدرهای بسته و غیره جاسازی و ارساال      

گیرنده، اطلاعات پوششی را شناسايی و باازياابای          نمايد. پردازه  می

دار پوششی، اطلاعاات باا تاغایایار            کند. در يک کانال زمانبندی  می

ها پیام پوششی باا   شود. در اين کانال  های زمانبندی ارسال می ويژگی

ای )اختلاف زمان بین دو بسته متوالی( و      تغییر تأخیرهای بین بسته

بادون در ناظار گارفاتان                 های بین بسته يا با تغییر ترتیب تاخیر

 [. 5شود] های ديگر بسته )اندازه، نوع و ...( کدگذاری می ويژگی

دار، خود به دو دسته فعال و منفعل تقسایام    های زمانبندی کانال

منفعل بر روی تارافایاک          دار پوششی های زمانبندی شوند. کانال می

ها ترافیک اضافی برای اناتاقاال پایاام         موجود تکیه دارند. اين کانال 

کنند. از اين رو کمتر مستعد تشخیص هستند. در    پوششی ايجاد نمی

دار فعال مهاجم بايستی يک سیستم را در اختیار  های زمانبندی کانال

بگیرد، تا بتواند اطلاعات را با ايجاد ارتباط جديد از سیستم در اختیار 

-شده ارسال نمايد. با توجه به اين ارتباط جديد ايجادشده، اين گرفته

اين   ها بیشتر مستعد تشخیص هستند. با اين حال، ظرفیت گونه کانال

تواند نرخ   های منفعل بیشتر است، چرا که مهاجم می ها از کانال کانال

نمای کالای از ياک کااناال             2ها را کنترل کند. شکل   ارسال بسته

 دهد. دار پوششی را نشان می زمانبندی

نگاری  های شبکه شبیه به پنهان های پوشاشی در پروتکال کاناال

نگاری، هدف اصلی پنهان کردن اطلاعات در محتاوای   است. در پنهان 

هاای  باشد. بنابراين گااهای اوقاات کااناال           صوت، تصوير يا متن می

گیارناد.    نگااری در شبکه نیز در نظر می عناوان پناهانپوشاشی را به

نگاری نیاز به شکلی از محتوا به عناوان پاوشاش       در حالی که پنهان

های پوشاشی باه پروتکلی از شبکه به عنوان رسااناه      دارد، در کانال

 [. 3نیاز است]

-توان بر دار پوششی را می های زمانبندی های مقابله با کانال روش

های مبتنی بر تشخیاص   های مبتنی بر پیشگیری و روش اساس روش

بندی کرد. هدف اصلی در دفاع مبتنی بر پیشاگایاری، حاذف         دسته

احتمال وجود کانال يا غیرعملی ساختن ايجاد يک کانال پاوشاشای      

دار پوششی به اطلاعات  های زمانبندی جا که عملکرد کانال است. از آن

های مبتنای بار      زمانبندی ترافیک شبکه بستگی دارد، بنابراين روش

های زمانبندی کانال، اطلاعاات   پیشگیری  با مخدوش ساختن ويژگی

برند. بنابراين، تااثایارات      های ترافیک از بین می پوششی را در جريان

طور ای بر روی ترافیک کاربران مجاز داشته و ممکن است به ناخواسته

 ناخواسته عملیات عادی کاربران را بر هم زند.

در مقابل، رويکردهای مبتنی بر تشخیص يا آشکارسازی، از ايان  

دار پاوشاشای،       های زمانبندی کنند که کانال برداری می واقعیت بهره

شاوناد.    های آماری ترافیک شبکه می در ويژگی  باعث ايجاد ناهنجاری

دار منفعل، تأخیرهايی را در تأخایارهاای     های زمانبندی معمولاً کانال

شوند توزيع ايان     کنند که باعث می بین بسته ترافیک سالم اضافه می

گاوناه   تاخیرها متفاوت از ترافیک سالم باشد. برای تشاخایاص ايان       

توان  از شکل توزيع تأخیرهای بین بسته استفاده کرد. در   ها می کانال

1. Covert storage channels 

2. Covert timing channels 

[6دار پوششی ] نمای کلی از يک کانال زمانبندی 1   
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طاور  به  دار فعال، تأخیرهای بین بسته بندیهای زمان مقابل، در کانال

شوند و تکرار الگوهای قابل مشاهده در ترافایاک    تصادفی انتخاب می

تاوان از      ها می گونه کانال کنند. برای تشخیص اين  سالم را دنبال نمی

 مندی توزيع تأخیرهای بین بسته استفاده کرد. قاعده

های پاوشاشای       های مختلفی برای تشخیص کانال تا کنون روش

مندی کاناال ماطارح       های آماری در شکل و قاعده مبتنی بر اختلاف

تواند با هر آزمون آمااری     شده است. شناسايی تغییرات در شکل می 

کنند انجام شود؛ ماناناد    که اختلاف بین دو توزيع را اندازه گیری می

اسمیرنوف. کابوک يک روش ابتاکااری باراسااس        -آزمون کلموگرف

شاده  مندی اضافاه  واريانس تاخیرهای بین بسته برای شناسايی قاعده

وچیو استفاده از آنتروپی را  [. جیان  /در کانال را پیشنهاد نموده است] 

مندی يک جريان شبکاه ارائاه داده        گیری شکل و قاعده برای اندازه

توان از آن برای تمايز بین ترافیک سالم و کانال پوششی  است که می

[. اين روش کاملًا موثر بوده و قاادر باه تشاخایاص            5استفاده کرد] 

 دار موجود است. های زمانبندی بسیاری از کانال

هاای  برک يک روش آماری ساده را بارای تشاخایاص کااناال          

[. در ايان روش      /دار پوششی مورد بررسی قرار داده است]  زمانبندی

فرض بر آن است که تأخیرهای بین بسته جريان شبکه تقريباً منطبق 

به يک توزيع نرمال است. بنابراين اگر ما يک هیستوگرام از تأخیرهای 

طوری که هر بلوک هیستوگرام بازه يکسانی بین بسته ايجاد کنیم، به

رود  بلوکی که در وسط مقادير تأخیرهای بین  داشته باشد، انتظار می

بسته قرار دارد، بیشترين فراوانی را داشته باشد. وجود ياک تاوزياع       

دار پوشاشای    دووجهی يا چاندوجاهی، بیاانگر وجود کانال زمانبندی

 خواهد بود.

دار پاوشاشای،      های زماانابانادی     استیلمن برای تشخیص کانال

يک جريان شبکه   پیشنهاد يافتن همبستگی بین تأخیرهای بین بسته

[. برای 29و محتوای حافظه رايانه به خطر افتاده را مطرح کرده است]

های پوششی، به مقدار کافی ترافیک از کانال پوششی  تشخیص کانال

آوری شود، تا بتوان تحلیل و اثبات کارد کاه      نیاز است که بايد جمع

يک ارتباط در اختیار يک مهاجم قرار گرفته است. لذا با توجه به عدم  

های پوششی، بايساتای    های ترافیک آلوده کانال دسترسی به ديتاست

 سازی شوند. ها در يک شبکه واقعی پیاده گونه کانالاين

های پوششی معمولًا سه عاامال زيار ماورد           برای ارزيابی کانال

شود که با توجه به شرايط و کاربردها گیرد و سعی می بررسی قرار می

، هريک از اين عوامل در حد مورد نیاز رعايت شوند. اين ماعایاارهاا       

 اند از:عبارت

بیشینه نرخ انتقال عاری از خطای داده در يک کاناال  :  8ظرفیت

کند. ظرفیت معمولاً بصورت بیات بار ثاانایاه            پوششی را تعیین می

تواند  های پوششی شبکه ظرفیت می شود، اما در کانال گیری می اندازه

 شود. صورت بیت بر بسته نیز بیان میبه

میزان سختی حذف کانال پوششی يا محدود کاردن  :  5استحکام

طور ساختگی توسط ظرفیت آن را از طريق نويز کانال يا نويزی که به

 دهد. يک ناظر ايجاد شده است نشان می

میزان سختی تشخیص کانال پوششی از طارياق     نامحسوسي:  

مقايسه مشخصات ترافیک کانال پوششی با ترافیک کانال ماجااز را       

 دهد.  نشان می

دار پوششی مبتنی بر طارح     در اين مقاله، ما دو کانال زمانبندی 

بسته و طرح کانال غایار قاابال تشاخایاص را                Nبیت به  Lکانال

سازی کرده و میزان نامحسوسی هر کدام را باا اساتافااده از            پیاده

سنجیم. ساير معیارها شامل استحکام و ظرفیت،   های آماری می روش

 خارج از حوزه اين تحقیق است.

ساختار ادامه مقاله بدين ترتیب اسات کاه در باخاش دوم،               

دار پوششی شرح داده  های زمانبندی های آماری تشخیص کانال روش

سازی دو کانال پوششی ماورد     شود. در بخش سوم، جزئیات پیاده  می

بسته و طرح کاناال غایارقاابال          Nبیت به Lنظر، شامل طرح کانال 

هاا و    شود. در بخش چهارم، نحوه انجام آزمااياش      تشخیص ارائه می

های پوشاشای ماورد       های تشخیص بر روی کانال ارزيابی نتايج روش

بندی مقاله و ماعارفای     ارزيابی شرح داده شده است. در نهايت، جمع 

 کارهای آينده در بخش پنجم مطرح گرديده است.

دار   های زمانبندی های آماری تشخیص کانال . روش5

 پوششي 
دار پوششی، باه     های زمانبندی های آماری تشخیص کانال آزمون

شوند ماندی تقسیم میهای قاعده های شکل و آزمون دو دسته آزمون

[.  شکل ترافیک با آمارهای مرتبه اول مانند میانگین، واريانس و   22] 

مندی فرآيناد   مندی ترافیک يعنی قاعده   شود. قاعده  توزيع توصیف می

در طول زمان که با آمارهای مرتبه دوم و يا بالاتر مانند همبساتاگای    

های مختلف آماری تشخیاص   شود. در ادامه، روش  ها توصیف می داده

 شود. دار پوششی تشريح می های زمانبندی کانال

 

1. Capacity 

2. Robustness  
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 اسمیرنوف -.  آزمون کولموگرف8.5
يک آزمون ناپارامتری مفید   (KS)اسمیرنوف -آزمون کولموگروف

و عمومی برای مقايسه اين که آيا دو نمونه از يک توزياع ياکاساان       

ناپااراماتاری اسات،         KSشود. چون آزمون  هستند يا نه استفاده می

تاوان   متکی بر هیچ فرضی در مورد توزيع نیست و به همین دلیل می

حداکثر فاصله   KSکار برد. آزمون برای هر نوع توزيع اين، آزمون را به

  X2و  X1متعلق به دو نمونه  s2(x)و   s1(x)بین دو تابع توزيع تجربی  

 شود:(  محاسبه می2کند که از رابطه ) گیری می را اندازه

 

 

 8. آزمون رگولاریتي5.5

کابوک و همکارانش ساازوکار تشخیاصی را براسااس وارياناس              

اناد. ايان روش مبتانی بار ايان              ها مطرح کرده   تأخیرهای بین بسته

  واقعیت است که در ترافیک سالم، وارياانس تاخیرهاای بیان باسته            

کناد؛ در حاالی کاه در ياک کاناال              متوالی، در طول زمان تغییر می

 ماند.  دار پوششی اين مقدار نسبتاً ثابت باقی می زمانبندی

گیااری    منادی را در جااريان شبااکه انادازه           اين روش، قااعده  

منادی در     توان آن را به عنوان آزمون قاعاده     کند و در نتایجه می می

 [. /]نظر گرفت

جريان شبکه      مندی، تأخیرهای بین بسته گیری قاعده برای اندازه

شوند. پاس از آن،       تقسیم می  Mهمپوشان با اندازه  های غیر به پنجره

مندی به صاورت   شود. قاعده برای هر پنجره، واريانس      محاسبه می

ها  های بین هر زوج      و      برای تمام مجموعه معیار اختلاف انحراف

 شود: ( محاسبه می9به طوری که            باشد، از رابطه )

 

 . تشخیص مبتني بر آنتروپي3.5
گیاری شابااهات       در تشخیص مبتنی بر آنتروپی سعی در اندازه

دار نسبی بین ترافیک مجاز و ترافیک مشکوک به کانال زماانابانادی    

هاای  هاای کادگاذاری کااناال            جا که در طرح پوششی است. از آن 

  دار، اطلاعات با تغییر در زمانبندی تأخیرهای بیان بساتاه      زمانبندی

ها تاثایار    های بین بسته شود، در نتیجه بر روی توزيع زمان ارسال می

گذارد. اين روش تشخیص متکی بر استفاده از آناتاروپای بارای           می

مشاهده چنین تغییری در توزيع است. محاسبه آنتروپای باراسااس       

گونه شود. هر  های تاخیر بین بسته ترافیک سالم انجام می توزيع نمونه

شود  شده میانحراف از اين توزيع آموزشی باعث افت آنتروپی محاسبه

دار پوششی استفاده  های زمانبندی توان از آن در تشخیص کانال و می

 کرد.

دار پوششی در يک  های زمانبندی وچیو برای تشخیص کانال جیان

[. از   5جريان شبکه، از آنتروپی و آنتروپی شرطی استفاده کرده است] 

توان در تشخیص ناهنجاری ايجادشده در شکال تاوزياع       آنتروپی می

توان در تشاخایاص        يک کاانال و در مقابل، از آناتروپی شرطی می

 مندی يک کانال استفاده کرد.  ناهنجاری در قاعده

 که به صاورت ياک دناباالاه             X={Xi}در يک فرآيند تصادفی 

دار از متغیرهای تصادفی است، آنتروپی به صورت زير  تعرياف   انديس

 می شود:

 
 

 
متغیر

  

 

 

 

 

|)(2)(1|max xsxsKSTEST 

(3 )  

 اسمیرنف -نمودار آزمون کلموگروف. 5شکل 

1. Regularity  

σi 

σi σj 

𝑖 < 𝑗 














 jijiSTDEVregularity

i

ji
,,,

||





(1 )  

𝐻 𝑋1 , … , 𝑋𝑚 =  

−  𝑃 𝑋1, … , 𝑋𝑚 𝑙𝑜𝑔 𝑃(𝑋1, … , 𝑋𝑚)

𝑥1 ,…,𝑥𝑚

 

(2 )  

(4 )  
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 نهايتاً نرخ آنتروپی يک فرآيند تصادفی برابر است با: 

 

 

 

صورت آنتروپی شرطی يک دنباله نامتانااهای از      نرخ آنتروپی به

های  توان آن را برای نمونه شود و نمی متغایرهای تصاادفی تعريف می

گیری کرد. بنابراين،  نرخ آنتروپی بايستی با استفاده از     متناهی اندازه

 های متناهی تخمین زده شود.  آنتروپی شرطی برای نمونه

نرخ آنتروپی برای يک فرآيند ساده دارای توزيع مستقل و يکسان 

(iid)    برابر با آنتروپی مرتبه اول است. يک فرآيند بسیار پیچیده، نرخ

آنتروپی بالايی دارد، اما کمتر از آنتروپی مرتبه اول است. يک فرآيناد   

بسیار منظم، نرخ آنتروپی پايینی دارد و برای يک فرايناد تاکاراری      

 باشد.محض، نرخ آنتروپی صفر می

در تخمین نرخ آنتروپی، بر اساس روش هیستوگرام، توابع چگالی 

هاا در     شود. داده  احتمال با توابع چگالی احتمال تجربی جايگزين می

Q شوند. توابع چگالی احتمال تجربی باوسایلاه      بندی می بلوک دسته

شود. نسبت الگو احتمال آن الگو اسات.      های الگوها تعیین می نسبت

هاای  هاای بالاوک     در اينجا يک الگو به عنوان يک دنباله از شامااره  

نرخ آنتروپی يا همان آناتاروپای        شود. تخمین  هیستوگرام تعريف می

 شود: شده به صورت زير محاسبه میشرطی تصحیح

 

 

  mکه در آن،                    درصدی از الگوهای يکتا باا طاول    

باشد. بهترين تخمین نارخ    است و                 آنتروپی مرتبه اول می

شده به ازای مقادير مختالاف   آنتروپی، کمینه آنتروپی شرطی تصحیح

m  .است 

های نساباتااً     های تشخیص، از نمونه با توجه به اين که در آزمون

شود )در بسایااری از       ای استفاده می کوچکی از تأخیرهای بین بسته

هاای  ای(، در نتیجه بسیاری از بالاوک    تأخیر بین بسته  9999مواقع 

هاای  وچیو برای حل مشکل ناماوناه    ماند. جیان  هیستوگرام خالی می

 کند:  شده به صورت زير استفاده می محدود، از آنتروپی تصحیح

 

 

هاای   نسبتی از بلوک  Perc(x1)آنتروپی مرتبه اول و   Hکه در آن،

هیستوگرام است که دقیقاً شامل يک تأخیر بین بسته از نمونه ماورد  

 بررسی است. 

اياجااد      mدر تشخیص مبتنی بر آنتروپی، يک درخت با ارتافااع  

دهنده طول الگوها است. به عنوان مثاال،    شود. سطح درخت نشان  می

هاای بار      دهنده الگوهای با طول يک و گاره     فرزندان ريشه نشان

باشاد. در آزماون آناتاروپای              می  mدهانده الگوهای با طول نشاان

فارزناد      63356و گره ريشه دارای   m=1شده، ارتفاع درختتصحیح

شاده، ارتافااع      است. در مقابل، در آزمون آنتروپی شرطی تصاحایاح    

فرزند است. هار گاره دارای ياک            3و هر گره دارای   m=50درخت

 دهد.  شمارنده است که تعداد رخدادهای الگو را نشان می

 

(5 )  

(6 )  

𝐶𝐸𝑁 = 𝐻 + 𝑝𝑒𝑟𝑐 𝑋1   . H 

 [22شده ]درخت محاسبه آنتروپی شرطی تصحیح. 3شکل 

(7 )  
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شده به اين صاورت اسات      نحوه محاسبه آنتروپی شرطی تصحیح

که در مجموعه متشکل از تأخیرهای بین بسته، مجموعه متنااظر باا      

شاود. ايان مجموعاه باه          هاای هیاستوگرام ايجااد مای        شماره بلوک

)بیانگر طول الگوهای مورد نظر( و باا   39های کوچکی با اندازه  پنجره

شود. بارای هار پنجاره،         شیفت پنجره به اندازه يک واحد تقسیم می  

کنیم. اگر گره در حال حاضر در درخت وجاود        درخت را پیمايش می

داشت )يعنی الگو در پنجره قبلی رخ داده باشد(، فراوانی را يک واحد  

دهیم، در غیر اين صورت يک گره جديد با فراوانای ياک،       افزايش می

باشد. پس از پیمايش درخت، مقاديار  دهنده اولین وقوع الگو مینشان

آنتروپی برای هر سطح از درخات محاسابه شاده و حاداقل مقادار                

شده در میان تمام سطوح به عنوان آنتروپای       آنتروپی شرطی تصحیح

شده يا همان تخمین نرخ آنتروپی برای آن مجموعاه        شرطی تصحیح

 شود.  در نظر گرفته می
 

EER(X) = min (CCE(X, m) | m = 1, …. , n) 

 

کنید در يک درخت با ارتفاع سه، دناباالاه       برای مثال، فرض می

  نحوه 5{  باشد. شکل   3,  9,  2,  3,  5,  9, 2ها به صورت} شماره بلوک

  Wiهاا باه       شماره بلاوک   دهد. ابتدا دنباله  ايجاد درخت را نشان می

رسانی  روزشود و پس از آن، درخت با به پنجره با اندازه سه تقسیم می

 شود. ها پیمايش می فراوانی

 دارپوششي بندی. طرح کدگذاری کانال زمان3
بسته و کااناال غایارقاابال               Nبیت به  Lسلکی دو طرح کانال

دار پوششی ارائه داده است که  تشخیص را برای ايجاد کانال زمانبندی

در آن، بیشتر به نرخ ارسال داده و نرخ خطای ارسال داده در کااناال   

ها به طور عملای   [. ولی نامحسوسی اين کانال  29پرداخته شده است] 

پاردازد.   مورد بررسی قرار نگرفته است که اين تحقیق به اين مهم می

شود و میزان نامحسوسی  شده معرفی میهای ارائه در اين بخش، طرح

 مورد ارزيابی قرار خواهد گرفت. 3آنها در بخش 

 بسته  Nبیت به L. طرح کانال 8.3
ترافیک کانال مجااز، بارای       در اين طرح، از تأخیرهای بین بسته

شود. بدين صورت که ياک      سوار کردن اطلاعات پوششی استفاده می

 T1, T2, …,Tnتأخیر بایان بساتاه          Nای از  بیتی در دنباله  Lرشته

( ماحااساباه        5از رابطه )  Ti های بین بسته شود. تأخیر کدگذاری می

 گردد:  می

 

 

حداقل فاصله زمانی بین ارسال دو بسته متوالی  Δدر رابطه فوق، 

است، به نحوی که اطلاعات کدگذاری به دلیل لغزش زمانی شاباکاه    

 δها از بین نرود. همچنین  ناشی از تأخیرهای ايجادشده در مسیرياب

کد متفاوت است، به نحوی که  نیز حداقل اختلاف زمانی بین دو کلمه

وجود نیامده و در گیرنده قابل تامااياز      کد به تداخلی بین و دو کلمه

بسته دارای جادول       9بیات باه  3طاور مثال، ياک طارح باشند. به 

 کدها، به صورت زير خواهد بود: کلمه

 . طرح کانال غیرقابل تشخیص5.3

بیات   5در طرح کدگذاری کانال غیرقابل تشخیص، از يک الگوی 

ای   های عمده   [. اين طرح که تفاوت 29بسته استفاده شده است] 9به 

بیتی هار کاراکتار     5بسته دارد، کد اسکی  Nبیت به  Lبا طرح کانال 

شود. جادول     در سه مرحله نگاشت می   T1 ،T2تاخیر بین بسته  9به 

بیتی به يک بردار   5های باينری  کدهای اشتراکی شامل نگاشت رشته

تاا    9اعداد صحیح بیان      K2و  K1دوتايی               است که در آن، 

های بااينری   تايی               برای تمام رشته 936باشد. بردار  می 23

 بیتی کافی است.  5

بردار               به طور مستقیم به تأخیرهای بین بسته نگاشات  

شود، اين تاخیرها بعد از طی سه مرحله به دست خواهند آمد که  نمی

خواهد يک   نشان داده شده است. فرض کنید فرستنده می 3در شکل 

را انتقال دهد. در اولین مرحله   {C1,C2,….,Cn}  کاراکتر nپیام شامل 

از اين طرح، جدول کدها برای هر کاراکتر پیام بررسی شاده و باردار         

دهناده کلماه کاد بارای        آيد که  ناشان    دست میبه                    ،

است. پیام در مرحله اول، به يک دنباله از اعداد به صورت    Ckکاراکتر 

 شود: زير تبديل می

 

 

(8 )  

(9 )  

تاخیر بین  5
 بسته

بیت-4  
تاخیر بین  5

 بسته
بیت-4  

[70] [70] 1000 [50] [50] 0000 

[50] [80] 1001 [50] [60] 0001 

[80] [50] 1010 [60] [50] 0010 

[80] [60] 1011 [60] [60] 0011 

[60] [80] 1100 [50] [70] 0100 

[80] [70] 1101 [70] [50] 0101 

[70] [80] 1110 [60] [70] 0110 

[80] [80] 1111 [70] [60] 0111 

  بسته 9بیت به  3طرح کدگذاری . 8جدول 
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در گام بعدی، از يک مولد تولید اعداد شبه تصادفی بارای تولیاد    

( به صورت                             ،                                     9,2اعداد تصادفی در بازه )

شده در تولید اعداد تصادفی باه       شود. مقدار اولیه استفاده استفاده می

عنوان يک کلید مخفی بین فرستنده و گیرنده به اشاتراک گذاشاته         

ترکیاب   xاين اعداد باا باردار       uشود. بعد از تولید اعداد تصادفی  می

شده و بردار جديد                                          کاه حاصال                          

XOR   بردارu   باx   آيد. است به دست می 2و يا جمع به پیمانه 

 

در مرحله پايانی از معکوس تابع توزياع تجمعای ترافیاک مجااز        

 شود:  برای ايجاد تأخیرهای بین بسته استفاده می

 

 

ترافیک مجااز    تابع توزيع تجمعی تأخیرهای  بین بسته F(x)تابع 

ساازی شاده      دار پوششی بر روی آن پیااده       است که کانال زمانبندی 

 است. 

با استفاده از تاخیرهای بین      { C1,C2,….,Cn }بدين ترتیب، پیام

شاود. دساتیابی باه دنبالاه          بسته                             ارساال مای   

ای که در تولید اعاداد        ، بدون داشتن مقدار اولیه تاخیرهای بین بسته

شبه تصادفی استفاده شده حتی باا در اختیاار داشاتن تاابع توزياع            

 ، از لحاظ محاسباتی غیرممکن است. F(x)تجمعی ترافیک مجاز 

فرآيند بازيابی پیام در سمت گیرنده، عکاس مراحال ارساال در          

سمت فرستنده است. فرض کنید                      تأخیرهاای بیان           

  های دريافتی باشد. در ابتدا با استفاده از تأخیرهای بیان باسته        بسته

دريافتی در سمت گیرنده و تابع توزيع تجمعی ترافیک مجااز، دنبالاه    

 آيد:  مقادير      به دست می

 

در گام بعدی، دنباله اعداد تاصادفی      

با استفاده از مقدار اولیه ماشترک بیان گیرناده و فرساتنده تولیاد                

 آيد. شود و مقادير بردار      به دست می می

 

 

به نزديکترين مقدار       گرد شاده و          و در گام آخر، مقادير     

 شود:   محاسبه می 25مقادير      از رابطه 

 

 

 

در نهايت با جستجوی در جدول کدها، بردار                باه                        

عنوان کاراکتر     کدگشايی شده و کل پیام بازيابی شاده عباارت از             

 خواهد شد.                ،

و   ها و ارزیابي نامحسوسي .  ایجـاد تـرافیک کانال 9

 تفسیر نتایج

شاده در   هاای مطارح   در اين بخش به ارزيابی نامحسوسی طارح   

ساازی دو طارح کاناال         جاا نحاوه پیااده      پردازيم. در اين می 5بخش 

ها، متدولوژی تاشخیص کاناال و          آوری مجموعه داده پوششی و جمع

 گردد.  نحوه ارزيابی عملی و تفسیر نتايج تشريح می

 ها سازی کانال و تهیه مجموعه داده . نحوه پیاده8.9
هاا    های حاوی تأخیرهای بین بسته که در آزماايش  مجموعه داده

های ترافیک شابکه و نایز از مجموعاه           استفاده شده، با ايجاد جريان

[. باه منظاور اساتخراج       25آوری شاده اسات]      جمع    DARPAداده

-، ابتدا ترافیک ضابط    Telnetو   HTTPتاخیرهای بین بسته ترافیک 

بارای    95و     HTTP( برای59شده براساس شماره پورت )برای مثال 

Telnet  هایشود. از آدرس   فیلتر میIP            مبداء و مقاصد بارای جادا

های روی هم افتاده و ايجاد يک دنباله از تأخیرهای بین   کردن جريان

کنیم و به ازای هار         ای مرتبط برای هر جريان مجزا استفاده می بسته

ای را به صورت اختالاف زماان بیان دو           جريان، تاخیرهای بین بسته

ها را ترکیب کارده     کنیم. در ادامه اين دنباله بسته متوالی محاسبه می

 ها را ايجاد کنیم. تا دو مجموعه مجزا از داده

شاود    مجموعه اول به عنوان مجموعه آموزشی در نظر گرفته می  

گردد. از مجموعاه دوم      های آموزشی استفاده می که برای ايجاد بلوک

شود. تعاداد تأخیرهاای      های ترافیک سالم استفاده می به عنوان نمونه

 نشان داده شده است.  2بین بسته در هر مجموعه در جدول 

(10 )  

(11 )  

  مراحل کدگذاری و  تولید تاخیرهای بین بسته.  9شکل 

(12 )  

(13 )  

(14 )  
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دار پوشاشی، فرساتنده و        هاای زمانبنادی     سازی کاناال   در پیاده

گیرنده به عنوان دو سیستم در شبکه اينترنت در نظر گرفته شده که    

آن     (RTTگام از هم فاصله دارند و میانگین زمان رفت و برگشت ) 23

باشد. اطلاعات پوششی شاامل ياک فايال متنای        ثانیه می میلی 253

باشد که از طريق کانال پوشاشی ارساال         کاراکتر می 322متشکل از 

بار در ساعات و روزهای  29شود. تعداد دفعات تکرار آزمايشات نیز  می

دار پوشاشی را باه        های زمانبندی  باشد. برنامه کانال مختلف هفته می

ايم که شاامل برناماه سارور و برناماه              سازی نموده زبان پايتون پیاده

باشد و به ترتیب باه عناوان فرساتنده و گیرناده عمال                  کلاينت می

را با استفاده از  TCPهای  های بین ارسال بسته کند. فرستنده زمان می

زمان بین ارساال دو باسته را        Tکند. مقدار  کنترل می sleep(T)تابع 

هاای    های دريافت بسته    کند. گیرنده به طور منفعل زمان مشخص می

TCP هاای اشاتراکی،      کاد کند و با استفاده از جدول کلمه   را ثبت می

طرفاه  کند. کاناال باه صاورت ياک           شده را کدگشايی می  پیام ارسال

شود به طوری که فرستنده هیچ بازخوردی در رابطه با   سازی می پیاده

ها يا اين که آيا پیاام باه درساتی کدگاشايی         های دريافت بسته زمان

کند. اين کار، کارآيی کاناال زمانبنادی را محادود        شده، دريافت نمی

 يابد.  کند، ولی نامحسوسی کانال افزايش می می

باسته    9بیات باه       3بسته، ما يک طارح      Nبیت به   Lدر کانال

و   Dبا مقادير مختلف پارامترهای سیاستمی     HTTPبراساس ترافیک 

d باشد:  ايم که مقادير آنها به صورت زير می سازی نموده پیاده 

d =10,20        D==10,20,30,40 

 

بسته را بار      9بیت به  5در کانال غیرقابل تشخیص، ما يک طرح 

کنیم که در آن کاناال،        سازی می پیاده Telnetو  HTTPروی ترافیک 

نماياد. ايان      سالم را تقلید مای     الگوهای تاخیرهای بین بسته ترافیک

وچیاو و     کانال در واقع ترکیبی از روش کانال مبتنی بر مادل جیاان        

بسته است که در آن از نوعی مولاد تولیاد اعاداد           Nبیت به  Lروش 

ساازی ايان کاناال از         [. در پیاده23شبه تصادفی استفاده شده است]

 کنیم.  ای پايتون برای تولید اعداد تصادفی استفاده می توابع کتابخانه

از لحاظ آماری و بار اسااس تخمیان          HTTPتوزيع ترافیک مجاز 

، و باا حاداقل میاانگین مربعاات          (MLE)  2نمايی حداکثرسازی درست

، منطبق بر توزيع ويباول باوده کاه در آن، مقادار                (RMSE)  9ريشه

در نظار   9.293را    Kو پارامتر شاکل       9.396را    λپارامترهای توزيع 

وچیو در کانال مبتنی بر   گیريم. اين همان مقاديری است که جیان می

 [.23استفاده کرده است] HTTPسازی ترافیک مدل خود برای مدل

تابع توزيع تجمعی توزيع ويبول و تابع معکوس آن به صورت زير    

 است:

 

از لحااظ آمااری       Telnetبا توجه به اين که توزيع ترافیک مجااز       

منطبق بر توزيع پارتو است، در توابع توزيع تجمعی و تاابع معکاوس      

 3/.9را    βثانیه و پاارامتر     میلی  299را  αآن مقدار پارمترهای توزيع 

توابع توزيع تجمعی و تابع معکوس توزياع       [.  29,  6گیريم] در نظر می

 پارتو به صورت زير است:

 

سازی اين کانال، مقدار اولیاه تولیاد اعاداد تاصادفی را             در پیاده

تواند هر مقدار دلخواه ديگری نیز باشد  گیريم که می در نظر می2993

 ولی بايستی بین گیرنده و فرستنده مشترک باشد.

 . متدولوژی تشخیص  5.9
های آماری    دار،  ما آزمون های زمانبندی به منظور تشخیص کانال

های ترافیک پوششی و ترافیک ساالم اجارا       تشخیص را بر روی نمونه

 9.92کنیم. در ابتدا نرخ خطای مثبت غلاط هادف را باا مقادار                می

دهی کرده و برای رسیدن به اين نرخ خطای مثبت غلط، نمرات   مقدار

کناد، باه      آستانه که پوششی يا سالم بودن يک نمونه را تعییان مای        

امیان صادک،      //امیان و      2آيد. نمرات آستانه به صورت   دست می

هاای مختلاف بار روی         يعنی کمترين و بیشترين نمرات در آزماايش 

آياد. بارای تعییان نمارات آساتانه در              های سالم به دست مای  نمونه

اسمیرنوف، ما  -شده و کولموگروف  های آنتروپی شرطی تصحیح آزمون

تعداد تاخیرهای بین 
 ای بسته

 نوع مجموعه
نوع 
 ترافیک

 های آموزشی داده 65999

HTTP 
 داده نمونه سالم 65999

 داده آموزشی 39999
Telnet 

 داده نمونه سالم 39999

 ای مجموعه آموزشی تعداد تأخیرهای بین بسته. 8جدول

1. Maximum Likelihood Estimation  

2. Root Mean Squared Error  

(15 )  

(17 )  

(16 )  

(18 )  
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شده و رگولاريتای    های آنتروپی تصحیحام و برای آزمون //از صدک 

های ترافیک سالم اساتفاده      آمده از نمونهدستام نمرات به2از صدک 

 شوند. ها به شرح ادامه تفسیر می کنیم. نمرات آزمون می

های تست  اسمیرنوف، ما فاصله بین نمونه -در آزمون کولموگروف

گایری    دهنده رفتار مجاز است را انادازه      آموزشی که نشان  و مجموعه

کنیم. بنابر اين، در صورتی که نمره آزمون کمتر از آساتانه باشاد،     می

حاکی از آن است که نمونه نزديک به رفتار عادی است. با اين حاال،     

اگر نمونه منطبق بر رفتار مناسب نباشد، نمره آزمون بزرگتر از آستانه 

دار پوششی را ناشان       خواهد شد و احتمال وقوع يک کانال زمانبندی 

 دهد. می

شاده  نرماالیزه     در آزمون رگولاريتی، ما انحراف معیاار وارياانس    

گایريم. اگار نماره آزماون          ای را انادازه مای    بسته 999های  مجموعه

مناد و     رگولاريتی کمتر از آستانه قابل قبول باشد، نمونه بسیار قاعده   

دار   دهناده وجاود ياک کاناال زمانبنادی          منظم بوده و احتمالاً نشان 

 پوششی خواهد بود. 

شده  اگر نمره آزماون کماتر از نماره         در آزمون آنتروپی تصحیح

آستانه باشد، بیانگر اين است که نمونه منطبق بر توزيع مناسب نبوده 

 و به احتمال زياد از نوع ترافیک پوششی است. 

شده اگر نمره آزمون باالاتر ياا      در آزمون آنتروپی شرطی تصحیح

دهنده احتمال وجود کانال ات آستانه باشد، نشان تر از نمر خیلی پايین

دار پوششی است. هنگامی که نمره آزمون آنتروپی شارطی        زمانبندی

مند بوده و وقتی که  شده بسیار پايین باشد، نمونه بسیار قاعدهتصحیح

شده بالاتر از نماره آساتانه و ياا          نمره آزمون آنتروپی شرطی تصحیح

خیلی نزديک به آنتروپی مرتبه اول باشد، نمونه عادم همباستگی را         

 دهد. نشان می

اسمیرنوف و آزمون رگولاريتی با اساتفاده از       –آزمون کولموگرف

هاای آنتروپای      سازی شده اسات. آزماون      پیاده  MATLABافزار نرم

ساازی    پیااده   Cشده به زباان     شده و آنتروپی شرطی تصحیحتصحیح

تايای    9999نمونه    65های تشخیص را بر روی  شده است.  ما آزمون

 نمونه از ترافیاک    39و   HTTPاز تأخیرهای بین بسته ترافیک سالم 

Telnet  آمده است. در ادامه،     9ايم که نتايج آن در جدول  اجرا کرده

شاود کاه در       از اين نتايج برای استخراج نمرات آستانه اساتفاده مای    

درصد نمارات آساتانه، در      29نشان داده شده است. مقادير  5جدول 

 رود. کار میسیم که نرخ خطای بالايی دارند به های بیشبکه

 

 های مورد نظر  . نتایج ارزیابي نامحسوسي کانال3.9

های مختلف بر روی کاناال   میانگین و انحراف معیار نمرات آزمون

L  بیت بهN             باسته    9بیات باه       3بسته که باه صاورت ياک طارح

-نشان داده شده است. اين کاناال باه         3شده، در جدول  سازی  پیاده

مندی ترافیاک ناشان      خوبی ناهنجاری را هم در شکل و هم در قاعده

وسایله طارح کدگاذاری      دهد. شکل ناهنجار ترافیک اين کانال به   می

 شود.  ايجاد می

Telnet HTTP   

انحراف 

 معیار
 میانگین

انحراف 

 معیار
 میانگین

نوع 

 آزمون

1667 13671 1612 136077 CEN 

0623 1671 0616 1632  CCE 

0616 0619 06111 06261 KS 

2693 3663 20691 2633 Regularity 

   های مختلف تشخیص بر روی ترافیک مجاز نمرات آزمون  .5جدول 

  
ترافیک 
Telnet 

ترافیک 
HTTP 

  

نرخ مثبت 
 غلط

نمرات 
 آستانه

نمرات 
 آستانه

 نوع آزمون

1% 
16639 ≤  

CEN 

16696  ≤  
CEN CEN 

  
10% 

17619   ≤  
CEN 

17662 ≤  CEN 

1% 
169  CCE 

  ≤ 
CCE   ≤ 1.94 

CCE 

10% 
1633 CCE 

≤ 
CCE   ≤ 1.90 

1% 
KS    ≤  

0.66 
KS  ≤  0.5 

KS 

10% 
KS   ≤  

0.32 
KS  ≤ 0.4 

1% 
0666  ≤  
R 

0622   ≤  R 

Regularity 

10% 
0677  ≤  
R 

0666 ≤  R 

 نمرات آستانه برای سالم بودن ترافیک .  3جدول

  های مختلف تشخیص در آزمون
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شده، نمارات حاصال    های رگولاريتی و آنتروپی تصحیح در آزمون

دهنده پوششی بودن ترافیک است. کمتر از نمرات آستانه بوده و نشان

اسمیرنوف  -شده و کولموگروفهای آنتروپی شرطی تصحیح در آزمون

آمده بايستی کوچکتر از نمرات آستانه باشاد،     دستمیانگین نمرات به

تا به عنوان رفتار سالم در نظر گرفته شود. ولی اين نمرات در آزماون    

اسمیرنوف بزرگتر بوده، از طرفای میاانگین نمارات در          -کولموگروف

باشاد و     شده خیلی نزديک به صفر می آزمون آنتروپی شرطی تصحیح

دهاد و بیاانگر پوشاشی باودن            مند بودن ترافیک را نشان مای   قاعده

 ترافیک است.

هاای مختلاف تاشخیص بار روی کاناال غیرقابال                نتايج آزمون 

ناشان    6و    3در جدول     Telnetو   HTTPتشخیص بر اساس ترافیک 

های  يک از آزمونشود، هیچطور که مشاهده میداده شده است. همان

های   که در آزمونطوریتشخیص، قادر به شناسايی اين کانال نبوده به

اسامیرنوف نتاياج    -شده و آزمون کولموگروف  آنتروپی شرطی تصحیح

آمده کوچکتر از مقادير آساتانه اسات و در آزماون آنتروپای           دستبه

آمده، بزرگتر از نمرات    دستتصحیح شده و آزمون رگولاريتی نتايج به

آستانه بوده که بیانگر عدم پوششی بودن ترافیک است. بنابراين توزيع 

کند. مقايسه نتايج، نمرات    اين کانال از توزيع ترافیک سالم پیروی می

های مختلف تشخیص بر روی دو کاناال ماورد ارزياابی،  باه                  آزمون

 نشان داده شده است. 5تفکیک هر آزمون در شکل 

 های تشخیص . تحلیل آزمون9.9

مشکل اصلی در آزمون رگولارياتی، انحاراف معیاار باالای ايان             

باشاد. ايان آزماون ناسبت باه             آزمون در سنجش ترافیک سالم مای  

وضعیت ترافیک سالم بسیار حساس اسات. بارای مثاال، در عباارت                  

دلیل تأخیرهای بین بسته مشابه باسیار کوچاک و         ،        اگر       به

،  بزر  باشد، در اين صورت انحراف معیاار در ايان آزماون بازر                

شاود کاه ياک نموناه ترافیاک            خواهد شد. چنین وضعیتی باعث می

عنوان ترافیک سالم در نظر گرفته شود. بنابراين، اين آزماون   آلوده، به

دارای ضعف مشهودی در تشخیص ترافیک آلوده است. برای فارار از        

تشخیص اين آزمون بايستی طرح الگوی کدگاذاری در طاول زماان          

 تغییر نمايد.

اسمیرنوف در ناپارامترياک باودن آن       -مزيت آزمون کولموگروف

است. بنابراين متکی بر هیاچ فرضای در رابطاه باا توزياع نیاست و               

هاای    کار برد، اما محادود باه توزياع         توان آن را برای هر توزيع به می

اسمیرنوف در اين اسات کاه    -پیوسته است. ضعف آزمون کولموگروف

گیری اختلاف در کل توزيع، حاداکثر فاصاله بیان دو             به جای اندازه

هنگاامی کاه توزياع ترافیاک          کند. بنابراين،   گیری می توزيع را اندازه

  Regularity≥ 0.22 KS  ≤   0.5 CCE  ≤  1.94 CEN ≥ 13.93 نمرات آستانه 

std mean std mean std mean std mean ∆ δ 
9.993 9.956 9.995 9.623 9.922 9.993 0.42 11.52 10 10 
9.992 9.935 9.999 9.63 9.92 9.996 0.29 11.84 20 10 
9.996 9.925 9.992 9.63 9.926 9.99/ 0.16 10.93 30 10 
9.99/ 9.933 9.992 9.65 9.995 9.999 0.21 11.13 40 10 
9.993 9.93/ 9.993 9.69 9.995 9.993 0.49 11.78 10 5 
9.23/ 9.256 9.992 9.633 9.929 9.99/ 0.21 9.45 20 5 
9.926 9.953 9.999 9.63 9.9 9.9 0.42 10.80 30 5 
9.929 9.939 9.992 9.65 9.995 9.999 0.084 10.85 40 5 

 ( HTTPبسته )  Nبیت به   Lها بر روی کانال  نمرات آزمون. 9جدول

 نوع آزمون میانگین انحراف معیار تشخیص

0% 06112 12696   CEN ≥ 13.93 

0% 06002 1626 CCE   ≤  1.94 

0% 062 06629 ≤ 067  (KS) 

0% 0606 0626   Regularity ≥ 0.22 

 های مختلف تشخیص بر روی کانال نتايج آزمون.  2جدول 

 (HTTPغیرقابل تشخیص ) 

 نوع آزمون میانگین انحراف معیار تشخیص

0% 1632 17639 CEN≥13.79 

0% 0606 0632 169    ≤   CCE 

0% 0602 0637 0633   ≤     KS 
0% 0671 1676 Regularity≥ 0.34 

 های مختلف تشخیص بر روی کانال  نتايج آزمون.  1جدول 

 (Telnetغیرقابل تشخیص ) 
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پوششی بسیار نزديک به توزياع ترافیاک مجااز باشاد، ايان آزماون             

 تواند ترافیک پوششی را از ترافیک مجاز متمايز سازد. نمی

شده، نحوه توزيع يکنواخت تأخیرهای بین آزمون آنتروپی تصحیح

شده ناسبت باه تغیایرات       سنجد. آزمون آنتروپی تصحیح    را می  بسته

کوچک در طول توزيع حساس است. با اين حال، اگر توزيع يک کانال 

دار پوششی تقريباً مشابه ترافیک سالم باشد، آزمون آنتروپی  زمانبندی

 شود.شده با شکست روبرو میتصحیح

شده باه جاای توزياع،       در مقابل، آزمون آنتروپی شرطی تصحیح  

کناد. بناابراين در      گیری می مندی ترافیک را اندازه پیچیدگی يا قاعده

صورتی که همبستگی ترافیک اصلی حفظ و توزيع تغییر يابد، آزماون  

شده قادر به تشخیص ترافیک آلاوده نخواهاد    آنتروپی شرطی تصحیح

تواناد در     ها، مای  بود. بنابراين، استفاده همزمان از هر دوی اين آزمون

 دار پوششی موثر باشد. های زمانبندی تشخیص کانال

های مبتنی بر آنتروپای از سااختار درختای        از آنجا که در آزمون

شاود، باياستی      های تصادفی استفاده می  برای محاسبه آنتروپی متغیر

برای فرار از تشخیص، الگوها به طور يکنواخت در طول درخت توزيع    

که احتمال هر الگو يکسان باشد. برای ايان کاار     طوریشده باشند، به

های آماری ترافیک سالم، باعث هموارساازی   نیاز است با تقلید ويژگی

 مندی ترافیک سالم شد.  شکل توزيع و حفظ قاعده

 گیری . نتیجه2

هاای    در اين مقاله چهار آزمون آمااری جهات تاشخیص کاناال          

دار   سازی دو کانال زمانبنادی دار پوششی ارائه شد و با پیاده زمانبندی

های آماری   پوششی در شبکه اينترنت، میزان نامحسوسی آنها با روش

هاای    شده به طور عملای ماورد ارزياابی قارار گرفات. آزماون            مطرح

دار   هاای زمانبنادی     توانناد کاناال     تشخیص تحت شرايط خااص مای   

پوششی خاصی را تشخیص دهند. يکی از دلايل عمده در تنوع باالای  

دار   هاای زمانبنادی     ترافیک سالم نهفتاه اسات. در تاشخیص کاناال         

مندی الگوهای   توان از قاعده پوششی علاوه بر شکل توزيع ترافیک می

ترافیک نیز برای تمايز آنها از ترافیک سالم استفاده کرد. با توجاه باه    

آمده، هر قدر کانال پوششی قادر به تقلید خواص آماری  دستنتايج به

ترافیک سالم و تولید ترافیک با خواص ماشابه باشاد، تاشخیص آن            

ها در ترافیک سالم، دارای خواصای    شود. فاصله بین بسته تر می سخت

از قبیل خودهمبستگی، تغییرات واريانس و حتی تغیایر تاابع توزياع      

 باشند. می

دهد که طرح کانال غیرقابل تشخیص  نتايج اين تحقیق نشان می 

سلکی، علاوه بر نامحسوسی که از لحااظ تحلیلای توساط طاراح آن          

اثبات شده، به صورت عملی نیز از نامحسوسی کامل برخوردار است و  

توان از آن در کاربردهای مورد نظر استفاده کرد. در اين تحقیاق،        می

اند. لذا بارای      سازی شده  های مورد ارزيابی به صورت فعال پیاده کانال

دار پوششی منفعال را    های زمانبندی سازی کانال کارهای بعدی، پیاده

توان پیاشنهاد داد. همچنیان        برای افزايش میزان نامحسوسی آن می

هاای    ساازی ياا روش      های ديگر تشخیص مانند مدل استفاده از روش

تواناد موضاوع      هاای پوشاشی نایز مای         کاوی در تشخیص کانال داده

 تحقیقات بعدی باشد.
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