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  دهیکچ

 منظور به اساس نیبرا. هستند ساختیزیر و فیزیکی هایدارائی و هاسرمایه شامل ی،افزار سخت و افزاری نرم عناصر بر علاوه ای رسانه هایسرمایه

 غیرعاملل  دفاع رویکرد با ها زیرساخت این از حفاظت راهبردهای تدوین به نیاز پذیری، آسیب کاهش و ها سرمایه این علیه بر تهدیدات با مقابله

 طریل   از اطلاعلات  یآور جمل   و تحلیللی  - یتوصلیف  نلوع  از حاضلر  پلژوهش . است شده مطرح اصلی هدف عنوان به پژوهش این در که است

 سلنشش  منظلور  بله  همچنین و باشد می  SWOT روش شده، گردآوری اطلاعات تحلیل اصلی روش و میدانی و ای کتابخانه اینترنتی، های روش

 نظلرات  اخلذ  و بالادسلتی  اسناد بررسی از پس پژوهش این در. است شده برده بهره آماری های آزمون و کرونباخ آلفایضریب  از ها نامه پرسش

 راهبلرد  21 سپس. ه استگرفت قرار ارزیابی مورد SPSS افزار نرم در و شناسایی زیرساخت این از محافظت در مؤثر محیطی عامل 92 خبرگان،

جهلت   یزیل ر برنامله  به توان می خبرگان نظر طب  دار اولویت راهبردهای از. گردید تدوین ملی دفاع عالی دانشگاه راهبرد تدوین مدل اساس بر

موجلود در   یهلا  تیل بلا اسلتفاده از ظرف   ازیموردن یانسان یروین یو آموزش یپژوهش ،یعلم توسعهی، بریسا داتیتوان بازدارنده در تهد شیافزا

سلخت بلا اسلتفاده از     داتیدر برابر تهد یرسانه مل یها رساختیز یبخش استحکام ،یساز مصون، مرتبط یدانش تخصص شیمنظور افزا کشور به

مرتبط  یا در حوزه ماهواره یا توسعه یها طرح نهیفعال در زم انیبن دانش یها از شرکت یو معنو یماد یها تیحما شیافزای، متخصصان داخل

و کمل  بله    یبریو هشلدار حمللات سلا    شینظلام رصلد و پلا    شلاد یمنظلور ا  به یدانش هوش مصنوع یریکارگ و به یساز یبومی، با رسانه مل

در حلوزه رسلانه    شلرفته یپ یافلزار  نرم یها هاز سامان ییها معکوس نمونه یو مهندس دیخر، داتیدر برابر تهد یرسانه مل رساختیز یساز مصون

 کرد. اشارهی مل
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Abstract  

In addition to software and hardware components, media assets include physical and infrastructure assets and assets. 

Therefore, in order to deal with threats against these assets and reduce vulnerability, it is necessary to develop 

strategies to protect these infrastructures with a passive defense approach, which has been proposed as the main goal 

in this study. The present study is descriptive-analytical and data collection through Internet, library and field 

methods and the main method of data analysis is SWOT method and also Cronbach's alpha coefficient and statistical 

tests have been used to measure the questionnaires. In this study, after reviewing upstream documents and obtaining 

expert opinions, 92 environmental factors affecting the protection of this infrastructure have been identified and 

evaluated in SPSS software. Then 21 strategies were developed based on the strategy formulation model of the 

Higher National Defense University. According to experts, one of the priority strategies can be planned to increase 

the deterrent capability in cyber threats, scientific, research and training development of the required manpower 

using the existing capacities in the country to increase relevant specialized knowledge, hedge, strengthen national 

media infrastructure against severe threats. Using local experts, increasing material and moral support of 

knowledge-based companies active in the field of development projects in the field of satellites related to national 

media, localization and application of artificial intelligence knowledge to establish a monitoring system and cyber 

attacks and help protect national media infrastructure in Against threats, purchasing and reverse engineering, he 

cited examples of advanced software systems in the field of national media. 
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.مقدمه1

 و جمهوری رئیس با دیدار در (برکاته دامت) ای خامنه امام حضرت

ها   رسانه": اند فرموده 02/06/1391 تاریخ در  دولت هیات اعضای

که وحدت ایشاد کنند یا اختلاف ایشاد  اینخیلی نقش دارند در 

رسانی و خبری و   های اطلاع  کنند. امروز با گسترش مراکز و پایگاه

ای در بیاید، به گوش   اینترنتی، حرف از هر زبانی، از هر حنشره

های سمعی و بصری،  در کنار توسعه رسانه. "رسدهمه می

فضای . داردای اهمیت زیادی  های رسانهحفاظت از زیرساخت

صورت مداوم مورد رصد و پایش قرار گرفته  ای کشور، باید به رسانه

پذیری، مخاطره، تهاجم و حادثه سایبری  و هرگونه تهدید، آسیب

و پیامد اعم از سایبری، فیزیکی و روانی، مورد شناسایی قرار 

 پذیردای برای کاهش و رف  آنها انشام  های مقابله گرفته و اقدام

 زیرساختی و فنی های حوزه اهمیت و نقش دیگر، رفط از .]1[

 و واضح سطوح، تمامی رسانه در های مأموریت پیشبرد برای

از  اعم ای رسانه هر استقرار برای لازم شرط واق ، در. است بدیهی

 فناوری بدون. است فنی های زیرساخت تأمین عمومی یا خصوصی

 و توزی  تولید، قابلیت محتوایی پیام و هیچ مناسب، زیرساخت و

به  صداوسیما سازمان مورد در مهم این و داشت نخواهد انتشار

 و یکتا مسئولیت و پیام حوزۀ تحق  های زیرساخت تأمین دلیل

 تنها کشور اساسی قانون که مطاب  انتشار و انتقال فرد منحصربه

 ای برخوردار ویژه اهمیت از باشد می صداوسیما سازمان اختیار در

 خدمت رسانه مفاهیم تشلیِ و تحق  گفت؛ توان می بنابراین است؛

 تنها صداوسیما سازمان همچون ای های رسانه سازمان در عمومی

 ترین از مهم یکی و نبوده محتوایی و پیام های حوزه بر مبتنی

 زیرساختی و فنی ابعاد بر تأکید و توجه زمینه، این در لازم شروط

های حساس و حیاتی کشور نیز ها، سیستمساخت زیر. ]2 [است

توجهی از  هرکدام به نحوی با این فضا ارتباط دارند و بخش قابل

های مادی و معنوی کشور، صرف این حوزه شده و قسمت سرمایه

توجهی از درآمدهای مادی و معنوی شهروندان نیز از این  قابل

 پذیرد. به همین علت هرگونه آید و یا تأثیر می حوزه به دست می

های تواند بر روی بخشثباتی، ناامنی و چالش در این فضا می بی

 تأثیر قرار دهد مختلف جامعه اثرگذار و زندگی شهروندان را تحت

 یزیر برنامهدار و توسعه جوام ، بدون یاقتصاد پاهمچنین 

های حیاتی  رساختیراهبردی برای حفاظت و تأمین امنیت ز

ب، نفت و ضلاگاز، آب و فا، قهای بر رساختیز. ر نیستیپذ امکان

، بانکداری و خدمات ونقل حملپتروشیمی، ارتباطات و مخابرات، 

مت و بهداشت عمومی و خدمات لاه، سیی، کشاورزی و تغذالم

ش کلیدی قهای حیاتی هستند که ن رساختیطراری از جمله زضا

، یراخ یها سالداری جوام  امروز دارند. در یدر توسعه و پا

  طبیعی یت عامدانه، فشالاد حمیناشی از تشدصدمات  واسطه به

 های یرساختزحفاظت از  مسئله، ییوهوا آبد یو حوادث شد

 .]3 [افته استیاهمیتی دوچندان  حیاتی

منظور  باشد که به اهمیت و ضرورت پژوهش حاضر در این می

پذیری، تداوم  رسیدن به افزایش توان بازدارنده، کاهش آسیب

ها و در برابر تهدیدات مختلف،  بحرانهای حیاتی در  فعالیت

تدوین راهبردهای پدافند غیرعامل در حوزه زیرساخت رسانه ملی 

صورت متمرکز و در جهت رسیدن به اهداف  در برابر تهدیدات به

عالی پدافند غیرعامل به علت وجود تهدیدات گسترده و متنوع از 

نشام این یابد که با ا سوی دشمنان نظام اسلامی ایران ضرورت می

 پژوهش، راهبردهای تخصصی در جهت محافظت از این

رو شناخت تهدیدات  ازاینها استخراج خواهد شد.  زیرساخت

محتمل علیه رسانه ملی و قابلیت محافظت از آنان ناشی از 

های مختلف زیرساختی اهمیت و تهدیدات متصور بر بخش

ضوع یابد، چراکه در صورت عدم پرداختن به این موضرورت می

ماندن نقاط ضعف شده و از رغبت دشمن در تهاجم به  باعث باقی

به  باتوجه و با درنظرگرفتن مطالب فوق شود.آن کاسته نمی

جمهوری اسلامی ایران و حساسیت  بین المللیهای  سیاست

رسانه ملی که هدف آماج تهدیدات از سوی دشمنان   زیرساخت

ام این پژوهش هدف از انش اسلامی است،خورده انقلاب  قسم

شناسایی و ارزیابی راهبردهایی از جنس پدافند غیرعامل در حوزه 

 باشد. های رسانه ملی می محافظت از زیرساخت

یشینهشناسیپ
ای با  غلامرضا جلالی فراهانی و سعید علوی وفا در مقاله –

پدافند غیرعامل در  ساز جهتعنوان طراحی و تدوین ارکان 

رسانه ملی با کنکاش در مفاهیم پدافند غیرعامل و رسانه 

به تحلیل  به رسانه ملی تهدیدات و تهاجماتبا بررسی ملی، 

پدافند غیرعامل رسانه ملی پرداخته  ساز جهتابعاد ارکان 

گانه  4 لانهای ک ارزشاست که در نهایت منشر به شناسایی 

ند غیرعامل رسانه ملی گانه پداف 14و اصول اساسی 

 ساز جهتچارچوب کلی ارکان  اساس نیبراو  هدشاسایی شن

ه پدافند غیرعامل در رسانه ملّی واکاوی و تدوین گردید

 .]4 [است

نظری نژاد با  یاحمدعلآقایان عبدالعلی پورشاسب و  –

پژوهشی با عنوان تدابیر و راهکارهای پدافند غیرعامل در 

های حیاتی جمهوری اسلامی ایران  حفاظت از زیرساخت

در موضوع ارائه تدابیر و راهکارهای پدافند غیرعامل اقدام به 
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زیرساخت  6نتیشه این تحقی   در اند که نموده ذکر شده

کومتی و های ح با اولویت زیرساخت حیاتی کشور

و ه است شناسایی و معرفی گردید یرسان اطلاعها  زیرساخت

های حیاتی جمهوری  تهدید فراروی زیرساخت 7همچنین 

راهکار  9و با اولویت حملات هدفمند موشکی می ایران لااس

های  اجرایی پدافند غیرعامل جهت حفاظت از زیرساخت

 .]5 [حیاتی در برابر تهدیدات مرتبط ارائه گردیده است

تحت عنوان در پژوهشی  غفار پورو  یوسفی ریمآقایان  –

با بررسی های حیاتی  راهبردهای نوین حفاظت از زیرساخت

ملی، در راستای  حو تحلیل راهبردهای اتخاذ شده در سطو

های  دات و چالشیشاد درک بهتر تهدیبه ا  کم فاهدا

رساختی، لزوم تغییر نگرش نسبت یهای ز روی سامانه پیش

های  رساختین حفاظت از زیمفاهیم و راهبردهای نوبه 

و  ها چارچوبحیاتی، بیان الزامات اولیه برای توسعه 

 یها رساختیزراهبردی تأمین امنیت  یزیر برنامههمچنین 

ن راستا، پس از بیان لزوم یدر ا. ش کرده استلاحیاتی ت

های حیاتی  رساختیحفاظت ز هومتغییر نگرش نسبت به مف

 ییها بخش از قی ن تحیا فاهدا نیتر مهمی از کی عنوان به

راهبردهای ملی حفاظت از  با دررابطهی قمطالعات تطبی

ها، راهبردها و  دستورالعمل های حیاتی از منظر رساختیز

 حهدفمند طر صورت بههای راهبردی برخی کشورها  سیاست

راهبرد ملی حفاظت از  با دررابطهت، الزامات اولیه یشد. در نها

تمرکز،  طاقی و تحلیل نیحیاتی، با شناسا یها رساختیز

کردی ین حوزه با رویدر ا یراهبرد یها چالشو  ها تیاولو

 .]6 [شده استارائه  پژوهانه ندهیآ

 1387 چنین آقایان قدیر نظامی و عباس مهری در سالمه –

ور تدوین شدر امنیت ک یرعاملغمقاله با عنوان نقش پدافند 

 یها مؤلفهکه در آن پدافند غیرعامل و عوامل و  اند نموده

و تأثیر متغیرهای  ه استد واکاوی قرار گرفتورور مشامنیت ک

ایشاد  فریب، استتار، ،یابی مکان سازی و استحکامات، مقاوم

بر امنیت  ییجا جابهو تحرک و  هشداردهندههای  سامانه

تفرقه و  ش،شور به اثبات رسید و تأثیر متغیرهای پوشک

ن مدار نبود و در انتها ض ور معنیشراکندگی بر امنیت کپ

های  مؤلفه تیاهمکردن آن  یبند تیاولوو  یبند دسته

پدافند غیرعامل و امنیت تبیین و  دهنده لیتشک

 .]7 [ور ارائه گردیده استشن کلاوئزم به مسلانهادهای شپی

ای با موضوع (، در مقاله1394نژاد و مقدس ) واعظیآقایان  –

های حیاتی کشور در حوزه زیرساخت یساز راهبردهای امن

 نیهای تأمفناوری اطلاعات، با اشاره به مبانی زیرساخت

های عضو  امنیت آن با مطالعه و بررسی کشور آمریکا، کشور

های حیاتی های حفاظت از زیرساختاتحادیه اروپا و راهبرد

مدیریتی، های کشور، انشام برخی اقدامات نظیر ارائه راهکار

های پذیری رساندن آسیب حداقل سازمانی و فنی به جهت به

 .]8 [های فناوری اطلاعات پرداخته استزیرساخت

زیرساخت  ریای با عنوان تأث(، در مقاله1392قدسی )آقای  –

بر امنیت جمهوری اسلامی ایران و  تبادل اطلاعاتفضای 

ارائه راهبرد، به بررسی ابعاد اثرگذار این فضا پرداخته است و 

های سیاسی امنیت ملی کشور در برابر کارکرد یریپذ بیآس

اولویت نخست قرار گرفته است. در  تبادل اطلاعاتفضای 

مرکز  سیپایان نیز در میان راهبردهای ارائه شده، تأس

گیری از منظور مدیریت یکپارچه بهره هب یگذار استیس

های جامعه و تقویت سرمایه اجتماعی در اولویت این ظرفیت

 .]9[راهبردها قرار گرفته است

یشناسمفهوم-3

 پدافندغیرعامل

ای که باعث افزایش  عبارت است از مشموعه اقدامات غیر مسلحانه

 هایپذیری، تداوم فعالیتقدرت بازدارندگی، کاهش آسیب

ضروری، ارتقاء پایداری ملی و تسهیل مدیریت بحران در مقابل 

 .]10[گرددتهدیدات و اقدامات نظامی می

رسانهملی

 سازمان صداوسیما ه(تعالی علی الله رضوان) از منظر امام خمینی

(. این 2صفحه ، 5)جلد  رسانه ملی( ی  دانشگاه عمومی است)

کارکردهای سیاسی، اقتصادی، اجتماعی، فرهنگی  یتمام بهتعریف 

نیز  (برکاته دامت)ای  و غیره قابل تعمیم است. از منظر امام خامنه

(. در اف  9/5/1375) است یافکارعمومصداوسیما متولی مدیریت 

صداوسیمای جمهوری اسلامی ایران، رسانه  1404 انداز چشم

ا متعل  به عموم شود که خود ر ای اطلاق می ملی، سازمان رسانه

، شده یزیر برنامهمردم سرزمین و منطقه خود بداند و آگاهانه و 

های مشترک آحاد  ها و ارزش مناف ، مصالح، امنیت، آرمان نیتأم

، پخش، نیتأمگیری، تولید،  گیری، موض  مردم را مبنای تصمیم

 .]11[توزی  و ارائه خدمات خود قرار دهد

پذیریآسیب

 خسارتی میزان قابلیت پذیری، آسیب مهندسی، مسائل حوزۀ در

 ای مشموعه ی  یا مقابل در قرارگیری معرض در اثر در که است

 یریپذ بیآس در واق ،. شود می سنشیده خطر، ایشاد عوامل از
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 ی  به زیآم تیموفقحمله  یا خطر ایشاد احتمال از است عبارت

در مواجهه با ی  تهدید که  مقاومت کمیت گرید عبارت به یا جزء

 عقیده به این، بر علاوه .]12[دکن تغییر می صددرصدبین صفر تا 

 در سیستم که ای درجه است از عبارت پذیری آسیب تیمرمن،

 انشام را خود اصلی حادثه، فعالیت وقوع از پس خطرناک شرایط

 مرتبط پذیری برگشت به پذیری را آسیب همچنین تیمرمن. ندهد

 منظور به سیستم ، ظرفیتیریپذ برگشت که کند می عنوان و

 ی  سانحه خطرناک رخداد از پس خود یبازآور و جذب

 .]13[تاس

زیرساخت

هایی است که مناب  وابسته به تمام  های شامل سامانه زیرساخت

ها،  شامل دارایی .]14[سازند عملکردهای جامعه را مهیا می

های فیزیکی یا مشازی هستند که تخریب یا  ها و شبکه سیستم

بر امنیت کشور، تداوم  یا کننده ناتوان ریتأثها  آن رفتن انیازم

 .]15[ها و یا هر ترکیبی از این عوامل داشته باشد فعالیت

 ضروری جامعه برای عملکرد که خدماتی کردن ارائه باهمچنین 

 .]16[دهند تشکیل می را جامعه فقرات ستون هستند،

 امنیتملی

در لغت حالت فراغت از هرگونه تهدید یا حمله و یا آمادگی برای 

رویارویی با هر تهدید و حمله را گویند. در اصطلاح سیاسی و 

صورت امنیت فردی، امنیت اجتماعی، امنیت ملی و  حقوقی به

، یا ایشاد وضعیتی است که در آن شود یکار برده مبه  یالملل نیب

حیاتی کشور مورد تهدید جدی نباشد یا  یها مناف  و ارزش

دادن تمام یا بخشی  حالتی است که ملتی فارغ از تهدید ازدست

 شماره جدول در .]17[داز جمعیت دارایی یا خاک خود به سر بر

 .است شده آورده یمل تیامن ضد اقدامات ابعاد 1

 ]18[های بیگانه رسانهابعاد اقدامات ضد امنیت ملی در  (.1)جدول

ی
نگ
ره
ف

 

 تهاجم به اعتقادات

 ترویج الگوهای غلط

ی
ماع
جت
و ا
ی 
اس
سی

 

 شبهه سازی ضد نظام

 ترویج ناکارآمدی نظام و مسئولان کشور

 سیاسی ینیآفر شبهه

 معاند زبان یفارس یها رسانهایشاد 

انه
رس

 

 منفی ضد رسانه ملی یفضاساز

 اجتماعی دگراندیشی یها شبکهترویج 

یقروشتحق.4

باشد که  تحلیلی می - یاز نوع پژوهش توصیفپژوهش حاضر 
اطلاعات، اسناد بالادستی و  یآور ، جم آنبه ماهیت  باتوجه
 مدارک 

ای و میدانی  های اینترنتی، کتابخانه از طری  روش ازیموردن
گردآوری شده، روش  های داده. روش اصلی تحلیل باشد می

SWOT ها از ضریب آلفای کرونباخ  نامه منظور سنشش پرسش و به
بهره برده شده است. به این منظور  های آماری و آزمون
عامل محیطی اثرگذار  92بندی  نامه اول برای اولویت پرسش
پدافند غیرعامل خبرگان نفر از  42توسط  (3و  2 شماره )جداول

خبرگان نفر از  23توسط  راهبرد 21نامه دوم با  تکمیل و پرسش
ه تکمیل شدو امنیت اطلاعات و رسانه حوزه پدافند غیرعامل در 
  .است

.نتایجوبحث5

 میدانی، اتمطالع اساس بر عوامل محیطی بررسی از پس
 کشور فعلی وضعیت درنظرگرفتن و موجود مستندات ای، کتابخانه
 از نامه پرسش در این. گردید توزی  و طراحی اول نامه پرسش
است. شده استفاده لیکرت طیف امتیازدهی روش

 ارزیابی محیط داخلی .(2)جدول

 امتیاز رتبه وزن اولویت میانگین ها قوت ردیف

S1 0.0912 4 0.0228 3 4.29 کشور فاوا صنعت در بالا علمی توان با متخصصین وجود 

S2 0.0902 4 0.0226 5 4.24 کشور مسلح نیروهای بالای دفاعی انگیزه و همکاری 

S3 
 منازعات سایر و مقدس دفاع ارزشمند تشربیات از یریگ بهره امکان

 ها ی زیرساختریپذ بیآسکاهش  منظور بهجهانی  و ای منطقه
4.07 9 0.0217 3 0.0650 

S4 
ها در جهت  فناوری انواع یساز یبوم به نسبت کشور مسئولان بالای انگیزه

 کاهش وابستگی به بیگانگان
3.67 16 0.0195 3 0.0585 

S5 
 در خودکفایی و علم تولید به نسبت اسلامی انقلاب معظم رهبر داتیتأک

 بیگانگان به وابستگی عدم و نوین های فناوری حوزه
4.21 6 0.0224 4 0.0897 
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S6 
 فضای حوزه در آپ استارت و نوپا یوکارها کسب از دولت نسبی حمایت

 آنها مالیاتی معافیت و تبادل اطلاعات
3.76 15 0.0200 3 0.0601 

S7 

 جوان نیروی و انیبن دانش های شرکت دانشگاهی، مراکز وجود

تبادل  فضای حوزه در نوین راهکارهای ارائه خصوص در کرده لیتحص

 ملی رسانه و اطلاعات

4.05 10 0.0215 3 0.0646 

S8 
 مقابله در نوین های شیوه کارگیری به و جدید تشهیزات از استفاده امکان

 ملی رسانه زیرساخت ضد تهدیدات با
4 11 0.0213 3 0.0639 

S9 
 نسبت کرده تحصیل قشر و کشور علمی جامعه حساسیت و بینش دانش،

 ملی رسانه زیرساخت حفاظت به
3.93 8 0.0219 3 0.0877 

S10 
 و پیشرفته و نوین های فناوری یساز یبوم جهت مسئولان بالای انگیزه

 ارزی ییجو صرفه دلیل به بنیان دانش های شرکت از مالی حمایت
3.90 13 0.0208 3 0.0623 

S11 
 ملی صندوق و ملی توسعه صندوق اعتبارات از بخشی یریکارگ به امکان

 ملی رسانه زیرساخت از حفاظتتوسعه تحقیقات  جهت
3.93 12 0.0209 3 0.0627 

S12 0.0917 4 0.0229 2 4.31 ملی رسانه از حمایت در ایران مردم بالای نسبتاً اعتقادی و ملی روحیه 

S13 
 در ها بحران رف  برای همکاری و مشارکت بالای روحیه و فرهنگ وجود

 کشور
4.33 1 0.0231 4 0.0922 

S14 0.0620 3 0.0207 14 3.88 ملی رسانه های زیرساخت از حفاظت به کشور یبالادست اسناد توجه 

S15 
 راستای در ارتباطات مقررات تنظیم کمیسیون در شده تصویب قوانین

 داخلی های تبادل اطلاعات و ارتباطات از شبکه حمایت
4.26 4 0.0227 4 0.0907 

S16 
 در ها زیرساخت با مرتبط حساس و حیاتی مراکز نسبی یساز منیا توانایی

 زلزله و سیل نظیر یطیمح ستیز تهدیدات مقابل
4.17 7 0.0222 4 0.0887 

 امتیاز رتبه وزن اولویت میانگین ها ضعف ردیف

W1 
 و موشکی حملات اثر در های رسانه ملی زیرساخت بالای یریپذ بیآس

 هوایی
4.14 14 0.0220 1 0.0220 

W2 

 های آموزش ارتقای و توجه افزایش منظور به هایی برنامه تدوین ضعف در

 مقابله الزامات و ایمنی اصول رعایت و یریکارگ به به نسبت مسلح نیروهای

 های رسانه ملی تهدیدات در حوزه زیرساخت با

4.50 2 0.0239 2 0.0479 

W3 
 تهدیدات انواع قبال در ملی رسانه های فیزیکی زیرساخت بودن ریپذ بیآس

 خود از دفاع سیستم نداشتن دلیل به
4.31 5 0.0229 1 0.0229 

W4 
 لیبه دل اطلاعات ملی شبکه و بومی عامل ستمیس نظام توسعهضعف در 

 امنیتی مسائل
3.99 20 0.0212 1 0.0212 

W5 
 های زیرساخت به تردد افراد نامحسوس کنترل و عدم توجه کافی به نظارت

 مایصداوسداده سازمان  مراکز حساس
4.52 1 0.0241 2 0.0482 

W6 
 راستای در علمی و اصولی یکپارچه، مدیریت دقی ، یزیر برنامهفقدان 

 احتمالی های بحران مدیریت
4.10 16 0.0218 1 0.0218 

W7 

 و نهادها همکاری و هماهنگی جهت عملیاتی و اجرایی سازوکارهای ضعف

 حوزه در متولی نهادهای و ها سازمان یکار یمواز و مرتبط های سازمان

 ملی رسانه های زیرساخت از حفاظت

3.99 21 0.0212 1 0.0212 

W8 
 اعتماد جلب و یساز آگاهگذاری مناسب در جهت  عدم توجه به سرمایه

 داخلی  یرسان اطلاعهای  به شبکه نسبت( کاربران اقناع) مردم
4.21 11 0.0224 1 0.0224 



 1400زمستان،4،شمارهاول،سال“پدافندالکترونیکیوسایبری”نشریهعلمی6

 

 

W9 
 رسانه وابستگی کاهش جهت عملیاتی نبود اراده جدی در اجرای راهبرد

 بیگانه های ماهواره به ملی
4.36 3 0.0232 2 0.0464 

W10 
 فوری شناسایی در داخلی های سازمان توانمندی ی به افزایشتوجه یب

 ملی رسانه های زیرساخت در اختلالات
4.26 8 0.0227 1 0.0227 

W11 0.0228 1 0.0228 7 4.29 اطلاعات فناورییکپارچه  شبکه یساز یبوم و ضعف در توسعه، استقلال 

W12 
 و ها زیرساخت روزآمدسازی و یساز نهیبه ضعف دانش بومی در جهت

 ملی رسانه های زیرساخت با مرتبط های فناوری
4.33 4 0.0231 2 0.0461 

W13 
 ساخت و طراحی در غیرعامل پدافندرعایت الزامات  به عدم توجه

 ملی رسانه های زیرساخت
4.19 12 0.0223 1 0.0223 

W14  0.0191 1 0.0191 27 3.60 چندمنظوره پردازشگرهای ی توسعهزیر برنامهضعف در 

W15 
 سرورها، مانند) داده مراکز در مورداستفاده اولیه تشهیزات تولید در ضعف

 (آن نظایر و ها چیسوئ ،سازها رهیذخ
3.33 28 0.0177 1 0.0177 

W16 
 یرسانه ملتشهیزات وابسته به  ها و آزمایشگاه روزآمدسازی و عدم توسعه

 پذیری در برابر تهدیدات نوین آسیبدر جهت کاهش 
3.93 23 0.0209 1 0.0209 

W17 
 مشری کارشناسان توانمندی و دانش افزایش ریزی در جهت ضعف برنامه

 ای رسانه های زیرساخت با مرتبط کلان های طرح
3.79 26 0.0201 1 0.0201 

W18 
 های طرح انشام جهت بانکی و پولی نهادهای حمایت عدم توجه کافی به

 ملی رسانه و اطلاعات فناوری زمینه در ای توسعه
4.30 6 0.0229 1 0.0229 

W19 
 کافی یها یگذار هیسرما ایشاد و جذب منظور بهی زیر برنامهضعف در 

 نوین های تکنولوژی سازی بوی جهت
4.17 13 0.0222 1 0.0222 

W20 0.0227 1 0.0227 9 4.25 کرده لیتحص و نخبه نیروهای به کافی توجه عدم 

W21 0.0194 1 0.0194  3.64 کشور در شده یساز یبوم زیرساخت یانداز راه عدم 

W22 0.0210 1 0.0210 22 3.95 کشور های دانشگاه از بسیاری در گرایی مدرک 

W23 0.0203 1 0.0203 25 3.81 کرده تحصیل افراد میان در مهاجرت حشم افزایش 

W24 
 یا موقت مهاجرت جهت دانشگاهی اساتید و جوان متخصصان برخی تمایل

 کشور از دائمی
4.07 17 0.0217 1 0.0217 

W25 
  یالکترون بریسا تخلفات بررسی در زودهنگام رسیدگی در قانونی ضعف

 ارتباطی های زیرساخت قبال در ژهیو به
4.24 10 0.0226 1 0.0226 

W26 
 حفظ منظور به فضای تبادل اطلاعات کشور حوزۀ در قانونی ضعف

 کشور اطلاعات خروج از جلوگیری و خصوصی های حریم
4.05 18 0.0215 1 0.0215 

W27 

 مسیر در مخرب یا ناکارآمد ،ریوپاگ دست ضعیف، قوانین برخی وجود

 در کشور ازیموردن اهمیت پر محصولات قیمت ارزان و سری  سازی بومی

 ملی رسانه های زیرساخت عرصة

4 19 0.0213 1 0.0213 

W28 
 در ریپذ بیآس نقاط شناسایی و یطیمح ستیز عدم انشام مطالعات

 ها زیرساخت یابی مکان
4.12 15 0.0219 1 0.0219 

W29 
 و طبیعی های ویژگی با متناسب ها زیرساخت انواع تولید و فقدان طراحی

 مختلف یها تیمأمور و کشور اقلیمی
3.86 24 0.0205 1 0.0205 

 2.017 - 1   مشموع 
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 ارزیابی محیط خارجی .(3)جدول

 امتیاز رتبه وزن اولویت میانگین ها رصتف ردیف

O1 0.0927 4 0.0231 2 4.37 مانیپ همسو و هم یکشورها یبا برخ ای رسانه - یدفاع یامکان همکار 

O2 
در  ازیموردنت اطلاعا یآور جم  یدوست برا یبا کشورها یهمکار امکان

 یرسانه ملپذیری  جهت کاهش آسیب
4.02 15 0.0217 3 0.0653 

O3 
 یوتریکامپ یها شرکت یدشمن از برخ یرنظامیاطلاعات غ نیتأم امکان

 یغرب
4.05 14 0.0218 3 0.0656 

O4 0.0927 4 0.0231 3 4.27 گانهیبای  رسانه یپژوهش یمراکز علم یاطلاعات یها گاهینفوذ به پا امکان 

O5 0.0654 3 0.0215 17 3.98 دشمن طیمردم در مح یبر افکارعموم یاثرگذار امکان 

O6 
افراد  داکردنیمنظور پ به یاجتماع یها شبکه لیو تحل یکاو داده امکان

 دشمن و نقاط حساس آنها یدیکل
4.17 10 0.0225 4 0.0901 

O7 0.0614 3 0.0204 19 3.79 ای های رسانه شبکه در حوزه شرویموف  و پ یاز کشورها یالگوبردار امکان 

O8 

 یکشورها یاجتماع یها در شبکه یپردازش یها تمیاستفاده از الگور امکان

ی و پلماسینقاط ضعف آنها و استفاده در حوزه د افتنیمنظور  به متخاصم

 فرهنگی

4.19 9 0.0226 4 0.0906 

O9 
های  شبکه شادیفناورانه و ا یها یهمسو جهت همکار یبا کشورها یهمکار

 مشترک یرسان اطلاع
4 16 0.0216 3 0.0649 

O10 
استفاده از علم، تشربه و ارتباطات دانشمندان، متخصصان و  امکان

 خارج کشور میمق یرانیمهندسان ا
3.97 18 0.0215 3 0.0645 

O11 
 یها در حوزه یالملل نیب یها و کنفرانس ها شیحضور در هما امکان

 ای و فرهنگی رسانه
4.05 14 0.0218 3 0.0656 

O12 
ای  ماهواره های از سامانه ییها معکوس نمونه یو مهندس دیخر امکان

 یداخل اتیدر جهت ارتقاء تشرب یخارج شرفتهیپ
4.21 6 0.0227 4 0.0911 

O13 
 یشده به کشورها یساز یو خدمات بوم یها یصادرات تکنولوژ امکان

 یو جذب مناب  خارج یهمسو باهدف ارزآور
4.12 12 0.0222 4 0.0891 

O14 
در  مشترک یگذار هیجهت سرما یالملل نیب گذاران هیسرما تیهدا امکان

 حوزه رسانه ملی
4.24 5 0.0229 4 0.0917 

O15 
خارج  میمق انیرانیمسلمانان و ا یدوست و وطن یاسلام یبالا زهیانگ وجود

 رانیا یاسلام یبا جمهور یپژوهش یعلم یها یجهت توسعه همکار
4.38 1 0.0236 4 0.0947 

O16 
در  یتیاز اختلافات قوم یریبا مردم و جلوگ یاجتماع وندیپ یبرقرار امکان

 یخارج یها و رسانه یرسان اطلاع یها آنها توسط شبکه انیم
4.07 13 0.0220 4 0.0880 

O17 
و  یقانون یها در حوزه یالملل نیموف  کارآمد ب اتیاستفاده از تشرب امکان

 یحقوق
4.19 7 0.0226 4 0.0906 

O18 
 یها رساختیو ساخت ز شرفتهیپ یکشورها اتیاستفاده از تشرب امکان

 متفاوت یمیاقل یها یژگیمتناسب با و تبادل اطلاعات یفضا
4.14 11 0.0224 4 0.0896 

O19 
 یارتقا یبرا یالملل نیب یها مناسب از معاهده یمناب  مال افتیدر امکان

 ستیز طیدر جهت حفاظت از محی رسانه مل یها رساختیز
4.26 4 0.0230 4 0.0922 

 امتیاز رتبه وزن اولویت میانگین تهدیدها ردیف

T1 
 تروریستی حملات براثر آنها تخریب و ها زیرساخت بالای یریپذ بیآس

 دشمن سوی از خرابکارانه
3.79 19 0.0204 2 0.0409 

T2 
 و نوین های سیستم کردن روز به و ملی رسانه به دشمنان جدی توجه

 کارآمد
3.55 21 0.0191 1 0.0191 

T3 
های  جاسوسی از فعالیت برای هوشمند پهپادهای از دشمن استفاده امکان

 ای زیرساخت کشور توسعه
3.31 26 0.0179 1 0.0179 
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T4 
های  زیرساختهوشمند بر علیه  جنگی تشهیزات از دشمن استفاده قابلیت

 رسانه ملی
3.90 11 0.0211 2 0.0442 

T5 0.0437 2 0.0218 4 4.05 مصنوعی هوش بر مبتنی های سامانه از دشمن گیری بهره امکان 

T6 0.0445 2 0.0227 1 4.21 حساس رسانه ملی مراکز به بیگانه عوامل نفوذ امکان 

T7 0.0207 1 0.0207 14 3.83 نظام اسلامی معاند یها گروهای توسط  های ماهواره شبکه سیتأس 

T8 
 نیروهای تر راحت نفوذ باعث که همسایه کشورهای در موجود یها یناامن

 شود می کشور داخل به دشمن امنیتی
3.52 23 0.0190 1 0.0190 

T9 
 در مورداستفاده تشهیزات تعمدی یها یکار دست ایشاد امکان

 شوند می تهیه کشور از خارج از که یکیالکترون بریسا های زیرساخت
3.81 16 0.0206 1 0.0206 

T10 
رسانه ی افزار نرمهای  در سامانه هوشمند های ویروس توزی  و ساخت امکان

 دشمن توسطی مل
3.54 22 0.0191 1 0.0191 

T11 0.0208 1 0.0208 13 3.86 یرسانه ملتخریبی علیه  اقدامات انشام جهت معاند های گروه انگیزه 

T12 0.0427 2 0.0213 9 3.94 نظام ناکارآمدی القای و یرانیضدا ای ماهواره های شبکه وجود 

T13 
 به کشور دستیابی از جلوگیری آن پی در و المللی بین های تحریم اعمال

 المللی بین فنی و ای مشاوره های همکاری
3.98 7 0.0215 2 0.0430 

T14 
 در ها ضعف از ناشی اطلاعات درز از دشمنان گیری بهره امکان

 ملی رسانه های زیرساخت
3.70 20 0.0204 1 0.0204 

T15 0.0435 2 0.0217 5 4.02 اطلاعات فناوری حوزه در موجود های تحریم 

T16 
 فضایدر  حمله طری  از ملی رسانه های زیرساخت در اختلال ایشاد قابلیت

 سایبری
3.93 10 0.0212 2 0.0425 

T17 
 توسط دانشگاهی اساتید نامحسوس یا آشکار کارگیری به و جذب امکان

 دشمن
4.12 2 0.0222 2 0.0445 

T18 0.0180 1 0.0180 25 3.33 تبادل اطلاعات  فضای در تخریب و فریب اختلال، عملیات ایشاد امکان 

T19 0.0209 1 0.0209 12 3.88 متخاصم های دولت نوینای  رسانه یها یفناور رشد بالای سرعت 

T20 0.0432 2 0.0216 6 4 های رسانه ملی زیرساخت به دشمن بدافزارهای حملة و نفوذ قابلیت 

T21 
 اثر در اطلاعات ملی شبکه های زیرساخت توسعه های هزینه افرایش

 ها تحریم
4.10 3 0.0221 2 0.0443 

T22 0.0207 1 0.0207 15 3.82 تشاری هایتحریم وجود 

T23 0.0172 1 0.0172 27 3.20 نخبگان بازگشت از مان  که خارجی های مشوق وجود 

T24 
 هوشمند، ابزارهای طری  از نرم نبرد و روانی جنگ ایشاد در دشمن قابلیت

 مردم عموم ضعف نقاط و علای  داکردنیپ و اجتماعی، های شبکه
3.19 28 0.0206 1 0.0206 

T25 
 و ارتباطی های شبکه طری  از فرهنگی تهاجم گسترش در دشمن قابلیت

 مردم باورهای و ها ارزش تغییر و تهدید منظور به ای ماهواره
3.81 17 0.0186 1 0.0186 

T26 0.0206 1 0.0216 24 3.45 پژوهشی و علمی مراکز تحریم جهت مختلف های قانون اعمال 

T27 
 گذاری قانون و گیری تصمیم مراکز به دشمن یافته سازمان نفوذ احتمال

 ها اولویت دادن تغییر جهت
3.80 18 0.0213 2 0.0427 

T28 0.0425 2 0.0212 8 3.95 کشور اقلیمی و طبیعی های ضعف از دشمن استفاده امکان 

 2.402 - 1   مشموع 
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 کرونباخ آلفای ضریب از نامه پرسش پایایی سنشش منظور به

 سازگاری میزان واق  در ضریب این مقدار. است شده استفاده

 0.87 نامه پرسش این برای که دهد می نشان را نامه پرسش درون

 بودن نرمال وضعیت بررسی منظور به همچنین. باشد می

 خواهد استفاده اسمیرنوف کالموگروف آزمون از تحقی  متغیرهای

 :باشد می زیر صورت به بررسی جهت آزمون این فرض. شد

 .باشند می نرمال توزی  دارای تحقی  متغیرهای: صفر فرض

 نرمال توزی  دارای تحقی  متغیرهای: مقابل رضف –

 .باشند نمی

 آزمون کالموگروف اسمیرنوف .(4)جدول

 سطح معناداری Zآماره  میانگین نام متغیر

S 69.6 0.868 0.43 

W 117.6 0.746 0.63 

O 78.5 1.26 0.08 

T 106.3 0.968 0.31 

 سطح مقدار اینکه دلیل به 4 شماره جدول به باتوجه 

 0.05 از بیشتر تحقی  متغیرهای تمامی برای آزمون معناداری

 گفت توان می درصد 95 معناداری سطح در بنابراین باشد، می

 این در. کنند می پیروی نرمال توزی  از تحقی  متغیرهای تمامی

 تحقی  های داده بررسی برای پارامتری  های آزمون از باید صورت

 شده استفاده واریانس آنالیز آزمون از منظور بدین. کرد استفاده

 بررسی لوین آزمون با ها واریانس بودن همگن باید ابتدا. است

 نشان را متری پارا آزمون این نتایج 5شماره  جدول شود،

 :دهد می

 آزمون لویننتایج  .(5)جدول

 معناداری سطح لوین آماره متغیر نام

S 0.259 0.855 

W 2.33 0.089 

O 1.008 0.40 

T 0.326 0.806 

 لوین آزمون معناداری سطح چون 5شماره  جدول به باتوجه

 بر دلیلی بنابراین است شده 0.05 از بیشتر متغیرها همه برای

 واریانس زیآنال آزمون از توان می و ندارد وجود ها واریانس ناهمگنی

 .دهد می نشان را آزمون این نتایج 6شماره  جدول. کرد استفاده

 نتایج آنالیز واریانس .(6)جدول

 معناداری سطح آماره F نام متغیر

S 015. 3.947 ها گروه بین 

W 017. 3.829 ها گروه بین 

O 170. 1.767 ها گروه بین 

T 879. 224. ها گروه بین 

اول  ریدو متغ یبرا شود یملاحظه م 6به جدول شماره  باتوجه

اختلاف  نیشده است بنابرا 0.05کمتر از  یچون سطح معنادار

عوامل  یو بررس لیآنها وجود ندارد. بر اساس تحل نیب یمعنادار

 نیشده، راهبردها بر اساس ا ییشناسا یخارج طیو مح یداخل

احصاء  یو با استفاده از جلسه خبرگ یطیعوامل مح یابیارز

به شرح  QSPMراهبردها بر اساس  نیا یبند تی. اولودندیگرد

 :باشند یم 7شماره جدول 

 QSPM اساس بر راهبردها بندی اولویت .(7)جدول 

 میانگین راهبردها اولویت

 4.01 کشور ای رسانه زیرساخت به دشمن بدافزارهای حملة وتهدیدات سایبری  افزایش توان بازدارنده درجهت  یزیر برنامه 1

2 
افزایش  منظور بههای موجود در کشور  با استفاده از ظرفیت ازیموردنتوسعه علمی، پژوهشی و آموزشی نیروی انسانی 

 دانش تخصصی مرتبط با رسانه ملی
3.93 

3 
ی در برابر تهدیدات سخت با استفاده از متخصصان داخلی و رسانه ملهای  ی زیرساختبخش استحکامی، ساز مصون

 های پدافند غیرعامل ی دستورالعملریکارگ به
3.85 

4 
ای در حوزه  توسعه های طرح زمینه در فعال نخبگان و بنیان دانش های شرکت از معنوی و مادی های حمایت افزایش

 ملی رسانه مرتبط با ای ماهواره
3.85 

5 
ایشاد نظام رصد و پایش و هشدار حملات سایبری و کم  به  منظور بهمصنوعی  هوشکارگیری دانش  و به یساز یبوم

 رسانه ملی در برابر تهدیدات ی زیرساختساز مصون
3.83 

 3.79 ملی پیشرفته در حوزه رسانه یافزار نرمهای  سامانه از هایی نمونه معکوس مهندسی و خرید 6

7 
 جهانی و ای منطقه منازعات تشربیات از گیریی با بهرهرسانه مل ی منظم در زیرساختا دورهبرگزاری مانورهای 

 حفظ و افزایش آمادگی در برابر تهدیدات  منظور به
3.71 

 3.70 ها ی رسانه ملی در بحرانرگذاریتأثافزایش  جهت پیشرفته کشورهای تشربیات از استفاده 8
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 3.67 رسانه ملی زیرساخت در ها ضعف با مرتبط اطلاعات درز با مقابله 9

10 
 های شبکه در هوشمند ابزارهای طری  از نرم نبرد و روانی جنگ ایشاد در دشمن قابلیت با مقابله جهت یزیر برنامه

 اجتماعی
3.62 

 3.60 ملی رسانه های زیرساخت با مرتبط نوین های فناوری یساز یبوم جهت یگذار هیسرما افزایش 11

12 
 جنگی تشهیزات از دشمن استفاده با مقابلهی الزامات پدافند غیرعامل در جهت ساز یاتیعمل جهت یزیر برنامه

 کشور ملی رسانه های زیرساخت به حمله و نظامی های عملیات اجرای منظور به هوشمند
3.57 

13 
 محصولات قیمت ارزان و سری  سازی بومی مسیر در مخرب یا ناکارآمد ،ریوپاگ دست ضعیف، قوانین اصلاح و حذف

 رسانه ملی ازیموردن اهمیت پر
3.54 

 3.51 دشمن تهاجمات مقابل در بازدارنده توان افزایش جهت بهرسانه ملی  حیاتی مراکز تهدیدات ریس  کاهش 14

15 
 کلیدی افراد داکردنیپ باهدف که دشمن توسط اجتماعی های شبکه تحلیل و کاوی داده با مقابله جهت یزیر برنامه

 گیرد می صورت کشور حساس نقاط و داخلی
3.44 

 3.44 دشمن نوین تهدیدات با مقابله جهت به های کشور نظارتی در رسانه آموزشی قوانین یروزرسان به 16

17 
کاهش خطر نفوذ از روش  منظور بهدر رسانه ملی  ازیموردنپراکنده تشهیزات  نیتأم جهت همسو کشورهای با همکاری

 های امنیتی پنهانی  تعبیه حفره
3.42 

18 
 شناسایی جهت ها یریپذ بیآسی خطرات و ابیارز منظور بههای تخصصی مرج   ی و سازماندهی آزمایشگاهزیر برنامه

 ملی رسانه های زیرساخت در اختلالات فوری
3.40 

 3.40 کشور خارج مقیم ایرانی مهندسان و متخصصان دانشمندان، ارتباطات و تشربه علم، از استفاده جهت یزیر برنامه 19

 3.29 بیگانه های ماهواره به ملی رسانه وابستگی کاهش جهت یزیر برنامه 20

 2.95 کشور های  پیشرفت از جامعه به یرسان یآگاه جهت به نوآورها کم  از مایصداوس و دولت حمایت 21

 از پلژوهش  متغیرهلای  بلودن  نرمال وضعیت بررسی منظور به

 ایلن  فلرض . اسلت  شلده  اسلتفاده  اسلمیرنوف  کالموگروف آزمون

 :باشد می زیر صورت به بررسی جهت آزمون

 نرمال توزی  دارای تحقی  متغیرهای: صفر فرض –

 .باشند می

 نرمال توزی  دارای تحقی  متغیرهای: مقابل فرض –

 .باشند نمی

 کالموگروف اسمیرنوف آزمون .(8)جدول

 معناداری سطح Z آماره میانگین متغیر نام

S 140.2 0.499 0.96 

W 140.2 0.647 0.79 

O 140.04 0.852 0.46 

T 140 0.454 0.98 

 آزمون معناداری سطح مقدار چون 8شماره  جدول به باتوجه

 بنابراین باشد، می 0.05 از بیشتر تحقی  متغیرهای تمامی برای

 متغیرهای تمامی گفت توان می درصد 95 معناداری سطح در

 از منظور این به. کنند می پیروی نرمال توزی  از تحقی 

. شد خواهد استفاده ها داده بررسی برای پارامتری  های آزمون

 هم با جامعه دو نتایج بررسی هدف پژوهش این در اینکه به باتوجه

 در اینکه  به باتوجه. است شده استفاده تی آزمون از بنابراین است

 عدم و ها واریانس بودن همگن حالت دو در جوام  آزموناین 

 با باید ابتدا ،گیرند می قرار بررسی مورد ها واریانس بودن همگن

 به مربوط نتایج گرفت تصمیم ها واریانس بودن همگن بررسی

 برای لوین آزمون از منظور بدین. گرفت نظر در را حالت کدام

 .است شده استفاده ها واریانس بودن همگن بررسی

 آزمون لوین .(9)جدول

 معناداری سطح لوین آماره متغیر نام

S 2.2 0.15 

W 0.94 0.34 

O 3.1 0.09 

T 0.26 0.61 

 چهار هر برای که شود می ملاحظه 9شماره  جدول به باتوجه

 نتیشه در که است شده بیشتر 0.05 از معناداری سطح متغیر

 T آزمون نتایج در و بوده همگن ها واریانس گرفت نتیشه توان می

 10شماره  جدول. کرد استفاده باید ها واریانس برابری حالت از

 :دهد می نشان را آزمون این نتایج

 Tنتایج آزمون  .(10)جدول

 معناداری سطح متغیر نام

S 0.28 

W 0.87 

O 0.81 

T 0.35 

 تملامی  بلرای  کله  شلود  می ملاحظه Tنتایج آزمون  به توجه با
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 بنلابراین  است شده 0.05 از بیشتر معناداری سطح مقدار متغیرها

 گلروه  دو بلین  درصد 95 اطمینان سطح در گرفت نتیشه توان می

. دارد وجلود  معناداری تفاوت متغیر چهار هر ازای به شده، بررسی

دوگانله و همچنلین اخلذ     یها پرسشنامهبا بررسی و تحلیل نتایج 

 ،راهبردهلای ارائله شلده    عملیلاتی سلازی  نظرات خبرگلان بلرای   

 باشد. می زیر ضروریریزی در توسعه موارد  برنامه

 داراولویتهایفناوری-الف
 سلازی  بلومی پایش، توسلعه و   جهت مورد نیاز در های فناوری

اهلداف و مبلانی   ها، تشهیزات لازم در جهت تحق   افزارها، سامانه

 ملی اعم از:  های رسانه پدافند غیرعامل در حفاظت از زیرساخت

 سایبرالکترونی  .1

 مدیریت بحران .2

 مدیریت سوانح .3

 نانو تکنولوژی .4

 شبیه سازهای مشازی .5

 علوم نوین ارتباط از راه دور .6

هلا منظلور    باشند که این فناوری سنشش از راه دور و ... می .7

و تحلیلگر وضلعیت، تولیلد   ها، پیش بینی  تشهیز آزمایشگاه

محصللولات بللرای رقابللت در بازارهللای جهللانی و ... مللورد  

 گیرند. استفاده قرار می

 موردنیازعلوم-ب
 پدافند غیرعامل .1

 فناوری اطلاعات و ارتباطات .2

  علوم رایانه .3

 ای علوم رسانه .4

 مخابرات .5

 مکانی  .6

 معماری و عمران .7

 Gisجغرافیا و  .8

 سنشش از راه دور .9

 سوانحمدیریت بحران و  .10

 علوم پایه )فیزی ، ریاضی، شیمی و ....( .11

 تعالیوتربیتوآموزشانسانی،نیروی-پ

 سران قوا .1

 هیات دولت .2

 متخصص و متعهد مشلس نمایندگان .3
 اساتید، متخصصان و کارشناسان حوزه دفاع .4

 کارشناسان و خبرگان پدافند غیرعامل .5

 ای مهندسان و کارشناسان علوم رایانه .6

 اطلاعات و ارتباطاتمهندسان فناوری  .7

 ها اساتید دانشگاه .8

 های اجرایی کشور مدیران دستگاه .9

هلای   گذارن و تولیدکننلدگان در صلنای  و شلرکت    سرمایه .10

 دانش بنیان
 ملی های رسانه  کلیه کارشناسان علوم مرتبط با زیرساخت .11
 نیروی کار انسانی .12

 مدیریتورهبری-ت
غیرعاملل و  ستاد کل نیروهای مسلح در کنار سازمان پدافنلد  

های دفاع و پشتیبانی نیروهای مسلح، اطلاعات، علوم و  خانه وزارت

عنوان رهبلری   بهتحقیقات، ارتباطات و فناوری اطلاعات و خارجه 

هلای حیلاتی    های نظلام در حفاظلت از زیرسلاخت    اجرای سیاست

هلا   خانله  های ذینف  ماننلد صلدا و سلیما و وزارت    کشور و سازمان

و فناوری ارتباطات در کنار مشلس شورای  مانند صمت، ارتباطات

 سلند  ملدیریت  نقلش  اصللی  گلذاران  سیاسلت  عنلوان  اسلامی به

ایلن وظلایف )رهبلری و     .دارد عهلده  بلر  را تهیله شلده   راهبردی

 باشد: مدیریت( شامل موارد زیر می

هلای   توسعه صادرات و واردات برنامه ریزی شده بلا کشلور   .1

حفاظلت از  دوست و هم جهت بله منظلور افلزایش سلطح     

 های مربوطه زیرساخت

 تقویت دیپلماسی دفاعی .2

استفاده از نخبگان ایرانی تحصیل کرده و مقیم در خارج از  .3

 کشور

ها و استانداردها مربوطه  بازنگری در قوانین و دستور العمل .4

 های حیاتی کشور در زیرساخت

 افزایش تعامل بین سازمانی در سطح اجرایی .5

نلش بنیلان و بنیلادین و    هلای دا  راهبری و هلدایت پلروژه   .6

 کاربردی در کشور

 افزارسخت-ث
 حفاظت راهبری و نظارتی گستره در کنار پژوهش این اجرای

 بخلش  در نلوینی  بعد سازمانی ساختار در رسانه ملی  از زیرساخت

بخشلید، از   خواهلد  بهبود و توسلعه  را افزاری نرم و افزاری سخت

 اشاره کرد:توان به موارد زیر  جمله سخت افزارها می

 های اطلاعاتی توسعه بان  .1

های مبتنی بر الکترونی  و تلوان   ها و سامانه قطعات، ماژول .2

 پالسی

 های مشازی توسعه تشهیزات شبکه .3

توسعه و بروزسازی بستر فیبر نلوری مخلابراتی و ارتبلاطی     .4

 ها و صنای  و ... سازمان
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 اینترنت و شبکه ملی اطلاعات .5

 و پنهان کننده ها و افزارهای رمز نگار سامانه .6

 سخت افزارهای بومی .7

 دانشگاه و مراکز آموزش عالی .8

 های دانش بنیان شرکت .9

 کشور  شرکت توسعه شبکه زیرساخت .10

 سازیشبکهودهیسازمان-ج
سلتاد کلل نیروهلای     به منظور سلازماندهی و شلبکه سلازی،   

 وظیفله  و هیلات دوللت   مسلح در کنار سازمان پدافنلد غیرعاملل  

 بله  هلا،  شاخص تحلیل و بررسی راهبری، اجرایی، گذاری سیاست

 و دولتلی  از اعلم  لازم بین دستگاهی ارتباطات ایشاد و روز رسانی

زیرسلاخت   از حفاظت ها در حوزه فناوری توسعه برای را خصوصی

 .داشت خواهند عهده بر را سند این چارچوب در رسانه ملی

 های مشازی بومی شده شبکه کنترل کیفیت سامانه .1

 های دانش بنیان بر فعالیت شرکتشبکه نظارت  .2

 شبکه نظارت حقوقی .3

 شبکه سیاست گذاری اجرایی در سطح کلان کشور .4

 شبکه جام  آگاهی رسانی به عموم مردم جامعه .5

 های علمی و فنآوری دشمن شبکه نفوذ به پایگاه .6

 شبکه نظارت بر توسعه و اجرایی شدن شبکه ملی اطلاعات .7

ی ملرتبط بلا   هلا  شبکه بررسلی تهدیلدات نلوین در حلوزه     .8

 رسانه ملی  زیرساخت

الگوها-چ
ای در آملوزش   هلای توسلعه   الگوی هدفمند توسلعه برنامله   .1

 ها نیروهای انسانی مورد نیاز در حفاظت از زیرساخت

ملللدریت ریسللل  پایلللدار در جهلللت کلللاهش ریسللل    .2

 های حیاتی در برابر تهدیدات طبیعی و انسانی زیرساخت

ای بللا   منطقللههللای علمللی و پژوهشللی  توسللعه همکللاری .3

 کشورهای غیرمتخاصم

هلا و   هلای خصوصلی بلا سلازمان     شلرکت   توسعه همکلاری  .4

های دولتی و حاکمیتی به منظور دست یابی بله عللوم    نهاد

 نوین

 نوین و کمتر شناخته شده تهدیدات شناسایی و پایش .5
الملللی   دو یا چندجانبه بین های همکاری تدوین و تصویب .6

 ها تدر حوزه امنیت و ایمنی زیرساخ
 حوزه در عملیاتی ها و فرآیندهای و تصویب سازوکار تدوین .7

 و الکترومغناطیسی سایبری تهدیدات با مقابله
 اقدامات لازم جهت صادرات محصولات بومی .8

هلای مکلان یلابی در شلرایط مختللف       دستورالعمل تدوین .9

 سرزمینی  

و  فرهنگلی  هلای  برنامله  تدوین، تصویب و عملیاتی سلازی  .10

  ای رسانه یاجتماعی حوزه فضا

مبتنلی بلر دانلش روز و     مراتبی ساختار سلسله بروزرسانی .11

جوامل  و   جایگلاه  تعیین اهداف پدافند غیرعامل به منظور

  هلای  ها و طلرح  سیاست و تحقیقاتی در های علمی سازمان

 کلان 

 های خارجی پیامرسان پایش و اجرای سامانه طراحی .12

چارچوبنهادی-د
نگاشت نهلادی یکلی از ابزارهلای مطالعله سیسلتم نلوآوری        

باشد. نگاشت نهادی چارچوبی است که با نمایی ساده و جلام    می

دهد و بلا بررسلی آن    وضعیت موجود سیستم نوآوری را نشان می

توان نقایص موجود در اجزا و روابلط میلان اجلزای سیسلتم را      می

یللن مللوارد ح الاسللپس در جهللت اصلل ،شناسللایی و تحلیللل نمللود

زم را انشام داد. درواق  این نگاشت طرحی است لاهای  ریزی برنامه

که در نگاهی جام  همله بلازیگران اصللی نظلام عللم، فنلاوری و       

ت رسمی، اهداف، ابزارها و کارکردهای آنها لانوآوری، جایگاه، تعام

 ]14[دهد را در سطح ملی نشان می

 مربوطله  هلای کمیسیون و مشلس: اسلامی شورای مشلس (1

 پیگیری و لوایح تصویب گذاری،قانون گذاری،سیاست با آن

 در تاثیرگلذاری  هلای فعالیلت  کشلور  اجرایلی  هایبخش از

 .دارندسانه ری حوزه

 بله  پیشلنهادی  للوایح  تأییلد  و تصلویب  بلا : دوللت  هیئلت  (2

 در اجرایلی  هلای  دسلتگاه  هلای  نامله  آیلین  تصویب مشلس،

 تاثیرگلذار  هلای بخلش  از یکی آنرا توانمی رسانه یهحوزه

 .آورد بشمار

وزارت اطلاعللات: وزارت اطلاعللات مسللئول خنیللی سللازی  (3

باشلد.  توطئه بیگانگان علیه مناف  و مناب  ملی کشلور ملی  

هلای مختللف   عرصه این وزارت با رصد فعالیت بیگانگان در

سللاز در عرصلله حفاظللت از    نقشللی مهللم و سرنوشللت  

 ها را برعهده دارد.زیرساخت

 دوره افلراد  کله  ایلن  بله  توجه با: وزارت آموزش و پرورش (4

گذرانند آموزش می نهادها این در را خود زندگی از طولانی

 بالا و پیشگیری هایزمینه در پژوهش و راهکارها ها،روش

 در ملؤثر  راهبردی فضا این در حرکت امنیت ضریب بردن

 تحصلیل  افراد و جامعه  عموم هایآگاهی سطح بردن بالا

 باشد.می کرده

وزارت دفاع و پشتیبانی نیروهای مسلح: وزارت دفاع از بدو  (5

تشکیل مسئول توسعه صنعت دفاعی کشلور و حفاظلت از   

خانله بلا   باشلد. ایلن وزارت  های داخلی کشلور ملی  سرمایه

هلای بیگانگلان و ... بلر    متخصصان و رصد فعالیلت آموزش 

اساسللی در حفاظللت از  شحسللب وظیفلله ذاتللی خللود نقلل

 های کشور را دارد.زیرساخت

https://fa.wikipedia.org/wiki/%D9%84%D8%A7%DB%8C%D8%AD%D9%87
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: این سازمان مهموری اسلامی ایرانسازمان صدا و سیما ج (6

ای و قلانون  بر اساس رسالت خلود و منویلات املام خامنله    

اساسی نقش اطلاع رسانی و آملوزش آحلاد ملردم و خلط     

قدم مقابله با تهاجم نرم دشلمنان قلرار دارد را بلر عهلده     م

 دارد.

وزارت علوم و تحقیقات و فناوری: این وزارت نقش آموزش  (7

های مختلف را بر عهده دارد. کارشناسان و مهندسان عرصه

ای در پیشرفت اهداف کلان کشور علاوه بر این نقش عمده

 بر عهده دارد.

  نقلش مشلورتی   شم  تشخیص مصلحت نظام: این مشمم (8

هلای کللان کشلور    اندازها و سیاستدر زمینه تدوین چشم

نماید. عللاوه بلر ایلن، نقلش نظلارت،      برای رهبری ایفا می

ها ارزیابی و هماهنگی برای اجرا و بررسی پیشرفت سیاست

  نیز بر عهده این مشم  است.

حوزه مسئولیتی ایلن سلازمان در   سازمان پدافند غیرعامل:  (9

 سلایبری  تهدیدات نظامی و تهدیداتبرابر تهدیدات شامل: 

، زیستی )انسان،دام،کشاورزی،مواد غلذایی و دارویلی، آب،   

محللیط زیسللت و منللاب  طبیعللی(، پرتللوی، شللیمیایی و   

گذاری، هدایت و برنامه ریزی  باشد که سیاست اقتصادی می

هللای )پدافنللد  رارگللاهمقابللله بللا تهدیللدات یللاد شللده در ق

، پدافند زیستی، پدافند پرتوی، پدافنلد شلیمیایی،   سایبری

پدافنللد اقتصللادی و پدافنللد مردمللی( تشللکیلاتی سللازمان 

هلای یلاد    پدافند غیرعامل کشور انشام می پذیرد، قرارگلاه 

شده در سطوح استانی هم تشکیل شده و در حال فعالیلت  

للله، سللیل، باشللند. مقابللله بللا تهدیللدات طبیعللی )زلز مللی

آتشفشان، خشکسالی، سرما و...(که جزء حوادث طبیعلی و  

 باشند. به میرقغیر مت

آحاد ملردم جامعله )حلال و آینلدگان(: ملردم بلرای رفل          (10

نیازهللای اقتصللادی، اجتمللاعی، آموزشللی و .. بلله فضللای   

احتیاج دارند. در حال حاضر با توجه به ها  سایبری و رسانه

تبللادل اطلاعللات و  ایاسللتفاده اکیللر مللردم ایللران از فضلل

های آحاد جامعه باید تلامین  و افزایش تقاضا، نیاز ارتباطات

گردد، که طرح، للوایح، قلانون و... زیلادی بلرای رفل  ایلن       

 دسته از نیازهای مردم تصویب شده است.

یریگجهینت.4
 مبانی و بالادستی اسناد بررسی از پس پژوهش این در

عامل  16 فنی، کارشناسان و خبرگان نظرات اخذ و نظری

 تهدید عامل 28 و فرصت عامل 19 ضعف،عامل  29 قوت،

 تعیین و شناسایی ملی رسانه زیرساخت از محافظت در

 عوامل تحلیل و خبرگان نظرات اخذ با سپس. گردیدند

 با ملی رسانه زیرساخت از محافظت راهبردهای محیطی،

 از. گردیدند یبند تیاولو و تدوین غیرعامل پدافند رویکرد

 با ملی رسانه زیرساخت از محافظت دار اولویت راهبردهای

 ارزیابی و آماری جامعه نظر طب  غیرعامل پدافند رویکرد

 شیجهت افزا یزیر برنامه ": از است عبارت دوم نامه پرسش

 یو حملة بدافزارها یبریسا داتیتوان بازدارنده در تهد

 یپژوهش ،یعلم توسعه، کشور یا رسانه رساختیدشمن به ز

 یها تیبا استفاده از ظرف ازیموردن یانسان یروین یو آموزش

مرتبط با  یدانش تخصص شیمنظور افزا موجود در کشور به

 یها رساختیز یبخش استحکام ،یساز مصون، یرسانه مل

سخت با استفاده از متخصصان  داتیدر برابر تهد یرسانه مل

، رعاملیفند غپدا یها دستورالعمل یریکارگ و به یداخل

 یها از شرکت یو معنو یماد یها تیحما شیافزا

در  یا توسعه یها طرح نهیو نخبگان فعال در زم انیبن دانش

و  یساز یبوم، یمرتبط با رسانه مل یا حوزه ماهواره

نظام رصد  شادیمنظور ا به یدانش هوش مصنوع یریکارگ به

 یساز و کم  به مصون یبریو هشدار حملات سا شیو پا

 یو مهندس دیخر، داتیدر برابر تهد یرسانه مل رساختیز

در  شرفتهیپ یافزار نرم یها از سامانه ییها معکوس نمونه

منظم در  یا دوره یمانورها یبرگزار، یحوزه رسانه مل

منازعات  اتیاز تشرب یریگ با بهره یرسانه مل رساختیز

در برابر  یآمادگ شیمنظور حفظ و افزا به یو جهان یا منطقه

 محافظت زیربنایی های باور و ها ارزش همچنین. " داتیتهد

 ظلم نفی اسلامی، اعتقادات: از اند عبارت ها زیرساخت این از

 حقوق رعایت و اغواگری نفی جامعه، آحاد به تعدی و

 محوری، خانواده و اسلامی زندگی سب  ترویج همگان،

 عمل و تفکر ارتقای سبیل، نفی قاعده به کردن عمل

 .باشد می بسیشی
هاپیشنهاد-ب

 غیرعامل پدافند رویکرد با حاضر پژوهش توسعه منظور به

:شود می پیشنهاد زیر موارد

 از گروهی توسط شده یاد تهدیدات از ی  هر .1

 .شوند بررسی مرتبط کارشناسان و متخصصین
اهمیت حفظ فضای وحدت و یکپارچگی ملی در مقابل  .2

مورد تحلیل و بررسی قرار دشمنان از منظر اسلام 

 گیرد.
مقابل دشمنان  دری رسانه ملاهمیت حفظ و استقلال  .3

از منظر امامین انقلاب مورد تحلیل و بررسی قرار 

 گیرد.
 و اختفاء استتار، الزامات و اصول رعایت ریتأث بررسی .4

 .پهپادی حملات ناشی تهدیدات با مقابله در فریب
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 نسبت ها تروجان و ها ویروس انواع یبند طبقه و مطالعه .5

 .ها زیرساخت در تهدید در آنها سابقه و اهمیت به

 و حفاظت تر جام  راهبردی سند ی  تهیه منظور به .6

 ملی رسانه های زیرساخت های بخش سایر از صیانت

 رویکرد با ملی اینترنت داده، مصرف مدیریت مانند

 .گیرند قرار بررسی مورد غیرعامل پدافند
 و مصرف مدیریت فناورانه و فنی یخلأها بررسی .7

 .بالعکس و کشور خارج به کشور داخل از داده انتقال
 های ماهواره به ملی رسانه زیرساخت وابستگی به باتوجه .8

 به وابستگی کاهش و خودکفایی موضوع ی،الملل نیب

 .گیرد قرار ارزیابی و بررسی مورد بیگانه، های ماهواره
 رسانه یآور تاب افزایش و ریس  مدیریتارزیابی و  .9

 .ها بحران در ملی رسانه پایایی منظور به ملی
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