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ABSTRACT 

Audio steganography is very important, equally steganography in other media (image, video, etc.). In this 

paper is presented steganography of audio based on embedded zero-tree waveleten transform algorithm. 

Improving the resistance against white noise and additive noise with the lowest SNR is one of the important 

topics in steganography. The proposed algorithm is more robust against normal white noise than uniform 

noise and has a bit error rate of less than 1 bit against SNRs higher than 10db. According to the obtained 

BER, if the proposed algorithm is attacked, the hidden signal is lost completel. Also, the proposed method is 

resistant against additive noise. The proposed algorithm has the least changes in the sound smoothness  

criterion in frequency domain with Capstrom distance scale and audio files in the form of music with soft 

tone (loudness), and the increase of secret message does not have much effect on creating disturbances in 

the frequency domain. The proposed algorithm of the frequency spectrum does not change the audio signal 

much, and it also follows the property of the hearing threshold level, and high-pitched music with male 

speech has the best results, so it is favorable to the spectrum structure of Bark. Also, the proposed          

algorithm has favorable results in the time domain. The lowest SNR is related to high-pitched music with 

female speech, which has an SNR of about 13db. According to the obtained results, we will have the worst 

case of embedding a secret message by choosing the audio signal with female speech. Because there is a 

certain smoothness in the fmale speech signal. Therefore, this uniform state will be lost to some extent by 

embedding a secret message in this type of audio signal, and the CZD criterion will increase according to 

the component-by-component comparison of the two main signals and the signal containing the secret   

message. 
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چکیده
نگااری در   ای برخوردار است. در اين مقاله نهاان  های ديگر )تصوير، ويدئو و ...(، از اهمیت ويژه نگاری در رسانه نگاری در صوت همانند نهان نهان

ن تاري  باا مام  شده ارائه شده است. ارتقاء مقاومت در برابر نويز سفید و ناويز افزايشای    صوت مبتنی بر الگوريتم تبديل موجک درخت صفر درج

SNR باوده ودر برابار   مقاوم نگاری است. الگوريتم پیشنهادی، در برابر نويز سفید نرمال بیشتر از نويز يکنواخت  يکی از موضوعات مهم در نهان

SNR  10های بالاتر ازdb بیت دارد. در صورت حمله به الگوريتم پیشنهادی، با توجه به  1تر از  نرخ بیت خطای ممBER ل دست آمده، سیگنا به

مردن نويز افزايشی مقاوم است. الگوريتم پیشنهادی در حوزه فرمانس با  شود. همچنین روش پیشنهادی در برابر اضافه مخفی ماملاً تخريب می

 ترين تغییرات را در معیار همواری صوت دارد و افزايش پیام های صوتی به فرم موزيک با تُن )بلندی( ملايم، مم مقیاس فاصله مپستروم و فايل

دهد  شده طیف فرمانسی، سیگنال صوتی را چندان تغییر نمی مخفی تاثیر چندانی در ايجاد اغتشاش در حوزه فرمانس ندارد. الگوريتم پیشنهاد

باشند بناابراين از هار جهات     مند و موزيک تن بالا با گفتار مرد دارای بهترين نتايج می و همچنین از خاصیت سطح آستانه شنوايی پیروی می

مربوط به موزياک تان    SNRترين  باشند. همچنین الگوريتم پیشنهادی نتايج مطلوبی در حوزه زمان دارد. مم با ساختار طیف بارک می مساعد

شده، با انتخاب سیگنال صوتی با گفتار زن بدترين  باشد. با توجه به نتايج حاصل می db  13ی در حدودSNRباشد مه دارای  بالا با گفتار زن می

پیام مخفی را خواهیم داشت. زيرا در سیگنال گفتار زن همواری خاصی محسوس است. بنابراين باا درج پیاام مخفای در ايان ناو       حالت درج 

شدن مولفه به مولفه دو سیگنال اصلی و سیگنال حااوی    سیگنال صوتی، تا حدودی اين فرم يکنواختی از بین خواهد رفت و با توجه به مقايسه

 يابد. افزايش می CZDر پیام مخفی، میزان معیا

فاصاله مپساتروم یااس مق ،MBSDو  BSD یاار مع يشای، افزا یخطا ید،سف يز(، نوEZWشده ) موجک درخت صفر درج تبديل :ها دواژهیکل

CDM سايتو  -، فاصله ايتاموراISD  و فاصلهCOSH تبديل رادون زمان موتاه ،STFRT ،SNR یموش-و فاصله سزنا CZD

مسئول يسندهون -(resfahani@ihu.ac.ir) -نرايتهران، ا، ) ( یندانشگاه جامع امام حس ياراستاد1
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 مقدمه -1

 ، Wma ، Ra مانناد  هاای مختلاف صاوتی    با توجه به وجود فرمت

mp3 ، wav ،Mid ،Cdda  وAiffتوان از اين رساانه )صاوت(    .، می

مردن اطلاعات در آن بهاره جسات. لاذا بررسای      برای هنر پنهان

ها و مُادرهای صاوتی، بارای اساتفاده از      های صوت، فرمت ويژگی

 .[3،2،1]هاا لازم و ضاروری اسات     نگااری در آن  های نهاان  روش

طور ملی دو زير فضاای آناالوو و زيار فضاای ديجیتاال بارای        به

هاای صاوتی    های صاوت وجاود دارد. بارای رخیاره فايال      محیط

شود.  برداری می ديجیتال، مستقیماً از سیگنال صوتی آنالوو نمونه

های صوتی ديجیتال از تبديل صداهای آنالوو  عبارت ديگر فايل به

فرآيند تبديل اصاوات آناالوو    اند. دست آمده به حوزه ديجیتال به

بارداری   ماردن و نموناه   سازی به ديجیتال شامل دو مرحله چندی

ساازی هار مقادار     چنادی : 1ساازی  چنادی  یالگو باشد. زمانی می

تاارين  معمااولمنااد.  ورودی را بااه مقااادير گسسااته تبااديل ماای 

 16 یهاا  رخیره صدا با میفیت باالا اساتفاده از فرمات    یها فرمت

2مه در یمانند آن چیزه .است ز شدهسا ی چندیخط یبیت
WAV 

 ی صاوتی هاا  سیگنال دامنه از یشود. مقدار یاستفاده م 3AIFF يا

 شود. یوسیله اين فرمت دچار اعوجاج م هب

فرايندی است مه مقاادير آناالوو در    :ی زمانیگیر نرخ نمونه

ترين نرخ  ر استفادهپُ شوند. برداری می تقسیمات زمانی منظم نمونه

 8KHz , 9.6KHz , 10KHz شامل وتص یبرا 4زمانی یگیر نمونه

, 12KHz , 16KHz , 22.05KHz   44.1وKHz  .ناارخ هسااتند

های سیگنال صوتی است مه در يک ثانیه  ی تعداد نمونهگیر نمونه

 از فريم صوت وجود دارد.

 یپخش يا محیط پخش در يک سیگنال صدا به محیط وسیله

 .درو یما  مُدگشاا باه   دمنندهمُشود مه سیگنال در آن از  یگفته م

، «ديجیتاالی نظیار باه نظیار    یط محا »شامل محیط پخش  چهار

 ،«مجادد  یگیار  ماردن و نموناه   با استفاده از مم يا زياد یمحیط»

محیط است. « محیط هوا»و « مجدد یگیر پخش آنالوو و نمونه»

مه  یهاي در نو  الگوريتم ،النوسیله رخیره سیگهمچنین پخش و 

 . [5 ,4] اهمیت دارند ،رود یمار م مردن اطلاعات به پنهان یبرا

نگااری در فايال    در بخش دوم موضوعات اولیه و اساسی نهان

( شار  داده  EZWشده ) خت صفر درجصوتی و تبديل موجک در

هاا، باه مااربرد و اساتفاده آن در      يادآوری شده است. ضرورت اين

الگوريتم پیشنهادی ارتباط دارد. در بخش سوم، روش پیشنهادی 

ارائه شده اسات ماه شاامل     EZWنگاری در صوت مبتنی بر  نهان

ساازی و ارزياابی    نحوه عملکرد سیساتم، طراحای و نتاايج پیااده    

 تم پیشنهادی است.الگوري

 

1 Quantisation 
2 Windows Audio Visual 
3 Audio Interchange File Format 
4 Temporal 

 نگاری در فایل صوتی  نهان -2

هاای صاوتی مراحال زيار      نگاری در فايل در حالت ملی برای نهان

 شود: انجام می

   نحوه عملکرد مد مننادهMPEG  : ماد منناده   درMPEG، 

های صوتی ماورد آناالیز اارار     مدل فیزيوآموستیگ سیگنال

موجود به عنوان تاابعی از    شده و میزان نويز ماسک گیرد می

 .شود فرمانس محاسبه می
   در مادل  هاای صاوتی   تطبیق )هم تراز ماردن( زماانی داده :

تارين پیچیادگی را دارد، محادوده     فیزيوآموستیکی مه مام 

. در 5شااود زيربانااد فرمانسای تقساایم مای   32فرمانسای باه   

بارای هار     MPEG الگاوريتم سازی داده با استفاده از  فشرده

. ماه  [6]شود  ی، از تکنیک بانک فیلتر استفاده میباند بحران

 شود. ( محاسبه می1به طريقه رابطه )

(1) 

St[i] = ∑∑M[i][k]

7

j=0

63

k=0

× (C[k + 64j] × x[k + 64j]) 
 و

M[i][k] = cos [
(2i + 1) × (k − 16) × π

64
] 

شاده   مننده در مدل مورد اساتفاده  همان پنجره ماسک C[k]مه  

از يک نگاشت زماان باه فرماانس     فیزيوآموستیکمدل باشد.  می

مند. زيارا   جای بانک فیلتر چند فازه استفاده می مستقل و جدا به

به دات وضو  فرمانس بیشتری در محاسبات تعیین سطح آستانه 

ه دِ ياک وزن ، افازاری  سازی نارم  طبق پیادهدارد.  مننده نیاز ماسک

شاود تاا    عماال مای  ها ابل از تبديل فوريه اِ بر روی داده 6ینگهان

تبديل فوريه باا توجاه   ها را در فريم صوتی ماهش دهد.  اثرات لبه

 شود.  در نظر گرفته می 512به طول پنجره آنالیز، 

 ر طیاف  : در اين مرحله، سطح بلندی هيند محاسبات طیفیافر

7صوتی متناسب با زير باند فرمانسی مورد نظر )
Lsb محاسبه ،)

 شود.  می

  ای های ضربه و غیار ضاربه   مجزا مردن مقادير طیفی به مولفه :

های شبه نويزی را از سیگنال صاوتی   هر دو مدل ضربه و مولفه

تعیین و جدا می منند. اين امر باه ايان دلیال مای باشاد ماه       

 اابلیت ماسک گذاری اين دو نو  سیگنال متفاوت است. 

   مننادگی ياک    تواناايی ماساک  : اعمال يک تابع پخش منناده

ار سیگنال داده شده در محدوده ی باند بحرانی سایگنال انتشا  

 شود. )پخش( می

   هار دو مادل   : اراردادن باند پايین برای مقادير سطو  آساتانه

منناده مطلاق )ساطح آساتانه      شامل يک سطح آستانه ماساک 

دسات آماده اسات.     سکوت( می باشند مه از روی آزمايشات به
 

 وابسته به نرخ نايکوئیست سیگنالزير فضای يکسان  32 شدن به فیلتر 5
6 Hanning 
7 Level subband 
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 سطح آستانه سکوت، در باند پايین شنوايی صوت وجود دارد. 

  هر دو مدل : برای هر زير باندمننده  يافتن سطح آستانه ماسک

ای با دات تفکیاک   مننده فیزيوآموستیکی، سطح آستانه ماسک

منند ماه   فرمانسی بالا برای هر زير باند بطور مجزا محاسبه می

 توسط بانک فیلتر چند فازه به دست می آيد. 

  اين نسبت به عنوان نسبتی : محاسبه نسبت سیگنال به ماسک

زير باناد باه حاداال ساطح آساتانه      از انرژی سیگنال در طول 

در اداماه  شاود.   منندگی در آن زيار باناد محاسابه مای     ماسک

های ضربه و غیر ضربه ياک سایگنال باه هماراه فضاای       مولفه

هاا در مقابال ساطح آساتانه مطلاق       منندگی اين مولفه ماسک

 منندگی نمايش داده شده است. ماسک

EZWشده ) تبدیل موجک درخت صفر درج -2-1
1) 

( 2رابطاه )    صورت به  xل موجک گسسته يک سیگنال دلخواه تبدي

 شود: بیان می

(2) 
DWT(Scale, Position)

= ∑ f(n)Ψ(Scale, Position, n)

N

n=1

 

.)Ψمه  هاا بساته باه     تاوان از آن  باشد مه مای  توابع متنوعی می (

ماربرد مورد نظر استفاده نمود. بهترين فیلترهای مورد استفاده در 

باشد. در ايان   می 'db'تجزيه سیگنال صوتی، استفاده از فیلترهای 

در چهار سطح اساتفاده شاده    'db'مقاله از تبديل موجک با فیلتر 

شاده در واااع    رخات صافر درج  است. الگوريتم تباديل موجاک د  

سازی تصاوير و انتقاال آن ارائاه     الگوريتمی است مه برای  فشرده

باشد مه براساس تبديل موجک  ای می مدمننده EZW. استشده 

گذاری  بر پايه مدمردن پیشرو پايه EZWبنا شده است. مد مننده 

ها با دات افزايشای   ای از رشته شده است و يک تصوير را به دنباله

استفاده از وابساتگی  "سازد. نکته مورد توجه،  یشرو( فشرده می)پ

بین ضرايب تبديل موجک در طول مل سیگنال و بخش بزرگی از 

در باشاد.   می "شده مه در زير سطح آستانه ارار دارند سیگنال مد

 شتود   این حالت است که بحث درختت صتفر محتری متی    

مادمردن   روششر  داده شده توسط شایپیرو از   EZWالگوريتم 

جاا از   . مسااله مهام در ايان   ] 7[مند  در سطح آستانه استفاده می

باشاد. بادون اطلاعاات مواعیات،      دست دادن مواعیت ضرايب می

حتی اگر تمامی ضرايب هم مد شوند، ضارايب مدگشاا، ااادر باه     

باشد. اين موضو  در نحوه انتخااب   شده نمی بازسازی سیگنال مد

از يااک مرتبااه  EZWت. مواعیاات، توسااط مدمننااده نهفتااه اساا

هاای ضارايب تباديل موجاک      ای از مواعیت پیمايش تعیین شده

( نمونه ای از ترتیب پیمايش ضرايب 1مند. در شکل ) استفاده می

 نمايش داده شده است.

 

1 Embedded Zerotrees of Wavelet Transforms 

 
 .]8، 7[نمايش ترتیب پیمايش ضرايب تبديل موجک  (:1شکل )

های بسیاری را بارای   هر چند مه استفاده از درخت صفر مواعیت

مند، اما چندين حالت متفاوت از پیماايش باه    مدمردن ايجاد می

تر تماماً ابل از رفتن به سطح بالاتر  موچک زيرباندهایشرطی مه 

 .[10 ،9] پذير است پیمايش شوند نیز امکان

 روش پیشنهادی -3

 در روش پیشنهادی لاصه عملکرد سیستمخ -3-1

نگاری جهات رخیاره داده    در اين بخش هدف ارائه الگوريتم نهان

باشد. اساس طراحی ايان الگاوريتم    های صوتی می مخفی در فايل

باشاد.   می "سازی درخت صفر در تصاوير الگوريتم فشرده "برپايه 

اين الگوريتم از ويژگی طبیعی مه در تصاوير وجود دارد، اساتفاده  

بیعی وجود دارد، تمايل تصاوير به مند. ويژگی مه در تصوير ط می

باشد. بنابراين از میان ضرايب موجاود در ترمیاب    توزيع نرمال می

های اصلی ساازنده تصاوير    تصوير، ضرايبی مه بزرگتر باشند مولفه

تاوان از ضارايب    مای   آيند. بناابراين در بیاان تصاوير    می  به شمار

موضاو    موچکتر صرف نظر مرد. الگوريتم درخت صفر بیانگر اين

است مه ضرايب بزرو در تشکیل تصوير نقش اصلی و سازنده آن 

باشاند.   را دارند و ضرايب موچکتر تنها سازنده جزئیات تصوير می

در الگوريتم درخت صفر ضرايب تصوير بر اساس تبديل موجک در 

شوند و در ادامه ضرايبی را مه در تخماین   مرحله بیان می 4يا  3

موچکتر باشند را به عناوان ضارايب مام    هر مرحله از مقدار ابل 

گیرد. زيرا اين ضرايب در هار مرحلاه تخماین     اهمیت در نظر می

باشاند و   تبديل موجک تنها سازنده جزئیات در بخاش ابال مای   

تواناد تحات    می  ضريب اصلی در مرحله اول تمامی اين ضرايب را

پوشش ارار دهد زيارا ضاريب مرحلاه باالاتر، بزرگتار از ضارايب       

 باشد.  تر می پايین مراحل

توان يافت  می  الگوريتم درخت صفر ضرايبی را "از اين ايده مه در 

نگااری   تارين تااثیر را دارناد در نهاان     مه در تشکیل سیگنال مام 

 . "شده است استفادهصوتی 

های صوتی طبیعای نیاز تمايال باه      همانند تصاوير، سیگنال"زيرا 

های صوتی وااعی، ترمیبی  توزيع نرمال دارند. علاوه بر آن سیگنال

باشند مه بار طباق اصال نرماال      از چندين منبع صوتی مجزا می

جمع بی نهايت سیگنال طبیعی با توزيع متفااوت، توزياع نرماال    

هاای طبیعای    توان اين نتیجه را گرفت مه سیگنال می  خواهد بود

 . "صوتی توزيع نرمال خواهند داشت
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گنال طبیعای صاوتی   مردن ضرايب مم اهمیت در سای  پس با پیدا

نحوی دلخواه تغییر داد مه علاوه بار دارا   توان اين ضرايب را به می

 بودن خاصیت درخت صفر حاوی اطلاعات داده مخفی نیز باشد.

بلوک دياگرام مراحال الگاوريتم پیشانهادی رخیاره داده مخفای      

 ( آورده شده است.2درون سیگنال صوتی در شکل )

 
بلوک دياگرام مراحل الگوريتم پیشنهادی رخیره داده مخفی  (:2شکل )

 درون سیگنال صوتی
در مرحله اول اعمال تبديل موجک و به دست آوردن ضارايب آن  

باشد. تعداد مراتب تبديل موجک و نو  فیلتر مورد استفاده در  می
باشاد. فیلترهاای تباديل موجاک      تبديل موجک بسیار متنو  می

های متفاوت تنو  زيادی يافتاه   برای ماربردهای متنو  و سیگنال
تاوان   مای   اختاری سایگنال اند به طوری مه با دانستن ويژگی سا 

ضرايب بهتری از تبديل موجک به دست آورد. البته ويژگی مه در 
شااود اسااتفاده از  موجااک رعاياات ماای تبااديلتماامی فیلترهااای  

تاوان   می  باشد مه با تکیه بر اين موضو  بردارهای پايه متعامد می
به اين نکته دست يافت مه ضرايب به دست آماده از هار مرحلاه    

سیگنال اصالی يکتاا خواهاد باود. زيارا همبساتگی        برای تخمین
باشد. فشردگی و مشایدگی فیلترهاای    بردارهای متعامد صفر می

تواناد باشاد.    می  مورد استفاده وابسته به ماربرد مورد نظر متفاوت
هاای   های صوتی بیشتر از فیلتر به عنوان مثال در تخمین سیگنال

db شاود زيارا فیلترهاای     استفاده میdb ويژگای اغتشااش    دارای
باشد. همچنین در ماربردهاايی ماه    سريع زمانی )چولگی بالا( می

تاوان از فیلترهاای    مای   باشاد  سیگنال دارای خاصیت متقارن مای 
Sym      استفاده نمود. مرحله دوم اساتخراج ضارايب درخات صافر
باشد. در اين اسمت ضرايب سایگنال صاوتی باياد باه نحاوی       می

ت ضرايب تصوير باشد. زيرا ضارايب  تغییر يابد مه متناسب با فرم
باشند و ضرايب سایگنال صاوتی ياک بعادی      تصوير دو بعدی می

سااازی ساایگنال صااوتی در االااب تصااوير  هساتند. پااس از پیاااده 
  الگوريتم درخت صفر جهت ياافتن ضارايب درخات صافر اعماال     

گردد. موضو  آخر مربوط به درج پیام مخفای درون سایگنال    می
اسمت به تعرياف روش و الگاويی جهات     باشد. در اين صوتی می

سازی نقش مهمی  شود. الگوی رخیره درج پیام مخفی پرداخته می
در بازيااابی داده مخفاای و همچنااین پايااداری الگااوريتم در براباار 

نگااری دارد. و در نهايات    حملات و همچنین میزان ظرفیت نهاان 
شااود. در بازيااابی  هاای مخفاای رخیااره مای   داده حاماالسایگنال  

شده از درون سیگنال حامل برعکس مراحال   نگاری ای نهانه داده
شود. در ابتدا سیگنال صوتی حامل داده مخفای باه    بالا دنبال می

شاوند و در اداماه الگاوريتم     ی صوتی شکل داده میها دادهفرمت 

های ضارايب درخات صافر اعماال      درخت صفر برای يافتن مکان
ده مخفای باه   ساازی دا  شود و سپس بر طبق الگوريتم رخیاره  می

 شود. استخراج پیام پرداخته می

 طراحی سیستم روش پیشنهادی  -3-2

 سازی پیام مخفی  طراحی الگوریتم ذخیره -3-2-1

شاود و   در اين بخش به پیشنهاد الگوريتم مربوطاه پرداختاه مای   
طاور ماه    نتايج ملی به همراه آزمون آن آورده شده اسات. هماان  

هاای   پیشتر رمر گرديد اين پیشنهاد الگاوريتم بار پاياه تکنیناک    
 تبديل موجک و درخت صفر بنا شده است. در اين اسامت روناد  

شاده، و باا    هاای موجاود بیاان    طراحی الگوريتم بر اساس تئاوری 
گاردد.   مای   استفاده از الگوريتم گام به گام آزمون حدسایات رمار  

طور مه بیان شد، الگوريتم درخات صافر بار اسااس ياافتن       همان
ترين تاثیر را در سااختار   باشد مه مم ضرايبی از تبديل موجک می

ناابر تعرياف درخات صافر، اگار      والد و اولاد تبديل موجک دارد. ب
تر باشاد آنگااه والاد و     تمامی اولاد يک والد از مقدار والد خود مم

نامند مه با توجه به تعريف، تنها مقدار  اولاد آن را درخت صفر می
توان از ضرايب اولاد صرف  والد در ساختار سیگنال موثر بوده و می

خات صافر،   نظر مرد. با توجه به سااختار دو بعادی الگاوريتم در   
بايستی اين الگوريتم را برای تباديل موجاک سایگنال صاوتی      می

مناسب نمود. با توجه باه الگاوريتم درخات صافر ماه بیشاترين       
هاای بالاگاذر سایگنال     عملکرد آن معطوف به جزئیاات و مولفاه  

مردن سیگنال اصلی و ضرايب  شود، بهترين مکان جهت اضافه می
 Xwباله باه دسات آماده    تبديل موجک مرتبه اول آن، ابتدای دن

باشد. در ادامه نیز نحوه چیدمان ضرايب درخت صافر نماايش    می
داده شده است. فرض شود سیگنال دلخواه يک سیگنال تصاادفی  

S  نمونه باشاد. از ايان سایگنال در ساه ساطح و باا        16به طول
شاود و در اداماه    تبديل موجک گرفته مای  'haar'استفاده از فیلتر 

 MATLABشاود. باه مماک     ن محاسبه میضرايب درخت صفر آ
 سازی شد.: موضوعات ملی زير پیاده

  محاسبه تبديل موجک از سیگنال تصادفیS    در سه ساطح باا
 Haarاستفاده از فیلتر 

  چیدمان سیگنالX    و بازسازی آن در دو بعد مطاابق الگاوريتم
EZW 

 صفر محاسبه مکان ضرايب درخت 
  ( باه جاای ضارايب    1از جايگذاری پیام )در اين مثال آرايه ای

 درخت صفر 

        تبديل معکاوس گارفتن از ضارايب تباديل موجاک و بازياابی
 شده با داده مخفی سیگنال جايگذاری

      آزمون درستی بازيابی داده: اعمال الگاوريتم درخات صافر بار
شده و مقايسه مکان ضرايب درخت صافر   روی سیگنال بازيابی

 اصلی دست آمده با مکان ضرايب درخت صفر سیگنال به

جستجوی 

درخت  ضرایب

 صفر

 درج

پیام 

 مخفی

تبدیل 

 موجک

 سازیذخیره
 سیگنال صوتی
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 :شود بخش متفاوت تقسیم می 5مراحل جايگذاری داده مخفی به 

 محاسبه تبديل موجک در سه سطح از سیگنال مورد نظر -1

 چیدن ضرايب سیگنال مورد نظر به فرمت مناسب در دوبعد -2

 محاسبه درخت صفر ضرايب سیگنال -3

 نظر موردهای  جايگذاری داده مخفی در مکان -4

 تبديل معکوس تبديل موجکبازيابی سیگنال با استفاده از  -5

پااس از جايگااذاری داده مخفاای آزمااون درسااتی بازيااابی داده   

بايد صورت پذيرد. يعنی آياا در   Verificationشده يا همان  پنهان

هاای جدياد باه     بازيابی داده مخفی از ضرايب درخت صفر، مکاان 

بر روی سیگنال حامل اطلاعات  EZWدست آمده از اعمال تبديل 

صفر سیگنال اصلی تطابق دارد  درختای ضرايب ه مخفی با مکان

شده  مرحله بالا بر روی سیگنال بازيابی 3يا خیر؟ برای اين منظور 

گیارد. در صاورت    )سیگنال حامال اطلاعاات مخفای( انجاام مای     

های درخت صافر، میازان اغتشااش     درستی عملکرد بازيابی مکان

ز محاسبه شده در سیگنال حامل و سیگنال اصلی با استفاده ا وارد

شاود. نتاايج    فاصله االیدسی میان اين دو سایگنال محاسابه مای   

در فضااای دو بعاادی و   Sعااددی الگااوريتم ساایگنال تصااادفی   

را بازساازی شاد.    256تاا   256همچنین ضارايب آن در مقیااس   

مردن ضرايب  ماتريس خروجی الگوريتم درخت صفر پس از حذف

آن، و تبااديل  دسات آمااد. در ادامااه باا اسااتفاده از   مام ارزش بااه 

معکوس تبديل موجک، سیگنال اصلی بازسازی شد. در اين حالت 

سطح آستانه را برای يافتن درخت صفر ضرايب سیگنال برابر يک 

شانزدهم بزرگترين مقدار سیگنال ارار داديام. باديهی اسات ماه     

توان  برای بدست آوردن ادرت مقاومت بیشتر سطح آستانه را می

چه سطح آستانه بزرگتار باشاد، مقاومات    بزرگتر انتخاب نمود. هر

برابر حملات بیشتر خواهاد شاد اماا میازان خرابای       درالگوريتم 

 سیگنال نسبت به ابل آن بیشتر خواهد شد. 

طور مه اشاره شد، پس از ترمیب سایگنال حامال باا پیاام      همان

مخفی بايد صحت عملکرد الگاوريتم در بازياابی رشاته داده پیاام     

نابراين يک بار ديگار الگاوريتم را بار روی    مخفی سنجیده شود. ب

شده اعمال شد. نتیجه حاصله از خروجی درخت  سیگنال بازسازی

بايد با نتیجه درخت صفر سیگنال اصالی تطاابق    فرايندصفر اين 

هاای صافر حاصال از     داشته باشد. يعنی هر دو خروجای درخات  

ی شده نتايج يکساان  الگوريتم بر روی دو سیگنال اصلی و بازسازی

را داشته است. حال مه طار  اولیاه طراحای الگاوريتم خروجای      

های پیاام   سازی داده مثبتی را در بر داشت، در ادامه، نحوه رخیره

 های درخت صفر آورده شده است. مخفی درون مکان

 سازی پیام مخفی سازی الگوریتم ذخیره پیاده -3-2-2

از تباديل موجاک    مقالاه الف( الگوريتم پیشانهادی اول: در ايان   

استفاده شده است. باديهی اسات ماه     dbمرتبه سوم با فیلترهای 

توان از فیلترهاای ديگار    برای به دست آوردن ضرايب مناسب می

 dbفیلترهاای         ايان ماه     تبديل موجک استفاده نمود. اما به دلیال  

های طبیعی دارند، اين ناو  فیلترهاا    سازگاری بیشتری با سیگنال

های پژوهشی در  اند. علاوه بر اين، در بسیاری از مقاله دهانتخاب ش

و نشانه گذاری با استفاده از تباديل موجاک،    نگاری نهانرابطه با 

بوده است. انتخاب درجه تبديل  dbفیلتر مورد استفاده، فیلترهای 

 موجک وابستگی زيادی به طول سیگنال در نظر گرفته شده دارد. 

تباديل   5و  4، 3شاده از مراتاب    امهاای انجا   معمولاً در پاژوهش 

طول        اين مه   دلیل  جا به . در اين[12،11]شود  موجک استفاده می

در نظر گرفتیم، طول ضرايب تبديل موجاک   16سیگنال اولیه را 

خواهد شد ماه در   4ر با براب Haarآن با استفاده از فیلتر  3مرتبه 

استفاده و تخماین سایگنال صاوتی اولیاه از لحااس محاسابات و       

 4باشد. زيرا انتخاب ضريبی با طول  پیچیدگی بهترين انتخاب می

تاايی   4به مفهوم تخمین ياک نقطاه از سایگنال باا همساايگی      

 4ای به طولی  باشد. يعنی هر ضريب از سیگنال اصلی با پنجره می

ساازی   شود. در رخیاره  شده تخمین زده می انتخاب مولفه از فیلتر

داده بايد توجه زيادی باه تااثیر پیاام مخفای در شاکل سایگنال       

شده داشت. بنابراين برای آزمون مارايی الگوريتم بدترين  بازسازی

هاايی ماه    گیرناد، حالات   شرايط را برای داده مخفی در نظار مای  

گیرناد   ظار مای  معمولا در شرايط آزمون برای سیگنال مخفی در ن

های تماماً يک، تمامااً صافر ياا     عبارتند از سیگنال مخفی با مولفه

های  . برای درج بیت[17،16،15،14،13]يک در میان صفر و يک 

شوند ماه   هايی از درخت صفر در نظر گرفته می پیام مخفی مکان

ل موجاک مرتباه   های تبادي  های ارار گیری ضرايب مولفه با مکان

طور مه ابلا نیز رمر شد، ايان   سوم سازگاری داشته باشند. همان

اماار بااه دلیاال اياان اساات مااه بازسااازی ساایگنال اصاالی از روی 

پاذيرد. در ايان اسامت پاس از      های مرتبه سوم صورت می مولفه

تولید سیگنال تصادفی دلخواه، تبديل موجک مرتباه ساوم آن باا    

شود و سپس از ضرايب آن برای  می محاسبه db1استفاده از فیلتر 

شااود.  اسااتفاده ماای EZWانتخاااب درخاات صاافر از الگااوريتم  

هاای   شاوند باا مکاان    حاصل می EZWهايی مه از الگوريتم  مکان

شوند و ضرايبی  ضرايب تبديل موجک مرتبه سوم تطبیق داده می

ها در ماتريس درخت صفر، مقدار صافر دارناد،    را مه متناظر با آن

  شوند. های درج پیام مخفی انتخاب می مکانبه عنوان 

شاود. در   شده را يکسان ارار داده می درج سیگنالدر ادامه تمامی 

شده را تماما يک در نظر گرفته و ساپس   مرحله اول سیگنال درج

شاود.   سیگنال اصلی از روی اين ضرايب تغییر يافته بازسازی مای 

يان سایگنال   برای آزماون نتیجاه عملکارد الگاوريتم مجاددا از ا     

شاده و درخات    شده تبديل موجک در سه ساطح گرفتاه   بازسازی

( روناد شار    3گاردد. در شاکل )   های آن بازياابی مای   صفر ريشه

 شده به همراه فلوچارت برنامه نمايش داده شده است. داده
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 فلوچارت پیشنهادی اول (:3شکل )

شده مه با دنباله  ( چند نمونه از عملکرد الگوريتم رمر4در شکل )

 شده، نمايش داده شده است.  نگاری تماماً يک و تماماً صفر نهان

 
 

 
 

 
 

 
 

 
چند نمونه از عملکرد الگوريتم پیشنهادی اول، با دنباله  (:4شکل )

 شده نگاری تماماً يک و تماماً صفر نهان

هاای   شود، میزان تفاوت میان سایگنال  طور مه مشاهده می همان

باشد. در شکل  ( می3-10حامل با سیگنال اصلی ناچیز )در حدود 

در  بدون علامت و ساده مربوط به سیگنال اصلی است.، منحنی 4

ای  نموناه  16هاای   اين آزمايش، سیگنال صوتی اصالی باه بلاوک   

ها پیام مخفی به دو صورت  اند و در تمامی بلوک بندی شده تقسیم

)منحنای باا علامات     -1( و *)منحنی باا علامات    1دنباله ای از 

به منظاور درج   1نگاری شده است. دامنه  ( نهانهای موچک دايره

نگاری  به منظور درج مد صفر است مه در هنگام نهان -1و  1مد 

ای  شاده، در حاد آساتانه    ها در نظر گرفته دنباله پیام مخفی دامنه

جا بايد مَد نظر گرفته شاود   ای مه در اين شوند. اما نکته می ضرب

اين است ماه درج بیات پیاام مخفای باعاب خرابای در سااختار        

سیگنال صوتی نشود. زيرا خرابای و شکسات در سایگنال زماانی     

شدن تُن فرمانسای در طیاف فرمانسای سایگنال و      همانند اضافه

راين بعد از انجام شود. بناب ايجاد اغتشاش و خرابی در سیگنال می

شده و سیگنال اصالی   الگوريتم، فاصله االیدسی سیگنال بازسازی

شود و در صورتی مه مقدار اين فاصله از ياک میازان    محاسبه می

)حد آستانه( بیشتر نباشد، با توجه به الگوريتم درخت صفر   معین

نگاری  عنوان بلوک مساعد جهت نهان توان به شده را می بلوک درج

شده با اساتفاده از پیاام    های بازيابی توان داده گرفت و می در نظر

های اصلی سیگنال ارار داد. در صاورتی ماه    جای داده مخفی را به

میزان فاصله االیدسی بیشتر از حد استانه مورد نظر باشد سیگنال 

ماند. در اينجا دلیل اساتفاده از فاصاله    اصلی بدون تغییر باای می

اشد مه تغییرات صورت پذيرفته بر روی ب جهت می بدين االیدسی

صاورت پذيرفتاه    Haarضرايب تبديل موجک با استفاده از فیلتار  

است. بنابراين بازساازی دوبااره سایگنال اصالی در حاوزه زماان       

شده بر  باشد. بنابراين با توجه به تغییرات زمانی صورت پذيرفته می

ت دو گیاری تغییارا   روی سیگنال ساده ترين معیار جهات انادازه  

باشاد.   سیگنال در حوزه زمان استفاده از معیار فاصله االیدسی می

الیته لازم به رمر است مه اساتفاده از چنادين معیاار باه عناوان      

باشد اماا باا    های بیشتری می استخراج مننده ويژگی دارای مزيت

ماردن يااک معیاار جدياد میاازان پیچیادگی محاساابات و      اضاافه 

حجام   آساتانه شود. با افزايش حد  سازی آن چندين برابر می پیاده

يابد اما در عوض سایگنال   می  های پیام مخفی افزايش رخیره داده

شود. بنابراين بین  شده بیشتر دچار خرابی و اغتشاش می بازسازی

نگااری رابطاه معکاوس     میزان حد آستانه میفیت و ظرفیت نهاان 

 نگاری، میفیات سایگنال   وجود دارد يعنی با افزايش ظرفیت نهان

دسات آماده حاد آساتانه      مند. در نتايج به می  صوتی ماهش پیدا

0.1<Threshold<0.8  ها در هر  نگاری داده عملکرد خوبی در نهان

دو وضعیت داده صفر و يک دارد. بنابراين در اين مقالاه بیشاتر از   

اين محدوده آستانه جهت آزمون الگاوريتم اساتفاده شاده اسات.     

مناد.   مای   کس مراحل باالا را طای  شده ع بازيابی اطلاعات رخیره

 خیر خیر

 بلی بلی

 شروع

دریافت سیگنال صوتی و تقسیم آن بته  
 اینمونه 16های بلوک

دریافت پکتت ومحاستبه   
 ضرایب درخت صفر 

جاینشانی داده مخفی 
به جهت یافتن  1تمام 

 بلوک مناسب

جایگتتراری داده مخفتتی  
هتای  مورد نظر در مکتان 

 یافت شده

بازسازی سیگنال 
 حامل

محاسبه فاصله اقلیدسی 
سیگنال جایگراری شده  

 با سیگنال اصلی

تر کوچک
از ستتح  
 آستانه

 سیگنال حاملبازسازی 

محاسبه فاصله اقلیدستی  
سیگنال جایگراری شتده   

 با سیگنال اصلی

تتر  کوچک
از ستتتح  

 آستانه

جانشتتینی بلتتوک  
بازیابی شده به جای 

 سیگنال اصلی
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های ضرايب درخت صفر سیگنال حامل، باا   بدين صورت مه مکان

شاوند. در اداماه    استفاده از الگوريتم درخات صافر جساتجو مای    

شاده اساتخراج    نگاری های نهان ضرايب درخت صفر به عنوان داده

ها بزرگتر از صافر باشاند باه عناوان      داده مهشوند. در صورتی  می

هاا ماوچکتر از صافر     و در صورتی مه داده 1شده  نگاری انداده نه

شده صفر در نظر گرفتاه   نگاری های به عنوان داده نهان باشند داده

 شوند. می

شاده   ب( الگوريتم پیشنهادی دوم: عالاوه بار الگاوريتم پیشانهاد    

طاور ماه اابلا     باشد. همان الگوريتم ديگری نیز اابل دستیابی می

به جای ضرايب درخات صافر در سایگنال    های پیام  رمر شد داده

شده باه ازای هار    شوند. در الگوريتم پیشنهاد صوتی جايگذاری می

شده درون هر بلوک يک عادد از دنبالاه    ضريب درخت صفر يافته

شدن داده ماورد   گیرد. بنابراين احتمال خراب می  پیام مخفی ارار

دی دوم، يابد. در الگاوريتم پیشانها   می  نظر در اثر حملات افزايش

  جای تمامی ضرايب درخت صافر ماه از ياک بلاوک باه دسات       به

ساازی شاود در    آيد تنها يک عدد از دنباله پیام مخفی رخیاره  می

اين صورت با تغییر يکی از ضرايب درخت صفر پیام مخفی دچاار  

 خرابی نخواهد شد.
( همچناین در  5ساوم: مطاابق شاکل )    ج( الگاوريتم پیشانهادی  

هايی از درخت صفر  مشاهده گرديد مه مکان شده های انجام آزمون

شوند. يعنای ضارايب ايان     ها بسیار تکرار می نسبت به ديگر مکان

ها دارای ارزش سااختاری چنادانی    مکانها صرف نظر از مقادير آن

، Cadd3باشاند. ايان مکانهاا عبارتناد از      در سیگنال صاوتی نمای  

Cdda3  وCddd3اند. شده ها در شکل زير نمايش داده . اين مکان 

 
 های درخت صفر در الگوريتم پیشنهادی سوم مکان (:5شکل )

( DCهای فرماانس پاايین )   شد، مولفه رمرطور مه ابلاً نیز  همان

های فرمانس بالا  دهند و مولفه می  ساختار ملی سیگنال را تشکیل

دهاد. ضارايب تباديل موجاک      مای   جزئیات سایگنال را تشاکیل  

Cadd3    مربوط به تشاکیل جزئیاات فرماانس   ( هاای پاايینDC )

باشاد ماه در    باشد پس بناابراين منطقای مای    سیگنال صوتی می

تشکیل ساختار اصلی سیگنال صوتی تاثیر چندانی نداشته باشاد.  

به ترتیب مربوط به تشاکیل سااختار    Cddd3و  Cdda3همچنین 

فرمااانس پااايین و فرمااانس بااالای جزئیااات ساایگنال صااوتی    

باز        اين مه   باشند. به دلیل  های فرمانس بالای سیگنال( می فه)مول

های فرمانس بالا( تاثیر چندانی در تشکیل ساختار  جزئیات )مولفه

شکل موج صوتی ندارند بنابراين تجزيه اين عوامل به زير مجموعه 

فرمانس پايین و فرمانس بالا نیز اهمیت چندانی ندارند. با توجاه  

يابیم تجزيه درخت صفر نتايج يکساانی را باا    می  در به اين مطلب

تاوان   مای   مفاهیم وااعی دارد. بنابراين با صرف نظر از اين ضرايب

های  نگاری نمود. يکی از مزيت ها نهان داده مخفی را در اين مکان

 باشد. اين مار افزايش سرعت پردازش می

شار    د( الگوريتم سرفايل گذاری پیام مخفی: در اين اسمت باه 

شاود. سارفايل    های پرداخته می نحوه سرفايل گذاری بر روی داده

باشد مه ممکن است  ها از اين لحاس دارای اهمیت می گذاری داده

تار باشاد در ايان     موچاک  نگاری نهانطول پیام مخفی از ظرفیت 

شده با مشکل روباه رو خاواهیم شاد.     صورت برای ديکد پیام درج

پاذيرد و در   مااملا ماور صاورت مای       صورت به زيرا بازيابی اطلات 

مردن داده مخفی به سایگنال اصالی اولیاه ماه بار روی آن       ديکد

اعمال شده است دسترسی نخواهیم داشات. بناابراين    نگاری نهان

 نگااری  نهاان الگوريتم رمزگشايی داده مخفی تمامی طول ظرفیت 

 يک سیگنال را به عنوان داده مخفی بازيابی خواهد نمود. بنابراين

بايد الگوريتمی جهت مشخص نمودن ابتدا و انتهاای داده مخفای   

هاای سارفايل گاذاری بار      مشخص نمود. همچنین از ديگر ماربرد

داده در چندين  نگاری نهانتوان به  می  های داده مخفی روی پکت

فايل اشاره نمود. به عبارت ديگر درصورتی مه حجام ياا ظرفیات    

  حجام پیاام مخفای باشاد،    سیگنال صوتی موچکتر از  نگاری نهان

توان پیام مخفی را به چندين پکت تقسیم نمود و هر پکات را   می

های متفاوت و مجزا رخیره نمود. البتاه   طور جداگانه درون فايل به

شده باياد دارای ساه خصوصایت يکتاايی،      سرفايل در نظر گرفته

شده نیايد  طول موچک و افزونگی مم باشد. سرفايل در نظر گرفته

های پیام مخفی وجود داشته باشد زيرا در غیار ايان    داده در طول

صورت دنباله استخراجی اشتباه خواهد بود. علاوه براين طول سر 

پکت نبايد از يک حدی بیشتر باشد. زيارا طاول زيااد سارفايل از     

. الگااوريتم ماسااته خواهااد ماارد  نگاااری نهااانمیاازان ظرفیاات 

مخفای در نظار   هاای   استانداردی مه برای سارفايل گاذاری داده  

باشاد ماه ياک الگاوريتم      مای  HDLCگرفته شده است، الگوريتم 

باشاد.   استاندارد برای ارسال داده بر روی هر نو  خط ارتباطی می

به عنوان سر فايال هار ناو      ”01111110“در اين الگوريتم دنباله 

هااای مخااابراتی ياا غیااره در نظاار گرفتااه   پکات داده اعاام از داده 

صیت طول مام و افزونگای مام را دارد. باه     شود. زيرا دو خصو می

هاای ياک پکات     اين دنباله ممکن اسات درون داده      اين مه  دلیل 

 Bitهاا عمال    مردن اين سرفايل باه داده  ظاهر شود، ابل از اضافه

Stuffing پذيرد. بدين صورت ماه ابتادا    می  ها صورت بر روی داده

 ”11111“الاه  های پیام باه جساتجوی دنب   درون دنباله رشته داده

مقادار داده چاه عاددی         اين ماه   شود و صرف نظر از  پرداخته می

شاود. در ايان    به انتهای اين دنباله اضافه مای  ”0“باشد يک عدد 

پشت سر هام   1عدد  6صورت درون دنباله داده پیام مخفی ديگر 

 1عادد   6مردن سرفايل به دنبالاه   نخواهیم داشت و تنها با اضافه

اهیم داشت مه نشاانگر ابتادا و انتهاای فااااايل     پشت سر هم خو

خواهد بود. در اين مقااااله پس از درياااافت پکت داده مخفی و 
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بار   Bit Stuffingعملیاات   ”1“و  ”0“ای از  تبديل آن به دنبااااله

 ”01111110“شود و در نهايات دنبالاه    روی دنباله اعداد انجام می

 شود.     می های پیام مخفی اضافه به انتهای داده
سازی الگوريتم پیشنهادی، در صورتی مه مقدار خروجای   در پیاده

خطای حاصل از الگوريتم پیشنهادی صفر باشاد باه مفهاوم ايان     

باشاد.   است مه بلوک دريافتی حاوی اطلاعاات پیاام مخفای مای    

درصورتی مه مقدار خطا مخاالف صافر باشاد بلاوک ماورد نظار       

ين مقاله با استفاده از اين تواباع  باشد. در ا نگاری نمی مناسب نهان

شود و سپس عملیاات ماورد    به فايل صوتی تبديل می MP3فايل 

پذيرد. خاوبی ايان ماار در ايان      می  نظر بر روی فايل صوتی انجام

ماردن فايال صاوتی مقاادير زياادی از       MP3است مه باا يکباار   

شاوند و در طای پخاش     هايی مه در فايل صوتی شنیده نمی نمونه

شوند، حذف خواهند شد. بنابراين اين اطمینان را  سک میفايل ما

شادن   MP3شاده در اثار    نگااری  خواهیم داشت مه سیگنال نهان

( چناد نموناه بلاوک    6تغییرات چندانی نخواهد مارد. در شاکل )  

شاده اسات و دوبااره باه      MP3شده مه يک بار  نگاری صوتی نهان

فايل صوتی ديکد شاده اسات را در مقايساه باا سایگنال صاوتی       

 نمايش داده شده است.

 

 
شده  MP3شده يک بار  نگاری چند نمونه بلوک صوتی نهان (:6شکل )

 شده، در مقايسه با سیگنال صوتی و دوباره به فايل صوتی ديکدُ
ماودن فاايلی   ن Mp3شود،  ( مشاهده می6طور مه در شکل ) همان

شاده اسات تغییارات چنادانی نخواهاد       Mp3صوتی مه يک باار  

بارای   *صورت منحنی با علامت  داشت. در اين شکل، نمودارها به

بارای   بدون علامات و سااده  ، منحنی 1ای از  پیام مخفی با دنباله

بارای پیاام    هاای موچاک   داياره سیگنال اصلی، منحنی با علامت 

های موچاک   مستطیل نی با علامت، منح-1ای از  مخفی با دنباله

پیاام   MP3برای + و منحنی با علامت 1ای از  با دنباله MP3 برای

 مشخص شده است. -1ای از  مخفی با دنباله

 ارزیابی الگوریتم پیشنهادی -3-3

بررسی عملکرد الگوریتم پیشنهادی و پایتداری   -3-3-1

 در برابر حملات

در اين بخش به مارايی الگوريتم پیشانهادی در برابار حمالات و    

گونه مه ابلا هم اشاره شد، حملات  نويز مانال پرداخته شد. همان
شوند. ناو    بندی می نگاری به دو مفهوم و نو  ملی تقسیم در نهان

باشااند مااه بااه منظااور تخريااب ساایگنال     اول، حملاتاای ماای 
  پیاام مخفای صاورت   شاده بار روی سایگنال حامال      نگااری  نهان
پذيرد. هدف از اين ناو  حمالات از باین باردن پیاام مخفای        می
شده درون سیگنال حامل و جلوگیری از ارسال پیام مخفی به  درج

باشد. نو  دوم، حملاتی هستند مه به منظاور مشاف و    مقصد می
  مردن پیام مخفی بر روی سیگنال حامل پیام مخفی صاورت  ديکد
ت نو  دوم به دست آوردن محتوی پیاام  پذيرد. هدف از حملا می

بستر ماری در اين      اين مه  باشد. به دلیل  مخفی و آگاهی از آن می
باشاد، مبااحثی از ابال ناويز      مقاله سیگنال صوتی ديجیتال مای 

محیط، نويز مانال و نويز گیرنده بی مفهوم خواهد بود. به عباارت  
فرضایات در نظار   های ديجیتال ايان   ديگر، در برخورد با سیگنال

شود مه سیگنال ديجیتال از لحاس ناويز ايمان خواهاد     گرفته می
بود. زيرا در صورتی مه چنین فرضیه ای در نظر گرفته نشاود باه   

های ديجیتاال ماه بار روی ياک بساتر منطقای        هیچ يک از فايل
توان اعتماد مرد. زيرا با جابجايی و تغییار در   شوند نمی رخیره می

جیتال، محتوای مل فايل از بین خواهد رفات.  يک بیت از فايل دي
از ديدگاهی ديگر، بررسی نويز میزان اابلیت اعتماد باه الگاوريتم   

دهاد. بناابراين از ايان     مای   نگاری را افازايش  سازی و نهان رخیره
شده خالی از  نگاری ديدگاه، بررسی نويز و تاثیر آن بر سیگنال نهان

باه بررسای ايان موضاو       لطف نخواهد باود. از ايان رو در اداماه   
خواهیم پرداخت. بررسی و آزمون حملات بر روی سیگنال حامل 

مردن نويز سافید باه    پیام مخفی در اين مقاله به دو صورت اضافه
سیگنال و همچنین حملات از  SNRگیری میزان  سیگنال و اندازه

های سیگنال حامل پیاام مخفای و    مردن مولفه به نمونه نو  اضافه
ی میزان خطاای بازياابی داده مخفای صاورت خواهاد      اندازه گیر
 پذيرفت.

o  :در  افزودن نویز سفید و بررسی میزان سیگنال به نتویز

شاود ياک    صاورت انجاام مای    Matlabافزار  نرماين آزمون مه با 
بیت  16هرتز و موانتیزاسیون  44100سیگنال صوتی با فرمانس 

فید نرمال، و در نظر گرفته شده است. نويز اعمالی دو نو  نويز س
نويز سفید يکنواخت انتخاب شده است. نتايج اين تحقیق مطابق 

 باشد. ( می7شکل )

 
 افزودن نويز سفید و بررسی میزان سیگنال به نويز (:7شکل )

12 13 14 15 16 17 18 19 20 21 22
0

0.5

1

1.5

2

2.5

3

3.5

4

4.5

5

SNR(dB)

B
it 

E
rro

r R
at

e 
(%

)

 

 

Normal

Uniform



 123                                                                                     فر یناحمدرضا مت  و یرضا اصفهان ؛شده نگاری در صوت مبتنی بر الگوریتم تبدیل موجک درخت صفر درج نهان

 

( مشاخص اسات، پاياداری الگاوريتم     7طور ماه از شاکل )   همان

( بیشاتر  +پیشنهادی در برابر نويز سفید نرمال )منحنی با علامت 

 باشد.  ( می*با علامت ويز يکنواخت )منحنی از ن

شاده نماايش داده    مار برده های به ( دو نمونه از توزيع8در شکل )

 *و حالت يکنواخت با علامت  +حالت نرمال با علامت  شده است.

 مشخص شده است.

 
شده نويز سفید نرمال، و نويز سفید  مار برده توزيع به (:8شکل )

 يکنواخت

از الگااوريتم  دومتاار بااودن روش  در ادامااه بااه دلیاال ماااربردی 

پیشنهادی، به بررسی بیشتر میزان تاثیر نويز بر روی اين الگوريتم 

های مورد استفاده برای  های آن پرداخته شده است. نمونه و آزمون

های صاوتی   باشد. نمونه نمونه صوتی متفاوت می 10آزمون آماری 

نمونه ی صوتی باا گفتاار    2فتار مرد، با گ صوتیی  نمونه 2شامل 

نمونه ی صوتی موسیقی  2نمونه ی صوتی با گفتار مودک،  2زن، 

( BERباشاد. نارخ خطاای بیات )     نمونه ی صوتی مختلط می 2و 

هاا بار    متوسط برای هر مدام از نمونه   صورت به بار تکرار  10برای 

 حسب لگاريتم محاسبه شده است. نتايج محاسبات خطا در شکل

 ( آورده شده است.9)

 
 نتايج محاسبات خطا (:9شکل )

 SNRشود، الگوريتم پیشنهادی در برابر  طور مه مشاهده می همان

 بیت دارد.  1تر از  نرخ بیت خطای مم 10dbهای بالاتر از 

o     بررسی عملکرد الگوریتم پیشتنهادی در برابتر خحتای

ر برابر در اين اسمت مقاومت الگوريتم پیشنهادی را د: افزایشی

منیم. نحوه عملکرد حملات افزايشی  حملات افزايشی بررسی می

هاای سایگنال صاوتی     باشاد ماه در باین داده    بدين صاورت مای  

گاردد. بادين شاکل، در     تصادفی اضاافه مای     صورت به هايی  بلوک

باه مکاان چاه در حاوزه      نسبتصورتی مه الگوريتم به مار رفته 

د، بازيابی اطلاعات مخفی زمان و چه در حوزه فرمانس ايمن نباش

طور صحیح صورت نخواهد پذيرفت. به عنوان مثال در صاورتی  به

ماردن   ، باا اضاافه  نگاری استفاده شود برای نهان LSBاز روش مه 

های سیگنال صوتی اصلی، تماامی   يک نمونه داده در میان نمونه

در صااورتی از شااده درون ساایگنال حاماال    اطلاعااات مخفاای 

از باین خواهاد    شاده باشاد  نخطا استفاده  های تصحیح الگوريتم

انتشااری در     صاورت  باه  رفت. اين در حالی است مه رخداد خطاا  

ها پخش خواهد شد. بنابراين با توجه به اهمیت  میان تمامی داده

پايداری الگوريتم در برابار حمالات تخريبای، در ايان بخاش باه       

شاای بررساای پايااداری الگااوريتم پیشاانهادی در براباار نااويز افزاي

خواهیم پرداخت. نحوه ايجاد نويز افزايشای باه چنادين صاورت     

هاای مختلاف،    باشد. بنابراين از میان روش پذير می مختلف امکان

 چند روش زير برای آزمون اين اسمت در نظر گرفته شده است:

های سایگنال   الف( اضافه نمودن يک نمونه تصادفی در میان داده

فتن محتاوای سایگنال،   صوتی: در اين اسمت بادون درنظار گار   

شاود. باا    های سایگنال اصالی درج مای    هايی در میان نمونه نمونه

های درج نمونه در اين حالات بسایار    تعداد حالت     اين مه  توجه به 

 باشد، سه روش زير برای آزمون اين بخش انتخاب شد: زياد می

ياک در میاان در      صاورت  باه  مردن يک نمونه معین  ( اضافه1-الف

حملات صاورت       اين مه  های سیگنال صوتی: با توجه به  بین نمونه

شاده نباياد میفیات سایگنال صاوتی را مخادوش مناد،         پذيرفته

 نمونهيک در میان متوسط هر دو    صورت به بنابراين در اين حالت 

س ايان مقادار باه عناوان نموناه      گاردد و ساپ   می  مجاور محاسبه

شود. باا ايان روش،    شده به سیگنال اصلی در نظر گرفته می اضافه

میفیت سیگنال صوتی تغییری نخواهد داشت و تنها حجام فايال   

نموناه سایگنال    15شاود. ايان روش بار روی     صوتی دو برابر می

( نحوه 3تصادفی انجام شده است. رابطه )   صورت به صوتی متفاوت 

 دهد. می  شده را نمايش ت آوردن نمونه اضافهبه دس

(3) YT(N)=(YS(N-1)+ YS(N+1))/2; 

در اين حالت درصورتی مه نرخ بیت نمونه برداری سیگنال اصالی  

برابر حالت ابل تغییر مند، سیگنال صوتی از لحاس میفیات   2به 

 تغییر چندانی نخواهد مرد.

تصاادفی در باین      صاورت  باه  مردن يک نمونه معین  ( اضافه2-الف

هاای سایگنال صاوتی: تفااوت ايان روش باا روش الاف در         نمونه

باشاد. در ايان    های جايگذاری نمونه مورد نظار مای   انتخاب مکان

های سیگنال صوتی، نموناه   درصد از مل نمونه 10روش به تعداد 

 شود.  ی جايگذاری میهای سیگنال صوت مورد نظر در بین نمونه

تصادفی در باین     صورت به مردن يک نمونه تصادفی  ( اضافه3-الف

های  دامنه     اين مه  های سیگنال صوتی: در اين روش، علاوه بر نمونه

هاای درج   گردند، مکان طور تصادفی انتخاب می شده به نمونه درج

گنال هاای سای   درصد از مل نمونه 10طور تصادفی به تعداد  نیز به

 شوند.  صوتی انتخاب می

درصد نرخ خطای بیت بارای ساه روش اضاافه نماودن ياک      

 1-های سیگنال صوتی به ترتیب الاف  نمونه تصادفی در میان داده
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 حاصال شاد.   11برابر باا   3-و الف 2,5برابر با  2-، الف57برابر با 

شود، در صورتی مه به طور يک در میان  همانطور مه مشاهده می

ای سیگنال اصلی متوسط دو نمونه مجاور اضافه گاردد،  ه به نمونه

يابد. ايان روش، حملاه    می  درصد خطا به نحو چشمگیری افزايش

موفقی خواهد بود در صورتی مه نرخ بیت نمونه برداری سایگنال  

صوتی به دو برابر افزايش يابد مه با اين وجاود میفیات سایگنال    

ديکاد       ايان ماه    ل اصلی تغییر چندانی نخواهد مارد. اماا باه دلیا    

  شاده صاورت   های اصلی درج های پیام مخفی با نیمی از داده داده

يابد. در  می  پذيرد، درصد خطا به طور اابل ملاحظه ای افزايش می

صورتی مه نرخ بیت سیگنال صوتی بادون تغییار در نظار گرفتاه     

تاوان ايان    مای   هاا  مردن نموناه  شود با توجه به يک درمیان اضافه

را گرفت مه با ايان ماار سایگنال صاوتی را باه طاور مال        نتیجه 

تخريب نموده ايم. در ايان دو حالات باه میازان صاد درصاد باه        

دهد،  می  نشان BERشود. و همانطور مه  سیگنال، داده افزوده می

شود. باه عباارت ديگار     آشکارسازی پیام مخفی ماملا تصادفی می

 شود.   سیگنال مخفی ماملا تخريب می

هاای   نمودن يک بلاوک داده تصاادفی در میاان بلاوک    ب( اضافه 

هاای تصاادفی در    در اين روش يک بلوک باا داده سیگنال صوتی: 

گردد. با توجه به اين نکته  می  های سیگنال صوتی اضافه میان داده

نمونه ای از سایگنال   16های  مه الگوريتم پشنهادی بر پايه بلوک

شاده را نیاز باا     نه درجهای نمو صوتی استوار است، بنابراين بلوک

شده  های در نظر گرفته گیريم. تعداد بلوک می  همین طول در نظر

تايی موجو  16های  درصد تعداد مل بلوک 10در اين اسمت برابر 

هاای موجاود درون    باشد. همچناین دامناه نموناه    در سیگنال می

نويز سفید گوسی انتخاب شده است.    صورت به های تصادفی  بلوک

خطای بیتِ اضافه نمودن يک بلاوک داده تصاادفی در    درصد نرخ

هاای سایگنال صاوتی در روش بلاوک تصاادفی ناويز        میان بلوک

طور ماه از   دست آمد. همان به 2نمونه، برابر با  16گوسی با طول 

ماردن ناويز    نتايج مشهود است، روش پیشنهادی در برابار اضاافه  

علت اين امر بادين   رسد. می  نظر بلوک مقاوم به   صورت به افزايشی 

صورت نويز گوسی فااد  شده به های اضافه باشد مه بلوک خاطر می

هايی اسات ماه الگاوريتم پیشانهادی بار روی ايان        ويژگی بلوک

عبارت ديگار  مند. به می  سازی نگاری را پیاده ها عملیات نهان بلوک

 منند.  می  های گوسی شکل اله مانند خود را تاحدی حفظ نويز

  نظار  ه الگوريتم درخت صفر و نتايج آزمايشات، چنین باه با توجه ب

باشاند ماه دارای    نگااری مای   هايی مساعد نهان رسد مه بلوک می

شیب تقريبا ثابتی باشند و در ابتدا يا انتهاای بلاوک دارای پیاک    

موچکی باشند. از اينرو  هرچند بلوک ناويز گوسای ماه سایگنال     

يتم درج پیاام مخفای   صوتی اضافه شود، تاثیر چنادانی بار الگاور   

 پیشنهادی نخواهد داشت. 

هاای صاوتی    هاای ساکوت در میاان پایچ     ج( اضافه نمودن بلوک

هاايی باا توزياع يکنواخات در      در اين روش بلوکسیگنال صوتی: 

شاود.   های سیگنال صوتی حامل پیام مخفی اضافه می میان بلوک

های سکوت تقريبا دارای شکل يکنواخات و   بلوک     اين مه  به دلیل 

مقدار دامنه موچک هستند، در اينجا برای بررسی بیشتر الگوريتم 

هااای بلااوک  ونااهنم انتخااابپیشاانهادی، از توزيااع يکنواخاات در 

هاای   معمولا بلوک     اين مه  شده استفاده شده است. با توجه به  درج

سکوت پیش و يا پس از يک گام صوتی در سیگنال صوتی ظااهر  

شده  مردن بلوک درج شوند، بنابراين بهترين مکان جهت اضافه می

رسد. در ادامه بارای   می  نظر های سکوت به پیش و يا پس از بلوک

های ساکوت از دو تکنیاک سااده آمااری میاانگین و       کيافتن بلو

هاايی ماه    ها استفاده شده اسات. در اينجاا، بلاوک    واريانس نمونه

هاا از ياک ساطح آساتانه ماوچکتر باشاند و        میانگین آمااری آن 

باشاد باه عناوان     0,73های آن بزرگتر از  همچنین واريانس نمونه

یت بارای  شود. درصد نرخ خطای ب بلوک سکوت در نظر گرفته می

هاای صاوتی    های سکوت در میاان پایچ   حالت اضافه نمودن بلوک

 16سیگنال صوتی در روش بلوک سکوت نويز يکنواخت با طاول  

 دست آمد. به 1,25نمونه برابر با 

باشاد. زيارا    نتیجه اين بخش نیز مانناد بخاش ابلای مشاابه مای     

هايی مه دارای توزيع يکنواخت هساتند، مساتعد درج پیاام     بلوک

 با استفاده از روش الگوريتم پیشنهادی نخواهند بود. مخفی

بررسی عملکرد الگتوریتم پیشتنهادی در برابتر     -3-3-2

 MP3  سازی و فشرده

در اياان اساامت بااه پايااداری الگااوريتم پیشاانهادی در براباار     

طاور ماه در ابال     پرداخته شده است. همان MP3سازی و  فشرده

صاوت درج   PCMی هاا  شر  داده شد، پیام مخفی بر روی نموناه 

باشد مه در  سازی اطلاعات بدين صورت می شوند. نحوه رخیره می

تباديل مارده و    WAVشده را باه فرمات    انتخاب MP3ابتدا فايل 

 شود.  سپس الگوريتم پیشنهادی بر روی آن اعمال می

باشاد باه    مای  WAVدر ادامه خروجی الگوريتم مه به فرمت 

MP3 دازه گیری و محاسبه میزان شود. در انتها برای ان تبديل می

تبديل  WAVبه دست آمده، دوباره به  MP3خطای حاصله، فايل 

شود و با استفاده از اين فايل الگوريتم ديکدمننده پیشانهادی   می

شود. در نهايات میازان خطاای حاصاله بار       بر روی آن اعمال می

هاای   شود. برای انجام اين آزمون از فايال  حسب بیت محاسبه می

 میلو بیت بر ثانیه استفاده شده است.  128نرخ بیت صوتی با 

 2نمونه ی صاوتی باا گفتاار مارد،      2های صوتی شامل  نمونه

 2ی صاوتی باا گفتاار بچاه،      نمونه 2نمونه ی صوتی با گفتار زن، 

باشاد. در   ی صوتی مختلط مای  نمونه 2ی صوتی بی ملام و  نمونه

دير متفااوت  برای مقاا  MP3سازی  ( نتايج آزمون فشرده1جدول )

 سطح آستانه آورده شده است. 
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 سطحبرای مقادير متفاوت  MP3سازی  نتايج آزمون فشرده (:1جدول )

 آستانه

 بررسی الگوریتم پیشنهادی از لحاظ آماری -3-3-3

شاود،   بندی می های گوناگونی طبقه جايی مه صوت به دسته از آن

اطعاه   20بنابراين برای بررسی جاامع تار الگاوريتم پیشانهادی     

اطعاه صاوتی    5صوتی در نظر گرفته شد. ايان مجموعاه شاامل    

اطعه صوتی گفتاار   5اطعه صوتی گفتار زن،  5آهنگ )بی ملام(، 

باشد. در اداماه   اطعه موسیقی آمیخته گفتار و آهنگ می 5مرد و 

 گردد. های آزمون بر روی اين مجموعه اعمال می تمامی روش

o بررسی آماری الگوریتم پیشنهادی در حوزه فرکانس 

دانیم ايان معیاار    می  : همانطور مهCDMمقیاس فاصله مپستروم 

( 4باشاد. در رابطاه )   بیانگر میازان هماواری طیاف سایگنال مای     

و ضارايب مپساتروم    Cx(k)ضرايب مپساتروم سایگنال اصالی را    

فاصاله   d(cx, cy, m)میناامیم.   Cy(k)شاده را   نگااری  سیگنال نهان

 شود. نامیده می mبین ضرايب مپستروم فريم 

 

𝐂𝐃 =
∑ 𝐰(𝐦)𝐝(𝐜𝐱, 𝐜𝐲, 𝐦)𝐌
𝐦=𝟏

∑ (𝐦)𝐌
𝐦=𝟏

 

𝐝(𝐜𝐱, 𝐜𝐲, 𝐦) = [[𝐜𝐱(𝟎) − 𝐜𝐲(𝟎)]
𝟐
+ 𝟐∑[𝐜𝐱(𝐤) − 𝐜𝐲(𝐤)]

𝟐
𝐋

𝐤=𝟏

]

𝟏

𝟐

 

 

شود، آنالیز میفیت صاوت   ( مشاهده می4طور مه در رابطه ) همان

طور جداگانه در  ، برای هر اطعه از صوت )فريم( بهCDMبه روش 

ل دلخاواه  هاای باا طاو    شود. يعنی صوت را به فريم نظر گرفته می

شاده و   نگااری  منند و فاصله االیدسی بین فاريم نهاان   تقسیم می

انارژی هار        ايان ماه    منند همچنین به دلیل  می  محاسبهاصلی را 

باشد، هر فريم را در متوسط انارژی آن   فريم )بلندی( متفاوت می

در فرمول فاو  نماايش داده شاده اسات، ضارب       w   صورت به مه 

هاای صاوتی از ابال     ماه فايال   دلیال آن    همنناد. در اينجاا با    می

اند و طول هر فايل صوتی موتااه در نظار گرفتاه     بندی شده دسته

بندی فايل صوتی نداريم. علاوه بار ايان    شده است، نیازی به فريم

هاای صاوتی    برای درک محسوس تر و همچنین مقايسه بین فايل

منظاور  متفاوت بايد معیارهای به دست آمده را نرمالیزه مارد. باه  

به دست آمده را بر طول هر فايال صاوتی    CDMاين هدف معیار 

هاای مشاابه از ياک ناو  را      تقسیم مرده و میانگین تعاداد فايال  

های صوتی مختلف، دياد   منیم تا در مقايسه بین فايل محاسبه می

( آورده 2بهتری به ما دهد.  نتايج بررسای ايان روش در جادول )   

 شده است. 

 نتايج بررسی آماری الگوريتم پیشنهادی در حوزه فرمانس با مقیاس فاصله مپستروم (:2جدول )
 CDMمعیار  

 دنباله پیام مخفی
 يکی در میان يک و صفر تماماً صفر تماماً يک شکل موج

 نو  صوت

 موزيک با تن بالا
 

4-10*4,542 4-10*6,431 4-10*7,321 

 موزيک با تن ملايم
 

5-10*4,554 5-10*7,338 5-10*2,456 

 گفتار زن
 

4-10*7,342 4-10*5,331 4-10*7,22 

 گفتار مرد
 

3-10*5,331 3-10*6,324 3-10*7,342 

 موزيک تن بالا با گفتار مرد
 

4-10*1,442 3-10*1,324 4-10*4,342 

 موزيک تن پايین با گفتار مرد

 

4-10*1,349 3-10*1,008 4-10*4,231 

 موزيک تن بالا با گفتار زن
 

3-10*5,221 4-10*1,541 3-10*3,837 

 موزيک تن پايین با گفتار زن

 

3-10*8,324 3-10*9,534 3-10*8,874 

 مختلط
 

3-10*2,635 3-10*8,333 4-10*7,612 

 نرخ خطای بیت )%( سیگنال

 نرخ نمونه برداری  

 سطح آستانه      
kbps128 kbps96 kbps64 

0,5 15,3 22,4 24,1 

0,7 9,8 21,8 20,3 

0,9 6,6 18,9 26,6 

1,1 7,2 17,1 19,7 

(4) 
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  نظار  به (2)شده در جدول  طور مه از متوسط معیار محاسبه همان

های صوتی به فرم موزياک باا تان )بلنادی( ملايام       رسد، فايل می

ترين تغییرات را در معیار همواری صوت دارد. ايان امار بادين     مم

خاطر است مه موزيک با تن ملايم همواری ملايمای دارد. فاصاله   

فاصله بین طیف  ISD: معیار COSHو فاصله  ISDسايتو  -ايتامورا

مناد   شده و سیگنال اصلی را محاسبه می نگاری توان سیگنال نهان

هاا   باشد. فرمول آن می ISDنسخه ی متقارنی از فاصله  COSHو 

دست  ( به3( بوده مه نتايج بررسی طبق جدول )5رابطه )   شکل به 

 آمده است:

(5) 

      IS =

∫ (log
Y(w)

X(w)
+

π

−π

X(w)

Y(w)
− 1)

dw

2π
 

 و

COSH

= ∫ [
1

2
(
Y(w)

X(w)

π

−π

+
X(w)

Y(w)
) − 1]

dw

2π
 

 سايتو -نتايج بررسی فاصله ايتامورا  (:3جدول )

 

 معیار
ISD 

COSH 

 دنباله پیام مخفی

 نو  صوت
 يکی در میان يک و صفر تماماً صفر تماماً يک

 موزيک با تن بالا
2,361- 

3,568- 

2,531- 

2,988- 

3,014- 

1,233- 

 موزيک با تن ملايم
6,247 

7,432 

6,231 

3,225- 

10,344- 

8,342- 

 گفتار زن
1,245- 

0,111 

1,225- 

1,886- 

15,567 

8,332 

 گفتار مرد
23,227- 

12,635 

21,788- 

23,844- 

20,134 

7,001 

 موزيک تن بالا با گفتار مرد
1,463- 

1,165- 
1,349- 

1,231- 

4,521- 

1,324- 

با گفتار  موزيک تن پايین

 مرد

13,274 

7,241 

12,145 

7,321 

17,023- 

3,223- 

 موزيک تن بالا با گفتار زن
4,549- 

5,328- 
3,195- 

1,459- 

15,336- 

6,242- 

 موزيک تن پايین با گفتار زن
1,519- 

1,558- 
1,434- 

1,656- 

1,438- 

4,548- 

 مختلط
5,326- 

3,652- 
7,22- 

2,982- 

7,752 

5,953 
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مردن سیگنال مورد نظر  تبديل رادون يک سیگنال در وااع تصوير

تشابه  یزانفاصله م یارمع ينا ينبنابراباشد.  در زاويه مورد نظر می

 ياای متفااوت آن در زوا  یهاا  را با چارخش  یگنالس يهفور يلتبد

را  یاار مع يان ا یبررسا  يج( نتا4. جدول )مند یمختلف محاسبه م

 .دهد ینشان م

 رادون زمان موتاه -معیار تبديل فوريه یبررس يج(: نتا4) جدول

 

 معیار
 درجه 90

 درجه 45

 دنباله پیام مخفی

 نو  صوت
 يکی در میان يک و صفر تماما صفر تماما يک

 موزيک با تن بالا
0,0101 

3-10*3,940 

0,0108 

3-10*1,971 

0,0113 

3-10*2,973 

 موزيک با تن ملايم
0,0154 

0,0113 

0,0122 

0,0117 

3-10*9,9284 

0,0029 

 گفتار زن
0,018 

3-10*7,4822 

4-10*9,5999 

4-10*2,0973 

4-10*8,0075 

4-10*7,8227 

 گفتار مرد
0,0032 

0,0234 

10-3*8,1788 

-103*5,0048 

10-3*1,7702 
-103*6,9921 

با گفتار موزيک تن بالا 

 مرد

3-10*3,8386 

3-10*7,07 

3-10*8,2238 

3-10*3,3226 

3-10*4,992 

3-10*7,349 

موزيک تن پايین با 

 گفتار مرد
0,0123 

0,1002 

3-10*9,2314 
3-10*1,6016 

3-10*1,4350 
3-10*3,1997 

موزيک تن بالا با گفتار 

 زن

3-10*0,864 

 

3-10*3,219 

3-10*6,192 

 

3-10*3,291 

0,0012 
 

3-10*9,034 

موزيک تن پايین با 

 گفتار زن
0,0024 

0,0103 

3-10*6,329 

3-10*5,86 

3-10*2,341 

3-10*4,469 

 مختلط
4-10*9,5830 

3-10*9,332 

4-10*7,5426 

3-10*3,331 

4-10*6,2553 

3-10*9,342 

 

تباديل       ايان ماه    با توجه به خصوصیت الگاوريتم تباديل رادون و   

رادون سیگنال داده شده را به فضايی با زاوياه داده شاده تباديل    

های جديد به فضايی با بردار واحد وابساته نگاشاته    مند، نمونه می

تاوان میازان    مای   شوند. به عبارت ديگر در اين فضاای جدياد   می

ف نظر از وابستگی بردارهای پايه نسابت  ها را صر پرامندگی نمونه

 45به يکديگر به دست آورد. با توجه به در نظر گارفتن دو زاوياه   

تاوان در   مای   درجه برای تبديل رادون، بدين صاورت  90درجه و 

  های مورد آزمايش بحب نماود ماه باا ايان آزماون      مورد سیگنال

ت توان میزان پرامندگی سیگنال را حول دامنه صافر باه دسا    می

شده در تباديل   سیگنال استفاده     اين مه  آورد. در ادامه با توجه به 

باشد، مفهاوم ايان    رادون، ضرايب تبديل فوريه سیگنال صوتی می

های سیگنال با دامناه   آزمون به معنی اندازه گیری میزان فرمانس

باشد. اين معیار تا حدی مشاابه معیاار انادازه گیاری      موچک می

 باشد با اين تفاوت مه در  تانه شنوايی میهای زير سطح آس تن

 

های مختلاف   نمودار آستانه شنوايی سطح آستانه به ازای فرمانس

میزانی متفاوت دارد. بنابراين در صورتی مه میانگین تبديل رادون 

مه سیگنال  استيک سیگنال به صفر نزديک باشد به مفهوم اين 

ار است. در مثاال  مورد آزمون از همواری نسبتا يکنواختی برخورد

تمامی ضرايب در يک رنج و نزدياک       اين مه  ( با توجه با 7جدول )

توان اين نتیجه را گرفت ماه افازايش    می  باشند، به مقدار صفر می

پیام مخفی تاثیر چندانی در ايجااد اغتشااش در حاوزه فرماانس     

 ندارد.

o  بررسی آماری الگوریتم پیشنهادی در حوزه ادراک 
بر پاياه   BSDهای ابل، معیار  : طبق بحبMBSDو  BSDمعیار  

 1محاسبه اختلاف دامنه بین دو سایگنال در حاوزه طیاف باارک    

، طیف فرمانسی صوت به 2باشد. بر اساس مدل فیزيوآموستیک می
 

فرمانسی است مه با توجه به مدل مطلق شنوايی محدوده   بندی طیف بارک يک تقسیم 1

 نمايد. فرمانسی صوت را به نواحی بحرانی مختلفی تقسیم می
2 Physioacoustic 
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شود مه سطح بلندی شنوايی در  نواحی يا زير باندهايی تقسیم می

طیاف   ،BSDباشاد. بارای محاسابه معیاار      آن نواحی متفاوت می

بنادی   فرمانسی صوت مورد نظر را متناظر با طیف باارک، ناحیاه  

های فرمانسای   مرده و سپس فاصله االیدسی میان مجموعه مولفه

شده در آن ناواحی محاسابه    نگاری نهانسیگنال اصلی با سیگنال 

 ( است:6شود. فرمول محاسبه آن طبق رابطه ) می

(6) Dxy = |Sx(i) − Sy(i)| 

 باشد. رد نظر میطیف توان زير باند مو Sمه 

هااای  در نساابت دادن وزن BSDبااا  MBSDتنهااا تفاااوت معیااار 

باشد. با توجه به اين موضو  مه هر تان   متفاوت به هر زير باند می

متناظر با آن دارای سطح تااثیر   فرمانسی)بلندی( با توجه به باند 

باشند. بنابراين برای هر زير باند وزن خاصی با  شنوايی متفاوت می

دهند. وزن هر زير  می  ه طیف فرمانسی متناظر با آن نسبتتوجه ب

  باند با توجه به سطح آستانه بارک و سطح دامنه سایگنال تعیاین  

 ( است:7طبق رابطه ) MBSDگردد. رابطه محاسبه معیار  می

(7) MBSD = ∑M(i)Dxy(i)

C

k=1

 

های اختصاص داده شده به هر زير باند است. نتاايج   وزن M(i)مه 

 ( آورده شده است.5در جدول ) اين دو روش

 MBSDو  BSDنتايج بررسی معیار  (:5جدول )

 

 MBSD معیار
BSD 

 دنباله پیام مخفی

 نو  صوت
 يکی در میان يک و صفر تماماً صفر تماماً يک

 موزيک با تن بالا

0,2521 

 

0,2057 

0,1035 

 

0,0506 

0,0952 
 

0,0271 

 تن ملايم موزيک با
0,1229 

0,1090 

0,2901 

0,0177 

0,1021 

0,0243 

 گفتار زن
0,1359 

0,0932 

0,1113 

0,0950 

0,1198 

0,0032 

 گفتار مرد
0,4618 

0,027 

0,4322 

0,0239 

0,3721 

0,099 

 موزيک تن بالا با گفتار مرد
0,024 

0,015 

0,028 

0,087 

0,024 

0,002 

 موزيک تن پايین با گفتار مرد
0,051 

0,011 

0,061 

0,014 

0,013 

0,013 

 موزيک تن بالا با گفتار زن
0,346 

0,016 

0,176 

0,011 

0,098 

0,010 

 موزيک تن پايین با گفتار زن
0,163 

.0082 

0,228 

0,013 

0,119 

0,064 

 مختلط
0,067 

0,290 

0,1143 

0,192 

0,022 

0,029 

 

،  STFRTگیااری  مشااابه آزمااون اناادازه MBSDو  BSDآزمااون 

باشد. با  گیری میزان اغتشاش سیگنال در حوزه فرمانس می اندازه

طیف فرمانسی از فیلتار   MBSDيا  BSDاين تفاوت مه در معیار 

شاود. در صاورتی ماه معیاار      سطح آستانه شنوايی عبور داده مای 

BSD  ياMBSD  توان اين نتیجه را  می  باشد نزديکبه مقدار صفر 

 

     اين ماه   گرفت مه درج پیام مخفی درون سیگنال حامل علاوه بر 

مناد، بلکاه خاصایت ساطح      در حوزه فرمانس اغتشاش وارد نمی

زند. هماانطور ماه از جادول     آستانه شنوايی صوت را نیز بهم نمی

شده طیف فرمانسی سیگنال صوتی  بالا پیداست الگوريتم پیشنهاد

دهاد و همچناین از خاصایت ساطح آساتانه        را چندان تغییر نمی



 129                                                                                     فر یناحمدرضا مت  و یرضا اصفهان ؛شده نگاری در صوت مبتنی بر الگوریتم تبدیل موجک درخت صفر درج نهان

 

باشاد زيارا    مند. علت اين امار نیاز واضاح مای     می  شنوايی پیروی

الگوريتم پیشنهادی بر روی سیگنال صوتی اعمال شده است ماه  

باشاد. بناابراين سایگنال صاوتی      می MP3حاصل خروجی تبديل 

  نوايی اارار هاايی اسات ماه درون ساطح آساتانه شا       مبارا از داده 

گیرند. همچنین با توجه به جدول بالا موزيک تن بالا با گفتاار   می

باشاند. زيارا باا توجاه باه سااختار        مرد دارای بهترين نتاايج مای  

هايی با دامنه موچک و يا غیر تن  ها، تن فرمانسی اين نو  سیگنال

باشاد. بناابراين از هار     ها موجاود مای   تر در طیف سیگنالی آن مم

 باشند. با ساختار طیف بارک می جهت مساعد

o  های حوزه زمان معیار 
معروفتارين مقیااس    SNR: معیاار  SNRنسبت سیگنال به ناويز   

گیری اغتشاش در حوزه ی زمان می باشد مه سیگنال اصلی  اندازه

شده را نمونه به نمونه با يکديگر مقايسه می  نگاری نهانو سیگنال 

مند. اين معیار حاوی اطلاعاتی در مورد اغتشاشات جمع شاونده  

طبق رابطاه   SNRباشد. رابطه محاسبه  برروی سیگنال ايستان می

 ( است.8)

(8) SNR = 10log10
∑ x2(i)N
i=1

∑ (x(i) − y(i))2N
i=1

 

 ( آورده شده است.6نتايج اين روش در جدول )

 يج بررسی نسبت سیگنال به نويزنتا (:6جدول )

 SNRمعیار 

 دنباله پیام مخفی

 نو  صوت
 تماما صفر تماما يک

يکی در میان 

 يک و صفر

 20,0010 20,1900 22,2010 موزيک با تن بالا

 19,9642 19,3143 18,7205 موزيک با تن ملايم

 20,1782 20,6501 203291 گفتار زن

 13,0222 11,9388 15,8120 گفتار مرد

 17,3421 14,9526 18,1211 موزيک تن بالا با گفتار مرد

موزيک تن پايین با گفتار 

 مرد
17,2320 16,9231 15,3075 

 14,9273 14,3472 13,3839 موزيک تن بالا با گفتار زن

 21,3265 22,8824 19,6205 موزيک تن پايین با گفتار زن

 14,9938 16,8872 15,2377 مختلط

 

 SNRمه در بالا رمر شاده اسات، مفهاوم     SNRبا توجه به رابطه 

شده شديداً در  نگاری بدين معنی است در صورتی مه سیگنال نهان

وااع شود فاصله آن تا سایگنال اصالی    اغتشاشحوزه زمان مورد 

دچار رشد  SNRبسیار زياد خواهد شد. بنابراين مخرج مسر رابطه 

باه سامت صافر و     SNRمقدار شود. دراين صورت  فزاينده ای می

مند. بنابراين هرچه در ايان معیاار    می  حتی منفی بی نهايت میل

بیشتر باشد، دلیل بر تطابق بیشتر سیگنال اصالی باا    SNRمیزان 

شده دارد. با توجه به نتاايج جادول باالا ايان      نگاری سیگنال نهان

 توان گرفت مه الگوريتم پیشنهادی نتايج مطلاوبی در  می  نتیجه را

مربوط به موزيک تان باالا باا     SNRترين  حوزه زمان نیز دارد. مم

باشاد.   مای  db  13ی در حادود SNRباشد مه دارای  گفتار زن می

تواند به علت اغتشاش شديد زماانی سایگنال    می  دلیل اين نتیجه

 مربوطه باشد. 

( 9اين معیار مه فرمول آن در رابطاه )  :CZDموشی -فاصله سزنا 

يک همبستگی بر پايه استاندارد مترياک اسات   آورده شده است، 

ی زماان مقايساه    هاا را در حاوزه   طور مستقیم باردار نموناه   مه به

مند. اين معیار، میزان شباهت بین دو سیگنال را اندازه گیری  می

 مند. می

(9) C =
1

K
∑(1 −

2min⁡(x(i), y(i))

x(i) + y(i)
)

K−1

i=0

 

 ( آورده شده است.7نتايج اين آزمون در جدول )

 موشی-نتايج بررسی فاصله سزنا (:7جدول )

 CZDمعیار 

 دنباله پیام        مخفی

 نو  صوت
 تماما صفر تماما يک

يکی در میان يک 

 و صفر

 -0,0024 -1,14*10-3 -2,32*10-3 موزيک با تن بالا

 0,1634 -0,0528 0,6192 موزيک با تن ملايم

 -0,4621 0,0343 0,7542 گفتار زن

 0,1032 0,0154 -0,0095 گفتار مرد

 -0,01830 0,0973 -8,34*10-3 موزيک تن بالا با گفتار مرد

موزيک تن پايین با گفتار 

 مرد
0,1022 0,1248- 0,1939 

 0,0277 0,0214 9,2731*10-4 موزيک تن بالا با گفتار زن

موزيک تن پايین با گفتار 

 زن
0,0657- 0,0136- 0,0985- 

 1,43*10-4 -8,377*10-4 0,0223 مختلط

در صاورتی ماه دو سایگنال ماورد آزماون يکساان        معیاردر اين 
باشند، مقدار اين معیار برابر با صفر خواهاد شاد. ايان معیاار باه      
  بررسی تک تک عناصر دو سیگنال مورد آزمون نسبت به يکاديگر 

پردازد. هماانطور ماه از رابطاه باالا پیداسات در صاورتی ماه         می
هاای   ولفاه شده اختلاف ممای باا م   نگاری های سیگنال نهان مولفه

  سیگنال اصلی داشته باشند، میزان اين معیار به سمت صفر میال 
تاوان دريافات ماه الگاوريتم      مای   مند. با توجه به جادول باالا   می

پیشنهادی در حوزه زمان اغتشااش چنادانی را نیاز بار سایگنال      
تاوان   مای   مند. از نتايج حاصله در جدول باالا  صوتی متحمل نمی

نال صوتی با گفتاار زن بادترين حالات    دريافت مه با انتخاب سیگ
درج پیام مخفی را خاواهیم داشات. زيارا در سایگنال گفتاار زن      
همواری خواصی محسوس است. بنابراين با درج پیاام مخفای در   

باین   ازاين نو  سیگنال صوتی، تا حدودی ايان فارم يکناواختی    
شدن مولفه به مولفه دو سیگنال  خواهد رفت و با توجه به مقايسه

  افازايش  CZDی و سیگنال حاوی پیام مخفی، میازان معیاار   اصل
 يابد. می
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نگاری بايستی مناسب طراحای شاود و ضامن هنار      الگوريتم نهان

حفظ سیگنال پوشانه، در صورت حمله، سایگنال مخفای آن نیاز    

آشکار نشود. در الگوريتم پیشنهادی اين موضوعات وجاود دارد و  

 دست آمده است:    های زير در آن به يژگیطور ملی نتايج و و به

   پايداری الگوريتم پیشنهادی، در برابر نويز سفید نرمال بیشاتر

نارخ   10dbهای بالاتر از  SNRاز نويز يکنواخت است ودر برابر 

 بیت دارد.  1تر از  بیت خطای مم

        در صورت حمله باه الگاوريتم پیشانهادی، باا توجاه باهBER 

شاده و   دست آمده، آشکارسازی پیام مخفای مااملا تصاادفی    به

 شود.  سیگنال مخفی ماملا تخريب می

 ماردن ناويز افزايشای     همچنین روش پیشنهادی در برابر اضافه

رسد و مستعد درج پیام مخفی  نظر می صورت بلوک مقاوم به به

 با استفاده از روش الگوريتم پیشنهادی نخواهند بود.

 ماری الگوريتم پیشنهادی در حاوزه فرماانس باا    نتايج بررسی آ

طااور مااه از متوسااط معیااار  مقیاااس فاصااله مپسااتروم همااان

های صاوتی باه فارم     دست آمده، فايل شده در نتايج به محاسبه

تارين تغییارات را در معیاار     موزيک با تن )بلندی( ملايام مام  

 همواری صوت دارد. 

  یر چنادانی در  در الگوريتم پیشنهادی، افزايش پیام مخفی تااث

 ايجاد اغتشاش در حوزه فرمانس ندارد. 

 شده طیف فرمانسی سیگنال صوتی را چندان  الگوريتم پیشنهاد

دهد و همچنین از خاصایت ساطح آساتانه شانوايی      تغییر نمی

 مند.  پیروی می

 شده، موزيک تن بالا با گفتاار   همچنین با توجه به نتايج حاصل

بنابراين از هر جهت مسااعد   باشند مرد دارای بهترين نتايج می

 باشند. با ساختار طیف بارک می

 ( نتااايج 7( و )6الگااوريتم پیشاانهادی بااا توجااه بااه جااداول ،)

 مطلوبی در حوزه زمان دارد. 

 ترين  ممSNR  باشاد   مربوط به موزيک تن بالا با گفتار زن مای

باشد. دلیال ايان نتیجاه     می 13dbی در حدود SNRمه دارای 

اغتشاش شديد زمانی سیگنال مربوطه باشد. با تواند به علت  می

توجه به نتايج حاصل شده، با انتخاب سیگنال صوتی باا گفتاار   

 زن بدترين حالت درج پیام مخفی را خواهیم داشت. 
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