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 چكيده

 هرزنامه ارسال مالي، یکلاهبردار اطلاعات، فیشینگ سرویس، انکار حملات ازجملهحملات اینترنتي  از مملو مجازی اخیر، فضای یها سالدر 
 شده مالي کشورهای مختلف توجهي به زیرساخت قابل اقتصادی هایزیان سبب که اینترنتي حملات ترینرایج ازشده است. غیره  و ایمیل
 ماشین یادگیری بندیطبقه هایالگوریتم به مجهز نفوذ تشخیص یها سامانه پیشگیرانه، اقدام یک عنوان به. حملات انکار سرویس است است،
 میزان انکار سرویس،حمله  در ارتباط با نوع بندیطبقه هایالگوریتم این. است شده داده توسعه شبکه ترافیک در هاناهنجاری تشخیص برای

 ترافیک مخرب انکار سرویس و عادی ترافیک بین مؤثر طور به تا دهندمي اجازه و به کاربران در شناسایي این حملات داشته موفقیت متفاوتي
 شده کارگرفته بهانکار سرویس  حملات ترینمتداول بندیو طبقه شناسایي روش پیشنهادی، سه مرحله برای در .شوند قائل تمایز خوبي بادقت
-ها انجام ميداده یبند اسیمقهای ناقص و برای حذف داده SNMP-MIB های مجموعه داده واقعيپردازش داده در مرحله اول، پیش. است

 شده که منجر به کاهش در مرحله دوم با کاهش تعداد متغیرهای مجموعه داده، صرفاً از متغیرهای گروه واسط مجموعه داده استفاده شود.
گیری برای تفکیک ترافیک عادی از ترافیک حمله به کار  شود و در مرحله آخر روش یادگیری جمعي نظارتي رأیزمان تشخیص حملات مي

 144 نرخ دقت با شده را حمله انکار سرویس از مجموعه داده استفاده 1توان ترافیک عادی و که مي دهدمي نشان شود. نتایجگرفته مي
روش  از استفاده درصد، با 90/99و  68/99ا به ترتیب ب Slowlorisو  UDP Floodتنها دقت تشخیص دو حمله  درصدی تشخیص داد و

  پیشنهادی دارای خطای بسیار ناچیزی بوده است.

، امنیت شبکه ، ترافیکSNMP-MIBمجموعه داده حمله انکار سرویس، یادگیری ماشین جمعي، تشخیص ناهنجاری شبکه،  :هادواژهيکل
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Abstract 

In recent years, cyberspace has been filled with cyber-attacks such as denial of service (DoS) attacks, information 
phishing, financial fraud, spam and so on. One of the most common cyber-attacks that have caused significant 
economic damage to the financial infrastructure of different countries is denial of service attacks. As a preventive 
measure, intrusion detection systems equipped with machine learning classification algorithms have been 
developed to detect anomalies in network traffic. These classification algorithms, depending on the type of DoS 
attack, have varying degree of success in detecting these attacks and allow users to effectively identify between 
normal traffic and malicious DoS traffic. In the proposed approach, three steps are used to identify and classify the 
most common denial of service attacks. The first step is to pre-process the actual SNMP-MIB dataset to scale the 
data and delete the defective data. In the second stage, by reducing the number of data set features, only the features 
of the interface group are used, which leads to a reduction in attack detection time. The results show that using the 
proposed approach, normal traffic and five DoS attacks can be detected from the SNMP-MIB dataset with 100% 
accuracy rate. Only the detection accuracy of two attacks, UDP Flood and Slowloris, with 99.87 and 99.94% 
respectively, had a very small error of detection rate. 

Keywords: Denial of Service Attack, Ensemble Machine Learning, Network Anomaly Detection, SNMP-MIB 
Dataset, Network Traffic, Network Security 
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 مقدمه. 1

 هرر  از روزمره زندگي یها جنبه بیشتر جذب و اینترنت گسترش با

 یهررا يپرداخترر تررا گرفترره اجتمرراعي ارتباطررات از دیگررری، زمرران

 هرم  و نروع  ازنظرر  هرم  اینترنتي مخرب حملات تعداد الکترونیکي،

 انرواع  شناسرایي  بره  نیراز  بنرابراین، ؛ است یافته یشافزا تعداد ازنظر

 مختلف یها فن ازها  آن استفاده از جلوگیری و حملات این مختلف

 حمررلات از برخرري هرردف. [1] اسررت مهررم بسرریار شرربکه امنیررت

 و برافر  سررریز  ماننرد  اطلاعرات  وهرا   دستگاه به یرمجازغ دسترسي

 کررم  لقبی از دیگر در حملات است همچنین 1حملات بروت فورث

 از هرا  سرامانه  که است آن ، هدف1حملات انکار سرویس و اینترنتي

 ،ذکرشرده حمرلات   انواع تمام در بین. [4-2]خارج شوند  دسترس

پرکراربردترین   و ینترر  خطرنرا   عنروان  بره  انکار سررویس  حملات

 هنگفتي مالي ضررهای سبب و گیرند يم قرارمورداستفاده  حملات

 به نفوذ سیستم تشخیص حملات، این با مقابله برای .[1] شوندمي

 هردف . اسرت  شرده  یلتبد شبکه سامانه در هر اصلي اجزای از یکي

 ورودی بره  مخرب یها درخواست نفوذ، شناسایي سیستم تشخیص

 .[8-6] است شبکه

-، نمای کلي یک سیستم تشخیص نفوذ را نشان مي(1) شکل

 دارد؛ وجرود هرا   درخواست این تشخیص برای اصلي روش دهد. دو

 شررودنامیررده مرري 3نفرروذ ناهنجرراری روش کرره تشررخیص اولررین

 عرادی  هرای درخواست را با جدید ورودی به سامانه هایدرخواست

 کند،شبکه را تعیین مي ترافیک در ناهنجاری مقایسه کرده و قبلي

 است [9] 0نفوذ ازسوءاستفاده  تشخیص به دومین روش که موسوم

مقایسره  شرده   شناخته حملات امضاهای را با جدید یها درخواست

 الگوی حمرلات برا امضراهای موجرود     آیا کند کهتعیین مي کرده و

 دارد یا نه؟ مطابقت

سیستم تشخیص نفوذ

نوع تشخیص معماری ن وه تشخیص

سوء استفاده ناهنجاری

ترکیبي مبتني بر شبکه مبتني بر میزبان متمرکز سلسله مراتبي توزی  شده

فعال مبتني بر حوزه فعالیتانفعالي مبتني بر م ل

 
[14]نمای یک سیستم تشخیص نفوذ . 1شکل              

 مجموعره  متکري بره   تشخیص نفروذ،  برای شده، اشاره روش دو هر

 اسرتفاده  جدیرد  هایدرخواست با مقایسه برای هستند که ایداده

 برار  خرام،  بسته هایداده از استفاده هنگام مثال، عنوان به کنند.مي

 تشرخیص  زمران  شردن  کنرد  بره  منجرر  و بوده توجه قابل پردازش

 نظرارت  برای مختلف هایپروتکل توسعه به منجر امر این شود، مي

 مرردیریت اطلاعررات پروتکررل ازجملرره هررای دادهبسررته مرردیریت و

1شبکه دور راه از مانیتورینگ ،1مشتر 
 مردیریت  سراده  پروتکل و 

-دستگاه اطلاعاتشبکه،  مدیریت سادهشده است. پروتکل  3شبکه

شربکه، اطلاعرات مررتبط برا      یک به متصل مختلف ها و تجهیزات

هرای مختلرف   و همچنین اطلاعات پروتکل های مختلف شبکهلایه

 
1Brute Force Attacks 

2 Denial of Service (DoS) 

3 Anomaly Intrusion Detection (AID) 
4 Misuse Intrusion Detection (MID) 
5 Common Management Information Protocol (CMIP) 
6 Remote Network Monitoring (RNM) 
7 Simple Network Management Protocol (SNMP) 

پروتکرل   ،5پروتکل دیتراگرام کراربر   ،4پروتکل کنترل انتقال ازجمله

کنرد  مي آوریجم  نیز را 7پروتکل پیام کنترلي اینترنت ،6اینترنت

برا  شربکه   مدیریت پروتکل سادهترکیب ( چگونگي 1) شکل. [11]

 مردل  هر در اساسي اصل عنوان یک را به 6پایگاه اطلاعات مدیریت

 زیراد  حجرم  ایرن  از اسرتفاده  دهد. براینشان مي اینترنت مدیریت

 مدیریت از اطلاعات پایگاه معروف به داده پایگاه سیستم یک داده،

آمراری   قالرب  در هرا داده ایرن  ذخیره برای مدیریتي متغیر چندین

پروتکل به  پایگاه اطلاعات مدیریت اتصال در زمان کند.استفاده مي

 تشرخیص  و شناسرایي  برای ، سیستم مناسبيشبکه مدیریت ساده

 و آوری جمر   غیرفعال و مختلف با استفاده از نظارت حملات انواع

 .[9]شود مي فراهم ها داده یافته نسازما سازی ذخیره

 
4 Transmision Control Protocol (TCP) 
5 User Datagram Protocol 
6 Internet Protocol (IP) 
7 Internet Control Message Protocol (ICPM) 
8 Management Information Base (MIB) 
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[13]معماری مدیریت شبکه  .5شکل             

 را شربکه  هرای ناهنجراری  که کردند ثابت ،[9] ت و همکارانیماالن

 هرای کننرده  بنردی دسرته  و SNMP-MIB از اسرتفاده  برا  توان مي

 متغیررر 30 بررا ایداده مجموعرره از هررا آن .داد تشررخیص مناسررب

نترایج  . بودنرد  شرده  بنردی  طبقره  گرروه  پرنج  در که کردند استفاده

آمده موفقیت در تشخیص حملات با درصد برالایي را ارائره    دست به

 داده است.

 شرده  انجرام  عملیرات  و فرآینردها  کاهش ، باشده ارائهروش  در

 و ترافیکري  الگوهرای  یرادگیری  برای سیستم تشخیص نفوذ توسط

 یافتره  عت تشخیص حملات افرزایش ترافیک شبکه، سر بندیطبقه

 مناب  کاهش با سیستم تشخیص نفوذ یيکار آ افزایش ،هدف. است

 پرکراربردترین  وت لیرل  تجزیره  هدف از ایرن مقالره  . است موردنیاز

 ازنظرر  هرا  آن مقایسره  و جداگانره  صرورت  به انکار سرویس حملات

 شده ارائه SNMP-MIB داده مجموعه از استفاده با تشخیص میزان

در روش پیشرنهادی، ابتردا    .است [11] توسط الکساب و همکاران

ها بر روی مجموعره داده، بررای حرذف    پردازش دادهعملیات پیش

 هرای ویژگري  انتخراب  در مرحلره  شرود. های پررت انجرام مري   داده

 متغیرر  های مختلف صرفاً از هشتها و آزمایشتأثیرگذار، با بررسي

 متغیرر  30 از تمرامي  اسرتفاده  جرای  به مجموعه داده واسط گروه

 شررود و درنهایررت روش یررادگیری اسررتفاده مرري  مجموعرره داده،

یررک ترافیررک عررادی از ترافیررک حملرره،    تفکگیررری برررای   رأی

 گیرد.قرار مي مورداستفاده

 مرروری برر   1 بخرش : است زیر شرح به مقاله در ادامه ساختار

 یهرا  سرامانه  در ماشرین  یرادگیری  از کره  را هرای مررتبط  پژوهش

، مفراهیم  3 در بخش دهد. اند ارائه ميکرده استفاده نفوذ تشخیص

یادگیری ت انکار سرویس، پروتکل شبکه ساده، پایه همچون حملا

 ،روش پیشرنهادی  است. شده  ارائه انکار سرویسحملات  و ماشین

کارگیری یادگیری ماشین و ، بهSNMP-MIBداده  تشریح مجموعه

و  هرا  یشآزمرا حاصرل از   نترایج  و 0 بخرش  درسازی  پیاده جزئیات

 هرای  روشو  ماشرین  یرادگیری  یهرا  کننرده  یبنرد  طبقهمقایسه با 

اسرت.   شرده  داده شینمرا  1در بخش  در مطالعات پیشین شده ارائه

  .است شده ارائه 8 بخش در مقاله گیری ایننتیجه درنهایت،

 پیشینه تحقیق. 5

ها و تشخیص نفوذ در شربکه بسریار   شناسایي ناهنجاری ازآنجاکه 

 درگذشررتهحررائز اهمیررت اسررت، مطالعررات و ت قیقررات زیررادی   

هرا برر    . اکثرر ایرن روش  قرارگرفته اسرت یافته و مورد ارزیابي  انجام

ترافیرک خرام برر اسراس جریران شربکه،       هرای  ت لیل دادهوتجزیه

-شده در شبکه، پورت ردوبدلهای ، تعداد بستهآی پيهای آدرس

اند. نوع دیگرری از روش  های کلیدی متمرکز بوده یژگيوها و سایر 

ها اسرتفاده از پایگراه اطلاعرات مردیریت     برای تشخیص ناهنجاری

1پروتکل مدیریت شبکه ساده
یرن  منبر  داده اسرت. در ا   عنروان  به 

بخش به بررسي ت قیقات پیشین با م وریرت تشرخیص نفروذ برا     

پایگاه اطلاعات مدیریت پروتکرل مردیریت شربکه     استفاده از روش

 پردازیم. يمساده 

یکي از مطالعات اولیه در این زمینه توسرط کرابرا و همکراران    

های آماری حاصل از متغیرهرای  شده است که از آزمون انجام [10]

برای تشخیص زودهنگام حمرلات  پایگاه اطلاعات مدیریت  مختلف

استفاده کردند. برای استخراج متغیرهرا،   1شده ی توزانکار سرویس 

و  شرده  اعمرال شده  ی توزسه نوع مختلف از حملات انکار سرویس 

ز پررنج گررروه مختلررف  اپایگرراه اطلاعررات مرردیریت   متغیررر 91

(TCP،UDP ،IP  ،ICMP  وSNMP   در سمت سیسرتم مهراجم و )

نیز در سمت سیستم قرباني موردبررسي قرارگرفته اسرت. ارزیرابي   

انکرار   بینري و تشرخیص حملره   این روش نشان داده است که پیش

 
1 SNMP-MIB 
2 Distributed Denial of Service (DDoS) 
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شده قبل از خاموش شدن سیسرتم قربراني برا نررخ      سرویس توزی 

 .پذیر بوده استمکانا ٪1تقریبي تنها  1مثبت کاذب

، روش [11] توسرط رحمراني و همکراران    شده ارائه در ت قیق
های آماری برای تشخیص پیشنهادی دیگری با استفاده از آزمایش
برا  پایگاه اطلاعات مردیریت   حملات پیشنهادشده است. متغیرهای

و  TCP ،UDP ،IPگرروه  بررداری از ترافیرک شربکه از چهرار      نمونه
ICMP  و  شده گیری انجامثانیه نمونه 1شده است. در هر  آوری جم

مرورد  شرده   یر  توزانکرار سررویس    این روش برای پنج نوع حملره 
آزمایش قرارگرفته و میزان دقت بالایي در تشرخیص را نشران داده   

برای  SNMP-MIB یپارامترهانیز از  [18]سیائو و همکاران  است.
اسرتفاده   ARPتشخیص یک نوع خاص از حمله بنام حمله جعلري  

ها سه روش متفاوت شامل یک الگوریتم سراده بیرزی،    آن اند.کرده
 C4.5 یک الگوریتم ماشین بردار پشتیباني و درنهایت یک الگوریتم

اند. ها را با همدیگر مقایسه کرده را آزمایش کرده و نتایج این روش
و نررخ   1ها از معیارهایي نظیر نرخ مثبرت کراذب، میرزان دقرت     آن

نقاط قوت و ضرعف هرر روش اسرتفاده     برای شناسایي رفته ازدست
 C4.5 الگوریتم درخت تصمیم آمده دست بهاند. بر اساس نتایج کرده

کره کمتررین میرزان دقرت      يدرحرال دارای بالاترین نرخ دقت بوده، 
مربوط بره الگروریتم بیرزی سراده برود و الگروریتم ماشرین برردار         

 .پشتیبان دارای کمترین تعداد هشدارهای کاذب بوده است

اند تا با روش پیشرنهادی خرود   موفق شده [18]یو و همکاران 

و  SNMP-MIB برا اسرتفاده از پارامترهرای    آسرا را حمرلات سریل  

تشخیص دهند. ایرن   ٪93به میزان  C4.5 الگوریتم درخت تصمیم

سرازی  آسا در م یط شربیه پارامترها بر اساس عملکرد حمله سیل

بنردی  برای طبقره  C4.5 و از یک الگوریتم بهبودیافته آمده دست به

آسررا بررر روی انررواع مختلررف ترافیررک و تشررخیص حمررلات سرریل 

 کرد.پارامترهای تولیدشده استفاده مي

ی کرراو دادهدر ت قیررق دیگررری از  [16]سررروني و همکرراران 

انکرار   شده جدیردی بررای تشرخیص نروع خاصري از حملره       توزی 

روش در یرک م ریط   استفاده کردند کره ایرن    شده سرویس توزی 

)مررتبط  عه داده ومجم پارامتر 10شده و بر روی  سازی شبکه شبیه

شده است. ایرن   ( برای تشخیص حمله انجامو تي سي پي آی پي با

شرده و   متمرکرز ارزیرابي  های آزمایشرگاهي غیرر  روش برای م یط

 میزان تشخیص مطلوبي را ارائه داده است.

مجموعره   [19] همکراران نایمرت و  التوسط  شده ارائه در مقاله

و روش یادگیری ماشین برای ساخت یک مجموعه داده  رامترهایپا

شرده اسرت. مرا ول     سیستم تشخیص نفوذ دارای سه مدل استفاده

 ، الگروریتم انتخراب ویژگري و الگروریتم    C4.5 های اول از الگوریتم

RIPPER پایگراه اطلاعرات مردیریت    برای انتخاب متغیرهای برتر 

 
1 False Positive Rate 
2 Accuracy Rate 

مدل دوم برای ایجراد یرک    استفاده کرده و این متغیرها نیز توسط

شده است. همچنرین مردل سروم از     سیستم تشخیص نفوذ استفاده

انکررار  خروجري مردل دوم آن برررای تشرخیص بلادرنرگ حمررلات    

پایگراه  استفاده کرده است. ایرن سیسرتم از چهرار گرروه      سرویس

 TCP–SYNو  ICMP ،UDP مرتبط برا حمرلات  اطلاعات مدیریت 

را بره   43/99خ تشرخیص برالای   برای آزمایش استفاده کرده و نرر 

 .دست آورده است

یسررم مکاناز یررک  [14]از سرروی دیگررر، سررروني و همکرراران 
بنردی  ای بر اساس الگروریتم خوشره   متمرکز دومرحلهتشخیص غیر

استفاده کردند. مرحله اول شامل یک مرحله پایش بوده که در این 
 SNMP-MIB یپارامترهرا آوری دین منب  بررای جمر   مرحله چن

موردبررسي قرارگرفته است. مرحله دوم مرحله تشرخیص ترافیرک   
بنردی ترافیرک در   بررای طبقره   مجموعه داده بود که از پارامترهای

شرده اسرت. بررای     ترافیک غیرعادی و ترافیرک معمرولي اسرتفاده   
ش از متمرکرز، سرروني و همکراران   آزمایش مکانیسم تشخیص غیرر 

هرای   یسممکانکه مربوط به  مذکور ای از مجموعه دادهزیرمجموعه
-متمرکز است، استفاده کردند و پس از انجام آزمایشتشخیص غیر

هرا قابلیرت    ای پیشنهادی آن ها مشخص شد که الگوریتم دومرحله
ای از شناسرایي بررا موفقیررت نفوذهررای م تمررل را در زیرمجموعرره 

 مجموعه داده داشته است.

 یررادگیری بنرردی طبقرره یهررا فررن از [9]نایمررت و همکرراران ال
همچون جنگل تصادفي، آدابوست و شبکه عصبي چندلایه  ماشیني
حملات برروت   و انکار سرویس حملات تشخیص مدل ساخت برای

پروتکرل   برا  مرتبطپایگاه اطلاعات مدیریت  های داده فورث بر روی
پایگراه اطلاعرات    متغیرهرای  کررده و  استفاده مدیریت شبکه ساده

 (UDPو  ICMP ،Interface ،IP ،TCPگررروه ) پررنج در رامرردیریت 
 استگونه استنباط شده  یناها کار آن نتایج از .اندکرده بندی دسته
 پنج بین در که هستند هایي گروه تنها پيآی و واسط های گروه که

 انرواع  را از ترأثیر  کمتررین  هرا گرروه سرایر   ترأثیر و  گروه، بیشترین
 جنگرل کننده  یبند طبقهاستفاده از  با ینهمچناند. داشته حملات
 و %144 زانیر مبره   پيآی گروه برای دقت میزان بالاترین تصادفي
 است. آمده دست به %93/99 به میزان پيگروه آی برای

بررای   دیگرری در مقالره   [11]نایمرت و همکراران   الهمچنین 

یرادگیری ماشرین    طبقره بنرد  هرای شربکه از   تشخیص ناهنجراری 

Lazay.IBkو الگروریتم   3، روش همبستگيReliefF    بررای انتخراب

اند. استفاده کردهمجموعه داده های تأثیرگذار از پارامترهای ویژگي

ی همچرون  افرزار  سرخت ها علاوه بر کراهش اسرتفاده از منراب      آن

 اند.پردازنده و حافظه میزان دقت تشخیص بالایي نیز ارائه داده

 هرای  داده ،[11] توسرط مانرا و همکراران    شده ارائهدر ت قیق 

 سررویس  انکار حملات های ناهنجاری شناسایي برایمجموعه داده 

 
3 Correlation 
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 سره  هرا  آن توسرط  شرده  ارائهدر روش  .شده است استفاده شبکه در

و  J48، درخرت تصرمیم   1ماشین جنگل تصادفي یادگیری الگوریتم

و دو الگوریتم ارزیابي ویژگري   هاداده بندیطبقه برای REPدرخت 

InfoGain و ReliefF هرررای تأثیرگرررذار بررررای انتخررراب ویژگررري

روی  برر  ها انتخاب ویژگي وها  نندهک یبند طبقه شده است. استفاده

آمرده   دسرت  به نتایج وشده  اعمال پيآی گروه ها و پارامترهایداده

پي، زماني است آی های گروه تمام در دقت داده که بیشترین نشان

 شده است. استفاده REP درخت بندی کننده طبقه از که

 هررای روشبررا اسررتفاده از  [13] ماگودیسرروارانراجاسررکار و 

، مکانیسرم  SNMP-MIBیادگیری ماشین برر روی مجموعره داده   

بنرردی حمررلات انکررار سرررویس  مررؤثری برررای شناسررایي و طبقرره

اند. بدین منظور، پایگاه اطلاعات مدیریت برای ارائه داده شده توزی 

بندی حملات مرتبط با پروتکل مدیریت شبکه ساده در نظرر  طبقه

مبتنري   1ایها از شبکه عصبي بازگشتي دروازه شده است. آن گرفته

3جهرت  دو   بندی کننرده میرانگین وزنري ویژگري     بر طبقه
 (GRU-

BWFA) بندی کننده پیشنهادی برای نرخ تشخیص  طبقه عنوان به

شرده اسرتفاده    توزی بالا و دقت در تشخیص حملات انکار سرویس 

های بهینه بررای شناسرایي حمرلات،     اند. برای انتخاب ویژگيکرده

سازی ازدحام سالپ پیشرفته استفاده کررده   ها از الگوریتم بهینه آن

ی مختلرف، مطالعره دقیقري در    ها بندی کننده طبقهو با استفاده از 

انکرار سررویس    در تشخیص حمرلات  مورد اثربخشي مجموعه داده

دهرد کره    ها نشان مري  های تجربي آن اند. یافتهشده ارائه داده توزی 

بندی حمرلات برا    یادگیری ماشیني در شناسایي و طبقه های روش

 .نرخ دقت بالاتر بسیار مؤثر بوده است

با توجه به اینکه سرعت تشخیص حملات انکار سرویس بسیار 

در  و نیز دقت بالا برای تشرخیص ایرن حمرلات    استحائز اهمیت 

هایي همچون مراکرز مرالي و نظرامي بسریار مهرم اسرت برا        م یط

ویژگي مجموعه  30گروه واسط بجای استفاده از  ویژگي 6انتخاب 

سرعت، دقت برالایي نیرز برا     بالابردن، علاوه بر SNMP-MIBداده 

هرای کمترر و اسرتفاده از روش جمعري     یری تعرداد ویژگري  کارگ به

های پیشین و ن نسبت به روشسازی آ یادهپاست که با  شده حاصل

 عملکرد بهتر و بالاتری ارائه کرده است. شده مطرح

 . مفاهیم پایه3

همچرون حمرلات انکرار سررویس و انرواع آن،       مباحثيدر ادامه به 

هرای یرادگیری ماشرین    پروتکل مدیریت شبکه سراده و الگروریتم  

 شود.پرداخته مي

 
1 Random Forest 
2 Gated Recurrent Unit Neural Network 
3 Bidirectional Weighted Feature Averaging 

 . حملات انکار سرویس3-1

 1الکیرو و تزریرق اس  0فیشینگ شنود، ازازجمله  زیادی های روش

 از یکري  حرال،  ینبراا وجرود دارد.   شربکه  انرداختن  خطرر  بره  برای
 در. اسرت  حمله انکرار سررویس   مهاجمان، مورداستفاده های روش
 بره  دسرتیابي  بررای  اسرت  ممکرن  دیگر هدف حملات که مواردی
انکرار   حمرلات  باشرد، شده  م افظت یها داده یا غیرمجاز دسترسي
دهد را مي ارائه که را خدماتي یا عملکرد شبکه دارند قصد سرویس

 از مان  که است مجموعه اقداماتي انکار سرویس حمله مختل کنند.
هرا  آن شربکه  مجراز  کراربران  شبکه و مناب  ها،شبکه وظایف انجام
 انکرار سررویس، منراب     حمله هدف، این به دستیابي شود. برای يم

 انردازد. مري  خطرر  بره  و داده قررار  هدف از شبکه را مورد متعددی
 حملره،  که یطور بهاست  شبکه باند پهنای ،مورد حملهاولین منب  

 را شروند  يم متصل آن به که تجهیزاتي و وب سرور یک بین اتصال
 هدف را جهاني اینترنت و وب سرور بین اتصال یاو داده  قرار هدف
 هردف  تواندمي انکار سرویس حمله که منبعي دومین. دهد مي قرار
های درخواست کهطوریبه است، سامانه کامپیوتری مناب  دهد قرار
 از مران   و ارسرال کررده   صورت مستمر به سامانهزیادی را به بسیار

 بررای  هردف  آخررین . شرود مري  واقعي مجاز کاربران به پاسخگویي
 برا کرل   حمله که است کاربردی و برنامه مناب  انکار سرویس حمله
سیسرتم را از   آن از خراص  برنامره  یرک  فقط ندارد و یکار سامانه

 کند.دسترس خارج مي

 اغلرب انواع مختلف حملات انکار سررویس کره    این بخش، در
گیرند بررسي و ارائه توسط هکرها و مهاجمان مورداستفاده قرار مي

 :[10]شود مي

  يجعلحمله SYNاست آساترین حمله سیلاصلي حمله، : این 
 مشتریان با را ارتباطات که را هایيدهندهسرویس جداول که

 در این حمله از. دهدمي قرار مورد هدف کنند، مي مدیریت
پروتکل  اتصال هایدرخواست در طرفه سه 8دستکاني پروتکل

 با طرفه سه عادی دستکاني روش. شودمي استفاده کنترل انتقال
 آغازشده، مشتری توسط TCP-SYN درخواست ارسال
 و درنهایت دهدمي پاسخ SYN-ACK با پیام دهندهسرویس
 .کندمي ارسال اتصال تأیید برای را پاسخ بسته یک مشتری

 است گونه نیبدشود مي انجام SYN جعلي در حمله فعالیتي که
 TCP-SYN یهادرخواست جعلي مبدأ پي یآدرس آ با که

 دهندهسرویس که شودمي ارسال سرور زیادی به سمت
 سبب این کار. کندمي ارسال ها آن به را SYN-ACK درخواست

 زیادی تعداد که است این مورد اولین شود؛مي واکنش دو
 در مناسب پاسخ هایبسته دریافت بدون TCP-SYN درخواست
 به جعلي پي یآ یها آدرس رایز شوند؛ يم ذخیره جدول

 
4 Phishing 
5 SQL Injections 
6 Handshake Protocol 
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 کندمي دهنده ارسالسرویس که SYN-ACK هایدرخواست
 هر درخواستي برای اینکه دومین مورد. دهد تواند پاسخنمي

(SYN-ACK) برای مکاني کند،مي دهنده ارسالسرویس که 
 این. شودشده و سبب ایجاد سربار مي گرفته نظر در پاسخ تأیید
 هایدرخواست دهنده باسرویس جدول تا شود سبب مي موارد
 سایر نتواند و شود پر SYN-ACKو  TCP-SYN ناقص

 .کند برآورده را مشتری اتصال هایدرخواست

 یک حمله : این1پروتکل دیتاگرام کاربر آسایحمله ارسال سیل 
 قرار هدف را دهنده قربانيسرویس یا سیستم در خاص درگاه
پروتکل دیتاگرام  های بسته با را موردنظر درگاه سپس دهد،مي
ها بارگذاری بسته بیشتر از ظرفیت درگاه تا کندمي غرق کاربر
 .کند خاموش را شده ارائه سرویس و شود

 ایحمله :1ابر متنپروتکل انتقال  آسایحمله ارسال سیل 
 هایبات کارگیریبا به که است ابر متنپروتکل انتقال  بر مبتني
 وظایف تا کنندنفوذ مي دهندهسرویس وب به که متعددی

دهنده سرویس مناب  دهند انجام را ابر متنپروتکل انتقال 
 کند.مي را تخلیه اطلاعات موجود در حافظهجمله  من

  حملهSlowlorisپروتکل انتقال  بر مبتني حملات از دیگر : یکي
 به اتصال چندین مهاجم است که در این حمله، ابر متن
پروتکل انتقال  ناقص هایدرخواست اساس بر را دهندهسرویس
 این شدن قط  از جلوگیری برای کند،مي ایجاد ابر متن
 ارسال اتصالداشتن  نگه زنده برای درپي يپهای پیام اتصالات،

 یک اتصالات، کارگیری تماميمداومت در به این شود، مي
مشغول کرده و سبب رد سرویس به سایز  را دهندهسرویس

 شود.اتصالات مي

  حملهSlowpostحمله به یباً مشابهتقرای : حمله Slowloris 

پروتکل انتقال  بر مبتني حملات از دیگر یکي Slowpost است.
 به را ابر متنپروتکل انتقال  هایدرخواست که است ابر متن
این روش حمله با  تفاوت کند،مي ارسال دهنده قربانيسرویس

 هایدرخواست که در این حمله است اینجا در Slowlorisروش 

 طول فیلد یدارا يعنیاست؛  کامل ابر متنپروتکل انتقال 
 دهد؛مي نشان را درخواست بهشده  ارسال پیام که م تواست

 دقیقه دو هر در بایت یک نرخ با آهسته بسیار م توا حال، ینباا
بار بسیار زیادی بر روی  درنهایت و شودمي داده ت ویل
دهنده توسط سرویس شود تا فعالیتدهنده اعمال ميسرویس
 ناتمام مختل شود. پروتکل هایدرخواست

  حملهICMP Echoهای: در شبکه TCP/IP هایدرخواست 

Echo شوند. مي ها استفادهدرگاه تشخیص برای مرتب به طور 

رو  ICMP هایبسته و Echo هایدرخواست مهاجمان و هکرها،

 هر مؤثر دسترسي و کننددهنده ارسال ميبه سمت سرویس

 مدیران. کندمي دشوار را دهندهسرویس به گیرندهسرویس

 یها سامانه یا دیواره آتش با را پروتکل این معمولاً هاسامانه

 حمله این حمله بروت فورث: .کنندمي م دود نفوذ تشخیص

 مورداستفاده گذروا ه دورزدن برای ساده روش یک عنوان به

 حمله انکار سرویس نیز یکعنوان  آن به از اما گیرد،مي قرار

 هویت احراز هایدرخواست شود با این حملهمي استفاده

-ارسال مي دهندهبه سمت سرویس آساصورت سیلگذروا ه به

 .برسد پایان به آنشود تا مناب  

 (SNMP) ساده شبکه پروتکل مدیریت .3-5

 و نظرارت  بهترر و  کنتررل  در لایه کاربرد شربکه بررای   پروتکلاین 

 است که داده شده خاص توسعه شبکه یک ترافیک ت لیلوتجزیه

( 1و ) سراده  شبکه پروتکل مدیریت ( عامل1زیرسیستم ) دو شامل

 (3) شررکل در کرره اسررت سرراده شرربکه پروتکررل مرردیریتمرردیر 

 برر روی  سراده  شربکه  پروتکل مردیریت است. عامل  شده داده نشان

 و شرود مي تعبیه ها را دارد بر روی آن هایي که قصد نظارتدستگاه

 اطلاعات پایگاه در و کرده آوری جم  دستگاه آن شبکه از را ها داده

 .کندمي مدیریت ذخیره
 

 مدیریت اطلاعات پایگاه

UDP

IP

link

UDP

IP

link

SNMP مدیر
SNMP عامل

SNMP پروتکل

 ها داده  پایگاه

 
 

[13]های آن و زیرسیستم SNMPپروتکل . 3شکل                                          
 

 
 

 

1 User Datagram Protocol (UDP) 
2 Hyper Text Transfer Protocol (HTTP) 
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پروتکرل   عامل از را اطلاعات این ساده شبکه مدیریت پروتکل مدیر

 از تعردادی  ارائه برای آن از و کرده درخواست ساده شبکه مدیریت

 نظارت و امنیتي اقدامات پیکربندی، ازجمله شبکه مدیریت وظایف

 پروتکل مدیریت از نسخه سه. کندمي استفاده خطاها و عملکرد بر

دارنرد کره    متفاوتي های ویژگي هرکدام که دارد وجود ساده شبکه

 و اسرت  شرده  طراحي بیشتری امنیتي های ویژگي با آن نسخه سوم

 .شود يمم سوب  این پروتکل ترین نسخهامن

 یادگیری ماشین. 3-3

ها است کره شرامل    داده وت لیل یهتجز یبرا فني ،ینماش یادگیری

از  دهنرد   يمر ها اجازه  است که به برنامه یيها مدل یقساخت و تطب

 تولیرد شرامل   ینماشر  یرادگیری  داده شروند. آموزش تجربه  یقطر

هرا   آن یيبهبود توانرا  یخود را برا یهااست که مدل یيهایتمالگور

  .[11]دهند  يم یقتطب بیني یشدر پ

-برچسرب  داده مجموعه از ماشین یادگیری فن یک زماني که

 یرادگیری  کنرد، مري  اسرتفاده  الگروریتم  آموزش برای شده گذاری

 یرادگیری  فرن  نروعي  بنردی، دسته. شودمي نامیده نظارتي ماشین

 در ترا  شودمي سبب آن بالای دقت میزان است که ماشین نظارتي

 ترافیرک  بنردی دسرته  بررای  نفروذ  تشخیص های سامانه از تعدادی

 قررار  مورداسرتفاده  بالا موفقیت میزان با از ترافیک غیرعادی عادی

 ای در یادگیری ماشین اسرت کره در   حوزه 1یادگیری جمعي .گیرد

هرا از چنردین مردل     شده است که به کمرک آن  مطرح یيها فن آن

 شید   می  گیری استفاده زمان جهت تصمیم صورت ترکیبي و هم به

  شود. بالا بردهتا توان مدل در تخمین خروجي داده 

 ،هرای جمعري  های یادگیری ماشین ترکیبي یرا مردل  ر مدلد

حرل یرک    در 3های پایهیا مدل 1های ضعیفچندین مدل یادگیری

و برراهم ترکیررب   مطلرروبنتررایج  دسررتیابي برره مسررهله برررای  

 صیدت   بی  هرای ضرعیف   که مدلزماني شوند. مي شده داده آموزش

 تولیرد  تواندی ميتردقیقهای با یکدیگر ترکیب شوند مدل مناسب

 ی پایره هامدل، انتخاب جمعي های یادگیری ماشیندر مدل شود.

 ایرن  است. انتخاب حائز اهمیتبسیار  مناسبنتایج  دستیابي بهدر 

 هرا، فرضریه توزیر    داده مقادیر ازجملهبه متغیرهای زیادی  هامدل

دو  ،کرم  1و واریرانس کم  0ها وابسته است. بایاسابعاد داده ها وداده

 .مناسب هستند داشتن مدليیت برای ویژگي اساسي و بااهم

 
1 Ensemble learning 
2 Weak learner 
3 Base models 
4 Bias 
5 Variance 

-مردل ) ، اجزای سرازنده جمعيیادگیری ماشین  های روشدر 

ترری  هرای پیچیرده  شوند ترا مردل  با یکدیگر ترکیب مي( های پایه

عملکرد خروبي   یيتنها به ی پایههااوقات مدل در اغلب. ایجاد کنند

 دارند.یا واریانس بالا  اسیبا رایندارند؛ ز

، ابتردا  مردل برای ایجاد یک جمعي، روش یادگیری ماشین در 

 مردل . در بسریاری از مروارد از یرک    شودميهای پایه انتخاب مدل

شود، بنرابراین تعردادی مردل پایره     استفاده مي یکتایادگیری پایه 

شوند که مختلف آموزش داده مي های روش وجود دارد و بایکسان 

، دیگرر  گوینرد. در روش مري  [18] 8همگون جمعيهای لبه آن مد

کره بره    شرود مري یادگیری پایه استفاده  هایمدلانواع مختلفي از 

مهرم در انتخراب    نکتهموسوم هستند.  8ناهمگون جمعيهای مدل

یعنري   اسرت؛ با یکردیگر   6منطقي و منسجم ، ترکیبهای پایهمدل

، بایرد از  شرود با بایاس کم و واریانس بالا انتخراب   ایاگر مدل پایه

، شرود که تمایل به کاهش واریانس دارد استفاده  جمعيیک روش 

های پایه با واریانس کم و بایراس برالا انتخراب    اگر مدل که يدرحال

 .شرود ید از روشي که تمایل به کاهش بایاس دارد، استفاده ، باشود

 های پایه وجود دارد:سه روش کلي برای ترکیب مدل

 هررای پایرره همگررون در ایررن روش از مرردل :9بنرردیش بسررتهرو

صورت مستقل از یکردیگر و   به هامدلآموزش  شود،استفاده مي

یند آفراز  با یکدیگرها برای ترکیب مدل و استموازی  حالتبه 

 الگروریتم جنگرل   شرود. مري  اسرتفاده  14گیرری قطعري  میانگین

 ای از این دسته است.نمونه 11تصادفي

 مدل بندیهمانند روش بسته در این روش نیز :11تقویتي روش-

صرورت   بره  گیررد و مورداسرتفاده قررار مري   های پایره همگرون   

)یرک   شروند داده ميآموزش  13و با یک روش تطبیقي یا دنباله

خود است( و با یک اسرتراتژی   از مدل پایه وابسته به مدل قبل

10آدابوسرت  الگروریتم شوند. قطعي ترکیب مي
ای از ایرن  نمونره  

 دسته است.

  هررای پایرره نرراهمگون ایررن روش از مرردل :11یسرراز پشررتهروش

و برا آمروزش    بودهصورت موازی  به آموزش که کنداستفاده مي

هرای  مردل  شرده  بینري  یشهای پخروجي یبر رو 18یک متامدل

 
6 Homogenous 
7 Heterogeneous 
8 Coherent 
9 Bagging 
10 Deterministic averaging process 
11 Random Forest 
12 Boosting 
13 Adaptive 
14 AdaBoost 
15 Stacking 
16 Meta-Model 
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 بنردی دسرته ، در یک مسرهله  نمونهبرای  شوند.پایه، ترکیب مي

درخت  ، یک1همسایه ترین نزدیککای  بنددستهیک  از توان يم

اسرتفاده  هرای پایره   عنوان مدل به 3و یک شبکه عصبي 1تصمیم

 گرفرت.  بره کرار  عنروان متامردل    بهرا شبکه عصبي و یک کرده 

بینري  پریش  بوده وي سه مدل پایه خروج ،شبکه عصبيورودی 

 شود.شبکه عصبي انجام مينتایج نهایي بر اساس 

برا واریرانس    جمعيی هاایجاد مدلبندی برای بسته های روش

 هرای  روش ولري د. نر پایه خود، تمرکز دار یها کمتر نسبت به مدل

میرزان  ترر برا   مردلي قروی   کنند ترا تلاش مي یساز پشتهو  تقویتي

کره امکران    ایجراد کننرد  های پایه خود به مدلبایاس کمتر نسبت 

 نیز وجود دارد.واریانس  کاهش میزان

 . روش پیشنهادی0

بررای بهبرود    یریر گ یجمعي رأ رییادگیاز روش  شنهادییروش پ

کنرد.  ياستفاده م سیحملات انکار سرو صیدقت و ص ت در تشخ

طرور کره در    کنرد. همران  يدر سه مرحله کرار مر   شنهادییروش پ

پرردازش  شامل مرحله پیش شنهادییاشاره شد، مدل پ زیمقدمه ن

-مرحلره پریش   تیر و درنها يژگیها، مرحله انتخاب و کاهش وداده

 ریر در ز شرنهادی یحملات است. چارچوب مدل پ صیبیني و تشخ

در شکل  شنهادیی. مدل پردیگيبعدی موردب ث قرار م یها بخش

 است.  شده داده نشان( 0)

شروند،   که در ادامره معرفري مري   پردازش داده  پیش های روش

تواننرد   ، مري یرادگیری ماشرین   های جهت تولید داده برای الگوریتم

 اند از: ها عبارت این روش .روی مجموعه داده اعمال شوند

هرایي برا    از ویژگري  شرده  استفادهمجموعه داده  :0یبند اسیمق -

به  ای توان چنین داده شده است، اما نمي مقیاس متغیر تشکیل

مجدد نیاز  یبند اسیمقبه  چون، ادد یادگیری ماشین الگوریتم

بره  تضرمین را  مجردد داده، ایرن    یبنرد  اسیمقخواهد داشت. 

گیرنرد و  در مقیراس مشرابه قررار     هرا  يژگیوه ک آوردمي وجود

 .شوند مي یبند اسیمقدر بازه بین صفر و یک مجدداً  ها یژگيو

 پذیرد:بر اساس سه روش زیر انجام مي یبند اسیمق

1ماکزیمم -م مینیم یبند اسیمق -1         
 

8استاندارد یبند اسیمق -1         
 

8منسجم یبند اسیمق -3         
 

 
1 K-Nearest neighbor (KNN) 
2 Decision Tree (DT) 
3 Neural Network (NN) 
4 Scaling 
5 Min Max Scaling 
6 Standard Scaling 

هرر سرطر از    یبنرد  اسیر مقبرای  سازی یاز عاد: 6سازی یعاد -

. ایرن  شرود  يباشد، استفاده م یکداده، برای اینکه دارای طول 

9پراکنده یها روش اساساً برای مجموعه داده
تعرداد  که در آن  

 .داریم مفید است زیادیصفر 

داده توسرط یرک    هرای  یژگري برای تبدیل و :14یاستانداردساز -

11توزی  گوسي
ان رراف   و . این روش میانگینشود ياستفاده م 

11از معیار
 را به یک توزی  گوسي استاندارد با میانگین صرفر و  

 .کندتبدیل ميیک 

در مرحلره   گیرری،  در مدل پیشرنهادی یرادگیری جمعري رأی   

 MIP-SNMPهررای نرراقص در مجموعرره داده داده ،پررردازش پرریش

 -م مینریم  یبنرد  اسیر مقین برا روش  همچنو  شده حذفو   بررسي

 تونیپرا از کتابخانره   MinMaxScaler مراکزیمم برا کمرک کرلاس    

scikit-learnروش ایرن  در شرود.  مري مجردد   یبند اسیمقها  ، داده

تنظریم   یرک  صرفر ترا   برین  ها يژگیومقیاس  ،ویژگي یبند اسیمق

 :[11] است م اسبه قابل (1ا رابطه )شود که ب مي

x min( x )
x'

max( x ) min( x )




                                     (4)  
بین صرفر   ،های یک ویژگي در مجموعه داده ، همه دادهبا این روش

در مرحلره انتخراب و کراهش ویژگري از      .شروند  و یک تنظریم مري  

زیرمجموعه داده واسط و متغیرهای ایرن گرروه بجرای اسرتفاده از     

چرون   شود؛ يمها و متغیرهای مجموعه داده استفاده تمامي ویژگي

در  ها يژگیوبالایي نسبت به سایر  13میزان همبستگي ها يژگیو نیا

 برر  کره  هرایي  ویژگري . انرد  دادهمرحله انتخاب ویژگي از خود نشان 

 انتخراب  برترر  هرای  ویژگري  عنروان  بره  همبسرتگي  مراتریس  اساس

 بررای  کره  معیراری  و همبسرتگي  ضرریب  مقدار به بسته شوند، مي

 ادامره  در. [16] اسرت  متفاوت شود، مي استفاده همبستگي بررسي

در  هرا  ویژگي همبستگي بررسي برای معمول معیارهای از برخي به

 .شود يم اشاره برتر، های ویژگي راستای انتخاب

 همبسرتگي  ضریب معیار، این در: 10پیرسون همبستگي ضریب   -

 برین  آن مقردار  کره  شود مي م اسبه ویژگي دو هر بین پیرسون

 دارنرد  پرایین  همبسرتگي  ضرریب  که هایي ویژگي. است 1 تا -1

. ندارنررد معنرراداری همبسررتگي هری   برراهم ،(صررفر برره نزدیرک )

 ،(منفري  یرا  مثبرت ) دارند بالا همبستگي ضریب که هایي ویژگي

                                                                                                 
7 Robust Scaling 
8 Normalization 
9 Sparse 
10 Standardization 
11 Gaussian distribution 
12 Standard Deviation 
13

 Correlation 
14 Pearson Correlation Coefficient 
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 همبستگي ضریب که هایي ویژگي. دارند معنادار همبستگي باهم

را  ها داده در خطا وجود دارند، -1 از کمتر یا 1 از بیشتر مقدار با

 .[16] دهند يمنشان 

 ضررریب معیررار، ایررن در :1رمنیسررپارتبرره ي همبسررتگ ضررریب -

 بررای  معیرار  این. شود مي م اسبه ویژگي دو هر بین همبستگي

 کره  هرایي  یژگري . وشرود  يم استفاده نامنظم توزی   با هایي داده

 همبسرتگي  براهم  دارنرد،  برالا اسرپیرمن  رتبه  همبستگي ضریب

 .[16]دارند  معنادار

 مقرادیر  مجموع ویژگي، هر برای معیار، این در: همبستگي اندازة -

 و  شرده  م اسربه  هرا  ویژگي دیگر با آن همبستگي ضرایب مطلق

 هرای  ویژگري  عنوان به دارند، را مجموع بیشترین که هایي ویژگي

 بیشرترین  هرا  ویژگري  دیگرر چراکره برا    شروند؛  يمر  شناخته برتر

  .[16]دارند  را همبستگي

 همبسرتگي  ماتریس اساس بر برتر های ویژگي انتخاب کل، در

 مروردنظر  هردف  و همبستگي بررسي معیارهای داده، نوع به بسته

در ایررن مقالرره از روش همبسررتگي  باشررد. متفرراوت اسررت ممکررن

اسرت. در بخرش    شده استفاده یساز ادهیپپیرسون به دلیل سادگي 

و  بررا ویژگرري کررلاس هررا يژگرریوضرررایب همبسررتگي تمررامي  1-1

 است.  شده ارائهمجموعه داده م اسبه و  برچسب

درصد از  84ها برای مرحله آموزش به میزان بندی دادهتقسیم

 شرود. مانده برای مرحله آزمایش انجام ميباقي درصد 34ها و داده

برا   یریر گ یرأازجملره روش  جمعي یادگیری  یها روشاستفاده از 

 تواننرد  يمتوجه به استفاده از چندین روش یادگیری ماشین تکي، 

بالا فائق آینرد و دقرت برالایي     واریانس وبایاس  ازجملهبر مسائلي 

 یهرا  بیر کرتنسبت به استفاده تک ماشین یادگیری ارائره دهنرد.   

بررای ایجراد یرک     هرا  روشو  ها تمیالگوراز  با تعداد متنوع متفاوتي

با توجه . در این مقاله، انتخاب کرد توان يم یریگ یرأجمعي  روش

هرای مختلرف   هرای متعردد و انتخراب الگروریتم     یشآزمرا به انجام 

میرزان دقرت برالا توسرط سره       آمردن  دسرت  بره یادگیری، به دلیل 

الگوریتم یادگیری شبکه عصبي )تعداد هشت گره ورودی برابرر برا   

، نرخ یادگیری 1مخفي هیلا کیهای واسط و استفاده از تعداد ویژگي

تکرررار(، کررای  144بررا تعررداد  3یگمیدسرر سررازیترراب  فعررال و 3/4

( 0کره در شرکل )   C4.5تررین همسرایه و درخرت تصرمیم      نزدیک

ها در مرحله یادگیری اسرتفاده  از این الگوریتماست  شده داده نشان

عنروان ورودی  های آزمایش بهشود و سه مدل تولیدشده و دادهمي

ي یتاً با استفاده از روش یادگیری جمعنهاو  واردشدهها به این مدل

 
1 Spearman Rank Correlation Coefficient 
2 Hidden Layer 
3 Sigmoid 

 ایر  0گیری بررسي و با روش حداکثر رأیگیری نتایج سه مدل،  رأی

بینري ترافیرک   بیش از دو ماشین یادگیر، پریش  یرأهمان انتخاب 

 شود.بالا انجام مي بادقتحمله یا عادی 

 یاعتبارسنجنتایج و  .2

 تعدادی آزمایشباهدف  مقاله این در شده سازیپیاده هایآزمایش

 انکار سرویس توسط روش پیشنهادی و سایآسیل رایج حملات از

مطررح بکرار    ماشرین  یرادگیری  یهرا  کننرده  یبند طبقهتعدادی از 

 .است شده انجام نفوذ تشخیص هایدر سامانه شدهگرفته

داده های آزمون

مجموعه داده 

 
ش
داز
 پر
ش
پی

 
گي
ویژ
ش 
اه
و ک
ب 
خا
انت

 
عي
جم
ی 
یر
دگ
یا

های حذف داده
ناقص و پرت 

انتخاب متغیرهای گروه 
واسط

34  4 

داده های آموزش

شبکه 
عصبي

کای 
نزدیکترین 
همسایه

درخت
 C0 1

3مدل 1مدل 1مدل 

رای گیری

پیش بیني

 SNMP-MIB

MIB-SNMP

 پیشنهادی مدل .0شکل 

 سازی یادهپ . جزئیات2-1

 1/1 سررعت  برا  Core i7-2670QM اینترل  پردازنرده  برا  دستگاهي

انویرردیا  گرافیکرري کررارت گیگابایررت، 6 اصررلي حافظرره گیگرراهرتز،

 80) 8ویندوز  عامل یستمسحافظه و  گیگابایت 1 با 104جیفورس 

 
4 Max-Voting 
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 الگوریتم. است قرارگرفته مورداستفاده هاآزمایش انجام برای بیتي(

 از استفاده با ماشین یادگیری یها کننده یبند طبقهو  عصبي شبکه

 برو   نروت   وپیترر  م یط در 6/3 نسخه پایتون نویسيبرنامه زبان

 هرای مختلفري   آزمرایش  است. شده داده آموزش و سازیپیاده[ 18]

 یرررناتعیرررین پارامترهرررای تنظررریم مطلررروب بررررای     بررررای

 .است شده انجام ها کننده یبند طبقه

 داده . مجموعه2-5

شرده   اسرتفاده  SNMP-MIB [11]مجموعره داده   از مقالره  این در

رکررورد  0996ویژگرري و  30اسررت کرره ایررن مجموعرره داده دارای 

دسرته   6( و در 1)پنج گرروه در جردول   ترافیکي شبکه است و که 

بنردی شرده   شده، تقسیم ارائه( 1ترافیک عادی و حمله در جدول )

 است.

روش همبسرتگي  ، یسراز  ادهیر پ سرهولت  بره با توجره  ین مقاله در ا

با ویژگي  ها يژگیوبرای م اسبه ضرایب همبستگي تمامي  پیرسون

 کره میرزان   اسرت  شرده  اسرتفاده  برچسب و کرلاس مجموعره داده  

میرزان   برالابودن است. با توجره بره    شده ارائه( 1شکل ) ضرایب در

واسرط مجموعره داده، ایرن گرروه از      یها يژگیو تماميهمبستگي 

شرده در   ردوبردل ی هرا  بسرته که از خصوصیات مرتبط با  ها يژگیو

 است کره برخري   ذکر انیشا. اند شده انتخاب اند شده استخراجشبکه 

 tcpRetransSegsیرا   tcpEstabResetsهمچون  یها يژگیودیگر از 

 ایرن در  يدارنرد؛ ولر  نیز میزان همبستگي خوبي با ویژگي کرلاس  

ی روش پیشنهادی بر ساز ادهیپو  ها يژگیوانتخاب  مقاله با توجه به

در  تواننرد  يمر  هرا  دادهی واسط مشرخص شرد ایرن    ها يژگیوروی 

و  هرا  يژگر یوشناسایي حملات ترافیکري شربکه نسربت بره سرایر      

 بهتری داشته باشند.  عملکر  مختلف یها بیترک

 

 SNMP-MIBمجموعه داده یک شبکه در تراف رکوردهای .1جدول                    

 تعداد رکوردها زیر نوع نوع ترافیک ردیف

 Normal 844 عادی 1

1 

 حمله انکار سرویس

TCP-SYN 984 

3 UDP-flood 883 

0 ICMP-ECHO 831 

1 HTTP-flood 183 

8 Slowloris 864 

8 Slowpost 064 

 Brute Force 144 حمله 6

 0996 مجموع

 

 SNMP-MIBمجموعه داده  .5جدول                         

 IP گروه TCP گروه ICMPگروه  UDPگروه  (Interfaceواسط )گروه 

ifInOctets udpInDatagrams icmpInMsgs tcpOutRsts ipInReceives 

ifOutOctets udpOutDatagrams icmpInDestUnreachs tcpInSeg ipInDelivers 

ifoutDiscards udpInErrors icmpOutMsgs tcpOutSegs ipOutRequests 

ifInUcastPkts udpNoPorts icmpOutDestUnreachs tcpPassiveOpens ipOutDiscards 

ifInNUcastPkts - icmpInEchos tcpRetransSegs ipInDiscards 

ifInDiscards - icmpOutEchoReps tcpCurrEstab ipForwDatagrams 

ifOutUcastPkts - - tcpEstabResets ipOutNoRoutes 

ifOutNUcastPkts - - tcpActiveOpens ipInAddrErrors 
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با ویژگي کلاس مجموعه داده ها يژگیوضریب همبستگي . 2شکل                          

 جینتا و ابی عملکردی. ارز2-3

 یهرا  کننرده  یبنرد  طبقهگیری پیشنهادی و  برای ارزیابي روش رأی

اسرتفاده شرد. برا     =1K-foldبا  1متقابل ياعتبارسنجدیگر از روش 

ترر مرورد    یرق دق صرورت  بهشده  روش ارائه این روش میزان عملکرد

برار آزمرایش برر روی     14ارزیابي قرار گرفت. میرانگین نترایج، برا    

و بررررای روش پیشرررنهادی و   شرررده م اسررربهمجموعررره داده 

 شده است.دیگر ارائه های کننده بندی طبقه

 یابیارز یها . سنجه2-3-1

ترین مراحل پس از ساخت مردل اسرت. در   از مهم 1ارزیابي کارایي

ادگیری ماشین برای ارزیرابي عملکررد هرر    ی های کننده بندی طبقه

یا نرخ  0، نرخ تشخیص3نرخ ص ت ازجملههایي ها، سنجه یک از آن

هرا  شرود. ایرن سرنجه   مي استفاده 8، نرخ هشدار نادرست1بازخواني

( 3شوند که در جدول )تعیین مي 8توسط عناصر ماتریس آشفتگي

هررا  و در ادامرره ن رروه م اسرربه هریررک از آن   شررده داده نمررایش

 .[11] شده است يبررس

 ماتریس آشفتگي با دو کلاس .3جدول 

  8شده بیني یشپکلاس 

 کاذب

 (Negative) 

 مثبت

 (Positive) 
 

 9کلاس واقعي

 
 مثبت (TP) درست مثبت (FP) کاذب مثبت

 

(
Posit

ive) 

 کاذب (FN) کاذب منفي (TN) درست منفي
 

(
Neg

ative

) 

 

 
1 Cross Validation (CV) 
2 Performance Evaluation 
3 Accuracy 
4 True Positive Rate (TPR) or Detection Rate 
5 Recall 
6 False Alarm Rate (FAR) 
7 Confusion Matrix 
8 Predicted Class 
9
 Actual Class 

 درست مثبت (TP :) درسرتي  بره  کره  هرای حملره  نمونره  تعرداد 

 شوند.تشخیص داده مي های حمله و مخربنمونه عنوان به

 کاذب مثبت (FP): عنروان  به اشتباه به که های عادینمونه تعداد 

 شوند.تشخیص داده مي های حملهنمونه

 درست منفي (TN):  درسرتي  بره  کره  هرای عرادی  نمونره  تعرداد 

 شوند.تشخیص داده مي های عادینمونه عنوان به

 کاذب منفي (FN): عنروان  به اشتباه به که های حملهنمونه تعداد 

 شوند.تشخیص داده مي های عادینمونه

 نشان مي را ها نمونه تمام ص یح های بیني پیش میزان :صحت-

 [11] دهد

(4)            
TP TN

Accuracy ACC
TP TN FP FN




  
 

 :عادی نمونه عنوان ي بهدرست به که های عادینمونه میزان دقت 

 .[11] دهداند را نشان مي شده یبند طبقه

 (4)                                                    
TP

TP FP 
Precision 


 

 ای استهای حملهنمونه میزان :نرخ تشخیص یا نرخ بازخوانی 

 است شده بیني پیش حمله نمونه یک عنوان به درستي به که

[11]. 

(4)       
 

Recall orTrue Posetive
T

R
P

t TPR
T

a e
P FN




 

 آزمون  دقت گیریای برای اندازهسنجه :هارمونی میانگین

 بازخواني از دو سنجه شده است. برای م اسبه این سنجه انجام

 .[11] شوداستفاده مي آزمون دقت و

(4)       
2* (Precision

l
F

 * Reca
-Measure or F1=

Precisio

l

n + R

l

ecal

)

 

  اشرتباه  بره  کره  هرای عرادی  نمونره  میزان :نادرست هشدارنرخ 

 .[11] دهداند را نشان مي شده یبند طبقه حمله نمونه عنوان به
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(0) 

FP
FAR

FP TN


                                                               

  

 . نتایج2-3-5

شده، ترکیب گیری استفاده یری روش رأیکارگ بهبرای بررسي دلیل 

گیری با برخي از ترکیبات دیگر مقایسه شده  روش پیشنهادی رأی

اسرت.   قرارگرفتهص ت مورد ارزیابي  ازنظر( 0) در جدولاست که 

، C4.5درخرت تصرمیم    بنردی  طبقهدهد که ترکیب نشان مينتایج 

ترین همسایه و شبکه عصبي، میزان ص ت برالاتری را   کای نزدیک

دهد. برای شبکه عصبي از تعدادها نشان مينسبت به سایر ترکیب

های واسرط از مجموعره داده   گره ورودی که بیانگر تعداد ویژگي 6

ورودی و لایره   مرابین لایره   يمخفر  هیر لا کو یر  شده استفادهاست 

نرخ یادگیری شبکه عصبي برابرر   است. شده گرفتهخروجي در نظر 

یگمید برای لایه آخر با دو گرره )عرادی   سسازی و تاب  فعال 3/4 با

اسرت. همچنرین تعرداد     شده گرفته( در نظر ترافیک یا حملهبودن 

 .شده است استفادهبرای آموزش شبکه عصبي  144تکرار 

و  یشرنهاد ی( معیارهای ارزیابي با اسرتفاده از روش پ 1در جدول )

[ و 11و همکرراران ] یدریررشررده در مقررالات ال  هررای ارائررهروش

هرای  اسرت. در آزمرایش   شده داده نشان[ 13راجاسکار و همکاران ]

ها، تمرامي  گيمرحله کاهش ویژ درنظرگرفتنشده ابتدا بدون  انجام

هرا در   ایج برر اسراس آن  و نت شده خابویژگي مجموعه داده، انت 30

 شده است.  ( ارائه6( تا )8جداول )

 گیری برای انتخاب مدل پیشنهادی بر اساس میزان ص ت های مختلف رأیمقایسه روش .0جدول                       

 ص ت روش / معیارهای ارزیابي

 99/87 ±0/049  ماشین بردار پشتیبان( ترین همسایه و نزدیکدرخت تصمیم، کای ) 1گیری  روش رأی

 99/91 ±0/017 ترین همسایه و جنگل تصادفي( درخت تصمیم، کای نزدیک) 1گیری  روش رأی

 98/92 ±0/136 ترین همسایه و شبکه بیزی( )جنگل تصادفي، کای نزدیک 3گیری  روش رأی

 99/02 ±0/371 شبکه بیزی(جنگل تصادفي، شبکه عصبي و ) 0گیری  روش رأی

 99/90 ±0/022 جنگل تصادفي، ماشین بردار پشتیبان و شبکه عصبي() 1گیری  روش رأی

 99/67 ±0/093 جنگل تصادفي، ماشین بردار پشتیبان و شبکه بیزی() 8گیری  روش رأی

 99/94 ±0/014 ترین همسایه و شبکه عصبي( گیری پیشنهادی )درخت تصمیم، کای نزدیک روش رأی
 

 

 گیری پیشنهادی های مختلف با روش رأیمقایسه معیارهای ارزیابي روش .2 جدول

 روش /

 معیارهای ارزیابي 

 [13]مرج   [11]مرج  

 گیری روش رأی GRU-BWFA پرسپترون چندلایه جنگل تصادفي آدابوست 

 99/94 ±0/02 99/97 98/81 99/91 99/57 ص ت

 99/99 ±0/01 99/96 97/85 99/98 99/64 دقت

 99/99 ±0/01 99/99 98/79 99/95 99/75 بازخواني

 99/99 ±0/01 99/97 98/32 99/96 99/69 معیار هارموني

 0/12 ±0/03 -- 0/93 ±0/14 0/32 ±0/23 0/51 ±0/09 نرخ هشدار نادرست
 

 هاتمامي ویژگيهای مختلف بر اساس ترافیک موجود در مجموعه داده با مقایسه میزان دقت روش .5جدول 

 Noraml TCP-SYN UDP Flood ICMP ECHO HTTP Flood Slowloris Slowpost Bruteforce ترافیک / روش مرج 

[11] 

 100 99/9 99/8 100 99/92 97.85 100 99/82 آدابوست

 100 100 99/7 100 100 99/9 99/9 99/8 جنگل تصادفي

پرسپترون 

 چندلایه
99/76 99/56 99/46 99/56 100 99/21 99/79 88/00 

[13] GRU-BWFA 100 100 100 100 100 100 100 100 

 

 100 100 100 100 100 100 100 100 گیری روش رأی
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 هاهای مختلف بر اساس ترافیک موجود در مجموعه داده با تمامي ویژگيمقایسه میزان بازخواني روش .  جدول

 Noraml TCP-SYN UDP Flood ICMP ECHO HTTP Flood Slowloris Slowpost Bruteforce ترافیک / روش مرج 

[11] 

 100 99/86 98/84 99/48 99/9 97/85 98/00 96/99 آدابوست

 100 100 99/94 99/7 99/7 99/88 99/88 99/9 جنگل تصادفي

پرسپترون 

 چندلایه
99/86 99/56 99/46 99/56 99/56 98/85 99/79 98/00 

[13] GRU-BWFA 99/96 99/96 99/96 99/7 99/7 100 100 100 

 

 100 99/92 100 99/78 99/78 100 99/96 100 گیری روش رأی

مجموعرره داده، نتررایج  ویژگرري 30تمررامي  درنظرگرررفتنبررا 

دهررد کرره دقررت روش ( نشرران مرري8آمررده از جرردول ) دسررت برره

پیشرنهادی در تشرخیص تمرامي حمرلات و همچنرین تشرخیص       

درصد موفق عمرل کررده اسرت و همچنرین      144ترافیک عادی، 

درصردی در دقرت    144نیز عملکررد   GRU-BWFA [13]روش 

 تشخیص از خود نشان داده است.

مجموعه داده، با توجره بره    هایتمامي ویژگي درنظرگرفتنا ب

(، میرزان سرنجه برازخواني روش پیشرنهادی در     8نتایج جردول ) 

و UDP Flood ،Slowloris ،Bruteforceتشرررخیص حمرررلات  

 

بوده است و  درصد 144 همچنین تشخیص ترافیک عادی، برابر با

 درمجمروع  GRU-BWFA [13]نسبت بره روش   میزان بازخواني

بره میرزان    Slowposبهتر عمل کرده و تنها در تشرخیص حملره   

 درنظرگررفتن ی داشته اسرت. برا   تر یفتضعدرصد عملکرد  46/4

هرای دقرت و   موارد و اینکه سرنجه میرانگین هرارموني از سرنجه    

شرده در   شود میزان میانگین هرارموني ارائره  بازخواني م اسبه مي

( نیز بیانگر بالا برودن میرزان تشرخیص حمرلات انکرار      6جدول )

یک عادی نسبت به سایر ترافسرویس و همچنین میزان تشخیص 

 در مقاله است. شده مطرحهای روش

 هاهای مختلف بر اساس ترافیک موجود در مجموعه داده با تمامي ویژگيمقایسه میزان میانگین هارموني روش .5جدول 

 Noraml TCP-SYN UDP Flood ICMP ECHO HTTP Flood Slowloris Slowpost Bruteforce ترافیک / روش مرج 

[11] 

 100 99/88 99/32 99/74 99/91 97/85 99/00 99/90 آدابوست

 100 100 99/85 99/85 99/89 99/89 99/89 99/85 جنگل تصادفي

پرسپترون 

 چندلایه
99/81 99/56 99/46 99/56 99/78 99/03 99/79 92/74 

[13] GRU-BWFA 99/98 99/98 99/98 99/98 99/85 100 100 100 

 

 100 99/96 100 99/89 100 100 99/98 100 گیری روش رأی
 

 

 شرده  انتخراب هرای  ها بر اساس ویژگيآزمایشدر ادامه نتایج 

( از مجموعره داده برر اسراس    SNMP-MIB هرای واسرط  )ویژگي

( و همچنرین  11( ترا ) 9شود. جداول )های مختلف ارائه ميروش

 

، نتایج حاصل از عملکرد روش پیشرنهادی و  (9( تا )8)های شکل

را در سه سنجه دقت،  [13]و  [11]شده در مراج   های ارائهروش

 دهند.بازخواني و میانگین هارموني نشان مي

 های واسطجود در مجموعه داده با ویژگيهای مختلف بر اساس ترافیک مومقایسه میزان دقت روش .9جدول 

 Noraml TCP-SYN UDP Flood ICMP ECHO HTTP Flood Slowloris Slowpost Bruteforce ترافیک / روش مرج 

[11] 

 100 99/93 100 100 99/87 97/34 100 100 آدابوست

 100 99/94 100 100 100 99/86 100 100 جنگل تصادفي

پرسپترون 

 چندلایه
100 98/13 98/67 98/17 100 98/72 99/32 89/76 

[13] GRU-BWFA 100 99/87 99/91 99/89 100 100 100 100 

 

 100 99/97 100 100 100 99/94 100 100 گیری روش رأی
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 های واسطهای مختلف بر اساس ترافیک موجود در مجموعه داده با ویژگيمقایسه میزان بازخواني روش .14جدول 

 

 مرج 
 Noraml TCP-SYN UDP Flood ICMP ECHO HTTP Flood Slowloris Slowpost Bruteforce ترافیک / روش

[11] 

 100 100 100 100 18/99 100 01/96 100 آدابوست

 100 100 100 100 19/99 100 100 100 جنگل تصادفي

پرسپترون 

 چندلایه
100 96/99 09/99 84/91 41/96 99/99 100 18/98 

[13] GRU-BWFA 100 100 100 69/99 100 100 100 100 

 

 100 96/99 100 100 91/99 100 100 100 گیری روش رأی

 های واسطهای مختلف بر اساس ترافیک موجود در مجموعه داده با ویژگيمقایسه میزان میانگین هارموني روش .11جدول 

 Noraml TCP-SYN UDP Flood ICMP ECHO HTTP Flood Slowloris Slowpost Bruteforce ترافیک / روش مرج 

[11] 

 100 98/99 100 100 81/99 81/96 14/99 100 آدابوست

 100 98/99 100 100 89/99 93/99 100 100 جنگل تصادفي

پرسپترون 

 چندلایه
100 41/99 46/99 68/98 44/99 31/99 88/99 38/93 

[13] GRU-BWFA 100 93/99 91/99 69/99 100 100 100 100 

 

 100 98/99 100 100 91/99 98/99 100 100 گیری روش رأی

 

شرود میرزان دقرت    ( مشراهده مري  9گونره کره در جردول )   همان

عرادی و   آمده از روش پیشرنهادی در تشرخیص ترافیرک    دست به

حمرلات   جز بهترافیک حملات، عملکرد بسیار خوبي نشان داده و 

 144دقرت   هرا در سرایر ترافیرک   Slowpostو  UDPانبروه  ارسال 

میرزان دقرت    Slowpostدرصدی نشان داده است و تنها در حمله 

ارائه  GRU-BWFAدرصد نسبت به روش  43/4 کمتری به میزان

آمرده از روش   دسرت  ( میزان بازخواني به14در جدول ) داده است.

پیشنهادی در تشخیص ترافیک عادی و ترافیرک حمرلات نشران    

در این سنجه نیز روش پیشنهادی عملکرد خروبي   شده است داده

در سرایر   ICMP-ECHOو  Slowpostحملات  جز بهنشان داده و 

لره  درصدی نشان داده است و تنهرا در حم  144ها میزان ترافیک

Slowpost 41/4  درصررد نسرربت برره روشGRU-BWFA  میررزان

سنجه میرانگین هرارموني، سرنجه     بازخواني کمتری داشته است.

های یادگیری ماشین است و ها و روشمناسبي برای ارزیابي مدل

-در این مقاله نیز میزان این سنجه برای روش پیشنهادی و روش

( 11م اسبه و در جدول ) [13]و  [11]شده در مقالات  های ارائه

است. در این سنجه روش پیشنهادی در ترافیرک   شده داده نمایش

و  TCP-SYN ،HTTP Flood ،Slowlorisعرررادی و حمرررلات  

Bruteforce  درصدی ارائه داده و در حمله  144میزانSlowpost 

ی داشرته  مقدار کمتر GRU-BWFAدرصد نسبت به روش  43/4

رتیب مقرادیر  نیز به ت ICMP ECHOو  UDP Floodو در حملات 

درصد را ارائه داده است که ایرن مقرادیر    91/99درصد و  98/99

نیررز بیررانگر میررزان تشررخیص بررالای ایررن حمررلات توسررط روش 

 پیشنهادی است.

 
 های واسطمختلف بر اساس ویژگي های روشمیزان دقت برای ترافیک عادی و ترافیک حملات در روش پیشنهادی و . 5شکل 
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 های واسطمختلف بر اساس ویژگي های روشمیزان بازخواني برای ترافیک عادی و ترافیک حملات در روش پیشنهادی و .  شکل                  

 
 های واسطمختلف بر اساس ویژگي های روشمیزان میانگین هارموني برای ترافیک عادی و ترافیک حملات در روش پیشنهادی و  .5شکل                  

برای مشخص شدن معیارهای ارزیابي بر اساس ترافیک عادی 

شده  ارائه (9)( و شکل 11و ترافیک حملات انکار سرویس جدول )

توان به میزان دهند که با روش پیشنهادی مياست. نتایج نشان مي

-روشدقت، بازخواني و میانگین هارموني بسیار بالایي نسربت بره   

برا زمران کمري     [11]توسط ال یردری و همکراران   شده  های ارائه

ها و میزان دقت، بازخواني و میانگین هارموني برالاتری   بیشتر از آن

راجاسکار و توسط  شده ارائهکمتری نسبت به روش  نسبتاًدر زمان 

یرگرذار برودن   تأثیافت که ایرن نترایج بیرانگر     دست [13] همکاران

استفاده از روش پیشنهادی در تشخیص ترافیک حملره از ترافیرک   

 عادی است.

 های واسطاساس ترافیک موجود )عادی و حملات( در مجموعه داده با ویژگيمقایسه کلي معیارهای ارزیابي روش پیشنهادی بر  .15 جدول

 Noraml TCP-SYN UDP Flood ICMP ECHO HTTP Flood Slowloris Slowpost Bruteforce ترافیک / معیارهای ارزیابي

 144 144 90/99 144 68/99 144 144 144 ص ت

 144 98/99 144 144 144 90/99 144 144 دقت

 144 96/99 144 144 91/99 144 144 144 بازخواني

 144 98/99 144 144 91/99 98/99 144 144 میانگین هارموني
 

 

 هرای  روش( زمران آمروزش و زمران آزمرایش     13جدول )یت درنها

را در مقایسره برا    SNMP-MIBبر روی مجموعره داده   شده يبررس

. در اینجرا زمران آمروزش و زمران     دهرد  يمر روش پیشنهادی ارائه 

و روش پیشنهادی بر روی مجموعه  شده يبررسهای  آزمایش روش

ی هرا  يژگر یوو مجموعره داده تنهرا دارای    هرا  يژگیوداده با تمامي 

. برا  قرارگرفتره اسرت   يمورد بررسدر این مقاله  شده انتخابواسط 

به ایرن نتیجره رسرید کره      توان يم آمده دست بهی ها زمانتوجه به 

 هرای  روشاختلاف کم در زمان آموزش و زمران آزمرایش    رغم يعل

درصررد داده  84بررر روی مجموعرره داده آمرروزش )  شررده يبررسرر

درصرد   34از مجموعه داده( و مجموعه داده آزمایش ) شده انتخاب

برا   توانرد  يمر روش پیشرنهادی  از مجموعه داده(،  شده انتخابداده 

میرزان صرر ت و دقرت بررالاتری در زمران مناسررب حمرلات انکررار     

ی واسرط مجموعره داده   هرا  يژگر یوسرویس را در شبکه با انتخاب 

 شناسایي کند. 
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های واسطمیانگین هارموني برای ترافیک عادی و ترافیک حملات در روش پیشنهادی بر اساس ویژگيمعیارهای ص ت، دقت، بازخواني و . 9 شکل

بهترین زمان  شود يم( مشاهده 13که در جدول ) همان گونه

آمرروزش و آزمررایش توسررط الگرروریتم شرربکه عصرربي پرسررپترون  

توجره بره میرزان صر ت و دقرت      برا   ياست؛ ول شده ارائهچندلایه 

ار کم نسربت  یسب ياختلاف زمانروش پیشنهادی با از  آمده دست به

، روش پیشرنهادی  پرسرپترون چندلایره   به الگوریتم شبکه عصربي 

شناسرایي   یهرا  سرامانه مناسبي برای اسرتفاده در   راهکار تواند يم

در روش پیشنهادی همچنین   حملات انکار سرویس انتخاب شود.

ویژگري موجرود در مجموعره     30با توجه به اینکه هشت ویژگي از 

مشاهده کرد که میرزان اسرتفاده از    توان يماست  شده انتخابداده 

سرتفاده از حافظره نیرز    ا ازنظرر  حافظه اصلي سامانه کمتر شرده و 

 است. داده شدهکارایي سامانه بهبود 

  های مختلفو زمان آزمایش روش شزمان آموزمقایسه  .13جدول                      

 ها يژگیوبا تمامي  ویژگي( 6واسط ) یها يژگیوبا 
 روش

 زمان آموزش زمان آزمایش زمان آموزش زمان آزمایش

 آدابوست 4181/0 1991/4 9814/4 4811/4

 جنگل تصادفي 9349/3 1903/4 6894/4 4188/4

 پرسپترون چندلایه 1938/3 1818/4 8381/4 43841/4

 گیری پیشنهادی روش رأی 1188/3 1889/4 8163/4 43810/4

 جینتا لی. تحل2-3-3

توانرایي روش پیشرنهادی برر پایره      تروان مري  نتایج کلي بررسي با

-الگروریتم  هرا و  گیری را نسبت به سایر روش یادگیری ماشین رأی

نسبت  مناسبي را عملکرد این روش. کرد بندی مشاهدههای طبقه

 تفکیرک  شرده در  يبررسر های یرادگیری ماشرین   به سایر الگوریتم

زمان آموزش و  .داد مخرب( ارائه)ترافیک عادی از ترافیک حملات 

با توجره بره میرزان دقرت      درمجموعآزمایش روش پیشنهادی نیز 

-GRUجنگل تصادفي و روش  بند طبقهدر بود.  قبول قابلبالای آن 

BWFA رغم دسرتیابي بره نترایج خروب در نررخ دقرت، نررخ        علي

آموزش و آزمرایش بسریار    زمان مدتبازخواني و میانگین هارموني، 

ترری نسربت بره سرایر     بالا بروده و عملکررد زمراني بسریار ضرعیف     

، کراربرد  ضرعف  نقطره بنابراین، با توجه به این  ؛ها ارائه دادالگوریتم

تشخیص  برای SNMP-MIB بر روی مجموعه داده بندها طبقهاین 

 مناسب نخواهد بود. حملات انکار سرویس

 بندهای طبقهآزمایش روش پیشنهادی در مقایسه با  زمان مدت

 توسط ال یدری و همکاران شده ارائه شده در مقاله دیگر بکار گرفته

ي است ولي پوش چشم قابلها  ي آنزمان اختلافبسیار نزدیک و  [11]

شده توسط روش پیشنهادی برای تشخیص حملات انکار نتایج ارائه

ها بهتر بود. الگوریتم شربکه عصربي   سرویس نسبت سایر الگوریتم

چندلایه نیز سرعت مناسبي در مراحل آموزش و آزمرایش داشرت   

 یافت. دستها  سایر روش تری نسبت بهولي به نتایج ضعیف

 ری یگ جهینت. 5

هرای  شبکه تشخیص حملات انکار سرویس در در متعددی کارهای

با توجه به اسرتفاده از ایرن    حال، ینباا است، یافته انجامکامپیوتری 

های مرالي، تنروع و تعرداد ایرن نروع از حمرلات       حملات در سامانه

دقرت تشرخیص برالای    داشته اسرت.  افزایش چشمگیری  روز روزبه

هرایي اسرت   چالش ازجملهها  تشخیص آن زمان مدتحملات و نیز 
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 سعي مقاله این در های متعددی شده است.که منجر به ارائه روش

هرای مجموعره داده   پرردازش داده  یشپر اسرتفاده از   برا  شده است

SNMP-MIB کارگیری یرگذار به همراه بهتأثهای و انتخاب ویژگي

گیری حملات انکار سرویس را شناسایي  رأی روش یادگیری جمعي

 شرده  ارائره  لاتمقرا  برا  پیشنهادشرده  تشرخیص  کرد. عملکرد روش

 [13] راجاسرکار و همکراران   و [11] توسط ال یردری و همکراران  

دهرد کره روش پیشرنهادی،    است و نتایج نشران مري   شدهمقایسه 

یانگین هارموني بالایي را نسربت  ممیزان دقت، ص ت، بازخواني و 

دهرد. برا توجره بره اینکره در بیشرتر       های مذکور ارائه ميبه روش

معیارهای ارزیابي روش پیشنهادی مقادیر بهتری ارائره داده اسرت   

تا بتوان با این روش انرواع حمرلات انکرار     دهداین امیدواری را مي

 در آتري  مطالعرات  سرویس ناشناخته و جدید را نیز شناسایي کرد.

 هرای ویژگري  انتخراب  هرای  روش کرارگیری  بره  و گسترش راستای

حملات انکرار   تشخیص ص ت و دقت نرخ بالابردن برای تأثیرگذار

 خطرای  کراهش  دیگرر و همچنرین   یهرا  داده مجموعهسرویس در 

 .بود خواهد روش پیشنهادی در تشخیص
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