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Abstract 
 Distributed Denial of Service (DDoS) attack is the widespread sending of valid or invalid packets to a server on 
the Internet, occupying its bandwidth and preventing execute legitimate requests of other users. The best approach 
to secure the network from such attacks is to exploit security controls such as intrusion detection and prevention 
systems. Cyber security researchers have significantly focused on identifying and counteracting this attack and 
have increased the accuracy and performance of security systems by providing various artificial intelligence 
solutions. The purpose of this paper is also to provide a solution for detecting DDoS attack, where, decision tree, 
multi-layer perceptron and random forest classifiers have been utilized in an ensemble method to mitigate the over-
fitting problem. Also, two approache, i.e., batch learning and active learning have been implemented and evaluated 
in the classification phase of the proposed method. The evaluation results show that the mean value of accuracy in 
DDoS attack detection is 99.81%. 
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 چکیده

است که از  نترنتیدر ا 1دهنده سرویس کینامعتبر به  ایمعتبر  يها از بسته يا ) ارسال گستردهDDoS( شده  عیتوز سیحمله منع سرو
شبکه از  يساز منا يبرا کردیرو نی. بهترشود یکاربران م ریسا یقانون يها درخواست يباند آن را اشغال کرده و مانع از اجرا يپهنا قیطر نیا

حملات با دقت بالا است. محققان  ییاز نفوذ و شناسا يریشگیو پ صیتشخ يها سامانه لیاز قب یتیامن يها کنترل تنداش ،یحملات نیچن
دقت و  ،یمختلف هوش مصنوع يحمله تمرکز کرده و با ارائه راهکارها نیو مقابله با ا ییشناسا يبر رو یتوجه  طور قابل  به يبریسا تیامن
از  يشنهادیپ روشاست. در  DDoS حمله صیتشخ ارائه راهکاري براي مقاله نیاند. هدف از ا داده شیفزارا ا یتیامن يها سامانهلکرد عم

مشکل برازش  جادیاز عدم ا نانیماط شیافزا يبرا یبه روش گروه یو جنگل تصادف هی، پرسپترون چندلامیدرخت تصم يها تمیالگور
و  يساز ادهیپ ،يشنهادیطرح پ يبند ال در بخش دستهفع يریادگیو  يا دسته يریادگی کردیدو رو نیشده است. همچن  استفاده ازحد شیب

 .درصد شده است DDoS ،81/99حمله  ییشناسا ي جهتشنهادیپ يمعماردقت  دهد ینشان م یابیارز جیاست. نتا شده  یابیارز

سـطح   هـاي  یژگیفعال، و یادگیري ی،شبکه، روش گروه یتشبکه، امن یکتراف يبند ، دستهDDoSحمله  ییشناسا: ها کلیدواژه
 .CICIDS2017مجموعه داده  یان،جر
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 مقدمه -1

 یو اطلاعات یارتباط يازهاین لیمشاغل و جامعه مدرن به دل
از در دسترس  نانیهستند. اطم یمتک ینترنتیخود به خدمات ا

و  نترنتیا کیحجم تراف شیافزا لیبه دل1خدمات نیبودن ا
 کی کند یم یبانیکه از آن پشت یمختلف یارتباط ياستانداردها
ي سرویس انداز کاراز ]. حملات 1،2است [ زیبرانگ کار چالش

)DoS2 ( داتیتهد رایج انواع یکی از دهنده وب سرویسبه شبکه و 
و  نیخارج کردن ماش يتلاش برا، DoSحمله  است. يبریسا

، از طریق ارسال انبوهی از منابع شبکه از دسترس کاربران مجاز
هاي معتبر یا نامعتبر و اشغال پهناي باند شبکه یا منابع  بسته

. این حمله از طریق استها  دهنده ي سرویسافزار نرمفیزیکی و 
 در حمله که یدرحالگیرد،  یک سیستم آلوده به بدافزار صورت می

DoS شده عیتوز )DDoS3(اي از کامپیوترهاي  ، از طریق مجموعه
ی ده سازمان 4نت ها به نام بات اي از روبات آلوده که در شبکه

 .شود اند، به قربانی حمله می شده

شده پس از سال  گزارش 5سیل آسا حملات قت،یدر حق
از  DDoS حملات .]3بوده است [ DDoSصورت  به شتری، ب1999
براي از کار شترك هدف م با ییایمختلف جغراف يها مکان

 DDoS نیاهداف مشترك مهاجم. شود یانجام م انداختن سرویس

/ DoS ي، رقابت تجارگیري انتقام، يریگ ، باجيانجام اخاذ يبرا ،
 کننده است. سرگرم اوقات  یو بعض ي، منافع اقتصادیاسیس ائلمس

و  جادیا يها تعداد راه ،آن يبالا یفراوان یاصل لیاز دلا یکی
 .]4[ حمله است نیا يانداز راه

اسـت.   ریپـذ  امکـان  OSIاز مدل  هیدر هر لا DDoSحمله انجام 
 زی ـآم تی ـانکـار موفق  يرا بـرا  یمختلف ـ يها ، مهاجم روشرو نیازا

 نی ـکنـد. اگرچـه ا   یم ـ دای ـهدفمند پ یقربان کی يبر رو سیسرو
 يمورداسـتفاده بـرا   يهـا  هاست که وجود دارد، اما فن حمله سال
در  انـد.  بـوده  ریی ـدر حال تغ انیحمله به قربان زیآم تیشروع موفق

هاي مختلف شبکه  که در لایه DDoS) حملات مختلف 1شکل (
 است. شده  دادهشود، نشان  انجام می

امروزه نیاز به امنیت سایبري براي ایجاد حس اعتماد کـاربران بـه   
اسـت. وجـود    شده  لیتبدبه موضوعی مهم  6ي برخطوکارها کسب

هـاي مثلـث    یکی از ضلع عنوان بهي شبکه ها سامانهبه  7دسترسی
جامعـه  شـود.   تهدید مـی  DDoSکه توسط حملات  استامنیت 

 يسـاز  یخنث ـ يهـا  حـل  در ارائـه راه  یتـوجه   طور قابل پژوهش به
 

 نویسنده پاسخگو:* رایانامه 
2 Denial of Service 
3 Distributed Denial of Service 
4 Botnet 
5 Flooding 
6 Online 
7 Availability 

ــلات  ــامل تجز  DDoSحم ــه ش ــک ــوتحل هی ــته،   لی ــطح بس س
و  9کی ـترافکـاوش  ، 8يرفتـار  زی، آنـال انیسطح جر لیوتحل هیتجز

طـور   بـه  است، نقش داشته اسـت.  قیصورت عم به ها هبست یبازرس
 زی ـآم تیموفق يو اجرا ینیماش يریادگی يها مشابه با توسعه مدل

 مختلـف، محافظـت از   يهـا  رفع مشکلات مهـم حـوزه   يها برا آن
و  نیماشــ يریادگیــ قیــاز طر DDoS شــبکه در برابــر حمــلات

توجـه محققـان    مـورد  زی ـن یبر هوش مصـنوع  یمبتن يکردهایرو
 نیبه ا نهیزم نیدر ا نیماش يریادگیبه  ازین .]5[ قرارگرفته است

تـر و   دهی ـچیاکنـون پ  DDoSشود که حمـلات   یمنجر م تیواقع
 .تر از گذشته است بندهیفر

و  11هی ـچندلا، پرسپترون 10درخت تصمیم هاي این مقاله الگوریتم
و بـا دو رویکـرد یـادگیري     گروهـی  یرا به روش 12جنگل تصادفی

و بـدین ترتیـب دقـت     کنـد  یادگیري فعال ترکیب مـی اي و  دسته
ــالا  شــبکه کیــدر تراف DDoSحمــلات سیســتم تشــخیص  را ب

 افتـه یبهبوددر این مقاله، نمونه  شده ارائه. روش پیشنهادي برد یم
 است. شده ارائه] 5روشی است که در مقاله مرجع [

 
 OSIمختلف مدل  يها هیدر لا DDoSحملات ). 1شکل (

 

در  .است شدهی ده اساس سازمان نیا بر مقاله نیا ادامه
 3و در بخش  ازیموردنمفاهیم پایه  طور خلاصه به 2بخش 

 بخش در شنهاديیپ روش سشده است. سپ  کارهاي مرتبط ارائه
سازي طرح پیشنهادي  پیاده 5و در بخش  شده  داده حیتوض 4
 پرداختهمفصل بیان گردیده است و به ارزیابی نتایج  صورت به

پژوهش صورت گرفته  6در بخش  تیدرنهااست.  شده 
 

8 Behavioral analyse 
9 Traffic mining 
10 Decision tree (DT) 
11 Multilayer perceptron (MLP) 
12 Random forest (RF) 
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 گیري شده است. نتیجه

 . مفاهیم پایه2

 شده یعتوز. حمله منع سرویس 2-1

 هدف با ییایمختلف جغراف يها از مکان DDoSحملات 
؛ ]6[ شود یانجام م سرویس انداختنبراي از کار مشترك 

دستگاه  يادیتعداد ز استفاده از با DDoSحملات  گرید عبارت به
 صورت  به. هر دستگاه شود انجام می اند شده  پراکندهدر جهان که 

 ].7[ کند یعمل م DoSعامل  عنوان بهجداگانه 

 ی، مهاجم قدرت محاسباتDDoS یمعمول يویسنار کیدر 
 يدارد که برا 1عملکرد فرمان و کنترل ياجرا يرا برا ییبالا

 به نام ییهانیماش ي ازبعد هیانتقال دستورالعمل به لا
 3پویش يبراها  ماشین نیشود. ا یاستفاده م 2ها کننده کنترل

و نصب  نترنتیدر ا ریپذ بیآس يها میزبانو  4ها دهنده سرویس
استفاده  ریپذ بیآس يها کنترل آن دستگاه يبرا زارهابداف

کل  شوند و به یم دهینام یزامب ،رشدهیتسخ يهانیماش شوند. یم
 نت باتموجود در  يها یشود. زامب یگفته م نت باتشبکه این 

استفاده  سیانکار سرو جادیو ا ییبه هدف نها میحمله مستق يبرا
 آوري جمع یها اطلاعات را از قربان یزامب نیهمچن شوند. یم
و مهاجم به  C&Cبا  جلو روبهارتباطات  يکنند و آن را برا یم

طرح مفهومی از  ) یک2در شکل ( کنند. یمارسال  ها کننده کنترل
 است. شده دادهنت نشان  ساختار شبکه بات

 
 نت باتطرح مفهومی از ساختار شبکه ). 2شکل (

 

 یادگیري فعال. 2-2

محدود کردن  ایبه کاهش  ازین نیماش يریادگی يها روش
براي کاهش زمان  در هنگام اجرا دارند. يبند دسته ریزمان تأخ

کاهش  ازجملهی مختلف يها روشآموزش مدل یادگیري ماشین، 
ي مناسب وجود ها یژگیاستخراج و و انیجر کیدر  ها تعداد نمونه

 يها انتخاببا  تواند دارند. همچنین کاهش سربار محاسباتی می
 يبند دسته جینتا .یادگیري ماشین انجام شود يبهتر معمار

 

1 Command and Control (C&C) 
2 Handlers 
3 Scan 
4 Server 

 يها نمونه تیفیک هب شده نظارت يها روشاز  آمده دست به
یادگیري  يها روش در .دارند  هیتک يریادگی يبرا دار برچسب
 یدر زمان واقع ها نمونه، برچسب زدن مناسب شده نظارت ماشین
 يها آن است که نمونه ازمندین رایاست ز نهیدشوار و پرهز معمولاً
 انتخاب کرده و برچسب بزنند. ند،یآ یکه م طور همانرا  یآموزش

ال یادگیري فعبراي مقابله با مشکلاتی که بیان شد، روش 
 اتیاوقات در ادب یال که گاهفع يریادگیدر است.  شده  یمعرف
است  نیا یاصل هیفرض ،شود یم دهینام 5وجو یادگیري پرس يآمار

 ادیرا که از آن  ییها مجاز باشد داده يریادگی تمیکه اگر الگور
خواهد  يبا آموزش کمتر عملکرد بهتر ،دانتخاب کن ردیگ یم

 نیماش يریادگیمورد خاص از  کیال فع يریادگی ].8[ داشت
 يبرچسب زدن است. برا نهیکاهش هز يبرا یروشو  ینظارت مهین

، مجموعه آموزش تا حد امکان ها داده یاز افزونگ يریجلوگ
بدون  يها ، نمونهيریادگی ندآیشود. در فر یم داشته نگهکوچک 

مجموعه آموزش و  شده انتخابتر هستند  که آموزنده یبرچسب
ي ها ناظر که برچسب کیبه قضاوت  و با توجهمکرر  طور به

شود. سپس مدل با  می یروزرسان بهداند،  میرا  ها صحیح نمونه
روند یادگیري در  . این]9[شود  میهاي جدید آموزش داده  نمونه

مجموعه آموزش  کی میتوان ی، منیبنابرا؛ یابد طول زمان ادامه می
آورده و مدل یادگیري  به دست با هزینه کم را دار برچسبکوچک 

 تقویت کرده و دقت آن را بهبود ببخشیم. زمان مرور  بهماشین را 

 

 هاي یادگیري فعال روش. 2-3

 وجود دارد الفع يریادگیمختلف از  سناریو، سه یطورکل به
 است: شده  پرداختههر یک  توضیحکه در ادامه به 

 

 6بر جریان مبتنی یانتخاب يبردار نمونه ویسنار. 2-3-1

 7ترتیبی ای انیبر جر یال مبتنفع يریادگیرا  کردیرو نیا
مداوم از منبع  طور به برچسببدون  يها نمونه داده راینامند، ز یم

هر نمونه بدون و  شود یال فرستاده مفع رندهیادگیداده به 
 8یادگیرنده .شود یاز منبع داده گرفته م بار کیبرچسب معمولاً 

استعلام  از ناظر آن رابرچسب صحیح  ایکه آ ردیبگ میتصم دیبا
لازم به ذکر است که در این روش،  کند. نظر صرفاز آن  ای ردهک

ممکن است در طول زمان  دادهحاصل از منبع  يها دهدا عیتوز
 کند. رییتغ

 
 

5 Query learning 
6 Stream-based 
7 Sequential 
8 Learner 
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 1مبتنی بر استخر يبردار نمونه ویسنار. 2-3-2

 توسط يگذار برچسب يداده برا يها ، نمونهویسنار نیدر ا
بدون برچسب انتخاب  يها نمونه داده 3از استخر 2گو پیش

 گو پیشداند  ها را می به ناظري که برچسب صحیح داده شوند. یم
از  ياریبس يبراتواند انسان یا ماشین باشد.  شود که می گفته می

 یتوان مجموعه بزرگ یم یواقع يایدر دن ي ماشینریادگی مسائل
 زهیانگ نیکرد. ا يآور جمع باره کی  به بدون برچسب را يها از داده
کند  یفرض م که ]10[ استخر استبر  یمبتن يریگ نمونه

 یو مجموعه بزرگ Lبرچسب  يدارا يها از داده یکوچکمجموعه 
 صورت به وجوها پرس بدون برچسب موجود است. يها هاز داد
 .شوند یمنجام ا ها داده از استخر یانتخاب

بسته بودن استخر  معمولاًباید به این نکته توجه داشت که 
استخر  گرید  عبارت  ؛ بههاي بدون برچسب مفروض است داده
اي به آن اضافه نشده و از  تغییر است و داده بدونها ساکن و  داده

). در این ستیناین موضوع ضروري  اگرچهشود ( آن کم نمی
توانیم  برداري انتخابی مبتنی بر جریان می سناریو برخلاف نمونه

از بیش از یک نمونه داده براي آموزش مدل  زمان هم طور به
هاي  هاي اطلاعاتی از استخر داده استفاده کنیم. اکثر نمونه داده

 یا معیار يبردار نمونهبرخی رویکردهاي  بر اساسبدون برچسب و 
و با توجه به معیار  طورمعمول به .اند شده انتخاب 4رسانی اطلاع

اطلاعاتی که براي ارزیابی همه موارد موجود در استخر داده بدون 
 5حریصانه طور بهها  گیرد، نمونه قرار می استفاده موردبرچسب 

زیادي  رمجموعهیزبا  گرید عبارت ؛ بهگیرند قرار می 6مورد پرسش
یادگیري ماشین فرستاده  بینی به مدل ها براي پیش از نمونه

شود را براي  بینی می پیش اشتباه  بهشوند تا مواردي که  می
 آموزش دوباره مدل شناسایی نماید.

 اریبس پژوهشیمقالات  نیبر استخر در ب یمبتن يویسنار
را  یماتیتوان تنظ یمزیرا یک سناریو کاربردي بوده و است،  جیرا

 مثال  عنوان  بهکرد.  انتخاب است را رت مناسببراي هر مسئله که 
، باشدقدرت پردازش ممکن است محدود  ایحافظه  که  یهنگام

توان  ، می7هاي نهفته یا دستگاهتلفن همراه  يها مانند دستگاه
 يویسنار تنظیمات یادگیري ماشین را متناسب با آن تنظیم کرد.

 نیماش يریادگی یواقع ائلاز مس ياریبس دربر استخر  یمبتن
و  يبند دسته، از متناستخراج اطلاعات  ن،مت يبند دستهمانند 

 موردو...  ییویدیو و بازیابی تصاویر يبند دسته، ریتصاو یابیباز

 یمبتنال فع يریادگی نیب یتفاوت اصلاست.  گرفته قرار استفاده
 

1 Pool-based 
2 Oracle 
3 Pool 
4 Informativeness 
5 Greedy fashion 
6 Queried 
7 Embedded Device 

ها را  داده یاست که اول نیاستخر در ا مبتنی بر و انیبر جر
صورت جداگانه  بهکرده و براي هر داده  پویش یدرپ یپ

 نیمورد دوم قبل از انتخاب بهتر که یدرحال کند می يریگ میتصم
در شکل کند.  یم يبند و رتبه یابی، کل مجموعه را ارزوجو پرس

داده نشان  ال با سناریو مبتنی بر استخریادگیري فع چرخه) 3(
 است. شده  داده

 

 
 ]28[مبتنی بر استخر  ویربا سناال فع يریادگی چرخه). 3شکل (

 8عضویت وجو پرس بیترک ویسنار. 2-3-3

به  در این سناریو، یادگیرنده یک نمونه جدید را با توجه
کند تا  ایجاد می وجو پرسفضاي ورودي تولید کرده و یک 

به آن برچسب صحیح بزند و یادگیرنده آن را آموزش  گو پیش
کاربرد دارد،  یمنطق مسائلاز  ياریبس يبرابیند. این سناریو  می
باشد، برچسب زدن به  9یانسان سینو هیحاش کی گو پیشاگر  زیرا
، ]11[در  مثال عنوان بهاست.  کار سختی یموارد دلخواه نیچن
 يها نویسه يبند دسته يبرا یشبکه عصب کیآموزش  يبرا

 انجام داده و یانسان گو پیش بارا  تیعضو وجو پرس، سینو دست
 شده دیتول ریاز تصاو ياریروبرو شدند: بس يا رمنتظرهیغل کبا مش

فقط  ونداشتند  یصیتشخ  علامت قابل چیه یادگیرنده،توسط 
 نداشتند. ییبودند که معنا یمصنوع 10دوگانه يها نویسه

 11وجو پرس راهبرد يها چارچوب. 2-4

خاص براي  طور  بهکه  وجو پرسهاي  راهبردال از یادگیري فع
  یطراحهاي داده  نمونه 13ترین و آموزنده 12انتخاب مفیدترین

ها  در این بخش چند نمونه از این راهبرد کند. ، استفاده میاند شده
 است. شده دادهمختصر توضیح  صورت به

 
 

8 Membership Query 
9 Human Annotator 
10 Hybrid character 
11 Query Strategy Frameworks 
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 1عدم قطعیت يبردار نمونه. 2-4-1

 برداري نمونه، وجو پرسچارچوب  نیتر و متداول نیتر ساده
 يال مواردفع رندهیادگی کیچارچوب،  نیادر است.  تیعدم قطع

یت کمی ها قطع در آن برچسب زدنکند که نحوه  یرا جستجو م
 مورد یاحتمال يریادگی يها مدل ياغلب برا کردیرو نیا دارد.

مدل  کی، هنگام استفاده از مثال  عنوان  به. گیرد میقرار  استفاده
 به تیعدم قطع يریگ ، نمونه2دودویی يبند دسته يبرا یاحتمال

 5/0به  کیکه احتمال مثبت بودن آن نزدرا  يا نمونه یسادگ 
 .]8[ کند یم وجو پرس را است

) 1توسط رابطه ( يبند دسته تیعدم قطع اریمع نیتر ساده
 شود: تعریف می

 

U(x) =  1 − P(x�| x) 
 

ترین  محتمل �𝑥 بینی و نمونه مورد پیش x ،فوق رابطهدر (
 )است. بینی پیش

 

 3تهیبا استفاده از کم وجو پرس. 2-4-2

 جادیمدل مشخص با مجموعه داده ا نیچند در این روش
 يها . مدلشود ها کمیته گفته می این مدل جمعشود و به  می

 ایمختلف  يابر پارامترها ،مختلف يتوانند از ساختارها یمختلف م
تواند  یمدل م کی، مثال  عنوان  بهمختلف باشند.  يها تمیالگور

SVM  ،سوم و مدل  میتواند درخت تصم یم دوم مدلباشد
از  تهیکم نیا انیاکنون در م باشد. ...و کیلجست ونیرگرس
نمونه  کی يها را برا ینیب شیدر پ نظر اختلافمختلف،  يها مدل

 يا پرسش نمونه نیتر آموزنده .میکن یم يریگ داده خاص اندازه
ال فع رندهیادگی .ستندیموافق نها  مدل شتریاست که در آن ب

برچسب از  برچسباختلاف  جادیکه در صورت ا ردیگ یم میتصم
کند.  صحیح فراخوانی يگذار برچسب يرا برا گو پیش، واقعی

-KL توان با دو روش آنتروپی و در کمیته را می نظر  اختلاف
Divergence .محاسبه کرد 

 

 . کارهاي مرتبط3

تشخیص  دقتدر  يریچشمگ شرفتیپ ریاخ يها در سال
با استفاده از  4ي تشخیص نفوذها سامانهدر  DDoSحملات 

 

1 Uncertainty Sampling 
2 Binary 
3 Query-By-Committee (QBC) 
4 Intrusion detection systems 

این  ازجمله. صورت گرفته استهاي یادگیري ماشین  الگوریتم
از ترافیک وب و  DDoSتوان به تشخیص حملات  تحقیقات می

اشاره  DDoSبندي ترافیک نرمال و ترافیک حمله  شبکه با دسته
نت از  کرد. همچنین تحقیقات زیادي براي شناسایی وجود بات

بندي ترافیک شبکه صورت گرفته است. در  طریق تحلیل و دسته
در حوزه وب و شبکه مورد  شده انجامادامه چند نمونه از تحقیقات 

 است. قرارگرفتهبررسی 

 شبکه کیاز تراف DDoSحملات  صیتشخ. 3-1

 یبیترک چارچوب ک] ی12عزیزي [سوده حسینی و مهرداد 
 DDoSحمله  صیتشخ يداده برا انیجر کردیبر رو یمبتن دیجد
 یفناز  در روش پیشنهادي .اند داده شنهادیپ 5یشیافزا يریادگیبا 

 بر اساسرا  پروکسیو  گیرنده سرویس نیب یکه بار محاسبات
 یده سازمان بالا  سرعتتا کار را با  کند یم میتقس منبعشان میزان

است تا از  شده یچارچوب سعاین در  .است شده  استفاده، کند
 يها یژگیاز تمام و تااستفاده کرده  هم باچندگانه  يها تمیالگور
 کی نیبهره برده شود. همچن زمان هم طور به ها تمیالگور

 .کند یکمک م جیکه به بهبود نتا شود یماستفاده  6کننده نییتع
 nsl-KDDي بر دو مجموعه داده مجزا یمبتن شده  ارائهچارچوب 

در  شده  ارائه روش در .است] 13در [ شده  ارائهو مجموعه داده 
 م،یدرخت تصم ،یجنگل تصادفبیز ساده، از  سمت پروکسی

 جادیا يبرا )KNN( هیهمسا نیتر کینزد k و هیچندلاپرسپترون 
که جنگل  دهد ینشان م جینتا .است شده  استفادهبهتر  جینتا

 شده ذکر يها تمیالگور ریسا انیرا در م يبهتر جینتا یتصادف
 يها تمیاز الگور هرکدامخاص،  تیموقع کیاما در  کند یم جادیا
استفاده از  لیاز دلا یکی  نیاممکن است بهتر کار کنند.  گرید

 .است کننده يدبن دسته نیچند

یک سیستم  ]،14[ فر وحید یادگاري و احمدرضا متین
 و یوب با استفاده از آنتروپ سیسروحملات منع  ییشناسا
در این تحقیق اند.  پیشنهاد داده بانیبردار پشت نیماش تمیالگور

هاي وب  7رخداد نگاشتبراي شناسایی این دسته از حملات، 
اي و محاسبه میزان  ثانیه 20هاي زمانی  سرور با ایجاد پنجره

بندي گردیده و سپس آنتروپی مربوط به  پی دسته فعالیت هر آي
در پنجره زمانی محاسبه و از طریق واریانس آنتروپی  IPهر 

هاي زمانی داراي پیوستگی تعیین و در مرحله بعد از طریق  پنجره
شود تا  شتیبان، شبکه آموزش داده میالگوریتم ماشین بردار پ

هایی که منجر به  آدرس IPهاي زمانی ناهنجار و درنهایت  پنجره
بندي  اند دسته شده  حملات منع سرویس و یا منع سرویس توزیع

گذاري شوند. مدل پیشنهادي بر روي مجموعه داده  و برچسب

 

5 Incremental learning 
6 Determiner 
7 Log 

)1( 
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ها  سازي و نتایج آن با سایر روش پیاده EPA-HTTP استاندارد
مقایسه گردید که بیانگر بهبود نتایج نسبت به نتایج سایر 

 .هاي قبل است تحقیق

 

 صیروش تشخ ک] ی15[ تایس يراج کومار باتوچا، هار
بندي  حمله منع سرویس توزیع شده با استفاده از دسته خودکار

توسعه  DDoS ترافیکترافیک شبکه به دو حالت ترافیک نرمال و 
و زمان  برازش شیکه به نوبه خود باعث کاهش ب اند داده

ها  پردازش داده شیپ ابتدادر این روش  .شود یمدل م یمحاسبات
. در مرحله بعد شود یممدل انجام  يریپذ میبهبود تعم يبرا

شود  یها اعمال م یژگیو نیتر انتخاب مناسب يبرا یژگیانتخاب و
عملکرد  ن،یبر اکند. علاوه  یکمک م يبند دستهکه به بهبود دقت 

 اسبمن يفراپارامتر با انتخاب پارامترها میمدل با استفاده از تنظ
 ها یژگیهم و تی. در نهاابدی یم شیافزا يریادگی يکردهایرو يبرا

نظارت شده  يریادگی يکردهایبه رو نهیبه يو هم فراپارامترها
)، DT( می)، درخت تصمLR( کیلجست ونیمختلف از جمله رگرس

 نیو ماش (KNN) هیهمسا نیتر کینزد GB ،(K( انیگراد تیتقو
 يبر رو ها شیآزما نیشوند. همه ا ی) داده مSVM( بانیبردار پشت

 یتجرب جی. نتاشوند یم یابیارز CICDDoS2019مجموعه داده 
با  شرفتهیپ يها با روش سهیدر مقا GBدهد که مدل  ینشان م

 داشته است. یدرصد عملکرد خوب 99,97دقت 

 

 وب کیاز تراف DDoSحملات  صیتشخ. 2-3

 HTTP  در پروتکل DDoSحمله  صیتشخ. 3-2-1

 فرانامه در کیبا تکرار   ]16[و همکاران   وآنوی اکووسیا
را در  Slowloris منع سرویس توزیع شده حملات ،یواقع يایدن
 يساز هیشب )D2Dدستگاه به دستگاه ( یشبکه ارتباط کی

 سیسرو منع، حملات به دستگاه دستگاهدر ارتباطات اند.  کرده
ساختار  بیتواند منجر به تخر یم رایز استمضر  اریشده بس عیتوز

 نیماش يریادگی هاي . در روش پیشنهادي از الگوریتمشبکه شود
، جنگل تصادفی، ادا بوست و  Light GBMارتقاي گرادیان 

XGBoost ژهیمجموعه داده و کاستفاده شده است. همچنین از ی 
اند استفاده شده  که محققان این مقاله بدست آورده D2Dشبکه 

همراه مجموعه داده  از این مجموعه داده به سپس است
CICDDoS2019 براي شناسایی حمله  مدلیک آموزش  يبرا

و  ییکه به شناسااند  منع سرویس توزیع شده استفاده کرده
) در چارچوب SYNو  DDoS )Slowlorisاز حملات  يریشگیپ

D2D این  شده يآور جمع جینتا .کند ینظر گرفته شده کمک م در
و  Slowlorisکه هر دو مجموعه داده  دهد مینشان روش 

CICDDoS2019 دست  يشتریبه دقت ب جنگل تصادفی با

مرتبط مورد  يکردهایرو ریبا سا يشنهادیپ راهکار. ابندی یم
ز را ا یقرار گرفته است که عملکرد قابل توجه سهیو مقا یابیارز

منابع حافظه مورد  ،پردازش میزان ،يریشگیپ یی،نظر زمان شناسا
بر دقت  نکهیبدون ا دهد، یدستگاه نشان م يباترو مصرف  ازین

 بگذارد. ریحمله تأث ییشناسا

 

 TCP/UDPهاي  در پروتکل DDoSحمله  صیتشخ. 3-2-2

 AIMMبه نام  یچارچوب] 17[ پولپ دیوید و اسچی یآنتون
را براي شناسایی حملات ) یمصنوع هوش شدهادغام  ي(روش ها

ارائه  . راه حلاند کرده شنهادیپمنع سرویس توزیع شده در وب 
به  يورود يها داده پردازش شیماژول است: پ بر اساس سه شده

مرحله، ماژول  نی. آخريریگ میو تصم يبند دسته، دهنده سرویس
هوش  يها است که احتمال را از تمام روش يریگ میتصم

 يکند و آنها را برا یم افتیشده در يساز ادهیپ یمصنوع
و سپس  لیو تحل هیتجز ،در مورد حمله یینها يریگ میتصم
 اطلاعات لیو تحل هیبر تجز یمبتن دهیا نیکند. ا یع میتجم

مورد نظر  دهنده سرویساست که به  TCP/UDP هاي پروتکل
 و یعصب يها شبکه. در این روش از دو الگوریتم متفاوت رسد یم
k استفاده شده است. همچنین براي تجمیع   هیهمسا نیتر کینزد

 يریگ نیانگیو م 1نرم يها استنتاج مجموعه هاي ها روش خروجی
مورد استفاده قرار گرفته است. چارچوب ارائه شده با  یوزن

تحت  BOUN DDoSدر دسترس عموم به نام  دادهمجموعه 
 به دقت دل آموزش داده شدهم عملکرد قرار گرفت و شیآزما

 .دیرس % 5/99

 

 DNSدر پروتکل  DDoSحمله  صیتشخ. 3-2-3

 DNS DDoS حمله شناسایی ]،18همکاران [لیگو چنا و 
Water Torture  از  شناخته و بندي دستهمشکل  کیبه عنوان را

 در کیتراف يبند هدست يبرا جنگل تصادفی بر یمدل مبتن کی
که  ستین نیاپیشنهادي . هدف مدل اند کردهاستفاده  2اسپارك

 ایتحت حمله است  DNS دهنده سرویس ایمشخص شود که آ
 يعادریغ يوجوها پرسمنظم را از  يوجوها پرسبلکه  ر،یخ

 و % 02/99 دقتمدل  نیدهد که ا ینشان م ایجنت .کند یم زیمتما
0% FPR 36/4 و % FNR را به دست آورده است. این موضوع به 
 انیمقابله با جر يبراتواند  میاست که در عمل  یمعن نیا

 .استفاده شود DNSبزرگ  وجو پرس

 

 

1 Soft sets inference 
2 Spark 
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 نت بات صیتشخ. 3-3

را  يدیمشکلات جد 1ایاش نترنتیا عیسرتوسعه و انطباق 
 جادیمتصل به هم ا يها ها و شبکه دستگاه نیا يساز امن يبرا

 يها يریپذ بیبا آس ایاش نترنتیکرده است. صدها هزار دستگاه ا
 و سطح دسترسی تیوجود دارد، مانند احراز هو یاساس یتیامن

 .کند یم ریپذ بیبدافزار آسبه  یها را در برابر آلودگ که آن نادرست
بر سر  گریکدیرشد و رقابت با  يبرا ایاش نترنتیا يها نت بات

اند. پس از آلوده شدن  شده یناامن طراح يها ها و شبکه دستگاه
فرمان دهنده  سرویس کدستگاه تبدیل به ی آن به بدافزار، دستگاه

مورد حمله  هاي شبکه طریق سایر روباتاز را  قربانیکه  2و کنترل
 شود. دهد تبدیل می منع سرویس توزیع شده قرار می

 يبراروشی  ]19و همکاران [ ینسکیلیموت کالیم
انواع  يبند دسته و IoT-Bot يها دادهمجموعه  زشپردا شیپ

در روش  .اند دادهارائه  منع سرویس توزیع شده حملات مختلف
بندي ترافیک شبکه  ارائه شده در این مقاله به منظور دسته

 kهاي یادگیري ماشین  هاي اینترنت اشیاء از الگوریتم دستگاه
ترین همسایه، نسخه تسریع شده جنگل تصادفی براي  نزدیک

دي بن واحد پردازش گرافیکی، ماشین بردار پشتیبان و طبقه
استفاده شده  cuMLاز کتابخانه هاي رگرسیون لجستیک  کننده

 Scikit-Learn ي کتابخانهها يساز ادهیپاست. در حالی که 
در  یقاتیتحق يو در اکثر کارها شوند یدر نظر گرفته م شرفتهیپ

اما فقط  ،گیرند مورد استفاده قرار می IoTربات  ییمورد شناسا
زمان استفاده کنند که  واحد پردازنده مرکزي  از توانند یم

اشکال بزرگ  کی ی طولانی دارند و ایننیب شیپمرحله آموزش و 
نوآوري مقاله در روش ارائه شده در این مقاله، استفاده از  .است

باشد. یکی  دهنده واحد پردازش گرافیکی می هاي شتاب الگوریتم
مهندسی  هاي روش پیشنهاد شده، بخش ترین بخش از مهم
اي  ها براي ایجاد مجموعه بهترین ویژگی تشخیصها براي  ویژگی
باشد. در روش  ها براي مراحل آموزش مدل می تر از داده کوچک

هاي یادگیري ماشین ذکر شده،  ارائه شده در این مقاله از الگوریتم
و هم پردازش با واحد پردازنده مرکزي هم با استفاده از پردازش 

مورد بررسی قرار گرفتند. نتایج بررسی به افیکی واحد پردازش گر
داده است که عملکرد جنگل تصادفی از سایر  نشانوضوح 
ها در شناسایی تمام انواع حملات منع سرویس توزیع  الگوریتم

 شده بهتر بوده است.

 

 يریادگی کردیبا رو DDoSحملات  صیتشخ. 3-4
الفع 

 

1 IOT 
2 Command-and-Control (C&C) 

 در شده عیتوز یژگیو انتخاب ،]9و همکاران [راپ کومار دکا 
 موردي مواز از محاسبات استفاده بارا  نفوذ صیتشخ يها سامانه

 يبند رتبه يبرا یعیتجم موازي تمیالگور کی و داده قرار بحث
 کیتراف صرفه به مقرون يبند دسته يمجموعه داده برا 3هاي ویژگی
 ,DARPAهاي  مجموعه داده ازهمچنین  .اند ارائه دادهشبکه 

CAIDA, ISCX-IDS و TU-datasets یاعتبارسنج يبرا 
 اند. کرده استفاده ،شده ارائه روش

 مجموعهي روبر  شده شنهادیپی ژگیوي بند رتبهم تیالگور
ي ها یژگیو نیبهتر مورد) 50000-1000000( بزرگي ها داده

 دقت و کرده دایپفوق را  ذکرشدهي ها داده از مجموعه ممکن
 که کند یم جادیاي مواز طیمح کی را در )97%-%92(یی بالا
 طیمح کی از تر کم درصد 71(ي کمتر زمان یتوجه  قابل طور به

براي ارزیابی  .دهد یم اختصاص خودبه  براي آموزش ) رایمتوال
ترین  نزدیک k بندي کننده معروف دسته 5سیستم پیشنهادي از 

، رگرسیون لجستیک، 4بندي کننده خطی دسته ،همسایه
Boosting نیهمچن است. شده  استفاده درخت تصمیم پیچیده و 

 با مناسبي ها نمونه انتخابي برا الفعي ریادگی تیاهم مورد در
 آموزشي برا نظارت بدون روش کی در 5خبره ماژول کی

 صیتشخي برادودویی ماشین بردار پشتیبان  کننده يبند دسته
یادگیري فعال  کردیرو .شده است بحث DDoS حملات کیتراف

 يها نمونه از یکوچک يها دستهدر این مقاله،  شده  استفاده
 کیتراف يبند دسته تا کند یانتخاب م داده مجموعه از را یآموزش
 يرو برروش پیشنهادي  دست آورد. به بالا دقت با را شبکه
 يها نمونه بارا  يبند ر دستهد يبهتر دقت ،بزرگ يها داده

 .دهد یم هئارا کمتر یآموزش

 

 پیشنهادي. روش 4

توسط  دشدهیتولهاي  رخداد نگاشتبا توجه به حجم بالاي 
ي ها سامانهو  6آتش  مانند دیوارهاي نظارت بر شبکه  دستگاه

 یدر زمان واقع کیتراف يندب تشخیص و جلوگیري از نفوذ، دسته
دارد که  يا سامانهبه  ازیاز شبکه ن يا گسترده کیتراف نیدر چن

ش آن وجود داشته و بتواند عملکرد زمانی کمی براي آموز رسربا
همین  به .]9بهبود ببخشد [خود را با شناسایی حملات جدید 

درخت بندي  هاي دسته این مقاله، مدل شده  ارائهدلیل در روش 
را به روش گروهی و  جنگل تصادفیو  هیچندلا ، پرسپترونتصمیم

اي و یادگیري فعال مورد  با دو رویکرد مختلف یادگیري دسته

 

3 Parallel cumulative ranker algorithm 
4 Linear Discriminant 
5 Expert module 
6 Firewall 
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تفصیلی بیان  صورت بهایم که در ادامه  بررسی و مقایسه قرار داده
 گردیده است.

 اي . یادگیري دسته4-1

هاي  را با استفاده از الگوریتم دادهدر این روش مجموعه 
و جنگل  هیچندلایادگیري ماشین درخت تصمیم، پرسپترون 

 صورت به 1گیري راي وپذیري  تجمیعتصادفی با دو روش گروهی 
 اي یادگیري دسته ) رویکرد4کنیم. در شکل ( بندي می جدا دسته

 است. شده دادهنشان  طرح پیشنهادي

 
 اي یادگیري دسته -سیستم پیشنهادي مقاله ). 4شکل (

 فعال. یادگیري 4-2

 DDoS کیمداوم تراف طور بهبتواند  يبند دسته روش کیاگر 
، متمایز کنددر تمام حالات ممکن  نرمال کیرا با دقت بالا از تراف

که با  DDoSاما براي شناسایی ترافیک ؛ خواهد بود آل دهیا
است مشکلات فراوانی نظیر تغییر  شده  ادغامترافیک نرمال شبکه 

، راستانداردیغهاي  الگوي حمله در طول زمان، حمله به پورت
 DDoSهاي پنهان و... وجود دارند که کار شناسایی حملات  پورت

 کنند. تر می به شبکه را سخت

 ،باشد یمختلف يها پروتکل شبکه حاوي کیتراف که یهنگام
 يتر یو نظارت تهاجم شدهدشوار  کیتراف قیدق لیتحل افتنی

 عیسربا رشد  زمان هماست.  ازین موردکننده  يبند دستهتوسط 
 

1 Voting 

 تا بتواند کند کار برخطصورت  به دیبا کیتراف يبند دستهت اینترن
 یدر زمان واقعو  مطابق حمله ایاطلاعات زنده را ارائه دهد 

 نیدر چن یدر زمان واقع کیتراف يندب دسته واکنش نشان دهد.
زمانی  ردارد که سربا يا سامانهبه  ازیاز شبکه ن يا گسترده کیتراف

کمی براي آموزش آن وجود داشته و بتواند عملکرد خود را با 
از رویکرد  با استفاده .]9بهبود ببخشد [شناسایی حملات جدید 

توان مشکلاتی که در پاراگراف قبل بیان شد را  ال، مییادگیري فع
بندي ترافیک نرمال و ترافیک  کرده و با دقت بیشتر دسته برطرف
 داد. را انجام DDoSحمله 

ال با سناریو از رویکرد یادگیري فع در طرح پیشنهادي
است. در این سناریو  شده  استفاده 2مبتنی بر استخربرداري  نمونه

 استخر مجموعه داده عنوان  بهکل مجموعه داده بدون برچسب را 
درصد از مجموعه  5در هنگام مقداردهی اولیه  گیریم. در نظر می

 25، مجموعه داده آموزش عنوان بهها  نداده را به همراه برچسب آ
مجموعه  عنوان بهدرصد از مجموعه داده را به همراه برچسب 

مجموعه داده استخر در  عنوان  بهآزمایش و بقیه مجموعه داده را 
اي از  کنیم. سپس دسته نظر گرفته و مدل اولیه را ایجاد می

یت، به هاي بدون برچسب را با استفاده از راهبرد عدم قطع داده
گذاري  هایی که قطعیت کمی در برچسب دهیم تا داده مدل می

صحیح دارند مشخص شوند، سپس مدل برچسب صحیح را از 
کند. لازم به ذکر است که در سیستم  می وجو پرس گو پیش

است. دلیل انتخاب  شده  استفادهگو ماشین  پیشنهادي از پیش
ه داده معیار ماشین این است که با استفاده از مجموع گو پیش

CICIDS2017 باشند. هاي صحیح مشخص می برچسب 

 بهگذاري صحیح دارند  هایی که قطعیت کمی در برچسب داده
هاي آموزنده  شوند. داده هاي آموزنده در نظر گرفته می داده عنوان 

گو برچسب صحیح را دریافت  و توسط پیش شده یی شناسا
کنند، سپس همراه با مجموعه آموزش قبل که با آن مدل را  می

 مجدداًایجاد کرده بودیم مجموعه داده آموزش جدید را ساخته و 
 دهیم. مدل را آموزش می

نشان  فعال طرح پیشنهادي یادگیري ) رویکرد5شکل (در 
 .است شده  داده

 

2 Pool-based 
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 یادگیري فعال -بندي  دسته -سیستم پیشنهادي مقاله ). 5شکل (
 :استزیر  صورت  به 5شبه کد الگوریتم شکل 

START 
GET dataset 
Create variable x_train, y_train, unlabel, label 
Create variable LR_classifier, y_probab 
CALL split_dataset _Function (dataset, 0.05, 0.25) 
For Iteration = 1 to 100 and Dataset pool not equal with Null 
          For i Less than or equal to ‘5’ 
               LR_classifier = CALL Logistic Regression Function () 
               CALL LR_classifier_fit model_Function (x_train, y_train) 
                     y_probab = CALL LR_classifier_predict_proba_Function (unlabel) [: ,0] 
               Declare an Array uncertainty_index = [] 
                    If y_probab greater than or equal to 0.47 And y_probab less than or equal to 0.53 THEN 
 uncertainty_index [] = y_probab 
 If uncertainty_index[i] not equal with Null THEN 
       y with true label = Oracle Function (x train, y train) 
      SET TrainSet to TrainSet + y with true label 
           End If 
End If 
           End For 
          NewTrainSet = TrainSet 
   CALL Random_forest_Classification_Function (NewTrainSet) 
   CALL Decision _tree _Classification_Function (NewTrainSet) 
   CALL Multilayer_perceptron_Classification_Function (NewTrainSet) 
    CALL Ensemble_method_Function () 
          Evaluate Accuracy and MSE (Mean squared error) 
End For 
END 
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 شبه کد: توضیح

مجموعه  عنوان  بهابتدا کل مجموعه داده را در یک متغیر  -1
کنیم، همچنین به این دلیل که در  داده استخر نگهداري می
 طور بههاي جدید که  و با داده جیتدر  بهیادگیري فعال، یادگیرنده 

شود؛ مجموعه داده  شوند آموزش داده می جریانی وارد سیستم می
هاي  . بخش کوچکی از دادهمیا گرفتهآموزش را کوچک در نظر 

 بهاست) را  شده  انتخابدلخواه  طور بهدرصد  5داراي برچسب (
مجموعه آزمایش  عنوان  بهدرصد را  25مجموعه آموزش و  عنوان 

هاي آموزش و آزمایش را  گیریم و رکوردهاي مجموعه در نظر می
 splitکنیم. با استفاده از تابع  از مجموعه داده استخر حذف می

 شود. می انجاماین کار را 

 بـه تـا   میده ـ یم ـبار تکرار ادامـه   100روند آموزش مدل را با  -2
قه خالی نبـودن  مطلوبی برسیم. دومین شرط ادامه تکرار حل دقت 

هاي مجموعـه   . در هر بار آموزش مدل تعدادي از دادهاستاستخر 
شوند،  بندي می ی دستهدرست  بهآموزش نادرست و در برخی موارد 

هـاي آزمـایش را بررسـی     بـار داده  5به همین دلیل با یک حلقـه  
شـوند را در   بنـدي مـی   هایی که اشتباه دسـته  کرده و اندیس داده

بـه   Uncertain(کنـیم.   داري می نگه uncertainty_indexآرایه 
گـو ماشـین بـراي زدن     معناي نامشخص است.) همچنین از پیش

در آرایــه  شــده مشــخصهــاي  برچســب صــحیح بــه نمونــه   
uncertainty_index است. شده استفاده 

خالی از عضو نباشـد   uncertainty_indexآرایه  که یدرصورت -3
ر قطعیت کمی دارد و آموزنده به این معنی است که داده مورد نظ

شــود بنــابراین بایــد برچســب صــحیح توســط  تشــخیص داده مــی
گو تعیین شود. سپس مجموعه داده آموزش را با داده جدیـد   پیش

 کنیم. ی میروزرسان به
ی مجموعه داده آموزش، مدل را دوباره ایجاد روزرسان بهپس از  -4

در  ذکرشـده بنـد   کنیم. لازم به ذکـر اسـت کـه از سـه دسـته      می
روش گروهـی بـا رویکـرد رأي اکثریـت      صـورت  بههاي قبل  بخش

و ایـن رونـد تـا     شده  محاسبهاست. دقت هر مرحله  شده  استفاده
 یابد. مشاهده کامل مجموعه داده استخر ادامه می

ترین  در این مقاله با رویکرد یادگیري فعال و با استفاده از آموزنده
و  انـد  شـده   انتخـاب عـدم قطعیـت    طریق راهبـرد هایی که از  داده

تـوان بـا    شده است، می وجو پرس گو ها از پیش برچسب صحیح آن
 .افتی  دستبالایی  دقت به تر مجموعه داده کوچک

 سازي . پیاده5

و با  1بوك تطرح پیشنهادي در ژوپیتر نو يساز ادهیپ
و  شده انجام Numpyو  Scikit-learn ،Pandasهاي  کتابخانه

صورت گرفته است.  pycharmتوسعه نهایی کدها در محیط 
 

1 Jupyter notebook 

Scikit-Learn تونیپا يبرا گانیرا نیماش يریادگیکتابخانه  کی 
 .]26[ است

 مجموعه داده. 5-1

 در ســال ،CICIDS2017 اریــنفــوذ مع صیمجموعــه داده تشــخ

ي امنیــت بــرا ییموسســه کانــاداکــه یــک  CIC2توســط  2017
 دادهقـرار   DDoS لاتحم ـ. ]22[اسـت   شده  ارائه ،استسایبري 

 225،745در ابتدا شامل ، CICIDS2017 داده در مجموعه شده 
بـه معنـاي    »Benign« عنوان به 97،718 ها آنرکورد است که از 

 128،027 کـه  یدرحـال  شـوند  یم يگذار برچسب خطر ترافیک بی
 هستند. »DDoS« ماندهیرکورد باق

 ها انتخاب ویژگی. 5-2

ویژگی  دسته دو DDoSشناسایی حملات  ، براي]23[توجه به با 
 گیرند. قرار می استفاده موردزیر 

خاص بسته مانند  يها یژگیو :3هاي سطح بسته ویژگی •
باشند. این  می و... مؤثر، طول بار مفید و ها پرچم ،IPآدرس 
 صیتشخ يبرا يکمتر اریاطلاعات بس يحاوها  ویژگی

 یراحت بهها  بسته یواقع تیوضع رایهستند ز ریحملات اخ
با  ریدرگ يها یژگیوها،  به این ویژگی .شوند یپنهان م

 شود. نیز گفته می منفرد يها بسته
 

 ها بسته يبه محتواها  این ویژگی: 4هاي سطح جریان ویژگی •
و  نگاريشکل رمز نینسبت به آخر جهیدرنت ،ندارد یبستگوا

هاي  روباتتا  رود یکه توسط مهاجمان بکار م 5يمبهم ساز
 ،ریتأخها شامل  مصون است. این ویژگیرا پنهان کنند  خود

 شوند. می 6يبردار بهره يها یژگیو نرخ و

شامل هر دو نوع معیار  يها تمام مجموعه داده باًیتقراگرچه 
 انیسطح جر يها یژگیکه واست  شده  ثابت شوند، یم ها یژگیو

 يها هستند و مجموعه داده يبهتر يها کننده يبند دسته
 به توانند یم انیسطح جر يها یژگیتر متشکل از تنها و کوچک

به  با توجه ].23[ دهند صیرا تشخ DDoSحملات  مؤثر طور 
با  یحت توانیم هاي درست، می با انتخاب ویژگی و شده ذکرنکته 

 با دقت بالا را DDoSحملات  ها، یژگیاز و يتر کوچکمجموعه 
 ].24[ نماییمشناسایی 

 

2 Canadian Institute for Cybersecurity 
3 Packet level 
4 Flow level 
5 Obfuscation 
6 Utilization 
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ویژگی کلی سطح  78شامل  CICIDS2017مجموعه داده 
هاي ترافیک شبکه نرمال به  نگاشترخداد جریان و سطح بسته از 

هاي اولیه در سایت  است. با بررسی DDoSهمراه ترافیک حمله 
مرجع این مجموعه داده دریافتیم که سازندگان مجموعه داده 

CICIDS2017 پیشنهاد  بودن مؤثرمیزان ها را به ترتیب  ویژگی
متغیر  78به همین دلیل در این مقاله از میان  ]25[اند.  داده

) 1( ویژگی مهم را مطابق جدول 4موجود در این مجموعه داده، 
 دهیم. انتخاب کرده و فضاي ویژگی را کاهش می

 شده انتخابهاي  ویژگی ).1(جدول 

 توضیح نام ویژگی
 

Bwd Packet 
Length Std 

 

 اتصال زمان مدتطول بسته در 
 (بایت در ثانیه)

 

Average Packet 
Size 

 

 متوسط طول بسته

 

Flow Duration 

 

 اتصال (به ثانیه) زمان مدت

 

Flow IAT Std 

 

 شده ارسالکه خارج از زمان  ییها بسته
 (انحراف استاندارد زمان). است

 پردازش مجموعه داده پیش. 5-3

در هنگام  وتریکامپ فضاي حافظه کاهش سربار منظور  به
(از مجموع نمونه داده  10،000 سازي سیستم پیشنهادي از پیاده

استخراج  1يساز یتصادفزدن و  روش برهم باکه ) 225،745
از مجموعه داده  یرمجموعهز نیا .است شده  استفادهایم  کرده

 DDoSنرمال و ترافیک  کیاز تراف یسهم مشابه يدارااصلی 
 به DDoS نمونه 5655و نرمال نمونه  4345ترتیب بدین  است.

پر  راهبرداز  2گمشده ریمقاداست. براي پر کردن  آمده  دست 
کردن با مقدار میانگین مقادیر موجود در همان ستون یک ویژگی 

سازي، مقادیر  است. همچنین با استفاده از نرمال شده  استفاده
آوریم تا  خص میهاي مختلف را به یک مقیاس مش پراکنده ویژگی

 یجادشدهازیادي بر مدل  یرتأثبزرگ یا کوچک بودن یک ویژگی 
نگذارد. لازم به ذکر است که در سیستم پیشنهادي از رویکرد 

min-max شده  استفادهکه بسیار متداول است،  }0، 1{در دامنه 
 است.

 

1 Shuffling and randomization 
2 Missing values 

 يبند دسته يها مدلتنظیم پارامترها در . 5-4

هاي یادگیري ماشین درخت  مدلدر سیستم پیشنهادي از 
با دو رویکرد  جنگل تصادفیو  هیچندلاپرسپترون  ،تصمیم

براي ایجاد مدل و  4ي اکثریترأو  3پذیري تجمیعگروهی 
 يها تمیالگور است. شده  استفادههاي جدید  بندي داده دسته

امکان  ماهستند که به  5ییپارامترها ابر يدارا نیماش يریادگی
 میتنظ خودرا با مجموعه داده خاص  تمیالگوردهند رفتار  یم

ابر  يبرا ریاستفاده از مقاد یچگونگ ،معمول طور به .میکن
مجموعه داده خاص  کیدر  شده  داده تمیالگور کی يپارامترها

با تنظیم ابر در سیستم پیشنهادي،  .]27[ است زیبرانگ چالش
 ایم. دادهها را افزایش  پارامترهاي بهینه عملکرد و دقت مدل

یکی از ابر پارامترهاي مهم در الگوریتم درخت تصمیم، عمق 
چه  شده جادیا کند که مدل عمق درخت تعیین می. استدرخت 

تر شود دقت  درخت عمیق اندازه هر پذیر است. انعطاف میزان
 آزمایش مجموعه دقتبه بعد  عمقییابد اما از یک  افزایش می
 جادیا و مدل افتادهاتفاق  6ازحد شیبشود زیرا برازش  خراب می

. همچنین کند هاي مجموعه آموزش را حفظ می تمام داده شده
ممکن است از یک عمقی دقت مجموعه آزمایش تغییر زیادي 

مدل خود را  صرفاًبه عمق بیشتري برویم،  که  یصورت درنداشته و 
. به همین دلیل تر نماییم پیچیده و زمان یادگیري را طولانی

پارامتر عمق درخت یکی از معیارهاي اساسی در تنظیم تعیین ابر 
درخت تصمیم و دستیابی به نتایج مطلوب این الگوریتم  7کردن

 .استیادگیري ماشین 

 شده  داده) نشان 6رسم شده شکل ( 8که در طرح طور همان
و آزمایش را با افزایش عمق  است، میزان دقت مرحله آموزش

ترین مقدار براي  بهینه 4عمق  جهیدرنتایم.  آورده به دستدرخت 
زیرا در این عمق به بیشترین دقت است؛  max_depthابر پارامتر 

و از آن عمق به بعد تغییر زیادي در دقت حاصل  میا افتهی دست
 شود. نمی

 

3 Bagging 
4 Voting Majority 
5 Hyperparameter 
6 Over fitting 
7 Tune 
8 Plot 
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 تعیین عمق بهینه براي درخت تصمیم ).6( شکل

ي بهینه پرسپترون ابر پارامترها آمده دست بهبهینه  مقادیر
 است. شده داده ) نشان2دول (جدر  یهچندلا

 

 هیچندلاابر پارامترهاي بهینه پرسپترون  ).2جدول (

Value 
 

Best Parameters: 
 

tanh 
 

activation 
 

0.05 
 

Alpha 
 

(4,4,4) 
 

hidden_layer_sizes 
 

adaptive 
 

learning_rate 
 

adam 
 

solver 
 

 
Best Score found: 99.68% 
 

 

استفاده از الگوریتم جنگل تصادفی، رویکرد مزیت عمده 
برازش  گیري گروهی آن بوده که باعث جلوگیري از مشکل تصمیم

دقیق و قوي در زمینه  روشی عنوان بهشود و  می 1ازحد یشب
است. به دلیل مزایاي این الگوریتم در  شده  شناختهبندي  دسته

بهینه است. مقادیر  قرارگرفته استفاده موردسیستم پیشنهادي 
) نشان 3جنگل تصادفی در جدول ( يابر پارامترها آمده دست به

 است. شده  داده

 

1 Over fitting 

 ابر پارامترهاي بهینه جنگل تصادفی). 3جدول (

Value 
 

Best Parameters: 
 

entropy 
 

criterion 
 

300 
 

n_estimators 
 

 
Best Score found: 99.79% 
 

 بندي رویکردهاي دسته. 5-5

بندي از سیستم پیشنهادي دو رویکرد  دستهبراي بخش 
ال را با استفاده از ابر پارامترهاي اي و یادگیري فع یادگیري دسته

اي که براي هر الگوریتم یادگیري ماشین در بخش قبل  بهینه
 .ایم سازي کرده یافت شد پیاده

 اي یادگیري دسته. 5-5-1

 و پذیري تجمیعروش دو  ،يا دسته يریادگی کردیدر رو
که  است گرفته  انجامجدا  صورت به 2يریگ يرأبند مبتنی بر  دسته

 است.   شده  پرداختهدر ادامه به توضیح هر یک 

 3پذیري تجمیع

 زمان هم طور بهبندهاي مختلف  توان از دسته در این روش نمی
استفاده کرد، به همین دلیل با استفاده از یک حلقه و براي هر 

بار روش  یشنهاد شده، یکپالگوریتم یادگیري ماشین 
مورد مقایسه قرار  هم باپذیري را اجرا کرده و خروجی را  تجمیع

به  MLPو  DT ،RFهاي  الگوریتم ایم. پس از اجراي کد براي داده
 بهدرصد دقت  81/99درصد و  01/99درصد،  50/98ترتیب 

 است. آمده دست 

 گیري يرأبند مبتنی بر  دسته

یک نسخه از مجموعه داده سازي این روش ابتدا  یادهپبراي 
الگوریتم یادگیري ماشین قرار داده و پس  هر در اختیار را آموزش

ي اکثریت نتیجه نهایی مشخص أاز ایجاد و آموزش مدل با ر
 آمده  دست  بهدرصد  31/98پس از اجراي کد، دقت  شود. می

 است.

 یادگیري فعال. 5-5-2

، در سیستم پیشنهادي الفع یادگیري مختلف سناریوهاي از
این  است. شده  استفاده مبتنی بر استخر يبردار نمونهاز سناریو 

زمینه یادگیري در  شده شناخته هايویسنار نیبهترروش یکی از 
 

2 Voting Classifier 
3 Bagging 
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عنوان  بهکل مجموعه داده را در یک متغیر ابتدا  .است الفع 
س بخش کوچکی از ، سپکنیم استخر نگهداري می مجموعه داده

مجموعه آموزش و  عنوان  بهدرصد) را  5هاي داراي برچسب ( داده
گیریم و  مجموعه آزمایش در نظر می عنوان بهدرصد را  25

هاي آموزش و آزمایش را از مجموعه داده  رکوردهاي مجموعه
 کنیم. استخر حذف می

با استفاده از مجموعه داده آموزش، یک مدل اولیه ایجاد 
هاي مجموعه آزمایش مدل را اعتبارسنجی  کرده و با داده

وجو عدم  کنیم. همچنین در این مقاله از چارچوب راهبرد پرس می
بر اساس احتمال وجود  است. در این راهبرد شده  استفادهقطعیت 

 نییتع براي یادگیرينقاط ارزشمند کلاس، یک در  نمونه داده
 نقطه به نیتر کینزد کیلجست ونیرگرس بند دسته. در شود می
 عبارت  ؛ بهنقطه است نیتر نامشخص) 5/0احتمال = (آستانه  حد

به دلیل یافتن  ،نی؛ بنابرادارداي است که قطعیت کمی  نقطه گرید 
بیشتر و کمتر  3/0تمام نقاطی که قطعیت کمی دارند یک بازه با 

 نانیعدم اطم هعنوان دامن  به) 53/0تا  47/0 نیب احتمال(
است. لازم به ذکر  شده  زدهاست. این مقدار تخمین  شده  انتخاب

 بند رگرسیون لجستیک که یک است، براي استفاده از دسته
، CICIDS2017 دادهاز مجموعه  استبند دودویی  دسته
داده هاي مشکوك را براي انجام بررسی بیشتر از مجموعه  داده

 صورت بهبندي  بنابراین مسئله دسته؛ کنیم استخر حذف می
 ) خواهد شد.DDoSبندي ترافیک نرمال و ترافیک  دودویی (دسته

هایی از مجموعه داده که قطعیت  پس از اجراي حلقه، نمونه
هاي جدید به همراه  داده عنوان  بهو  شده یی شناساکمی دارند 

زش جدید ایجاد کرده و مجموعه آموزش قبلی، یک مجموعه آمو
دهیم. همچنین روند آموزش مدل را با  آموزش می مجدداًمدل را 

مطلوبی برسیم. به دلیل  دقت  بهتا  میده یمبار تکرار ادامه  100
هاي مجموعه  در هر بار آموزش مدل تعدادي از داده که  نیا

شوند،  بندي می دسته یدرست بهآموزش نادرست و در برخی موارد 
 بررسیهاي آزمایش را  بار داده 5ن دلیل با یک حلقه به همی

شوند را در  بندي می هایی که اشتباه دسته کرده و اندیس داده
 کنیم. داري می نگه uncrt_indآرایه 

ماشین براي زدن برچسب  گو پیشلازم به ذکر است که از 
 استفاده uncrt_indدر آرایه  شده مشخصهاي  صحیح به نمونه

 است. شده 

 
 

مجموعه داده آموزش، مدل را دوباره  یروزرسان پس از به
 .میکن یم جادیا

 
 

قبل  بخشدر  ذکرشدهبند  لازم به ذکر است که از سه دسته
است.  شده  استفاده تیاکثر يرأ کردیبا رو یروش گروه صورت به

 رهیذخ acc_active هیو در آرا شده  محاسبهدقت هر مرحله 
 .گردد یم

 
. شود یم تکرار استخرمجموعه  يروند تا اتمام رکوردها نیا

در هر تکرار  الیادگیرنده فعدقت  )7رسم شده در شکل ( طرح در
 .است شده  دادهنشان 
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 بندي با رویکرد یادگیري فعال دقت دسته ).7( شکل

 . ارزیابی نتایج5-6

 شده  ارائهراي افزایش دقت طرح پیشنهادي نسبت به روش ب
، درخت هیچندلاي پرسپترون بندها دستهدر مقاله مرجع از 

تصمیم و جنگل تصادفی با روش گروهی و دو رویکرد یادگیري 
اي و یادگیري فعال استفاده شد. همچنین براي اطمینان از  دسته

، روش گروهی با روند ازحد شیبعدم ایجاد مشکل برازش 
 بهبنابراین دقت ؛ به کار گرفته شد fold-10 1اعتبارسنجی متقابل

 صحت دارد. ازحد شیببدون مشکل برازش  آمده  دست 

بندي  هاي دسته ي بهینه براي مدلابر پارامترهابا یافتن 
در این مقاله سعی در بهبود دقت شناسایی و  شده  انتخاب
از ترافیک  شده  عیتوزبندي ترافیک حمله منع سرویس  دسته

) دقت متوسط هر مدل 4ایم. در جدول ( نرمال شبکه را داشته
ابر با استفاده از  fold-10یادگیري ماشین با اعتبارسنجی متقابل 

است. لازم به ذکر  شده  دادهي بهینه براي هر مدل نشان پارامترها
ي بهینه در رویکردهاي یادگیري ابر پارامترهااست که از این 

 است. شده  استفادهاي و یادگیري فعال براي افزایش دقت  دسته
 

 يبا ابر پارامترها يبند دسته يها حاصل از مدل جینتا ).4جدول (
 نهیبه

مدل 
 یادگیري

 شده نهیبهپارامترهاي 

 دقت متوسط
با 

اعتبارسنجی 
 متقابل

تشخیص 
 نادرست

DT max_depth: 4, 
 

90/98 % 16 
 

1 Cross Validation (CV) 

max_features: 3, 
 

min_samples_leaf: 7 
 

MLP 

 
activation: 'tanh', 

 
alpha: 0.05, 

 
hidden_layer_sizes: 

(4, 4, 4), 
 

 learning_rate: 
'adaptive', 

 
solver: 'adam' 

 

61/99 % 10 

RF 

 
criterion: 'entropy', 

 
 max_depth: 3, 

 
 n_estimators: 200 

 

05/99 % 15 

 

 يا دسته يریادگی جینتا. 5-6-1

عدد و تعداد نمونه  7000تعداد نمونه مجموعه آموزش 
 دست  بهنتایج است.  شده  انتخابعدد  3000مجموعه آزمایش 

 وپذیري  تجمیع اي با روش گروهی از یادگیري دسته آمده 
 است. شده  داده) نشان 5در جدول ( ي اکثریتریگ يرأ

 اي با روش گروهی از یادگیري دسته آمده دست به جینتا ).5جدول (

 دقت با اعتبارسنجی متقابل روش گروهی مدل یادگیري
 

DT 
 

 پذیري تجمیع

50/98 % 

 

MLP 
 

81/99 % 

 
RF 
 

01/99 % 

 
DT 
 

 % 31/99 تیاکثر يریگ يرأ
 

MLP 
 
 

RF 
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با روش گروهی  DTی براي ختگیر درهمماتریس  ).6جدول (
 پذیري تجمیع

Suspicious DDoS BENIGN  

11 0 1689 BENIGN 

3 859 0 DDoS 

437 0 1 Suspicious 

ی با روش گروه RF يبرا یختگیر درهم سیماتر ).7جدول (
 پذیري تجمیع

Suspicious DDoS BENIGN  

16 0 1684 BENIGN 

3 859 0 DDoS 

431 0 7 Suspicious 

ی با روش گروه MLP يبرا یختگیر درهم سیماتر ).8جدول (
 پذیري تجمیع

Suspicious DDoS BENIGN  

0 10 1690 BENIGN 

0 853 0 DDoS 

441 0 6 Suspicious 

 

 فعال يریادگی جینتا. 5-6-2

بودن آموزش و  بر زمانیکی از معایب جنگل تصادفی 
زمانی که از روش این مشکل جدید است که  هاي داده ینیب شیپ

در رویکرد یادگیري  شود. می برطرف شودال استفاده یادگیري فع
مدل نتواند  که ی درصورتفعال، هنگام مشاهده داده جدید 

و در  کرده دایپبندي کند دقت مدل افت  ی آن را دستهدرست به
تکرار بعد به دلیل آموزش موارد اشتباه به مدل دقت افزایش 

 يبند عدم وجود دسته لیبه دل زیتکرارها ن یدر برخیابد.  می
بار تکرار و  100مدل با دقت دقت ثابت مانده است.  زانیاشتباه، م
 20/99 نیانگیو دقت م افتهی شیافزاداده به مدل،  7000آموزش 

 است. آمده  دست  به درصد

 با مقاله مرجع جینتا سهیمقا. 5-7

 kهاي یادگیري ماشین،  در مقاله مرجع از الگوریتم
ترین همسایه، ماشین بردار پشتیبان و جنگل تصادفی  نزدیک

 نهیبه يم پارامترهایو با تنظ یج تجربیدر نتااست.  شده استفاده
 و درصد 92 ،درصد 95ب یبه ترت نیر معیدر مجموعه مقاد شده 

پیشنهادي  روش در .اند داده ارائه را دقتنمرات  درصد 66/99
و جنگل  هیچندلاهاي درخت تصمیم، پرسپترون  مقاله از الگوریتم
 ي اکثریتریگ يرأپذیري و  هاي گروهی تجمیع تصادفی به روش

 هیچندلااست و بالاترین دقت مربوط به پرسپترون  شده  استفاده
. استدرصد  81/99پذیري و به میزان  با روش گروهی تجمیع

بندي  دهد که میزان دقت دسته ینشان م آمده دست بهنتایج 
نسبت به مقاله مرجع به  DDoSترافیک نرمال از ترافیک حملات 

ی بهبود داشته است و دلیل آن استفاده از توجه قابلمیزان 
بندي گروهی  هاي قدرتمندتر و استفاده از روش دسته الگوریتم

یادگیري فعال در سیستم . همچنین استفاده از رویکرد است
مدل یادگیري ماشین شده و ط آموزش برخموجب  پیشنهادي

بهتري خواهد داشت. نتایج  نسبت به حملات روز صفر عملکرد
 است. شده  داده) نشان 9مقایسه شده با مقاله مرجع در جدول (

 مقایسه نتایج با مقاله مرجع ).9جدول (

 
مدل 

 یادگیري
نوع 

 یادگیري
 روش گروهی

دقت با 
اعتبارسنجی 

 متقابل

مقاله 
 مرجع

 
KNN 

 

یادگیري 
 اي دسته

 نشده  استفاده
 است.

۹۵ % 

 
SVM 

 
۹۲ % 

 
RF 
 

۶۶/۹۹ % 

طرح 
پیشنهاد

 ي

 
DT 
 

یادگیري 
 فعال

 يریگ يرأ
 تیاکثر

 و

 پذیري تجمیع

۸۱/۹۹ % 
 

MLP 
 

 
RF 
 

 

نتایج روش پیشنهادي با سایر  سهیمقا. 5-8

  ها مقاله
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 گیري . نتیجه6
هاي یادگیري ماشین براي دستیابی به بیشترین دقـت و   لگوریتما

  یدرصـورت بهبود عملکرد خود نیاز به نمونه آموزشی بالایی دارنـد  
گـذاري   مجموعه داده بدون برچسب داشته باشـیم و برچسـب   که

مجموعه داده توسط کارشناس انسانی داراي هزینه زمانی و مـالی  
و بـدون   تر کوچکمجموعه داده زیادي باشد مجبور به استفاده از 

، بـه دلیـل   DDoSبرچسب هستیم. در مسئله شناسایی حمـلات  
در مقابـل   سـنتی هـاي   ها و ابزارهاي حمله مـدل  روشزیاد بودن 

شـوند.   مـی  2دور خـوردن ، دچار خطـا و حتـی   1حملات روز صفر
 شـده  دی ـتولهـاي   رخـداد نگاشـت  همچنین به دلیل حجم بـالاي  

و ابزارهاي شناسـایی و پیشـگیري از نفـوذ،    دیوارهاي آتش توسط 
 رخـداد نگاشـت  شـامل   3حجـیم  يهـا  دادهگذاري  امکان برچسب

هاي نظارت بر شبکه وجود ندارد. به همین دلیل اسـتفاده   دستگاه
ال در زمینه تشخیص حملـه  از روش یادگیري فعDDoS   موجـب

گذاري شده  شود تا با استفاده از مجموعه داده کوچک برچسب می
 .افتی  دستبالایی  دقت بهوان بت

 

1 Zero-day attacks 
2 Bypass 
3 Big Data 

مدل در  کیآموزش  يبرا يشتریب يها ، هرچه دادهیطورکل به
ال فع يریادگیاز روش  که نیااز  نظر  صرفدسترس باشد، 

استفاده از  با حال نیا بادقت بالاتر است.  خیر ایشود  یاستفاده م
 يکمتر اریبس يها دادهمجموعه توان با  یال، مفع يریادگی رویکرد

 .افتی  دست مطلوبدقت  کیبه 
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