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Abstract 
Tor is one of the most popular networks providing anonymity and privacy on the Internet that works using 
volunteer systems from around the world. Low latency operation makes it suitable for things like web browsing. 
The way to select a path in tor network is one of the influential factors in the efficiency and security of this network. 
The path selection algorithm in the tor network has undergone many changes over its original design. These 
changes have been made for reasons such as increased efficiency, reliability, and load balancing, sometimes even 
in response to introduced attacks, they have to change the path selection algorithm. So far, many papers have 
looked at how to choose relays in the creation of circuits, but none of them, despite the open-source of the tor code, 
did not analyze the routing algorithm and the weighting method of the relays. And they have not proved logically 
and mathematically the relations used in this algorithm. In this paper, we attempt after fully analyzing the tor 
routing algorithm, for the first time, the exact logical and mathematical proofs of the relationships used in this 
algorithm are discussed. In this paper, we tried to investigate the anonymous network routing algorithm as the 
largest current anonymous network in the world. 
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  چکیده

داوطلبانـه   هـاي  یستماست که با استفاده از س ینترنتدر سطح ا یخصوص یمو حفظ حر یکننده گمنام فراهم يها شبکه ینتر از محبوب یکیر تُ
در  یرانتخـاب مس ـ  ي . نحـوه سـازد  یهم چون گردش در وب مناسب م يامور يکم، آن را برا یر. کارکرد تُر با تأخکند یدر سرتاسر جهان کار م

 کنـون آن، تـا  یـه اول یتُر نسبت به طراح ـ ي در شبکه یرانتخاب مس یتمشبکه است. الگور ینا یتو امن ییدر کارا یرگذارمل تأثعوا ازتُر  ي شبکه
 یحت ـ یـا انـد و   و توازن بار صـورت گرفتـه   یناناطم یتقابل یی،کارا یشچون افزا یلیبه دلا ییراتتغ ینشده است. ا یاديز تغییرات خوش دست

انتخـاب   ي یوهش ـ بررسی به کنونتا یادياند. مقالات ز شده یرانتخاب مس یتمالگور ییرمجبور به تغ شده، یبه حملات معرف اسخاوقات در پ یبرخ
و   یـه هـا را مـورد تجز   رلـه  یده ـ و نحـوه وزن  یریابیمس یتمباوجود منبع باز بودن کد تُر، الگور کدام یچه یاند ول مدار پرداخته یلها در تشک رله
شـده اسـت بعـد از     یمقاله سـع  یناند. در ا اثبات نکرده یاضیو ر یرا از لحاظ منطق یتمالگور ینو روابط مورد استفاده در ا اند دهنداقرار  یلتحل
  .پرداخته شود یتمالگور ینروابط مورد استفاده در ا یاضیو ر یمنطق یقبار به اثبات دق یناول يتُر، برا یریابیمس یتمکامل الگور یلو تحل  یهتجز

یریابیمس ی،: شبکه تُر، گمنامها یدواژهکل

 مقدمه .1

امروزه، محافظت از حریم شخصی کاربران تبدیل به یکی از 
هاي حفظ امنیت شده است. اگرچه با استفاده از  ترین نیازمندي مهم

یرمجاز به غتوان جلوي دسترسی  رمز کردن انتها به انتها، می
حال همچنان  ینا باشده را گرفت، ولی  بدل و ردهاي   محتواي پیغام

آید که  می به دستاطلاعات زیادي با استفاده از تحلیل ترافیک 
شود. در برخی شرایط،  تواند موجب نقض امنیت کاربران  می

تواند  دهی و یا حجم ارسال داده، می بندي، آدرس دانستن زمان
ي محتواي پیغام، نشت اطلاعات داشته باشد، خصوصاً در  اندازه به

مثل یک محیط نظامی که ارسال یک پیغام و یا درنگ  شرایط بی
ي یک طرح و یا تصمیم  تواند نشانه برقراري یک تماس خاص می

هاي  الوقوع باشد. براي اینکه بتوان از حریم شخصی عامل قریب 
بایست علاوه بر اینکه از  برقراري یک ارتباط حفاظت نمود می

دیشید که با دسترسی غیرمجاز به داده جلوگیري کرد، تدابیري ان
 را پنهان نمود. باهمها وابستگی طرفین یک ارتباط  استفاده از آن

 استفاده موردهاي  ارتباط مبتنی بر گمنامی یکی از فناوري
  به کاربر این امکان را که ينحو به استجهت حفظ حریم شخصی 
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بدون نیاز به  ،دهد تا بتواند با دیگران ارتباط برقرار نماید می

خواهد با او ارتباط برقرار  هویت خود و یا شخصی که می اینکه
کس نباید  آشکار سازد. در چنین ارتباطی هیچکند را 
وابستگی عامل برقراري ارتباط به عمل و یا  هرگونهمتوجه 

جریان خاصی شود. کاربرانی که از ارتباط گمنام استفاده 
کنند که از حریم شخصی خود در برابر آن  کنند، سعی می می

اي که قصد آشکار کردن این ارتباط را دارند، حفاظت  دسته
شود ممکن است،  نمایند. اطلاعاتی که از این طریق فاش می

 بازگشتی را به ثمر برسانند. یرقابلغت سنگین و خسارا
معدودي وجود دارند که در  هاي یستمسدر حال حاضر، فقط 

تأخیر فعالیت   ي یک ارتباط گمنام عملی و کمزمینه ارائه
بر ، تُر نام دارد که ها یستمس. یکی از مشهورترین این کنند یم
 شده است. سازي یادهپمسیریابی پیازي  ي یهپا

با  ها رلهاز  يا مجموعهبا عبور ترافیک از  ها یستمساین عموم 
. کنند یممتفاوت سعی در گمنام ماندن ارتباط  يها پروتکل

 یرهايتأخگاهی حین استفاده، با  ها شبکهکاربران هر یک از این 
ها توسط بسیاري از که این تأخیر شوند یم رو روبهزمانی طولانی 

اد تعدشبکه،  آنك از با تر یجهنت در. یستن تحمل  قابلکاربران 
ي مجموعهیابد و در یک میکاهش ي گمنامی مجموعهي عضاا
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 .شود یمتر حترامنیت انقض گمنامی کوچک 
برقراري یک ارتباط گمنام کم تأخیر  منظور بهي تُر شبکه

ولی کاربران این شبکه به دلیل سرعت مناسب از  شده یطراح
روز به کاربران این شبکه بهزعملکرد این شبکه راضی هستند و رو

ین امنیت ار در کارایی و اعامل تأثیرگذ ینتر مهم. شود یمافزوده 
از میان هزاران رله موجود در شبکه مسیر ب نتخاي اهنحوشبکه، 

ین در اما دارد. به همین منظور سه که عموماً طولی برابر  است
مورد  شبکه تُر را در مسیر ب نتخامقاله، جوانب مختلف روش ا

همچنین الگوریتم مسیریابی مبتنی بر  .دهیم یمبررسی قرار 
پهناي باند را تشریح و براي اولین بار روابط موجود در آن را 

 کنیم. منطقی و ریاضی اثبات می لحاظ ازدقیق  طور به
که در قسمت دوم  استمقاله به این صورت  یده سازمان

شود. در قسمت  مختصر شبکه گمنامی تُر معرفی می صورت به
و ارزیابی قرار  یبررس موردیات آن ئجزسوم نحوه انتخاب مسیر و 

اثبات و  ها دهی رله وزنالگوریتم به گیرد. در قسمت چهارم  می
در  .پردازیم یمدر آن  مورداستفادهدقیق منطقی و ریاضی روابط 

بکه تُر را با توجه به قسمت پنجم نیز الگوریتم مسیریابی در ش
ي ها بخشها شرح داده و سپس  ضرایب پهناي باند هر یک از رله

گیري کلی و مراجع نتیجه دربردارندهششم و هفتم در انتهاي کار 
 خواهند بود.

 معرفی ترُ .2

که در  استمسیریابی پیازي  ي یافته تکاملتُر آخرین پروتکل 
معرفی   ]1[دینگلدین و همکارانش در توسط راجر  2004سال 

ي گمنامی پیاز  ، تغییراتی را در شبکهتُري  گردید. طراحان شبکه
را بهبود   پذیري آن کردند تا امنیت، کارایی و گسترش اعمال

این شبکه در   ]2[بخشند. پس از گذشت چند سال، طبق مرجع 
سازي شده لقب  ي گمنامی پیاده ترین شبکه بزرگ 2010سال 

و روزانه صدها هزار  استرله  2000گرفت که شامل بیش از 
 کنند. کاربر از آن استفاده می

عملکرد این شبکه به این صورت است که کاربر تُر ابتدا 
تر سپس اطلاعات دقیقو ) 1(راهنماي شبکه ها رلهلیست کامل 

هاي  3کننده از تصدیق ) را2رله کننده یفتوص(ها  آناز  امهرکد
 ها کننده تصدیقراهنماي شبکه توسط  نماید.می بارگیري شبکه

در  کاري محتویات آن جلوگیري شود.شود تا از دستامضا می
نماید که  ي تُر هر کاربر مسیري شامل سه رله را انتخاب می شبکه

ها، از طریق آن ارتباط رمز شده  پس از تبادل کلید با اولین آن
گذارد و  دوم کلیدي را به اشتراك می  رلهزند و با  یک تونل می

باشند  ي تُر رمز می تمام ارتباطات در شبکه .آخر ی الور ط همین
خواهد با او  رله آخر و مقصدي که کاربر میمسیر بین  جز به

 

1 Network Consensus 
2 Relay Descriptor 
3 Directory Authority 

 ارتباط برقرار کند.
هاي در شبکه مدت یطولانبراي مقاومت در برابر حملات 

ي اولین بار اجرا افزار ترُ خود را براگمنامی، هر کاربر وقتی نرم
هاي سریع و پایدار رلهاز مجموعه  4محافظ کند، سه رلهمی

ها در دسترس هستند، محافظ کند. تا زمانی که اینانتخاب می
در هر مدار که توسط  رلهشود. اولین محافظ جدیدي انتخاب نمی

محافظ است. همچنین  رلهشود، یکی از این سه کاربر انتخاب می
خاب هاي تُر به نحوي انترلهآخر را از زیرمجموعه  رلهکاربر 

ه شبکه اینترنت منتقل شود کند که اجازه دهد ترافیک ب می
 رله، رلهرود). به این ترافیک به شبکه اینترنت نمی (لزوماً

خروجی یک سیاست خروج دارد که  رلهگویند. هر می 5خروجی
ها ارسال کند، تواند ترافیک را به آنمی رلههایی را که آن پورت

خروجی باید به نحوي باشد  رلهکند. بنابراین انتخاب مشخص می
 رلهیاست خروجی آن که اطلاعات ارسالی توسط کاربر، با س

 6میانی رله يجا بهتواند دیگري می رلههماهنگی داشته باشد. هر 
 استفاده شود.

ترین دلایل تأثیرگذار روي امنیت و کارایی چنین  یکی از مهم
ي نامناسب انتخاب  انتخاب مسیر است. نحوهنحوه  یی،ها شبکه

عبور  ها از مسیرهاي با کارایی پایین شود که بسته مسیر باعث می
هاي داراي  از رله یش از حدبي  علاوه بر این، استفاده  کنند.

گمنام ساز  يها شبکهشرایط خوب تا حدي انتخاب مسیر را در 
هاي  گردد که برخی رله این باعث می  کند. بینی می قابل پیش

ها  داراي پهناي باند بالا زیاد انتخاب شوند تا جایی که سایر رله
از این طریق نقض گمنامی   گیرند. رار نمیق استفاده مورداصلاً 

  شود. پذیر می امکان یراحت بهکاربران و حمله به این شبکه 
دهد. )، معماري کلی شبکه گمنامی تُر را نشان می1شکل (

شبکه گمنامی
کاربر

گره محافظ ورودي گره میانی گره خروجی

سرور مقصد

     سرور راهنما
 اجزاي شبکه گمنامی ترُ .)1شکل (

 انتخاب مسیر در شبکه ترُ .3

ي تُر نسبت به طراحی اولیه آن،  الگوریتم انتخاب مسیر در شبکه
خوش تغییرات زیادي شده است. این تغییرات به  دست تاکنون

دلایلی چون افزایش کارایی، قابلیت اطمینان و توازن بار صورت 
اند و یا حتی برخی اوقات در پاسخ به حملات  گرفته

 

4 Guard Relay 
5 Exite Node 
6 Milddel Node 
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الگوریتم انتخاب مسیر ، مجبور به تغییر ]4[-]3[شده یمعرف
 اند. شده

 رلهکلیات انتخاب مسیر به این صورت است که ابتدا آخرین 
د. در تمام مسیرهاي نشو ها انتخاب می رلهمسیر و سپس سایر 

بار انتخاب شود و   شده یک رله اجازه ندارد بیشتر از یک  انتخاب
 انتخاب هاي تمام رله  ]5[1سیبلي  منظور جلوگیري از حمله به

 یرزهاي پروتکل اینترنت از  آدرس بایست داراي می شده 
این حمله به این صورت است که ( .باشندمختلف  يها شبکه
ي محلی  کننده چند رله را روي یک سیستم یا یک شبکه حمله

کند تا کاربر به طور اتفاقی مسیري را انتخاب کند  اندازي می راه
ها باشد. سپس با  ي این رله ابتدا و انتهاي آن زیر مجموعه رلهکه 

مرتبط کردن این دو جریان به یکدیگر گمنامی کاربر را نقض 
ي تُر  در امنیت شبکه یرگذارتأثاز موارد بسیار مهم و ) نماید
. اینکه ترافیک ما از چه است  ي انتخاب مسیر در این شبکه نحوه

رهایی ارسال شود، از چه مسیري هایی عبور کند و به چه کشو رله
امکان مانیتور  2هاي خودمختاري عبور نماید و یا اینکه چه سیستم

ثیر روش أکردن ترافیک ما را داشته باشند همه و همه تحت ت
  باشند. انتخاب مسیر می

آل بودن گمنامی در انتخاب مسیر شبکه  اگر فرض را بر ایده
 صورت بهرا  ها رلهباید تُر در نظر بگیریم، همه کاربران تُر، 

. در کنندفعال انتخاب  يها رلهیکنواخت از میان مجموعه همه 
در فرآیند انتخاب مسیر هیچ  توانند ینماین صورت مهاجمان 

اختلالی ایجاد کنند مگر اینکه تعداد روترهاي بیشتري را به 
خدمت بگیرند. اتخاذ این روش منجر به یک عملکرد ضعیف در 

هاي با عملکرد ضعیف با همان روتر چراکهشود، شبکه گمنامی می
تر هایی با منابع و عملکرد قوي که روتر اند شده  انتخاباحتمالی 

. بنابراین براي بالا بردن عملکرد، در تُر ]3[در شبکه حضور دارند 
هاي با پهناي باند  تمایل به انتخاب رله بر اساسانتخاب هر رله 

هاي آن و مکان  پرچم بر اساسو وزن هر رله  یده بیشتر، وزن
 گردد. قرارگیري آن در مسیر، تعیین می

ها در  ي انتخاب رله مقالات زیادي تاکنون به بررسی شیوه
است که  شده  ارائههاي متنوعی  اند و روش شبکه تُر پرداخته

توان به انتخاب مسیر با استفاده از مفهوم  یمها  این روش ازجمله
هاي  ، انتخاب مسیر با توجه به عبور از سیستم  ]]8[-]6[[ اعتماد

و انتخاب مسیر با در نظر گرفتن زمان  ]]10[-]9[[خودمختار
که ذکر  طور هماناشاره کرد.  ]]12[-]11[[ها  بسته وبرگشت رفت
ها  پهناي باند رله اساس بردر حال حاضر انتخاب مسیر در تُر  شد
و روابط  گیرد یمشود که در ادامه مورد بررسی قرار  دهی می وزن

 گیرند. موجود در آن مورد ارزیابی و اثبات قرار می

 

1 Sybil attack 
2 Autonomous Systems (AS)   

 ها رلهپهناي باند دهی  وزنالگوریتم  .4

در حالت کلی در شبکه گمنامی تُر یکسري رله داریم که فرض 
مشخصه پهناي باند و ها داراي دو  از این رله هرکدامکنیم  می

 ها رلهبه هر یک از  کننده یقتصدبرچسب هستند که توسط 
 منتصب شده است.

ها را در سه موقعیت  از رله هرکدامشبکه تُر، احتمال انتخاب 
 قابل. عملکرد کند یممشخص مسیر ابتدایی، میانی و انتهایی 

. یعنی همواره به دنبال استتُر همراه با حفظ امنیت  قبول 
اي بین عملکرد و امنیت است. این مفهوم و هدف در  مصالحه
 است. شده دادهنشان ) 2(شکل 

 ها رلهمشخص است هر یک از  )2(که از شکل  طور همان
مسیر  هاي یتموقعدر هر یک از  تواند یممطابق با برچسب خود 

ضریبی براي  ،قرار بگیرد، همچنین مطابق با مقدار پهناي باند
 .کند یممسیر اتخاذ  هاي یتموقعحضور در هر یک 

براي انتخاب  یتدرنهاها  دهی به رله قابل توجه است که این وزن
. استداده البته با حفظ امنیت  یک مسیر مناسب براي عبور

براي متعادل کردن و جلوگیري از تُر که اشاره شد،  طور همان
مختلف از  يها رلهدر بین سرریز ترافیک و کمبود پهناي باند 

 .]13[کند یمپهناي باند استفاده  اساس بردهی الگوریتم وزن
 

موقعیت ابتدایی موقعیت میانی موقعیت انتهایی

Guard Double Middle Exit

 
 ها دهی رله هدف کلی از وزن .)2شکل (

شده است. این  گذاري یانبناین الگوریتم برپایه چند اصل  
 اصول به قرار زیر است:

در موقعیت میانی برابـر مجمـوع    ها رلهمجموع پهناي باند . 1
 در موقعیت ابتدایی است. ها رلهد پهناي بان

در موقعیت انتهایی برابر مجموع  ها رلهمجموع  پهناي باند . 2
 در موقعیت ابتدایی است. ها رلهپهناي باند 

در هر سه موقعیت (ابتدایی،  Doubleها با برچسب . رله3
 رند.توانند قرار بگی میانی و انتهایی) می

هاي ابتدایی و  تنها در موقعیت Guardها با برچسب  . رله4
 توانند قرار بگیرند. میانی می

هاي انتهایی و  تنها در موقعیت Exitها با برچسب  . رله5
 توانند قرار بگیرند.  میانی می
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 معادله به شرح زیر  5، شده مطرحبا توجه به هر یک از اصول 
 آید. می به دست

)1( 𝑊𝑊𝑔𝑔𝐺 + 𝑊𝑊𝑔𝑑𝐷 = 𝑀 + 𝑊𝑊𝑚𝑑𝐷 + 𝑊𝑊𝑚𝑒𝐸
+ 𝑊𝑊𝑚𝑔𝐺  

)2( 𝑊𝑊𝑔𝑔𝐺 + 𝑊𝑊𝑔𝑑𝐷 = 𝑊𝑊𝑒𝑑𝐷 + 𝑊𝑊𝑒𝑒𝐸  

)3( 𝑊𝑊𝑒𝑑𝐷 + 𝑊𝑊𝑚𝑑𝐷 + 𝑊𝑊𝑔𝑑𝐷 = 𝐷 

)4( 𝑊𝑊𝑚𝑔𝐺 + 𝑊𝑊𝑔𝑔𝐺 = 𝐺  

)5( 𝑊𝑊𝑚𝑒𝐸 + 𝑊𝑊𝑒𝑒𝐸 = 𝐸  

 
شوند که پهناي  ) از این حقیقت ناشی می2) و (1( معادلات

باند باید در سه موقعیت مسیر به صورت یکنواخت تقسیم شوند. 
اي دیگر مفهوم هر یک از  اي سعی دارد از زاویه به گونه) 3(شکل 

 هاي یتموقعدر  ها رله(ضریب حضور هر یک از  موجود يها وزن
  .را بیان کند) 1(متفاوت یک مدار) در جدول 

 پارامترها ).1جدول (

 تعریف پارامترها

𝐺 
 ها آنروي  Guardکه برچسب  هایی رلهمجموع پهناي باند 

 خورده است.

𝐷 
 Exitو  Guardکه برچسب  هایی رلهمجموع پهناي باند 

 خورده است. ها آن)) روي Double( دوتایی(

𝐸 
 ها آنروي  Exitکه برچسب  هایی رلهمجموع پهناي باند 

 خورده است.

𝑀 
 ها آنکه هیچ برچسبی روي  هایی رلهمجموع پهناي باند 

 نخورده است.
𝑇  ها رلهمجموع پهناي باند تمام 

𝑊𝑊𝑔𝑑 
 Exitو  Guardکه برچسب  هایی رلهوزن و احتمال انتخاب 

 د.نقرار بگیر ابتدایی دارند، براي اینکه در موقعیت

𝑊𝑊𝑚𝑑 
 Exitو  Guardکه برچسب  هایی رلهوزن و احتمال انتخاب 

 د.نقرار بگیر میانیدارند، براي اینکه در موقعیت 

𝑊𝑊𝑒𝑑 
 Exitو  Guardکه برچسب  هایی رلهوزن و احتمال انتخاب 

 د.نقرار بگیر انتهاییدارند، براي اینکه در موقعیت 

𝑊𝑊𝑚𝑒 
دارند،   Exitکه برچسب  هایی رلهوزن و احتمال انتخاب 

 قرار بگیرند. میانیت براي اینکه در موقعی

𝑊𝑊𝑚𝑔 
دارند،  Guardکه برچسب  هایی رلهاحتمال انتخاب   وزن و

 قرار بگیرند. میانیبراي اینکه در موقعیت 

𝑊𝑊𝑔𝑔 
دارند،  Guardکه برچسب  هایی رلهوزن و احتمال انتخاب 

 قرار بگیرند. ابتداییبراي اینکه در موقعیت 

𝑊𝑊𝑒𝑒 
دارند،  Exitکه برچسب  هایی رلهوزن و احتمال انتخاب 

 قرار بگیرند. انتهاییبراي اینکه در موقعیت 

به   منظور  به. استمتغیر  7معادله و  5داراي  الگوریتماین 

، معادلات مذکور )1(در جدول  ذکرشدهمتغیر  7آوردن  دست
معادله کمکی دیگر  2به همین منظور نیاز به  باشند. فی نمیکا

 با ها رلهمقادیر پهناي باند توجه به مجموع است. بنابراین با 
 .کنیم یمسعی در حل این معادلات ، Exitو  Guardبرچسب 

Double

Guard Middle Exit

موقعیت ابتدایی موقعیت میانی موقعیت انتهایی

𝑊𝑊𝑔𝑔𝑔𝑔  
𝑊𝑊𝑚𝑚𝑔𝑔  

𝑊𝑊𝑒𝑒𝑔𝑔  

𝑊𝑊𝑔𝑔𝑔𝑔  
𝑊𝑊𝑚𝑚𝑔𝑔  

𝑊𝑊𝑚𝑚𝑚𝑚  𝑊𝑊𝑚𝑚𝑒𝑒  
𝑊𝑊𝑒𝑒𝑒𝑒  

 
 هاي متفاوت مسیر یتموقعدر  ها رلهدهی  گراف وزن ).3شکل (

آمده در شرایط متفاوت، ضریب  به دست معادله  5با حل 
متفاوت یک مدار  هاي یتموقعدر  ها رلههر یک از  حضور

 .آید یم به دست انتهایی)  -میانی -(ابتدایی
با توجه  وضعیت احتمالی زیر 3در ادامه این معادلات را در 

  کنیم. یمحل T و   G،Eبه مقادیر 

1 (𝐸 ≥ 𝑇/3 و 𝐺 ≥ 𝑇/3 )هاي ابتدایی و  در موقیعت
 انتهایی با کمبود پهناي باند مواجه نیستیم)

2 (𝐺 < 𝑇/3 و 𝐸 < 𝑇/3 هاي ابتدایی و  (در موقیعت
 )هستیم انتهایی با کمبود پهناي باند مواجه

3 (𝐺 < 𝑇/3 یا 𝐸 < 𝑇/3  در یکی از دو موقعیت ابتدایی)
 )هستیم یا انتهایی با کمبود پهناي باند مواجه

 .کنیم یمحال معادلات را در سه حالت مذکور بررسی 

𝑬. حالت اول (4-1 ≥ 𝑻/𝟑 و 𝑮 ≥ 𝑻/𝟑( 

بـا   يهـا  رلـه که مشخص اسـت، وضـعیت    طور هماندر این حالت 
تـوان یـک    مـی  یطـورکل  بـه مساعد است.  Exitو  Guardبرچسب 

در هـر زمـان کـه شـرایط      که يطور بهگیري انتزاعی داشت  نتیجه
گیـري بـراي مـا     خیلی خوب و یا خیلـی بـد بـود، آنگـاه تصـمیم     

ی خـوب  تر است. بنابراین در این حالت چـون شـرایط خیل ـ   راحت
هر دو موقعیت ابتدایی و انتهـایی دچـار کمبـود پهنـاي     در است (
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از  یجـه درنتگیـریم   ترین حالت را در نظر می آل باند نیستیم)، ایده
بـراي هـر سـه موقعیـت بـه صـورت        Double با برچسب يها رله

  گیریم، یعنی باید داشته باشیم: یکسان بهره می
         𝑊𝑊𝑒𝑑 = 𝑊𝑊𝑔𝑑 = 𝑊𝑊𝑚𝑑 

 معادله اصلی داریم: 5) از 3رابطه (طبق 

)6( 𝑊𝑊𝑒𝑑 + 𝑊𝑊𝑔𝑑 + 𝑊𝑊𝑚𝑑 = 1 → �
𝑊𝑊𝑒𝑑 = 1/3
𝑊𝑊𝑔𝑑 = 1/3
𝑊𝑊𝑚𝑑 = 1/3

 

 آوردیم. بـراي   به دست وزن را  7تا اینجا سه وزن از  بنابراین
معادلـه   5ها با توجه به  ها از همین یافته آوردن بقیه وزن به دست

 کنیم. شود، استفاده می در ادامه آورده می آنچه صورت بهصلی ا

)، 2) و همچنـین از روابـط (  7) رابطه (6) و (4)، (1از روابط (
 آید. می به دست ) 8) رابطه (6) و (5(

)7( 2𝑊𝑊𝑔𝑔𝐺 −𝑊𝑊𝑚𝑒𝐸 = 𝑀 + 𝐺 

)8( 𝑊𝑊𝑔𝑔𝐺 + 𝑊𝑊𝑚𝑒𝐸 = 𝐸 

) به 8) و (5) و همچنین از رابطه (7) و (4بنابراین از رابطه (
 آید. می به دست  𝑊𝑊𝑚𝑒و  𝑊𝑊𝑔𝑔ترتیب 

)9( 𝑊𝑊𝑔𝑔 =
𝑀 + 𝐺 + 𝐸

3𝐺
 

)10( 𝑊𝑊𝑚𝑒 =
2𝐸 −𝑀 − 𝐺

3𝐸
 

𝐆(دوم . حالت 4-2 < 𝐓/𝟑  و𝐄 < 𝐓/𝟑( 

 چراکهدر این شرایط مثل حالت اول اوضاع خیلی مساعد نیست 
دارند و همچین  Exit هایی که برچسب رلهمجموع پهناي باند 

ها کمتر  دارند از میانگین پهناي باند Guardهایی که برچسب  رله
دارند حائز  Doubleهایی که برچسب  رلهاست. پس در این حالت 

باید  ها یتموقعها به دیگر  باشند و در تخصیص آن اهمیت می
سیاست مناسبی اتخاذ کنیم. چون شرایط زیاد مناسب نیست، 

راین بناب، گیري کنیم توانیم تنها با پارامترهاي اخیر تصمیم نمی
پارامترهایی که  ازجملهباید دنبال پارامترهاي دیگر باشیم. 

رابطه گیري کمک کند، دو پارامتر  به ما براي تصمیم تواند یم
 باشند. می )11(

)11( �𝑅 = 𝑀𝑖𝑛(𝐸,𝐺)
𝑆 = 𝑀𝑎𝑥(𝐸,𝐺) 

تـوانیم زیـر    مـی شـده   یـف تعربا توجه بـه پارامترهـاي    اکنون
 تصمیم مناسب در نظر بگیریم.هاي دیگري را براي اتخاذ  حالت

𝐑. زیر حالت اول از حالت دوم: (4-2-1 + 𝐃 < 𝐒( 

ي هـا  رلـه گوید، مجموع حداقل پهناي باند بـین   یماین زیر حالت 

Exit  وGuard  ي بـا برچسـب   ها رلهوDouble    از حـداکثر پهنـاي
، کمتر است. به عبارتی در حالت دوم ایـن  Guardو  Exitباند بین 

در این حالـت مـا    چراکهشرایط تقریباً بدترین حالت ممکن است. 
 طـور  همانهم کمبود داریم.  Doubleي با برچسب ها رلهحتی در 

که قبلاً گفتیم، وقتی شرایط خیلی بـد شـود تکلیـف مـا هـم بـه       
گـر  تر است. با توجه به شرایط واضح است کـه دی  عبارتی مشخص

در موقعیـت   Doubleو  Exit ،Guardي با برچسـب  ها رلهنباید از 
کمبود پهنـاي   موقعیت دچار  در هر سه چراکهمیانی استفاده کرد 

𝑊𝑊𝑚𝑑باند هستیم و باید ایـن کمبـود را جبـران کنـیم، یعنـی(      +

𝑊𝑊𝑚𝑔 + 𝑊𝑊𝑚𝑒 = چون اوضاع در بدترین حالـت خـودش    ). البته0
را در  Exitي بـا برچسـب   هـا  رله برد واضح است که باید یمبه سر 

را در  Guardي بــا برچســب هــا رلــهتنهــا در موقعیــت انتهــایی و 
𝑊𝑊𝑔𝑔موقعیت ابتدایی قرار دهیم. ( = 𝑊𝑊𝑒𝑒 = 1.( 

بـه    شده یفتعروزن را با توجه به شرایط  7وزن از  5اینجا  تا
. امـا دو وزن دیگـر مسـتقیماً بـه اینکـه حـداقل و       آوردیـم  دست

کـدام   Guard و  Exit  با برچسب يها رلهن باند بیحداکثر پهناي 
زیر  صورت بهدیگري را  يها بخش. بنابراین زیر استاست، مربوط 

  گیریم. در نظر می

  1-2-4زیر حالت اول از) :𝐄 < 𝐆( 

دارند کمتر از  Exitیی که برچسب ها رلهوقتی مجموع پهناي باند 
وع پهناي باند باشد و از طرفی در مجم Guardي با برچسب ها رله
توانیم از  نمیهم محدودیت داریم، یعنی  Doubleبا برچسب  ها رله

Double     ها به هر دو موقعیت بدهیم، بلکه فقط بایـد آن را بـراي
یک موقعیت که وضعیت خـوبی نـدارد، اسـتفاده کنـیم. بنـابراین      

یعنی  𝑀𝑖𝑛(𝐸,𝐺)را باید به  Doubleي ها رلهواضح است که تمام 
E ) .اختصاص دهیم𝑊𝑊𝑔𝑑 = 0,𝑊𝑊𝑒𝑑 = 1.( 

  1-2-4از  دومزیر حالت) :𝑬 ≥ 𝑮( 

این زیر حالت برعکس زیر حالت قبلی است بنـابراین داریـم:                 
)𝑊𝑊𝑔𝑑 = 1,𝑊𝑊𝑒𝑑 = 0.( 

دو و وزن بـه صـورت ثابـت     5، 1-2-4در زیر حالت  بنابراین
یی بـا  هـا  رلهوزن دیگر بسته به مقدار حداقلی مجموع پهناي باند 

 ، تعیین شدند.Guardو  Exitبرچسب 

𝐑. زیر حالت اول از حالت دوم: (4-2-2 + 𝐃 ≥ 𝐒( 

 تـوان  یم ـاست. بنابراین  1-2-3زیر حالت  برعکساین زیر حالت 
نیسـت،   1-2-3گفت شرایط خیلی خوب نیست اما به بدي حالت 

خیلی کمبود نـداریم. پـس بـا     Double يها رلهحداقل در  چراکه
شـود.   تـر مـی   گیـري مـا کمـی سـخت    با این نکات، تصـمیم توجه 

بنابراین نیاز به یک پارامتر کمکی دیگر هم داریـم کـه مـا اینجـا     
ي خنثی را ها رلهیا همان مجموع پهناي باند مربوط به  Mپارامتر 
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و مقایسه آن با یک  Mگیریم. با توجه به مقدار پارامتر  در نظر می
کنـیم و   هـایی را تعریـف مـی    مقدار معیار مثل میانگین، زیر حالت

 آوریم. می به دست را  ها وزنرابطه اصلی،  5ها و  طبق آن

  2-2-4زیر حالت اول از) :𝐌 < 𝐓/𝟑( 

یی با برچسب خنثی خیلی زیـاد  ها رلهگوید  این زیر حالت می
چسب غیر خنثی هم مقداري یی با برها رلهنیست. بنابراین باید از 

 هـا هـم   Doubleدانـیم کـه در    وسط بدهیم. از طرفی مـی  رلهبه 
به مراتب از دیگـر   Doubleي ها رلهخیلی کمبود نداریم. (وضعیت 

دهـیم. فـرض    بهتر است) اکنـون بـا یـک فـرض ادامـه مـی       ها رله
کنیم در این شـرایط، بخـواهیم در موقعیـت ابتـدایی حـداکثر       می

ي بـا برچسـب   هـا  رلهداشته باشیم. با توجه به اینکه پهناي باند را 
Guard  در وضعیت خوبی نیستند، براي اغناي این فرض مجبوریم

را به خود موقعیت ابتدایی بدهیم.  Guardي با برچسب ها رلهتمام 
𝑊𝑊𝑔𝑔 یعنی = . گفتیم فرض مـا بـر ایـن اسـت کـه در موقعیـت       1

اي با پهناي باند حداکثري قرار بدهیم. از طرفی هم در ابتدایی رله
Double   تـوانیم ادعـا    نمـی  هرحال بهها خیلی هم کم نداشتیم اما

ها را با توجه به فرض، در موقعیت ابتدایی  Doubleکنیم که تمام 
ي با برچسـب خنثـی هـم وضـعیت     ها رلهقرار دهیم؛ چراکه ما در 

بین ایـن شـرایط و فرضـی کـه     اي  بنابراین مصالحه .خوبی نداریم
تواند به ایـن صـورت در    انجام بگیرد. این مصالحه می کردیم، باید

بـه   Doubleنظر گرفته شود که احتمال قرارگیري رله با برچسب 
 بنـابراین داریـم:   موقعیت میانی و موقعیت ابتدایی یکسـان باشـد.  

𝑊𝑊𝑚𝑑 = 𝑊𝑊𝑔𝑑.   در واقع ما براي ارضاي فرضی که کردیم بـا توجـه 
به شرایط بالادستی، تمام توان خود را هزینه کـردیم. البتـه قابـل    

𝐸 توان نشان داد: توجه است که در این زیر حالت می < 𝑀,𝐺 <

𝑀. 

زیر حالت با توجه به این شرایط و فرضی کـه در بـالا    ایندر 
هـا را بـه    بقیـه وزن  تـوانیم  یمرابطه اصلی  5عنوان شد، به کمک 

 بیاوریم. به دست صورت زیر 

)12( 𝑊𝑊𝑔𝑔 = 1 −𝑊𝑊𝑚𝑔 → 𝑊𝑊𝑔𝑔 = 1 → 𝑊𝑊𝑚𝑔 = 0 

)13( 
𝑊𝑊𝑔𝑔𝐺 + 𝑊𝑊𝑔𝑑𝐷 = 𝑀 + 𝑊𝑊𝑚𝑑𝐷 + 𝑊𝑊𝑚𝑒𝐸

+ 𝑊𝑊𝑚𝑔𝐺 → 𝐺 + 𝑊𝑊𝑔𝑑𝐷
= 𝑀 + 𝑊𝑊𝑔𝑑𝐷 + 𝑊𝑊𝑚𝑒𝐸 

 

 آید. می به دست ) 14به صورت رابطه ( 𝑊𝑊𝑚𝑒 بنابراین

)14( 𝑊𝑊𝑚𝑒 =
𝐺 −𝑀
𝐸

 

 آید. می به دست ) 15به صورت رابطه ( 𝑊𝑊𝑒𝑒 همچنین

)15( 
𝑊𝑊𝑚𝑒𝐸 + 𝑊𝑊𝑒𝑒𝐸 = 𝐸 → 𝑊𝑊𝑚𝑒 → 𝑊𝑊𝑒𝑒

=
𝐸 − 𝐺 + 𝑀

𝐸
 

 ) 18طبق رابطـه (  𝑊𝑊𝑔𝑑)، 17) و (16هاي ( طبق رابطه سپس
 آید. می به دست

)16( 
𝑊𝑊𝑒𝑑𝐷 + 𝑊𝑊𝑚𝑑𝐷 + 𝑊𝑊𝑔𝑑𝐷 = 𝐷 → 𝑊𝑊𝑔𝑑

= 𝑊𝑊𝑚𝑑 → 2𝑊𝑊𝑔𝑑 + 𝑊𝑊𝑒𝑑
= 𝐷 

 

)17( 
𝑊𝑊𝑔𝑔𝐺 + 𝑊𝑊𝑔𝑑𝐷 = 𝑊𝑊𝑒𝑒𝐸 + 𝑊𝑊𝑒𝑑𝐷

→ 𝑊𝑊𝑔𝑑𝐷 −𝑊𝑊𝑒𝑑𝐷
= 𝑊𝑊𝑒𝑒𝐸 − 𝐺 

 

)18( 𝑊𝑊𝑔𝑑 =
𝐸 + 𝑀 + 𝐷 − 2𝐺

3𝐷
 

را بـه صـورت رابطـه    𝑊𝑊𝑒𝑑)، 16تـوان از رابطـه (   می همچنین
 آورد. به دست ) 19(

)19( 
𝑊𝑊𝑒𝑑 =

𝐷 − 2𝑊𝑊𝑔𝑑

𝐷
→ 𝑊𝑊𝑒𝑑

=
𝐷 − 2𝐸 + 4𝐺 − 2𝑀

3𝐷
 

 شود. ) تعریف می20طبق رابطه ( 𝑊𝑊𝑚𝑑 یتدرنهاو 

)20( 𝑊𝑊𝑚𝑑 = 𝑊𝑊𝑔𝑑 =
1 −𝑊𝑊𝑒𝑑

2
 

ذکر است که در بالا ما شرایط خاصی را در نظر گـرفتیم   قابل
و با توجه به یک فرض، پیش رفتیم، اما در حالت کلی این شرایط 

اتفاق نیافتـد و   ها وقتخیلی لب مرزي است و ممکن است خیلی 
از  تـر  کوچـک  ها وزنبرخی اوقات  يبند فرمولیا به عبارتی با این 

راین بـراي اطمینـان بیشـتر    صفر و یا بزرگتر از یـک شـوند، بنـاب   
که در هر دو  دهیم یماین منطق قرار  خود را مبتنی بر يها فرض

موقعیت ابتـدایی و انتهـایی کمبـود پهنـاي بانـد داریـم. (منطـق        
ي بـا  هـا  رلـه مـا دیگـر از    رو یـن ازاتر و بدون فرض خـاص)   واقعی

ــب  ــان   Guardو  Exitبرچسـ ــه خودشـ ــط بـ ــفقـ ــیم               یمـ  دهـ
𝑊𝑊𝑔𝑔یعنی = 1,𝑊𝑊𝑒𝑒 = از کنـیم و   ریسـک نمـی   دیگر یعبارت به  1

دهیم. حـالا   میانی چیزي نمی هاي رلهبه  Exitي با برچسب ها رله
 آوریم. یم به دست را  ها وزنبا این شرایط جدید مثل بالا دوباره 

ــق ــه ( طب ــم،   5) و (4رابط ــب داری ــه ترتی 𝑊𝑊𝑚𝑔) ب = و  0
𝑊𝑊𝑚𝑒 = ــه  0 ــق رابط ــین طب ــاي ( همچن ــب 2) و (3ه ــه ترتی ) ب

 آیند. می به دست ) 22) و (21هاي ( رابطه

)21( 𝑊𝑊𝑒𝑑𝐷 = 𝐷 −𝑊𝑊𝑔𝑑𝐷 −𝑊𝑊𝑚𝑑𝐷 

)22( 𝐺 + 𝑊𝑊𝑔𝑑𝐷 = 𝐸 + 𝑊𝑊𝑒𝑑𝐷 

بـه   ) 23)، رابطـه ( 22) و (21هـاي (  با جمـع طـرفین رابطـه   
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 آید. می دست

)23( 2𝑊𝑊𝑔𝑑𝐷 + 𝑊𝑊𝑚𝑑𝐷 = 𝐸 + 𝐷 − 𝐺 

 ) داریم:1با توجه به رابطه ( همچنین

 

)24( 
𝐺 + 𝑊𝑊𝑔𝑑𝐷 = 𝑀 + 𝑊𝑊𝑚𝑑𝐷

→ 𝑊𝑊𝑔𝑑𝐷 −𝑊𝑊𝑚𝑑𝐷     
= 𝑀 − 𝐺 

به صورت رابطه  𝑊𝑊𝑔𝑑)، 24) و (23هاي ( طبق رابطه بنابراین
 آید. می به دست ) 25(

)25( 𝑊𝑊𝑔𝑑 =
𝐸 + 𝐷 + 𝑀 − 2𝐺

3𝐷
 

را بـه   𝑊𝑊𝑚𝑑تـوان   ) مـی 25) و (23هـاي (  از رابطه استفادهبا 
 آورد. به دست ) 26صورت رابطه (

)26( 𝑊𝑊𝑚𝑑 =
𝐷 − 2𝑀 + 𝐺 + 𝐸

3𝐷
 

طبـق   𝑊𝑊𝑒𝑑)، 25) و (22هـاي (  با توجه بـه رابطـه   همچنین
 آید. می به دست ) 27رابطه (

)27( 𝑊𝑊𝑒𝑑 =
𝐷 − 2𝐸 + 𝐺 + 𝑀

3𝐷
 

را  𝑊𝑊𝑔𝑑توان  ) می27) و (26هاي ( با توجه به رابطه همچنین
 آورد. به دست ) 28به صورت رابطه (

)28( 𝑊𝑊𝑔𝑑 = 1 −𝑊𝑊𝑒𝑑 −𝑊𝑊𝑚𝑑 

  2-2-4زیر حالت دوم از) :𝐌 > 𝐓/𝟑( 

ي با برچسـب خنثـی از میـانگین بیشـتر اسـت      ها رلهوقتی تعداد 
در  Doubleبـا برچسـب    هـا  رلـه واضح است که دیگر نیاز نیسـت  

𝑊𝑊𝑚𝑑موقعیت میانی قرار بگیرند بـه عبـارتی:   = و بقیـه روابـط     0
. اگر به روابط حالت قبل دقت کنیـد،  استقبل  حالت یرزهمانند 

𝑀 مشخص است که اگـر  > 𝑇/3   آنگـاه𝑊𝑊𝑚𝑑   شـود.   منفـی مـی
𝑊𝑊𝑚𝑑بنابراین  = 𝑊𝑊𝑔𝑑 گیریم و در نظر می 0 = 1 −𝑊𝑊𝑒𝑑 . 

𝐄. حالت سوم: 4-3 < 𝐓/𝟑  یا𝐆 < 𝐓/𝟑 

از میـانگین   زمان هم Gو  Eحالت دوم  برعکسدر حالت سوم 
افتد. بنابراین  کمتر نیستند بلکه این اتفاق براي یکی از این دو می

اوضاع مثل حالت دوم خیلی نامناسب نیست، یا به عبارتی حداقل 
از حالت دوم بهتر است. بنابراین دیگر نیاز بـه دو پـارامتر کمکـی    

تواند به ما کمک کنـد تـا    براي تحلیل نیست بلکه یک پارامتر می
را  ها وزن یتدرنهاهاي مختلف را بررسی کنیم و  یم زیر حالتبتوان
بیاوریم. یکی از پارامترهـایی کـه    به دست  ها حالتاز  هرکدامدر 

 ) است.29توانیم در نظر بگیریم به صورت رابطه ( یم

)29( 𝑆 = 𝑀𝑖𝑛(𝐸,𝐺) 

𝐒زیر حالت اول: . 4-3-1 + 𝐃 < 𝐓/𝟑 

 D) و Gو  E(حداقل بـین   Sدر این زیر حالت مجموع پهناي باند 
 از میانگین کمتر است. بنابراین خیلـی شـرایط خـوب نیسـت امـا     

 Eخیلی هم بد نیست. اکنون با توجه به اینکه کدام یک از مقادیر 
 ها وزنگیریم و  یمي دیگري در نظر ها حالتحداقل است زیر  Gو 

 آوریم. یم به دست را براي آن شرایط 

  1-3-4زیر حالت اول از :𝐒 = 𝐆 

در این حالت شرایط براي موقعیت ابتدایی خیلی بـد اسـت، پـس    
ي این شرایط بد را جبـران کنـیم امـا چگونـه؟ مـثلاً      ا گونه بهباید 

Double       ها را به موقعیـت ابتـدایی اختصـاص دهـیم و از طرفـی
را هم فقـط در موقعیـت ابتـدایی قـرار      Guardي با برچسب ها رله
𝑊𝑊𝑔𝑑 دهیم. یعنی می = 1,𝑊𝑊𝑔𝑔 = گونه در  یناوقتی شرایط را   1

دیگـر چیـزي بـه     Doubleي ها رلهاست که از  نظر گرفتیم، واضح
ي بـا  هـا  رلـه رسـد و از طرفـی از    موقعیت وسطی و انتهـایی نمـی  

یگـر  د عبارت بهرسد.  وسطی نمی رلههم چیزي به  Guardبرچسب 
𝑊𝑊𝑚𝑑داریم:  = 𝑊𝑊𝑒𝑑 = 𝑊𝑊𝑚𝑔 = 1 

آوردن  به دسـت  م. براي آوردی به دست وزن را  7وزن از  5 
را هم دخیل کنـیم، بـه    𝑀وزن دیگري بهتر است پارامتر دیگر  2

𝐸صورتی که اگر  < 𝑀   آنگاه مجبوریم از𝐸 موقعیت میانی هم  به
𝑊𝑊𝑚𝑒 چیزي ندهیم یعنی = در غیر اینصورت لزومی ندارد کـه    0

وسطی چیزي ندهیم. بنابراین با توجه به شـرایط بـالا    رلهبه  𝐸از 
هاي  آوریم. از رابطه یم به دست را  𝑊𝑊𝑚𝑒وزن  ازجمله ها وزندیگر 

 به دست ) 32) و (31)، (30هاي ( ) به ترتیب رابطه5) و (2)، (1(
 آید. می

)30( 𝐺 + 𝐷 = 𝑀 + 𝑊𝑊𝑚𝑒𝐸 → 𝑊𝑊𝑚𝑒 =
𝐺 + 𝐷 −𝑀

𝐸  

)31( 𝐺 + 𝐷 = 𝑊𝑊𝑒𝑒𝐸 → 𝑊𝑊𝑒𝑒 =
𝐺 + 𝐷
𝐸  

)32( 

𝑊𝑊𝑒𝑒 = 1 −𝑊𝑊𝑚𝑒 →
𝐺 + 𝐷
𝐸 = 1 −

𝐺 + 𝐷 −𝑀
𝐸

→
𝐺 + 𝐷
𝐸

=
𝐸 − 𝐺 − 𝐷 + 𝑀

𝐸
→ 𝐺 + 𝐷 =

𝐸 + 𝑀
2  

) و همچنین بـا اسـتفاده از   32) و (30( هاي رابطهبا توجه به 
) 33هاي ( به ترتیب از رابطه 𝑊𝑊𝑒𝑒و  𝑊𝑊𝑚𝑒)، 32) و (31هاي ( رابطه

 آیند. می به دست ) 34و (

)33( 𝑊𝑊𝑚𝑒 =
𝐸 −𝑀

2𝐸  



 1402پاییز  ،3، شماره یازدهم، سال “ پدافند الکترونیکی و سایبري”نشریه علمی  22

)34( 𝑊𝑊𝑒𝑒 =
𝐸 + 𝑀

2𝐸  

  1-3-4زیرحالت دوم از) :𝑺 = 𝑬( 

در این زیر حالت شـرایط بـراي انتخـاب رلـه بـراي موقعیـت       
باید ایـن شـرایط را    يا گونه بهخوب نیست بنابراین  یخیلانتهایی 

چگونه؟ رویکرد دوباره مثل زیر حالت قبل است.  اماجبران کنیم، 
را بـه موقعیـت    Doubleي بـا برچسـب   هـا  رلـه در زیر حالت قبل 
 هـا را بـه   Doubleاین زیر حالـت   دادیم، اما در ابتدایی نسبت می

را  Exitیی بـا برچسـب   هـا  رلـه دهیم و  موقعیت انتهایی نسبت می
𝑊𝑊𝑒𝑒 دهیم. یعنـی :  فقط در موقعیت انتهایی نسبت می = 𝑊𝑊𝑒𝑑 =

 Eگیـریم، طبیعتـاً دیگـر از     وقتی چنین شرایطی را در نظر می 1
هـم   Doubleوسطی دهـیم همچنـین از    رلهزي به توانیم چی نمی
 هـا  آني  همهتوانیم به موقعیت ابتدایی و یا میانی دهیم چون  نمی

𝑊𝑊𝑚𝑑 را هزینه کردیم. به عبارتی داریم: = 𝑊𝑊𝑔𝑑 = 𝑊𝑊𝑚𝑒 = 0 

 2آوردن  به دست آوردیم. براي  به دست  راوزن  7از  وزن 5
را هم دخیل کنیم به صـورتی کـه    Mوزن دیگر بهتر است پارامتر 

𝐺اگر  < 𝑀     بـا برچسـب    يهـا  رلـه آنگاه مجبـوریم ازGuard  در
𝑊𝑊𝑚𝑔موقعیت میـانی اسـتفاده نکنـیم یعنـی      =  یـن ادر غیـر    0

در موقعیـت   Guardبا برچسب  يها رلهکه از  لزومی ندارد صورت
 هـا  وزنمیانی قرار دهیم. بنابراین با توجه بـه شـرایط بـالا دیگـر     

 آوریم. می به دست را  𝑊𝑊𝑚𝑔وزن  ملهازج

) 36)، (35( هـاي  رابطه) به ترتیب 4) و (2)، (1( هاي رابطهاز 
 آید. می به دست ) 37و (

)35( 𝑊𝑊𝑔𝑔𝐺 = 𝑀 + 𝑊𝑊𝑚𝑔𝐺 → 𝑊𝑊𝑚𝑔 =
𝐸 + 𝐷 −𝑀

𝐺  

)36( 𝑊𝑊𝑔𝑔𝐺 = 𝐸 + 𝐷 → 𝑊𝑊𝑔𝑔 =
𝐸 + 𝐷
𝐺  

)37( 
𝑊𝑊𝑔𝑔 = 1 −𝑊𝑊𝑚𝑔 →

𝐸 + 𝐷
𝐺 = 1 −

𝐸 + 𝐷 −𝑀
𝐺

→ 𝐸 + 𝐷 =
𝐺 + 𝑀

2  

هـاي   ) و همچنـین رابطـه  37) و (35هـاي (  به رابطـه  توجهبا 
 ) 39) و (38هـاي (  به ترتیب از رابطـه  𝑊𝑊𝑔𝑔و  𝑊𝑊𝑚𝑔)، 37) و (36(

 آید. می به دست

)38( 𝑊𝑊𝑚𝑔 =
𝐺 −𝑀

2𝐺  

)39( 𝑊𝑊𝑔𝑔 =
𝐺 + 𝑀

2𝐺  

S. زیرحالت دوم: (4-3-2 + D ≥ T/3( 

کمـی بهتـر اسـت     1-3-4این زیر حالت شرایط از زیر حالـت   در
هـا از   Dو  Gو  Eحاصل جمع حداقل مجموع پهناي بانـد   چراکه

میانگین پهناي باندها بیشتر اسـت. بنـابراین بـا توجـه بـه اینکـه       

ي هـا  حالتکدام است، زیر  Gو  Eحداقل مجموع پهناي باند بین 
 آوریم. می به دست ها را  وزن، شود و طبق آن دیگري تعریف می

  2-3-4از زیر حالت اول) :𝐒 = 𝐆( 

در این زیر حالت شرایط موقعیت ابتدایی خیلی خوب نیست، پس 
هاي بالاتر این شرایط نامناسـب را بـراي    به زیر حالت توجهباید با 

تـوانیم انجـام    موقعیت ابتدایی جبران کنیم. اولین کـاري کـه مـی   
فقط در موقعیت  Guardي با برچسب ها رلهدهیم، این است که از 

𝑊𝑊𝑔𝑔 ( استفاده کنیم. ابتدایی = ) و از طرفی چون شرایط خیلی 1
ها را به موقعیت   Doubleهم بد نیست پس لزومی ندارد که تمام 

یی بـا برچسـب   هـا  رلـه از  توانیم یمابتدایی بدهیم و اگر بخواهیم 
Exit  احتمال اینکـه   یجهدرنتي میانی هزینه کنیم. ها رلههم براي

انتهایی یا میانی استفاده کنیم با هـم  در موقعیت را ها  Doubleاز 
𝑊𝑊𝑒𝑑 برابر است به عبارتی: = 𝑊𝑊𝑚𝑑   اکنون با توجه به این شـرایط

 صـورت  بـه را  هـا  وزندیگر  توانیم یمرابطه اصلی  5و با استفاده از 
 بیاوریم: به دست زیر 

)، 40هـاي (  ) به ترتیب رابطـه 3) و (2)، (5)، (1( هاي رابطهاز 
 آید. یم ستبه د ) 42) و (41(

)40( 𝐺 + 𝑊𝑊𝑔𝑑𝐷 = 𝑀 + 𝑊𝑊𝑒𝑑𝐷 + 𝑊𝑊𝑚𝑒𝐸 

)41( 𝐺 + 𝑊𝑊𝑔𝑑𝐷 = (1 −𝑊𝑊𝑚𝑒)𝐸 + 𝑊𝑊𝑒𝑑𝐷 

)42( 
𝑊𝑊𝑒𝑑𝐷 + 𝑊𝑊𝑒𝑑𝐷 + 𝑊𝑊𝑔𝑑𝐷 = 𝐷 → 𝑊𝑊𝑒𝑑

=
1 −𝑊𝑊𝑔𝑑

2  

 ) 43طبـق رابطـه (   𝑊𝑊𝑔𝑑)، 42) و (40هـاي (  به رابطه توجهبا 
 آید. می به دست

)43( 

3
2𝑊𝑊𝑔𝑑𝐷 −𝑊𝑊𝑚𝑒𝐸 = 𝑀 − 𝐺 +

1
2𝐷 → 𝑊𝑊𝑔𝑑

=
𝑀 − 2𝐺 + 𝐷 + 𝐸

3𝐷  

 
 صـورت  به 𝑊𝑊𝑚𝑒)، 42) و (41هاي ( با توجه به رابطه همچنین

 آید. می به دست )44رابطه (

)44( 

3
2𝑊𝑊𝑔𝑑𝐷 −𝑊𝑊𝑚𝑒𝐸 = 𝐸 − 𝐺 +

1
2𝐷 → 𝑊𝑊𝑚𝑒

=
𝐸 −𝑀

2𝐸  

 

هاي  به ترتیب با استفاده از رابطه 𝑊𝑊𝑚𝑑و  𝑊𝑊𝑒𝑒 ،𝑊𝑊𝑒𝑑یت درنها
 آیند. می به دست ) 47) و (46)، (45(

)45( 𝑊𝑊𝑒𝑒 = 1 −𝑊𝑊𝑚𝑒 

)46( 𝑊𝑊𝑒𝑑 =
1 −𝑊𝑊𝑔𝑑

2  
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)47( 𝑊𝑊𝑚𝑑 = 𝑊𝑊𝑒𝑑 

  2-3-4زیر حالت دوم از) :𝑺 = 𝑬( 

در این زیر حالـت شـرایط بـراي موقعیـت انتهـایی خیلـی خـوب        
هـاي بـالا، ایـن شـرایط      نیست، پس باید با توجـه بـه زیـر حالـت    

تـوانیم انجـام دهـیم،     نامناسب را جبران کنیم. اولین کاري که می
فقـط بـه خـود موقعیـت      Exitي با برچسب ها رلهاین است که از 
𝑊𝑊𝑒𝑒انتهایی بدهیم. ( = ن شرایط خیلی هم بـد  ) و از طرفی چو1

هـا را در موقعیـت    Double تمـام نیست پـس لزومـی نـدارد کـه     
 Guardیی بـا برچسـب   هـا  رلهانتهایی قرار دهیم و اگر بخواهیم از 

احتمـال   یجـه درنتي میانی هزینه کنیم، ها رلهبراي  توانیم یمهم 
ابتـدایی و میـانی اسـتفاده     هـاي  یـت موقعها در  Doubleاینکه از 

𝑊𝑊𝑔𝑑 رابر هستند به عبارتی:ب باهمکنیم  = 𝑊𝑊𝑚𝑑. 

رابطـه اصـلی    5اکنون با توجه به این شرایط و با اسـتفاده از  
بیاوریم. بـا   به دست لت قبل را مثل زیر حا ها وزن دیگر توانیم یم

 آید. می به دست ) 48طبق رابطه ( 𝑊𝑊𝑔𝑔)، 1توجه به رابطه (

)48( 
𝑊𝑊𝑔𝑔𝐺 + 𝑊𝑊𝑔𝑑𝐷 = 𝑀 + 𝑊𝑊𝑔𝑑𝐷 + �1 −𝑊𝑊𝑔𝑔�𝐺

→ 𝑊𝑊𝑔𝑔 =
𝑀 + 𝐺

2𝐺  

ــهاز  ــه (  𝑊𝑊𝑔𝑑)، 48) و (2( رابط ــق رابط ــت  ) 49طب ــه دس  ب
 آید. می

)49( 𝑊𝑊𝑔𝑑 =
2𝐸 + 2𝐷 −𝑀 − 𝐺

6𝐷  

هـاي   به ترتیـب طبـق رابطـه    𝑊𝑊𝑚𝑔و  𝑊𝑊𝑒𝑑 ،𝑊𝑊𝑚𝑑یت درنهاو 
 آیند. می به دست ) 52) و (51)، (50(

)50( 𝑊𝑊𝑒𝑑 = 1 − 2𝑊𝑊𝑔𝑑 → 𝑊𝑊𝑒𝑑 =
𝐷 − 2𝐸 + 𝐺 + 𝑀

3𝐷  

)51( 𝑊𝑊𝑚𝑑 = 𝑊𝑊𝑔𝑑 

)52( 𝑊𝑊𝑚𝑔 = 1 −𝑊𝑊𝑔𝑔 

  رانتخاب مسیر در شبکه تُ الگوریتم .5

پس از محاسبه وزن یا ضریب مربـوط بـه قرارگیـري هـر یـک از      
ها در مسیر، کاربر در زمـان تشـکیل مـدار از ایـن مقـادیر بـه        رله

منظور انتخاب سه رله مناسب براي مسیر مورد نظر خود اسـتفاده  
هـاي   کند. با توجه به اینکه نوبت به انتخاب کـدام یـک از رلـه    می

، 𝑊𝑊𝑔 ،𝑊𝑊𝑚 ،𝑊𝑊𝑒اسـت، ضـرایب   مسیر (موقعیت اول، دوم یا سـوم)  
𝑊𝑊𝑑  نحـوه  1آیـد. الگـوریتم (   مـی  بـه دسـت   به صورت متفاوتی (

 دهد. محاسبه هر یک از این ضرایب را نشان می

هـاي   ، فرمـول 4گانه ذکر شده در بخش  با توجه به اصول پنج

رسد. حال بـا توجـه بـه      ) بدیهی به نظر می1موجود در الگوریتم (
 ) یک رله بـراي موقعیـت  2طبق الگوریتم (ضرایب محاسبه شده، 

 شود.میمورد نظر در مسیر انتخاب 

 هـاي  تشکیل مسیر و انتخاب سه رله براي موقعیـت  منظوربه 
مرتبــه  3بایــد  )2(، میــانی و انتهــایی مســیر، الگــوریتم ابتــدایی

فراخوانی شود. در هر مرتبه با توجه به موقعیتی که قرار است رله 
هـا بـا توجـه بـه      در آن قرار بگیرد، ابتدا مجموع پهنـاي بانـد رلـه   

آیـد و  مـی  بـه دسـت   ) 1ضرایب محاسبه شده توسط الگـوریتم ( 
اي انتخاب  سپس با انتخاب یک عدد تصادفی تا مقدار مجموع، رله

 ها تا آن رله به آن مقدار برسد. موع پهناي باند رلهشود که مجمی

نحوه محاسبه ضرایب پهناي باند براي انتخاب هر یک از  ).1الگوریتم (
 ترُ ي شبکههاي مسیر در  رله

 :Guard رلهدرصورت تلاش براي یافتن   )1
𝑊𝑊𝑔  =  𝑊𝑊𝑔𝑔,𝑊𝑊𝑚 = 𝑊𝑊𝑔𝑚,𝑊𝑊𝑒  = 0,𝑊𝑊𝑑 = 𝑊𝑊𝑔𝑑 

 :Exit رلهدرصورت تلاش براي یافتن  )2

𝑊𝑊𝑔  =  0,𝑊𝑊𝑚 = 𝑊𝑊𝑒𝑚,𝑊𝑊𝑒  = 𝑊𝑊𝑒𝑒 ,𝑊𝑊𝑑 = 𝑊𝑊𝑒𝑑 

 :Middle رلهدرصورت تلاش براي یافتن  )3

𝑊𝑊𝑔  =  𝑊𝑊𝑚𝑔,𝑊𝑊𝑚 = 𝑊𝑊𝑚𝑚,𝑊𝑊𝑒  = 𝑊𝑊𝑚𝑒 ,𝑊𝑊𝑑 = 𝑊𝑊𝑚𝑑 

 

 ي در شبکههاي تشکیل دهنده یک مسیر رلهنحوه انتخاب ). 2الگوریتم (
 تُر

 ) تکرار کن:iها ( ) براي تمام رله1
 داشت، آنگاه: Guardو  Exitاي برچسب  ) اگر رله1-1

𝑏𝑤 =  𝑏[𝑖] ∗   𝑊𝑊𝑔 ∗  𝑊𝑊𝑒 
 داشت، آنگاه: Guardاي برچسب  ) اگر رله1-2

𝑏𝑤 =  𝑏[𝑖] ∗   𝑊𝑊𝑔 
 داشت، آنگاه: Exitاي برچسب  ) اگر رله1-3

𝑏𝑤 =  𝑏[𝑖] ∗  𝑊𝑊𝑒  
 ) در غیر اینصورت، آنگاه:1-4

𝑏𝑤 =  𝑏[𝑖] ∗  𝑊𝑊𝑚 
 ) محاسبه کن:1-5

𝑏𝑤 + totalbw = 𝑡𝑜𝑡𝑎𝑙𝑏𝑤 
 .1پایان تکرار 

 انتخاب کن totalbwرا تا rand𝑏𝑤 ) عدد تصادفی 2
 ) تکرار کن:iها ( براي تمام رله) 3
 داشت، آنگاه: Guardو  Exitاي برچسب  ) اگر رله3-1

𝑡𝑒𝑒𝑚𝑚𝑝 = 𝑡𝑒𝑒𝑚𝑚𝑝 +   𝑏[𝑖] ∗   𝑊𝑊𝑔 ∗  𝑊𝑊𝑒  
 داشت، آنگاه: Guardاي برچسب  ) اگر رله3-2

𝑡𝑒𝑒𝑚𝑚𝑝 = 𝑡𝑒𝑒𝑚𝑚𝑝 +  𝑏[𝑖] ∗   𝑊𝑊𝑔 
 داشت، آنگاه: Exitاي برچسب  ) اگر رله3-3

𝑡𝑒𝑒𝑚𝑚𝑝 = 𝑡𝑒𝑒𝑚𝑚𝑝 +  𝑏[𝑖] ∗  𝑊𝑊𝑒 
 در غیر اینصورت:) 3-4

𝑡𝑒𝑒𝑚𝑚𝑝 = 𝑡𝑒𝑒𝑚𝑚𝑝 +  𝑏[𝑖] ∗  𝑊𝑊𝑚 
𝑡𝑒𝑒𝑚𝑚𝑝اگر ) 3-5 >  𝑟𝑎𝑛𝑔𝑔𝑏𝑤 آنگاه ،𝑖.امین رله را برگردان 

 .3پایان تکرار 
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  گیري نتیجه .6

گمنـامی   يهـا  شبکه منیتا و کارایی در ارتأثیرگذ عامل ینتر مهم
. اسـت مـدار   دهنـده  یلتشک يها رلهانتخاب مسیر از میان  ي نحوه

ي گمنام سـاز،  افزارها نرمین تر پرمخاطبیکی از  عنوان بهشبکه تُر 
شـده ولـی    یطراح ـیر کـم  تـأخ فراهم نمودن گمنامی با  منظور به

یرهاي زمانی طولانی تأخده با کاربران این شبکه گاهی حین استفا
شوند. در این مقاله، ابتدا بعد از توضیح مختصر در مـورد   یمروبرو 

هـا در   عملکرد شبکه تُر، نحوه محاسبه وزن یا احتمال انتخاب رله
ی و کنکاش قرار گرفت بررس موردکامل  طور بهپروتکل مسیریابی 

کامـل   طـور  بـه ی در این پروتکل وزن دهو دلیل استفاده از روابط 
در این پروتکـل   استفاده موردهمچنین روابط یین شد. تباثبات و 

و   اثبـات منطقـی و ریاضـی    صـورت  بهدر این مقاله براي اولین بار 
کامـل تفسـیر    طـور  به تر یگمنامالگوریتم انتخاب مسیر در شبکه 

 شده است.
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