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Abstract 

Today, cyber space has been turned into one of the most important 

dimensions of security in our world. With the development and growth of 

cyber technology, we face an increase in threats of this arena. According to 

their goals, governmental and non- governmental actors have taken actions 

against U.S national security. Therefore, change and evolution in the national 

security with considering cyberspace and its possible threats, from George W. 

Bush time, has borne different characteristics. The paper tries to review the 

characteristics of policy and strategies of the U.S presidents against the threats. 

To answer the paper`s central question, we show that the U.S cyber strategy, 

under Bush, was defensive and marginal; had domestic and international 

development under Obama; and was openly offensive under Trump. This 

paper has been written by library resources and documents in content analysis 

method and descriptive approach. 
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 آمریکا اي جمهور ؤسرهاي امنیت سایبري مقایسه سیاست

)2000-2020 ( 

 2شیرزاد آزاد |  1سیده زهره مخملباف

 

 چکیده 
طوري کــه بــا رشــد و ترین ابعاد امنیــت بــدل گشــته اســت بــهامروزه، فضاي سایبر به یکی از مهم

ي فناوري سایبري، شاهد افزایش خطرات در این عرصه هستیم. بازیگران مختلفی اعم از دولتی و توسعه
لی آمریکا غیردولتی در این حوزه ظهور کردند و هر کدام به نحوي و بر اساس اهداف خود علیه امنیت م

گذاري رهبــران آمریکــا جایگــاه اند. از این رو موضوع امنیت ســایبري در سیاســتدست به اقداماتی زده
شایان توجهی یافت. لذا از دوران ریاست جرج بوش پسر تغییر و تحولات در امنیــت ملــی بــا نگــاه بــه 

ي ریاست بوده است. در دورههایی  کنترل فضاي سایبر و تهدیدات احتمالی آن تا به امروز، داراي ویژگی
جمهوري اوباما و ترامپ نیز رویدادهایی در این عرصه به وقوع پیوست. لذا در این نوشتار به دنبال ایــن 
هستیم که نشان دهیم نوع سیاست و استراتژي رؤساي جمهور آمریکا در قبال این گونه تهدیدات از چــه 

دهیم که استراتژي سایبري آمریکــا ال نیز، نشان میسؤهایی برخوردار بوده است. در پاسخ به این  ویژگی
ي داخلــی اي داشت، در دروان اوباما به سمت گسترش و توسعهدر دوران بوش، حالتی تدافعی و حاشیه

المللی رفت و نهایتا در دوران ریاست ترامپ، علنا رویکردي تهــاجمی بــراي آن اتخــاذ شــد. ایــن و بین
اي اعــم از ی و با روش مطالعه اســنادي و اســتفاده از منــابع کتابخانــهتحلیل-رویکرد توصیفیپژوهش با  

 ها نگاشته شده است.مکتوب و الکترونیکی و تحلیل محتواي کیفی آن
 

 آمریکا، امنیت سایبري، بوش، اوباما، ترامپ  ها:واژهکلید
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 مقدمه

ارتباطات جهانی بازي کرده توجه در    براي بیش از دو دهه، اینترنت نقشی بسیار مهم و درخور
هــا و هزینــه ها در سرتاسر جهان پیوند یافتــه اســت. نوآوريو به شکلی فزاینده با زندگی همه انسان

 طوري که امروزه، این فنــاوري بــیش ازهبداده است  پایین در این عرصه کاربرد اینترنت را افزایش  
هــاي اقتصــادي، تجــاري، فرهنگــی، یتکه بیشتر فعال  پرواضح استمیلیارد کاربر در جهان دارد.    3

گیرد. لذا اجتماعی و... در تمام سطوح فردي، دولتی و غیردولتی، در بستر فضاي سایبر صورت می
این گستردگی فضاي سایبر، شرایطی را براي رشد تهدیدات و خطرات آن نیز فراهم کــرده اســت. 

الخصوص در حوزه امنیت ملی هستیم تــا  علی شاهد سوءاستفاده از آن  در کنار ابعاد مثبت این فناوري،  
اي یافته است. براي مثــال،  جایی که امنیت سایبري، به عنوان بخش مهمی از امنیت کشورها، جایگاه ویژه 

هاي حیاتی و مهم یک کشــور را شــدیدا تحــت تــاثیر قــرار دهــد.  تواند همه بخش یک حمله سایبري می 
هــاي  ها و بخش ها و اخــلال در عملکــرد ســازمان اخت مواردي همچون سرقت اطلاعات، آسیب به زیرس 

 ). 8177-8176:  2021،  1آیند (لیو و لی متصل به اینترنت، تنها بخشی از این تهدیدات به شمار می 
بررســی اي دارد. آمریکا به عنوان کشور مبدع اینترنت و فضاي سایبر جایگاه ویــژه در این میان 

هد که از زمان ظهور وسایل ارتباطی، بــه ویــژه اینترنــت دنشان میآمریکا  اقدامات رؤساي جمهور  
پس از آن تمــامی رؤســاي جمهــور در  گردد.  تر میموضوع امنیت اطلاعات و امنیت ملی نیز برجسته

بوش پدر و کلینتون فرامین ریاست جمهوري مختلفی را برحســب شــرایط   دوران ترومن، کارتر، ریگان، 
در  ).2018، 2(آرشــیو امنیــت ملــی  انــد ضاي سایبر صــادر نموده و زمان، براي حفظ حوزه ارتباطات و ف 

کــه بعــد از   ســاي جمهــور را موظــف کــردؤایــن کشــور ر  دوران ریاست جمهوري ریگان، کنگره 
ســاي ؤت ملی خود را ارائه دهنــد. بعــد از ایــن تصــمیم، ریانتخابات ریاست جمهوري استراتژي امن

ــدن، ســندي را ت ــد از انتخــاب ش ــوان جمهــور آمریکــا بع  ــاســتراتژي امحــت عن ــینی ــر  ت مل منتش
 ).34: 1383، (عبداالله خانیایندمنمی

هــاي زیــادي در ها و چالشهاي سایبري ایالات متحده، فرصتو طبق استراتژيدر حال حاضر  
ها استفاده و واکنش نسبت به این فرصــت فضاي سایبر ایجاد شده است و امنیت این کشور به نحوه 
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ها در همه ابعاد به فناوري سایبر ارتباط ها بستگی دارد. از آنجایی که زندگی روزمره انسانو چالش
آید. از شمار میهاي این کشور بهه است، حفظ امنیت ملی و زندگی شهروندان از اولویتپیدا کرد

بایست بر اساس تغییر و تحولات این عرصه، اقــدامات مختلفــی را این رو، هر دولتی در آمریکا می
فناوري سایبري در کنار محاسن خود، زمینه آمریکا معتقد است که  جهت حفظ کشور انجام دهد.  

ویژه روسیه، چین، ایران و کــره شــمالی) و غیردولتــی نیــز ه(ب استفاده برخی بازیگران دولتیساز سو
تا نهایت استفاده را از این عرصه داشــته باشــند. بــا ایــن  شده که هر کدام بر طبق منافع خود تلاش دارند  

ن کشــور، در  هاي ای ــپذیري ها و نیــز نقــاط ضــعف و آســیب هاي مقابله با آن اوصاف، شناسایی خطرات، راه 
 ). 1-2:  2018، 1باشد (استراتژي امنیت ملی هاي مربوط به امنیت، جزء وظایف دولت آمریکا می استراتژي 

توان گفت از دوران ریاست جرج بوش پسر تا کنــون تغییراتــی کــه در امنیــت می  بر این اساس
طوري هبه است، و امنیت سایبري به یکی از ابعاد مهم آن بدل گردیدملی این کشور صورت گرفته 
در  ،رواین کشور هستیم. از این سایبريهایی در استراتژي هاي امنیت  که در هر دوره شاهد تفاوت

گونــه نوع سیاست و استراتژي رؤساي جمهور آمریکــا در قبــال این نشان داده شده کهاین پژوهش  
 شودمشخص مییز، ال نبوده است. در مقام پاسخ به این سؤهایی برخوردار  تهدیدات از چه ویژگی

اي داشت، در دروان اوباما به که استراتژي سایبري آمریکا در دوران بوش، حالتی تدافعی و حاشیه
المللــی رفــت و نهایتــا در دوران ریاســت ترامــپ، علنــا ي داخلــی و بینســمت گســترش و توســعه

عنــی و به شــکلی تخصصــی بــر کشــورهاي رقیــب آمریکــا ی رویکردي تهاجمی براي آن اتخاذ شد
مفهوم  در چارچوباین تحقیق  .  ها توجه شدروسیه، چین، ایران و کره شمالی و همچنین تروریست

اســناد اطلاعــات  گرفته و با استفاده ازانجام  توصیفی با رویکرد و بعد امنیت سایبري آن  یت ملینام
هاي امنیت ملی، امنیت ســایبري، دفــاع ملــی و نظــامی و همچنــین بالادستی آمریکا، مانند استراتژي

  .تهیه شده استاي، و مقالات اینترنتی منابع کتابخانه

 پژوهش پیشینه

هــایی کــه صــریحا بررســی ایــن مقالــه بایــد گفــت کــه پژوهش  پیشینه  در خصوص  طورکلیهب
باشــد و هاي امنیتی رؤساي جمهور آمریکا در عرصه سایبري بپردازنــد بســیار محــدود میاستراتژي
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 هاي سایبري است.عمده تحقیقات بر اساس رابطه سیاست خارجی و امنیت سایبر و اهمیت فناوري
 شود.اره میتر اشبا این حال به برخی از مقالات مهم

 2وارتون و کادك   از  ،1تکنولوژي و امنیت ملی؛ ایالات متحده در یک تقاطع بحرانی  يقاله م

به دوران ریاست جمهوري ترامپ تمرکز دارند و به بحث امنیت ملی و تکنولوژي سایبري  )  2018(
ابعاد مختلف،   فناوري و رشد آن در  پردازند. نویسندگان معتقدند که توسعه  براي حفظ  می  قطعا 

نام  در  )  2017(  3. سمران آر میکرامنیت ملی کشورها در جهان امروز مهم است جبهه  پژوهشی با 
به قدرت گرفتن سایر کشورها در عرصه    ،4فضاي سایبر و سیاست خارجی آمریکا    دفاعی جدید:

وي عملکرد این  دهد. کند و تهدیدات آن ها را علیه آمریکا مورد بررسی قرار میسایبري اشاره می
 دهد.  کشور را در قبال این گونه تهدیدات و از نگاهی تدافعی نشان می

اعــلام بــا عنــوان  و وزارت دفــاع آمریکــا تحقیقــی    5در پژوهشی دیگر در مرکز مطالعــات رنــد
هــاي منتشر شــد. ایــن اثــر بــه توانایی  )  2013(  7رتین سی لیبیکیما  از  6توانمندي هاي حمله سایبري

 درپردازد و با بررسی اسناد مربوطه بــه اهمیــت بازدارنــدگی نظامی این کشور درعرصه سایبري می
اســتراتژي امنیــت ســایبر آمریکــا، ي مقالــهدر  )،2012(8ویلیام کــی تیــرل کند.این عرصه اشاره می

ایبري از دوران ریاست جمهوري کلینتون تا مربوط به عرصه س  به بررسی اسناد  ،9سیاست و سازمان
 شود.پردازد. تمرکز اصلی وي در این پژوهش به ابعاد تخصصی این اسناد مربوط میاوباما می

ها و تغییرات در دوران ریاست جمهوري بوش، اوبامــا و ترامــپ در این مقاله، سیاستگذاري  ماا
وره بر اســاس برخــی از اســناد مربــوط بــه آن را هاي سایبري هر دو تغییر در استراتژي  شده بررسی  

ایــن . باید گفت که در این زمینه منبع مشابهی که صریحا بــه موضــوع پیشــنهادي شودداده مینشان  
لذا با بررسی کیفی محتــواي اســناد مربــوط بــه .  خوردبا این محوریت اشاره کند به چشم نمی  مقاله

 
1. Technology And National Security : The United States At A Critical Crossroads  
2. Wharton  And Kadtke    
3. Simran R Maker  
4. New Frontier In Defense: Cyberspace And U.S. Foreign Policy  
5. Rand Institute  
6. Brandishing Cyberattack Capabilities  
7. Martin C. Libick  
8. Wiliam K. Tirrel  
9. Nited States Cybersecurity Strategy, Policy, And Organization: Poorly Postured To Cope 

With A Post-9/11 Security Environment?  
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هاي مختلف ریاست جمهوري این کشور، بــه ایــن تغییــرات امنیت ملی و سایبري آمریکا در دوران
 توان این روند را با توجه به شرایط هر دوره ارزیابی نمود. طوري که بر طبق آن میهاشاره گردیده ب

 شناسی پژوهشروش

این پژوهش، به تحلیل محتواي کیفی اســنادي همچــون اســتراتژي   ر بخش مربوط به روش شناسی د
امنیت سایبري، اســتراتژي نظــام، اســتراتژي دفــاع ملــی، امنیــت ملــی و فــرامین ریاســت جمهــوري اشــاره  

تحلیل محتوا در واقع یک تکنیک پژوهشــی بــراي ایجــاد تفاســیر معتبــر از مــتن براســاس زمینــه  شود. می 
منتقــل  را بــه خواننــده    ي تر تــازه   نش وش شامل روندهاي تخصصی بوده و بی ــباشد. این ر ها می کاربرد آن 

). جایگاه تحلیــل 18: 2004، 1(کریپندروف دهد و فهم محقق را از یک پدیده خاص افزایش می کرده  
اطی مشخص می باشد. در بــین عناصــر ارتبــاط، محتــواي پیــام بها و الگوهاي ارتمحتوا در پژوهش

هاي گوناگون مانند جامعــه شناســی، روانشناســی، تــاریخ و نهیش در زماین رو  اهمیت خاصی دارد.
هاي تولید شــده در مقایسه تطبیقی را بین پیامتوان  مین روش  یعلوم سیاسی مورد استفاده است. با ا

در ایــن پــژوهش بــا از ایــن رو   ).7-6: 1380(بــدیعی، انجــام داد هاي گوناگون یک مقطع یا زمان
هــا، ویژگــی و در انتهــا بــا مقایســه آن  ه شــده پرداخت  هبه بررسی اسناد مربوط  روشهمین  استفاده از  

در بررسی محتواي کیفی اســناد   گردد.مطرح می  هاي سایبري رؤساي جمهور آمریکاسیاستگذاري
با انتخاب واژه سایبري و مشتقات آن همچون امنیت سایبري، حملات سایبري، فضاي سایبر و...   نیز

به کدگذاري باز، اشباع مفاهیم و سپس کدگذاري محــوري جمــلات مربوطــه پرداختــه شــده و بــا 
 ها بصورت داده بنیاد صورت پذیرفته است.انتخاب مقوله هاي مناسب، تحلیل محتواي آن

 (بعد امنیت سایبري) امنیت ملیمفهومی  چارچوب

باشد.  چارچوب در نظرگرفته شده براي این پژوهش، امنیت ملی و در واقع بعد سایبري آن می 
می که  که     دانیمهمانطور  بود  عبارتی  ملی  پایانامنیت  از  دوم،    بعد  جهانی  تا  شد    ابداع جنگ 

ز استقلال و آزادي عمل معطوف به صیانت ااي از سیاست عمومی باشد که  حوزه   يکننده توصیف 
طور  اما با گذشت زمان ابعاد جدیدي از امنیت مطرح شد. همان   ).18:  1388  (شیهان،  دولت است

 
1. Krippendroff  
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که باري بوزان سابقا به آن اشاره کرد، مفهوم امنیت داراي ابعاد گوناگونی است و با توجه به تغییر  
بین  نظام  کنشگران  میان  روابط  سطح  افزایش  و  تحولات  تو  از  الملل،  غیر  به  جدیدي  هدیدات 

شرایط امروز ).  405-404:  1378(بوزان،    تهدیدات صرفا نظامی پیش روي جهان قرار گرفته است
هاي نوین، امنیت سایبري را در کنار سایر ابعاد امنیت جاي داده است و به خطرات آن به  فناوري

می اشاره  کشورها  میان  نبرد  براي  ابزاري  این  عنوان  خطرات  ملی،  کند.  امنیت  در  جدید  عرصه 
هاي مهم کشور به این فناوري  باشد. زیرا تمامی بخش موضوعی است که داراي اهمیت زیادي می

ب کشور.  امنیت  روند  در  اخلال  یعنی  سایبري  امنیت  در  اخلال  لذا  است.  این ه وابسته  که علاوه 
تازه  براساس  بازیگران  اند که هر کدام  وارد شده  این عرصه  در  نیز  فناوري  اي  این  از  منافع خود 

امري رایج تبدیل شده استاستفاده می به  نیز  (استراتژي   کنند و امکان گسترش خطرات سایبري 
هاي مختلفی قرار بندي تهدیدات سایبري را در دسته ، کارشناسانرواز این). 12: 2017، 1امنیت ملی

به دمی اما  امطورکلی  هند.  نوع تهدید سایبري در مقابل  :  که عبارتند از  ت ملی وجود دارد ی نچهار 
  ) 96:  1392،  (لرد و شارپ  سایبري   جاسوسیو    تروریسم سایبري  ،بريیجنگ سایبري، جرایم سا

 شوند.که به ترتیب معرفی می

ترین تــوع از حملــه ســایبري بــه جنگ سایبري بالاترین سطح و پیچیــده :  2جنگ سایبري  الف)
گیرد و عواقب سنگینی را سایبري ملی کشورها صورت میرضد منافع بآیندکه شمار می

 )8178: 2021(لیو و لی،  براي کشور هدف دارد
هاي مجرمانه و به صورت عمدي علیه شهرت  مجموعه اقداماتی که با انگیزه   : 3جرایم سایبري   ب)

مدرن مثل  یک فرد یاگروه و یا به منظور آسیب فیزیکی و روانی، از طریق شبکه هاي ارتباطی 
 ). 4:  2018،  4شود (جیانتاس و سرجیو اینترنت به صورت مستقیم یا غیرمستقیم انجام می 

: سایبر تروریسم یا تروریسم سایبري، نوعی از جرایم ســایبري بــوده کــه 5تروریسم سایبري  پ)
ي یک تروریست سایبري، باعث وحشت و حــس نــا باشد. حملهعنصر اصلی آن ترور می

ود و ویژگی عمده ي آن اهداف سیاسی عاملان افــراط گــراي آن اســت شامنی شدید می

 
1. National Security Strategy  
2. Cyber war 
3. Cyber crimes 
4. Giantas and Srergiou 
5. Cyber terrorism 
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 السلام) نشریات علمی دانشگاه جامع امام حسین (علیه

در معنــاي دیگــر، اســتفاده تروریســت هــا از هرگونــه  ).4-5: 2018، 1(جیانتاس و ســرجیو
 ).37: 2015، 2(بیدا و هالاويفناوري هاي اطلاعاتی را، سایبر تروریسم گویند

شود که با هدف کســب اســرار اقداماتی گفته میجاسوسی سایبري به    :3جاسوسی سایبري  ت)
برداري هاي سیاسی، اقتصــادي ها، دشمنان، شرکت ها و رقبا به منظور بهره از افراد، دولت

شــود. در تعریــف دیگــري هــم جاسوســی و سیاسی و با استفاده از فضاي ســایبر انجــام می
کننــد. ایــن ا میي مالــک آن معن ــدست آوردن اطلاعات ســري بــدون اجــازه سایبري را به

 ).80: 1395مالک می تواند فرد، دولت، شرکت یا هر بازیگر دیگري باشد (صدیق، 

 هاي پژوهشیافته

 ي بوش، اوباما و ترامپ سیاست امنیت سایبري در سه دوره  .1
در ابتدا باید خاطر نشان کرد که اسناد مختلفی مربوط به فضاي سایبر و امنیت ملی در آمریکا 

اسناد   این  دارد.  با  وجود  رابطه  آمریکا در  در  هر رئیس جمهوري  ریاست  دوران  در  ملی،  امنیت 
می همه نشومنتشر  که  آد  بن ي  به ها  را  چالش   خشی  سیاستبحث  و  فضاها  با  مرتبط  ي سایبر  هاي 

  . (ان   ، استراتژي دفاع ملی4اس)  .اس  .(ان ت ملی ی استراتژي امن  اند. این اسناد اصلی شامل تصاص داده اخ 
نظامی ملی5اس)   .دي استراتژي  ام اس)   ،    7  (کیو دي آر)  دفاعی چهار سالهبازنگري  و سند    6(ان 
هاي  فرمانهاي دیگري هم مثل  استراتژي   ، به غیر از موارد ذکر شده ).  3-9:  2013،  8(دیل باشندمی

طرح  سایر  و  ها  نظیر  ییهاریاست جمهوري  سیستم  براي حفاظت  ملی  در    9اطلاعاتی  ي طرح  هم 
 .)20: 2012(تیرل،  هستند ثر ؤمریکا مآدرك سیاست امنیت سایبري 

 
1. Giantas and Srergiou 
2. Beida and Halawi 
3. Cyber epionage 
4. National Security Strategy (NSS) 
5. National Defense Strategy (NDS) 
6. National Military Strategy (NMS) 
7. Quadrennial Defense Review (QDR) 
8. Dale 
9. National Plan for Information Systems Protection (NPISP) 
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چــون از آنجایی که اسناد استراتژي امنیت ملی، دفاع ملی، نظامی بــه موضــوعات مختلفــی هــم 
کنند و امنیت سایبري تنهــا بخشــی اي، بیولوژیکی، مسائل اقتصادي و ... نیز اشاره میخطرات هسته

هاي مربوط بــه موضــوع ها و پاراگرافبخش  ها صرفاًباشد، لذا در تحلیل آنها میاز این استراتژي
ت ســایبري، سایبري مورد تحلیل قرار گرفت و با انتخاب کلمه ســایبر و مشــتقات آن همچــون امنی ــ

... بررسی اسناد صورت پذیرفت. اسناد امنیت سایبر و فرامین ریاست جمهوري نیز   حمله سایبري و
سند مورد بررســی و تحلیــل قــرار گرفــت و در ســه   13به صورت کامل بررسی شد که در مجموع  

بندي شده است. بررسی اسناد مربــوط بــا انجــام دسته )1(دوره ریاست جمهوري، در جدول شماره 
هاي اصــلی و ســرانجام ها و ســپس مقولــهحوري و انتخاب زیرمقولهکدگذاري اولیه، کدگذاري م

 اجرا و تحلیل آنها صورت گرفته است. 
 یابی . کدگذاري و مقوله1جدول شماره 

 جمهور رئیس سند  ها برچسب مقوله  مقوله اصلی
تامین امنیت و دفاع  

سایبري براي 
 کاهش تهدیدات 

 ایمن سازي داخلی  -
 همکاري نهادها  -

ناخت و  ضرورت ش -
 آگاهی 

جلوگیري و کاهش   -
 خطرات 

 

اهمیت تقویت و   -
هاي  سازي زیرساختایمن

 اساسی 
ضرورت شناخت   -

 بازیگران خطرناك سایبري 
همکاري و هماهنگی  -

 هاي مربوطه بین ارگان
سازي و آموزش  آگاه -

 مردم و نهادها 
ضرورت شناخت و   -

هاي جدید  مقابله با فناوري
 در حوزه سایبر

دفاع و جلوگیري از  -
 ها حملات و کاهش آسیب

 رفع نقاط ضعف  -

. استراتژي  1
سایبري ملی  

2003 
.جرج دبلیو  1

 بوش 

تامین امنیت علیه  
 تهدیدات سایبري 

 بازیگران سایبري  -
 امنیت آمریکا  -

خطرات بازیگران   -
 سایبري  

هاي  خطرات فناوري -
 جدید براي امنیت آمریکا 

استراتژي   .2
امنیت ملی  

2006 
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 السلام) نشریات علمی دانشگاه جامع امام حسین (علیه

 جمهور رئیس سند  ها برچسب مقوله  مقوله اصلی

 در دوره وي این استراتژي تدوین نشد.
استراتژي   .3

 دفاع ملی 

.جرج دبلیو  1
 بوش 

تامین امنیت و دفاع  
سایبري علیه  

 تهدیدات  

 امنیت مشترك  -
بازیگران خطرناك   -

 سایبري 
 اقدامات حفاظتی  -

 تامین امنیت مشترك  -
تنوع و گستردگی  -

تهدیدات سایبري و  
 بازیگران آن 

 بازدارندگی اهمیت نقش  -

استراتژي   .4
 2004نظامی 

 در دوره وي این استراتژي تدوین نشد.
. استراتژي  5

المللی بین
 سایبري 

تامین امنیت علیه  
 تهدیدات سایبري 

 طرح ریزي سایبري  -
 ها هماهنگی ارگان -
 تهدیدات سایبري  -

شروع بررسی ابعاد   -
 فناوري سایبري 

برنامه ریزي و آغاز به   -
هاي مختلف  ارگانکار 

براي مقابله با تهدیدات  
 سایبري 

هماهنگی و تعیین   -
 دستور کار مقامات مربوطه 

. فرمان 6
ریاست 
 جمهوري 

ان اس پی   
 541دي 

 در دوره ریاست وي، این استراتژي تدوین نشد.
استراتژي   .1

 امنیت سایبري 

. باراك 2
 اوباما 

تقویت توان  
سایبري و همکاري  

 همه جانبه 
 
 

هاي  استراتژي -
 جدید 

همکاري داخلی و   -
 المللیبین

 تهدیدات سایبري  -
 

هاي جدید  استراتژي -
هاي  براي مقابله با چالش
 شبکه سایبري 

 لزوم ایجاد بازدارندگی  -
هاي  آسیب پذیري بخش -

مختلف نسبت به فناوري 
 سایبري 

آمادگی آمریکا براي   -
 مقابله با استفاده دشمنان از  

استراتژي   .2
امنیت ملی  

2010 

 
 

1. NSPD54  
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 جمهور رئیس سند  ها برچسب مقوله  مقوله اصلی
 فضاي سایبر  نقاط ضعف و قوت  - 

ابعاد مثبت و منفی این  -
 فناوري 

گستردگی و تنوع  -
بازیگران و خطرات  

 سایبري  
ضرورت افزایش آگاهی   -

و دانش سایبري براي  
 همگان

هاي بین المللی  همکاري -
براي افرایش امنیت و  

 مقابله با مجرمین سایبري 
ایجاد قانونمندي جدید   -

براي همکاري جهانی براي  
کاربرد مناسب از 

 هاي دیجیتال شبکه

استراتژي   .2
امنیت ملی  

2010 

. باراك 2
 اوباما 

تقویت توان  
 سایبري  

خطر بازیگران  -
 سایبري 

 آمادگی همه جانبه  -

آمادگی و واکنش به  -
انواع تهدیدات به ویژه 

 سایبري 
خطر سایبري بازیگران   -

 غیردولتی 
خطر بازیگران مختلف  -

 علیه آمریکا 
رشد همه جانبه رقباي   -

 سایبري آمریکا 

. استراتژي  3
دفاع 

 2008ملی

2011: 2011: 2011: 
استراتژي   .4

و   2011نظامی
2015 

تقویت توان  
سایبري و همکاري  

 همه جانبه 
2015 

ضرورت همکاري  - همکاري همه جانبه  -
 المللی داخلی و بین

بازیگران متخاصم   -
 سایبري 

توجه به بازیگران جدید   -
 متخاصم 
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 السلام) نشریات علمی دانشگاه جامع امام حسین (علیه

 جمهور رئیس سند  ها برچسب مقوله  مقوله اصلی
2011: 

 
2011: 

 طرح ریزي جدید  -
 ها و خلاءها آسیب -

2011: 
جانبه  ریزي همهبرنامه -

 براي رفع نقاط ضعف 

استراتژي   .4
و   2011نظامی

2015 

. باراك 2
 اوباما 

 خطر بروز حمله سایبري  -  

کنترل کشورهاي  -  
 متخاصم 

2015: 
تقویت توان  
سایبري با 

سیاستگذاري جدید  
همکاري همه  و 

 جانبه 
 

2015: 
رشد تهدیدات  -

 نوین سایبري
 آمادگی همه جانبه  -
هاي  سیاستگذاري -

 جدید 
 

2015: 
نگرانی شدید از رشد   -

تهدیدات نوین سایبري و  
 قدرت گرفتن رقبا 

اهمیت آمادگی و   -
 ها مشارکت همه بخش

هاي راه اندازي بخش -
جدید و تدوین 

 هاي به روز سیاستگذاري
همکاري مشترك داخلی   -

 و خارجی 

همکاري 
ومشارکت براي  
استفاده بهینه و  
تامین امنیت 

 سایبري  

توسعه فضاي سایبر -
 براي پیشرفت 

تدوین قوانین -
المللی داخلی و بین

 سایبري  
همکاري جهانی  -

براي دفع تهدیدات  
 سایبري 

تقویت امنیت -
سایبري از طریق  

 همکاري و مشارکت 

 اینترنت ضرورت توسعه -
اهمیت حفاظت داخلی و  -

 بین المللی 
المللی  لزوم همکاري بین-

براي تدوین هنجار و  
 قوانین سایبري 

سایبر  گیري از فضايبهره-
براي پیشرفت در همه  

ها و براي همه زمینه
 کشورها

ضرورت مقابله با -
مجرمین و تهدیدات  

صورت  ه سایبري ب
 المللیبین

. استراتژي  5
سایبري  

 2011المللیبین
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 جمهور رئیس سند  ها برچسب مقوله  مقوله اصلی
سیاستگذاري   

جدید و همکاري  
 همه جانبه 

 ناکارامدي و ضعف -
رویکرد دفاعی و  

 تهاجمی 
 سیاستگذاري جدید -
 نقش رئیس جمهور -
 همکاري همه جانبه -

ناکارامدي سیاست هاي  -
 هاي قبل دولت

اراده ابعاد جدید تدافعی   -
و تهاجمی از فناوري  

 سایبري 
اهمیت نقش رئیس   -

براي اجراي  جمهور 
 عملیات سایبري 

افزایش حساسیت نسبت  -
 به حملات سایبري 

ابلاغ دستورالعمل هاي  -
 لازم براي عملیات سایبري 

 

. فرمان 6
ریاست 
 جمهوري 
 201پی پی دي 

. باراك 2
 اوباما 

تقویت توان  
سایبري براي 
واکنش و نبرد  

 سایبري 

خطر بازیگران -
 متخاصم 

 مبارزه سایبري -
 داخلی ایمن سازي -

 همکاري سایبري -

رشد بازیگران جدید   -
 سایبري 

لزوم قانونگذاري داخلی   -
 و بین المللی 

ضرورت مبارزه و  -
 واکنش به حملات سایبري 

اهمیت نظارت و ایمن  -
 سازي داخلی 

استفاده از تمام ابزارهاي   -
لازم براي واکنش به  

 حملات 
همکاري داخلی و   -

المللی براي نفوذ  بین
 سایبري آمریکا 

استراتژي   .1
سایبري  

 2018ملی
دونالد   .3

 ترامپ 

تقویت توان  
سایبري همه جانبه  
 براي واکنش و نبرد  

تهدیدات جدید  -
 سایبري 

ها و  بررسی آسیب -
 نقاط ضعف 

هاي  گسترش فعالیت -
 خصمانه 

بازیگران دولتی وغیر   -
 دولتی  

استراتژي   .2
امنیت 

 2017ملی

 
1. PPD 20  
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 جمهور رئیس سند  ها برچسب مقوله  مقوله اصلی
 آمادگی همه جانبه  - سایبري 

واکنش سریع به   -
 تهدیدات 

براي  وجود تهدید -
 هاي داخلی وجهانی ارزش

اشکال جدید   -
هاي مدرن در درگیري

 قالب حملات سایري 
آمادگی همه جانبه   -

آمریکا براي ترمیم خلاء ها  
 و نقاط ضعف 

ضرورت تقویت   -
شناسایی حملات و  

 ها واکنش سریع به آن
تقویت همگرایی همه   -

 مسئولان مربوطه 
ارتقاي ابزارهاي لازم   -

حقوقی و اطلاعاتی براي  
 نبرد سایبري 

استراتژي   .2
امنیت 

 2017ملی

دونالد   .3
 ترامپ 

تقویت توان  
سایبري نظامی  

براي واکنش علیه  
 تهدیدات سایبري 

 

تشدید تهدیدات   -
سایبري بازیگران 

 متخاصم 
عملیات واکنشی  -

 نظامی سایبري 
سایبري همه  توسعه  -

 جانبه 

بازیگران جدید سایبري   -
 ها من جمله تروریست

اهداف بدخواهانه   -
بازیگران متخاصم سایبري  

 براي ضربه به آمریکا 
ضرورت واکنش به   -

 نبردها و حملات سایبري 
اهمیت شتاب گیري در   -

 نوسازي 
هاي جدید و  برنامه -

اختصاص بودجه براي  
 گیري از تهدید رقبا پیش

گذاري در همه  سرمایه -
 هاي مختلف براي  بخش

.استراتژي   3
 2018دفاع ملی

گیري از توانایی بهره  
 سایبري در عملیات نظامی 
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 جمهور رئیس سند  ها برچسب مقوله  مقوله اصلی
 

تقویت توان سایبري 
 براي مبارزه

افزایش آگاهی   -
 سایبري 

نقاط ضعف   -
 ها وآسیب

طرح ریزي جدید  -
 سایبري 

 

اهمیت افزایش هوشیاري   -
در مورد تهدیدات 
 کشورهاي متخاصم 

لزوم بررسی نقاط ضعف  -
 و خلاءها 

هاي  نتاسیس ارگا -
موردنیاز براي هماهنگی در  

  نبرد سایبري

. استراتژي  4
نطامی ملی  

2018 

 

 در دوره وي این استراتژي تدوین نشد.
استراتژي   .5

سایبري بین  
 المللی 

جا در  استراتژي هنوز از رده فوق سري خارج نشده و اصل سند در هیچاین 
ها، رویکرد حاکم بر این فرمان را تهاجمی ذکر  دسترس نیست. اما تحلیل

 گردد.اند که در متن مقاله به منابع آن اشاره میکرده

. فرمان 6
ریاست 
 جمهوري 

 

بــه ترتیــب در دوران ریاســت در ادامه رویــه و عملکــرد هرکــدام از رؤســاي جمهــور آمریکــا  
 شود.جمهوري جرج بوش، باراك اوباما و دونالد ترامپ را مطرح می

 سیاست سایبري دوران جرج دبلیو بوش 1.1

هایی که در دوران ریاســت جمهــوري بیــل کلینتــون در عرصــه پیشرفت در ابتدا باید گفت که
هــا کــم  واقــع ســرعت ایــن پیشــرفتسایبري انجام شد، در دوران بوش بشدت کاهش یافــت و در  

ولــی دولــت بــوش بیشــتر درگیــر اقــدامات ضــد    ، کــرد   مسائل مختلف امنیتی توجه مــی گردید.کلینتون به  
مســائل ســایبري بــه طورکامــل از  بــا ایــن وجــود    مسائل مربوط به جنگ عراق و افغانســتان بــود.   تروریستی و 

مسیر کلینتــون انجــام  ي  اندك در ادامه ر چند  ه هایی  ذف نشد و پیشرفت ح دستور کار استراتژي ملی آمریکا  
 .) 36-35:  2012شد (تیرل،  تمام اسناد استراتژیک ملی دولت قبل را به روز رسانی   و   گرفت 

تا:  2002سال   شد  باعث  سال  این  در  که  گست  آنچه  سازمانی  تغییرات  براي  در ده  رانگیزه 
موثر  گ سایبري  نبر توانایی ارتش براي اقدام کردن و دفاع در برابر ج  شود ووزارت دفاع فراهم  

سال   در  پنتاگون  و  جهانی  تجارت  سازمان  به  تروریستی  حملات  و   بود  2001باشد،  (جانشکی 
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 السلام) نشریات علمی دانشگاه جامع امام حسین (علیه

باید گفت که    )394:  1389،  کلاریک بر بحث تروریسم    ) که2002(  استراتژي امنیت ملیدر  اما 
   ).37: 2012(تیرل،  فضاي سایبر نشد به  يااشاره  بودمتمرکز 

صورت گرفت.:  2003سال   بوش  دولت  در  دیگر  اقدامات  سال  این  ریاست    در  فرمان  در 
کلینتون،  68 جمهوري   بوش،رئیس   بیل  از  قبل  در    جمهور  را  حملات  مقابل  دستور حفظ کشور 

بود که سایبري   این  جرج    صادر کرده  استراتژي  تصمیم  بوش  با  توسعه    ) 2003(  امنیت سایبريرا 
قبل از  مریکا در برابر تهدیدات سایبري  آپذیري  سیب آتمرکز اصلی این استراتژي بر کاهش    داد.

سیستم  به  ضربه  اهرگونه  کشور  این  تحقیقات    ست.هاي  اداره  دادگستري،  وزارت  دفاع،  وزارت 
را براي تعامل با مسائل هایی  بخش   و  هازمانسا  ،هاي مرتبطجامعه اطلاعاتی و سایر آژانس  ،فدرال

نقش  و  سایبر  ماموریتفضاي  با  مرتبط  امن  يهاهاي  کردند.ی حفظ  تاسیس  ملی  امنیت    ت  وزارت 
در   و  پرداخت  سایبري  تروریستی  با حملات  مقابله  بحث  به  ویژه  طور  به  امن این  داخلی  واحد  ت  ی سال 

اندازي    خود را سایبري ملی     11ثیر حادثه  باید گفت که بوش تحت تأ   اما ).  2:  2009  1(راتاري   نمود راه 
اندیشه  و  قرار داشت  (یانگ سپتامبر  بود  سایبري  امنیت  استراتژي  تنظیم  راهنماي  تروریسم آن  ،  2ي ضد 

2016  :210 ( . 
مســئولیت  لــیوانجــام گرفــت  امنیت ســایبري    يوزه حدر    یهایسیاستگذاريگرچه  طورکلی  به

، ۳(هــاوري  بــه ایــن عرصــه، داراي ابهــام و محــدودیت بودنــد  مختلف مربوطو نهادهاي    هاآژانس
المللی و داخلی بر مقابله با تروریسم بینبوش تمرکز اصلی دولت با توجه به این که   ).9-10:  2016

 ا روي هــم رفتــه،. ام ــدیــدمیه با تروریسم لمقابي هاي حیاتی را از زاویهحفاظت از زیرساخت  ،بود
و سایر اسناد استراتژیک نیــز منســجم و هماهنــگ   وجود داشتدر این حوزه  نامتوازنی را  پیشرفت  

رئــیس ســابق ســازمان ســیا در دوران   4مایکــل هیــدن  طوري کهه). ب102-101:  2012(تیرل،    نبودند
همیشــه در کنــد کــه مــا نچنان بــا ســرعت حرکــت میآسایبر  «   ریاست جمهوري جرج بوش گفت:

 ).218: 1391 » (آذري،از آن یک قدم عقب تر هستیم ،گذاريسیاست

 
1. Rattary  
2.Yang 
3.Harvey 
4. Michael Hayden 
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 سیاست سایبري دوران باراك اوباما 2.1
هاي زیــادي بــا توجــه بــه تحــولات فنــاوري هــا و برنامــهبا روي کار آمدن باراك اوبامــا، طرح

و اقدامات   سایبري مطرح شد. وي اهداف متعددي براي حفظ امنیت سایبري آمریکا درنظر داشت
دهد که او در زمینه حــل بیشتري نسبت به جرج دبلیو بوش انجام داد. بررسی اقدامات وي نشان می

هــاي قــانونی ممکــن بــراي توســعه مشــکلات ســایبري ایــن کشــور بســیار فعــال بــود و از تمــام راه 
ات هاي مرتبط با این حوزه بهره گرفت. با این وجــود آمریکــا در دروان ریاســت وي ضــربسیاست

هاي ، جاسوســی2016ســت جمهــوري ســالیاامنیتی بدي مانند حمله ســایبري روســیه در انتخــاب ر
، 1(موسســه امنیــت دیجیتــال ســی اس او اقتصادي چین و چندین مورد هک سازمانی را متحمل شد

در جهــت تغییــر در ایــن حــوزه و محــیط امنیتــی داخلــی و   نیــز  اقــدامات مثبتــیبا این حال  .  )2017
فضاي سایبر به منبع مهم تهدید براي امنیــت ملــی آمریکــا طور که  . همانصورت گرفتالمللی  بین

(یانــگ،   تبدیل شده بود، جایگاه استراتژي امنیت ملی در اســناد مــرتبط بــه آن هــم افــزایش یافــت
این بودکه  ،رسانی استراتژي خود کرد روزبه سمت بهدولت اوباما  یکی از دلایلی که  ).210:  2016

وزارت امنیــت داخلــی و رو، نیــاز بــود از ایــن .دانســتگرفته است را کافی نمیانجام کنون  تانچه  آ
واکــنش ســریع بــه مــادگی  آد  ی ــسازمان یابند بلکه با  ،شوراي امنیت ملی که نه فقط براي پیشگیري

ي ر حــوزه حفــظ شــهروندان و امنیــت کشــور دلــذا    ملی داشته باشند.  تینحملات را براي حفظ ام
  ).4: 2010، 2(استون امحسوس بودن آن دشوارتر استنخاطر هسایبري ب

. دولت اولین کردغاز  آ  دولت اوباما چندین طرح ابتکاري را  در دسامبر این سال:  2009سال  
 ،لقب داشت 3تزار سایبريامنیت سایبري کاخ سفید را منصوب نمود که ي  ننده ک هماهنگ  مسئول  

را ژانــس  ي آ. اما کنترل مستقیم بر بودجــهمی کردت سایبري فدرال را هدایت  نیهاي امفعالیتوي  
حفظ بر اوباما کید با تأ ).45: 2014، 4(فیشر و نفوذ آژانس امنیت ملی بسیار بیشتر از آن بودنداشت  

به را  بحث بازدارندگی    ،در سیاست ملی و نظامی،  مریکاآ  يهایکی از اولویتبه عنوان  یت ملی  نام

 
1. CSO (Chief Security Officer) 
2. Stone 
3. Cyber Czar  
4. Fishcer 
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لــذا آمریکــا ،    )44:  2014،  1(تروجیلــو  کــردان یک هدف شناخته شده در برابر دشمنان مطرح  عنو
هاي اقــدامات متقابــل، در برابــر تهدیــدات بازدارندگی بــه عنــوان یکــی دیگــر از اســتراتژي باید از

سازد که توانایی و قصــد سایبري استفاده کند. بازدارندگی یعنی کشوري دشمن خود را متقاعد می
کــار ایــن اســت کــه دیگــر خ به نفوذهاي سایبر را با اســتفاده از نیــروي نظــامی دارد. هــدف اینپاس

، 2(رابنشــتاین  ها را از ارتکاب حملات سایبري باز داشته از عمل متقابل آنها جلوگیري کنــدکشور
اي در فرمانــدهی بخــش تــازه نیــز  دفــاع    ارتدر واکنش به رشد تهدیــدات ســایبري، وز.  )6:  2014

هاي سایبري اختصاص یافته بود. فرماندهی سایبري ایالات متحده که به فعالیتایجاد کردنظامی را  
ها و دفــاع ن هدایت عملیاتآست که ماموریت ا مریکاآاستراتژیک ی  اکنون زیر مجموعه فرمانده

تمــام عیــار در تمــام هــاي ســایبري  سازي براي عملیاتماده آهاي اطلاعاتی وزارت دفاع و  از شبکه
  ).7: 2018، 3(جیکارن ستا هاحوزه 

امنیــت ملــی، سیاســت و دکتــرین  درمیت فضــاي ســایبر هوي در مورد ا  کیدتأبا    :2010سال  
به طرز قابل توجهی افزایش یافت و ایــن بازدارنــدگی در   براي فضاي سایبر و موضوع بازدارندگی

(تروجیلــو،  پرداخته شد به آن)  2010(ت ملی یاستراتژي امنهاي مختلفی از جمله  اسناد و استراتژي
المللــی را بــراي بــود تــا اجمــاعی بیناستراتژي بازدارندگی کــاخ ســفید بــه دنبــال ایــن   ).46:  2014

ي سران گــروه اوباما حتی تلاش کرد در جلسه هاي مناسب به حملات سایبري ترتیب دهد.واکنش
 ).131: 2017، 4(کولتون توافقی را براي هنجارسازي در فضاي سایبر انجام دهد 20جی 

اهــداف  تغییرات و    . شد منتشر    2010مارس  در  ، طرح ابتکار امنیت سایبري  دولت اوباما در ادامه اقدامات  
هاي  اســتقرار سیســتم   ، هاي فــدرال استحکام نقاط دسترسی خارجی بــه سیســتم   : ند از ا عبارت   سند در این    مهم 

گذاري  اشــتراك ،  ینــد آ نســل    فناوري بندي و همکاري تحقیق و توسعه  اولویت   ي ارتقا ،  یابی نفوذ حفظ و رد 
اطلاعاتی جهــانی    فناوري کاهش خطرات مرتبط با  ،  ت سایبري ی گاهی بخشی در امن آ   موزش و آ   اطلاعات و 

 ).  4-3:  2014(فیشر،  ظ جامعه اطلاعاتی حف و شفاف سازي نقش فدرال در  

 
1.Trujillo 
2. Rubenstein 
3. Jaikaran 
4. Kolton 
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ت ملی و سند  ی هاي امنبر پایه استراتژيدر این سال    )2011(استراتژي نظامی ملی    :2011سال  
به عنوان یک حوزه   که دفاعی چهارساله تنظیم شد   تقویت فضاي سایبر  با  ي  بر  ارتباط  جنگی در 

و  نزده  خصمانه به دشمنان حرفی  ي  نسبت دادن حمله   در موردولی    .تاکید داردفضا    دریا و  ،زمین
تژي وزارت دفاع  ، استرا2011در جولاي  ،  بعد از آن  ).43-41:  2012(تیرل،    بردنامی از رقبا نمی

  . این ابتکارات شدمی  پنج ابتکار استراتژیکتدوین گردید و شامل    عملیات در فضاي سایبر  رايب
موزش و ، آعملیاتی به منظور سازماندهیي  عنوان یک حوزه   هبرخورد با فضاي سایبر ب عبارتند از:  

دفاع وزارت  منظور    تجهیز  فضاي  برداري  بهره به  توانایی  از  جنبه   کارهب،  سایبرکامل  هاي  بردن 
شبکه  حفظ  براي  جدید  سیستم عملیانی  و  دفاعها  وزارت  وزارتخانه ،  هاي  سایر  با  و  مشارکت  ها 

بخش خصوصی آژانس  متحدین  و    هاي  بین  پیوندهاي قوي  بین آ ایجاد  و شرکاي  براي  مریکا  المللی 
هاي  نوآوري سایبري ویژه و    تقویت استعداد کشور از طریق نیروي کاري ،  تقویت فضاي سایبري جمعی 

آمریکا   سریع   ي فناورانه  دفاع  فرماندهی  2011،  1(وزرات  خانه،  وزارت  این  تصمیمات  این  از  بعد   .(
نزدیک   به  و  برابر  پنج  را  بخش  این  کارکنان  تعداد  و  داد  گسترش  را  خود  نفر    5000سایبري 

   .) 3:  2016،  2(سیگام رساند 
موضوع   شد،  زیادي  توجه  آن  به  اوباما  جمهوري  ریاست  دوران  در  که  دیگري  موضوع 

به   معتقد  و  این حوزه داشت  در  واقع وي رویکردي چند جانبه  است. در  هاي  همکاري همکاري 
چالش   المللیبین  بهبود  منظور  به  خود  شرکاي  پیش با  بود هاي  روزینسکی رو  و  : 2011،  3(فارول 
هایی در این حوزه شدت گرفت المللی و ایجاد مکانیسم رگذاري سیاسی بیندر دولت وي، اث ).31

بین  در سطح  سایبري  امنیت  استراتژي  بر  آمریکا  دولت  نمودو  تمرکز  هم  :  2016(یانگ،    المللی 
بین اولین  لذا    ).210 سایبرياستراتژي  داد    )2011(المللی  نشان  که  شد  منتشر  سال  این  در 

ازیرساخت عصر  دیجیتال  تحقیقات،  هاي  شکوفا،  اقتصادهاي  فقرات  ستون  به  تبدیل  مروز، 
  ).3-6: 2011، 4المللی فضاي سایبر آمریکا(استراتژي بین هاي قوي و دولت شفاف شده استارتش
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هــاي حفاظــت از کشــور و آژانستــا ماموریت دیگري داد اما به وزارت دفاع باو  :2012سال  
بــر ایــن   )2012(  لذا استراتژي سایبري وزارت دفاع  .تقویت کنددولتی را در برابر حملات سایبري  

خــاك  دفاع از منافع ملی و ،عات وزارت دفاعلاها و اطشبکه  ،هامتمرکز شد: دفاع از سیستم  نکات
هــاي نظــامی و وري حمایــت ســایبري بــراي عملیاتآفــراهم  ،در برابــر حمــلات ســایبري مریکــاآ

 ژي، وزارت دفاع شروع بــه ایجــاد نیــروي ماموریــت ســایبريطبق این استرات  بر  هاي احتیاطی.طرح
  ).7-6: 2018(جیکارن، کرد هاي سایبري براي اجراي ماموریت 1اف) .ام .(سی

هاي آینده،  هشدار داد که در طی سال   . اي   . اس   . در دوران ریاست اوباما، سازمان ان   : 2013سال  
ي برق این کشور را ازکار بیندازند. این نگرانی باعث شد  هکرها توانایی این را خواهند داشت تا کل شبکه 

از جامعه  ). وي  39:  2014،  2(تروبیش   تا دولت بر روي چندین استراتژي امنیت سایبري جدید کار کند 
آ  تا  هم  مریکا  تکنولوژیک  براي  خواست  را  رمزنگاري  مسیري  به  دستیابی  در  قانون  اجراي  به  کمک 

 ). 13:  2018(جیکارن،    توسعه دهد   ، کنولوژیک ت هاي  یشرفت در ارتقاي اجراي توانایی پ عات و  لا اط 
هــایی را بــر افــراد کــه تحریمشــد  امضــا 2015در سال فرمان اجرایی دیگري هم  :2015سال 

ایــن فرمــان اجرایــی،  د.رک ــوضع میدارند، اي سایبري بدخواهانه مشارکت ه خاصی که در فعالیت
در   ،خارج  هایی را بر افرادي که دردهد تا جریمهست که به دولت اجازه میااولین برنامه تحریمی  

لــذا  .شــودمشارکت دارند، اعمال  هاي تجاري در فضاي سایبراسوسیجحملات سایبري مخرب و  
 هــا را نآملات تجــاري اهــاي ایــن افــراد را بلوکــه کــرده و مع ــدارایی دانتوداري میوزارت خزانه

، آنبر اساس  در این سال وزارت دفاع راهبرد جیدید داشت که.  )23:  2018(جیکارن،   مسدود کند
، عوامل و نقــاط حملــه دارد  تواند دشمنان را از انجام حملات سایبري بازیاستراتژي بازدارندگی م

  ).12: 2015، 3(رجیستر ها نمایدمریکا را قادر به واکنش علیه آنرا شناسایی کند و آ
در واقع نگاه وي استفاده از ابزار سایبري، محتاطانه و محدود بود. حتی زمانی که این کشور از 

شدت نگران عواقــب آن ه اي ایران استفاده کرد، وي بهاي هستهویروس استاکس نت علیه سیاست
در طوري کــه هب )، 2018، 4(نیویورك تایمز کید داشتتدافعی در فضاي سایبر تأر رویکرد  بود و ب
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عملیات در  د و ایننخطرها را محدود ساز تا تشدید  ندعملیات سایبري تحت قاعده بود  ،دوران وي
بــراي  شــد.مــی هاي بــزرگ انجــام کنار مجموعه اقدامات دیپلماتیک براي هدایت روابط با قدرت

هاي دیپلماتیــک و هــاي روســیه، ترکیبــی از تحــریم، رویــهر پاســخ بــه فعالیتدایــن کشــور مثــال، 
هاي چــین اســتفاده کــرد کــه راز واکنش میان سازمانی براي هکو    هاي سایبري را انجام دادلیتافع

ســازي جنــگ اقتصــادي ســایبري شامل عمل متقابل پنهانی و هم دنبال کردن قرارداد بــراي محدود
  ).2019، 1(والریانو و جنسنبود

 سیاست سایبري دونالد ترامپ  3.1

ــر، تدوین ــورهاي دیگ ــابتی کش ــدرت رق ــزایش ق ــتراتژي امناف ــدگان اس  ــکنن ــه ی ــی را ب ت مل
هــایی در خصــوص عــدم توجــه کــافی بــه امنیــت ملــی در مقایســه زیــرا نگرانی ،فعالیــت وا داشــت

آمریکــا انجــام  هــاي بلندمــدتی را بــراي بــه چــالش کشــیدنپیوســته طرحکــه دیگــر بــازیگران بــا 
ــهداده  ــداف و برنام ــا اه ــاد ب ــود را در تض ــدانش آهاي خ ــا و متح ــام میمریک ــود انج ــد، وج دهن

ازکشـــورهاي  آشـــکارا ایـــن دوره، در اســـتراتژي امنیـــت ملـــی ).11: 2019(ناکاســـون،  داشـــت
ــه ــران و کــره شــمالی ب ــاد شــده اســت کــه از فضــاي ســایبر روســیه، چــین، ای ــازیگرانی ی عنوان ب

(اســتراتژي  کننــدلش کشــیدن ایــالات متحــده و متحــدین و شــرکاي آن اســتفاده میبــراي بــه چــا
آمریکـــا حمـــلات ســـایبري متعـــددي را بـــه ایـــن کشـــورها نســـبت ). 2: 2018ســـایبري ملـــی، 

شــود. بــراي مثــال حمــلات ســایبري معروفــی بــا عنــوان بــاران دهد که به چنــد مــورد اشــاره میمی
هایی از تهدیــدات چــین نمونــه 2016ی آمریکــا در ســال و یــا نفــوذ بــه آژانــس امنیــت مل ــ 2تایتــان

). روســیه هــم بــه نفــوذ ســایبري در 2019، 3(پرلــروث، ســینگر و شــین باشــدنســبت بــه آمریکــا می
ــال  ــات سـ ــت 2016انتخابـ ــتهم اسـ ــر مـ ــایبري دیگـ ــه سـ ــدین حملـ ــتس و چنـ ). 1: 2017، 4(کـ

هــا و نهادهــاي مــالی درخصــوص ایــران نیــز، آمریکــا چنــدین حملــه ســایبري مــن جملــه بــه بانک
ــه ایــن کشــور نســبت می 2011خــود را در ســال  ). کــره شــمالی 2012، 5(فینکــل و راثکــر دهــدب
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ــی از مهم ــزء یک ــه ج ــم همیش ــمار میه ــه ش ــا ب ــدات آمریک ــرین تهدی ــد. مهمت ــه آی ــرین حمل ت
ــرز ــونی پیکچ ــده س ــا پرون ــه آمریک ــور ب ــن کش ــایبري ای ــات  1س ــرقت اطلاع ــامل س ــه ش ــود ک ب

ــا می ــادي از آمریک ــیشدزی ــی .(س ــز). 16: 2018، 2اي .ای ــا نی ــان آمریک ــن می ــاي واکنش درای ه
ــال  ــراي مث ــت. ب ــته اس ــلات داش ــن حم ــه ای ــبت ب ــی را نس ــانونی مختلف ــی ق ــت داخل وزارت امنی

محصــولات  مــههــاي فــدرال بایــد هتمــام آژانس، الزامــی را صــادر نمــود کــه براســاس آن
ــکاي ــرکت کاسپراس ــتم 3ش ــیه را از سیس ــدروس ــذف کنن ــود ح ــون ا ،هاي خ ــوذ و حچ ــال نف تم

ــه ــین لایح ــز چن ــره نی ــود دارد.کنگ ــق وج ــن طری ــکو از ای ــی مس ــود و جاسوس ــویب نم اي را تص
ــین ــاطی چ ــزات ارتب ــتفاده از تجهی ــع اس ــانون من ــتگاه  را، ق ــادر در دس ــی ص ــردهاي دولت ــا  ،ک ت

ــات ــیون ارتباط ــه کمیس ــایی ک ــدرال ج ــم  ف ــدودیته ــا مح ــرتبط ب ــزات م ــراي تجهی هایی را ب
ــواوي ــرکت ه ــود 4ش ــال نم ــیک اعم ــا و ادنس ــد  ).84: 2019، 5(هان ــز بای ــران نی ــوص ای در خص

، 2019هــاي ســایبري ایــران و انهــدام پهپــاد آمریکــا در ســالگفــت پــس از افــزایش فعالیت
 ــ ــا دســتور مســتقیم ترامــپ سیس ــه ب ــدهی ســایبري آمریکــا در منطق ــهتمفرمان اي نظــامی هــاي رایان
 ).2019، 6مورد استفاده در لانچرهاي موشکی ایران را مورد هدف قرار داد (سیمپانو

ها و مزیت هاي رقابتی این  ، به تجدید توانایی ) در این سال 2017(   : در استراتژي امنیت ملی 2017سال 
اطلاعاتی، به فضاي سایبر هم توجه دارد.  اي، فضایی و  شود و در کنار ابعاد نظامی، هسته کشور اشاره می 

هاي سایبري براي تقویت و گسترش  این سند به نقش بازیگران دولتی و غیردولتی که از ابزارها و فناوري 
ي فضاي سایبر  کنند نیز اشاره دارد. سه راهبرد اصلی در این سند براي عملکرد آینده نفوذ خود استفاده می 

ت: بهبود توانایی نسبت دادن، مسئولیت و واکنش،ارتقاي ابزارها و تخصص  آمریکا در نظر گرفته شده اس 
  .) 32-31:  2017(استراتژي امنیت ملی،    سایبري، پیشبرد هماهنگی و سرعت عمل 

قانون به اجراي  اولویت  از  ترامپ  به سمت رویکردي حرکت کرده    ،سیاست سایبري دولت 
دشم به  پرداختن  و  قانون  اجراي  بین  آن  در  که  بازدارنگی،  است  ایجاد  و  سایبري  فضاي  در  نان 
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جمله  خودش را در این  ،  ترین مفهوم این تغییر جهت در استراتژي سایبري ملی مهم   توازن ایجاد کند. 
اختلال، تضعیف و بازدارندگی  ایجاد  لت آمریکا به دنبال تشخیص هویت، مقابله،  و دهد که د نشان می 

از    کند. مقابله می   ، اندازد را به خطر می   این کشور هایی که منافع ملی  در فضاي سایبر است و با فعالیت 
به    2013سال    1)20-دي.پی .(پیدولت ترامپ، سیاست سایبري فرمان ریاست جمهوري طرفی هم   را 

است. برده  سایبري  ارث  سیاست  فرمان  این  فعالیت آمریکا    ،طبق  براي  باید  لازم  کاهش  هاي 
به   دادن  اولویت  و  شبکه تهدیدات  از  قانون  دفاع  اجراي  همچنین  و  دهدها  دوران    .انجام  در  اما 

طبق    هاي تندي را نسبت به رویکرد دولت قبلی نشان دادند.ترامپ، مقامات ارشد آمریکا ارزیابی
راجرزگفته  مایک  فرمانده ي  فرمانده   ،2هاي  و  ملی  امنیت  توانایی آژانس  آمریکا،  سایبري  هاي  ي 

  ست که رقبا و ا حالی    این در و  ندارد  را  کافی در برابر دشمنانش  قابلیت  ت و  سایبري این کشور، سرع 
هاي  ت عواقب فعالی در قبال  ی زیرا هیچ مسئولیت  ، اند تر شده بسیار جسور  ، نسبت به گذشته دشمنان آمریکا 

ندارند  بازدارن .  سایبري خود  بر  سایبري خودش  استراتژي  در  دفاع  وزارت  همین حین که  و  د در  گی 
فعالیت ي  مبارزه  با  ت پیوسته  معاندانه  سایبري  داشت، أ هاي  اختیارات    کید  نیز  دولت  همزمان  طور  به 

) سابق 20  -دي  .پی  .(پی  و فرمان ریاست جمهوري کرد  هاي سایبري فراهم  ت ا جدیدي را براي عملی 
ارد. این هاي مربوط به حمله سایبري را بردتا محدودیت )  83:  2019(هانا و ادنسیک،    را ملغی نمود

ا  از  پیش  سازمانی  بین  هماهنگی  و  روند  کشورهاي  نقواعد  علیه  ویژه  به  سایبري  حملات  جام 
 ).1397(خبرگزاري صدا و سیما،  ندک ی متخاصم را تشریح م

مریکــا آبــراي حفاظــت از  ،شودشناخته می  133ام    ان اس پی  فرمان سایبري جدیدکه با نام  این
اتفــاق ، 2016انتخابــات  و یا در فراینــد 4زنچه که در شرکت سونی پیکچرآحملاتی شبیه   در مقابل

منطق این کار این است که فرماندهی سایبري باید اختیار انجام فعالیت   ).2019،  5(بلیک  افتاد است
زیــرا  ).2018، 6(بورگــارد و لانجرگــان هاي جنگــی را داشــته باشــددر مقایســه بــا ســایر فرمانــدهی

 توانند ارزش استراتژیک قابل توجهی را بــراي کشــورها ایجــاد کننــد.عملیات تهاجمی سایبري می

 
1. Presidential Policy Directive (PPD 20) 
2. Mike Rogers  
3. National Security Presidential Memorandum (NSPM) 
4. Sony Pictures  
5. Blake 
6. Borghard and Longergan 
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هــاي زیــادي انتخــابی رهبــران کشــورها را در موقعیت  هايتوانــد گزینــهتوانایی تهاجم سایبري می
  ).92: 2018، 1(اسمیت گذار باشندثیرأاز لحاظ مادي و روانی تداده و گسترش 

، بــه چهــار موضــوع بعد از پانزده ســال آمریکا سند استراتژي سایبري ملی انتشار :2018سال 
کند. اول، حفاظت از مردم، کشور و سبک زندگی آمریکایی از طریق تقویت حفظ مهم اشاره می

هاي حیاتی و مبارزه با جرایم سایبري؛ دوم، ارتقــاي شــکوفایی آمریکــا از طریــق ایجــاد زیرساخت
یتــالی؛ ســوم، محافظــت از صــلح از طریــق ثبــات و بازدارنــدگی و چهــارم نیــز اقتصادي پویا و دیج

ایالات متحده به طــور طبق این سند،   ).2018(استراتژي سایبري ملی،    باشدافزایش نفوذ آمریکا می
نایبــان   ،غیردولتــی  دولتی وست که توسط بازیگران  اهاي بدخواهانه سایبري  قربانی فعالیتپیوسته،  

را براي مبارزه با جرایم سایبري اقداماتی  ، این سنددر این راستاگیرد.  انجام میها  تروریستها و  نآ
نظــارت رســانی  بــه روز    هــا،واکنش به آندهی حوادث و  گزارش  ياق: ارتدهددر اولویت قرار می

 ،هاي جنــایی فراملــیکــاهش تهدیــدات از ســمت ســازمان  ،الکترونیک و قوانین جرایم کامپیوتري
تقویــت ظرفیــت اجــراي قــوانین ملــی شــرکا بــراي مبــارزه بــا ،  مــان خــارجیررهگیــري مج  ياارتق

   ).11-10: 2018(استراتژي سایبري ملی،  مجرمانهاي سایبري فعالیت
اجــازه بــه ارتــش خــودش را منتشــر کــرد کــه اســتراتژي ســایبري  وزارت دفاع هم در این سال  

کنــد اشاره می ،روز این. اآمیز باشدو ضربه به اهداف تهدیداتتا به دنبال برتري اطلاعاتی  دهد  می
ي ضــربه رااز فضــاي ســایبر ب ــ ،ی اندجخار نها، مجرمان و دشمناکه شامل تروریستآمریکا  رقباي  
آمریکــا اســتفاده هاي زیرســاخت داخــلال در اقتصــاد و تهدی ــبه منظــور    هاسرقت از فناوري  زدن و

مریکــا را حفــظ کــرده و حمــلات آبرتــري ســایبري    ،استراتژياین  لذا نیاز است از طریق    کنند.می
پنچ راهبرد اصــلی اســتراتژي بر این اساس،    .نموددفع  مختلف    هايسایبري را قبل از ضربه به شبکه

، سایبرمبارزه و بازدارندگی در فضاي  ،  : تشکیل یک نیروي مهلکعبارتند از  سایبري وزارت دفاع
  ).2018، 2(لانج پرورش استعدادها ،اصلاح وزارت خانه، تقویت متحدین و جذب شرکاي جدید

گفت کــه چــون طور ایندر توضیح این استراتژي جدید   مشاور امنیت ملی وقت،  3جان بولتون
اجراي عملیات  در ،حملات سایبري قرار دارنددر معرض    شانبیشتر  که  یهاي مختلف امنیتدستگاه 

 
1. Smeet 
2. Lange  
3. John Bolton  
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عمــل   ترامپ در  اما اکنون دونالد  ،محدودیت داشتند  اعی و تهاجمی مشروع علیه دیگر کشورهادف
دیگر مثل دولت اوبامــا و  اجمی سایبري را مقدور کرده است  هعملیات ت  ها را برداشته ومحدودیت

). در همــین ســال وزارت 1397ســی،    .بــی  .ی(خبرگزاري ب ــ  بسته نیستدر این زمینه    آمریکادست  
کند. راهبردهاي عملیاتی ایــن ســند لی نیز استراتژي سایبري مجزاي خودش را منتشر میامنیت داخ

ها، کاهش تهدیدات، سبک کردن عواقب و ند از: شناسایی خطرات، کاهش آسیب پذیرياعبارت
  ).2018، 1(وزارت امنیت داخلی آمریکا هاي امنیت سایبريفعال سازي داده 

هاي ریاست جمهوري ترامپ در خصــوص تغییــر در اســتراتژي دورانکلی، آنچه که در طوربه
هاي داخلــی و رویکــردي تهــاجمی سایبري این کشور رخ داده است، عمدتا حول تقویــت سیســتم

قبلــی، ویژگــی بــارز در  دورة ســازي نســبت بــه ریزي و تصمیمکند. تغییــر در رونــد برنامــهعمل می
ي سایبري، موضوعی سري ي حملهاست. دیگر گزینهراهبردهاي کلان سیاست سایبري این کشور  

در دستور کار آمریکا نیست و این کشور آشکارا از فضاي سایبر بــه عنــوان ابــزاري بــراي سیاســت 
 کند.خارجی خود استفاده می

ها و تدوین هایی در سیاستگذاريها و تفاوت، شباهتاخته شدبا توجه به آنچه تا اینجا بدان پرد
. از آنجایی که فناوري سایبر نســبت بــه بســیاري از علــوم دیگــر ردهر دوره وجود داهاي  استراتژي

و متناســب بــا آن بــه  ه ها به آن پرداخته شدداراي رشد زیادي است، این موضوع در تمام استراتژي
خــوریم. یکــی دیگــر از نقــاط تشــابه ایــن هــاي مربوطــه برمیموارد به روز و نــوینی در همــه ارگان

هاي داخلی و رقباي آمریکا است که توجه همه جانبــه بــه نقــش آنهــا، توجه به ظرفیتها  استراتژي
تــوان بــه چنــد مــورد اشــاره کــرد. در ها نیــز میباشد. از نقاط تمایز این استراتژيموضوعی مهم می

 و  دوران ریاست جرج بوش پسر، موضوع فناوري سایبري در وزارت امنیــت داخلــی متمرکــز بــود
. امــا در نشدالمللی  هاي امنیت ملی، دفاع ملی، نظامی و بینن عرصه در استراتژيتوجه خاصی به ای

ــه  ــن زمین ــتري را در ای ــه بیش ــا، توج ــتدوران اوبام ــود داش ــتفاده از وج ــمن اس ــن دوره ض . در ای
هــا توجــه هاي دوره قبل، به نوآوري و تنوع بخشی در کاربرد فضاي سایبر در همــه بخشاستراتژي

جویانــه بــه ایــن مســئله المللی نشــان از نگــاهی گســترده و همکاريتراتژي بینو تدوین یک اس  شد
. در دوران ریاست ترامپ نیز تمرکز جدي بر تقویت و حفظ امنیت داخلــی آمریکــا شــده و داشت

 
1. Department of Homeland Security 
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نــام بــردن از کشــورهایی صریحا صحبت از مقابله تهاجمی با دشمنان سایبري آمریکــا شــده اســت. 
شمالی و ایران در استراتژي امنیت سایبر، تدوین مجــدد ایــن اســتراتژي همچون روسیه، چین، کره  

سال، اتخاد رویکرد تهاجمی بدون نیاز به فرمان رئیس جمهور و کاربرد فناوري ســایبري   15بعد از  
 باشد.به عنوان یک سلاح از جمله تحولات دوران ترامپ و اهمیت مضاعف این عرصه می

 گیرينتیجه

ي فضاي سایبر و گستردگی این حوزه  شد، با رشد سریع فناوري در عرصه طور که اشاره  همان
اي حیاتی براي امنیت ملی کشورها تبدیل  در بسیاري از ابعاد مختلف زندگی، این موضوع به مسئله 

به مسئله  تمام کشورها  امنیت ملی خود حساسیت ویژه شده است.  به توسعه  ي  با توجه  و  اي دارند 
دنب به  فناوري،  به سریع  هستند.  ال  آن  عجیبروزرسانی  از  یکی  سایبري  عرصه فناوري  هاي  ترین 

ملی  امنیت  با  آن  ارتباط  و  سایبري  امنیت  موضوع  فناوري،  این  رشد  با  که  است  امروز  علمی 
ها تبدیل  هاي همه کشورها و سازمانگردد بطوري که به یکی از نگرانی تر میکشورها نیز پررنگ

ف این  توسعه  با  است.  برجسته شده  همه  براي  نیز  سایبري  امنیت  به  نیاز  شد.  ناوري،  خواهد  تر 
ریزي رود و لذا نیاز به طرح تهدیدات و خطرات این فناوري همراستا با جنبه هاي مثبت آن پیش می

و سیاستگذاري براي آن نیز ضروري است. ارتباط این فناوري در کنار هوش مصنوعی، خطرات  
 کند.  ده است و همین موضوع بعد امنیتی این فناوري را برجسته میاین فناوري را چند برابر کر

در این پژوهش نشان داده شد که در هر دوره از ریاست جمهوري رؤساي جمهور آمریکا، بــر 
هاي هاي خاصی اتخاذ شده و اســتراتژيالمللی، تدابیر و سیاستاساس نیازها و شرایط داخلی و بین

مین ن ریاست جــرج بــوش دفــاع ســایبري و تــأدیده است. در دوراهر دوره بر اساس آن تدوین گر
امنیت کشور مدنظر بود. در دوران ریاست باراك اوباما، تقویت توان سایبري و همکــاري در همــه 

المللی، موردتوجه ویژه قرار داشت. دولت دونالد ترامــپ نیــز بــر مبــارزه و ها و مشارکت بینبخش
کید نمود. نقش رقبــاي آمریکــا نیــز بــه عنــوان امنیت سایبر تأی در قبال تهدیدات  رویکردي تهاجم

ها تهدیدکنندگان امنیت ملی و امنیت سایبري این کشور یکی از موضوعات مهم در این اســتراتژي
رود که در برخی از این اسناد به طور مشخص از چین، روسیه، ایران و کره شــمالی نــام به شمار می
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ها نسبت داده و از طرق نظامی و قضایی بــه مقابلــه بــا فی را به آنبرده شده، تهدیدات سایبري مختل
 این کشورها پرداخته است.

هاي پرسرعت در فضاي سایبر، دامنه تهدیدات سایبري نیز روشن است که با نوآوري ،رواز این
هاي ترکیبی بــدل شــوند. آنچــه ترین ابعاد جنگهاي سایبري به یکی از مهمگسترش یابد و جنگ

هاي وابسته به باشد که در فضاي سایبر و فناوريراي آمریکا و سایر کشورها مهم است این میکه ب
آن، پیشرو بود و به روزرســانی امــري ضــروري اســت. همــانطور کــه آمریکــا بــراي هــر ســازمان و 

کنــد، جمهور چندین استراتژي را مشخص میوزارتخانه، استراتژي خاص خود را دارد و هر رئیس
هــاي امنیتــی، کنند. یافتن نقاط ضــعف و خلاءهاي سایبري نیز به این سمت حرکت میسایر قدرت

شناخت تهدیدات نوظهور و بازیگران دولتی و غیردولتــی جدیــد، از جملــه ابعــادي هســتند کــه در 
 دهد.آینده سایبري، بخشی از نگرانی آمریکا و سایر کشورها را تشکیل می
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 منابع
 . تهران: ابرار معاصر.ویژه مفاهیم و مبانی؛ 1  امنیت و جنگ سایبري .الف)1391(آذري، منیره.  

 پژوهشکده مطالعات راهبردي.  . تهران:مردم، دولت ها و هراس ).1378بوزان، باري. (
 تهران؛ اداره کل تبلیغات.  .تحلیل محتوا. )1380(.  بدیعی، تعیم

جایگاه فصاي سایبر و تهدیدهاي سایبري در استراتژي .  )1393. (طیبه  ،و قنواتیشهروز    ،ابراهیم  .جالینوسی، احمد
 .9-24)، 5(2،  فصلنامه دانش سیاسی و بین الملل  »،ت ملی ایالات متحده آمریکایامن

تهـران:  .مقدمه اي بر جنگ سـایبر و تروریسـم سـایبر(جلد دوم)  .)1389(.  لچ جی و آندره ام. کلاریک  جانشکی،
 ن.دانشگاه جامع امام حسی

  :ازشهریور،  30 تغییر استراتژي سایبري آمریکا از دفاع به حمله. .)1397( .خبرگذاري بی بی سی
https://www.bbc.com/persian/world-45600472 

  ، از:1397مهر   5. رویکرد تهاجمی استراتژي ملی سایبري آمریکا .)1397خبرگزاري صدا و سیما. (
https://www.iribnews.ir/fa/news/2237732/ 

پژوهشـکده مطالعـات :تهـران  ،بـاديآ سید جلال دهقانی فیـروز ترجمه  .امنیت بین الملل  .)1388(  .مایکل  ،شیهان
 .راهبردي
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