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 دهکیچ

حمله  که دهد یمنشان  ها یبررسهستند.  به آن وابسته ها رساختیزهر جامعه است که سایر  یها رساختیز نیتر مهمشبکه برق یکی از 

های طبیعی بار اضافهبه  دادن پاسخشبکه برق قابلیت  معمولاًشدن خطوط انتقال گردد.  بار اضافهتواند سبب  سایبری تزریق داده اشتباه می

از کنترل  تواند یمل خطوط انتقا بار اضافه حمله سایبری با یک حمله هدفمند فیزیکی همراه گردد، که یدارد؛ اما درصورتخطوط انتقال را 

متوالی در خطوط انتقال شبکه رخ دهد. چنین وضعیتی در نهایت به خاموشی محلی و یا سراسری شبکه برق  یها خروجخارج گشته، و 

رونده و  پایین و بالاروندهتوان ذخیره  کارگیری بهبا انجام اقدامات اصلاحی  شبکه بردار بهرهخطوط انتقال،  بار اضافهانجامد. برای مقابله با  می

 تواند یمفیزیکی  - یسایبر زمان همکه چگونه حمله  میده یم. در این مقاله ابتدا نشان دینما یمخطوط را رفع  بار اضافههمچنین بار زدایی، 

بتواند توسط  بردار هبهرتا  گردد یمارائه  شبکهتولید  ریزی برنامهمیزان بارزدایی شبکه را افزایش دهد. سپس مدلی بر مبنای نظریه بازی برای 

 یساز هیشب با سه 0بر روی شبکه تست  شده ارائهفیزیکی را دفع نماید. مدل  - یاقدامات اصلاحی فوق، با کمترین هزینه ممکن حمله سایبر

 شده و نتایج مورد تحلیل قرار گرفته است.

 .نظریه بازی هزینه بدبینانه و نهیکمشبکه برق،  ،خطوط، تزریق داده اشتباه، حمله سایبری بار اضافه :ها‌دواژهیکل
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Abstract 

Power grid is one of the most important infrastructure of any society on which other infrastructures depend. Studies 

show that the false data injection cyberattack can cause transmission lines to overload. Usually, the power grid is 

capable of responding to the natural overloads of transmission lines, but if a cyberattack is accompanied by a 

targeted physical attack, the overload of transmission lines can become out of control, and consecutive outages can 

occur in the power grid’s transmission lines. This situation eventually leads to local or nationwide blackouts of the 

power grid. To confront the overload of transmission lines, the power grid’s operator removes the overloads by 

taking corrective measures such as using the upward and downward reserve power as well as load shedding. In this 

paper, we first show how a simultaneous cyber-physical attack can increase the amount of load shedding. Then a 

model based on game theory is presented to plan the load dispatch of the grid so that the operator can repel the 

cyber-physical attack with the lowest possible cost using corrective measures. The proposed model is simulated on 

a 5-bus test network and the results are analyzed. 

Keywords: Transmission Lines Overload, False Data Injection, Cyber-Attack, Power Grid, Minimum 

Pessimistic Cost, Game Theory.  
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 مقدمه .1

 هرر کشرور اسرت     یهرا  رسراخت یز نیترر  یاساسشبکه برق یکی از 

. به جهت همین ]2[به آن وابسته است  ها رساختیزکه بسیاری از 

 اهمیررت اسررت کرره زیرسرراخت شرربکه برررق برخرری از کشررورها    

و کشورهای متخاصم بوده  ها گروههدف حملات فیزیکی و سایبری 

شردید کنتررل و    . در سرالیان اخیرر بره  لرت وابسرتگی     ]2[ است

  افتررهی شیافررزاتهاجمررات سررایبری برره شرربکه برررق   نرر یتوریمان

 .]1[ است

کره حملره سرایبری بره شربکه بررق        دهرد  یمنشان  ها یبررس

، مثرال   نروان  بره شبکه را از قیود تعادلی خود خارج سازد.  تواند یم

کره   شود یمتوان سبب  ریگ اندازهدر واحدهای  1تزریق داده اشتباه

بار شبکه بر اساس اطلا ات اشتباه صورت گیررد و در  برنامه پخش 

 .]0و  0[گردد  بار اضافه مل خط یا خطوطی از شبکه دچار 

زمانی که حمله سایبری با یک حمله هدفمند فیزیکری همرراه   

ی شبکه با مشکل جدی مواجه شده و تعادل بردار بهرهگردد، قیود 

 زمران  هرم لره  از حم یا نمونره . خرورد  یم یتوجه قابلقیود به شکل 

انجام شده  2422برق ونزوئلا در سال فیزیکی به شبکه  - یسایبر

 .]0[ ایالات از جمله پایتخت گردید 21 است که سبب قطع برق

، شربکه تعرادل   خروردن  بررهم برای مواجه برا   بردار بهرهراهکار 

استفاده از خدمات اصرلاحی تروان ذخیرره و یرا در صرورت لرزوم،       

از ترروان ذخیررره  یریررگ بهررره منظررور هبرر. ]1و  2[اسررت بررارزدایی 

ی باید تخصیص تروان  بردار بهرهواحدهای تولید، قبل از شروع بازه 

تخصریص   که یدرصورتمشخص گردد.  ها آنتولیدی و توان ذخیره 

بهینه  صورت به شرویپتوان ذخیره به واحدها برای مقابله با حوادث 

مرل صررف   و متح نره یربهیغی از شربکه  برردار  بهرره انجام نپذیرد، 

   اضافه است. ایه نهیهز

 یهرا  روشنظریه برازی یکری از   در  2مجموع صفر دونفرهبازی 

  سراز  حادثره تخصیص بهینره منرابع در شررایطی اسرت کره  امرل       

 کنرد  یمر نه حوادث طبیعی بلکه مهاجم هوشمندی است که سعی 

 برره شرربکه حملرره کنررد تررا بیشررترین خسررارت برره آن  یا گونرره برره

 اسررتفاده از نظریرره بررازی برررای لیان اخیررردر سررا .]2[وارد شررود 

بسریار پرکراربرد بروده     تهاجم هوشمندانه به شبکه برق یساز مدل

 .]22و  24[ است

در این مقاله ابتدا در بخش دوم بره انرواع حملره سرایبری بره      

که چگونه حملره   شود یمو نشان داده  شود یمشبکه برق پرداخته 

اسرتفاده از   و لرزوم ردد خطوط گر  بار اضافهسبب  تواند یمسایبری 

. در گرردد  یمر راهکارهای اصلاحی توان ذخیره و بارزدایی تشرری   

بخررش سرروم بررر اسرراس نظریرره بررازی، مرردلی برررای تخصرریص و  

 گردد یمتمهیدات اصلاحی توان ذخیره و بارزدایی ارائه  کارگیری به

 
1 False Data Injection 
2 Two Person Zero Sum Game 

و هدفمنرد سرایبری و فیزیکری،     زمران  همتا در صورت وقوع حمله 

ه شربکه وارد گرردد. در بخرش چهرارم مردل      کمترین خسرارت بر  

شرده و نترایج    یساز ادهیپ، با سه 0پیشنهادی بر روی شبکه تست 

بیران   یریر گ جره ینت. در بخرش پرنجم نیرز    ردیگ یمقرار  موردبحث

روش پیشنهادی در این مقاله بر تخصریص بهینره تروان     .گردد یم

اده د قیر تزر رایر دارد؛ ز تأکیرد ذخیره و بارزدایی در سرط  انتقرال   

ه اشتباه در سطوح انتقال که میزان مصرف و تولید نسبت به شربک 

 چرالش برداری از سیسرتم را برا    است، بهره یتر بزرگتوزیع مقدار 

البته روش پیشنهادی در این مقالره بررای شربکه     .سازد یممواجه 

بررداری   قیرود بهرره   کره  درصورتینیز  ها ریزشبکهتوزیع و همچنین 

 است. سازی پیاده قابلصلاح گردد، ا ها شبکهمتناسب با آن 

 حملات سایبری و فیزیکی به شبکه برق .2

 حمله سایبری به شبکه برقانواع  .2-1

 نیترأم حملات سایبری به شبکه برق یکی از مباحث داغ در حوزه 

حمله سایبری به شربکه بررق برا دو     اساساًامنیت شبکه برق است. 

ملره سرایبری   . هردف اول اجررای ح  ردیپرذ  یمر هدف کلری انجرام   

انتفاع اقتصادی در بازار انرژی است. به این نروع حمرلات،    منظور به

. هدف دوم اجرای حمله سایبری شود یمحملات سودجویانه گفته 

 مرورد حملره  ایجاد اختلال در  ملکرد شبکه برق کشرور   منظور به

تا به  ملکرد  کوشد یماست. در حقیقت در این نوع حمله، مهاجم 

انرژی پایدار، آسیب وارد نماید. بره ایرن نروع     نیمتأشبکه برق در 

. در ایرن مقالره نروع دوم    شود یمگفته  حملات، حملات خرابکارانه

 حملات سایبری مدنظر است.

هوشمند بره   یها شبکهحملات سایبری از منظر نوع حمله در 

داده، حمررلات  لیرره  یریپررذ دسررترسسرره دسررته حمررلات  لیرره 

 شروند  یمر محرمانگی داده تقسیم داده و حملات  لیه  3یکپارچگی

داده، باید روند تبرادل اطلا رات    یریپذ دسترس. در خصوص ]21[

هوشمند در لحظه و بدون  یها شبکه یها فرستندهو  ها رندهیگبین 

حداکثری  یور بهرهو  یریپذ کنترلاخلال و توقف صورت پذیرد تا 

داده، مهرراجم  یریپررذ دسررترسمحقررق شررود. در حمررلات  لیرره  

خطوط شود و ترافیک  تا با ارسال اطلا ات اضافی، با ث کوشد یم

روند تبادل داده را با مشکل مواجه سازد. در خصروص یکپرارچگی   

باید از فرآیند تولید داده تا ارسال بره   ها دادهکه  شود یمداده گفته 

 مردی یرا غیر مردی منتقرل      یافتگیرییتغ گونه چیهمقصد، بدون 

 ها دادهتا  کوشد یمداده، مهاجم شوند. در حملات  لیه یکپارچگی 

زنجیره انتقال داده، در جهت اهرداف خرود    یها حلقهرا در یکی از 

که افرراد   شود یمتغییر دهد. در خصوص محرمانگی داده نیز گفته 

و رانت حاصرل از   ها دادهنمایند تا از  تیرؤرا  ها دادهغیرمجاز نباید 

ی، محرمرانگی داده از  استفاده غیرمجاز نبرنرد. در برازار انررژ    ها آن

 
3 Integrity 
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 هرا  دادهتا به  کوشد یمو مهاجم  گردد یمبرخوردار  یا ژهیواهمیت 

پیشنهادی در بازار انرژی یا وضرعیت تولیدکننردگان و    یها متیق)

  مردتاً ( دسترسی پیدا کنرد. حمرلات خرابکارانره    کنندگان مصرف

ترا برا    کوشد میحملات بر  لیه یکپارچگی داده هستند که مهاجم 

 مدی اطلا ات، هدف خصمانه خود را اجرا نماید. ایرن نروع    تغییر

حملات به حملات تزریق داده اشتباه معرروف اسرت. حمرلات برر     

به اخلال در  ملکرد شربکه   تواند یمپذیری داده نیز   لیه دسترس

 برق منتهی شود.

گیری متغیرهایی مانند ولتاژ، توان  بوری  در شبکه برق، اندازه

فازوری،  ریگ اندازهو واحدهای  1پایانه دوردست توسط واحدهای ...و

شده سپس توسط سیستم  یریگ اندازه یها دادهاین  .شود یمانجام 

 ملیرات   )اسکادا( تجمیرع شرده و   2اکتساب داده و کنترل نظارتی

شرده،   یریر گ انردازه  یا لحظره مقرادیر   به باتوجهکنترل شبکه برق 

 .]21[ ردیپذ یمصورت 

این امکان وجرود دارد کره تعردادی از    برای مهاجمان سایبری 

را تغییررر دهنررد. فررر  کنیررد کرره بررردار  یریررگ انرردازه یهررا داده

کره در سیسرتم اسرکادا     شربکه شده واقعی  گیری اندازهمتغیرهای 

از  یتعدادباشد. در این صورت اگر مهاجم  Xmبرابر  شود یمتجمیع 

 گیرری  زهانردا را تغییر داده باشد، متغیرهرای   گیری اندازه یها داده

. بره اخرتلاف برردار    شرود  یمر جدیدی برای سیستم کنترل تولیرد  

 3واقعی، بردار حمله گیری اندازهغیرواقعی جدید و بردار  گیری اندازه

 :]0[ شود یمگفته 

(2) ,m a mA X X   
شرده پرس از    گیری اندازهبردار متغیرهای  Xm,aدر رابطه فوق، 

ر حمله است. طرول برردار متغیرهرای    بردا Aوقوع حمله سایبری و 

 mاست )تعرداد   mشده و در نتیجه بردار حمله برابر با  گیری اندازه

(. البته این بدین معنی نیسرت  شود یم گیری اندازه شبکهمتغیر در 

شده  گیری اندازهداده  mمهاجم سایبری قادر است تمامی  لزوماًکه 

نیرز حملره    هرا  ادهدبا تغییرر یکری از    یبلکه حت د؛ینمارا مخدوش 

 سازی شده است. پیاده

و  هرا  روگراه ینتولیرد انررژی توسرط     ریزی برنامهدر یک شبکه، 

، شررو یپی بردار بهره یها بازهبرای  ها آنتخصیص توان ذخیره بین 

. در بخرش  گرردد  یمتوسط مسئله پخش بار بهینه اقتصادی تعیین 

سرئله  ورودی بره م  یها داده که درصورتیکه  میده یمبعدی نشان 

نباشرد، چگونره ممکرن     خروان  همپخش بار بهینه، با مقادیر واقعی 

 شربکه  یده سیسروگردد و  بار اضافهاست خطوطی از شبکه دچار 

را با اختلال مواجه سرازد. حملره تزریرق داده اشرتباه بره سیسرتم       

تنها نوع حمله سایبری به شبکه برق نیست. حمله سایبری  اسکادا

 FACTSولید و حمله به ادوات کنترلری  ت خودکاربه فرآیند کنترل 

 .نیز از دیگر انواع حملات سایبری خرابکارانه است

 
1 Remote Terminal Units (RTU) 
2 Supervisory Control and Data Acquisition (SCADA)  
3 Attack Vector 

 خطوط ناشی از تزریق داده اشتباه بار اضافه .2-2

که اشاره شد، مهاجم سرایبری توانرایی دارد ترا مقرادیر      گونه همان

 دهرد  یممهاجم ترجی   معمولاًشده را مخدوش سازد.  گیری اندازه

را تغییر  شبکهشده برای توان مصرفی بارهای  گیری ازهاندتا مقدار 

شده برای توان تولیدی ژنراتورها  گیری اندازهدهد و از تغییر مقادیر 

 هرا  روگاهین معمولاً. این امر به این دلیل است که کند یمخودداری 

شرده   گیرری  انردازه و تغییر تروان   کنند یم خودکاردر مقادیر نامی 

 .سازد یمحاسباتی را با تردید همراه م یها تمیالگور ها آن

شده بارهرای شربکه،    گیری اندازهتزریق داده اشتباه به مقادیر 

یرک شربکه    (2)خطوط شبکه گردد. شکل  بار اضافهسبب  تواند یم

کره حملره سرایبری تزریرق داده      دهرد  یمرا نشان  با سهساده دو 

 براس دو  کننرده  وصرل خرط انتقرال    برار  اضرافه اشتباه به آن سبب 

 .]0[ شود یم

بره دلیرل    2(، قبرل از وقروع حملره واحرد تولیرد      2در شکل )

 244مگاوات توان را تولید کرده که  224بودن تولید توان،  تر ارزان

مگراوات آن از طریرق خرط     224و  2 براس مگاوات آن به مصررف  

مگاوات توان  14نیز  2. واحد تولید رسد یم 2انتقال، به مصرف بار 

. در ایرن صرورت تروان    کنرد  یمر را تولید  2 سبامصرف  مانده یباق

مگاوات است که برابرر برا حرد بیشرینه      224 بوری از خط انتقال 

 توان  بوری از آن است.

 
 ]0[ با سهخط انتقال در شبکه دو  بار اضافه .1ل کش            

بر اثر حمله سرایبری، بارهرای مصررف     که درصورتیدر حالت دوم، 

 244مگراوات و   204به مقادیر اشرتباه   به ترتیب 2 باسو  2 باس

ترا   ردیر گ یمر تغییر یابد، الگوریتم پخش بار بهینه تصرمیم   مگاوات

، 2مگرراوات را تولیررد نمایررد و واحررد تولیررد  204، 2واحررد تولیررد 

خاموش باشد. در این صورت الگوریتم مطرابق داده اشرتباه فرر     

در  صرف مصررف  2مگاوات از توان تولیدی واحد  204که  کند یم

مگاوات دیگر نیز از طریق خرط انتقرال بره مصررف      244و  2 باس

کره تروان    دینما یم. در این صورت، الگوریتم فر  رسد یم 2 باس

. کنرد  ینمر  بوری از خط انتقال از مقدار حد بیشینه  بوری تجاوز 

و  2مگراوات بره واحرد تولیررد     204امرا در واقعیرت، برا تخصریص     

 2 باسمگاوات توان به مصرف  244، 2خاموش سازی واحد تولید 

کره   کند یممگاوات توان از طریق خط انتقال  بور  204و  رسد یم

 بار اضافهمگاوات از حد بیشینه  بوری بیشتر است و خط دچار  14
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خرط   برار  اضرافه بررای مقابلره برا     بردار بهره. در مثال فوق، شود یم

 .کند یمرا قطع  2شماره  باسمگاوات از بار  14انتقال، 

سبب خروج خرط انتقرال توسرط     تواند یمخط انتقال  بار ضافها

سرنگین اسرت و    شبکه یبارگذارخط شود. در مواردی که  یها رله

ظرفیت خطوط انتقال دیگر نیز اشغال شده است، خروج یک خرط  

متعاقب خطوط مجراور و در نتیجره    بار اضافهسبب  تواند یمانتقال 

گردد.  شبکهت فروپاشی متوالی خطوط انتقال و در نهای یها خروج

خط انتقالی به دلیل حادثه از مدار  متحده الاتیادر  2441در سال 

جدا گردید و پس از آن به دلیرل  ردم آگراهی وضرعیتی مناسرب      

ی، خاموشی معروف سال بردار بهرهو مانورهای اشتباه در  بردار بهره

بزرگی  1آمریکا به وقوع پیوست که سبب خاموشی سراسری 2441

 .]20[گردید 

بایرد بکوشرد   شبکه همواره  بردار بهرهنتیجه گرفت که  توان یم

خطرروط انتقررال جلرروگیری نمایررد. ابررزار  بررار اضررافهاز  تاحرردامکان

خطوط، استفاده از تمهیداتی چون  بار اضافهبرای مقابله با  بردار بهره

این  کارگیری بهرونده و بارزدایی است.  توان ذخیره بالارونده، پایین

بتواند در برازه زمرانی مناسرب     بردار بهرهتا  شود یمسبب  تمهیدات

اقدام نماید  اند شده بار اضافهنسبت به کاهش بار خطوطی که دچار 

 جلوگیری نماید. ها آنو از خروج متعاقب 

 فیزیکی به شبکه برق - یسایبر زمان همحمله  .2-3

در شرایطی که  لاوه بر بارگذاری سنگین، حمله هدفمند فیزیکری  

انتظرار داشرت    توان یما حمله هوشمندانه سایبری، ترکیب شود، ب

در  کره  درصرورتی ، مثال  نوان بهشبکه دچار مشکل جدی شود. که 

از مورد حمله قرار گرفته و  زمان همنیز  2، ژنراتور (2شبکه شکل )

بره  لرت خراموش برودن و نداشرتن       2شبکه خارج شود، ژنراترور  

بار کمک کنرد و برار    نیتأمدر  دتوان ینمآمادگی جهت تولید توان 

 .گردد یمقطع  شبکهکل 

تروان ذخیرره و    نیترأم باید  لاوه برر   بردار بهرهدر این صورت 

شدن خطوط،  بار اضافهجلوگیری از  منظور بهآمادگی برای بارزدایی 

میزانی از توان ذخیره برای کمبود توان تولیردی در صرورت وقروع    

 نماید. نیتأمحمله فیزیکی را 

 لاوه بر ژنراتورها، به خطوط انتقال نیز  تواند یمفیزیکی  حمله

. در ایرن  ]24[خطوط انتقرال گرردد    شدن قطعانجام شود و سبب 

توان  بوری خط قطع شده بر خطوط مجاور،  زشدنیسررصورت با 

توسط  متعاقباًگشته و  بار اضافهسایر خطوط نیز ممکن است دچار 

 گردند.رله حفاظتی از شبکه جدا 

و  هدفرره ترک ه فیزیکری از منظرر شردت حملره بره نروع       حملر 

مهراجم   هدفره  تک. در حمله ]24[ گردد یم یبند میتقس چندهدفه

تنهررا توانررایی و امکرران حملرره برره یررک هرردف را دارد. در حملرره  

 
1 Blackout 

زمان به چندین نقطه حمله فیزیکری   هم تواند یممهاجم  چندهدفه

نروع   از کری یشرود کره حملره فیز    نماید. در این مقالره فرر  مری   

 .است هدفه تک

 زمان هممدل بازی پیشنهادی برای مقابله با حمله  .3

 فیزیکی - یایبرس

کره توضری     کرارگیری  بره برا   شبکه بردار بهرهداده شد،  گونه همان

 کرارگیری  بره . دینما یمخطوط مقابله  بار اضافهبا  2اقدامات اصلاحی

و  برردار  بهرره اضافی برر   یا نهیهزتمهیدات توان ذخیره و بارزدایی 

 کرارگیری  بره . در خصروص  کنرد  یمتحمیل  شبکه کنندگان مصرف

بایرد بررای تخصریص و     برردار  بهرره اقدامات اصلاحی توان ذخیره، 

 یهرا  روگراه ینبره   رونرده  نییپرا توان ذخیره بالارونده و  کارگیری به

 پرداخت نماید. یا نهیهز شبکه

همچنین اقدام اصلاحی بارزدایی کره برا قطرع برار مشرترکان      

در  3رفتره  ازدسرت مجموع ارزش برار   اندازه به یا نهیهزمراه است، ه

 .کند یمتحمیل  شبکهنشده، به  نیتأممقدار بار 

در مسئله توصیف شده با حالتی مواجه هستیم که مهراجم در  

وارد نمایرد و در مقابرل    شربکه تلاش است تا بیشترین هزینه را به 

را حداقل سرازد. ایرن    تا این هزینه دینما یمتلاش  شبکه بردار بهره

مجموع صفر،  دونفرهمطابق با چارچوب یک بازی  توان یمحالت را 

 شربکه . در چنین چرارچوبی مهراجم و مردافع    ]2[کرد  سازی مدل

بهینه تهاجمی  راهبُردتا  اند تلاشدر  زمان هم صورت به( بردار بهره)

یا تدافعی خود را به صورتی تنظیم نمایند کره حرداکثر منفعرت را    

بهینره توسرط    یراهبُردهرا  کرارگیری  بره صاء نماید. در نهایرت،  اح

کره جرواب نهرایی     4مهاجم و مدافع هوشمند به نقطه تعرادل نرش  

 کنرد  یمر . نقطه تعادل نش تضمین انجامد یمچارچوب بازی است، 

بهینره توسرط مهراجم و مردافع،      یراهبُردهرا که در صورت اتخراذ  

که یعنی نه مهاجم  شود یموارد  شبکهبه  5هزینه بدبینانه مینیمم 

را از ایرن مقردار بیشرتر نمایرد و نره       شبکههزینه وارد بر  تواند یم

. در ]20[ هزینه وارد را از این مقردار کمترر نمایرد    تواند یممدافع 

ادامه این بخش، مدل تهاجم، مدل تدافع و چرارچوب برازی ارائره    

 .گردد یم

 مدل تهاجم .3-1

، حمله تزریق داده اشتباه را که در بخش قبل اشاره شد گونه همان

(، در نظرر  2بردار حمله تعریف شرده در رابطره )   صورت به توان یم

گرفت. بردار حمله  بارت است از هر ترکیب قابرل اجررا از تزریرق    

کره   شبکهشده توسط میترهای  گیری اندازهداده اشتباه در مقادیر 

 اجه سازد.ی و کنترلی را با مشکل موبردار بهرهفرآیندهای  تواند یم

 
2 Corrective Measures 
3 Value of Lost Load (VOLL) 
4 Nash Equilibrium 
5 Minimum Pessimistic Cost 
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زیرر   صرورت  به Aخالص مهاجم یا بردار حمله  راهبُرد ن،یبنابرا

 :شود یمتعریف 

(2) ( , ,..., )mA a a a 1 2
 

صفر خواهد بود و برخری دیگرر    ها هیدرادر بردار فوق برخی از 

که مهاجم به دلیرل  ردم    ییها هیدرا خواهد داشت. رصفریغمقدار 

را  هرا  آن مرد   صورت بهدهد و یا  را تغییر ها آندسترسی نتوانسته 

 توانرد  یمر  هرا  هیر درابدون تغییر گذاشته، صفر خواهد بود و مرابقی  

 داشته باشد. غیرصفرمقدار 

مصرفی  یها توانشده برای  گیری اندازهمقادیر  معمولاًمهاجم 

نیز تغییر  شبکهکه جمع کل بار مصرفی  دهد یمتغییر  ای گونه بهرا 

؛ را با تردید مواجره نسرازد   شبکهان بردار بهرهو  ها تمیالگورنکند تا 

قیردی بررای تهراجم در نظرر       نوان بهرابطه زیر را نیز  توان یم لذا

 گرفت:

(1) 
1

0
m

i

i

a


  

همانند فر  مسئله، حملره سرایبری برا یرک حملره       که درصورتی

باشد، سناریوی حمله ترکیبی از سرناریوهای حملره    همراهفیزیکی 

ی برره همررراه سررناریوهای حملرره فیزیکرری خواهررد بررود.   سررایبر

خط انتقال  NLژنراتور و  NGدارای  شبکه، فر  کنید مثال  نوان به

است. با فر  اینکه مهاجم قادر اسرت بره یکری از ژنراتورهرا و یرا      

سرناریو بررای    NG+NLخطوط انتقال حمله فیزیکی نمایرد، تعرداد   

اگرر ایرن تعرداد     اجرای این حمله فیزیکی وجرود خواهرد داشرت.   

سناریو را با تمام سناریوهای محتمل در حمله سرایبری کره آن را   

، ترکیب کنیم، تعداد کل سناریوها برای میکن یم( فر  NSبرابر با )

 فیزیکی برابر با مقدار زیر خواهد بود: - یحمله ترکیبی سایبر

(0) ( )T S G LN N N N    
 یها برای حمله ترکیبی سرایبر تعداد کل سناریو NTدر رابطه فوق 

 فیزیکی است. -

 مدل تدافع .3-2

برای مقابله با  شبکهمدافع   نوان بهشبکه برق  بردار بهرهراهکارهای 

ی تروان  برردار  بهرره ، اسرتفاده از تمهیردات   1الوقوع بیقرتهاجمات 

برای مقابله با تهدیدات  تنها نهذخیره و بارزدایی است. این اقدامات 

  نروان  بره شبکه برق نیز  طبیعی رای مقابله با حوادثکه ب  امدانه

 راهبُرد نی؛ بنابراشود یم، شناخته شبکه بردار بهرهاقدامات اصلاحی 

بررداری از   صرورت  بره  توان یممدافع قبل از وقوع حمله را  2خالص

 رونرده  نییپرا ذخیرره بالارونرده و    یها توانتوان حقیقی تولیدی و 

 ولید در نظر گرفت:به واحدهای ت شده داده صیتخص

(0)      
1 1 1( , , ,..., , , )

G G G

U D U D

N N ND P R R P R R 

Riام،  iبره ژنراترور    شرده  داده تخصیصتوان  Piدر رابطه فوق 
U 

Riام،  iبره ژنراترور    شده داده تخصیص بالارونده ذخیرهتوان 
D   تروان

 
1 Imminent Attacks 
2 Pure Strategy 

تعداد کل  NGام و  iبه ژنراتور  شده داده تخصیص رونده پایینذخیره 

 است. شبکهژنراتورهای 

 یهرا  تروان  کرارگیری  بره بایرد برا    بردار بهرهبعد از وقوع حمله، 

 برار  اضافهبا بارزدایی،  تاًینهابه ژنراتورها و  شده داده تخصیصذخیره 

قبرل از   کره  درصرورتی . رسراند  یمرا به صفر  خطوطایجاد شده در 

وقوع حمله مقادیری مناسبی از توان ذخیره به ژنراتورها اختصاص 

ی ژنراتورها آمادگی تزریق توان بیشرتر یرا کراهش    نیابد و به  بارت

نداشرته باشرند،    پیشررو ی برردار  بهرره توان خود را در برازه زمرانی   

غیرممکن خواهد  بردار بهرهاین تمهیدات اصلاحی برای  کارگیری به

با بارزدایی پرهزینره، اقردام بره     صرفاًناچار است تا  بردار بهرهبود و 

 مقابله با حمله نماید.

 3کنش دل برهمم .3-3

مهراجم و مردافع    کرنش  بررهم مجمروع صرفر،    دونفرهدر یک بازی 

. تخصریص و  گرردد  یمر ماکزیمم مردل   -م مینی یساز نهیبهتوسط 

برارزدایی بررای    تاًینهاتمهیدات اصلاحی توان ذخیره و  کارگیری به

. دیر نما یمهزینه اضافی تحمیل  شبکهخطوط، بر  بار اضافهمقابله با 

 سرازی  مردل ماکزیمم برای  -م مینیم سازی بهینهاز استفاده  اساساً

چارچوب بازی به این دلیل است تا مطرابق قا رده هزینره/منفعت،    

 کرارگیری  بره هزینه استفاده از تمهیدات اصلاحی در برابر منفعرت  

کنش بازی  مدل برهم توان یم نی؛ بنابرااین تمهیدات متعادل گردد

 زیر تعریف کرد: صورت بهرا 

(0)                                          
1

min max ( )
TN

a
d a

a

L d


 

 یراهبُردهادفا ی در فضای تمام  راهبُردیک  d( 0رابطه )در 

یک سناریوی تهاجمی در فضای  a ( است،D) ریپذ امکاندفا یِ 

هزینه کل  La(d)( است و A) ریپذ امکانتهاجمی  یوهایسنارتمام 

 راهبُرد کارگیری بهبا وجود  aی حمله بر اثر سناریو شبکهوارد بر 

 است. dدفا ی 

یک فضای نامحردود   (،D) ریپذ امکاندفا ی  یراهبُردهافضای 

تمهیدات  کارگیری بهاز تمامی ترکیبات ممکن و شدنی تخصیص و 

توان ذخیره و بارزدایی است. برای سرناریوهای تهراجمی،    اصلاحی

دود و کرره فضررای سررناریوهای تهرراجمی، محرر  میکنرر یمررفررر  

راهگشا اسرت کره مطرابق     جهت ازآناست. این فر   شمارش قابل

کره در   یا یبازمجموع صفر شبه محدود ) دونفرهبازی ]20[ مرجع

اسرت(،   شرمارش  قابرل حداقل یک بازیگر محدود و  یها راهبردآن 

چنین فرضری،   یساز ادهیپ منظور بهو محاسبه خواهد بود.  حل قابل

بر اثر حملره سرایبری تزریرق داده     سناریوهای تغییر بارهای شبکه

درصردی بررای هرر برار محردود شرود.        24 یها پلهاشتباه، باید به 

مگراوات باشرد،    244 یا کننرده  مصررف  براس ، اگر بار مثال  نوان به

مگاواتی، بار را تغییر  24 یها پلهمهاجم سایبری در  میکن یمفر  

 
3 Interaction Model 
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( Ns). با چنین فرضی، تعرداد سرناریوهای حملره سرایبری     دهد یم

( نیرز  NTمحدود گشته و در نتیجه تعداد کل سناریوهای تهاجمی )

 .گردد یممحدود 

خطروط انتقرال منجرر بره      مردت  یطرولان  بار اضافه که ییازآنجا

و در نتیجره صررف هزینره و وقرت هنگفرت       هرا  آنخرابی فیزیکی 

ترا برا    کنرد  یمر  مرل   ای گونره  به شبکه بردار بهره، شود یمتعویض 

، شربکه ات اصرلاحی یرا برارزدایی حرداکثری از     تمهید کارگیری به

در خطروط هرگرز رخ ندهرد. ایرن امرر برا تعریرف قیرود          برار  اضافه

 ی که در ادامه ذکر خواهد شد، ممکن خواهد بود.بردار بهره

 خود را شبکهپس از وقوع حمله به شبکه، هزینه کل وارد بر 

 وه لا بهتمهیدات توان ذخیره  کارگیری بههزینه اضافی  صورت به

 توان یم نی؛ بنابرادهد یم، نشان شبکههزینه ناشی از قطع بارهای 

زیر  صورت بهرا  aدر اثر تهاجم ترکیبی  شبکههزینه کل وارد بر 

 تعریف کرد:

(2) 
, ,

1 1

, ,

1

( ) ( ) ( )

( )

G G

L

N N
U U D D U D

a i i i i i i a i a

i i

N

j a j j a

j

L d C R C R C r r

LNS d VOLL T

 



   

  

 



 

در رابطه فوق  بارت اول هزینه ناشی از تخصیص توان ذخیره 

است. ایرن هزینره    شبکهتولید به واحدهای  رونده پایینو  بالارونده

شرود و چره    کرارگیری  بره  پیشرودر بازه زمانی  یا رهیذخچه توان 

پرداخت  ها آنبه  شبکهجهت آمادگی واحدهای تولید  صرفاًنشود، 

Ri. در این  بارت، شود یم
U  وRi

D  و  بالاروندهبه ترتیب توان ذخیره

Ci ام است و iبه واحد تولید  شده داده تخصیص رونده پایین
U  وCi

D 

رونرده بره    به ترتیب هزینه تخصیص توان ذخیره بالارونده و پرایین 

ی بررردار بهرررهبررر حسررب دلار بررر مگرراوات در بررازه  iواحررد تولیررد 

تروان ذخیرره    کرارگیری  بره اسرت.  برارت دوم هزینره     سرا ته  کی

رونده است که در صورت استفاده از تروان ذخیرره    بالارونده و پایین

و  دهرد  یمر هزینه مصرف سوخت خود را نشان  صورت بهبالارونده، 

 صرورت  بره ، خرود را  رونده پایینتوان ذخیره  کارگیری بهدر صورت 

. دهرد  یمر درآمدی که  ردم مصررف سروخت دارد خرود را نشران      

ri,aو  iهزینه تولید توان توسط واحرد   Ci رابطه نیدرا
U  وri,a

D   تروان

توسط واحد تولید  رونده به کار گرفته شده ذخیره بالارونده و پایین

i  در صورت بروز سناریوی حملهa   است.  بارت سوم هزینه ناشری

 نیترأم انررژی   LNSj,a(d)اسرت.   شربکه توسط  یانرژ نیتأماز  دم 

در صرورت   aفیزیکری   - یدر اثر حمله سایبر jمصرفی  باسنشده 

 رفتره  ازدسرت ارزش برار   VOLLjاسرت،   dدفا ی  راهبرد کاربردن به

 aدر اثر حملره   j باسزمان بازیابی بار   Tj,aو  است jمصرفی  باس

 .است

( بایرد برا توجره قیرود     0ماکزیمم رابطه ) -م مینی سازی بهینه

اسرت، محاسربه    (20) -(1)روابرط   صورت بهکه  شبکهی بردار بهره

 :شود

(1) 
1

( ) 1,...,
IN

Gk k m m k Lk I

m

P B δ δ P k N



    

, , , , , ,

1

,

( ) ( )

1,...,

IN
U D

k a Gk k a k a k m a k m m a k a

m

Lk k a I

U P r r U B δ δ

P LNS k N

 



     

  

  
 

یب قیود تعادل تولیرد و مصررف   ( به ترت2( و )1دسته روابط )

در دو حالت قبل از وقوع حادثه )حمله( و بعد از وقوع حمله  شبکه

توان تولیردی   به ترتیب PLkو  PGk. در روابط فوق کند یمرا تضمین 

 Bk-mام اسررت،  k برراسام و تروان مصرررفی در   k برراستزریقری برره  

یره  زاو kδام است،  m باسام و  k باسسوسپتانس خط انتقال بین 

ام بعد از وقوع  k باسزاویه  k,aδ ام قبل از وقوع حمله است، k باس

 ددی باینری است که در صورت وقوع حملره   Uk,aاست،  aحمله 

، صفر aدر سناریوی حمله  k باسمتصل به  تولیدفیزیکی به واحد 

 ددی باینری اسرت کره    Uk-m,aاست،  2است و در غیر این صورت 

 mو  k براس ی به خط انتقال متصل به در صورت وقوع حمله فیزیک

اسرت،   2، صفر اسرت و در غیرر ایرن صرورت     aدر سناریوی حمله 

LNSk,a  براس نیز توان مصرفی زدوده شده از k    در حرین سرناریوی

 شبکه است. یها باسنیز تعداد کل  NIاست و  aحمله 

(24) max( ) , 1,...,k m m k k m LB δ δ P k m N    

(22) max

, , ,( )

, 1,...,

1,...,

k m a k m m a k a k m

L

T

U B δ δ P

k m N

a N

   





 

نشدن خطوط انتقرال   بار اضافه( قیود 22( و )24ته روابط )دس

 را به ترتیب قبل از وقوع حمله و بعد از وقوع حمله تضرمین  شبکه

. در روابط فوق کند یم

max
k mP   بیشینه توان قابل انتقال از خط برین

 تعداد کل خطوط انتقال است. NLاست و  mو  k باس

(22) max 1,...,U

Gk K Gk IP R P k N   
(21) min 1,...,D

Gk K Gk IP R P k N   

( بره ترتیرب قیرود بیشرینه و کمینره      21( و )22دسته روابط )

. در هرر  کنرد  یمتولید توسط واحدهای تولید را تضمین  قابلتوان 

 k براس ی، توان تولیدی واحد تولید متصل بره  بردار بهرهبازه زمانی 

Rkص یافته به آن )به  لاوه توان ذخیره بالارونده اختصا
U نباید از ،)

PGkبیشینه توان قابل تولید آن واحرد تولیرد )  
max   .بیشرتر باشرد ،)

منهرای تروان ذخیرره     k باستوان تولیدی واحد متصل به  زمان هم

Rkاختصاص یافته بره آن )  رونده پایین
D     نبایرد از مینریمم تروان ،)

PGk) احد تولیدقابل تولید آن و
min).کمتر شود ، 

(20) 
,0 1,...,

1,...,

U U

K a K I

T

r R k N

a N

  


 

(20) 
,0 1,...,

1,...,

D D

K a k I

T

r R k N

a N

  


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توان ذخیرره بالارونرده و    ،(20( و )20همچنین مطابق روابط )

، باید از مقرادیر  a شده پس از وقوع حمله کار گرفتهرونده به  پایین

 تخصیص یافته بیشتر نباشد.

(20) , 1,...,

1,...,

k a Lk I

T

LNS P k N

a N

 


 

بعرد از وقروع حملره     باس( نیز مقدار باری که از هر 20) رابطه

قابل قطع کردن )بارزدایی( است را محدود به میرزان برار مصررفی    

 .کند یم باسمتصل به آن 

 حل مدل پیشنهادی روش .3-1

 شود یمتفسیر  گونه نیا( 0رابطه )ماکزیمم  -م مینیم سازی بهینه

تهاجمی  راهبرد، dدفا ی مشخص مانند  دراهبریک  یازا بهکه 

aمشخص مانند 
ا تهاجمی بهینه است که بیشترین هزینه ر راهبرد ′

 تحمیل کند. شبکهبر 

ترا   کوشرد  یمر  شربکه مدافع   نوان به شبکه بردار بهره زمان هم

 ’dبهینره   راهبررد این امر با انتخاب  بهینه گردد. اش یدفا  راهبرد

 شربکه کزیمم هزینره وارد شرده برر    که منجر به مینیمم شردن مرا  

aحمله  یازا به
 بازی دونفره  که درصورتی ؛ لذاشود یماست، انجام  ′

( شبه محدود باشرد،  0وسط رابطه )مجموع صفر تعریف شده ت

( را به 0ماکزیمم رابطه ) -م مینیم سازی بهینهحل مسئله  توان یم

 :]20[ حل روابط زیر، بازنویسی کرد

(22) ( )
d D
Min M d


 

 برابر است با: M(d)که 

(21) 
1( ) max L (d),...,L (d)

TNM d    
 

اپراتور ریاضی ماکزیمم است که  maxفوق، منظور از  رابطهدر 

در بردار 
1( ),..., ( )

aNL d L d 
  دیر نما یممقدار بیشینه را انتخاب .

متغیرر   کرردن  اضرافه با  توان یم(، 22) سازی بهینهبرای حل مسئله 

( را حرذف کررد و در   21، اپراتور ریاضی ماکزیمم رابطره ) β کمکی

به همراه تعدادی قیرد   یساز ممینیم و  مسئله را به یک مسئله 

 نامساوی، تبدیل کرد:

(22) min ( )
d

M d 

(24) ( ) 1,...,a Tβ L d for a N   

(، 24(،  لاوه بر قیرود رابطره )  22رابطه ) یساز ممینیم مسئله

 ( را نیز در برگیرد.1( و قید )20)-(1دسته قیود روابط ) باید

 و تحلیل نتایج تست مدل پیشنهادی .1

فیزیکی  - یاثرات سوء حمله سایبر دادن نشاندر این مقاله جهت 

 0کارایی مدل ارائه شده، از شبکه تست  دادن نشانبه شبکه برق و 

 (2)شربکه در شرکل    ایرن  . تصرویر ]20[استفاده شده است  با سه

در این شبکه ظرفیت تمرامی خطروط انتقرال     است. شده داده نشان

واحدهای تولید  دیتول قابل. حداکثر توان شود یممگاوات فر   14

مگاوات است. برای ایرن شربکه، هزینره تولیرد      204شبکه برابر با 

برازه   بررای  رونرده  پرایین و  بالاروندهو تخصیص توان ذخیره  انرژی

بیشینه توان ذخیره قابل تخصیص بره هرر    و سا ته کیی بردار بهره

همچنرین   فر  شده اسرت.  (2و ) (2)ل اوواحد تولید، مطابق جد

( فرر   1ایرن شربکه مطرابق جردول )     رفته ازدستارزش بارهای 

 .شود یم

فرضی تولید انرژی و توان ذخیره واحدهای تولید  یها نهیهز .1جدول 

 با سه 0شبکه 

صیص توان خهزینه ت

 ندهرو ذخیره پایین
($/MW) 

صیص توان خهزینه ت

ذخیره بالارونده 
($/MW) 

هزینه تولید 

 انرژی
($/MW) 

واحد 

 تولید

21 24 24 2 

21 20 24 2 

21 14 14 1 

21 20 24 0 

11 04 20 0 

 
 ]20[ با سه 0شبکه  .2شکل 

 بیشینه توان ذخیره قابل تخصیص به واحدهای تولید شبکه  .2جدول 

بیشینه توان ذخیره 

 (MW) رونده ینپای

بیشینه توان ذخیره 

 (MW)بالارونده 

 واحد تولید

14 14 2 

24 24 2 

14 14 1 

24 24 0 

24 24 0 

 MWh/$ارزش بار از دست رفته بارهای شبکه بر حسب  .3دول ج    

 0 باس 0 باس 1 باس 2 باس 2 باس

144 044 044 144 044 
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 فیزیکی - یسایبر زمان همحمله  ریتأث .1-1

فیزیکی  - یسایبر زمان هممخرب حمله  ریتأث دادن نشانای بر

که در حالت اول، مهاجم حمله سایبری انجام  میکن یمفر  

شبکه، حمله فیزیکی انجام  2و فقط به واحد تولید شماره  دهد ینم

. در این صورت با خارج شدن کند یمو آن را از مدار خارج  دهد یم

مگاوات توان روبرو  04مبود یکی از واحدهای تولید، شبکه با ک

باید این کمبود توان را با قطع کردن  بردار بهره. در نتیجه شود یم

را دارد،  VOLLی که کمترین میزان باسمگاوات بار از  04

و  ارائه شدهمدیریت نماید. با استفاده از مدل مبتنی بر نظریه بازی 

ن حمله با فر  اینکه تنها یک سناریو برای حمله وجود دارد و آ

خود که دفا ی  راهبرد بردار بهرهاست،  2فیزیکی به واحد تولید 

 (0)جدول همان برنامه بهینه تولید شبکه است را تعیین می کند. 

برای مقابله با حمله فیزیکی به واحد تولید شبکه بهینه  برنامه

  دهد. نشان میرا  2تولید 

)رابطه  شده در این مقاله سازی ارائه برای حل مسئله بهینه

استفاده شده  GAMS( به همراه قیود مربوطه(، از نرم افزار 22)

-(1(، )24( و قیود )22) سازی بهینه است. از آنجایی که رابطه

برای  CPLEX گر از حل نرم افزار ( همگی خطی هستند،1( و )20)

  استفاده کرده است. تعیین نقطه بهینه

 2بله با حمله به واحد تولید برای مقا بردار بهرهدفا ی  راهبرد .1جدول 

 قبل از وقوع حمله

 GU1 GU2 GU3 GU4 GU5 

Pi 04 MW 204MW 204MW 204MW 204MW 

Ri
U 4 MW 4 MW 4 MW 4 MW 4 MW 

Ri
D 4 MW 4 MW 4 MW 4 MW 4 MW 

 بعد از وقوع حمله

 GU1 GU2 GU3 GU4 GU5 

ri
U 4 MW 4 MW 4 MW 4 MW 4 MW 

ri
D 4 MW 4 MW 4 MW 4 MW 4 MW 

دفا ی، مقادیر توان  بروری   راهبردکارگیری این  در صورت به

( نشران  1از وقوع حمله بر روی شکل ) بعدخطوط انتقال قبل و  از

مشررخص اسررت،  (1)کرره از شررکل  گونرره همرران داده شررده اسررت.

مگراوات   04برای حفظ تعادل تولید و مصرف شبکه باید  بردار بهره

هزینره   را دارد. VOLL نیترر  ارزانرا قطع نماید که  0 باستوان از 

برا   2در صورت حمله فیزیکری بره واحرد تولیرد      شبکهکل وارد بر 

فر  اینکه قطعی بار ناشی از آن یک سرا ت بره طرول بینجامرد،     

 دلار خواهررد بررود کرره تفکیررک ایررن هزینرره در   20004برابررر بررا 

 آورده شده است. (0)جدول 

 2مله فیزیکی به واحد تولید وارد بر شبکه به ازای ح کل هزینه .1جدول 

هزینه تولید 

 انرژی

هزینه توان 

 ذخیره
 هزینه کل هزینه قطع بار

 دلار 20004 دلار 22444 - دلار 20004

 

 
 2توان خطوط قبل و بعد از حمله فیزیکی به واحد تولید  .3شکل 

 تزریق داده اشتباه در اثر حمله سایبری تغییریافتهبار  .1 جدول

 L1 L2 L3 L4 L5 بار

 تغییر

 یافته
04 

MW 
224 

MW 
24 

MW 
14 

MW 
144 

MW 

 - یسایبربا حمله  برای مقابله بردار بهرهدفا ی  راهبرد .1جدول 

 (0و تغییر بارها مطابق جدول ) 2فیزیکی به واحد تولید 

 قبل از وقوع حمله

 GU1 GU2 GU3 GU4 GU5 

Pi 
221 

MW 
204 

MW 
204 

MW 
22 

MW 
204 

MW 
Ri

U 4 MW 4 MW 4 MW 24 MW 4 MW 

Ri
D 4 MW 4 MW 4 MW 4 MW 4 MW 

 بعد از وقوع حمله

 GU1 GU2 GU3 GU4 GU5 

ri
U 4 MW 4 MW 4 MW 4 MW 4 MW 

ri
D 4 MW 4 MW 4 MW 4 MW 4 MW 

، 2حال فر  کنید که مهاجم  لاوه بر حملره فیزیکری بره واحرد     

( تغییرر  0شده شبکه را مطرابق جردول )   گیری اندازهبردار بارهای 

( 0بر اساس اطلا ات اشتباه جدول ) بردار بهره، صورتدهد. در این 

 - یصرورت وقروع حملره سرایبر    در  است.اقدام به پخش بار کرده 

 ریرزی  برنامره بررای   بردار بهره بهینه دفا ی راهبردفیزیکی مذکور، 

 راهبررد  کرارگیری  بهبا  .دیآ یمدر  (2)جدول  صورت بهتولید شبکه 

، توان  بوری از شبکه قبل و بعد حمله در شکل (2جدول ) دفا ی

 نشان داده شده است. (0)

فیزیکری   - یمله سرایبر در صورت ح شبکههزینه کل وارد بر 

شرح داده شده با فر  اینکه قطعی بار ناشی از آن یک سا ت بره  
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دلار خواهد برود کره تفکیرک ایرن      00000طول بینجامد، برابر با 

 آورده شده است. (1)هزینه در جدول 

بر شبکه به ازای حمله فیزیکی به واحد تولید هزینه کل وارد  .1جدول 

 (0و تغییر بار مطابق جدول ) 2

هزینه تولید 

 انرژی

هزینه توان 

 ذخیره
 هزینه کل هزینه قطع بار

 دلار 00000 دلار 12244 دلار 244 دلار 21000

 
فیزیکی به واحد  - یتوان خطوط قبل و بعد از حمله سایبر .1شکل 

 (0و تغییر بار مطابق جدول ) 2تولید 

 و تهاجمی بهینه دفاعی راهبرد .1-2

را برای حمله  یراهبردجم هوشمند مها مطابق نظریه بازی،

که بیشترین هزینه به شبکه وارد گردد. در سوی  ندیگز یبرم

 راهبردتهاجمی،  راهبردمقابل، مدافع هوشمند نیز با شناسایی این 

که خسارت شبکه در اثر  کند یمانتخاب  ای گونه بهدفا ی خود را 

با ث دفا ی  راهبردتخصیص  که درصورتیحمله کمینه گردد. این 

تهاجمی بهینه مهاجم، از یک  راهبردشود که خسارت حمله در 

 راهبرد  نوان بهدوم  راهبردتهاجمی دیگر، کمتر گردد،  راهبرد

. در این صورت مدافع بخش از گردد یمبهینه تهاجمی انتخاب 

تا خسارت  کند یمدوم  راهبردبه  معطوفمنابع دفا ی خود را 

ل گردد. این روند تخصیص منابع اول و دوم متعاد راهبردحمله در 

تعادل  اصطلاحاًکه  ابدی یمتهاجمی تا جایی ادامه  راهبردو تغییر 

خسارت حمله  تواند یمنش حاصل گردد. در این نقطه، نه مهاجم 

 تواند یمرا از مقدار مشخص در تعادل نش بیشتر نماید نه مدافع 

خسارت آن را کمتر کند. به خسارت در نقطه تعادل نش، مینیمم 

 .گردد یمبدبینانه اطلاق 

 یوهایسرنار  یتمرام  یازا بره شبکه فوق  ینقطه تعادل نش برا

 بره  باتوجره محاسبه شده است.  GAMS افزار نرمحمله با استفاده از 

 برارت اسرت از حملره     یتهاجم نهیبه راهبردمحاسبه انجام شده، 

 یبریبه همراه حملره سرا   1شماره  دیبه واحد تول یکیزیزمان ف هم

 راهبررد  نیر ا ی(. برا2با جدول ) مطابقشده  یریگ بار اندازه رییتغ

( محاسربه شرده   24مطابق جردول )  نهیبه یدفا  راهبرد ،یتهاجم

شربکه در   نره یهز ایر  نانره یبدب نهیهز ممینیصورت، م نیاست. در ا

 کیر دلار که تفک 01120نقطه تعادل نش برابر خواهد بود با مقدار 

 است.  ( آورده شده22آن در جدول )

ای را بررای شربکه    تروان ذخیرره   بردار شبکه بهره که درصورتی

غیرر از جردول    ای گونه بهتولید خود را  یزیر برنامهو یا  نکندلحاظ 

به همراه  1( تعیین نماید، هزینه حمله فیزیکی به واحد تولید 24)

دلار بیشرتر   01120(، از 2حمله سایبری همزمان مطابق جردول ) 

بردار توان ذخیره را به شربکه   وان نمونه، اگر بهرهخواهد بود. به  ن

اختصاص ندهد هزینه وارد بر شبکه بعد از حمله مرذکور برابرر برا    

 دلار خواهد بود. 22020

 بهینه مهاجم راهبرددر بهینه  تغییریافتهبار  .1 جدول

 L1 L2 L3 L4 L5 بار

 تغییر

 یافته
0 

MW 
201 

MW 
241 

MW 
22 

MW 
221 

MW 

 - یسایبربرای مقابله با حمله  بردار بهره بهینه دفا ی بردراه .14جدول 

 (2و تغییر بارها مطابق جدول ) 1فیزیکی به واحد تولید 

 قبل از وقوع حمله

 GU1 GU2 GU3 GU4 GU5 

Pi 
202 

MW 
204 

MW 
204 

MW 
01 

MW 
204 

MW 
Ri

U 4 MW 4 MW 4 MW 20 MW 4 MW 

Ri
D 4 MW 4 MW 4 MW 0 MW 4 MW 

 وع حملهبعد از وق
 GU1 GU2 GU3 GU4 GU5 

ri
U 1 MW 4 MW 4 MW 24 MW 4 MW 

ri
D 4 MW 4 MW 4 MW 4 MW 4 MW 

بر شبکه به ازای حمله فیزیکی به واحد تولید هزینه کل وارد  .11جدول 

 (0و تغییر بار مطابق جدول ) 2

هزینه تولید 

 انرژی

هزینه توان 

 ذخیره
 هزینه کل هزینه قطع بار

 دلار 01120 دلار 02014 دلار 224 دلار 21220
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ظرفیت خطروط انتقرال برر مینریمم      ریتأث دادن نشان منظور به

ی هرا  تیر ظرف یازا بره هزینه بدبینانه وارد بر شبکه، مطالعره فروق   

( 0مختلف برای خطروط انتقرال انجرام شرده و نتیجره در شرکل )      

مشخص اسرت، در   (0)که از شکل  گونه است. همان شده داده نشان

زمانی که ظرفیت خطوط انتقال کمترر   موردمطالعه با سه 0 شبکه

مگاوات است، مینیمم هزینه بدبینانه وارد بر شربکه برر اثرر     14از 

دلیل ایرن اتفراق اثرگرذاری بیشرتر     . ابدی یمافزایش  شدت بهحمله 

فیزیکی بر برارزدایی در   - یزمان سایبر حمله سایبری در حمله هم

با افرزایش  کمتری دارند، است.  شرایطی که خطوط انتقال ظرفیت

 بدبینانه شبکه هزینه مینیمم، 14ظرفیت خطوط انتقال به بیش از 

که با افزایش  دهد یماین امر نشان  .ابدی یمبا شیب کمتری کاهش 

زمران   ظرفیت خطروط انتقرال، اثرر حملره فیزیکری در حملره هرم       

 مگاوات توان تزریقی بره  04فیزیکی که منجر به کمبود  - یسایبر

 اثرر  کرم ، بیشرتر اسرت و حملره سرایبری ترا حردی       شود یمشبکه 

 .گردد یم

ی مختلف خطوط ها تیظرفمینیمم هزینه بدبینانه به ازای  .1شکل 

 انتقال

 یریگ جهینت .1

فیزیکی  - یدر این مقاله نشان داده شد که حمله هوشمند سایبر

دهد  افزایش یتوجه قابلمیزان بارزدایی شبکه را به میزان  تواند یم

تلفیقی  شبکهو هزینه زیادی بر شبکه تحمیل نماید. هزینه وارد بر 

از هزینه بارزدایی )قطع بار( شبکه و هزینه ناشی از تخصیص و 

اقدامات اصلاحی توان ذخیره است. مطابق نظریه بازی،  کارگیری به

 - یبرای کاهش هزینه حمله هوشمند سایبر تواند یم بردار بهره

بهینه تخصیص دهد  ای گونه بهتولید شبکه را  زیری برنامهفیزیکی 

کمینه گردد. نتایج  تاحدامکان شبکهتا هزینه حمله هوشمندانه به 

نشان داد که مینیمم هزینه بدبینانه وارد بر شبکه در  یساز هیشب

ظرفیت خطوط انتقال شبکه  شدت بهفیزیکی،  - یاثر حمله سایبر

زمان  وقوع حمله همانتظار داشت  توان یم ؛ لذاوابسته است

فیزیکی به شبکه توسط مهاجم هوشمند در مواقع  - سایبری

پرباری شبکه که ظرفیت زیادی از خطوط اشغال شده است، انجام 

 منظور بهبردار شبکه  ریزی بلندمدت، بهره شود. در یک برنامه

 - زمان سایبری کاهش هزینه حملات سایبری و حملات هم

 نتقال را افزایش دهد.فیزیکی، باید ظرفیت خطوط ا

 ها مرجع.  6
[1] Amin, M. “Energy Infrastructure Defense Systems”; Proc. 

IEEE 2005, 93, 861-876. http://doi.org/10.1109/JPROC. 
2005.847257 

[2] Pablo, H.; Ruiz, M. E. “Against All Odds”; IEEE Power 
Energy Mag. 2011, 9, 59-66. http://doi.org/10.1109/MPE. 

2011.940266 

[3] Baozhong, T.; Wang, J.; Li, G. “Operational Risk-Averse 
Routing Optimization for Cyber-Physical Power Systems”; 

CSEE Journal of Power and Energy Systems, 2022, 8, 801–
811. http://doi.org/10.17775/CSEEJPES.2021.00370 

[4] Liang, G.; Weller, S. R.; Zhao, J.; Luo, F. “The 2015 

Ukraine Blackout: Implications for False Data Injection 

Attacks”; IEEE Trans. Power Syst. 2017, 32, 3317-3318. 

http://doi.org/10.1109/TPWRS.2016.2631891 

[5] Shayan, H.; Amraee, T. “Network Constrainted Unit 

Commitment under Cyber Attack Driven Overloads”; IEEE 

Trans. Smart Grid, 2019, 10, 6449–6460. http://doi.org/ 
10.1109/TPWRS.2016.2631891 

[6] Li, F.; Yan, X.; Xie, Y. “A Review of Cyber-Attack 
Methods in Cyber-Physical Power System”; IEEE 8th 

International Conference on Advanced Power System 

Automation and protection, 2019. http://doi.org/10.1109/ 
APAP47170.2019.9225126 

[7] Ranjbar, M. H.; Pirayesh, A. “Optimal Reserve Allocation 
of Power System in Critical Situation for Preparation against 

Threats”; Advance Defense Sci. & Technol., 2016, 8, 159–

167. http://doi.org/20.1001.1.26762935.1395.7.2.7.0 

[8] Viafora, N.; Delikaraoglou, S.; Pinson, P.; Hug, G. 

“Dynamic Reserve and Transmission Capacity Allocation in 

Wind-Dominated Power Systems”; IEEE Trans. Power 
Syst., 2021, 36, 3017–3028. http://doi.org/10.1109/TPWRS. 

2020.3043225 

[9] Washburn, A. “Two-Person Zero-Sum Games”; US 

Springer, http://doi.org/2014.10.1007/978-1-4614-9050-0 

[10] Ranjbar, M. H.; Kheradmandi, M.; Pirayesh, A. “Assigning 
Operating Reserves in Power Systems under Imminent 

Intelligent Attack Threat”; IEEE Trans. Power Syst. 2019, 
34, 2768–2777. http://doi.org/10.1109/TPWRS.2019. 

2897595 

[11] Ganjkhani, M.; Hosseini, M. M.; Parvania, M. “Optimal 
Defensive Strategy for Power Distribution Systems against 

Relay Setting Attacks”; IEEE Trans. Power Deliv. 2023, 38, 
1499–1509. http://doi.org/10.1109/TPWRD.2022. 3230946 

[12] Yan, B.; Yao, P.; Yang, T.; Zhou, B. “Game-Theoretical 

Model for Dynamic Defense Resource Allocation in Cyber-
Physical Power Systems under Distributed Denial of Service 

Attacks”; J. Mod. Power Syst. Clean Energy, 2023, 38, 1-

10. http://doi.org/10.35833/MPCE.2022.000524 

[13] Yan, K.; Liu, X.; Lu, Y. “A Cyber-Physical Power System 

Risk Assessment Model against Cyberattacks”; IEEE Syst. 
J., 2023, 17, 218–228. http://doi.org/10.1109/JSYST. 

2022.3215591 

[14]  “The US Blackout Timeline”; Power Eng., 2003, 17, 11–1.  

Chen, G.; Dong, Z. Y.; Hill, D. J.; Xue, Y. S. “Exploring 

Reliable Strategies for Defending Power Systems against 

Targeted Attacks”; IEEE Trans. Power Syst., 2011, 26, 76–

84. http://doi.org/10.1109/TPWRS.2010.2078524 

https://doi.org/10.1109/JPROC.2005.847257
https://doi.org/10.1109/JPROC.2005.847257
https://doi.org/10.1109/MPE.2011.940266
https://doi.org/10.1109/MPE.2011.940266
https://ieeexplore.ieee.org/xpl/RecentIssue.jsp?punumber=7054730
https://doi.org/10.17775/CSEEJPES.2021.00370
https://doi.org/10.1109/TPWRS.2016.2631891
https://doi.org/10.1109/TPWRS.2016.2631891
https://doi.org/10.1109/APAP47170.2019.9225126
https://doi.org/10.1109/APAP47170.2019.9225126
https://dorl.net/dor/20.1001.1.26762935.1395.7.2.7.0
https://doi.org/10.1109/TPWRS.2020.3043225
https://doi.org/10.1109/TPWRS.2020.3043225
https://doi.org/10.1109/TPWRS.2019.2897595
https://doi.org/10.1109/TPWRS.2019.2897595
https://doi.org/10.1109/TPWRD.2022.3230946
https://doi.org/10.35833/MPCE.2022.000524
https://doi.org/10.1109/JSYST.2022.3215591
https://doi.org/10.1109/JSYST.2022.3215591
https://doi.org/10.1109/TPWRS.2010.2078524

