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  چكيده

طور  افزاری و همینهای نرمنقصها و  های فناوری اطلاعات اهمیت زيادی دارد و عدم تضمین ايمنی اين سیستمايمنی در سیستمامروزه  

سازی کد بدون نقص  پیادههای سنگین مالی، روانی و حتی جانی در کشور شود.  تواند باعث خسارتمی  نويسیخطاها و اشتباهات برنامه

  شود؛ ی مبرنامه مشخص    شدن  Compileنويسی به هنگام  ، تعداد بسیار کمی از اين اشتباهات برنامهغیرممکن استکاری    تقريباً  ،و خطا

. نکته حائز اهمیت آن است که بتوان کد پرريسک را قبل از تولید محصول مشخص کرد و مانع از انتشار  مانندها پنهان میآن   شتریاما ب

ابزار   از  استفاده  با  اين مقاله  تعداد خطوط کد و تعداد  ، پیچیدگی کد سیستمSource Monitorنسخه جديد شد. در  نهفته،  های 

، ريسک پروژه با   SMS  اي  ییستم مديريت ايمنمندی از چارچوب سشود. بعد از اين مرحله با بهره دستورات در هر تابع مشخص می

(  Cهای به زبان  های نهفته )سیستمشود. همچنین خطاهای شايع و پرتکرار در سیستماستفاده از ماتريس ارزيابی ريسک، آنالیز می

 گیرند. مورد بررسی قرار می

ایمنی، ماتریس ارزیابی  ، چارچوب سیستم مدیریت  پیچیدگی کد های نهفته، افزار، سیستمایمنی نرم :هادواژهيکل
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   مقدمه  -1
سیستم در  ايمنی  اطلاعاتحفظ  فناوری  حائز    های  بسیار 

تواند باعث جلوگیری از حوادث ناگوار  می  باشد چرا کهمیاهمیت  

سازی بسیار مهم  و تلفات سنگین شود. برای مثال در صنعت خودرو

دچار    هاافزار آننرم  ند ونخوبی کار کنهفته به   هایاست که سیستم

  سرنشین   افراد  جان  تهديد  باعث  حتی  تواندنشوند چرا که میاشکال  

 شود. 

-های سختها و سیستمدستگاه  نهفته،های  افزار سیستمنرم

های  افزار سیستماصلی نرم  هدفکند.  افزاری مختلف را مديريت می

مجموعهنهفته عملکرد  کنترل  دستگاه،  از  سختای  افزاری  های 

آل، اين  در حالت ايده.  بدون به خطر انداختن هدف يا کارايی است

توانند به طور مستقل  افزارها نیازی به ورودی کاربر ندارند و مینرم

تعیین پیش  از  پارامترهای  روی  کنندبر  عمل  های  سیستم.  شده 

يک يا چند کار    است  که قرار شود هايی گفته مینهفته به دستگاه

ر  کاملاً قبل  از  شده  پرکاربردترين    .دهدانجام    امشخص  از  يکی 

 باشد. می  Cهای نهفته، زبان  در سیستم  یسينوبرنامه های  زبان

-نرماشکالات    رايدارد؛ زاهمیت زيادی    افزارامروزه ايمنی نرم

  ژه يوبههای فراوانی شوند. توانند موجب تحمیل خسارتافزاری می

نمونه  هایسال  در که  گذشته  فجايعی  از  فراوانی  دلهای   ل یبه 

 هستند:  ملاحظهقابل افزاری به بار آمده  اشکالات نرم 

آوريل   • به  2015در  لندن  در  بلومبرگ  دلیل ترمینال 

نرم سیستممشکل  از   افزاری،  بیش  و  افتاد  کار  از 

گر را در بازارهای مالی تحت تاثیر قرار معامله 000,300

میلیارد    3داد. اين اتفاق دولت را مجبور کرد تا خريد  

   .[21]پوند اوراق را به تاخیر بیاندازد

آوری يک  شرکت نیسان مجبور به جمع  2013در سال  •

نرم  مشکل  خاطر  به  خودرو  به  میلیون  مربوط  افزاری 

بود که دو تصادف    حسگر کیسه هوا شد. گزارش شده

   .[22]افزاری اتفاق افتاده است  به خاطر اين مشکل نرم 

برند استارباکس )شرکت تولید قهوه در سیاتل( مجبور   •

افزاری در سیستم پايانه فروش  مشکل نرم  لیبه دلشد  

های خود را در آمريکا و کانادا  درصد فروشگاه 60خود، 

مغازه  از  يکی  در  کند.  تعطیل  به موقتاً  قهوه  صورت  ها 

رايگان سرو شد چون سیستم قادر به پردازش تراکنش  

   .[23]نبود  

قربانی يک نقص   F-35 هواپیمای جنگی  2015در سال   •

افزاری شد و نتوانست اهداف را به درستی مورد هدف  نرم

   .[24]قرار دهد  

دلیل به  1994هواپیمايی چین در آوريل   A300  رباسيا •

گناه کشته انسان بی  264افزاری سقوط کرد و  نقص نرم

 

1 Integer overflow 

   .[25]شدند  

افزاری موجب شکست در  يک نقص نرم  1999در آوريل   •

پرتاب ماهواره نظامی شد تا يکی از گرانترين اتفاقات در  

   .[26]میلیارد دلار رقم بخورد    1.2اين زمینه با هزينه  

های فناوری اطلاعات  نیاز است که خطاهای سیستم  ن،يبنابرا

افزار، شناسايی و آنالیز شده يا با  در همان مراحل اولیه توسعه نرم

 ارزيابی ريسک پروژه، مانع از ادامه انجام پروژه شد. 

، پیچیدگی کد بیان  3، کارهای مرتبط و در بخش 2در بخش 

، به چارچوب سیستم مديريت ايمنی اشاره  4شده است. در بخش 

 ، روش پیشنهادی ارائه شده است.  5شده و بخش  

 کارهای مرتبط   - 2- 1
ت اين وبا  به  شايعجه  از  يکی  حافظه  کمبود  مشکل  ترين  که 

ذکر شده که نیز     [1]در مقاله    های نهفته است،ها در سیستمنقص

شده توسط ابزارهای    مشخص  1سرريز عدد صحیح هاینقص  تمام

تجزيه و تحلیل ايستا نقاط ضعف هستند و در نهايت بايد اصلاح  

آنشوند همچنین  مجموعه    ها؛   Juliet test suite آزمون از 

سه ابزار برای پشتیبانی از تحلیل کد با      [2]  استفاده کردند. در

  DESMET  تحلیل و ارزيابی شدند.  DESMET   استفاده از روش

روش يا  ابزارها  ارزيابی  است برای  ارزيابی    9شامل    که  ها  روش 

در  است. مختلف تحلیل کد مناسب برای تجزيه و تحلیل ابزارهای 

  خودکار   لیوتحلهيتجزها مطالعه ترکیب ابزارهای  هدف کار آن    [3]

عنوان راهی برای بهبود عملکرد  به  های کاربردی وبدر برنامهکد  

 پذيری است.  تشخیص آسیب

-بیان شده، اکثر کدهای سیستم به زبان  [4]طور که در  همان

ها  آن   مورد بررسی  اند، خطاهای اساسینوشته شده ++C و C ایه

گر و  مربوط به حافظه، حسابگرها، عملیات منطقی، خطاهای اشاره

شامل بررسی ابزارها، رفتار ابزارها در برابر    [4]غیره است. مقاله  

حلقه توابع،  ورودی، مشکلات  اشارهمشکلات  متغیرها،  و  ها،  گرها 

 .است برخی مشکلات اساسی کدگذاری

   استفاده از تحلیل ايستا در استاندارد ايمنی خودرو  [5]در  

ISO)26262 (  با استفاده از قوانین   AUTOSAR    برای کاهش

شود )که بالاتر اهمیت آن افزار توصیه میخطاهای زمان اجرا نرم 

ابزارهای    [5]  مقاله  ذکر شد(. هدف از  ترکیب  بهترين  شناسايی 

های  سنجه [18] . دراست هانقص تجاری برای به حداقل رساندن 

ها مورد ارزيابی و بررسی  مختلف پیچیدگی کد در متدها و کلاس

 قرار گرفته است. 

 پیچیدگی کد   - 2
احتمال نقص    ینیبشی پ  یراه برا   نيکد بهتر  یدگیچیپ  یر یگاندازه

-یوجود دارد که م  یدر فناور  یميالمثل قدضرب  کي  .[6]است 

نمديوگ »شما  نم  دیتوانی:  که  را    د، یکن  یر یگاندازه  دیتوانیآنچه 
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 .   دیکن  تيريمد

نیست   پوشیده  اشکالبر کسی  نوشتن،  نگهداری کد  که  و  زدايی 

  های کاربردی، ها همراه با ادغام برنامه دشوار است. اين جنبهکاری 

بالا   کیفیت  با  را  میکد  رفع  دارد.  نگه  در    خطاهاهزينه  همیشه 

های سیستمی  است. با وجود رابط  کمتوسعه  و  تولید    احل ابتدايیمر

افزاری گاهی از  های نرم ، پیچیدگی سیستممتعدد  الزامات،  متعدد

خارج می ارائه  کنترل  نگهداریبرنامه  برخیشود.  برای  اين    ها  از 

به  اگر    بسیار گران و برای بهبود آن بسیار خطرناک است.  کدها،

  های ارائه تواند در پروژه ، پیچیدگی کد می کیفیت کد توجه نشود

توان کد  که از آن نقطه به بعد، نه میطوریشود به بسیار زياد    ،شده 

محدوديت بودجه و زمان از   ل یبه دلتوان  را بهبود بخشید و نه می

اخیراً مديران توسعه علاقه زيادی    رواز اين  .[19]ابتدا شروع کرد  

تجزيه و    هایاند. بنابراين، ابزارگیری کیفیت کد نشان دادهبه اندازه 

 اند. کد بسیار محبوب شده  تحلیل

  را   تواند طی کندمی   برنامه،تعداد مسیرهايی که کد    کد،  پیچیدگی

می اندازه  نمیانسان    مغز  .کندگیری  و  است  تمام  محدود  تواند 

پیامدهای صدها مسیر مختلف را در يک عملکرد مشخص درک  

توسعه وقتی  می   ،دهندهکند.  سعی  و  نیست  کد  کند  نويسنده 

مسیرهای منطقی درون يک تابع را بفهمد، اين امر حتی دشوارتر  

همه  شود. می از  ذهنی  مدل  ايجاد يک  تودرتو،  مسیر  با چندين 

های برنامه غیرممکن است. به همین دلیل است که واحدهای  حالت

در  که ای در مقاله . کد بايد کوچک و پیچیدگی کمی داشته باشند

که در سال   (ICSE)  افزارالمللی معتبر مهندسی نرم کنفرانس بین 

محققان  من  2008 شد،  مسائل  تشر  که  دريافتند  مايکروسافت 

دهنده  زمانی است که توسعه)2کد   انحراف،  1سازمانی، پیچیدگی کد 

ترين مهم   3و پوشش کد   .(دهدکد را در يک دوره مشخص تغییر می 

نرم کنندهبینیپیش  اشکالات  در های  مطالعه  اين  هستند.  افزاری 

 د(.منتشر ش ICSE همچنین در)  [7]  نیز تکرار شد  2015سال  

. در  باشدمیبینی اشکالات برای پیش  مناسبیپیچیدگی کد معیار 

و کاهش پیچیدگی    ای به افزايش پوشش کدحالی که علاقه فزاينده 

-به اندازه کافی مورد توجه قرار نمی  اما همچنانوجود دارد،    کد

 . گیرند

 مزایای اندازگیری پیچیدگی کد - 1- 2
های تعريف شده،  افزار بر اساس الگوريتمگیری پیچیدگی نرم اندازه

-يای اندازهاترين مزمهمبرخی از   .دهدمی  ئهاارزيابی جامعی از کد ار

 : است  به شرح زير  [9]و    [8]طبق    افزاریری پیچیدگی نرم گ

 قابل اعتماد  آزمون  -

گويد که چند مسیر  دهنده میبه توسعه  ،گیری پیچیدگی کداندازه

بنابراين،   دارد.  داند که چند مسیر  دهنده میتوسعهدر کد وجود 
 

1 code complexity 

2 code churn 

اين دارد.  وجود  آزمايش  آن  موضوع  برای  میبه    تا  کندها کمک 

های مورد نیاز برای پوشش کل کد را محاسبه  آزمونحداقل تعداد  

 .کنند

 خوانایی کد  -

خواندن  » :  عبارت است از IT ها در صنعتترين گفتهيکی از معروف
   «.تر استکد از نوشتن آن سخت

-خوانده می  ،شده  چه نوشتهبسیار بیشتر از آن  ،جايی که کداز آن

تواند به اين  می  کد  بالای  شود، اين جمله درست است. پیچیدگی

معنی باشد که خواندن کد و درک عملکرد آن حتی با مستندات  

اين است.  دشوار  برای    موضوع،   مناسب  توجهی  قابل  عواقب 

به جلوگیری از تکرار    که  کد قابل خواندن  .مهندسان و مديران دارد

میروش کمک  مشابه  زيرا  ،  کندهای  است  خطا  مستعد  کمتر 

   . تر استسريع  در آن  تشخیص آن آسان است و بهبود يا رفع اشکال

 کاهش خطر نقص   -

معرفی    ريسک  توانندمی  دهندگانتوسعه  کد،  پیچیدگی  کاهش  با  

دهنده  های بیشتر را کاهش دهند. از اين گذشته، يک توسعهخطا

شود، بلکه  خوب هرگز با خطوط کدی که نوشته است ارزيابی نمی

 اهمیت دارد.  حفظ کرده استدر کد  کیفیتی که  

 زمان   -

هايی با کد پیچیده اين است  يکی ديگر از تأثیرات داشتن سیستم  

افزار تأثیر بگذارد  نرم   Compileهای تواند مستقیماً بر زمان که می

  وقت شده و اتلاف    که به معنای افزايش منابع محاسباتی مصرف

 . برای مهندسان است

 هزینه نگهداری کمتر   -

کاهش     نقص  ايجاد  احتمال  پیچیدگی،  کاهش  میبا  .  شود داده 

می کاهش  احتمالی  اشکالات  خطر  که  نقصهنگامی  های  يابد، 

بنابراين هزينه نگهداری به  برای يافتن وجود دارد.  میزان  کمتری 

 خواهد يافت. قابل توجهی کاهش  

 پذیری بیشتر  بینیپیش  -

زمان کند تا  دهندگان کمک میگیری پیچیدگی کد، به توسعهاندازه

  همچنین   .بینی کننديا ويرايش آن را پیش  يک بخش از کد  تکمیل

نسخه را   رائهدهد تا مدت زمان اها اجازه می اين دانش به سازمان 

پیش  نرمبهتر  چنین  به  وابسته  مشاغل  رو،  اين  از  کنند.  -بینی 

انتظارات خود را بهتر تعیین کنند. می  ،افزارهايی توانند اهداف و 

اين است که از مزايای بسیار مهم  های توسعه  به تیم  يکی ديگر 

 .تری را تنظیم کنندهای واقعیدهد تا بودجهاجازه می

 نهفته   هایستمی س  جیرا  ی خطاها  یبرخ  - 2- 2
نهفته،    یهاستمیافزار سبردن اشکالات نهفته در نرم  ن یو از ب  افتني

3 code coverage 
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ابزارها   اديز  یها تجارت دشوار است. تلاش  کي   مت، یگران ق  یو 

نشده در زمان اجرا مورد    یزيربرنامه  یرفتارها  یابيرد  یاغلب برا

محسوس به کد  نا   یاگونهبه  یحالت، علت اصل   نياست. در بدتر  ازین

عمدتاً خوب   ستمیس رسدیکه به نظر م رساندیم بیها آسداده اي

-یکشف علت ناهنجار  ی. اغلب مهندسان از تلاش برا کندیکار م

م  یها دست  زینادر  آن ی نم  رايکشند  راحتتوان  به  را  در    یها 

،  [10]در بخش طبق سه مرجع    نيکرد. بنابرا  دیبازتول  شگاهيآزما

را  یبرخ  [12]و    [11] نر   نيترجياز  اکثر    یافزار ماشکالات  در 

 است.    نهفته آورده شده  یهاستمیس

 1نشت حافظه  -

دهد که حافظه تخصیص داده شود زمانی رخ می[13]  نشت حافظه

استفاده از  پس  نشود   ،و  اشاره  ؛آزاد  که  زمانی  تخصیص  يا  به  گر 

نیسحافظه حذف می استفاده  قابل  و حافظه ديگر  نشت   ت.شود 

شود که  دهد و به مرور زمان باعث میحافظه عملکرد را کاهش می

نويسی يک  طراحی و برنامه  .حافظه تمام شود و برنامه از کار بیفتد

برنامه بايد به اندازه کافی   د.نیاز به دقت زيادی دار   نهفته  افزارنرم

  ، قوی باشد تا بتواند هر خطای احتمالی را که ممکن است رخ دهد

ها با آن  بینی کرد واين خطاها را پیش  بتوانبايد   .مديريت کند

تواند  اغلب يک برنامه می(.  به ويژه در حوزه حافظه)برخورد کرد  

شود  اجرا  مدتی  به  ،برای  اينکه  از  يا  قبل  خودش  مرموزی  طور 

شود از کار  ای که هرگز آزاد نمیتخصیص حافظه   بر اثرسیستم را  

 . بیاندازد

 2سرریز پشته  -

پشته برنامه    ،سرريز  يک  آن  در  که  است  نامطلوب  وضعیت  يک 

کند از فضای حافظه بیشتری نسبت به  کامپیوتری خاص سعی می

دسترس در  کند  ،پشته  پشته  .  استفاده  هر  سرريز  اثر  چند  هر 

  برنامه   بندی رفتار نادرستماهیت آسیب و زمان  اما  متفاوت است

ها مورد  ها يا دستورالعمل به اين بستگی دارد که کدام داده   کاملاً

متأسفانه،  .  شودها استفاده می گیرند و چگونه از آن استفاده قرار می 

های  های رومیزی به سیستم مراتب بیشتر از کامپیوتر سرريز پشته به 

پايین    RAMدلیل مقدار  که اين معمولاً به  زندآسیب می  نهفته

 های نهفته است.  موجود در سیستم

 3عدم وجود کلمه کلیدی فرار  -

نويس زمانی که يک متغیر را  توسط برنامه C در  فرارکلمه کلیدی  

از آن برای اطلاع  و    شوداستفاده می  ،کندمی  تعريفدر کد منبع  

Compiler  در هر زمان    دتوانشود که مقدار متغیر میاستفاده می

خواندن و نوشتن آن    در  4سازی هدف جلوگیری از بهینهکند.  تغییر  
 

1 memory leak 
2 stack overflow 

3 missing volatile keyword  
4 optimization 
5 heap fragmentation 

 .  متغیر است

 

 5تکه تکه شدن پشته -

-دهندگان نرمطور گسترده توسط توسعهتخصیص حافظه پويا به

از  .  شوداستفاده نمی  نهفته،افزار   مشکل تکه تکه    دلايل آنيکی 

است پشته  می  .شدن  پويا  حافظه  مشکلمديريت  و  تواند  ساز 

باشد برنامه.  ناکارآمد  بهبرای  حافظه  که  دسکتاپ،  صورت  های 

. اما  توان اين مشکلات را ناديده گرفترايگان در دسترس است، می

برنامه اين هایبرای  دادهنهفته  نیست.  ذخیره گونه  در  های  شده 

RAM  تابع  توان با فراخوانی  که ديگر مورد نیاز نیستند را میfree  

برگرداند. در تئوری    حالت اولبه    delete  يا استفاده از کلمه کلیدی

سازی برای استفاده مجدد در  شود که فضای ذخیرهاين باعث می

چگونه    Heap Fragmentation  سوال اين است کهدسترس باشد.  

 هنگامی که برای آزاد کردن يک بلوک،  ؟ساز باشدواند مشکلتمی

(free)  استفاده نشده  را فراخوانی می از حافظه  کنید، يک حفره 

پنیر سوئیسی با    حافظه همانند يکپس از مدتی  .  کنیدايجاد می

 .  شودهای زياد تبديل میسوراخ

 6وضعیت مسابقه  -

دستگاه يا سیستم سعی  دهد که يک  زمانی رخ میوضعیت مسابقه  

زمانی    . در واقعکند دو يا چند عملیات را همزمان انجام دهدمی

می  تلاش  اتفاق  رشته  يا  کامپیوتری  برنامه  پردازش  دو  که  افتند 

طور همزمان دسترسی پیدا کنند و باعث  کنند به يک منبع بهمی

 . ايجاد مشکل در سیستم شوند

 7بن بست  -

شود که در به هر وضعیتی گفته می  بستدر محاسبات همزمان، بن

د،  نادامه ده  به کار خود  دنتواننمی  8هاها يا نخيک از رشته  آن هیچ

شود.    انجامتوسط ديگری    منتظر است تا اقدامی زيرا هر يک از اعضا

  واقع در  در .طور معمول، آزاد کردن قفلمانند ارسال يک پیام يا به

بن عامل،  زمانی رخ میيک سیستم  يا ادهد که يک فربست  يند 

ديگری    يا رشته  شود، زيرا منتظر منبعرشته وارد حالت انتظار می

 آن انجام شود. يند  ااست که فر

 SourceMonitorابزار   - 3- 2

مانیتور    Campwoodاز  10وانر   مزیج  که توسط]14[  9سورس 

Software ساده است که آمار پیچیدگی  است، ابزاری    نوشته شده

،  #C  ها از جملهای و ساير معیارها را برای بسیاری از زبان چرخه 

C++  ،C  ،جاوا  ،Delphi  ،Visual Basic  حتی    HTML و 

6 race condition 
7 dead lock 

8 threads 
9 SourceMonitor 

10 James Wanner 
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معیار مفید، از    11همچنین از    سورس مانیتور.  کندآوری می جمع 

ها، میانگین  های کد، تعداد کلاس خطوط کل در فايلتعداد  جمله  

راعبارات در هر   غیره  و  بزرگترين    .دهدمی  گزارش  تابع  از  يکی 

مانیتور  های ويژگی پروژه   سورس  است. يک  تغییرات کد  رديابی 

است، پس  که حاوی تمام کد منبع    سورس مانیتور در  شدهايجاد  

توان پیچیدگی و معیارهای ديگر را دوباره بررسی  از هر تغییرات می

افزار،  کند تا هنگام افزودن قابلیت به نرمکمک می  مورد،  اينکرد.  

 شده، مشاهده شود. ی اضافه  هامنحنی پیچیدگی در مقابل ويژگی

ها  دهد که پیچیدگی نسبی ماژولاين امکان را میاين ابزار رايگان،  

بهشوشناسايی   مید.  مثال،  ازعنوان  مانیتور توان  برای   سورس 

ک استفاده  کدهايی  نقص  رشناسايی  دارای  زياد  احتمال  به  که  د 

به زبان که  سورس مانیتورنیاز به بازبینی دارند. هستند و بنابراين 

C++  معمولاً  )  کنداست، کد را با سرعت بالا اجرا می  نوشته شده

 کند(.بررسی می  در ثانیه  را  خط کد  10000حداقل  

 Source Monitorدر ابزار   یمورد بررس ی ارهایمع - 1- 3- 2

کند،  بررسی می Source Monitorاين بخش مواردی که ابزار  در

می عبارت بیان  موارد  اين  تعداد  شوند.  کد،  خطوط  تعداد  از:  اند 

،  4، تعداد توابع   3درصد خطوط با نظرات ،  2ها ، درصد شاخه1دستورات 

تابعدستورات  میانگین   هر  پیچیدگی5در  بیشترين  میانگین  6،   ،

 .9و میانگین عمق قطعه  8بیشترين عمق قطعه،  7پیچیدگی

-باشند و آزمونگر نرمبه طور کلی مقادير بالا بسیار حائز اهمیت می

ها ارزيابی کلی از سطح کیفیت کد انجام  تواند با بررسی آنافزار می

-دهد. تعداد خطوط کد به طور کلی باعث افزايش پیچیدگی نمی

باشد. در ادامه موارد بالا با  دهنده حجم پروژه میشود و فقط نشان

 شود. استفاده از راهنمای ابزار توضیح داده می

 دستورات:   •

.  يابند، دستورات با يک کاراکتر نقطه ويرگول خاتمه میCزبان    در

عنوان  نیز به goto و  if  ،for  ،while  هايی مانندشاخهطور کلی  به

می  دستورات پیشدستورالعمل.  شوندشمرده    پردازنده های 

#include،  #define  و #undef   عنوان دستورات شمرده میبه-

دستورالعمل و    وندش پیش همه  گرفته  های  ناديده  ديگر  پردازنده 

عبار.  شوندمی تمام  اين،  بر  دستور  هایت علاوه   يا else# بین 

#elif و دستور پايانی #endif معیار اين  .  شوندناديده گرفته می  

ها را شمارش  موجود در يک فايل يا در تمام فايل  دستوراتتمام  

 .  کندمی

 ها: درصد شاخه •

 

1 Statements 
2 Branches percent 

3 Percent Lines with Comments 
4 Functions 

5 Average Statements per Function 

متوالی دستورات می   هايیتعبار اجرای  وقفه در  باعث    ، شوندکه 

می به شمارش  جداگانه  شامل  شوندطور  که   .if  ،else  ،for  ،

while ،goto ،break ،continue ،switch  ،case، default  

توجه داشته   شوند.ها شمارش می شاخهعنوان  هستند و به   return  و

-می whileشود زيرا همیشه به دنبال  محاسبه نمی do باشید که

 . يدآ

 : درصد خطوط با نظرات •

   ++C  يا سبک   C (/*...*/)خطوطی که حاوی نظرات به سبک

با تعداد    معیارشوند و برای محاسبه اين  شمارش می   هستند،(...//)

می مقايسه  فايل  در  موجود  خطوط  ناديده  .  شوند کل  گزينه  اگر 

در ابتدا    نظرات موجود،  شود  ها انتخاب ها و پاورقیگرفتن سرصفحه

 . شوندها محاسبه نمیو انتهای فايل

 تعداد توابع:  •

تمام فايل  تعداد توابع يافت يا در    های موجود شده در يک فايل 

 است. 

 : در هر تابعدستورات  میانگین   •

در داخل توابع تقسیم بر تعداد توابع  شده    يافت  دستوراتتعداد کل  

 ه. شد  يافت

 پیچیدگی: •
مکهمان  تقريباًپیچیدگی    معیار استیو  توسط  که  در  طور  کانل 

شده  1993  در   Code Complete  [15]  کتاب است،    تعريف 

پیچیدگی تعداد مسیرهای اجرا را از طريق    معیارشود.  محاسبه می 

اندازه تابع  میيک  پیچیدگی  گیری  دارای  تابع  هر  است،    1کند. 

  if  ،else  ،for  ،foreach  برای هر دستور مانند  پیچیدگی  1بعلاوه  

 MyBoolean» یحساب  هایرت. عباشودمحاسبه می while يا

? ValueIfTrue: ValueIfFalse »   به مجموع    عدد  1هر کدام

می اضافه  هر  عدد  1همچنین  کنند.  پیچیدگی  برای   پیچیدگی 

 شود.  اضافه می  ||  و &&

،  caseسوئیچ تعداد پیچیدگی را برای هر خروج از يک    هایتعبار

هر کدام     try در يک بلوک   exceptيا    catch  هر دستورو    عدد  1

 .کنندبه پیچیدگی اضافه می  عدد  1

o :بیشترين پیچیدگی 

 است.  ترين تابع در فايل کد منبعپیچیده  در  مقدار پیچیدگی

o  :میانگین پیچیدگی 

 در توابع است. گیری شده  پیچیدگی کلی اندازه میانگین  مقیاسی از  

 عمق قطعه: •

6 Max Complexity 
7 Average Complexity 

8 Max Block Depth 
9 Average Block Depth 
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ين  ات.  صفر اس   در ابتدای هر فايل ه کهشد  عمق بلوک تودرتو يافت

تر  در سطوح عمیق  دستوراتشود و تمام  ثبت می  9  عمق  تا  عدد

نشان داده   «+9»  با برچسب  و  شوندمیحساب    9عنوان عمق  به

  « گیری شدهنمايش حداکثر عمق بلوک اندازه»  گزينهاگر  .  شودمی

تا  (  «+9»  ها زده شود، حداکثر عمق واقعی را )به جایگزينه  در

 د.  دهنشان  تواند  می  32  عدد

o :بیشترين عمق قطعه 

 ه در کد است. شد   حداکثر عمق بلوک تودرتو يافت

o :میانگین عمق قطعه 

دستورات است. نحوه محاسبه آن  میانگین وزنی عمق بلوک تمام  

-به اين شکل است که عدد عمق تمام دستورات را با هم جمع می

 کنیم. کنیم و تقسیم بر تعداد کل دستورات می

پ  - 2- 3- 2 م  یدگیچیمحاسبه  و  خطوط  تعداد    ن یانگ یکد، 

 Source Monitorدستورات در هر تابع با ابزار 

ابزار   خروجی  مشاهده  برای  مثال،  يک  بخش  اين   Sourceدر 

Monitor  آورده شده است. يک کد آزمايشی به زبان ،C  عنوان  به

 (.2و    1ورودی، به ابزار داده شده است )شکل 

 
 Source Monitorخروجی ابزار  ( :1شکل)

 
 Source Monitorنمودار کیويات ابزار ( : 2شکل )

اندازه برای  مقاله  اين  میانگین  در  معیار  از  کد،  پیچیدگی  گیری 

استفاده    Source Monitorپیچیدگی کد محاسبه شده توسط ابزار  

در  دستورات  میانگین  گیری معیار  شده است. همچنین برای اندازه

و تعداد خطوط کد از اين ابزار استفاده شده است. میانگین    هر تابع

، قابل مشاهده است اما  2و    1دستورات در هر تابع در هر دو شکل  

نشان کیويات  نمودار  در  کد  خطوط  در  نمی داده    تعداد  و  شود 

 قابل مشاهده است.   1خروجی شکل  

 (SMS)  ی منیا  تیریمد ستمیچارچوب س  -3

 

1 Safety Management System 

ايمنی  مديريت  مديريتی  ،  ]20[  1سیستم  رويکردی  يا  چارچوب 

کاربرد    ،در محل کارايمنی   کنترل ريسک است که برای کاهش و

هايی اشاره دارد  ها و فعالیت ها، سیاستبه کلیه رويه  SMS د.  دار

تحمل انجام  که سازمان برای رساندن خطرات ايمنی در سطوح قابل 

سیستم می تصمیمدهد.  اساس  و  پايه  ايمنی  مديريت  گیری  های 

دهند  ها اجازه می کنند و به سازمان مبتنی بر ريسک را فراهم می

 .تا از ايمنی عملیات اطمینان حاصل کنند
پیشگیرانه   اقداماتی  پیاده سازی  اساس  بر  ايمنی  امروزه مديريت 

بنا شده است. به منظور جلوگیری از    حادثهبرای جلوگیری از وقوع  

https://isosystem.org/risk-control/
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حوادث بايد فرهنگ ايمنی در سازمان شکل گیرد. فرهنگ ايمنی 

ها، باورها، تفکرات و رفتارهای افراد در خصوص  چیزی جز ارزش

ايمنی نیست. فرهنگ ايمنی در سطوح مختلف سازمان قابل تعريف  

در سال   OHSAS 18001استاندارد سیستم مديريت ايمنی  .  است

شدت  2007 منتشر  بريتانیا  استاندارد  موسسه  سیستم  .  وسط 

ها را برای کنترل و به  سازمان ،SMSيا به اختصار مديريت ايمنی

ها را  کند و عملکرد آنهای ايمنی ياری میحداقل رساندن ريسک

 .دهددر اين زمینه ارتقا می

 ی منیا  ت یریمد ستمیس  تیاهم - 1- 3
ها کمک  ايمنی کارکنان از اهمیت بالايی برخوردار است و به شرکت 

کند تا از خسارات مالی و انسانی جلوگیری کنند. در ادامه برخی  می

اهمیت توضیح  از  ايمنی  مديريت  سیستم  شد های  خواهد    داده 

[20] : 

 حفظ ايمنی کارکنان(  1

ترين دلايل برای اهمیت سیستم مديريت ايمنی، يکی از جوانمردانه 

به کارکنان  ايمنی  است.  کارکنان  ايمنی  و  سلامت  عنوان  حفظ 

شود و هر گونه حادثه يا  دارايی ارزشمند سازمان در نظر گرفته می

 ناپذيری داشته باشد. تواند عواقب جبران ها میصدمه به آن

 هاکاهش هزينه(  2

نه کاری  و صدمات  هم حوادث  سازمان  به  بلکه  کارکنان  به  تنها 

میهزينه تحمیل  بسیاری  مالی  هزينههای  جمله  از  های  کنند. 

خسارت  جبران  هزينهپزشکی،  و  سیستم  ها  يک  قانونی.  های 

 ها کمک کند.تواند به کاهش اين هزينهمديريت ايمنی قوی می 

 وری افزايش بهره (  3

بدون   و  امن  کاری  بهره می  حادثهمحیط  افزايش  به  وری  تواند 

می کار  ايمن  محیطی  در  که  افرادی  شود.  منجر  کنند،  کارکنان 

ارائه می  از خود  دهند و به بهبود عملکرد کل  بهترين عملکرد را 

 کنند.سازمان کمک می

 افزايش اعتماد عمومی (  4

هايی که به ايمنی کارکنان و محیط کاری خود توجه کافی  سازمان 

اعتماد عمومی بیشتری دارند. مشتريان و جامعه  می اغلب  کنند، 

 کنند.سازی شده بیشتر اعتماد می های ايمن طورکلی به سازمان به

 اطمینان از پايداری سازمان (  5

تواند با  دهد که میسیستم مديريت ايمنی، به سازمان اطمینان می

ها و مخاطرات مختلف مواجه شود و پايداری خود را حفظ  چالش 

 کند. اين امر به معنای حفظ تجارت و رشد سازمان است. 

 پیشنهادیروش   -4

 سازیآماده  - 1-4
 

1 Thousand lines of code 

پس از مشخخخخص شخخخدن پیچیدگی کد، تعداد خطوط و میانگین  

توان يک آنالیز از ريسخک موجود با  تعداد دسختورات در هر تابع، می

معیار گفته شخده    3انجام داد. ابتدا هر    SMSاسختفاده از چارچوب  

 شوند.  بندی میسطح طبقه 5در  

  1مانیتور،  خروجی ابزار سخخورسبرای میانگین پیچیدگی کد عدد  

بخالاترين سخخخطح میخانگین پیچیخدگی کخد    5ترين سخخخطح و  پخايین

  1حخداقخل میخانگین پیچیخدگی کخد عخدد   بخاشخخخد. بخاتوجخه بخه اينکخهمی

باشخد. بنابراين اگر عدد مربوط به میانگین پیچیدگی کد که در  می

شخخخود، در ابزار  اين مقخالخه همخان پیچیخدگی کخد در نظر گرفتخه می

Source monitor    بخاشخخخد پیچیخدگی خیلی کم يخا    3تخا    1بین

باشخد    7تا   5، بین  2باشخد کم يا سخطح    5تا   3؛ اگر بین  1سخطح  

يا بیشختر    9و    4باشخد زياد يا سخطح    9تا   7، بین  3متوسخط يا سخطح  

 شود.تلقی می  5باشد به معنی پیچیدگی خیلی زياد يا سطح  

بندی تعداد دسختورات به ازای توابع، اگر عدد مربوط به  برای طبقه

تا    1بین   Source monitorدر ابزار    هر تابعدسخخختورات  میانگین  

باشد    40تا   20؛ اگر بین  Eباشخد پیچیدگی خیلی کم يا سخطح    20

  60، بین  Cباشخد متوسخط يا سخطح    60تا   40، بین  Dکم يا سخطح  

يا بیشختر باشخد به معنی خیلی    80و    Bباشخد زياد يا سخطح  80تا  

 شود.تلقی می Aزياد يا سطح  

افزايش    [16]ويرايش دوم    code-completeطبق کتخاب   بخا 

رود  تعخداد خطوط کخد در پروژه احتمخال وجود خطخا بخالاتر می

 (.  1)جدول

 ]16[اندازه پروژه و تراکم خطا  ( :1)جدول 

 اندازه پروژه )تعدادخطوط کد( تراکم خطا

صد خط کد يک خطا در  25تا  0

(1KLOC ) 
 2Kکمتر از 

 16Kتا  KLOC 2Kخطا در  40تا  0

 64Kتا  KLOC 16Kدر  خطا  50تا  0.5

 512Kتا  KLOC 64Kخطا در  70تا  2

 يا بیشتر  KLOC 512Kخطا در  100تا  4

شود، تعداد خطای موجود  مشاهده می  1طور که در جدول  همان

خط    1000کد، به ازای هر  خط    2000در يک پروژه با کمتر از  

تا    2000باشد. همچنین در يک پروژه با  می  25تا    0حدودا بین  

  0.5خط کد بین    64000تا    16000،  40تا    0خط کد بین    16000

يا   512000و    70تا    2خط کد بین    512000تا    64000،  50تا  

بین   تعداد  می  100تا    4بیشتر  افزايش  با  که  است  واضح  باشد. 

 خطوط کد ريسک وجود خطا در کد بالاتر است. 
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 5توان تعداد خطوط کد را نیز به  با توجه به موارد گفته شده می

تقسیم طوریسطح  به  کرد.  از  بندی  کمتر  خطوط  تعداد  اگر  که 

باشد، سطح    2000 ،  2خط کد سطح    16000تا    2000،  1خط 

خط کد    512000تا    64000،  3خط کد سطح    64000تا    16000

 شود. در نظر گرفته می  5يا بیشتر سطح    512000و    4سطح  

چارچوب    سکیر  ی ابیارز  -2-4 از  استفاده  با  کد 

 ی منیا تیریمد  ستمیس

در چارچوب سخیسختم مديريت    ماتريس ارزيابی ريسخکبا توجه به 

شخود  بندی رويدادها اسختفاده میرتبهکه به معنی   (SMSايمنی )

پذيرفته شخود يا میزان    پروژه گیرد که آيا بايد ريسخکو تصخمیم می

ريسخخخک بخالا بوده و پروژه ايمنی مورد نظر را نخدارد و بخايخد آن را  

 (2کاهش داد. )جدول  

 SMS [17]ماتريس ارزيابی ريسک در چارچوب( : 2جدول ) 

 

در دو جدول زير مقادير احتمال ريسخک و شخدت ريسخک مربوط به  
 (.4و    3ماتريس گفته شده، توضیح داده شده است )جدول  

 [17] سک يشدت ر  ( :3)جدول 

 توضیحات ( severityشدت ) ارزش

A 

 آمیز فاجعه –بار مصیبت

(CATASTROPHIC) 

 

o نابودی تجهیزات 

o های جانی و مالی شديد خسارت 

B 
 خطرناک

(HAZARDOUS ) 

o برای انجام دقیق يا کامل  سیستمتوان به های ايمنی به طوری که نمیکاهش شديد حاشیه

 وظايف خود اعتماد کرد 

o مصدومیت شديد 

o آسیب عمده تجهیزات 

C 
 عمده 

(MAJOR) 

o برای مقابله با شرايط نامطلوب   سیستمهای ايمنی، کاهش توانايی کاهش قابل توجه حاشیه

 عملیاتی 

o  حادثه جدی 

o  صدمه به افراد 

D 
 جزئی

(MINOR) 

o در عملیات مزاحمت 

o ها محدوديت ايجاد 

o حادثه جزئی 

E 
 قابل اغماض 

(NEGLIGIBLE ) 
o  عواقب کم 

 

 

 [17] سکياحتمال ر ( : 4)جدول 

 توضیحات ( likelihoodاحتمال ) ارزش

1 
 به شدت غیرممکن 

(EXTREMELY IMPROBABLE) 
 غیر قابل تصور است که اين رويداد رخ دهد  تقريباً

2 
 بسیار نامحتمل

(IMPROBABLE/Extremely Remote) 
 بسیار بعید است اتفاق بیفتد )معلوم نیست که رخ داده باشد(

 )به ندرت رخ داده است(بعید است اتفاق بیفتد، اما ممکن است  نامحتمل 3
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(REMOTE) 

4 
 گاه به گاه

(OCCASIONAL ) 
 دهد )به ندرت رخ داده است(به احتمال زياد گاهی اوقات رخ می

5 
 زود به زود

(FREQUENT) 
 دهد )اغلب رخ داده است( به احتمال زياد بارها رخ می

 

( و تعداد خطوط  CC)1با توجه به اينکه با افزايش پیچیدگی کد 

رود وهمچنین با توجه به  احتمال ايجاد خطا بالا می (LOC) 2کد

اينکه در يک پروژه توابع دارای دستورات زياد معمولا توابع اصلی  

می حیاتی سیستم هستند،  اگر  و  که  گرفت  نظر  در  اينطور  توان 

خطايی در اين توابع )که توابع اصلی موجود در کد هستند( ايجاد 

بیشتری نسبت    تواند خسارتشود شدت بالايی خواهد داشت و می 

به توابع کوچکتر وارد کند. بنابراين معیار میانگین دستورات در هر  

دهنده همین موضوع  سطح تقسیم شد، نشان  5( که به  SpF)  3تابع 

باشد، يعنی توابع    1باشد و اگر سطح آن )که قبلا بررسی شد(  می

آن پروژه به نسبت دارای دستورات کمی بوده و شدت خطا در آن  

باشد يعنی توابع آن پروژه به نسبت    5باشد و اگر سطح آن  تر میکم

 باشد. دارای دستورات زيادی بوده و شدت خطا در آن بسیار بالا می

در اين مقاله با توجه به موارد گفته شده و استفاده از ماتريس  

چارچوب   در  ريسک  کد SMSارزيابی  ريسک  ارزيابی  ماتريس   ،

کد  ريسک  شدت  برای  به  که  است؛  شده  سطح  CRS)  4ارائه   ،)

گیرد و برای محاسبه  میانگین تعداد دستورات در هر تابع قرار می

 شود: زير استفاده می  ( از فرمول CRL)  5احتمال ريسک کد 

(1 ) 𝐶𝑅𝐿 =
𝐶𝐶 + 𝐿𝑂𝐶

2
 

  1اسخخخت. اگر    5تا   1عدد مربوط به احتمال ريسخخخک کد بین  

باشخخد    5دهده کمترين احتمال ريسخخک در کد و اگر  باشخخد نشخخان

دهنده بیشترين احتمال ريسک در کد است. ماتريس ارزيابی  نشان

 است:  5ريسک کد ارائه شده در اين مقاله، مطابق جدول  

 مقاله  ن يکد ارائه شده در ا   سکير  ی اب ي ارز سي ماتر :  (5)جدول 

 ( CRSريسک کد )شدت 

 ( CRLاحتمال ريسک کد )
 قابل اغماض 
SpF = E 

 جزئی
SpF = D 

 عمده 
SpF = C 

 خطرناک
SpF = B 

 –بار مصیبت

 آمیزفاجعه
SpF = A 

5E 5D 5C 5B 5A CRL = 5 زود به زود 

4E 4D 4C 4B 4A CRL = 4 گاه به گاه 

3E 3D 3C 3B 3A CRL = 3 نامحتمل 

2E 2D 2C 2B 2A CRL = 2 بسیار نامحتمل 

1E 1D 1C 1B 1A CRL = 1  به شدت غیرممکن 

   یریگ یجهنت  -5

  های فناوری اطلاعات حفظ ايمنی در سیستمهمانطور که ذکر شد  

باعث جلوگیری از حوادث ناگوار و    باشد زيرامیبسیار حائز اهمیت  

جانیتلفات   حتی  و  مقدمه  شود.  می  مالی  بخش  از    6در  مورد 

افزاری رخ داده است، ذکر  فجايعی که در گذشته بر اثر نقص نرم

های سنگین مالی و در ها در برخی موارد خسارتشد. اين نقص

باعث تلفات جانی شده اين نقصبرخی ديگر  اکثر  های  اند. ريشه 

افزاری در کد پروژه قرار دارد و به همین دلیل پیچیدگی کد در  نرم

 ها بررسی شد. های نهفته و همچنین خطاهای شايع در آنسیستم

 

1 Code complexity 
2 Line of code 

3 Statements per function 

در اين مقاله روشی نوين برای آنالیز کد پروژه ارائه شده است. در  

اين روش با استفاده از چارچوب جهانی سیستم مديريت ايمنی يا  

SMS    .به آنالیز احتمال ريسک و شدت ريسک در کد پرداخته شد

های ناايمن و  اندازی پروژهيکی از مزايای اين روش جلوگیری از راه

های نهفته و حیاتی ايمن بازنويسی کدهای پر ريسک در سیستم

میمی به  باشد. همچنین  کد،  ريسک  ارزيابی  ماتريس  توان طبق 

تعیین سطح ريسک کد پرداخته و در نهايت کدهای ناايمن قبل از 

 ها شناسايی شده و مانع از تولید محصول شد. اندازی سیستمراه

 

4 Code risk severity 
5 Code risk likelihood 
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Abstract  

Today, safety in information technology systems is very important, and failure to guarantee the 

safety of these systems and software defects, as well as programming errors and mistakes, can 

cause heavy financial, psychological, and even life-threatening damages. be in the country It is 

almost impossible to implement the code without defects and errors, very few of these 

programming errors are identified when the program is compiled; But most of them remain 

hidden. It is important to be able to determine the risky code before the production of the product 

and prevent the release of a new version. In this article, the code complexity of embedded systems, 

the number of code lines, and the number of instructions in each function are determined using 

the Source Monitor tool. After this step, with the benefit of the safety management system or SMS 

framework, project risk is analyzed using the risk assessment matrix. Also, common and frequent 

errors in embedded systems (systems in C language) are investigated. 

Keywords: Software safety, embedded systems, code complexity, safety management system 

framework, risk assessment matrix 


