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  دهیکچ

 ملی مل آزمایشگاهشاغالباً  هااین آزمایشگاه. باشندمی های فضایی کشورهاسازمان اساسیهای بخشجمله های فضایی از آزمایشگاه

، آزمایشگاه مرکزی رانشگرهای فضایی هآزمایشگاه مکانیک، آزمایشگافضایی،  ونقلحمل هایسامانه مرکزی ازدور، آزمایشگاهسنجش

یی کشور، ایجاد خرابکاری باشند. از راهکارهای آسان برای ایجاد اختلال در فعالیت حوزه فضا( میAITمونتاژ، ادغام و آزمایش ماهواره )

اری صنعتی و سایر های فضایی در برابر خرابکآزمایشگاه پذیریدر این تحقیق، سطح آسیب .باشدهای فضایی میدر آزمایشگاهصنعتی 

ه است. نتایج تهدیدات متصور بر اساس سه شاخص معیار شدت خسارت، سابقه تهدید، سطح دفاعی و حفاظتی مورد ارزیابی قرار گرفت

ایی قرار دارد. های فضشگاهپذیری در جایگاه سوم تهدیدات برای آزمایدهد که خرابکاری صنعتی از لحاظ آسیباین تحقیق نشان می

پذیری سیبفضایی، یک سری راهبردها و اقدامات اساسی جهت کاهش سطح آ یهاشگاهیآزماتهدیدات در  یبندسطحعلاوه بر 

 های فضایی در برابر تهدیدات خرابکار صنعتی ارائه شده است.آزمایشگاه

  صنعتی، خرابکار پذیریآسیبهای فضایی، آزمایشگاه :هادواژهیکل
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 مقدمه -1
 عواقب تواندیمخرابکاری صنعتی یک اقدام مخرب است که 

 .]1[ شدیدی برای مشاغل، اقتصادها و... در جامعه داشته باشد

وکار، تهدید مالکیت سرقت اسناد تجاری، اطلاعات حیاتی کسب

ها، و مراحل اختصاصی تولید، فرمول ندهایفرامعنوی همچون 

های ایجاد آسیب به زیرساخت ها، طراحی محصول ودستورالعمل

حیاتی از طریق عوامل نفوذی و یا ورود تجهیزات معیوب و 

ای روزمره ها است که مسئلهبه سیستم تولید، دهه شدهیکاردست

تواند معمولاً خرابکاری می .استو اقتصادی  یبرای فعالان علم

 .]2[ ماهیت فیزیکی، سایبری و زیستی نیز داشته باشد

توان عملی عمدی در نظر گرفت که هدف از میخرابکاری را 

آن تضعیف یک حکومت، یک گروه یا شرکت از راه براندازی، 

گونه که مشخص است افراد انسداد، اختلال یا تخریب است. همان

افزایش فرصت، برای جاسوسی و تحمیل اخلال در  باهدفنفوذی 

ند هویت و نیت واقعی خود دار کردنپنهانسیستم هدف، سعی در 

کنند، به عبارت عنوان عنصری همسو و وفادار معرفی میو خود را به

ها با درک نظام ارزشی و فرهنگی مطلوب هدف، خود بهتر نفوذی

تنها از افزایش کنند و از این طریق نهرا منطبق با آن تنظیم می

ازپیش هدف را بیشبلکه اعتماد  شوند؛یمحساسیت علیه خود مانع 

واضح است که برای مقابله با تهدیدات ناشی  .نندکبه خود جلب می

توان تمام کارکنان را تحت کنترل به شکل محسوس از نفوذی نمی

توجه نمود و یا  پرسنلو یا نامحسوس داشت و با سوءظن به همه 

اعتمادی در یک سازمان فضای بی جادیکرد؛ چراکه اهمه را اخراج 

کند و عملکرد و کارکنان آسیب وارد می یکارگروهبه روحیه 

رو باید منفی قرار خواهد داد، ازاین ریتأثتحتوری سازمان را بهره

سازوکاری هوشمند و خردمندانه برای پیشگیری از تهدیدات ناشی 

های سازمان فضایی یکی آزمایشگاه. ]2[ از عوامل داخلی اتخاذ کرد

باشد که شامل ن میهای حیاتی سازمان فضایی ایرااز دارایی

 هایسامانه مرکزی ازدور، آزمایشگاهسنجش ملی آزمایشگاه

رانشگرهای  فضایی، آزمایشگاه مکانیک، آزمایشگاه ونقلحمل

( AIT، آزمایشگاه مرکزی مونتاژ، ادغام و آزمایش ماهواره )فضایی

های سازمان باشند. ایجاد خرابکاری صنعتی در آزمایشگاهمی

کارهای آسان برای ایجاد اختلال در فعالیت حوزه فضایی یکی از راه

تواند شامل فروش و در باشد، این خرابکاری میفضایی کشور می

 تقلبی و قطعات گذاشتن قطعات و تجهیزات معیوب،اختیار 

سوزی عمدی شده توسط کشورهای بیگانه، ایجاد آتشگذاریبمب

 باشد. ...و

محدودی در ی تحقیقات خرابکاری صننننعتیدر زمینه حملات 

 برای]Göztepe ]3نمونه  عنوانبهانجام شده است.  سطح جهان

الکتریکی  یهارسناختیزحیننننناتی از جملنننننه  یهارسناختیز

غفار است.  دادهارائه راهکارهایی جهت مقابله با خرابکاری سایبری 

 و سننازیمدل ارزیابی، "در تحقیقی با موضننوع  و همکارانش پور

 هایخرابکاری برابر در برق شبکه تجهیزات برای ریسک بندیرتبه

ساخت از یکی عنوانبه قدرت هایشبکه " عمدی  حیاتی، هایزیر

 بنابراین ؛هسننتند تروریسننتی حملات برای اسننتراتژیک هدف یک

ئه له برای راهکارهایی ارا قاب هدیدات این با م  امنیت ارزیابی در ت

 متغیرهای ابتدا روش، این در .رسدمی نظر به ضروری امری سامانه

صمیم روی بر تأثیرگذار ستی هایگروه ت  سامانه به حمله در تروری

شخص قدرت  منتج که بیزین شبکه کارگیریبه با سپس و شدهم

 میزان بینیپیش برای مدلی اسنننت، احتمالات تئوری از شنننده

مال له احت که تجهیزات به حم تایج و قدرت شنننب مالی ن  آن احت

شنهاد سیب میزان تعیین با درنهایت. شودمی پی شی آ  حمله از نا

 از ناشی ریسک محاسبه منظوربه پیشنهادشده مدل برق، شبکه به

و  گیردمی قرار مورداسننتفاده قدرت سننامانه تجهیزات به حملات

شنننود که این تجهیزات در فعالیت مراکز این نتیجه حاصنننل می

فا می یاتی و مهم نقش بسنننزایی ای حافظ در برابر ح لذا م ند،  کن

 .]4[ ساخت لازم و ضروری استتهدیدات انسان

خرابکاری  پذیریآسنننیباین تحقیق در نظر دارد که سنننطح 

شگاه سایر تهدیدات صنعتی در آزمای سه با  ضایی را در مقای های ف

متصنننور ارزیابی نموده و راهکارهای مقابله با این تهدید را جهت 

 ها ارائه نماید.پذیریکاهش آسیب

 فضایی ایرانهای آزمایشگاه -2
های مهم و اساسی در زمینه های فضایی یکی از بخشآزمایشگاه

 مورداستفادههای فضایی آزمایشگاهباشند. های فضایی میفعالیت

 ]5[ اند ازعبارتهای فضایی کشورها در سازمان

 ای از ازدور: این آزمایشگاه مجموعهسنجش آزمایشگاه

سازی تحلیل و شبیه ،افزاری را برای تجزیهابزارهای نرم

دهد. همچنین ازدور را ارائه میانواع ابزار سنجش

های سنجش از راه دور مانند رادار، های سیستمطرح

های راداری و رادیومترها را ارزیابی و آزمایش سنجارتفاع

ها کند. همچنین تحقیق و توسعه مرتبط با سیستممی

های های مخابراتی و ناوبری، ازجمله بخشو برنامه

 دهد. زمینی و فضایی را انجام می

 فضایی: این آزمایشگاه  ونقلحمل هایسامانه آزمایشگاه

 فلزات، رمخربیغ و مخرب هایآزمون انجام وظیفه

  دارد. عهده بر را پلیمری مواد آنالیز و پلیمر شیمی،

 حوزه فضایی: این آزمایشگاه در آزمایشگاه مکانیک 

است و  فعال وردیها و لباس فضانباتری انرژی،

های حرارتی و مکانیکی را برای تجهیزات و آزمایش

 دهد.های فضایی در مقیاس کوچک انجام میمحموله
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  سرند

 خدماتی در آزمایشگاه : اینمواد و انرژی آزمایشگاه 

 شیمی مکانیک و متالورژی، آزمایشگاهی هایزمینه

 از حمایت آزمایشگاه در دهد. همچنین اینمی ارائه

 صلاحیت ارزیابی، پیشرفته، توسعه و تحقیق هایبرنامه

 هایی از جمله بررسیفعالیت پروژه، مستقیم پشتیبانی و

 ارائه الکتریکی یندهایفرا و مواد قطعات، بر محیط اثرات

 . کندمی

 برای انجام  آزمایشگاه : اینرانشگرهای فضایی آزمایشگاه

 گیریاندازه دوار، قطعات دقیق فوق بالانس هایآزمایش

 کیستلر، میز توسط دینامیکی اغتشاشات ریز

 مخابرات الکترونیک، برق، دینامیکی، گشتاورسنج

 و آکوستیک نور، سنجش الکترونیک، - برق عمومی،

 .دهدیمخدماتی را ارائه  دینامیکی گشتاورسنج

  آزمایشگاه مرکزی مونتاژ، ادغام و آزمایش ماهواره

(AIT) :مهم از آزمایشگاه یکی با توجه به اینکه این-

-می شمار فضایی به هایسازمان هایآزمایشگاه ترین

تجربه فضاپیما و محموله  عنوانبهشرایط آزمایشی  آید،

. همچنین باشدیمآن در این آزمایشگاه فراهم 

 اطلاعات، فناوری و ارتباطات هایزمینه در ییهاتیفعال

 این در الکترونیک و برق هوانوردی، و هوایی صنایع

 .شودیم انجام آزمایشگاه

کاری صیینعتی در پذیری خرابجایگاه آسیییب. 3

 هاپذیریبین دیگر آسیب

-آزمایشگاهی در ریپذبیآس گاهیجا نییتعن پژوهش جهت یدر ا

های فضایی و پدافند حوزهدر  یاز جامعه خبرگهای فضایی 

 . براستفاده شد اند( معرفی شده1) که در جدول غیرعامل کشور

مل اساس مصاحبه با کارشناسان خبره حوزه فضایی و پدافند غیرعا

د انهای فضایی عبارتکشور، تهدیدات اصلی متصور در آزمایشگاه

 ، خرابکاری صنعتی، بمبهاپرنده زیراز: زیستی، شیمیایی، 

ی گرافیتی، الکترومغناطیسی، تروریستی، جاسوسی، سایبری، هوای

ر این تهدیدات د پذیریبارزیابی آسی منظوربهو موشکی. 

های فضایی سه شاخص: معیار شدت خسارت، سابقه آزمایشگاه

قرار گرفت و  مورداستفادهتهدید و سطح دفاعی و حفاظتی 

 برآورد گردید: 1هر تهدید بر اساس رابطه  پذیریآسیب

 پذیریآسیب= سطح دفاعی و حفاظتی × سابقه تهدید  × شدت خسارت (1)

دهی هر یک از سه معیار جهت نمره 10تا  1همچنین از طیف 

 ]FEMA 452  ]6مذکور استفاده گردید. براساس استاندارد 

-باشد میزان آسیب 250 پذیری بالای عددچنانچه میزان آسیب

پذیری بالا بوده و نیازمند ارائه الزامات در حیطه پدافند غیرعامل 

 باشد.می

 جامعه آماری(: 1جدول )

 تعداد لاتیتحص تیحوزه فعال

 نفر 4 یدکتر رعاملیحوزه پدافند غ دیاسات

خبره حوزه پدافند  کارشناسان

 رعاملیغ

 نفر 8 ارشدیکارشناس

و کارشناسان ارشد حوزه  رانیمد

 ییفضا

 نفر 11 ارشدیکارشناس

ا رهای فضایی ( سابقه وقوع تهدیدات مذکور در آزمایشگاه1) شکل

در این شکل ملاحظه دهد. همانطور که بر حسب درصد نشان می

ر دها ، بعد از تهدید ریزپرنده%23شود، خرابکاری صنعتی با می

 رتبه دوم تهدیدات قرار دارد.

 
 درصد وقوع تهدیدات(: 1شکل )

نمرات شدت خسارت تهدیداتی که مطابق نظر  (2) شکل

ه ارائهای فضایی متصور است آزمایشگاهکارشناسان و خبرگان در 

شود، خرابکاری که در این شکل دیده می شده است. همانطور

صنعتی بعد از حملات هوایی و موشکی دارای بیشترین شدت 

 خسارت ارزیابی شده است.

 

 شدت خسارت تهدیدات(: 2شکل )

در های فضایی آزمایشگاه( نمرات سطح حفاظتی و دفاعی 3) شکل

طور . با توجه به نظر خبرگان همان دهدیممقابل تهدیدات را نشان 

که در این شکل نشان داده شده است، خرابکاری صنعتی در سطح 

تروریسم، زیستی و وتر از تهدیدات بیحفاظتی و دفاعی، پایین

شیمیایی بوده و در سطح حفاظتی و دفاعی تقریباً برابر با تهدیدات 
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 باشد.تروریستی، الکترومغناطیس، گرافیتی و ریزپهپادها می

 

 حفاظتیدفاعی و  سطح(: 3شکل )

ا ر های فضاییآزمایشگاهپذیری نهایی تهدیدات در ( آسیب4) شکل

ن شده با توجه به پاسخ خبرگان، از بین تهدیدات بیا .دهدیمنشان 

در قبل، تهدیدات خرابکاری صنعتی، ریزپهپادها، زیستی و 

وجه باشند. با ت( می250پذیری بالا )بیش ازشیمیایی دارای آسیب

( خرابکاری صنعتی در جایگاه سوم تهدیدات برای 5به شکل )

 قرار دارد. های فضاییآزمایشگاه

 

 پذیری نهایی تهدیداتآسیب(: 4شکل )

شگاه -4 صنعتی در آزمای های الزامات خرابکاری 

 فضایی 

ای فضایی هپذیری آزمایشگاه، آسیبگرفتهصورتبا توجه به تحلیل 

؛ باشدتهدیدات خرابکاری صنعتی در سطح بالایی میدر برابر 

ح لازم است راهبردها و اقداماتی مناسب جهت کاهش سط نیبنابرا

ه های فضایی تدوین و اجرا شود. از جملپذیری آزمایشگاهآسیب

ه اقدامات اساسی تدوین شده بر اساس مصاحبه با کارشناسان خبر

 ]7[ نمود توان به راهبردها و اقدامات زیر اشارهمی

 های آموزشی برای مدیران، متخصصین و برگزاری کارگاه

تهدیدات خرابکاری صنعتی و  کارکنان در خصوص

 ها تبعات آن

 کارکنان و نیروهای متخصص جذب و گزینش نظام اصلاح  

 ایمنی و امنیت فضایی جهت ارزیابی  ایجاد آزمایشگاه

 صحت عملکرد قطعات و شناسایی قطعات معیوب

 در حوزه  ازیموردنی ساخت قطعات و تجهیزات سازبومی

 فضایی

 های نظارتی پایش و نظارت از طریق نصب دوربین

 در دوربین هر که یطور ( بهCCTV) مداربسته

 گیرد قرار خود از بعد یا قبل دوربین دید محدوده

 های کشف و اعلان حریق خودکار رسته استفاده از سیستم

L حفاظت از نیروی انسانی منظوربه 

 های کشف و اعلان حریق خودکار رسته استفاده از سیستم

P منظور حفاظت از اموال به 

 خودکار حریق گازی استفاده از سیستم اطفاء 

 اکسید( و سیستم پودر خشک دیکربن)

 وش با استفاده از ر ژهیوبه؛ غربالگری قطعات الکترونیک

 آزمون الکتریکی 

 اشعه با تقلبی قطعات بازرسی X-Ray 

 استفاده از استاندارد SAE AS5553  جهت تشخیص(

 قطعات معیوب در صنعت فضایی(

  استفاده از استانداردARP6328  جهت تشخیص قطعات(

 الکترونیکی تقلبی از قطعات اصلی(

 

 نتیجه گیری -5

یکی از راهکارهای آسان برای ایجاد اختلال در فعالیت حوزه  

باشد. های فضایی میخرابکاری در آزمایشگاه فضایی کشور، ایجاد

های فضایی، خرابکاری صنعتی یکی از تهدیدات اصلی در آزمایشگاه

های فضایی آزمایشگاه پذیری. در این تحقیق، سطح آسیبباشدیم

در برابر خرابکاری صنعتی و سایر تهدیدات متصور بر اساس سه 

فاعی و شاخص: معیار شدت خسارت، سابقه تهدید، سطح د

حفاظتی مورد ارزیابی قرار گرفته است. نتایج نشان داد، خرابکاری 

پذیری در جایگاه سوم تهدیدات برای صنعتی از لحاظ آسیب

های فضایی قرار دارد. همچنین در این تحقیق یک سری آزمایشگاه

-راهبردها و اقدامات اساسی مبتنی بر بازرسی، استفاده از سیستم

، آموزش Pو  Lهای ق خودکار رستههای کشف و اعلان حری

سازی ساخت قطعات، تست پرسنل، اصلاح نظام جذب نیرو، بومی

پذیری ، جهت کاهش سطح آسیبغربالگری قطعات الکترونیکو 

های فضایی در برابر تهدیدات خرابکار صنعتی ارائه شده آزمایشگاه
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Abstract  

Space laboratories are among the basic parts of countries' space organizations. These laboratories 

often include National Remote Sensing Laboratory, Central Laboratory of Space Transportation 

Systems, Mechanics Laboratory, Space Propulsion Laboratory, Central Satellite Assembly, 

Integration and Testing Laboratory (AIT). One of the easy ways to disrupt the country's space 

activities is creating industrial sabotage in space laboratories. In this research, the level of 

vulnerability of space laboratories against industrial sabotage and other perceived threats has been 

evaluated based on three indicators of damage severity, threat history, defense and protection 

level. The results of this research show that industrial sabotage is the third threat to space 

laboratories in terms of vulnerability. In addition to the leveling of threats in space laboratories, a 

series of basic strategies and measures have been presented to reduce the level of vulnerability of 

space laboratories against the threats of industrial sabotage. 

Keywords: Space laboratories, vulnerability, industrial saboteur  

 
 

 


