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 یبریسا شیمؤثر بر ارتقاء رزما یا نهیعوامل زم یبررس
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 چکیده
بهه   یکه بهه حوه    یاتیو مراکز ح ها رساختیز هیعل یحملات و تهاجمات مختلف ریاخ هایدر سال

صه رت   های سهایبری بهه   اری رزمایشرغم برگزعلی ؛احد، ص رت گرفته است ابسته ب دهو یبریسا یفضا

و  ها و تهدیدات گ حاگ ن هستیم پذیری ، متأسفاحه همچنان شاهد آسیبمذک رهای  ای در زیرساخت دوره

به همین  .حیامده است به دستپرداخته باشد  یبریسا شیع امل مؤثر بر ارتقاء رزماتوقیقی که به بررسی 

 مؤثر بر ارتقاء رزمهایش سهایبری  ترین مجم عه ع امل  مهمعن ان یکی از  ای بهزمینهع امل  بررسیجهت 

چهه  مؤثر بر ارتقهاء رزمهایش سهایبری    ای زمینهع امل اثرگذاری " و مسئله اصلی این توقیق قرار گرفت

داده بهه رو    یمقالهه بها اسهتفاده از جمره ور     نیا اصلی این توقیق است. سؤال عن ان به "؟میزان است

 تیه و آژاحه  امن  الاتمتوهده یا یداخله  تیمنتشرشده وزارت امن اتیاه به تجرببا حگ یداحیو م یکتابخاحها

 هیه در ادامهه بها ته   د؛یه عامهل مهؤثر گرد   24 ییکه منتج به شناسها  رفتیاروپا ص رت پذ هیاتواد یبریسا

شهد.   رفتهیپذ اطیبااحت 61/0 کروحباخ یگزاره و مقدار آلفا 2حذف  باآن  ییایو پا ییپرسشنامه شرط روا

 یدر پاسخ به سؤال اصهل  ها، افتهیو  جیشد که بر اساس حتا عیحفر ت ز 29 یمه با جامره حم حه آمارپرسشنا

و اعتمهاد   یتیحما یفضا جادیاثربخش با ا تیریو مد یفرماحده "عامل  دمن،یبر اساس آزم ن فر قیتوق

ت سط  زاتیتجه دکنندهیفناور و ت ل یها ارتباط با شرکت"در رتبه اول، عامل  50/13 نیاحگیبا م  "متقابل

 داتیه متقابهل تهد  یرگذاریو تأث یدگیشناخت درهم تن "در رتبه دوم و عامل  26/13 نیاحگیبا م "مهاجم

 یبریسها  شیزمها مهؤثر بهر ارتقهاء ر    ای‌نهه یزم ع امهل  در رتبهه سه م   9/13 نیاحگیبا م "یتیو امن یبریسا

   .قرار گرفت

 .رساختیز ؛یبریسا شیرزما ؛ای‌نهیع امل زم :ها  واژهکلید
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 .رانی، تهران، ا)ع(نی)داف س(، داحشگاه جامع امام حس سپاه تیولا تیریو مد یه فرماحدهداحشکد یمرب .2

 .رانیتهران، ا ،)ع(نی)داف س(، داحشگاه جامع امام حس سپاه تیولا تیریو مد یداحشکده فرماحده یعلم ئتیعض  ه .3



 

  

126 

 یبریسا شیمؤثر بر ارتقاء رزما یا نهیعوامل زم یبررس

 1402پاییز   |  صد و یکم شماره  | بیست و دومسال 

 مقدمه

 بیاووود آن بر کسی  ووییی ن سیسیت      سریع توسعه و میت فناوری اطلاعات در عصر حاضراه

ها و سیامتوازن سیااتار  امیا ریی     های مختلف زس گ  بشری، العادن و رسوخ آن در لایه اهمیت فوق

وری تواسی  اررآفیریب بایی  و بسیتر فنیا      میواردی اسیت کیه می      ازوملیه  ها، وذیری افزایش آسیب

های  زا و زمینه های آسیب اطلاعات را با مشکلات  مواوه سازد  یناات ته ی ات و عناصر و مؤلفه

های سایبری و تمرینات می اس     رزمایشراستاستاز موضوعات ضروری در ایب  ها آنگیری  یکل

از آن  هیای   یوس ، و سموسه ها طراح  و اورا م  وذیری کاهش ایب آسیب منظور بهبا همیب ه ف، و 

 سیز در ایران به اورا درآم ن است 

موقع ته یی ات   بهیناسای   باه ف، اورای رزمایش سایبری ایب زمینهیک  از اق امات مهم در 

های  ضعف زیرساات گیری، رفع یا کاهش سقاط سازی در وهت ویش و تصمیم ؛ها وذیری و آسیب

هیای   اگون در سیر  زیرسیاات  های سایبری گوسی  رغم برگزاری رزمایشعل   حیات  کشور است

منجیر بیه تیمییل    هسیتیم کیه    ی متعی دی هیا  ویذیری  نان ییاه  آسییب  حیات  کشور، متأسفاسه همچ

هرکی ا  از   تأثیر بررس  میزانو  تأثیرگذارعوامل یناسای    گردد های زیادی برای کشور م  هزینه

اویرای موفیو و    هیای حییات  کشیور کیه در     ارتقاء رزمیایش و افنی  سیایبری در زیرسیاات     ها آن

  ، حائز اهمیت استباکیفیت رزمایش سقش بسزای  دارس 

ع   ووود وژوهش  وامع در اییب  ؛ سو کها از ی ی یافتهبن  دستهو مؤثر با تووه به تع د عوامل 

اییب سوییتار در وی  اسیتخرا       از سیوی دیریر،   های بیشیتر  و ایجاد زمینه برای اسجا  وژوهش حوزن

 است بر ارتقاء رزمایش سایبری ها یزان اثرگذاری آنو ممؤثر ای زمینهعوامل 

میؤثر بیر ارتقیاء رزمیایش     ای زمینیه عوامیل  اثرگیذاری  "با طرح سؤال قص  داریم  مقالهدر ایب 

 تأثیرگذارییناسای  و میزان مؤثر بر ارتقاء رزمایش را ای زمینهعوامل  ،"؟چه میزان استسایبری 

  اری تعییب سماییمآم های روشهر عامل را با استفادن از 

 پیشینه تحقیق

، چنی   از ابزارهیا  یا مجموعیه  وها،ی( در ویژوهش ایود وویود سینار    2017) ریران یسوباسو و د

 یحیاو  سامیه  بیهیا و آئی   سیازمان، سقیش   یازهایبا تووه به سروح آموزش و س شیبودن رزما  سری
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کیردن    معرفی  یبریسیا  شیرزمیا  یعنوان الزامات اویرا  ااص را به  سروح دسترس بییو تع بیقواس

 شیاسیوا  رزمیا   کیی و ع   تفک سو؛ کییااص از  بییو ع   تع ها یبن  بودن دسته  است که کل

 شیسقیش هیر عامیل در ارتقیاء رزمیا      بییی اقی ا  بیه تع  در آن سو  ایاص،   کیبا تمرکز بر  یبریسا

 یبریسا شیرزما ی( در وژوهش اود به چراه اورا2018) ررانیو د سکر  ستا  نیسررد یبریسا

یی ن در   کیردن اسیت؛ بیر اسیاخ چرایه ارائیه       اییارن  ردیوذ  که در هر مرحله صورت م  و اق امات

و  تیه ا ،یزیر برسامه ،ی یامل چهار مرحله یناسا یبریسا شیرزما یچراه اورا شان،یوژوهش ا

 کیی  یسقش هیر عامیل در اویرا    بییو تع یوژوهش اق ا  به یااص ساز بی  در اگردد  م  ابیارز

و   ( در وژوهش اود به الزامیات آموزیی  2001) ررانییپنز و د  و سش ن است  یبریسا شیرزما

اطلاعیات در ارتیش    تیی افسیران امن  تیباه ف ترب  در حوزن سظام یبریسا شیرزما یاورا ن یفرا

و  یکشیور  یهیا  رسااتیدر ز یبریسا شیوردااته است و در اصوص رزما کایآمر متی ن الاتیا

( در 1393) ریران یراد و د یموحی   سی ادن اسیت    ارقیر   ن را موردبررسی آ یعوامل مؤثر در اویرا 

بخیش   بیی بیر اسیاخ منیابع مختلیف در ا     یبریسا شیاسوا  رزما سهیو مقا فیوژوهش اود به تعار

الزامیات   صیرفا   ،یبریسیا  شیرزما یچراه اورا  وژوهش اود با بررس یوردااته است و در استها

 قرار دادن است  را ه ف وژوهش اود شیرزما یاورا  کل

 مبانی نظری 

تجهیزات( یا ستادی )دور میزی( است که بیر   یریکارگ تمریب می اس  )با به :یبریسا شرزمای

و باعی  کشیف    گیردد   گوسیاگون اویرا می     یهیا  و بیا روش  یساز هیاساخ سناریوهای احتمال  یب

اق امات برای مقابله بیا   ی دستراه  و اسفرادی و ارزیاب  کار آ یها  و ارتقاء آمادگ یریوذ بیآس

  (1:2006 متی ن، الاتیا  داال تی)وزارت امن  یود  م ی اتته 

و  هیا  یی  دارا  ابیی است که اه اف آن عم تا  بر حفاظیت، دفیا  و باز    نیتمر یبریسا شیرزما

تمرکز دارس    یبریحوادث سا ایدر زمان وقو  حملات  سیارائه سرو یبرا  اتیح یبریسا اتیعمل

  ابیحفاظت، واکنش، باز ،یریگ شیو یها روش یورسنل برا  ابیارز اییامل آموزش  اه اف بیا

  ییود   می  زیس کییر یها و سازمان نفعانیو کنترل با ذ تیارتباط، ه ا ین هاییامل فرا بیو همچن

 (3:1393 رران،یراد و د ی)موح 
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دث، ته ی ات و های اورای  در برابر حوا ارزیاب  آمادگ  دستران :اهداف رزمایش سایبری

آوری و تی او  کارکردهیای   اق امات اصماسه سیایبری دییمب در راسیتای ارتقیاء وایی اری، تیا       

های سیایبری  )مصیوبه کمیتیه و افنی       ضروری کشور و صیاست از مرد  با تأکی  بر اورای رزمایش

هیای اورایی  در برابیر ته یی ات،     غیرعامل کشور در اصوص سظا  آمیادگ  و رزمیایش دسیتران   

3:1399) 

رییزی و اویرای کارآمی  ییک رزمیایش اهی اف        برسامیه  :چرخه حیات رزمایش سایبری

براسریز هستن   برای دستیاب  بیه موفقییت بایی  بیا دقیت و تیلاش در طیول مراحیل مختلفی            چالش

هیا و  های سازمانو عیب حال حساسیت ی از وزئیات را بررس  کردویشروی کرد، مق ار بسیار زیاد

همری  چرایه حییات     کیه  دایل در رزمایش را در سظر گرفت  ایب مراحل مختلیف  افراد مختلف

)موحی ی راد و دیریران،    اسیت   یی ن  دادندهی  در ییکل زییر سشیان     می   تشکیلیک رزمایش را 

9:1393) 

 
 چراه حیات رزمایش سایبری  1یکل 

شخیص ده   بای  سیاز به رزمایش را ت 1در ایب بخش سازمان دهن ن: تعیین مشخصات رزمایش

هیا   ها یا اق امات  است که سیازمن  تمریب یا بهبیود اسیت و بایی  بیرای آن     ایب سیاز یامل تعییب روال

هییای  تواسیی  سییو  رزمییایش و سییازمان ریییز میی  رزمییایش برگییزار یییود  بییر اسییاخ ایییب سیییاز برسامییه 

 کنن ن را استخا  کن   یرکت

کنی   اییب    رییزی را آغیاز می     ن  برسامهدر ایب بخش سازمان دهن ن فرای: رزمایشریزی  برنامه

کنن گان، تأمیب منابع مال  رزمایش، استخا  مکیان، تهییه سیناریو،     فراین  یامل عضوگیری یرکت

هیا و تعیییب چریوسر  اسجیا       قواسیب، ابزار و وسایل آموزی  رزمایش، استخا  ساظران و سایر سقش

 یود  ها م  وظایف آن

 

1. Organizer 

 تعیین مشخصات

 یزیربرنامه ارزیابی و تکامل

 اجرا
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رییزی   یود  طبو آسچه در فراین  برسامیه  زمایش اورا م در ایب بخش اود ر: رزمایش اجرای

بیا   روسی  و اقی امات واکنشی  ایود را     کنن گان طبیو سیناریو وییش می      ی ن است یرکت مشخص

بیرداری   دهنی   سیاظران اییب اقی امات را مشیاه ن و یادداییت       سظر یا اورای واقعی  اسجیا  می     تبادل

 کنن   م 

یود  ایب  از اورای رزمایش فراین  ارزیاب  اسجا  م درسهایت وس : ارزیابی و تکامل رزمایش

ی ن برای مخاطبان مختلف  فراین  معمولا  یامل یک گزارش ارزیاب  سهای ، یا چن یب گزارش تهیه

هیای    گردسی  و توصییه   یود، سقاط ضعف مشخص می   ها رزمایش بازبین  م  است  در ایب گزارش

سظیر   تواس  یامل ولسات تبیادل    همچنیب ایب فراین  م یوس  برای ارتقاء و تکامل رزمایش ارائه م 

 ی ن ادامه وی ا کن   های ارائه ها و توصیه ضعف ها بررس  سقره داری بای  که در آن دسباله

 (9)همان، 

یاار  و ی ن سازمان و م یریت برحسب سه دسته  در م ل سه: 1شاخگی مدل تحلیلی سه

گذاری ایب می ل بیه   یود  علت سا  وتیلیل م    و تجزیهای، رفتاری و سااتاری بررس عوامل زمینه

بای  که هیچ  ای م  گوسه ای، رفتاری و سااتاری به یاار  آن است که ارتباط بیب عوامل زمینه سه

دیریر،   عبیارت  ییااه صیورت گییرد  بیه     تواس  اار  از تعامل ایب سه و ی ن یا روی اد سازماس  سم 

ساوذیرسی   درواقیع، سیو      تنراتنگ بودن و در عمل از هیم وی ای   یااه یک رابره  رابره بیب ایب سه

ییااه روییی ن از تنیه واحی       مثابه سیه  یااه از سو  لاز  و ملزو  بودن و به روابط مووود بیب ایب سه

 (1377یاار ، میرزای ،  باین   )م ل تیلیل  سه حیات سازمان م 

تیوان   آیی  و می    منرق  به ییمار می    بن ی الروها، از سو  الروهای یاار  در طبقه الروی سه

وتیلییل   های فراگیر را در قالب ایب الرو موردبررس  و تجزیه بسیاری از مفاهیم، روی ادها و و ی ن

ای و رفتاری است )میرزای  اهرسجیاس ،   یاار  دارای سه بع  سااتاری، زمینه قرار داد  الروی سه

1376 ) 

ساز عوامیل     یامل مییط و یرایط بیروس  که سببای یا مییر عوامل زمینه :ای عوامل زمینه

مراتب فرماسی ه ، تعامیل منرقی  بیا میییط علمی  بیروسی ،         رفتاری و سااتاری هستن  ماسن  سلسله

ردیف، بالادست  و دیریران،   های هم یناس  برای هم راستاسازی منافع سهادی با منافع سازمان مییط

 

1. Three Dimentional Model of Structure- Content-Context 
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عنیوان علیل و عیوامل      ای بیه  کنن ن  عوامل زمینه شتیباس بسترهای قاسوس  و حقوق ، منابع و مبادی و

هیای  موقیع و درسیت سیازمان را بیا سیسیتم      ای هستن  که بر رابره و تعامل مناسب و واکنش بیه  وایه

 ( 1377یاار ، میرزای ،  گذارس  )م ل تیلیل  سه اش اثر م  ووار مییر  هم

که مییط سازمان را احاطه سمودن، بیا   سازماس  هستن  ایب عوامل یرایط و عوامل مییر ، برون

بایین   هیر سظیا  ییا سیازماس  در       سازمان تأثیر و تأثر متقابل دایته و اار  از واویایش سیازمان می    

رو همه علیل   های مییر  در کنش و واکنش دائم  است، ازایب وایران ااص اود هموارن با سظا 

هیا را   و مناسب سازمان سسیبت بیه سیایر سظیا     موقع  و عوامل  که امکان برقراری، تنظیم و واکنش به

 ( 1384یوس  )میرزای  اهرسجاس  و سرلک،  آورس ، زمینه یا مییط سامی ن م  فراهم م 

 های اایر با تووه به توسعه روزافزون ته ی ات در سال: بررسی تاریخی رزمایش سایبری

ش آگیاه  ایمنی  از فضیای    عنوان ابزار بسیار مهمی  وهیت افیزای    های سایبری به ، رزمایشسایبری

مجازی، آزمایش تواسای  سازمان برای مقاومت و واسخ دادن به روی ادهای مختلف سیایبری بیرای   

های تجرب  مرتبط با امنییت و بررسی  آن، آمیوزش عملی       آوری دادن ایجاد یک مییط امب، ومع

 امات احتییاط  بیه   تواسی  در میورد اقی    کاریناسان در ایب زمینه معرف  گردی   رزمایش سایبری م 

هیا و کارکنیاس  کیه در زمینیه      گیرس گان حوزن امنیت سایبری و به مسئولان، سهادها، سازمان تصمیم

توان برای ایب حوزن توسعه داد؛ ای ن ده   )آژاسس  های  که م  ها و رویه ابزارهای سایبری، تکنیک

 (2022امنیت سایبری اتیادیه ارووا، 

سایبری با ه ف ویشیریری و کیاهش   مؤثر بر ارتقاء رزمایش ای نهزمیعوامل منظور یناسای   به

های دولت  و اصوصی  متعی دی در دسییا در زمینیه     ته ی ات در حوزن فناوری اطلاعات، مجموعه

تیریب   اسی  کیه در ادامیه بیه برای  از مهیم      های سایبری، فعالیت سمودنریزی و اورای رزمایشطرح

که موردبررس  قرارگرفتیه  در زمینه رزمایش سایبری  ها جموعهم  ای از فعالیتو الاصه هارزمایش

 گردد ایارن م است؛ 

متیی ن   تریب رزمایش سایبری در ایالات مهم :1متحده امنیت داخلی ایالات وزارت رزمایش

دوسیالاسه اسیت کیه     یی ن  سیازی  ییبیه  رزمیایش  کیاست؛ ایب رزمایش  2یبریطوفان سا رزمایش

 هیی فور 10تیا   هیی فور 6از اولییب بیار   کیه   یود م سظارت  متی ن الاتای  داال تیتوسط وزارت امن
 

1. U.S. Department of Homeland Security (DHS) 

2. Cyber Storm 



  

   

 

131 

 یدفاع یها و پژوهش تیریفصلنامه مد

 السلام( نشریات علمی دانشگاه جامع امام حسین )علیه

 یسیاز  هیییب  بیاسجا  ی   ا تالیجید  کشور در برابر واسوس  ق رت دفاع شیآزما باه ف 2006

 وزلنی  یو س ایکاسادا، استرال ا،یتاسیه ف قرار داد، اما مقامات بر را ی کایآمر  تیامن یها سازمان عم تا 

 (2023 و یا، ویک  ،رزمایش طوفان سایبری)کردس   در آن یرکت  زیس

 :11رزمایش طوفان سایبری  یدیکل یدستاوردها

 تریب رزمایش سایبری چن ملیت ، فرا بخش  که تا بیه آن   تریب، ویچی ن عنوان بزرگ به

 روز اورای ن بود 

 سازمان، اسجمب  100های واکنش سایبری بیش از  ده  سازمان زمان سازمان طور هم به

 مکان و ونج کشور  60و یرکت دولت  و اصوص  در بیش از 

      دستیاب  به همکاری چن ملیت  در واکنش به بییران در سیروح عملییات ، سیاسیت  و

  امور عموم 

   یییرکت و اسجمییب بخییش اصوصیی  در   30مشییارکت مسییتقیم و گسییتردن بیییش از

رراری و وتیلیل وس از اقی ا  ییک رزمیایش واکینش اضی      ریزی، اورا و تجزیه برسامه

 بازیاب  با بودوه ف رال و کنررن 

  هیای   گیذاری اطلاعیات در مییان آژاسیس     سابقه و بیه اییترا    دستیاب  به همکاری ب

 الملل   فراتر از مرزهای بیب بخش اصوص  و دولت و بیب یرکای بیب ،ف رال

   هیای ارتبیاط  واکینش     هیا، دکتیریب و روش   برای اولیب بار، طیف کیامل  از سیاسیت

 ا سایبری را که در یک بیران دسیای واقع  موردسیاز است، آزمایش گردی  مرتبط ب

 ی ن مرتبط با یک روی اد سایبری با اهمیت مل   های آزمایش ها و رویه مش  بررس  اط 

 ریزی و اورای آن، روابط عموم  و اصوص  متع دی ایجیاد گردیی     از طریو برسامه

 ایبری بیب بخش  ارزیمن  اواه  بود سازی آین ن و واسخ به حوادث س که در آمادن

  یناسای  مسائل بازیاب  که مستلز  بررس  بیشتر از طریو همکاری بیب بخش دولت  و

 اصوص  است 

 (2006، 1گزارش رزمایش طوفان سایبری ، متی ن ایالاتوزارت امنیت داال  ) 

 :82 طوفان سایبری شیرزما یدیکل یدستاوردها
 

1. Cyber Storm I 

2 Cyber Storm I 
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  ر اساخ تکرارهای قبل  سااته ی  تا از طریو فرآینی   ب طوفان سایبری هشتمرزمایش

 ریزی رزمایش و اورا مکاس  برای یادگیری و ویشرفت فراهم کن   برسامه

 ها، فرآین ها  های واسخروی  با اعمال سیاست تقویت آمادگ  امنیت سایبری و قابلیت

 ها برای یناسای  و واکینش بیه ییک حادثیه سیایبری مهیم چن بخشی  کیه بیر          و رویه

 گذارد  های حیات  تأثیر م  زیرساات

   ازوملیه ییک بخیش و یی      طوفان سایبریادغا  سهام اران و ی  در رزمایش مل ،

سیایبری در   هیای های آ  و فاضلا ، قرار گیرفتب در معیرر رزمیایش    ماسن  سیستم

هیای   هیا و تیلاش  ای برای رزمایش مقیاخ بزرگ، حمایت از ایجاد رابره و ایجاد وایه

  ن بهبود آین

           ارائه یک بردار حملیه چنی ووه  بیر اسیاخ ییرایط سیناریوی اصیل  مشیتر  کیه

کنن ن فیراهم   های یرکت مکاسیسم  را برای افزایش مشارکت در درون و بیب سازمان

های ق یم  را سییز فیراهم    حال امکان مشارکت رکورد تع اد سازمان کن  و درعیب م 

 کن   م 

 سرعت در حیال گسیترش اسیت و     بری که بهافزایش آگاه  در مورد سر  حمله سای

/فناوری 1های سیستم کنترل صنعت  های ظریف واکنش به حوادث  که بر یبکه تفاوت

 گذارد  و فناوری اطلاعات سازماس  تأثیر م  2عملیات 

 سییایبری را بییر اسییاخ  3ذینفعییان دولتیی  را وادار کییرد تییا گییرون همییاهنر  یکپارچییه

 تشکیل دهن    4ح مل  واکنش به حوادث سایبریفراین های طرهای من ر  در  رویه

 عنوان کشورهای ییریک   گذاری اطلاعات و ارتباطات به به ایترا  کنن گان یرکت

در وهت بهبود ارتباطات واکنش به حادثه )ازسظر  5بان و هش ار الملل  دی ن یبکه بیب

  ی ن( تأکی  کردس  فراواس ، مکاسیسم و سو  اطلاعات به ایترا  گذایته

 دهی  تیا بیر     کننی گان اییب فرصیت را می      ایجاد یک سناریوی چن لایه که به یرکت

 

1. Industrial Control Systems (ICS) 

2. Operational Technology (OT) 
3. Unified Coordination Group (UCG) 

4. The National Cyber Incident Response Plan (NCIRP) 

5. International Watch and Warning Network (IWWN) 
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هیا،   واکنش کل سازمان به یک حادثه تأکی  کنن  که یامل کاریناسان فنی  سیازمان  

 یود  سماین گان امور عموم ، سماین گان امور حقوق  و رهبری سازماس  م 

 روز یی ن ووییا را بیرای     ن و بهی  سازی های اوتماع  و سنت  یبیه یک ولت فر  رساسه

تکرار مشتری و اوزای عموم  یک حادثه ادغا  کرد و یک میییط ییادگیری بی ون    

کنی ، فیراهم    های  که از ایب ونبه از واسخ وشیتیباس  می    ارا را برای تمریب استراتژی

 کرد 

   هیای مییرتبط   هیا و مسیئولیت   کننی ن اویازن دادن ییی  تیا سقیش     هیای ییرکت   بیه دولیت

های واکنش بیه حیوادث سیایبری ایود بررسی        وشتیباس  را در چارچو های  آژاسس

 کنن  

 به توسعه و استشار یک مشیاور امنییت    طوفان سایبری ،برای اولیب بار در یک رزمایش

آژاسیس  مشیتر  توسیط    CSAیافیت  اییب    مشتر  در حیب رزمایش دسیت  1سایبری

و  4ژاسیس امنییت ملی    و آ 3، دفتر تیقیقات ف رال2رسااتیز تیو امن یبریسا تیامن

، مرکیز ملی    6، مرکز امنیت سیایبری اسیترالیا  5همچنیب سازمان امنیت ارتباطات کاسادا

 ایجادی ن است  8و مرکز امنیت سایبری مل  سیوزلن  7سایبری بریتاسیا

 (2022، 2022گزارش وس از اق ا  طوفان سایبری ، آژاسس امنیت سایبری و امنیت زیرساات) 

 سیازی  یهییب  ،اروویا  یبریسیا  هیای رزمیایش  :9اروپا اتحادیه سایبری تامنیرزمایش آژانس 

 ییب   اییوس    می  یلتبی   یبریسیا  یهیا  بزرگ است که بیه بییران   یاخدر مق یبریسا یتحوادث امن

 یبیرا  یبو همچن یبریسایت امن یشرفتهو  وتیلیل حوادث فن تجزیه یرا برا ی ها فرصتها رزمایش

  ده   بیران ارائه م یریتم  های یتو موقع یچی نوکار و مقابله با ت او  کسب

 

1. Cybersecurity Advisory (CSA) 

2. Cybersecurity and Infrastructure Security Agency (CISA) 

3. Federal Bureau of Investigation (FBI) 
4. National Security Agency (NSA) 

5. Canada’s Communication Security Establishment (CSEC) 

6. Australia's Cyber Security Centre (ACSC) 
7. United Kingdom's National Cyber Security Center (NCSC-UK) 

8. New Zealand's National Cyber Security Centre (NCSC-NZ) 

9. The European Union Agency for Cybersecurity (ENISA) 
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وذا   یوهایسنار یدارایود،  بار برگزار م  صورت دو سال یک که بهارووا  یبریسا رزمایش

 یبریسیا  ییت توسیط کاریناسیان امن  است و ی ن  الها  گرفته  زس گ  واقع ی ادهایکه از رواست 

تجربیه   ییک طیور میؤثر    بیه  ییب رزمیایش  هیای ا بخشاز  یکهر  یبیافته است؛ بنابرا توسعه ی ارووا

ارووا که در  یهاتیاد های یتاز اولو یک درواقع  کنن گان است  یرکت یوذیر برا اسعراف یادگیری

  آمیادگ  هیای رزمایش ده  سازمانو  یباس است، وشت ی ن تعییب "ارووا یبرا یجیتال دستور کار د"

 ییب آسلا ییت امن یبتضم یها از ران یک  عنوان بهامر  یبارووا است  ا یهدر سر  اتیاد یبریسا یتامن

 (2022، ارووا هیاتیاد یبریسا تیآژاسس امن)  یود  وکارها و یهروس ان ینااته م کسب

های کشورهای  موقت و توصیه های یافته :20101رزمایش اروپای سایبری  یدیکل یدستاوردها

دهی  کیه اییب رزمیایش ییک      می   سشان عضو اتیادیه ارووا در اولیب رزمایش سایبری تما  ارووای 

2آزمون استرخ سایبری"
کشورهای عضو تمایل به ادامه  مفی  برای سهادهای عموم  در ارووا بود  "

در مورد اهمیت مشارکت بخیش  و های مل  و تما  ارووای  ابراز های اود در زمینه رزمایش تلاش

های مل   ها در سایر رزمایش ی ن با آن های آمواته های آین ن و تبادل درخ اصوص  در رزمایش

 (2010)آژاسس امنیت سایبری اتیادیه ارووا، ارزیاب  رزمایش سایبری،  الملل  توافو دایتن   یا بیب
 :20223 رزمایش اروپای سایبری یدیکل یدستاوردها

  سبیود، سیناریوی    هیا  زمینیه قیادر بیه مشیارکت در همیه      کننی ن  ییرکت اگرچه هر سهاد

بیه  رسیی ن  بیرای   مؤسساتو  کنن ن یرکتمه کشورهای ایب فرصت را به ه رزمایش

  داداه اف 

 اسیت،   یی ن  گذاییته ان به ایترا  ریز برسامهکه با  تفصیل  در سر  اه اف های یافته

، فرآین های ارتباط  و هماهنر  یود که در سر  میلی ،  ها رویهبای  منجر به بهبود 

 ووود دارد  ووااتیادیه ار سرتاسریسروح مرزی و همچنیب بخش ، مل  و 

 ماسن   های  رزمایشCyber Europe موردسییاز و آزمیایش   رزمیایش یک زمییب   عنوان به 

  کن  م و سقاط توسعه را با موفقیت یناسای   ها یکافاست، زیرا 

  رزمایشCyber Europe 2022 تیووه  تواسسیت چنی یب ذینفیع از بخیش       طیور قابیل   به

 

1. Cyber Europe 2010 

2. Cyber Stress Test 

3. Cyber Europe 2010 



  

   

 

135 

 یدفاع یها و پژوهش تیریفصلنامه مد

 السلام( نشریات علمی دانشگاه جامع امام حسین )علیه

یرر در وهیت دسیتیاب  بیه ییک     اصوص  و دولتی  را در همکیاری و کیار بیا یکی      

هیای سیایبری    رویکرد مشتر  باه ف بهبود هماهنر  اتیادیه ارووا در طول بییران 

 بزرگ، مشارکت ده  

 ییود،   ریزی و اورای رزمیایش اسیتفادن می     که برای برسامه 1سکوی رزمایش سایبری

ن را باهی ف  من  یود تا بتواس  استظارات و استظارات آینی   روزرساس  بهرن تواس  از به م 

 بهبود تجربه کاربری برای همه افراد درگیر برآوردن کن  

  کیرد و تیلاش    تائی بزرگ  را رزمایش اهمیت آمادگ  بهینه برای چنیب ایب رزمایش

 را اسجا  داد تولی  اروو  مفی تر  منظور بهستایج  سازی آمادنبیشتری برای 

 میوزش بهتیر بیرای سقیش حییات       ان موافقت کردس  که دریافت وشتیباس  و آریز برسامه

آین ن سایبری اروویا   هایرزمایشتا از  کن  م کمک  ها آنبه  ریز برسامه عنوان بهاود 

 بهرن بیشتری ببرس   

  امنییت سیایبری در    هیای  تییم اهمیت تخصیص بودوه و منیابع کیاف  بیه    ایب رزمایش

ت سیایبری  مرتبط با حملا های چالش ی ت بهبه ایت  را با تووه  های مراقبتبخش 

 کرد  تائی 

 (2022 ،گزارش وس از اق ا  رزمایش سایبریارووا،  یهاتیاد یبریسا یت)آژاسس امن

 تحقیق یشناس روش

یاب  است، استفادن از یک روش تیقیو های مرالعه علم  که ه ف آن حقیقتازومله ویژگ 

ردتیقییو و  هیا، ماهییت و موضیو  مو   بای  و استخیا  روش تیقییو مناسیب بیه هی ف      مناسب م 

هیای  امکاسات اورای  بستر  دارد و ه ف از تیقیو دسترس  آسان و دقیو وهت واسخ به ورسش

هیای  ستیایج بررسی  و تیلییل    یناس  علمی ،   (  ب ون روش143 -142: 1390تیقیو است )ااک ، 

ن عمل باه ف آینای  اواسن ن از سیو بخشرو در ایب  تعمیم سخواه  بود  ازایب مربوطه معتبر و قابل

آوری اطلاعیات،  هیای ومیع   تیقیو و با تووه به اهی اف تیقییو بیه توضیی  روش تیقییو، روش     

 ی ن است  بررس  اعتبار و روای  ورسشنامه و چروسر  تیلیل آماری وردااته

 

1. ENISA's Cyberskills Exercise Platform 



 

  

136 

 یبریسا شیمؤثر بر ارتقاء رزما یا نهیعوامل زم یبررس

 1402پاییز   |  صد و یکم شماره  | بیست و دومسال 

تیقییو حاضیر ازلییاو سیو  تیقییو بیه وهیت قابلییت اسیتفادن در          : نوع و روش تحقیقق 

 –ی در کشیور، کیاربردی اسیت و بیه روش توصییف       های متول  اورای رزمیایش سیایبر   مجموعه

 ی ن است  تیلیل  اسجا 

هجیری یمسی  بیا توویه بیه برای  تجربییات         1402بازن زماس  منته  به سیال  : قلمرو زمانی

 گردد عنوان قلمرو زماس  در ایب تیقیو تعییب م  منتشری ن دسیا در اورای رزمایش سایبری به

هیای حییات    هیای سیایبری زیرسیاات   از مووودییت  ، بخشی  تیقییو در اییب  : مکانیقلمرو 

هیا کیه در   دسیترخ از زیرسیاات   ومهوری اسلام  ایران با تمرکز بر وامعه آماری سخبریاس  قابیل  

عنیوان قلمیرو    اس  به آوری اطلاعات و ور کردن ورسشنامه در ایب تیقیو همکاری سمودن وهت ومع

 گردد مکاس  تیقیو تعییب م 

عنیوان   یش سیایبری بیه  مؤثر بر ارتقیاء رزمیا   ایزمینه ، عواملتیقیو در ایب: موضوعیقلمرو 

 گردد تعییب م  قلمرو موضوع 

وامعه آماری در ایب تیقییو  : گیری جامعه آماری، حجم نمونه آماری و روش نمونه

سفر در وهت تکمییل و تیوییل    29ی ن تع اد  بای  که از بیب ایب تع اد ورسشنامه توزیع سفر م  35

ری سمودس ؛ ویژگ  مشتر  وامعه آماری در ایب تیقیو بخش  از ابرگان متخصص در آن همکا

 ، سظیارت ، اورایی  و   بخیش داسشیراه  چهار حوزن فناوری اطلاعات و امنیت سایبری است که در 

 کنن  سقش ایفا م  گذاری سیاست

زار استخیا  ابی    قی یمراحیل در اسجیا  هیر تیق    تریب مهماز   کی: اطلاعات یابزار گردآور

وویه کمیک    بیاطلاعات بیه بهتیر   یآور مناسب است که بتواس  وژوهشرر را در ومع یریگ اس ازن

معتبیر   یهیا  ها، اسناد و م ار ، مجلات و فصیلنامه  از کتا  ویتیق بیا مباس  سظری بخشکن   در 

   یاز ورسشنامه استفادن گرد ویتیق سؤالاتی  و در بخش واسخ به  یبردار بهرن

عنوان ییک ابیزار گیردآوری اطلاعیات،      برای اینکه ورسشنامه به: تحقیق 2ییو پایا 1روایی

اوب  سظرات وامعه آماری موردمرالعه را مینعکس کنی  بایی  از روایی  و واییای  مناسیب         بتواس  به

 

1. Validity 

2. Reliability 
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 السلام( نشریات علمی دانشگاه جامع امام حسین )علیه

سفر از ابرگیان موضیو ، اسیاتی  و     10در بیب  زیر در ایب بخش با توزیع ورسشنامه براوردار بای  

 منظور بررس  روای  و وایای  لاز  صورت گرفت  مات لاز  بهفرماس هان، اق ا
اعتبارسنجی پرسشنامهمواسبات . 2 جدول  

ف
ردی

 

میزان اثرگذاری 

بر ارتقاء هریک 
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ت چگ حه است؟
اس
ی 

ور
ضر

 

ت
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ی
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ور
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رد
دا
ی ح

ورت
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1 

همکاری دولت 

های  با گروه

 هکری

7 3 0 1 1 70% 30% 0% 10 0 

2 

کارگیری  به

ابزارها و 

 های ب می ساماحه

7 2 1 0.8 0.9 70% 20% 10% 9 1 

3 

مناسب ب دن 

فضای اداری 

 مویط کار

4 0 6 -0.2 0.4 40% 0% 60% 4 6 

4 

استفاده از 

تجهیزات 

پیشرفته و 

 خ دکار

6 4 0 1 1 60% 40% 0% 10 0 

5 

همکاری دولت 

های  با مجم عه

 خص صی

6 4 0 1 1 60% 40% 0% 10 0 

6 

شفافیت حقش 

های  دستگاه

حاکمیتی در 

 رزمایش

7 3 0 1 1 70% 30% 0% 10 0 
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اعتبارسنجی پرسشنامهمواسبات . 2 جدول  

ف
ردی

 

میزان اثرگذاری 

بر ارتقاء هریک 

رزمایش سایبری 

ت چگ حه است؟
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ت
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ورت
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7 

گذاری  اشتراک

م قع اطلاعات  به

در ح زه 

 رزمایش

10 0 0 1 1 100% 0% 0% 10 0 

8 

تمرکز و 

سازی  یکپارچه

آماد و پشتیباحی 

 رزمایش

6 4 0 1 1 60% 40% 0% 10 0 

9 

همس یی 

های  سیاست

دفاعی کش ر در 

 ح زه سایبر

7 2 1 0.8 0.9 70% 20% 10% 9 1 

10 

گیری از  بهره

های  ظرفیت

مردمی در 

 عملیات رزمایش

4 3 3 0.4 0.7 40% 30% 30% 7 3 

11 

تمر ارتقاء مس

تسلیوات، 

تجهیزات و 

های  فناوری

 م ج د

9 1 0 1 1 90% 10% 0% 10 0 
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اعتبارسنجی پرسشنامهمواسبات . 2 جدول  

ف
ردی

 

میزان اثرگذاری 

بر ارتقاء هریک 

رزمایش سایبری 

ت چگ حه است؟
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12 

گیری از  بهره

های  ظرفیت

ارتباطی با 

های  شبکه

 اجتماعی

6 4 0 1 1 60% 40% 0% 10 0 

13 

ترامل اطلاعاتی 

ح زه رزمایش 

با سایر 

های  سازمان

 اطلاعاتی

7 3 0 1 1 70% 30% 0% 10 0 

14 

هماهنگی بین 

مسلح حیروهای 

و سایر 

های  زیرساخت

 کش ری

9 1 0 1 1 90% 10% 0% 10 0 

15 

ارتباط با 

های  شرکت

فناور و 

ت لیدکننده 

تجهیزات ت سط 

 مهاجم

5 5 0 1 1 50% 50% 0% 10 0 



 

  

140 

 یبریسا شیمؤثر بر ارتقاء رزما یا نهیعوامل زم یبررس

 1402پاییز   |  صد و یکم شماره  | بیست و دومسال 

اعتبارسنجی پرسشنامهمواسبات . 2 جدول  

ف
ردی

 

میزان اثرگذاری 

بر ارتقاء هریک 

رزمایش سایبری 

ت چگ حه است؟
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16 

فرماحدهی و 

مدیریت 

اثربخش با ایجاد 

فضای حمایتی و 

 اعتماد متقابل

7 3 0 1 1 70% 30% 0% 10 0 

17 

زیرساخت 

من و ارتباطی ا

مستقل در تبادل 

های دارای  داده

 بندی طبقه

10 0 0 1 1 100% 0% 0% 10 0 

18 

مندی از  بهره

های  ائتلاف

همکاری 

المللی در  بین

زمینه رزمایش 

 سایبری

6 4 0 1 1 60% 40% 0% 10 0 

19 

آشنایی با داحش 

فنی ت لید 

ها و  ساماحه

افزارهای  سخت

ای و  رایاحه

 ارتباطی

3 6 1 0.8 0.9 30% 60% 10% 9 1 
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اعتبارسنجی پرسشنامهمواسبات . 2 جدول  

ف
ردی

 

میزان اثرگذاری 

بر ارتقاء هریک 

رزمایش سایبری 
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20 

شناخت درهم 

تنیدگی و 

تأثیرگذاری 

متقابل تهدیدات 

 سایبری و امنیتی

5 5 0 1 1 50% 50% 0% 10 0 

21 

آشنایی با 

تجربیات و 

های  آم ز 

دشمن در 

ها و  رزمایش

 عملیات سایبری

8 2 0 1 1 80% 20% 0% 10 0 

22 

ت جه کافی به 

کنندگان  شرکت

جهت فراهم 

آوردن تسهیلات 

 فاهی مناسبر

4 5 1 0.8 0.9 40% 50% 10% 9 1 

23 

اجرای رزمایش 

ص رت  به

حداقل دوسالاحه 

منظ ر آمادگی  به

ریزی  و طرح

 جاحبه همه

6 4 0 1 1 60% 40% 0% 10 0 
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اعتبارسنجی پرسشنامهمواسبات . 2 جدول  

ف
ردی

 

میزان اثرگذاری 
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24 

گیری از  بهره

های  قابلیت

پیچیدگی، حهان 

پذیر  ب دن، ت زیع

و خ داحهدامی 

 تسلیوات

7 2 1 0.8 0.9 70% 20% 10% 9 1 

 قیا  یسؤالات من ر  در ابیزار دق  ایابزار  یو میتوا اخیاست که مق بیا ی منظور از روا: واییر

 بیی هی ف بیه ترت   بیی به ا لیس ی(؛ برا84:1381 ا،یو موضو  موردمرالعه را بسنج   )حافظ س رهایمتغ

   یاق ا  گرد ریمراحل ز

بیا اسیتفادن از تجربیه و    و    اسیی م  ( با اسجا  مرالعه گسیتردن در رابریه بیا موضیو  بررسی     الف

 ی   بییسؤالات تع  ،یبا ابرگان و اسات یمصاحبه حضور

و اصلاح قرارگرفته و   ی ن موردبررس میتر  راهنما و مشاور، سؤالات طرح  ی( با سظر اسات 

ورسشنامه  نکهیبه لیاو ا یاز روش اعتبار صور یریگ ابزار با بهرن ی و روا  ؛یگرد میورسشنامه تنظ

میی ود   یاربا وامعه آم  یاسات ریراهنما و مشاور، ابرگان موضو ، فرماس هان و سا  یاسات  یبه تائ

از  کیهر یافراد مذکور به ازا  حاصل از سظرسنج جیو ستا  یگرد بیتأم  طور سسب است، به  نیرس

 است   نیارائه گرد ریز سمودار و 2و ول عوامل در ورسشنامه، در 
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 گیری از روش اعتبار صوریا بهرنسظر وامعه آماری ب  2یکل 

مناسیب  "درص ( مبن  بر عی   ضیرورت؛ عامیل     60بر اساخ درص  بالای سظر وامعه آماری )

بر ارتقاء رزمیایش   مؤثر ای زمینهاز لیست عوامل  (3)فاکتور یمارن  "بودن فضای اداری مییط کار

 گردد  م سایبری حذف 

اق ا  به سینجش   2و یااص روای  میتوای  1ی  ( با استفادن از دو روش سسبت روای  میتوا

روای  ورسشنامه گردی   وهت میاسبه ایب سسبت ازسظرات کاریناسان متخصص در زمینه میتوای 

بخشی    ها اواسته ی  تا هریک از سؤالات را بر اسیاخ طییف سیه    آزمون موردسظر استفادن و از آن

 بن ی کنن   لیکرت زیر طبقه

  ضروری است 

   ضروری سیست مفی  است ول 

  ضرورت  س ارد 

، بییر اسییاخ تعیی اد بییر اسییاخ فرمییول 3سسییبت رواییی  میتییوای  لاویییهسییپس وهییت میاسییبه 

بیر اسیاخ    قبیول  قابیل  CVR ، حی اقل مقی ار  اسی   دادنرا میورد ارزییاب  قیرار     عواملمتخصصین  که 

 یی ن  میاسبه CVR مق ار که درستیجه عوامل زیربایست  بای    62/0ابرن، مق ار  10استاس ارد برای 

 

1. Content Validity Ratio(CVR) 

2. Content Validity Index(CVI) 

3. Lawshe  
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، کنن ن عوامیل  ع اد متخصصیب ارزیاب با تووه به تتعییب گردی   موردسظرکمتر از میزان  ها آنبرای 

روای  میتوای   روای  میتوای ، سسبتبه علت اینکه بر اساخ  بر اساخ میاسبات روای  ورسشنامه

  س ، از آزمون کنار گذایته ی  قبول  س ارس  قابل

 های ورسشنامهف سسبت روای  میتوای  گزارنهای ه  گزارن  3و ول

 CVRمقدار  گزاره فرعی حام گزاره اصلی

 ایع امل زمینه
 -2/0 مناسب ب دن فضای اداری مویط کار

 4/0 شیرزما اتیدر عمل یمردم یها تیاز ظرف یریگ بهره

 1گزینه  روای  میتوای  بر اساخ فرمول، تع اد ابرگاس  که یااصمیاسبه  منظور بهدر ادامه 

بیر اسیاخ    قبول قابل CVI ح اقل مق ار  گردی بر تع اد کل ابرگان تقسیم  اس  کردنرا استخا   2و 

بیود بایی     79/0تا  7/0 یود اگر بیب بود گویه رد م  تر کوچک 7/0استاس ارد اگر مق ار حاصل از 

سیبات روایی    ؛ بیر اسیاخ میا  اسیت  قبیول  قابیل بیود   تیر  بیزرگ  79/0بازبین  اسجا  ییود و اگیر از   

 های ه ف یناسای  و اق امات بر اساخ و ول زیر صورت وذیرفت  ورسشنامه، گزارن

 های ورسشنامهروای  میتوای  گزارن یااصهای ه ف  گزارن  4و ول

 CVIمقدار  گزاره فرعی حام گزاره اصلی

 ایع امل زمینه
 4/0 مناسب ب دن فضای اداری مویط کار

 7/0 شیرزما اتیدر عمل یدممر یها تیاز ظرف یریگ بهره

، ییود  می   ریی تعب زیی س یریابزار کیه از آن اعتبیار، دقیت و اعتمادویذ     ی ایوادر اصوص : پایایی

اسیت، اگیر در    ی ن سااته  صفت ای ریسنجش متغ یکه برا گیری اس ازن لهیوس نکهیعبارت است از ا

از آن حاصیل ییود؛     مشیابه  جیستیا  رد،یقرار گ مورداستفادن رریمشابه و در زمان و مکان د طییرا

 کسیان ی جیو سنجش ستیا  یریتکراروذ تیاست که از ااص یمعتبر، ابزار ای ایوا ارابز دیرر عبارت به

 (1392به سقل از بادوروا،  ایحافظ س)  براوردار بای 

بییرای بییه دسییت آوردن وایییای  سییؤالات ورسشیینامه در ایییب تیقیییو از روش آلفییای کروسبییاخ  

هیای حاصیل از تیقییو کیه قابلییت اعتمیاد       وهت، از همساس  دروسی  دادن  یبی ن است  ب  استفادن

ی ن است؛ در ایب روش هرچیه   سنج ، استفادن دروس  ورسشنامه را در یک دامنه از صفر تا یک م 

مق ار آلفا بیشتر بای ، وایای  ورسشنامه بیشتر اواه  بود  بر اساخ ایب روش، مق ار آلفای بیشتر از 
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 السلام( نشریات علمی دانشگاه جامع امام حسین )علیه

قابلییت اعتمیاد    5/0قبیول و آلفیای کمتیر از     بااحتیاط قابل 7/0تا  5/0ه  بود، آلفای معتبر اوا 7/0

 مشاه ن است  قابل 3 سخواه  دایت؛ وزئیات میاسبات در ایب بخش در و ول

 پرسشنامهمواسبات پایایی . 5جدول

ف
ردی
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 0/612 0/082 17/833 32/5 های هکری همکاری دولت با گروه 1

 0/647 0/132- 18/711 32/4 های ب می کارگیری ابزارها و ساماحه به 2

 0/572 0/362 14/489 31/6 مناسب ب دن فضای اداری مویط کار 3

 0/585 0/337 16/711 32/4 استفاده از تجهیزات پیشرفته و خ دکار 4

 0/585 0/337 16/711 32/4 های خص صی  همکاری دولت با مجم عه 5

 0/595 0/25 17/167 32/5 های حاکمیتی در رزمایش شفافیت حقش دستگاه 6

 0/612 0 18/4 32/8 م قع اطلاعات در ح زه رزمایش گذاری به اشتراک 7

 0/566 0/505 16/044 32/4 سازی آماد و پشتیباحی رزمایش تمرکز و یکپارچه 8

 0/632 0/022- 18/044 32/4 های دفاعی کش ر در ح زه سایبر همس یی سیاست 9

 0/612 0/153 16/544 31/9 های مردمی در عملیات رزمایش گیری از ظرفیت بهره 10

 0/592 0/363 17/344 32/7 های م ج د ت و فناوریارتقاء مستمر تسلیوات، تجهیزا 11

 0/63 0/08- 18/489 32/4 های اجتماعی های ارتباطی با شبکه گیری از ظرفیت بهره 12

 0/612 0/082 17/833 32/5 های اطلاعاتی ترامل اطلاعاتی ح زه رزمایش با سایر سازمان 13

 0/598 0/277 17/567 32/7  ریهای کش هماهنگی بین حیروهای مسلح و سایر زیرساخت 14

 0/545 0/673 15/344 32/3 مهاجم ت سط تجهیزات ت لیدکننده و های فناور شرکت با ارتباط 15

 0/59 0/307 16/944 32/5 متقابل اعتماد و حمایتی فضای ایجاد با اثربخش مدیریت و فرماحدهی 16

 0/612 0 18/4 32/8 بندی طبقه یدارا های داده تبادل در مستقل و امن ارتباطی زیرساخت 17

18 
المللی در زمینه  های همکاری بین مندی از ائتلاف بهره

 رزمایش سایبری
32/4 18/044 0/02 0/619 

19 
افزارهای  ها و سخت آشنایی با داحش فنی ت لید ساماحه

 ای و ارتباطی رایاحه
32 15/333 0/538 0/553 
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 پرسشنامهمواسبات پایایی . 5جدول

ف
ردی
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20 
ابل تهدیدات شناخت درهم تنیدگی و تأثیرگذاری متق

 سایبری و امنیتی
32/3 15/789 0/557 0/559 

21 
ها و  های دشمن در رزمایش آشنایی با تجربیات و آم ز 

 عملیات سایبری 
32/6 20/267 -0/539 0/661 

22 
کنندگان جهت فراهم آوردن تسهیلات  ت جه کافی به شرکت

 رفاهی مناسب
32/1 14/989 0/566 0/546 

23 
منظ ر آمادگی  ص رت حداقل دوسالاحه به اجرای رزمایش به

 جاحبه ریزی همه و طرح
32/4 18/267 -0/03 0/624 

24 
پذیر و  های پیچیدگی، حهان ب دن، ت زیع گیری از قابلیت بهره

 خ داحهدامی تسلیوات
32/4 17/156 0/13 0/611 

 بای   قبول م  قابل یاطاحت ای، با گردد عوامل زمینه گوسه که در و ول زیر مشاه ن م  در ادامه همان

 های ورسشنامهگزارن وایای   6و ول

 مقدار آلفا ترداد سؤال حام گزاره اصلی

611/0 24 ایع امل زمینه  

در وایان ایب بخش، وس از بررس  ستایج تیلیل روای  و واییای  ورسشینامه و اسجیا  اصیلاحات     

گیزارن در بعی  عوامیل     22نامه با ورسشمورد و ول فوق گردی  و درسهایت  2لاز ؛ اق ا  به حذف 

  مورد تائی  قرار گرفتای،  زمینه

 ی تحقیقها افتهی لیوتحل هیتجز

های احتمال  هر وژوهشرر در رابره  تریب واسخ عنوان اطلاعات وردازش سش ن، ابت ای  ها به دادن

و و سیو   هیا، بیا توویه بیه روش تیقیی      با مسئله تیقیو است  وژوهشرر وس از دستیاب  بیه اییب دادن  

هیای معتبیر و   گییری هیا و ستیجیه  گزین  تا بتواس  استنتا تریب آزمون آماری را برم  متغیرها، مناسب

 دقیو را به عمل آورد 
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 یدفاع یها و پژوهش تیریفصلنامه مد

 السلام( نشریات علمی دانشگاه جامع امام حسین )علیه

بیا اسیتفادن از   و سیپس   SPSSافیزار  آوری، وارد سر های تیقیو وس از ومعاطلاعات ورسشنامه

وتیلییل قیرار گرفیت  معمیولا  بیرای       ه، ستیایج میوردسظر اسیتخرا  و میورد تجزیی     افیزار  امکاسات سر 

اسیتفادن   2و اسیتنباط   1ها از دو روش آماری توصیف گوسه وژوهش وتیلیل اطلاعات در ایب تجزیه

کن ، ب یب ترتییب کیه میقیو از طرییو بیه      گردد  آمار توصیف ، یرایط مووود را توصیف م م 

اکن گ ، رسیم سمیودار و غییرن،    های ور های گرایش به مرکز، یااصدست آوردن فراواس ، اس ازن

و برای توصیف ها  دادنکن   در ایب وژوهش متناسب با تیلیل  متغیرهای موردمرالعه را توصیف م 

هیا از آمیار توصییف  اسیتفادن گردیی         دهنی ن  قسمت اول ورسشنامه یامل اطلاعات عمیوم  واسیخ  

یییع فراواسیی  برحسییب ویی اول توزیییع فراواسیی  واسییخرویان، میییزان درصیی  هرکیی ا  و سمییودار توز

متغیرهای مختلف  ماسن  سب، تجربه، تیصیلات و حوزن کاری سیز بر همیب اساخ تهییه گردیی ؛ در   

از آزمیون کلومیوگروف اسیمیرسف؛ و     هیا  دادنبخش آمار اسیتنباط  و بیرای بررسی  سرمیال بیودن      

رامترییک تی    های وژوهش از آزمون میاسریب و اسیراف معیار و آزمیون وا منظور واسخ به ورسش به

بن ی عوامل از آزمیون فریی مب اسیتفادن     ؛ در قسمت وایاس  سیز برای رتبهی برای معناداری استفادن 

 گردی  

وامعیه بیا اسیتفادن از     یمیاسیبه وارامترهیا  در اییب بخیش، باهی ف    : آزمون آمار توصیفی

از  دهنی گان  واسیخ   عمیوم  یهیا   ژگیو فیو توص  وهت بررس؛ عناصر وامعه  تمام یسریمار

  درصی  فراواسی   ، درصی  فراواسی   ، فراواس عیماسن  و اول توز  فیمووود در آمار توص یها روش

  گرددم استفادن  بیاسریو م  تجمع

 فراواس  واسخرویان بر اساخ سب توزیع  7و ول

 یتجمر یدرصد فراواح یدرصد فراواح یفراواح سن

4/3 1 30تا  20زیر   4/3  

40-31 15 7/51  2/55  

50-41 13 8/44  0/100  

 0/0 0/0 0 به بالا 51

 

1. Descriptive 

2. Inferential 
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 سابقهفراواس  واسخرویان بر اساخ  توزیع  8و ول

 یتجمر یدرصد فراواح یدرصد فراواح یفراواح سابقه

10-1 6 20/7 20/7 
20-11 14 48/3 69 
30-21 8 27/6 96/6 

 100 3/4 1 به بالا 31 

 تیصیلاتفراواس  واسخرویان بر اساخ  توزیع  9و ول

 درصد فراواحی تجمری درصدفراواحی فراواحی صیلاتتو

 0/0 0/0 0 دیپلم ف ق

 24/1 24/1 7 لیساح 

 79/3 55/2 16 لیساح  ف ق

 100/0 20/7 6 دکتری

 حوزن کاریفراواس  واسخرویان بر اساخ  توزیع  10و ول

 درصد فراواحی تجمری درصد فراواحی فراواحی ح زه کاری

 13/8 13/8 4 گذاری سیاست

 34/5 20/7 6 حظارتی

 93/1 58/6 17 اجرایی

 100/0 6/9 2 داحشگاهی

 ریمقاد بر اساخوارامتر وامعه  رامونیو قضاوت یبرادر ایب بخش، : استنباطیآزمون آمار 

متفیاوت   لیی   در مرالعات مختلف به دلای ن است از آزمون آمار استنباط  استفادنحاصل از سموسه 

 بیلاز  است تا بیا اسیتفادن از سموسیه بیه تخمی      بیبنابرا ستیس وذیر امکانمعه به همه افراد وا  ابیدست

آمی ن   دسیت  به جیستا میتعم وهشررها ه ف وژ وژوهش بیدر وامعه ورداات  در ا  واقع یها اس ازن

  بای   م تر بزرگوامعه  کیگرون کوچک به  کیاز 

طیور   توزییع یکسیان و بیه   ب یب منظور و برای بررسی   : تحلیل معناداری توزیع پرسشنامه

  ی ن است بهرن گرفته 1آزمون کولموگروف اسمیرسوفسرمال دادن در ایب وژوهش از 

 

1. Kolmogorov-Smirnov(K-S) 
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 السلام( نشریات علمی دانشگاه جامع امام حسین )علیه

صی     5از  1هیا مقی ار معنیاداری    گردد در همه مقیاخ گوسه که در و ول زیر مشاه ن م  همان

در  ساوارمترییک هیای   هیا دارای توزییع غییر سرمیال هسیتن  و از آزمیون       کمتر است، درستیجه مقیاخ

 یود  ای مؤثر بر ارتقاء رزمایش سایبری استفادن م های مرتبط با عوامل زمینه اصوص تیلیل دادن

 ها دادن عیسرمال بودن توز رسوفیاسم، آزمون کولموگروف  11و ول

 فراواحی ح زه کاری

 22 سؤال

 1/76 میاحگین

 1/86 واریاح 

 0/25 دامنه

 1/23 میاحه

 0/001 مرناداری

در ایب بخش باه ف تعییب درص  معناداری واسخ : های پرسشنامهپاسخاداری تحلیل معن

مؤثر بر ارتقاء رزمایش سیایبری،  ای زمینهوامعه سموسه آماری به سؤالات ورسشنامه در تبییب عوامل 

یی ن کیه    اسیتفادن  2)کای اسکوئر(2  ابرای هریک از عوامل مورد سؤال از روش آماری آزمون 

 مشاه ن است  ایب آزمون در ادامه قابل های حاصل از یافته

ی ن است، فرر اول به ایب معناسیت کیه    در ایب آزمون دو فرر برای بررس  معناداری تعییب

میؤثر بیر   ای زمینیه های مختلف برای واسخ به سیؤالات میرتبط بیا عوامیل      دهن گان بیب گزینه واسخ

ارقیا  معنیادار بیودن اسیت؛ فیرر دو       اس  و ااتلاف بییب   ارتقاء رزمایش سایبری تفاوت قائل بودن

دهنی گان در اییب اصیوص تفیاوت  قائیل       ب یب معناست که عوامل مذکور معنیادار سبیودن و واسیخ   

 اس  و درستیجه از روی یاسس بودن است  سبودن

هیای و یی  بیا     داری بیب یافته آیا تفاوت معن  در وهت اینکه داری آزمون معن زیر در و ول 

  گرددم بررس  بر مبنای زیر  یا ایر، وود داردسسبت فرر ی ن قبل  و

  05/0از  تر بزرگآم ن  دست ع د به: سیست دار معن تفاوت 

  05/0آم ن کمتر از  دست ع د بهدارد:  ووود معناداریتفاوت 

 

1. Significance (Sig) 

2. Chi-square 



 

  

150 

 یبریسا شیمؤثر بر ارتقاء رزما یا نهیعوامل زم یبررس

 1402پاییز   |  صد و یکم شماره  | بیست و دومسال 

 معناداری واسخ وامعه آماری اسکوئر یکا-2  آزمون ا  12و ول

 یبر ارتقاء رزمایش سایبرمؤثر ای زمینهع امل  ردیف
کای 

 اسک ئر

درجه 

 آزادی
 مرناداری

 5/241a 2 0/073 های هکری همکاری دولت با گروه 1

 7/828a 3 0/050 های ب می کارگیری ابزارها و ساماحه به 2

 1/724a 2 0/422 استفاده از تجهیزات پیشرفته و خ دکار 3

 5/241a 2 0/073 های خص صی  همکاری دولت با مجم عه 4

 7/517a 2 0/023 های حاکمیتی در رزمایش تگاهشفافیت حقش دس 5

 7/517a 2 0/023 م قع اطلاعات در ح زه رزمایش گذاری به اشتراک 6

 0/483a 2 0/786 سازی آماد و پشتیباحی رزمایش تمرکز و یکپارچه 7

 5/448a 2 0/066 های دفاعی کش ر در ح زه سایبر همس یی سیاست 8

 0/897a 2 0/639 م ج د یها یو فناور اتزیتجه وات،یارتقاء مستمر تسل 9

 0/897a 2 0/639 های اجتماعی های ارتباطی با شبکه گیری از ظرفیت بهره 10

 2/966a 2 0/227 های اطلاعاتی ترامل اطلاعاتی ح زه رزمایش با سایر سازمان 11

 7/103a 2 0/029 های کش ری هماهنگی بین حیروهای مسلح و سایر زیرساخت 12

 7/276a 3 0/064 های فناور و ت لیدکننده تجهیزات ت سط مهاجم تباط با شرکتار 13

 1/310a 2 0/519 فرماحدهی و مدیریت اثربخش با ایجاد فضای حمایتی و اعتماد متقابل 14

15 
های دارای  زیرساخت ارتباطی امن و مستقل در تبادل داده

 بندی طبقه
0/310a 1 0/577 

16 
المللی در زمینه رزمایش  های همکاری بین مندی از ائتلاف بهره

 سایبری
11/138a 3 0/011 

 8/552a 2 0/014 ای و ارتباطی افزارهای رایاحه ها و سخت آشنایی با داحش فنی ت لید ساماحه 17

 7/828a 3 0/050 شناخت درهم تنیدگی و تأثیرگذاری متقابل تهدیدات سایبری و امنیتی 18

19 
ها و  های دشمن در رزمایش م ز آشنایی با تجربیات و آ

 عملیات سایبری 
3/379a 2 0/185 

20 
کنندگان جهت فراهم آوردن تسهیلات  ت جه کافی به شرکت

 رفاهی مناسب
0/276a 2 0/871 

21 
منظ ر آمادگی و  ص رت حداقل دوسالاحه به اجرای رزمایش به

 جاحبه ریزی همه طرح
9/172a 2 0/010 

22 
پذیر و  های پیچیدگی، حهان ب دن، ت زیع گیری از قابلیت بهره

 خ داحهدامی تسلیوات
4/207a 2 0/122 
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منظور ارزیاب  و دستیاب  به واسخ سؤالات تیقیو  به: های پژوهشای گزارهدادهتحلیل 

عوامیل میؤثر( در ارتقیاء    هیا )  تمیام  گیزارن   تأثیری ن، میزان  آوری های ومع در ابت ا بر اساخ دادن

ای،  گاسه زمینیه  های سه سازی عوامل ارتقاء در قالب مؤلفه در ادامه اق ا  به سرمال رزمایش سایبری و

 گردی  به یرح زیر رفتاری و سااتاری برحسب اولویت میاسریب، وزن و سمرن وزن موزون 

 بر اساخ طییف   "دهن گان میاسریب ع دی سظرات واسخ"ایب متغیر با میاسبه  :میاسریب

گیردد و عمیلا  مقی ار آن برابیر ییک      ها میاسبه م  زارنلیکرت سسبت به هر یک از گ

 بای   م 

 :مجمیو  مییاسریب   "در  "مییاسریب هیر گیزارن   "ضر   متغیر با میاسبه حاصل ایب وزن

 گردد میاسبه م  "ها گزارن

  مییاسریب هیر ییک از    "در  "وزن"ضر   ایب متغیر با میاسبه حاصل موزون: وزنسمرن

 یود  میاسبه م  "ها گزارن

 هیا، از  بن ی هریک از گیزارن منظور تعییب موقعیت و اولویت ها: به گزارن بن ییتاولو

 گردد  سازی متغیر سمرن وزن موزون بر اساخ بیشتریب به کمتریب استفادن م مرتب

 ای مؤثر بر ارتقاء رزمایش سایبریزمینههای  سازی گزاره حرمال. 13جدول

 حمره وزن م زون وزن میاحگین رزمایش سایبریای مؤثر بر ارتقاء  های زمینه گزاره ردیف

1 
های فناور و ت لیدکننده تجهیزات  ارتباط با شرکت

 ت سط مهاجم
2/10 0/0513 0/108 

2 
فرماحدهی و مدیریت اثربخش با ایجاد فضای 

 حمایتی و اعتماد متقابل
2/10 0/0513 0/108 

3 
متقابل  تأثیرگذاریشناخت درهم تنیدگی و 

 ی و امنیتیتهدیدات سایبر
2/10 0/0513 0/108 

4 
 یها یو فناور زاتیتجه وات،یارتقاء مستمر تسل

 م ج د
2/03 0/0495 0/101 

 0/098 0/0488 2/00 استفاده از تجهیزات پیشرفته و خ دکار 5

6 
کنندگان جهت فراهم آوردن  ت جه کافی به شرکت

 تسهیلات رفاهی مناسب
2/00 0/0488 0/098 

 0/095 0/0481 1/97 های ب می ارها و ساماحهکارگیری ابز به 7
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 ای مؤثر بر ارتقاء رزمایش سایبریزمینههای  سازی گزاره حرمال. 13جدول

 حمره وزن م زون وزن میاحگین رزمایش سایبریای مؤثر بر ارتقاء  های زمینه گزاره ردیف

 0/095 0/0481 1/97 سازی آماد و پشتیباحی رزمایش تمرکز و یکپارچه 8

9 
های  ترامل اطلاعاتی ح زه رزمایش با سایر سازمان

 اطلاعاتی
1/97 0/0481 0/095 

10 
ها و  آشنایی با داحش فنی ت لید ساماحه

 ای و ارتباطی افزارهای رایاحه سخت
1/93 0/0471 0/091 

11 
های  های ارتباطی با شبکه گیری از ظرفیت بهره

 اجتماعی
1/90 0/0464 0/088 

 0/084 0/0454 1/86 های هکری همکاری دولت با گروه 12

 0/084 0/0454 1/86 های خص صی  همکاری دولت با مجم عه 13

14 
المللی در  های همکاری بین مندی از ائتلاف بهره

 یش سایبریزمینه رزما
1/86 0/0454 0/084 

 0/082 0/0447 1/83 های حاکمیتی در رزمایش شفافیت حقش دستگاه 15

 0/076 0/043 1/76 های دفاعی کش ر در ح زه سایبر همس یی سیاست 16

17 
های دشمن در  آشنایی با تجربیات و آم ز 

 ها و عملیات سایبری  رزمایش
1/76 0/043 0/076 

18 
های پیچیدگی، حهان ب دن،  قابلیتگیری از  بهره

 پذیر و خ داحهدامی تسلیوات ت زیع
1/69 0/0412 0/070 

19 
های  هماهنگی بین حیروهای مسلح و سایر زیرساخت

  کش ری
1/62 0/0395 0/064 

20 
منظ ر  ص رت حداقل دوسالاحه به اجرای رزمایش به

 جاحبه ریزی همه آمادگی و طرح
1/62 0/0395 0/064 

 0/062 0/0388 1/59 م قع اطلاعات در ح زه رزمایش گذاری به راکاشت 21

22 
های  زیرساخت ارتباطی امن و مستقل در تبادل داده

 بندی دارای طبقه
1/45 0/0354 0/051 

، ای زمینهعوامل  مؤلفهوژوهش در  های گزارن ای دادنبر اساخ آزمون صورت وذیرفته و تیلیل 

فرماسی ه  و  "، "فنیاور و تولی کننی ن تجهییزات توسیط مهیاوم     هیای   ارتباط بیا ییرکت  "سه عامل 
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یییناات درهییم تنییی گ  و  "و  "میی یریت اثییربخش بییا ایجییاد فضییای حمییایت  و اعتمییاد متقابییل  

 تأثیرگذارتریب عنوان ، به0.108با سمرن وزن موزون  "متقابل ته ی ات سایبری و امنیت  تأثیرگذاری

امیب و مسیتقل     ارتبیاط  رسااتیز"عامل و  ؛مایش سایبریبر ارتقاء رز مؤثر ای زمینه مؤلفهعوامل 

 مؤلفیه میل  اتریب ععنوان کم اثر ، به0.051با سمرن وزن موزون  "یبن  طبقه یدارا یها در تبادل دادن

  گردس  م میسو   بر ارتقاء رزمایش سایبری مؤثر ای زمینه

 یسیاز سرمیال و  هیای ویژوهش  ای گیزارن تیلیل دادنبا تووه به تحقیق: پاسخ سؤال اصلی 

وتیلییل ستیایج    در اییب بخیش بیه تجزییه    ؛ یبریسیا  شیبیر ارتقیاء رزمیا    میؤثر  ایمؤلفه عوامل زمینه

 1ای مؤثر بیر ارتقیاء رزمیایش سیایبری از طرییو آزمیون فریی مب       آم ن و تبییب عوامل زمینه دست به

مؤثر بر ارتقاء ای زمینهعوامل اثرگذاری "بن ی و واسخ به سؤال اصل  وژوهش مبن  بر  باه ف رتبه

 یود وردااته م  "؟چه میزان استرزمایش سایبری 

 یبریسا شیمؤثر بر ارتقاء رزما ایزمینه عوامل های بن ی گزارن رتبه  14و ول

 ای رتبه میاحگین برحسب اول یت ای مؤثر بر ارتقاء رزمایش سایبری های زمینه گزاره ردیف

 13/50 و اعتماد متقابل یتیحما یضاف جادیاثربخش با ا تیریو مد یفرماحده 1

 13/26 ت سط مهاجم زاتیتجه دکنندهیفناور و ت ل یها با شرکت ارتباط 2

 13/19 یتیو امن یبریسا داتیمتقابل تهد تأثیرگذاریو  یدگیدرهم تن شناخت 3

 12/95 م ج د یها یو فناور زاتیتجه وات،یمستمر تسل ارتقاء 4

 12/64 و خ دکار هشرفتیپ زاتیاز تجه استفاده 5

 12/64 مناسب یرفاه لاتیجهت فراهم آوردن تسه کنندگان شرکتبه  یکاف ت جه 6

 12/41 یاطلاعات یها سازمان ریبا سا شیح زه رزما یاطلاعات ترامل 7

 12/38 یب م های ساماحهابزارها و  کارگیری به 8

 12/22 یو ارتباط یا هاحیرا یافزارها ها و سخت ساماحه دیت ل یبا داحش فن ییآشنا 9

 12/19 شیرزما یباحیآماد و پشت یساز کپارچهیو  تمرکز 10

 12/07 یاجتماع یها با شبکه یارتباط یها تیاز ظرف یریگ بهره 11

 11/71 یهکر های گروهدولت با  یهمکار 12

 11/55  یخص ص یها مجم عهدولت با  یهمکار 13

 11/40 یبریسا شیرزما نهیدر زم المللی بین یهمکار یها از ائتلاف یمند بهره 14

 

1. Friedman 
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 یبریسا شیمؤثر بر ارتقاء رزما ایزمینه عوامل های بن ی گزارن رتبه  14و ول

 ای رتبه میاحگین برحسب اول یت ای مؤثر بر ارتقاء رزمایش سایبری های زمینه گزاره ردیف

 11/17 شیدر رزما یتیحاکم یها حقش دستگاه تیشفاف 15

 10/55 بریکش ر در ح زه سا یدفاع یها استیس ییهمس  16

 10/40  یبریسا اتیو عمل ها شیدشمن در رزما یها و آم ز  اتیبا تجرب ییآشنا 17

18 
 خ داحهدامیو  ریپذ عیب دن، ت زحهان  ،یدگیچیپ یها تیاز قابل گیری بهره

 واتیتسل
10/24 

19 
 ریزی طرحو  یآمادگ منظ ر بهحداقل دوسالاحه  ص رت به شیرزما یاجرا

 جاحبه همه
9/66 

 9/41 یکش ر های زیرساخت ریمسلح و سا یروهایح نیب یهماهنگ 20

 9/36 شیم قع اطلاعات در ح زه رزما به یگذار اشتراک 21

 8/10 یبند طبقه یدارا یها امن و مستقل در تبادل داده یارتباط رساختیز 22

های وژوهش در ایب بخش، در اصوص واسیخ بیه سیؤال اصیل       های تیلیل  گزارن اساخ یافته

ی ن برای عوامل فیوق از معنیاداری در    ده  که معناداری میاسبه سشان م  12و ول وژوهش ستایج 

میؤثر بیر ارتقیاء    ای زمینیه عوامیل  هیای   ت گیزارن تر است، لذا بیب اولوی کوچک 05/0 سر  آلفای

تریب عوامل  بن ی مهم داری ووود دارد  همچنیب در و ول فوق رتبه تفاوت معن  یبریسا شیرزما

مشاه ن است کیه بیر اییب     ای قابل بر اساخ اهمیت و سظر ابرگان را به ترتیب اولویت میاسریب رتبه

 تیریو می    فرماسی ه  "، عامیل  رزمیایش سیایبری   میؤثر بیر ارتقیاء   ای زمینیه عوامیل  اساخ در بیب 

عنییوان  بییه 50/13 ای بییا سمییرن میییاسریب رتبییه "و اعتمییاد متقابییل  تیحمییا یفضییا جییادیاثییربخش بییا ا

بیا   "یبنی   طبقیه  یدارا یها امب و مستقل در تبادل دادن  ارتباط رسااتیز"تأثیرگذارتریب و عامل 

 یبریسیا  شیمیؤثر بیر ارتقیاء رزمیا    ای یب عامیل زمینیه  عنوان کم اثرتر به 10/8 ای سمرن میاسریب رتبه

 گردد  میسو  م 

 نتیجه گیری

 22مؤثر بر ارتقاء رزمایش سایبری مشتمل بیر  ای  ینهزموژوهش صورت گرفته، عوامل  بر اساخ

 زاتیی تجه  کننی ن یفنیاور و تول  یهیا  ارتباط بیا ییرکت  "است که سه عامل  14مرابو و ول  عامل

و  "و اعتمیاد متقابیل    تیحمیا  یفضیا  جیاد یاثیربخش بیا ا   تیریو می    فرماسی ه "، "توسط مهیاوم 
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و سمیرن   10/2 با میاسریب " تیو امن یبریسا  اتیمتقابل ته  تأثیرگذاریو    گییناات درهم تن"

امیب و مسیتقل در تبیادل      ارتبیاط  رسیاات یز"عامیل   و  تأثیرگذارتریب عنوان به 11/0 وزن موزون

کیم اثرتیریب عامیل     عنیوان  به 05/0 و سمرن وزن موزون 45/1 ا میاسریبب "یبن  طبقه یدارا یها دادن

  گردد م میسو   یبریسا شیمؤثر بر ارتقاء رزما ای ینهزم

ی ن در اییب بخیش متناسیب بیا مییاسریب       راهکارهای ویشنهادی ارائه: عناصر حوزه رزمایش

هیای  کیه    ، یعن  گزارنیبریسا شیبر ارتقاء رزما مؤثرای زمینه عواملهای  ای و اولویت گزارن رتبه

 گردد  هستن  را یامل م  30 ای بالای رتبهطور متوسط حائز میاسریب  به

 "و اعتماد متقابل  تیحما یفضا جادیاثربخش با ا تیریو م   فرماس ه" اهتما  در موضو  -1

بیه   ن یو اسیتع اد افیراد در رسی    ی استفادن از حی اکثر تواسیا  سروح مختلف رزمایش سایبری با  در

 زشیی اسر شیافیزا  یهیا از رانکیه   ؛ایجیاد فضیای حمیایت  و اعتمیاد متقابیل     ، یی ن  تعییب یهاه ف

ییناات  ایجیاد فضیای حمیایت  بیا       یود م میسو  سایبری و ورتلاطم  آیفتهعرصه کارکنان در 

  از اهمییت بیالای  برایوردار اسیت     ها آنیور و یوق با تمرکز بر  جادیا ،کارکنان زشیعوامل اسر

در کیار   و رس یگ ابتکار عمل را به دست  دهن  تام  به کارکنان فرصت بهبودران در ایب گزارن م ی

اودییان،   بیمعی   خصتا به اه اف ی کنن   به کارکنان کمک م سیز رانیاود بهتر عمل کنن   م 

  اهی اف ییغل   ی دربیارن  ریمی ل، می    بیی   در اابنی  یدسیت    یو  یها کسب مهارت ای عیمثل ترف

بیه   هیم یکل دهن  تیا در کنیار     عمل یا تا برسامه کن   کمک م ها آنسؤال و به  ها آنن از کارکنا

 ،یا سازس ن ی هر رابره یها ونبه بیتر  از اصل  کی؛ علاون بر ایجاد فضای حمایت ، برسن  تیموفق

 اد،افیر اعتمیاد در   جیاد یا یبیرا   کارکنیان دارد   در دلبستر  اعتماد سقش اساس زانیم، اعتماد است

ی هیا  روشگییری از   و بیه دسبیال بهیرن    ق اسه رفتار اود را بررس تمنبایست فرماس هان و م یران م 

های اود، اعتبار دادن به افراد، ییفافیت   اعتماد ساز از قبیل وذیرفتب ایتباهات اود، عمل به حرف

بهبیود  بیرای   و ر  صیبت کردن، رازداری و افزایش ااتیارات افیراد میؤثر در اویرای رزمیایش    

 . ناوضا  سازمان اود بای

ایب ،‌"توسط مهاوم زاتیتجه  کنن نیفناور و تول یها ارتباط با یرکت"اهتما  در موضو   -2

 و وشیتیباس   تولیی   هیای  مجموعیه بیا   افراد تیم قرمیز رزمیایش سیایبری   ارتباط فعال  سیازمن  موضو 

اطلاعات  و تواسمن سازی در حوزن با ه ف ایراف  افزاری سر و  افزاری جهیزات سختو ت ها ساماسه
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  ایب ارتباط به طرق گوساگون برگزاری ولسات فنی  مشیتر ،   است میصولات فناوری اطلاعات

ها و تجهیزات، ارائه سسخه تست در مییط آزمایشیران وهیت بررسی      دسترس  به اسناد فن  ساماسه

 گردد  ها و تجهیزات میقو م  اس ازی و کاربری ساماسه های آموزی  ران تیم قرمز و برگزاری دورن

اقی ا    های میذکور  گردد فرماس هان و م یران رزمایش سایبری وس از یناسای  یرکت ویشنهاد م 

  همکاری در موضوعات مذکور سماین  سامه تفاهمبه اسعقاد 

و   ورود، گمنیام  بییوا متیچون ق ی ها  ژگیاز و یبراوردار وهتبه  ات سایبری یته  -3

باعی  یی ن    تنهیا  سیه به سا  استشار ق رت را به ووود آوردن است که  یا  نیرف، و یر تأثیرگذاری

فضا براوردار یوس ، بلکیه منجیر    بیاعمال ق رت در ا یبرا یشتریب تیکوچک از ظرف یها دولت

و افیراد بیه معیادلات قی رت      افتهی سازمان یها ها، گرون همچون یرکت ی یو  ررانیبه ورود باز

 ت،یدر امن یمیور دولت ت،یرا از ابعاد مفهو  امن  مل تیامن  نیو  بیا ب،یابرابن؛ ی ن است  وهاس

 بیی در ا ررانیو تع د باز  هایمقابله با ته  ونیی ،ها یریوذ بیآس  گستردگ  ،یته  ی ایبع  وغراف

  اتیی متقابیل ته   تأثیرگیذاری و    گیی درهیم تن ییناات  "و  تیت تأثیر قیرار دادن اسیت   ،عرصه

سیازمنی    یبریسیا  شیبیر ارتقیاء رزمیا    میؤثر های  یک  از مؤثرتریب گزارن عنوان به " تیو امن یبریسا

 اهتما  بیشتری از سوی عناصر حوزن رزمایش سایبری است 

هیا و   مشیکلات و توسیعه روش   ی ویو  چیارن  یو وژوهش برا ویتیقعناصر حوزه رزمایش: 

ت  آسچه مسیلم اسیت میقیو در    اس ریساوذ و اوتنا  یضرور ی، امر در هر حوزن یوار ین هایفرآ

کیه    وژوهشرراس یراهنما تواس   را اواه  یناات که م ی یو  یها  گانیوژوهش اود د انیوا

از  یا ویارن  یبیرا  ی یی را بیا  و   ویی تیق بیی ا تیوان   ب میمشابه را دارس ، بای ؛ بنابرا ویقص  تیق

  به یمار آورد  قاتیتیق

 بیمیقق ری  لذا به ساا  دادنقرار  موردبررس کلان  طور بهموضوعات را  ویتیق بیدر ا نجاسبیا

 صیورت  بیه ااص و بیا توویه بیه هیر موضیو        صورت به ریدر موضوعات ز یود م  شنهادیمیتر  و

  و وژوهش اسجا  دهن  ویو اگاسه کار تیق

 های حیات  کشور وایران رزمایش سایبری در زیرساات 

 ی بریسا شیاء رزمامؤثر بر ارتقهای  یناسای  و بررس  سایر گزارن 

 ی در کشور بریسا شیارتقاء رزماهای  عملیات  سازی مؤثرتریب گزارن 
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  های حیات  ای در زیرساات های مقابلهی سایبری و روشاه ییناات اسوا  ته

  کشور

 هیای   سازی م ل مفهوم  رزمایش سایبری بیر اسیاخ زیرسیاات    طراح  و ویادن

 حیات  کشور 

حاکمیت ، کشوری، لشکری و بخش اصوص  در اسوا  رزمایش وظایف و ااتیارات سهادهای 

 سایبری 
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