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Abstract 
Ever since the Internet was created and especially social networks spread, one of 
the important issues of national security is the monitoring of these networks. 
Because these networks actually host a vast and growing repository of personal 
data, that All of which are digital. The fact is that we are witnessing a paradox in 
the field of social networks, on the one hand, the need for people to have access to 
free information, on the other hand, the inherent commitment of states to protect 
the privacy of information and the public interest and national security. This 
paradox has received a lot of attention in Iran since the introduction of the 
"Cyberspace Users Rights Protection and Regulation of Key Online Services" bill. 
So that, some criticize the bill and consider monitoring the Internet and social 
networks as a violation of human rights rules and impossible. On the other hand, 
others consider monitoring the Internet and virtual networks as a necessity. Now 
the question that arises in this article is that according to international rules, can 
states legislate to monitor the Internet and social networks? In answer to this 
question, the present article, which has been written with a descriptive-analytical 
approach and using library resources and valid international documents and 
judicial procedures, is based on the assumption that, the principles, rules and 
practice of states, fully emphasize the right of states and the Islamic Republic of 
Iran in the field of legislation to monitor the Internet and social networks. 
Keywords: National Security;  Monitoring;  Social Networks;  Internet;  
International Rules. 
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و  نترنتینظارت بر ا قیاز طر یمل تیحفظ امن یسنج امکان 
 ها دولت هیو رو یالملل نیاز منظر قواعد ب یاجتماع يها شبکه

1 ایالرعا نیام اسری
 2 ایالرعا نیام نیحس | 

 دهیچک
هاي اجتماعی یکی از موضوعات مهم در امنیـت   از زمان پیدایش اینترنت و بالأخص گسترش شبکه

ها درواقع میزبان یک مخزن وسیع و رو به رشـد   چراکه این شبکهها یوده است؛  ملی نظارت بر این شبکه
هـاي   ها به صورت دیجیتـال اسـت. واقعیـت آن اسـت کـه در زمینـه شـبکه        ها هستند که همه آن از داده

سو ضرورت دسترسی مردم بـه اطلاعـات آزاد و از سـوي     اجتماعی شاهد یک پارادوکس هستیم. از یک
حریم خصوصی اطلاعات و نیز تأمین منافع عمومی و امنیت ملی. این  ها در حفظ دیگر تعهد ذاتی دولت

 فضـاي  کـاربردي  پایـه  خـدمات  و کـاربران  حقـوق  از حمایت«شدن طرح  تناقض در ایران از زمان مطرح
اي بـا نقـد مـواد ایـن طـرح نظـارت بـر اینترنـت و          گرفت. بطوریکه عـده  موردتوجه ویژه قرار» مجازي

اي دیگـر نظـارت بـر     ثابه نقض قواعد حقوق بشري و غیرممکن دانسته وعـده م هاي اجتماعی را به شبکه
هاي مجازي را یک ضرورت تلقی نمودند. پرسشی که نوشتار حاضر در پی پاسخ بـه آن   اینترنت و شبکه

تواننـد جهـت    هـا مـی   المللی و رویه کشورها آیـا دولـت   است، این مسئله است که با توجه به قواعد بین
هاي اجتماعی براي حفظ امنیت ملی خود اقدام بـه وضـع قـانون نماینـد؟ در      نت و شبکهنظارت بر اینتر

اي و  تحلیلی و با استفاده از منـابع کتابخانـه   -رو با رویکردي توصیفیپاسخ به این پرسش، پژوهش پیش
عـد و  المللی نگارش یافته و بر این فرض استوار است که اصـول، قوا  هاي قضائی معتبر بین اسناد و رویه

گذاري جهت  ها نسبت به قانون ها و ازجمله جمهوري اسلامی ایران تماماً بر حق دولت رویه عملی دولت
 نماید. هاي اجتماعی تأکید می نظارت بر اینترنت و شبکه

 .ها دولت هیرو الملل، نیقواعد ب نترنت،یا ،یاجتماع يها نظارت، شبکه ،یمل تیامن :هاواژهکلید
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 مقدمه

 توانه   یبا استفاده دوگانه است کهه مه    یفناور کی مجازی یفضا یعنوان مؤلفه اصل به نترنتیا

کاربر  اردیلیم 5از  شیب  استفاده شود. در حال حاضر، ب ایاه اف خوب  یکاربران برا تیبسته به ن

ن، یلاته  یکها یو سهس  در ارواها، آمر   ایدر آسه   هها  در جهان وجود دارد که بخش اعظم آن نترنتیا

 Digital 2022 April Global Statshot Report) .هسهتن   هیانوسه یو اق قایآفر ،یلاشم ی کره

(Apr 2022) از  یاما استفاده عمهوم  گردد؛ یبازم تنامیبه دوران جنگ و نترنتیکه اب اع ا ( هرچن

ل شه ه  یبه  تهر فرد  یاز زن گ یج اناش ن یو امروزه به ابزار افتهیآن تنها دو دهه است که رواج 

ت. مرسهوم اسه   نترنهت یز اسهتفاده از ا ینقاط جهان ن نتریدر دورافتاده یامروزه حت که یطور به است.

 نیتهر  عیو سهر  نیتهر  امکان مبادله اطلاعات را در کم نترنت،یهمه افراد به شبکه ا یدسترس همچنین

اطلاعهات   افهت یو در ارسهال ابهزار   نیتهر  مبه مهه  اینترنت را موضوع نیزمان ممکن فراهم کرده و ا

 عنهوان  بهه  هها  رسهان  امیه ای اجتمهاعی و  هها  شبکهتب یل کرده است. در حوزه تبادل اطلاعات امروزه 

ای  جایی است که عه ه های اجتماعی تا  . اهمیت شبکهشون  یمابزار در این حوزه شناخته  نیتر مهم

سهو افهراد زیهادی     نماین ؛ چراکه از یک بن ی می عنوان یک ابزار غیرمتعارف طبقه ها را به این رسانه

ها توسط کاربران تهیهه   باشن  و از سویی دیگر محتوای این شبکه ها می قادر به دستیابی به این شبکه

هها   بودن دسترسهی بهه ایهن شهبکه     در عین حال، رایگان(Költzow,2013:10)  .گردد و منتشر می

گرایش ها جهت به اشتراک گذاشتن اطلاعات  موجب ش ه تع اد بسیار زیادی از مردم به این شبکه

هها   های اجتماعی این است که این شبکه واقع ویژگی بارز شبکه به (Rosine, 2019: 53) ای ا نماین .

هها و  تواننه  نگهر    ها مهی  که این شبکهاز ق رت عضوگیری بسیاری زیادی برخوردار هستن  تا جائی

لهذا   (Fagan: 2018:396) باورهای یک جامعه را تغییر و به سمت و سهویی خهاه هه ایت نماینه     

های اجتماعی نقهش بسهیار مهؤ ری در تولیه       است که محیط اینترنت و بالأخص رسانه واقعیت این

ی مسهائل  ر،یه اخ یها در سال است کهباعث ش ه  مسئله. همین دارن  عه ه بر ها یناهنجارهنجارها و 

در  یتخصصه  نهه یزم کیه از  تهال یجید ههای التفهرم  گهذاری بهر  قهانون و  نترنتیا حکمرانی همچون

و  یگههذار اسههتیس ،یعلمهه یههها بههه خههط مقهه م بحههث تههالیجید یههها و رسههانه نترنههتیمطالعههات ا

چراکهه اگرچهه    متنهوع بهوده اسهت.    اریبسه  به ایهن موضهوع   ها واکنشای ا کن .  رییتغ یشناس جامعه
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 آفاق امنیت یعلم هینشر                                 

 السلام( جامع امام حسین )علیهنشریات علمی دانشگاه 

 حهال  نیدرعه ی اجتماعی سبب تغییر و تحولات مثبت و شگرفی در حوزه ارتباطهات شه ه،   ها شبکه

نظهارت   گسهتره در خصهوه   2013ادوارد اسهنودن در سهال    مخاطراتی نیز به همهراه داشهته اسهت.   

بران ، بلکهه کهار  متحه ه  الاتیه تنها بهر شههرون ان ا   نه 1(ی)ان اس ا متح ه الاتیا یمل تیآژان  امن

را صهورت داد.   ییهها  یدر سراسهر جههان افشهاگر    یاسه یس یهها  تیو شخصه ی اجتمهاعی  هها  شبکه

در جههان   تهال یجید یفنهاور  شهرو یا یها از شرکت یاریآژان  و بس نیا نیکه ب یکیارتباطات نزد

و  یخصوص هیسرما ،یجهان نترنتیا نیب یساختار ییج ا چیروشن کرد که در عمل ه ،آشکار ش 

 یعموم یها مقررات حفاظت از داده یینها بیامر بر تصوهمین  2وجود ن ارد. ینظارت یها آژان 

که  این موضوعات سبب ش ه است (Flow & Martin, 2022: 1). گذاشت ریتأ  3ارواا هیاتحاد

 خواههان اطمینهان از ایهن نکتهه باشهن  کهه       هها  التفهرم این  کنن ه افتیدریا  کنن ه مصرفکشورهای 

 وشبکه های اجتماعی از این برتری در فضای اینترنهت بهرای تضهعی     ها التفرمکشورهای صاحب 

 جههت اسهت کهه تمهامی     به ین  نکننه .  اسهتفاده  هها حاکمیت، امنیت ملی، منافع تجاری و غیهره آن 

ههای   هستن  که ضمن حمایت از دسترسی همه افراد به اینترنت و شبکه کشورها به دنبال مکانیسمی

دیگر این بر عه ه مقامات ملی است که  عبارت شبکه را م یریت نماین . به اجتماعی، نظارت بر این

 4شهود.  اطمینان حاصل کنن  کهه ایهن بسهتر ته یه  علیهه نظهم و امنیهت ملهی ایشهان محسهوب نمهی           

 

1. Nantioanl Security Agency(NSA) 

ای به نام  متحده تحت پروژه های اجتماعی و آژانس امنیت ملی ایالات و همچنین این افشاگری که جزئیات همکاری بین رسانه2

ایجتاد نمتود   های اجتماعی و توجته جهتانی بته آن     تاثیر به سزایی بر اهمیت نظارت بر رسانه نمود افشا را (PRISM) پریسم
   (Cohen , 2017: 116-119)  ها گسترش یافتو های نظارتی دولت بطوریکه از آن زمان به بتد شیوه

3. General Data Protection Regulation (GDPR) 

رعایتهای متأسّفانه در فضای مجازی کشور ما هم که آن » نمایند: و در این خصوص به عنوان مثا  مقام متظم رهبری تاکید می4

ی کشتورهای دنیتا روی    گیرد و در یک جهاتی واقتاً و  استتو همته   لازم با وجود این همه تأکیدی که من کردم صورت نمی
ایم!  کنند، ]در حالی که[ ما افتخار میکنیم به اینکه ما فضای مجازی را و  کرده فضای مجازی خودشان دارند اِعما  مدیریّت می

( 1/1/1400 )مقتام متظتم رهبتری، ستخنرانی نتوروزی بتا متردم،       «  .ازی را بایستی مدیریّت کترد این افتخار نداردو فضای مج
 مردم روانی امنیّت ی مسئله هفتم، ی نکته» بیان داشتند: در جمع مسئولین قضایی 7/4/1401همچنین ایشان در سخنرانی مورخ 

 بتار  یتک  ستاعت  چند گاهی بار، یک روز چند یا وقت چند هر ووو است؛ این میکنم اشاره گفتم که عامهّ حقوق از یکیو است

 نگتران  را متردم  میکنتد،  منتشتر  مجتازی  فضتای  در نامشخصّی یا مشخصّی آدم یک را حرفی یک دروغی، یک ای، شایته یک
 یکتی و میرود بین از مردم روانی امنیّت این خب، میکند، شایع میکند، مطرح را دروغی یکو میکند خراب را مردم ذهن میکند،

 از شتود  متی  اولّاً نتداریم؛  قتانون  که گفتند بتضی شنیدم من هم اینجا البتهّو است مسئله این با برخورد قضائیهّ ی قوهّ وظایف از

 مهمّتی  چیزهتای  اینهتا  کنیتد؛  تهیّته  قانون سریع ندارید، هم قانون اگر فهمید؛ را این حکم و کرد استفاده موجود قوانین همین
 وووو«واست
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ههای متمهادی اسهت کهه      ههای اجتمهاعی سهال    در ایران نیز توجه به نظارت بر اینترنت و شبکه

 اایهه  خه مات  و کهاربران  حقهو   از حمایهت »طهرح   شه ن  ش ه لکهن بهه هنگهام مطهرح     مطرح

ای به حاکمیت بر نظهارت   ع ه سو طوریکه از یک هب 2بسیار داغ گردی . 1«مجازی فضای کاربردی

 3المللی کم نیستن  نهادهای بین های اجتماعی تأکی  دارن  و از سوی دیگر بر فضای اینترنت و شبکه

شورای ادامه تلا  مجل  مثابه  ای که تصویب نهایی این طرح را بهو کارشناسان داخلی و خارجی

 اینترنت اایان( و یا 1400دی  6فارسی ،  سی بی )خبرگزاری بی کردن اینترنت برای مح ود اسلامی

 جریهان  شهمالی  کهره  و چین در آنچه شبیه چیزی دانستن ؛ می «ملی اینترنت» معادل و ایران در آزاد

 ، جهانی؟ دهک ه از ایران مردم حذف یا کاربران حقو  از صیانت طرح فارسی، وله دویچه) .دارد

های  خبرگزاریو  4های داخلی شخصیتهای خارجی، برخی از  ج ای از رسانه (1400 ماه مرداد 7

عنوان  هایی از این طرح درص د ناکارآم  جلوه دادن اصل این طرح برآم ن . به داخلی با نق  بخش

های داخلی و خارجی  رسان ها با  تأکی  بر غیرمنطقی بودن مجوز ایام ن خبرگزارینمونه، یکی از ای

گوی  ههر محتهوایی کهه روی شهبکه اینترنهت       واقعیت این است که طرح صیانت می» دارد:  بیان می

باش  بای  از یک شهورای   ش ه تهیهگیرد چه در داخل کشور و چه در خارج کشور  جهانی قرار می

خواست کهاری انجهام    هرجایی هرکسیاین تلقی که  خود خودی به ...ت بگیرد. خاه، مجوز فعالی

حه  بهر دسترسهی بهه      کهم  دسهت یها   ها فعالیتب ه  بای  از دولت مجوز بگیرد، باعث مح ود ش ن 

های بسهیاری   هرچن  این طرح ضع ( 1400 /7/5)خبر آنلاین ،  « شود. محتویات آزاد اینترنت می
 

هتای   رستان  لارح ساماندهی پیامکه در ابتدا با عنوان لارح حمایت از حقوق کاربران فضای مجازی و خدمات پایه کاربردی  و1
 لارحتی مطرح گردیتد نتام   های اجتماعی  لارح صیانت از حقوق کاربران در فضای مجازی و ساماندهی پیام رسان و اجتماعی

استتو ایتن لاترح، یکتی از خبرستازترین و       پیشتنهاد شتده   عمیاست که توسط نمایندگان دوره یازدهم مجلتس شتورای است   
 ستت کته بتا ختود، انتقتادات وستیتی را بته همتراه آورد         های مطترح شتده در مجلتس شتورای استعمی      ترین لارح پرحاشیه

(https://fa.wikipedia.org) 
 ماده تهیه گردیدو 34شش فصل و  این لارح در و2

نبه ششم مرداد ضمن محکوم کردن لاترح محدودکننتده اینترنتت در ایتران، ایتن      روز چهارش سازمان گزارشگران بدون مرز و3

 (8/7/2021، رادیو فرداو)خواند نسانسور در چی علیه حق آگاهی مردم و برگرفته از روش« تبتیضِ دیجیتا »قانون را 

تر شتدن   فضای مجازی و مبهمحمدجواد آذری جهرمی، وزیر وقت ارتبالاات و فناوری الاععات، این لارح را عامل انسداد  و4

در واکنش بته ایتن لاترح گفتت:      سیدمحمد خاتمی( و یا 7/4/1400 پایگاه خبری تحلیلی انتخاب ).حکمرانی سایبری دانست

این لارح با روح قانون اساسی مغایر است و در کوتاه مدت حاصل آن نارضتایتیِ بته حتقِّ متردم و خلتلِ بیشتتر در زنتدگیِ        »

، پایگاه خبتری تحلیلتی ستعم نتو     »)فایده، بلکه پرضرر برای کشور و ملت و دولت دارد های بی زینهفشار آنان است و ه تحت

9/5/1400) 
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رسه  نهوع    وکارهای اینترنتی و غیره دارد، لکهن بهه نظهر مهی     رسانی، وضعیت کسب در حوزه اطلاع

ها با برخی از ابهامات مطروحه، بلکه مخالفت با  ها به تصویب این طرح نه از جن  مخالفت واکنش

بهود. حهال سهوای از     ن طهرح مهی  های اجتماعی از طری  تصویب ای اصل نظارت بر اینترنت و شبکه

نوشتار حاضر به دنبال ااسخ به این مسئله است که با توجه به قواعه  حهاکم بهر    های سیاسی،  تحلیل

های اجتماعی اق ام به وضع  توانن  جهت نظارت بر اینترنت و شبکه ها می الملل آیا دولت حقو  بین

تحلیلی و با استفاده از  -رویکردی توصیفی که با شرویاقانون نماین ؟ در ااسخ به این ارسش، مقاله 

المللی نگار  یافته است، بر این فرض استوار  های قضائی معتبر بین ای و اسناد و رویه منابع کتابخانه

ههای   المللی نظارت بهر بسهتر اینترنهت و شهبکه     ها و اصول قواع  بین المللی دولت است که رویه بین

 ان .  اجتماعی را به رسمیت شناخته

 چارچوب نظری

 ها   اینترنت، حقوق بشر و تکالیف دولت

گردد یکی از حقو  مسلمی که آحاد یهک   المللی حقو  بشری محرز می با نگاهی به اسناد بین
حه   »باشهن    جامعه به  موجب ح  دسترسهی بهه اطاعهات و حه  آزادی بیهان از آن برخهوردار مهی       

ه منه ی از آزادی بیهان و حه  دسترسهی آزاد بهه      باش . واقعیت آن است که بههر  می« دسترسی به اینترنت
اطلاعات در زمره نسل اول حقو  بشر قرار دارد. برخورداری از حقو  نسل اول نیز مستلزم ع م دخالت 

در  (192:  1390)حبیهب نهژاد ، عصهاره ،     باشه .  هها مهی   حکومت در فراین  اعمهال ایهن حقهو  و آزادی   
 ازجملهی حقو  بشر الملل نیبه این ح  در تمامی اسناد اهمیت ح  آزادی بیان لازم به ذکر است ک

کنوانسهیون   10اعلامیه جهانی حقو  بشر ، ماده  19کنوانسیون آمریکایی حقو  بشر، ماده  13ماده 
 10اعلامیهه قهاهره و مهاده     22ی مه نی و سیاسهی، مهاده    الملل نیبمیثا   19ارواایی حقو  بشر، ماده 

  آم ه است. ها تحقو  بشر و مل ییقایمنشور آفر

ی آزادی بیهان  هها  شاخصهه و  هها  صهه یخصی مه نی و سیاسهی،   الملله  نیبه میثا   19ماده  2 دربن 

، آزادی بیهان بها ههر ابهزار و     «هر وسهیله دیگهر  »اساس این بن  و استفاده از کلمه  بر 1است. ذکرش ه
 

 و تحصتیل  و تفحص آزادی شامل حق اینو دارد بیان آزادی حق کس هر:»   سیاسی و مدنی المللی بین میثاق 19 ماده 2و بند 1

 یتا  هنتری  صورت به یا چاپ یا نوشته صورت به یا شفاهاً خواه حدات سر به توجه بدون قبیل هر از افکار و الاععات اشاعه

 «.باشد می خود بانتخاب دیگر وسیله هر به
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ی فناورانه و تغییهر و تحهولی کهه در حهوزه ارتباطهات و      ها شرفتیالذا با توجه به  باش  یمی ا لهیوس

عنوان یکی از مصادی  آزادی بیان  توان دسترسی به اینترنت را به اطلاعات صورت گرفته است، می

 ستا داده ارقر نجها  نمادمر رختیاا در ینترنتا که زیبا یفضا محسوب نمود . بهه عبهارتی دیگهر   

 تاههههطلاعا هههههب یههههسترسد و تههههسا آورده دجوو به نیاب آزادی یگیرربهکا ایبر سیعو نیامی 

 اتنظر و عقای  ازبرا به نسبت سانیآ به نن ابتو ادفرا تا هش  باعث وراهنا شبکه نههههیا در دوههههموج

در این خصوه گزارشگر ویژه ایشبرد و  (102:  1400امین الرعایا و همکاران ، نماین )  امق ا دخو

دارد؛  در گزار  خهود بهه کمیسهیون حقهو  بشهر اظههار مهی        1حمایت از ح  آزادی عقی ه و بیان

چنانچه مردم دسترسی به اطلاعات و اینترنت ن اشته باشن ، آزادی بیهان از هرگونهه کهارایی تههی     »

همچنین  )همان(« شود. دسترسی به اطلاعات برای شیوه زن گی مردم سالارانه جنبه اساسی دارد. می

تها امکانهات و ابهزار مناسهب جههت       هاسهت  دولتکه وظیفه  ده  یمنشان مفاد اسناد حقو  بشری 

ی مردم از این ح  را ایجاد نماین . بر این اساس در حوزه دسترسی به اینترنهت ایهن وظیفهه    من  بهره

 یبرقهرار  یبهرا  ازیه موردن یهها  یلازم، ابزارهها، امکانهات و فنهاور    یهها  رساختیکه ز هاست دولت

 یبرا یضرور یافزارها و نرم ها انهیها، را و تبادل اطلاعات مانن  کابل، افزارها، مودم ینترنتیارتباط ا

قهرار دهنه . )انصهاری،    دسهترس افهراد    دررا  یارتبهاط جههان   ۀلیوسه  کیعنوان  به نترنتیاتصال به ا

66:1399) 

  اجتماعی یها های محتوایی شبکه چالش

عنوان یک ح  بشری  های اجتماعی به شبکهواقعیت آن است که هرچن  دسترسی به اینترنت و 

هها   یابیم که درزمینه محتوا این شهبکه  های اجتماعی درمی گردد لکن با نگاهی به شبکه محسوب می

های اجتماعی توجه به این موضوع است کهه   های شبکه از چالش یکی :باشن  یم ییها چالشدارای 

بهرای افهزایش رعهب و وحشهت، جهذب،       ای ملاحظهه  طهور قابهل   ها در یک دهه اخیهر بهه   این شبکه

هههای تروریسهتی )ماننهه  داعههش( و نیههز جهههت ایجههاد   تحریهک، تههرور و تبلیههد مورداسههتفاده گههروه 

دیگهر   عبهارتی  ( بهه 26-10ان  )رسولی، غفوریان:  های اجتماعی جهان مورداستفاده قرارگرفته جنبش

باش . امری کهه   طور گسترده را دارا می های اجتماعی، اتانسیل ایجاد اطلاعات غلط به ماهیت شبکه

 

 توسط کمیسیون حقوق بشر منصوب گردیدو  1993این گزارشگر در سا   و 1
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کنن ه است. همچنین چالش دیگر، مشکلات اخلاقی، تع ی نسهبت   برای بسیاری از کشورها نگران

 (Rosine, 2019: 54) باشه   مهی  های امنیتی  و خلاف نظم عمومی  به حریم خصوصی و نیز نقض

در برخی مواقع نقهش   اجتماعی یها رسانههای اجتماعی نشان داده است که  ز شبکهتجربه استفاده ا

 وهها   اعتهراض  شهروع  جههان بهه   سراسر ان  و در برخی مواقع در بسیار زیادی در ایجاد بحران داشته

در و همچنهین   1401و  98و  96ههای  در اعتراضات ایران در سهال  .ان  کرده کمکها  انقلاب حتی

موجهب   مخالفهان  العهاده  فهو   دهی سازمان ابزار عنوانهای اجتماعی به ترکیه شبکه تا مصر هایقیام

 و به سرعت با این کشورها را المللی بین و ملی ازان  چشم و گرفته شکل گردی ن  که این اعتراضات

های اجتماعی نقهش بسهیار اررنگهی     رسانه 1398مثال در سال  عنوان دهن . به تغییر ای سابقه بی شکل

اظهار  2009وزیر دفاع ساب  آمریکا در ژوئن سال در ه ایت اعتراضات داخل ایران داشتن .  حتی 

های ایران داشهته و یهک    های اجتماعی مانن  توییتر نقش حیاتی در آشوب رسانه فنّاوری:» نمای  می

موسسه ( 119:  1400، و همکاران   الرعایا )امین « نشو ژیک برای آمریکا محسوب میدارایی استرات

های جهانی را از ابزارهای  های اجتماعی و رسانه شبکه ،«اجبارق رت »در گزارشی با عنوان  زرن  نی

توانن  کشهور   می تیها قلم اد کرده که درنها مهم در جهت تحرکات داخلی و حامیان خارجی آن

الملل خهوب بهه یهاد     جامعه بین)همان( همچنین .ن کن منافع آمریکا وادار تأمینبه تسلیم و  ه ف را

 ی میلیهون تبعهه   50 تقریبها   ههویتی  ههای  داده شخصی نظیهر انتشهار   های دارد که افشای گسترده داده

، یهک بحهران   2016های اجتمهاعی در آوریهل    از جمعیت ترکیه، در شبکه ترکیه، یا ح ود دوسوم

ایهن مهوارد باعهث شه ه اسهت کهه اکثهر        (Al Jazeera ,2016) ملی را در آن کشور ایجاد کهرد.  

 جمههور   یامانوئهل مهاکرون، رئه    ی در این خصوه باشن .برای نمونهه  ا چارهکشورها به دنبال راه 

راه »بهه   ازیه ، ن2018در سال  نترنتیا تیمجمع حاکم هیافتتاح یدر جلسه عموم یفرانسه، در سخنران

 یههیگرا و دولههت کونیلیدرک شهه ه در دره سهه یخههواه یآزاد نیبهه نترنههت،یا یدر حکمرانهه «سههوم

بازگردانه ن   یفهرم بهرا  ترا مطرح کرد و اسهت لال کهرد کهه مقهررات ال     نیچ نترنتیا انهیاقت ارگرا

  گاهیمرتبط با د یو دموکراس یآزاد یها حفظ ارز  یبرا یشرط شیا ،و اعتماد یریاذ تیمسئول

ههای   شبکهج ای از موضوعات مطروحه،  (Flow & Martin, 2022: 2) است.باز  نترنتیا هیاول

ههای خهاه گردیه ه اسهت.      گهروه  اجتماعی در برخی موارد موجب افزایش خشونت علیه افراد و

ت علیهه مسهلمانان روهینگیها در    مثال فی  بوک موجب گستر  نفهرت و تحریهک خشهون    عنوان به
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و  اختلاف بهین بودائیهان   اجتماعی موجب هایشبکه همچنین (Stecklow ,2018) میانمار گردی 

 ههای  در خصهوه نقهش شهبکه    (Taub,and Fisher ,2018)مسلمانان در سریلانکا شه ه اسهت   

 های تروریسهتی از  ذکر است بسیاری از گروه شایان های مسلح، اجتماعی در جذب نیرو برای گروه

بهه ملحه  شه ن زنهان و حتهی       تهوان  که می کنن می اجتماعی برای استخ ام نیرو استفاده های رسانه

بها اسهتفاده از تبلیغهات داعهش و      مختل  جهان به داعش در عرا  و سوریه های کودکان در بخش

تلگهرام بهه ابهزاری     2013تا جائیکهه مهثلا  در سهال     در فضای سایبر اشاره کرد. عضوگیری های ایام

زیرا از تلگرام  علاوه بهر عضهوگیری، افهزایش      ش ؛ تروریستی داعش تب یل  کاربردی برای گروه

   .کردنه  تروریسهتی اسهتفاده مهی    ی بودجه و برای بر عه ه گرفتن مسئولیت اه  از انجهام حملهه   

(Segall ,2015) حکم دستگیری  1المللی ، دیوان کیفری بین 2017آگوست  15.علاوه بر این، در

بسهیاری   را به جرم ارتکاب جنایت جنگی در لیبی صادر نمهود و  2محمود مصطفی بوسی  الورفال

نمود، مطالبی بود کهه توسهط    المللی کیفری به آن استناد  از اطلاعاتی که مرجع تحقیقات دیوان بین

ههای اجتمهاعی    کهرد در شهبکه   در آن کهار مهی   کهه بوسهی  الورفهال    3ای تیپ الصهاقیه  مرکز رسانه

در  ( (Prosecutor v. Mahmoud Mustafa Busayf Al-Werfalli, 2017منتشرشه ه بهود   

نمونه در ژانویه سال  عنوان بهها نقض امنیت ملی دولت نهیدر زمهای اجتماعی  خصوه نقش رسانه

شه .   آنلایهن   رسهان  ایهام  ههای سهاب  انگلسهتان خواههان جهرم انگهاری سهروی        وزیر نخست 2015

 هها  آن جهت که انگلستان برای حفاظت از امنیت ملی، حتی با مجوز دادگاه یها احضهاریه، بهه    ازاین

در ایهن خصهوه    اطلاعهات و امنیهت مجله  ایهن کشهور،      ی در گهزار  کمیتهه   دسترسی ن ارد.

 که ام  همی یم که هیچنگاه کردیم و ف تر ما به این مسئله به شکلی گسترده»ش ه است :  چنین بیان این

خهود را ملهزم بهه تبعیهت از مجوزههای کشهور        آمریکها  4ههای ارتباطهاتی  دهن گان سهروی  از ارائه

درنتیجه، . دانن  است، نمی 2000مصوب سال  انگلستان که تحت مقررات قانون اختیارات رسی گی

داشهته باشه ،    برای رفتن بهه دنبهال اطلاعهات تحهت مجهوز      دلایلی اطلاعات داخلی حتی اگر سازمان

 های ارتباطهاتی دهن گان سروی ممکن است ااسخگو نباش  )ما متوجه ش یم که ارائه شرکت م نظر

که ته ی ی فوری علیه جان فرد مطرح باش  فراهم آورن ، اما  اطلاعات را درزمانی توانن  خارجی می
 

1. International Criminal Court (ICC) 
2. Mahmoud Mustafa Busayf Al-Werfalli  

3. Al-Saiqa Brigade’s 

4. Communications Service Providers (CSPs) 
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 .....«(کننه   مهی ن در زمان تلا  برای محرز کردن ته یه  از سهوی یهک فهرد کمکهی      این به نهادها

(Report on the intelligence relating to the murder of Fusilier Lee Rigby ,2014) . 

وقهت   جمههور   یرئه از سهوی   2020هها در سهال    توجه به احتمال نقض امنیت ملی از سوی التفهرم 

 نیز مورد تاکی  قهرار گرفهت بطوریکهه دوناله  ترامهپ در سهخنرانی خهود از ته یه          متح ه الاتیا

گردد  شرکت چینی تیک تاک ارایه میمتح ه که توسط الاتیتلفن همراه در ا یهاگستر  برنامه

صحبت کرد. ریی  جمهور وقت  متح ه الاتیو اقتصاد ا یخارج استیس ،یمل تیامن و تا یر آن بر

متحه ه دارد بهه   کهاربر در ایهالات   میلیهون  175تاک که اکنون بیش از که تیک آمریکا تاکی  نمود

های امنیتی، ایمنهی و  توان  آسیب می از اطلاعات کاربران خود یعیوس یها بخشدلیل جمع آوری 

متحه ه تعهاملات   وقت ایالات جمهور  یرئاجتماعی ش ی ی موجب گردد بنابراین، دونال  ترامپ 

 اقتصهادی  قهانون اختیهارات اضهطراری    بهر اسهاس  تهاک را  ا شهرکت تیهک  تجاری میان اشهخاه به  

(Exec. 2020)ممنوع کرد. 1المللی بین
2 

ایجاد تعهد از طریق  :های اجتماعی الملل جهت نظارت بر شبکه مکانیسم جامعه بین

 گذاری قانون

المللهی حه     معاهه ات متعه د بهین    موجب بهکه  است لازم نکته نیا ذکردر ابت ای این مبحث 

ی بشری و تحت عنوان ها ح یکی از  عنوان بهالملل  قواع  حقو  بین موجب بهدسترسی به اینترنت 

. رود یمه ای نقهض ایهن حه  بهه شهمار      گونه بهاست و هرگونه خلل در آن  ش ه مطرح« آزادی بیان»

 موردقبهول ی بلکهه در ههیچ کشهوری    ا یالملله  نیبه در هیچ سن   تنها  نهآزادی مطل  بیان  وجود نیباا

در توسهعه   کهه نقهش بسهیار مهمهی     در آمریکا خصوه اینترنت به اینکه به از طرفی نظر 3.باش  ینم

بخهش   و دولهت آمریکها   های اجتماعی داشته توسهط بخهش خصوصهی ایجادشه ه     اینترنت و شبکه
 

1. International Emergency Economic Power Act (IEEPA) 
متتقتد استت کته     ی متدنی آمریکتا  ها یآزاددر خصوص ممنوعیت دسترسی شهروندان آمریکا به پلتفرم تیک تاک، اتحادیه و 2

و بته اعتقتاد ایشتان دولتت      باشد یمخود نوعی نقض آزادی بیان  نوبه به تاک کیت افزار نرمی دسترسی شهروندان به مسدودساز

ی بترای امنیتت ملتی داشتته باشتد      الوقوع بیقردسترسی به تیک تاک را مسدود نماید که خطر جدی و  تواند یمآمریکا زمانی 

ی آن نیستتو  مسدودستاز خطترات ایتن برنامته     هیچ مدرکی برای این وجود ندارد و همچنین تنها راه مقابلته بتا   که یدرصورت
(Leventoff,2023) 

و در خصوص شرایط اعما  محدودیت بر حق آزادی بیان و حق دولتها در این خصتوص  رجتوش شتود بته امتین الرعایتا و       3

 125-97:  1400همکاران ، 
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 ها دولت هیو رو یالملل نیاز منظر قواعد ب یاجتماع یها و شبکه نترنتینظارت بر ا قیاز طر یمل تیحفظ امن یسنج امکان

 «به ون م اخلهه  » یکردباقی گذاشته است با این باور که این رو خصوصی را تا ح ودی خودگردان

( به ین دلیهل   510:  1400) امهین الرعایها ،    .شهود  می نوآوری فناورانه و نه تضعی  آن سبب ارتقاء

المللهی متشهکل از کشهورهای عضهو      بین ای نظارت بر فضای سایبری را، از طری  یک سازمان ع ه

 داننه   آمیهز نمهی   موفقیهت  و اهذیر  ای امکهان گزینهه  ملل یا سازمان المللی شامل اتحادیه مخابرات بین

(IT Countrey Justice, 2014)  یهها  طهرح بسیاری از کشهورها بها مشهارکت در     حال نیبااولی 

. باشهن   یم ها رسانهسازوکار قانونی بر این   یتأسی برای الملل نیبی خواهان ایجاد سازمانی الملل نیب

اطلاعهات و ارتباطهات    یاستفاده از فنهاور مقابله با »در کنوانسیون  توان یمرا  ها مشارکتنمونه این 

رسه   در حهال اجراسهت، مشهاه ه کهرده ولهی بهه نظهر مهی         اکنهون  ههم کهه  « اه اف مجرمانهه  یبرا

ی را نخواهن  داد. لهذا  الملل نیبکشورهای صاحب این فناوری اجازه چنین سازوکارهایی در عرصه 

ی را در جهت کنترل بهر اینترنهت و   های متفاوت الملل، کشورها رو  به دلیل این خلأ در حقو  بین

ها  های مختل  نظارت بر اینترنت، ش ی  ترین آن ان . از میان رو  های اجتماعی اتخاذ نموده شبکه

ها از کنترل خهود بهر سهاختار     دولت است. در موارد دیگر برخی از 1شامل قطع دسترسی به اینترنت

هها   هها و خانهه   ه در دفاتر روزنامهه، هتهل  ویژ اینترنت محلی از طری  کاهش عم ی سرعت اتصال، به

یافتهه،   ههای سهازمان   انه  از طریه  ارسهال    ان . تعه ادی دیگهر از کشهورها سهعی کهرده      استفاده کرده

های اجتماعی  کاری کنن . همچنین مکانیسم فیلتر نمودن اینترنت و شبکه های آنلاین را دست بحث

. لکهن  باشه   یماز دیگر راهکارهای این حوزه  و نیز سانسور همراه با فشار جهت نظارت بر اینترنت

ی هها  التفهرم ههای اجتمهاعی متعهه  نمهودن      رس  بهترین مکانیسم جهت نظارت بهر شهبکه  به نظر می

شایان ذکر است در مورد ح  دولتها جهت نظار  2باش . های اجتماعی از طری  وضع قانون می شبکه

 قانونی بر بیان آزادی درزمینۀ ارواا همکاری و امنیت سازمان ویژه هلی اجتماعی گزارشگر بر شبکه

 Joint Declaration of the) نمهود  تأکیه   اینترنتهی  ههای  سهروی   دهنه ه  ارائهه  بر نظارت بودن

 

 و مانند قطع دسترسی مردم کره شمالی به اینترنتو 1

در متورد مقابلته بتا     2016اروپا در ستا    ونیسینامه رفتار داولالبانه کم نییتوان در آ یرا م نهیزم نیدر ا کردهایاز رو یکی 2.

 ی(، که برا2021اروپا،  ونیسیسا  خود قرار دارد )کم نیمشاهده کرد که اکنون در پنجم نیآنع پراکنی نفرت یرقانونیسخنان غ

بتا   یاصل یها نظارت بر محتوا، همه پلتفرم لارح نیدر او شد یمترف 2015لاو  سا   راز سوء استفاده از مهاجران د یریجلوگ

 مقابلته سخنان مشتوق عتداوت و تنفتر     با شانیها تا بر اساس گزارش کنند یم یدر سراسر اروپا همکار یردولتیغ یها سازمان

 (Flow & Martin, 2022: 17) وکنند یها تا چه اندازه به تتهدات خود عمل م فرم که پلت کند یم یابیارز کمیته ایکنند، و 
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Three Special Rapporteurs for Freedom of Expression ,2011) .   در ایهن خصهوه

دهنه  : یهک.    تفاده قهرار مهی  ههای اجتمهاعی مورداسه    ها دو مکانیسم را برای نظارت بر شهبکه  دولت

هها کهه در ایهن مکانیسهم کشهورها محتهوای غیرقهانونی را در         تصویب قوانین برای محتهوای شهبکه  

ههای   ی شهبکه هها  التفهرم کننه . دو. تعیهین قهوانین بهرای      ای مشهخص مهی   های داخلی و منطقهه  زمینه

 اناهههذیر نمهههودن محتهههوای غیرقهههانونی تولی شههه ه توسهههط کهههاربر  اجتمهههاعی جههههت مسهههئولیت

(Sander,2021: 166) در کشورهای ارواا، کانادا  1تاک کیتی نمونه امروزه استفاده از برنامه برا

دسترسی مردم به  ها دولتو  (The New York Times,2023) است ش ه اعلامو آمریکا ممنوع 

 گونهه  نیه ابهه قواعه  عهام و کلهی رجهوع شهود،        صرفا  اگر .ان  کردهرا مح ود  رسان امیااین شبکه 

نقض صریح حقو  بشر و آزادی بیان افراد تلقی شود ولی در واقعیت  عنوان بهبایستی  ها تیمح ود

دهنه    حاکمیتشهان بهر فضهای مجهازی را نشهان      کنن  یمی در این حوزه سعی گذار قانونبا  ها دولت

 .شود یمه نقض صریح آزادی بیان شناخت عنوان بهدر بسیاری از حالات این مقررات گذاری  نکهیباا

 های اجتماعی : نظارت پیشگیرانه نوع نظارت بر شبکه

باش  که این نوع  می 2های اجتماعی مبتنی بر نظارت ایشگیرانه ها به نظارت بر شبکه تعه  دولت

باشه .   ههای اجتمهاعی مبتنهی مهی     گیرانهه بهر مه یریت شهبکه     های سهخت  نظارت بر اعمال استان ارد

(Kleinzschmidt ,2010:346) نیز مطرح 3گیرانه عنوان دکترین نظارت سخت نظارت که به این 

گونهه آگهاهی از محتهوای     ها هیچ نمای ، حتی اگر آن های اجتماعی ایجاد می گردد، مسئولیتی را بر شبکه می

 (Bird , Smythe, 2012: 19-22) مطالب غیرقانونی موجود در بستر التفرم خود ن اشته باشهن  . 

مسئول اقه امات صهورت گرفتهه در شهبکه      ها التفرمموجب این دکترین صاحبان  دیگر، به عبارت به

طهور   هها بهه   انگاری یا تقصیری که از طرف آن باشن  ب ون توجه به هرگونه سهل اجتماعی خود می

ههای قهوی بهرای     ههای اجتمهاعی انگیهزه    این م ل از اجرای قانون در شبکه .شود مرسوم استفاده می
 

، بته هتوش   هاععیق آنبر اساس  ها به کاربرانارائه آن یاست که براویدیوهای کوتاه  یرسانه اجتماع پلتفرم کیتاک  تیک و1

 ،2022در ستا   و همچنتین  کترد  جتاد یدلار درآمتد ا  اردیت لیم 4/9 حدود 2022در سا  این پلتفرم چینی استو  یمتک یمصنوع

 تاک در همته منتالاق   تیک کاربر برسدو اردیلیم 8/1 به 2023سا   انیرود تا پایا  ماهانه داشت و انتظار مکاربر فت اردیلیم 4/1

میلیتون، در   257میلیتون، در اروپتا    183بطوریکه این پلتفرم در امریکا بتیش از   شود یمی پرکاربر شناخته ا برنامه عنوان به دنیا

 و(Iqbal, 2023)جهت مطالته بیشتر رجوش شود به  .میلیون کاربر فتا  دارد 285امریکای لاتین 
2. Proactive monitoring. 
3. Legal doctrine of strict liability. 
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 ها دولت هیو رو یالملل نیاز منظر قواعد ب یاجتماع یها و شبکه نترنتینظارت بر ا قیاز طر یمل تیحفظ امن یسنج امکان

منظور  های اجتماعی جهت مس ود کردن همه محتوای بالقوه غیرقانونی به ی شبکهها التفرمحبان صا

را دستخو   ها آنکن  ولی در عوض آزادی عمل و تجارت  اجتناب از هرگونه مسئولیت ایجاد می

دهه .  کاهش مهی  ش ت بهدر این حوزه را  گذاران هیسرماده  و انگیزه ی قرار میا گستردهتغییرات 

و عه م   هها  التفهرم بهه نسهبت بهر آزادی عمهل      بر همین اساس رویهه آمریکها و کشهورهای ارواهایی    

در کشورهای جهان سوم، رویه بر مسهئولیت داشهتن    در عوضولی  هاست التفرممسئولیت این نوع 

مه یرعامل التفهرم دیهوار بهه      1400اشاره دارد. برای نمونه در ایران و در سهال   ها التفرماز  گونه نیا

محکهوم شه .)دیوار   « فهرو   جذب زنهان تهن    یفراهم آوردن موجبات فساد و فحشاء از طر»رم ج

 (1400بلاگ، 

 های اجتماعی  خودکنترلی شبکه

ی اجتمهاعی همچهون تهوییتر، فهی  بهوک و      هها  التفهرم ی مالهک  هها  شهرکت آنچه مسلم اسهت  

قهرار دارنه  چراکهه ایهن     ها در موقعیت بهتری  اینستاگرام برای انجام کنترل نسبت به مقامات دولت

های اجتماعی در همه بازارههایی کهه در آن    ها، شبکه تر و همچنین برخلاف دولت هزینه کنترل کم

و همچنین  باش  یمهایی که در حال انتقال فعال هستن ، قادر به تعیین قوانینی متناسب با جریان داده

تواننه  از   هها مهی   وه بهراین، آن ی که هرروز در حال تغییر اسهت، هسهتن . عهلا   ا یفناورسرعت رش  

 هها  التفهرم آیها   حهال  نیبهاا  ((George, Scerri, 2007: 10 استفاده کنن  1های مؤ رتری فنّاوری

ابهراز تنفهر، انزجهار،     گهر ید یعبارت بهمیل کاربران خود، قواع ی را ایجاد نماین ؟ برخلاف توانن  یم

ه بها حهریم شخصهی و تجهاری افهراد و      تبلید، خشونت یا صحبت کردن برای موردی دلخواه که گا

ی دیگر در تضاد است و بسیاری از موضوعات دیگر، بهه درخواسهت و علایه  کهاربران     ها شرکت

. حهال التفهرم   کنه   یمه شهبکه اجتمهاعی خهاه را انتخهاب      هها  آنمرتبط است و کاربر برای اشاعه 

و الزامهات   کنه   یمه کسهب   هها  آن هها  تیه فعالمیان سودی که از طری  جذب کهاربران و   ستیبا یم

یکهی از محققهین در    . در ایهن رابطهه  ردیگ یمی برقرار کن  والا خود در تنگنا قرار ا رابطهحاکمیتی 

در مواجههه بها    یاجتمهاع  تیشهرکت و مسهئول   یمیکه اتکا بهه خهودتنظ   کن  یاست لال م این حوزه

 یناکهاف  شهیهم کنن  یم جیرا ترو یمشکوک یو اخلاق یانحصار یها وهیوکار که ش کسب یها م ل

حهوزه   نیاز اژوهشگران ا گرید یبرخ یاز طرف قواع ی را وضع نماین . ها دولت ستیبا یمو  است

 

1. Effective. 
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 تنهها در ایهن مسهئولیت   کهه   کننه   یاسهت لال مه    1یشهرکت  یاجتماع تیمفهوم مسئول  یدق یبا بررس

بهه بیهانی دیگهر     همهراه باشه .   یداشته باش  کهه بها مقهررات دولته     ینقش معنادار توان  یم یصورت

در مقابل،  (Flow & Martin, 2022: 16) قواع ی را بر التفرم و نه کاربر تحمیل کنن . ها دولت

بهه   شهه یهم تهال یجید یهها  محتهوا در التفهرم   لیتعه   ماتیکه تصم کن  یسوزور است لال م کلاسین

 و خواهه  بهود   ینظهارت  بیه از ترک یبخشه  شهه یالتفرم هم یمیدارد و خودتنظ ازین اصلاحاز  یزانیم

سهبب   رویکهرد آخهر   (Suzor,2019: 39). نیز بای  از ابزار نظارتی مناسبی برخوردار باشهن   ها دولت

از مه ل   یبخشه کهه ایهن رویکهرد     هها مه ل ههای نظهارتی متفهاوتی را اتخهاذ کننه         شود تا شرکتمی

 دهن . یم ارائه متع د داران سهامکه آنها به کاربران خود و  ی استقراردادتابع وکار آنهاست و  کسب

از معه ود   یکی ،ش  بیتصو 1996که در سال  نتونیقانون نجابت ارتباطات دولت کل 230بخش 

 زیتمها  یجان سالم به در برده است، معمولا  سنگ بنا یمواد از آن قانون است که از چالش دادگاه عال

 ایه مسه ود کهردن، حهذف     یبهرا ( ها التفرم) ینترنتیا یها واسطه»که   هیا نیناشر است، با ابا  الت فرم

ازنظهر   تواننه   یو نمه  شون نمیناشران  یحقوق تیوضع مشمولخود  یها تیکاهش رتبه محتوا در سا

  (Gillespie, 2017:262) .ش ه توسط کاربران خهود ااسهخگو باشهن     ارسال یدر قبال محتوا یقانون

 ، بهاز 1983در سهال   Ithiel de Sola Pool مهتن  بهه  سهبقه تهاریخی دارد و   نترنهت یاست لال در ا نیا

بهه   یکه یارتبهاط الکترون  یها یفناور  یاست لال را متبلور کرد که اشکال ج  نیکه ابت ا ا گردد یم

و  یچهاا  عیوضهوح از صهنا   هها را بهه   کهه آن  (de Sola Pool, 1983)دارنه    ازین «یآزاد استیس»

است و  گرفته شیاسوای از این موضوع، دولت آمریکا سیاست آزادی را در  .کن  یم متمایزاخش 

رسه   بهه نظهر مهی    حهال  نیبهاا ها واگذار کرده است. گری در این خصوه را به خود شرکتتنظیم

ی بهزرگ در ایهن کشهور قهرار     هها  التفرماغلب  چراکهرویکرد آمریکا بیشتر منافع محور بوده است 

FISAدارن  و از طرفی قانون 
 تا هر اطلاعاتی ده  یمی نظارتی آمریکا ها آژان این اختیار را به  2

دهه .   قهرار  هها  آنی نیهاز دارنه  از افهرادی غیهر از تهابعین ایهن کشهور در اختیهار         ها آژان این  که

ی مههم در  هها  التفرمحامی آزادی بیان است که تمامی  نیتر مهمآمریکا  جهت نیازا گرید یعبارت به

این حوزه را در اختیار دارد ولی در عوض آمریکا به دلیل ابزارهای نظارتی که برای تمامی مردمان 

 

1. Corporate social responsibility (CSR). 

2. The Foreign Intelligence Surveillance Act (FIsa) 
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اینترنهت  یکی از دشمنان  عنوان به 2014؛ توسط گزارشگران ب ون مرز در سال کن  یمجهان اتخاذ 

 (Reporters Without Borders, 2014)است.  ش ه شناختهنیز 

حادیه ارواا با تصویب قوانین ج ی ی که در این حوزه اتخهاذ کهرده اسهت    از طرفی رویکرد ات

 رسهان   یمه این نکتهه را   2022مصوب دسامبر  2و بازارهای دیجیتالی 1یتالیجید خ ماتمانن  قانون 
در   نظارت خهارجی بههره بهرده اسهت.     علاوه به ها شرکتی میخودتنظکه اتحادیه ارواا از رویکرد 

 نبای  تحمیهل شهود.   ها التفرمی توسط کشورها بر ا یاضافیجیتالی هیچ تعه  قانون خ مات د 7ماده 
هها و ههم    شهرکت  یهم برا یمنف یام هایا یخطر بالا لیاحتمالا  به دل میرژ نیحفظ ا یبرا میتصم
بع  »تا  شون  یممتعه   ها التفرم،  8بوده است. ولی در عوض در ماده کاربران  یحقو  اساس یبرا

صادرشه ه توسهط مقامهات     ،یرقهانون یغ یمورد خهاه از محتهوا   کی هیدستور اق ام عل افتیاز در
 دهه   یمه اق امات لازم را ترتیب دهن . این نشهان   «ناروا ریب ون تأخ« »مربوطه یادار ای یمل ییقضا

 شهود  یمه در این اتحادیه به رسمیت شناخته  ها آنو ع م مسئولیت  ها التفرمی میخودتنظکه اگرچه 
 یک اصل اذیرفته ش ه است. عنوان بهنیز  ها آنت خارجی بر ولی نظار

ههای اجتمهاعی    ش ه مسئولیت صاحبان شبکه ، واقعیت آن است که هرچن  به ادله بیانحال نیباا
ها نظارت داشته باشن  لکن این مسهئولیت بهه معنهای نادیه ه گهرفتن       است که بر محتوای این شبکه

هها ملهزم بهه رعایهت و      الملهل دولهت   در جامعهه بهین   کهه  چهرا بود  ها نخواه  وظای  نظارتی دولت
   .(Kaesling ,2018:159-160) محافظت از حقو  اساسی خود هستن 

 های اجتماعی ها جهت نظارت بر شبکه المللی و حق دولت های بین کنوانسیون

ههای حقهو  بشهری و غیهر      های اجتمهاعی بسهیاری از کنوانسهیون    در خصوه نظارت بر شبکه

ههای اینترنتهی تأکیه      ههای اجتمهاعی و سهایت    ها جهت نظارت بر شبکه بشری بر ح  دولتحقو  
نماینه :   ها ایجاد می را برای دولت ای های حقو  بشری نقش دوگانه نماین . بطوریکه کنوانسیون می

سو حکم ع م ممنوعیت اشکال خاصی از آزادی بیان و ح  بهر حهریم خصوصهی را صهادر      از یک
ها اعمهال شهون  را بیهان     توانن  توسط دولت هایی که می رف دیگر انواع مح ودیتکنن  و از ط می

نبایه  در   ک  هیچ» 3کنوانسیون حقو  م نی سیاسی 17موجب ماده  مثال هرچن  به عنوان کن . به می
زن گی خصوصی و خانواده و اقامتگاه یا مکاتبات مهورد مه اخلات خودسهرانه )به ون مجهوز( یها       

 

1. Digital Services Act(DSA) 

2. Digital Market Act(DMA) 

3. International Covenant on Civil and Political Rights (ICCPR) 
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« .گیرد و همچنین شرافت و حیثیت او نبای  مهورد تعهرض غیرقهانونی واقهع شهود      خلاف قانون قرار
گونهه  هر» کهه از  ها را متعه  نموده اسهت  همان کنوانسیون همه دولت 20( 2)لکن از سوی دیگر ماده 

( به کینه )تنفر( ملی یا نژادی یا مذهبی که محرک تبعیض یا مخاصهمه یها اعمهال زور     دعوت )ترغیب
خهود در خصهوه    16در نظریه تفسهیری شهماره    حقو  بشر، ی کمیته ممانعت نماین  .همچنین« باش 
 بها  (General Comment no. 16,1988)حقو  مه نی و سیاسهی    المللی کنوانسیون بین 17ماده 

ها بر م اخلات مجاز از طری  وضع قوانین و مقررات در  قبول غیر مطل  بودن این ح  بر ح  دولت
هها در دخالهت    این ح  دولهت  1نمای . باش  تأکی  می که مربوط به منافع جامعه میخصوه منافعی 

 شهه ه اسههت:  نیههز بیههان  1950کنوانسههیون ارواههایی حقههو  بشههر    8مههاده در حههریم خصوصههی در  
هر ک  از ح  احترام به زن گی خصوصی و خهانوادگی، خانهه و مراسهلات خهود برخهوردار       -1»

از مقامات دولتی صورت گیرد  یک هیچای نبای  از سوی  در اجرای این ح  هیچ م اخله -2. است
حفهظ امنیهت    لیه بهه دلا  سهالار  ی مردم مگر م اخلات منطب  بر قانون و مواردی که در یک جامعه

، حفاظت از سلامتی و جرائمو  ومرج هرجرفاه اقتصادی کشور، ایشگیری از  یا عمومیملی، ایمنی 
کنوانسهیون حقهو     19مهاده  « .حفاظت از حقو  سایرین ضروری تشخیص داده شون  اخلاقیات یا

ها در خصوه ح  آزادی بیان که دسترسی به اینترنهت   م نی و سیاسی عین همین ح  برای دولت

هر که  حه     .2 »باش  را به رسمیت شناخته است :  های اجتماعی یکی از مصادی  آن می و شبکه
ههای   این ماده مسهتلزم حقهو  و مسهئولیت    2 دربن اعمال حقو  مذکور  3ن  ب ....آزادی بیان دارد. 

و بهرای   شه ه  تصهریح معینی بشود که در قهانون   های مح ودیتخاه است و لذا ممکن است تابع 
ب. حفظ امنیت ملی یها نظهم    .دیگران باحیثیتال . احترام حقو   :امور ذیل ضرورت داشته باش 

 10کنوانسیون حقو  م نی و سیاسی، مهاده   19سوای از ماده « .میسلامت یا اخلا  عمو یا عمومی
 حه   از ههرک  » دارد: ههای عضهو بیهان مهی     کنوانسیون ارواایی حقو  بشر در خصوه این دولت

 یها  هها  محه ودیت  ... نیازمنه   اسهت  ممکهن  ... هها،  آزادی این اعمال .... است برخوردار بیان آزادی
 جههت  عمهومی  ایمنهی  یها  ارضهی  تمامیهت  ملهی،  امنیهت  منهافع  حفظ منظور به ... که باشن  یمجازات
 آبهرو  از حمایت مردم، اخلاقیات و سلامتی از حفاظت جرائم، ارتکاب یا ومرج هرج ایجاد از ممانعت

 

 کته  قتدر  همتان  -7»کنوانسیون حقوق مدنی و سیاستی   17حقوق بشر در خصوص ماده  ی کمیته 16شماره  نظریه تفسیری و1

ووو این کمیته توصیه و یابد ت ضرورت مینیز به همان نسب ها آن زندگی افراد در جامته ضرورت دارد، حمایت از حریم شخصی

 8 که کشورها باید در گزارش خود قوانین و مقررات حاکم بر مداخعت مجاز در زندگی شخصی را لحاظ نمایندو ماده کند می

 «گیرد صورت تصمیم برای استفاده از این مداخعت مجاز باید تنها توسط نهاد منسوب شده تحت قانون و بر مبنای پرونده
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 قضهاوت  دسهتگاه  طرفهی   بهی  و اقت ار حفظ یا محرمانه اطلاعات افشای از جلوگیری سایرین، حقو  یا
سایبری، با اروتکل الحهاقی   جرائمهمچنین کنوانسیونِ شورای ارواا در مورد « .هستن  ضروری و لازم

توزیهع یها در   » ازجملهه های مختل  در فضای سایبری  خواه  که فعالیت های عضو می خود، از دولت
را « ای ی برای عموم از طریه  یهک سیسهتم رایانهه    هراس گانهیبدسترس قرار دادن مطالب نژادارستانه و 

 95/46دسههتورالعمل  (commissioner for human rights, 2012:13) .کننهه  جههرم انگههاری

باش ،  ها می های شخصی افراد و نیز انتقال آزادانه این داده حمایت از داده نهیدرزمکه  1ارواا ی اتحادیه
ی عضو در جهت وضع قانون در راسهتای محه ود نمهودن    ها دولتخود استثنائاتی را برای  13در ماده 

 د( ال ( امنیت ملهی ب( دفهاع ج( امنیهت عمهومی     شناس  که عبارت است از:   این ح  به رسمیت می
ایشگیری، تحقی ، کش  و تعقیب مجرمان جرائم، یا نقض اصول اخلاقی ه( منافع اقتصهادی یها مهالی    

حمایهت از حقههو  و  ههای افهراد و یها     یهت از داده مههم یهک کشهور عضهو یها اتحادیهه ارواها، ز( حما       
عنهوان    کهه بهه   108کنوانسهیون   (Directive 95/46/EC,1995: Article 13) های دیگهران  آزادی

محافظههت از افههراد در برابههر  آور در بههین کشههورهای ارواههایی درزمینههه المللههی الههزام اولههین سههن  بههین
ههای شخصهی صهورت گیهرد،      و اهرداز  داده  آوری هایی که ممکن است همراه با جمهع  سوءاستفاده
» ... ههای عضهو قائهل شه ه اسهت:      استثنائاتی را برای این تکلیه  دولهت   9گردد در ماده  محسوب می

هها   ع ول از مفاد مواد ...این کنوانسیون زمانی مجاز خواه  بود که چنین ع ولی توسط قهانون دولهت  
ملی، امنیت عمومی، منافع اولی یک دولت، یها  حفاظت از امنیت ( ال  :جهت ش ه باش  در بینی ایش

 ههها دیگههران  و حقههو  و آزادی ههها ههها، سههوژه  حفاظههت از داده (برخههورد بهها جههرائم جنههایی؛ ب   
.(European Treaty Series - No. 108, 1981: Article 9) های حقهو    گذشته از کنوانسیون

ائه خ مات اینترنتی ایهن موضهوع محهرز    ار نهیدر زمالمللی  های بین بشری، با دقت در دیگر کنوانسیون
 ی وضع قانون و برقراری نظم و حفاظهت از جامعهه   نهیدر زم ها ها به دولت گردد که این کنوانسیون می

 المللهی  اتحادیهه بهین  هها   نمای . یکهی از ایهن کنوانسهیون    منافع مشروعی را اعطا می خود در برابر خطر،
به  و وسیعی  اختیار گسترده المللی، اساسنامه این اتحادیه بینمواد  رس  به نظر میباش  که  می 2مخابرات
حفظ قانون و نظم و حفاظت  نهیدر زمدر سطح داخلی  و هم الملل در سطح بین ، هم3عضو کشورهای

اعضاء اتحادیه ایهن  »نمای :  کنوانسیون تصریح می مثال این عنوان به 4خود اعطا کرده است ی از جامعه
 

1. European Union 
2. International Telecommunication Union (ITU) 

   صورت پذیرفتوهجری شمسی و تصویب آن در مجلس شورای اسعمی  1368تیرماه  9المللی در تاریخ  عضویت ایران در این نهاد بین و3
المللی مخابرات یک آژانس تخصصی سازمان ملل متحد است که مسئولیت کلیته امتور مربتوه بته فنتاوری الاععتات و        اتحادیه بین و4
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ممکهن اسهت بهرای امنیهت کشورشهان       تلگهرام خصوصهی کهه    هرگونهه که از ارسهال   را دارن ح  
 23)مهاده  ...« باشه  جلهوگیری کننه      کشهور  آن عمهومی و نظم  قوانین مخال خطرناک باش  و یا 

 (المللهی مخهابرات   کنوانسهیون( اتحادیهه بهین    نامه ) قانون راجع به تصویب اساسنامه و اصلاح مقاوله 
 تها در جههت تضهمین    کشهورهای عضهو توافه  کردنه     »نمای :  ن تصریح میهمچنین این کنوانسیو

 شهان  کارهایی که مطاب  بها سیسهتم مخهابراتی مورداسهتفاده    المللی، تمام راه مکاتبات بین محرمانگی

ایهن حه  را خواهنه     هها   نمای  که دولت تا جائیکه این کنوانسیون تصریح می« .است را بکار گیرن 
بها قهوانین داخلهی خهود و اجهرای       هها  آناطمینان از انطبا   منظور بهطات را داشت که این نوع ارتبا

، همهان(  26)مهاده   بگذارن  میان درآن سهیم هستن  با مقامات صالحه  که در المللی بین قراردادهای
در جهت حفظ امنیت ملهی، اخهلا  عمهومی، سهلامت      ها دولتها  این کنوانسیون موجب بهبنابراین 

وضهع نماینه  و    ها آنهای اجتماعی در جهت متعه  نمودن  توانن  قوانینی را برای شبکه عمومی می
تبعیهت نماینه     کننه ،  بای  از قانون کشوری کهه در آن فعالیهت مهی    خ مات اینترنتی کنن گان ارائه

ن  نسبت بهه تعلیه  و یها قطهع اینترنهت اقه ام نمایه         توا صورت دولت میزبان می چراکه در غیر این
فضهای مجهازی نیهز از موضهوعاتی اسهت کهه        نهیدر زمهرچن  الزام به رعایت قواع  حقو  بشری 

 . ت نسبت به آن اهتمام داشته باشن بایس ها می دولت

 های اجتماعی  المللی و نظارت بر شبکه رویه قضایی بین

تهوان اسهت لال نمهود کهه ایهن محهاکم در رویهۀ خهود اعمهال           للی میالم با نگاهی به رویه قضایی بین
دیهوان   1نظهر  عنوان نمونه مرجهع تج یه    ان . به های اجتماعی را اذیرفته ها بر شبکه نظارت از سوی دولت
ههای   توانن  بهر شهبکه   در قضیه  دلفی علیه استونی، به این نتیجه رسی  که کشورها می 2ارواایی حقو  بشر

کهه موجهب تکثیهر     3«وضهوح غیرقهانونی   بهه »ل ع م انجام اق امات لازم برای حذف نظهرات  خبری به دلی
 مسهئولیت نماینه .  گهردد، ایجهاد    انگیز و ته ی های مستقیم برای تمامیت جسمانی افراد مهی  سخنان نفرت

Delfi AS v. Estonia, 2015:para. 159)) همچنین در ارون ه MTE  علیه مجارستان مج دا  دیوان

 
هتای   آوری المللی تلگراف تأسیس شدو لکتن بتا ظهتور فتن     به عنوان اتحادیه بین 1865می  17ارتبالاات را بر عهده داردو این اتحادیه در 

جهتت مطالتته   . های نسل بتدی نیز فتا  است سیم و شبکههای بی این نهاد در زمینه پهنه اینترنت، فناوریارتبالای جدید، درحا  حاضر 
 (172-141:  1393،یجباربیشتر روکو: )

1. Grand Chamber 
2. European Court of Human Rights (ECtHR) 
3. clearly unlawful 
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قانونیِ کاربران خود تأکیه   وضوح غیر های اجتماعی جهت حذف نظرات به مسئولیت نظارت بر شبکهبر 
 .Magyar Tartalomszolgáltatók Egyesülete and Index.hu Zrt(MTE) v)نمههود.

Hungary,2016:para 91)   ایههن رویکههرد مشههابه توسههط دیههوان عههالی آرژانتههین در ارونهه ه بلههن
 (Rodriguez M. Belén c/Google Inc,2014:para 18)گرفهت.   رودریگز مورد تائی  قهرار 

های اجتمهاعی در   که دیوان عالی کشور آرژانتین معتق  بود که موتورهای جستجو و شبکهطوریبه

صورت آگاهی واقعی از محتوای غیرقهانونی و عه م انجهام اقه امات اصهلاحی مسهئولیت دارنه  و        
تنها  که دیوان ارواایی حقو  بشر نه است لازم نکته نیا ذکره ها نظارت نماین . البت بایست بر آن می
های اجتماعی در آراء خود تأکیه  نمهوده، بلکهه در آراء متعه دی      نظارت بر شبکه مشروع بودنبر 

 در قضههیه 2باشههن . مههی 1ههها در نظههارت دارای حاشههیه مجههاز تفسههیر  نمایهه  کههه دولههت تصههریح مههی

Big Brother Watch & Others    دیوان ارواایی تأکی  نمود که کشورها جهت اعمهال نظهارت
 رویهه   طب (Christakis, Bouslimani ,2020:8) باشن   می 3حاشیه مجاز تفسیر گستردهدارای 

گهردد،   عنهوان ته یه  قلمه اد نمهی     تنها به دیوان ارواایی حقو  بشر، اعطا این حاشیه مجاز تفسیر نه
رو باش . ازایناست که همانا مبارزه با تروریسم جهانی می وعمشر یک ه ف به بلکه برای دستیابی

 Big Brother Watch and)شهون    تلقی مهی  «ارزشمن » عنوان یک اق ام هایی به مکانیسم چنین

Others v. United Kingdom, 2018:paras176.211.384-385)     رویهه   البتهه بها نگهاهی بهه
گردد کهه ایهن دو نههاد     محرز می 5ستری اتحادیه اروااو نیز دیوان دادگ 4دیوان ارواایی حقو  بشر
اردازن . ب ین معنها   های اجتماعی می ها به شبکه نظارت دولت« ضرورت»قضائی به بررسی موضوع 

و  6«ضهروری  بسهیار »ههای اجتمهاعی    ی نظارتی بهر شهبکه  ها شیوه چنین نماین  که آیا که بررسی می

  1.(Sander, 2021:185). ریخ اباش  ی می7« ه ف مشروع»دارای 
 

1. Margin of Appreciation 
های عضو کنوانسیون اروپایی حقوق بشر از یتک لاترف    تفسیر با اعطاء آزادی عمل و اختیار به دولت مجاز دکترین حاشیه و2

نمایتد کته    نماید و از لارفی دیگر این موضوش را اثبتات متی   الامینانی در جهت حمایت از حاکمیت و منافع ملی آنها ایجاد می

همراه با اصو   تفسیر مجاز حاشیهلذا  باشدو پذیر میها امکان لتالمللی در عین احترام به منافع ملی دوپایبندی به متاهدات بین
های عضو کنوانسیون اروپایی جهت تفسیر مواد کنوانسیون اروپائی    گردد که به دولت محسوب می «تفسیری»حاکم بر آن عملی 

طالته بیشتر رجوش کنید به جهت م گردد افتد اعطا می حقوق بشر در مواقع اضطراری که حاکمیت ملی این کشورها به خطر می
 (  139- 116:1395)احمدی نژاد، امین الرعایا، 

3. Wider Margin of Appreciation. 
4. European Court of Human Rights )Ecthr(. 
5. Court of Justice of The European Union (CJEU). 
6. Strictly Necessary 
7. Legitimate Purpose 
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  های اجتماعی ها و نظارت بر شبکه رویه عملی دولت

گهردد کهه    از ناحیهه کشهورها مشهخص مهی     صورت گرفتههای  گذاری با دقت درمجموع قانون

ههای اجتمهاعی در خصهوه مطالهب      شهبکه  متعهه  نمهودن  ههای متفهاوتی را جههت     ها رویهه  دولت

 نماین . گذاری اعمال می نمنتشرش ه از ناحیه کاربران از طری  قانو

 های اجتماعی  مسئول نمودن شبکه

شخصی کاربران اینترنت خود و ع م تعهارض   های ها نسبت به حفظ داده واقعیت آن است که دولت

هها   در رویه عملهی دولهت  های اجتماعی با قوانین جاری خود بسیار حساس هستن . بنابراین  محتوای شبکه

ای  گذاری، بلکه از طری  شهبکه گسهترده   فقط از طری  قانون  ی اجتماعی نهها تعیین نحوه نظارت بر شبکه

گردد کهه از طریه  آن صهاحبان     هایی فراهم می که زمینهطوریاذیرد. به از فاکتورهای دیگر صورت می

 غیرقههانونی اقهه ام نماینهه   شههون  نسههبت بههه حههذف محتواهههای      ی اجتمههاعی متعههه  مههی  ههها التفههرم

(Sander, 2021:175). ههای اجتمهاعی در    شهبکه  ههای  مثال در اتحادیهه ارواها وظهای  التفهرم     عنوان به

در ایهن   2شه ه اسهت.   بیهان  2000برخورد با اعمال غیرقانونی در قانون تجارت الکترونیک مصهوب سهال   

ههای اجتمهاعی تصهویب و     دهن گان شبکه دهن گان خ مات اینترنتی بالأخص ارائه قانون تکالیفی بر ارائه

دهنه گان خه مات اینترنتهی     ارائهه ایهن قهانون،    14مهاده   46بنه    بر اسهاس عنوان نمونه  گردد. به اعمال می

 ات را غیهرممکن و یها محه ود نمایه .    بایست در صورت بروز اعمهال غیرقهانونی دسترسهی بهه اطلاعه      می

(Directive of the European Parliament and of the Council,2000: Artice 14(46)). 

 شهورای ارواها   108کنوانسهیون   6 ی که برگرفته از مهاده  95/46 دستورالعمل 8ع در ماده این موضو

ی ش ه اسهت. ایهن مهاده    قباش  نیز  حساس می های یا داده ها خاصی از داده درزمینۀ حفاظت از دستۀ

نهژادی یها قهومیتی،     ههای ههایی کهه تفهاوت    نمای  که از انتشار داده های اجتماعی را متعه  می شبکه

 یی کهه حهریم  هها  دادهمرتبط با سلامت یا  هایی رات سیاسی، باورهای غلط مذهبی یا فلسفی، دادهنظ

 
 کته  افترادی  در خصتوص  کشتورها  که است رسیده نتیجه این به ملل سازمان نیز بشر حقوق شورایالمللی  و جدای از محاکم بین1

 «ضترورت » و «مشتروعیت » ،«بودن قانونی»با کمک سه آزمون  کنند تا اتخاذ تدابیری است باید مستقیم نظارت تحت آنها ارتبالاات

.خصوصی جلوگیری شود حریم حفظ حق به تداخل مکان از هرگونه یا ملیت به توجه بدون که شود حاصل الامینان
 

(Concluding Observations on the Fourth Periodic Report of the United States of America, 2014: para. 22.) 
2. E- Commerce Directive of 2000 (ECD) 
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 (Directive 95/46/EC,1995: Article 8) آورن . عملکن ، ممانعت به  می خصوصی را افشاء

 ریاسهت  ههای اجتمهاعی در آسهتانه انتخابهات     با توجه به انتشار اطلاعات جعلی در رسانههمچنین .  

انتخابهات   آسهتانه  در نگران اخبار جعلهی  ژهیو بهآمریکا، اارلمان ارواا و کمیسیون  2016جمهوری 

ههای   ، کمیسیون ارواا به التفرم2018گردی ن .  ب ین منظور در آوریل  2019اتحادیه ارواا در سال 

 2018ی را تها جهولا   1های اجتماعی مأموریت داد تا قانون عمل به اطلاعات نادرسهت  آنلاین شبکه

های اجتماعی را متعه  نمود که نسبت به جلهوگیری از   های شبکه تصویب نماین . این قانون، التفرم

نیهز   2016البتهه در سهال     (Kaesling, 2018: 155)اخبهار جعلهی اقه امات لازم را انجهام دهنه .     

حهوه برخهورد بها    انگیز آنلاین، قهانون ن  منظور مبارزه با سخنان غیرقانونی نفرت کمیسیون ارواایی به

 code of Conduct on countering).غیرقهانونی آنلایهن را تصهویب نمهود     انگیز سخنان نفرت

illegal hate speech online, 2016)   بههوک،  موردقبههول فههی   ایههن منشههور اخلاقههی 

 چههههت قههههرار گرفههههت.مایکروسههههافت، تههههوییتر، یوتیههههوب، گوگههههل، اینسههههتاگرام و اسههههنپ 

(European Commission, Daily News , 2018 ) اجتمهاعی   ههای  موجب این قانون شبکه به

رسهانی از سهوی    وچههار سهاعت اه  از اطهلاع     در کمتهر از بیسهت   2«اخطهار معتبهر  »متعه  به دسترسی به 

باشهن .   مهی « لزوم دسترسی به چنهین محتهوایی را حهذف یها غیرفعهال کنیه       »ها در خصوه اخطار  دولت

امهه دیگهری را در خصهوه اقه امات مهؤ ر بهرای مقابلهه        ن ، کمیسهیون توصهیه  2018همچنین در مهارس  

 (Commission Recommendation :March 2018)محتوای غیرقانونی آنلاین منتشهر کهرد   

رسهانی و اعهلان اخطهار     اطهلاع  هایی فراتهر از  های اجتماعی را در زمینه نامه همکاری شبکه این توصیه

 ( جهه ای از مقههرراتIbidنمایهه . ) ز متعههه  مههیداوطلبانههه، در برخههورد بهها انتشههار سههخنان تنفرانگیهه

ازلحها  سهاختاری، یهک سیسهتم      3«های اتحادیه ارواا حفاظت از داده مقررات عمومی»مورداشاره 

کننه ه و   ههای کنتهرل   ای از اصول حفاظتی را بر کنتهرل تعهه ات و مسهئولیت    چن لایه است که مجموعه

 Regulation (EU) of Protection of Natural Persons with)نمای . ها ایجاد می اردازشگر داده

Regard to the Processing of Personal Data and on the Free Movement: 2016) 
گوگهل را بهه دلیهل کوتهاهی در      ،2019های فرانسهه در سهال    عنوان نمونه، مرجع حفاظت از داده به

میلیون یورو جریمه نمهود. در گهزار     50های اتحادیه ارواا  حفاظت از داده رعایت مقررات عمومی
 

1. proposes an EU-wide Code of Practice, Brussels, 26 April 2018. 

2. valid notifications. 
3. EU’s General Data Protection Regulation (GDPR),2016. 
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 مقهررات عمهومی  »بایسهت بهه الزامهات     های اجتماعی می این مرجع نظارتی تأکی  ش ه است که شبکه

یهها  .(French Data Protection,2019)اایبنهه  باشهن   « ههای اتحادیهه ارواها     حفاظهت از داده 

نامناسهب   تیریمه   را بهه خهاطر   نسهتاگرام یا 1رلنه  یها در ا محافظت از داده ونیسیکم

 شیارونه ه حه ود دو سهال اه     نیکرد. ا مهیجر وروی ونیلیم 405اطلاعات نوجوانان 

نهایی ش . این احکام تنها بخشی از  1401در شهریورماه سال آغازش ه بود و بالاخره 

کهه در اتحادیهه    باش  یمی بزرگ فناوری ها شرکتی صادره برای این ها تیمحکوم

اسهت کهه   ههای اجتمهاعی    به جههت مسهئول بهودن شهبکه    ‌ارواا در حال فعالیت هستن .

در مقابهل نماینه گان سهنا تعهه ات بسهیار       2023مهارس   23در جلسه عمومی  تاک کیتم یرعامل 

در برابر دسترسی خارجی، ایمنهی بهرای کهاربران     متح ه الاتیاهای مهمی به مانن : حفاظت از داده

  (Hendrix,2023 ) یژه نوجوانان، شفافیت تیک تاک و اجازه نظارت و.... ارایه نمود.وبه

 های اجتماعی معرفی نمایندگی از سوی شبکه

های اجتماعی معرفی نماینه گی   شبکه مسئول نمودنیسم جهت مکانترین  ترین و ب یهی ابت ایی

های اجتماعی جهت برقراری ارتباط بها مقامهات دولتهی و جوابگهو بهودن بهه        رسمی از سوی شبکه

برخورد با باش . این موضوع در آلمان و به هنگام ای ا نمودن راهکاری جهت  هنگام نقض تعه  می

 داخل کشور آلمان مسهتقر نبودنه ،   های اجتماعی که در یز و اخبار جعلی در شبکهانگ نفرتسخنان 

ههای   بهبهود اجهرای حقهو  شهبکه    »آلمهان بها تصهویب قهانون      گهذاران  قهانون مطرح گردی . ب ین منظور 

ای را در ایهن کشهور    ین هنماهای اجتماعی خارجی مستقر در آلمان را مکل  نمودن  که  شبکه« اجتماعی

 Act to Improve the) ی قهانون ااسهخ دهنه    های مقامهات اجهرا   معرفی نماین  تا بتوانن  به درخواست

Enforcement of Rights on Social Networks,2017:Article1( 3)(6),5)   نهابر  بهمچنهین

های اجتماعی خارجی با بیش  شبکه دهن گان ارائهی اجتماعی ترکیه ها شبکهقانون نظارت بر  4ماده 

یک نفر را که اطلاعات تمهاس وی بایه    ح اقل  ان  موظ میلیون دسترسی روزانه از ترکیه  از یک

نماین ه در ترکیه بهرای ایگیهری    عنوان بهباش ،  دسترس قابلی مشخص و ا گونه بهیت آن سا وبدر 

ههها یهها  ههها، یادداشههت تشههریفات مربههوط بههه اطلاعیهههوسههیله  ینبهه تهها  مههوارد ضههروری تعیههین کننهه 
 

1. Data Protection Commissioner 
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 موجهب  بهه شه ه   های ارائه رخواستهای هر مرجع قانونی یا اداری و نیز ااسخگویی به د درخواست

 موجهب  بهه همچنهین   میسر گهردد.  این قانون و اطمینان از انجام سایر تعه ات در مح وده این قانون

دهن ه شبکه اجتماعی مسئول به اشتراک گذاشتن اطلاعات هویتی و تماس این فهرد   ارائه این قانون

ش ه یهک شهخص حقیقهی باشه ، بایه        یینتعاگر فرد این قانون  بر اساس نیهمچن .با مقامات است

قهانون   4مهاده   موجب به (Turkish Internet Law ,2020: Article4(1)) .شهرون  ترکیه باش 

مقامات برای کسانی که به تعهه ات خهود در تعیهین نماینه ه       هیترک یاجتماع یها نظارت بر شبکه

کنه .   یمه ی بهه مقامهات اعهلام    مقتضه  طهور  بهه کنه  و مراتهب را    ای ارسال مهی  عمل نکنن ، اطلاعیه

جمههور حه     ی رئروز ا  از ابلاغ مربوطه به این تعه  خود عمل نکنن ،  30که ظرف  یدرصورت

کهه   یدرصهورت شبکه اجتماعی صادر کن .  دهن ه ارائهدارد ده میلیون لیره ترکیه جریمه اداری برای 

یهون لیهره ترکیهه جریمهه     روز ا  از اجرای جریمه به تعه ات فو  عمل نشهود، سهی میل   30ظرف 

گیهرد و اگهر ظهرف سهی روز اه  از       شبکه اجتماعی تعل  مهی  دهن ه ارائهاداری اضافی به شرکت 

های اضافی و  یآگهص ور جریمه دوم به این تعه  عمل نشود، اشخاه حقیقی و حقوقی، از درج 

اینکهه   مضهافا  . شهون   انعقاد قراردادهای ج ی  یا انجام معاملات مهالی بها شهبکه اجتمهاعی منهع مهی      

بهه تعهه ات فهو  عمهل      مهوردنظر  دهنه ه  ارائهکه ظرف سه ماه ا  از اجرای ممنوعیت  یدرصورت

اهنهای بانه     درصه   انجهاه توان  از دادگاه کیفری صلح درخواست نمای  تا  جمهور می ی رئنکن ، 

  از روز اه  30کهه ظهرف    یدرصهورت دهن ۀ شبکه اجتماعی را کاهش دهه .   ترافیک اینترنت ارائه

جمهور از دادگهاه کیفهری صهلح درخواسهت      ی رئانجام نشود،  موردنظرأی قاضی، تعه  راجرای 

در هر واح  کاهش  90شبکه اجتماعی را به میزان  دهن ه ارائهکن  تا اهنای بان  ترافیک اینترنت  می

 قانون بهبود اجهرای حقهو   »همچنین  (Turkish Internet Law ,2020: Article4(2)) . ده .

نمایه  کهه اگهر شهبکه یهک نماینه ه داخلهی را تعیهین نکنه            یه  مهی  تأکآلمان «های اجتماعی شبکه

 Act to Improve the).گرفتهه شهود   در نظهر میلیهون یهورو ممکهن اسهت      5ای تا سهق    یمهجر

Enforcement of Rights on Social Networks,2017:Article1-2)    به یهی اسهت در

صورت معرفی نماین ه از سهوی التفهرم شهبکه اجتمهاعی امکهان شهکایت از ایهن شهبکه نیهز میسهر           

صریح قرار گرفهت. در ایهن ارونه ه، مکه      تمک  شرمز مورد موضوعی که در ارون ه گردد.  می

مطرح نمود کهه طهی آن  خواههان و    «  بوک در دوبلیننماین گی ارواایی فی »شرمز شکایتی علیه 
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ردیهابی   ازجملهه بوک از این شبکه اجتماعی به دلیل نقهض حقهو  خهود    کاربر دیگر فی  25000

 بوک در برنامهه نظهارتی  بر اساس قوانین اتحادیه ارواا و نیز دخالت فی  ها آنهای  غیرقانونی داده

متح ه شکایت نمودن . لذا ب یهی اسهت در ایهن ارونه ه و مهوارد      یالاتاآژان  امنیت ملی  اریسم

یهرممکن  غشابه در صورت ع م ایجاد نماین گی، شهکایت از التفهرم و مسهئول نمهودن آن امهری      م

 (Maximillian Schrems v. Data Protection Commissioner ,2014)گردد  می

  ها آنهای اجتماعی و اعمال قانون بر  جهت شکایت از شبکه ایجاد مکانیسمی

ههای اجتمهاعی به ون ایجهاد مکانیسهمی جههت        طبیعی است ایجاد مسئولیت تنهها بهرای شهبکه   

ههای اجتمهاعی را متعهه  بهه رعایهت قهوانین و        توان  شهبکه  شکایت از ایشان و اعمال مجازات نمی

ارواا که در خصوه حراست از  46/95دستورالعمل  22جهت ماده  ینب گردان .  ها دولتمقررات 

عضو بایسهتی بهرای ههر شخصهی،      کشورهای »...دارد: باش ، اشعار می افراد می های خصوصی داده

وی توسهط قهوانین ملهی مقهرر      ش ه قضایی نسبت به نقض حقو  تضمین حلحقی در خصوه راه

عضهو بایسهتی مقهرر کننه  کهه ههر        کشهورهای  دستورالعملاین  23ماده  موجب بههمچنین « دارن .

 شه ه،  ملهی تصهویب   یا هر اق ام ناسازگار با قوانین غیرقانونی عملیات ارداز  شخصی که درنتیجه

ایرو این دستورالعمل متحمل آسیب ش ه مستح  دریافت غرامهت از شهبکه بهرای آسهیب متحمهل      

 همچنین در کشور آمریکا دو (Directive 95/46/EC,1995: Article 22,23)  .باش  ش ه می

2آنلاین فکری های یتمالک نقض  توق قانون و 1 فکری های یتمالک حمایت قانون
 دادسهتان  به 

 تها  دهه   دستور اینترنتی خ مات کنن گان ینتأم به قضایی نظارت با که ده  یمرا  مجوز این کل

 فکهری  ههای  یهت مالک نهاقض  ههای  یهت فعال بهه  کهه  را ییهها  ایتسه  چنین دامنۀ یها نام دسترسی به

 3.باشهن   داشهته  نیهز  قهانونی  محتهوای  و مطالهب  هها  ایتس این اگر حتی کنن ، مس ود اردازن ، می

قهانون بهبهود   » حهومطر( ج ای از مطالب قوانین 1367: 1399 ،حاجی ملامیرزایی، زاده یرستم عل)

های اجتماعی ایجهاد   جهت شکایت از شبکه را یسمیمکانآلمان «های اجتماعی اجرای حقو  شبکه

شهکایات   هیرو کموظ  به ایجاد ی های اجتماعی این قانون، شبکه موجب بهنموده است. بطوریکه 
 

1. Preventing Real Online Threats to Economic Creativity and Theft of Intellectual ,Property Act of 2011 

Protect IP Act (PIPA) 
2. Stop Online Piracy Act (SOPA) House Judiciary Committee; October 26, 2011 

 کته حقتوق   هستتند  مطتالبی  دارای و انتد گرفته قرار متحده ایالات از خارج در که هستند هاییقراردادن سایت هدف پی در قانون دو اینو 3

  کنندومی نقض را کشور این فکری هایمالکیت
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حهذف شهود.    موقهع  بهه یرقانونی غده  محتوای  مربوط به محتوای غیرقانونی گردی ن  که اجازه می

وچههار سهاعت اه  از دریافهت      یسهت ب« غیرقهانونی اسهت   وضوح به»صورت که محتوایی که  ینب 

 صهورت  یهن اشکایت بای  در داخل مسه ود شهود. اگهر غیرقهانونی بهودن کمتهر آشهکار اسهت در         

ههای   روز فرصت جهت بررسی و امحها آن مطلهب دارنه . ایهن تعهه  شهبکه       7های اجتماعی  شبکه

بررسی  روز موضوع  7بایست تضمین نمای  که ظرف م ت  می 1 مقررات یمیخودتنظاجتماعی به 

گردد و همچنین در این مقهررات بایه  قواعه  حهاکم بهر آئهین دادرسهی و مکانیسهم شهکایت نیهز           

تعهه ات فهو  را نقهض کننه ،      انگارانهه  سههل ی اجتماعی که عم ا  یا ها شبکهبینی گردد. البته  یشا

 ش ه به درخواست اطلاعات واکنش یینتعاین قانون اگر عامل  بر اساسممکن است جریمه شون .  

میلیون دلار آمریکا( ممکن اسهت وضهع    7/5 میلیون یورو )ح ود 5ای تا سق   یمهجرنشان ن ه ، 

 میلیههون یههورو جریمههه شههود. 50بههرای سههایر تخلفههات، شههبکه اجتمههاعی ممکههن اسههت تهها  . شههود
 (Act to Improve the Enforcement of Rights on Social Networks,2017:Article1-2) 

حساب متخل  را از ااراتهور   مس ود نمودنتوانن   دی ه می یبآسآلمان، افراد همچنین طب  قوانین 

جههت مه یریت    کشهور سهوئ    (Kaesling, 2018:153) موقت( درخواست کنن  طور به) التفرم

های الکترونیکی در سهال   های اجتماعی قانون مسئولیت برای شبکه آگهی یرقانونی شبکهغمحتوای 

ههای   ایهن قهانون شهبکه اجتمهاعی الکترونیکهی سیسهتم       1را تصویب نموده است. طبه  مهاده    1998

ها را بارگذاری کنن ، اخبار را بخوانن  و تبهادل ایهام بها     توانن  داده ایی هستن  که کاربران می واسطه

ههای   ی خه مات شهبکه  هها  دهنه ه  ارائهر کاربران داشته باشن . ه ف قانون مذکور این است که سای

ی کودکهان،  اورنهو گرافه  یهز،  انگ نفهرت سهخنان   وضهوح  بهه ههایی کهه    یهام ااجتماعی را برای حذف 

 کنهه  متعههه  نمایهه   رایههت را تشههوی  و یهها نقههض مههی   یکسههتصههویربرداری غیرقههانونی خشههونت،  

(Act on Responsibility for Electronic Bulletin Boards,1198: Article1) نابر ماده ب

انجام تعهه ات   منظور بهخ ماتِ اخباری مبتنی بر اینترنت بای   دهن گان ارائهاین قانون صاحبان و  5

ههای اجتمهاعی    غیرقانونی مطالب، نظارت نماین   بنهابراین شهبکه   مس ود کردنخود برای حذف یا 

های  های خود هستن . همچنین این قانون نیز صاحبان شبکه ظارت بر الت فرمی موظ  به نطورکل به

کن  که افراد را نسبت به طرح شکایت علیه آن التفرم در می یسمیمکاناجتماعی را متعه  به ایجاد 

در انگلستان نیز کمیتهه امهور    (Ibid, Article5) یرقانونی مساع ت نمای .غصورت وقوع اق امات 
 

1. Agency of Regulated Self-Regulation 
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بایست اق ام به اعمال  کلی  نموده که دولت میتنامه به دولت  یهتوصوام طی یک داخلی مجل  ع

ای نمای  که محتوای غیرقهانونی  های اجتماعی های رسانه های بیشتر برای شرکت ها و جریمه تحریم

 (House of Commons, 2017:14)کنن .  را در یک بازه زمانی دقی  حذف نمی

 خل انتقال محل ذخیره دادها به دا

های اجتماعی و جلهوگیری از سوءاسهتفاده از    ها جهت نظارت بر شبکه یکی از بهترین مکانیسم

کهه   ها به داخل کشورها است. این ایه ه منجهر بهه ایهن شه       داده های افراد، انتقال محل ذخیره داده

تی کنه .  ایسلن  را انتخاب و عملیها  خود، مشتریان های برای ذخیره داده 1شرکتی به نام ورن گلوبال

اصهلاح قهانون    ان ازی این مراکز، بلکه بر اسهاس  های اایین راه هزینه بر اساس تنها انتخاب ایسلن  نه

در جههان   ها ترین مراکز حریم خصوصی دادهبه کشوری با ایشرفته کشور تب یل آن ایسلن  باه ف

 (Gaedtke, 2014) .دهن گان خ مات اینترنت و مخهابراتی بهوده اسهت    با حراست مناسب از ارائه

بهه ایهن   2015در سهستامبر   ارواها  در دیوان دادگستری شرم  همچنین به اعتقاد برخی حکم ارون ه

 رسهمی  صهورت  بهه  غیرارواهایی  در خارج از اتحادیه ارواا توسط سهروی   معنا بود که ذخیره داده

 (Kelion, 28 Oct 2015)است.  اذیر اتحادیه ارواا ریسک برای ذخیره اطلاعات افراد مستقر در

مشهتریان   ای کهه جهت است که مایکروسافت وع ه داده که اطلاعات ابری را خارج از منطقه ب ین

منتقل نکن  و این شرکت تحت حاکمیت همه قوانین و مقررات محلی خواه   دهن ، را قرار می آن

یها مشهتریان    ها ادهد در ابر ب ون مجوز متولی ها علاوه، مایکروسافت قادر به دسترسی به داده بود. به

های آن این کار را تحت نظارت ها، صرفا  داده نخواه  بود و در صورت اعطای مجوز توسط متولی

 .خارجی دشهوار شهود   برای مراجع ها که دسترسی به داده شود ده . این سبب میکشورها انجام می

(Kelion,10 Nov 2015)  ااراتورهههای قههانون امنیههت سههایبری چههین   37مههاده  موجههب بههههمچنههین

در حهین   توسهط خهود و تولی شه ه    شه ه  آوری ساختارهای کلی ی بای  اطلاعات حساس و شخصهی جمهع  

 :Article 37).(Cybersecurity Law of of China, 2016  عملیات در کشهور چهین را حفهظ کننه     

انین شورای قو با مطاب  توانن  این اطلاعات را به میزانی به خارج از کشور ارسال کنن  که می ها آن

حکومت کشور چین باش . زمانی که این ااراتورهها محصهول یها خه مات شهبکه را کهه بهر امنیهت         

 4مهاده   5بنه    طورهمین .شود هستن ، تحصیل نماین ، بازرسی امنیت ملی لازم می سایبری ا رگذار

 

1  . Verne Global 
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های اجتمهاعی خهارجی یها     دهن گان شبکه ارائه»دارد:  قانون اینترنت ترکیه در این خصوه بیان می

ان  تمام اق امات لازم را بهرای ذخیهره    میلیون دسترسی روزانه از ترکیه موظ  محلی با بیش از یک

 «.ههههههای متعلههههه  بهههههه کهههههاربران در ترکیهههههه در داخهههههل ترکیهههههه انجهههههام دهنههههه        داده

 (Turkish Internet Law ,2020: Article4(5)) قهانون اصهلاحیه   5موجهب مهاده    علاوه بهه به 

شه ه   آور الهزام  2016سهستامبر   1های شخصی اسهت و از تهاریخ    ف رال روسیه که درباره حفظ داده

روزرسانی یا اصلاح و بازیابی اطلاعات شخصهی   سازی، به ذخیره است، ااراتوری که اق ام به  بت،

کن ، بایستی اطلاعهات مهرتبط را در مراکهز داده واقهع در سهرزمین       ف راسیون روسیه می شهرون ان

 . همچنهین در ((Federal Law No. 242-FZ, 2014: Article2(1)  کنه   سهازی  روسیه ذخیره

یی نسبت به دسترسی خارجی به کایآمرهای امنیتی مقامات نگرانی به جهت  ایالات متح ه آمریکا

 ، ص  در صه  2022اساس، از ژوئن کلی  خورد؛ براین« اروژه تگزاس»یی کایآمر های کاربرانداده

و شهود  یمه  هه ایت  متحه ه  الاتیه در ا 1اوراکهل  یابهر  رساختیبه ز متح ه الاتیکاربران ا کترافی

ههای  شهود. بنهابراین، داده  یی نسهبت بهه دسترسهی خهارجی مهرومهوم مهی      کایآمرهای کاربران داده

یی کها یآمرو تحهت نظهر کارکنهان     متحه ه  الاتیه ایی در خهاک  کایآمریی در یک شرکت کایآمر

 (Hendrix,2023)  ذخیره گردی .

 گیری نتیجه

های اجتماعی هرچن  سرعت انتقال اطلاعات و  گیری شبکه با گستر  اینترنت و بالأخص همه

  به گیری داشته است، لکن به همان نسبت تشوی تغذیه محتوای آن از سوی کاربران تغییرات چشم

انگیز نژادی، سیاسی و مذهبی، افشهای غیرمجهاز اطلاعهات شخصهی،      خشونت، انتشار سخنان نفرت

های امنیتی، اخلاقی، اجتماعی، اقتصادی، قضایی متعه دی را   های اقتصادی و....چالش برداری کلاه

ههای   کشهورها بحهث نظهارت بهر شهبکه      ها ایجاد نموده کهه موجهب گردیه  در تمهامی     برای دولت

عرصهه ملهی بها توجهه بهه اختیهارات اعطاشه ه از ناحیهه          ازایش اهمیهت یابه . لهذا در    عی بیشاجتما

ها اق ام به  های اجتماعی، دولت های حقو  بشری در برخورد با محتوای غیرمجاز شبکه کنوانسیون

بهه   هها نمودنه .   کیفری و نیز قواع  مه نی در جههت کنتهرل ایهن شهبکه      مجازاتتصویب قوانین و 

 

1. Oracle Cloud Infrastructure 
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 امنیت بر سو یک المللی از های بین حقو  بشری من رج در کنوانسیون تر استان اردهای عبارتی دقی 

اسهتان اردهای   دیگر سوی و از ها توجه دارن  عمومی، به اشت و سلامت عمومی دولت نظم ملی،

 از یانتها و نیهز صه   های اجتماعی که همانا دسترسی آزاد به این شبکه حقو  بشری مربوط به شبکه

واقعیت هم آن است که بهتهرین مسهیر   شناسن .  باش  را به رسمیت می کاربران می شخصی های داده

هها   های دولت در قبال درخواست ها آنهای اجتماعی مسئول نمودن صاحبان  جهت نظارت بر شبکه

ل نمودن مسئوگذاری در جهت  باش . به عبارتی دیگر دولتها از طری  قانون از طری  وضع قانون می

جههت   ایجاد مکانیسمی های اجتماعی، های اجتماعی، تکل  به معرفی نماین ه از سوی شبکه شبکه

، الزام به انتقال محل ذخیره داده ها به داخل تکلی   ها التفرمشکایت و اعمال مجازات از صاحبان 

ها از این طریه    ولتلذا د های اجتماعی را افزایش دادن . های کاربران رسانه خود به نظارت بر داده

هها   ههای ایهن شهبکه    های مجهازی بلکهه بهر التفهرم     تنها صلاحیت قضایی خود را بر کاربران شبکه نه

بها   کننه . نماینه ، اعمهال مهی    که مرز مربوط به جرائم من رج در قهانون آن کشهور را رد    درصورتی

نمهود کهه دوره    تهوان ادعها   ههای اجتمهاعی مهی    ها جهت نظارت بهر شهبکه   نگاهی به عملکرد دولت

ههای   توان بیان داشهت کهه التفهرم    می کههای اجتماعی به اایان رسی ه است؛ تا جائی عسل شبکه ماه

دیگهر اصهول    عبهارتی  جهانی روبرو هستن  . بهه  «تورم نظارتی» های اجتماعی در حال حاضر با رسانه

ههای   ظهارت بهر فعالیهت   ای در موردنیاز بهه ن  کنن ه اجماع فزاین ه نوظهور حاکمیت اینترنت منعک 

عنوان واسهطه بهین اینترنهت و کهاربران      نهادهای بخش خصوصی درگیر در نگه اری اینترنت، یا به

تهوان اسهت لال نمهود کهه اصهولا تصهویب قهوانین         مهی فردی است. با امعان نظر به مطالب مطروحه 

اش . هرچن  ضهروری  ب الملل نمی نظارتی و صیانتی از کاربران در ایران نیز خلاف قواع  حقو  بین

است در تصویب نهایی این قوانین از یک سو ابهامات و خلأهای این قانون همچون تعیین تکلیه   

ها ، اطمینان از عه م نقهض حهریم خصهوه      وکارهای اینترنتی ، اقناع جامعه ه ف این طرح کسب

نظهارتی   افراد و... مرتفهع گردنه  و از سهویی دیگهر مسهئولین ذیهربط بهه مهوازات تصهویب قهوانین          

 ، تخصهیص  التفهرم  توسهعه  و تولی  در خصوصی بخش گذاری سرمایهراهکارهای دیگری به مانن  

های نظارتی  را به عنوان مکمل طرح مالیاتی های معافیت ها، بودجه جهت گستر  این نوع از التفرم

جمههوری  ههای بهی سهابقه علیهه      در دستور کار خود قرار دهن . واقعیت آن است با توجه به تحریم

های خارجی که اغلب مالکیتی آمریکایی دارنه    اسلامی ایران عملا  امکان حضور بسیاری از التفرم
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وانین قه  اهه اف  همهان  تهوان عمهلا    مهی  کهاربر،  رضایت ب ون اطلاعات ارداز  یا خصوصی حریم

 .نمود دنبال را نظارتی

 منابعفهرست 
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الملتل   حقتوق بتین   المللی مخابرات در تدوین و توستته  نقش اتحادیه بین(و 1393) فالامه، منصور، حاتمی ،جباری

   ،بهار42فصلنامه پژوهش حقوق عمومی، سا  پانزدهم، شماره، فضای ماورای جو 
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 ایتالات  در اینترنتت  فیلترینت   بتر  حتاکم  حقتوقی  (و نظام1399، حامد)حاجی معمیرزایی  ، ستید،زاده یرستم عل

  زمستان ،4 شمارة ، 50 دورة عمومی، حقوق مطالتات فصلنامۀ ،،آمریکا متحدة

 اجتمتاعی  هتای  جنبش در اجتماعی های شبکه نقش (و  بررسی1395) تبریزی، آزاده ، غفوریان رسولی ، محمدرضا

 17شماره ،سا  چهارم بهار ، علوم خبری  جهان ، مجله

 و1/1/1400سخنرانی مقام متظم رهبری، سخنرانی نوروزی با مردم،  

 درمنتقتده   (ITU) المللی مختابرات  کنوانسیون( اتحادیه بین ) نامه قانون راجع به تصویب اساسنامه و اصعح مقاوله

 مصتوب  هتا،   آننیس( و اجازه مبادله استناد مصتوب    ) 1989کشورهای عضو  اجعس سران مختار سیزدهمین

 مجلس شورای اسعمیو 18/12/1371

 الرعایتا،  امتین  حستین : متترجم  ستایبری،  فضتای  در عمتومی  الملتل  بتین  حقوق ،(1400) کیتیچایسری کریانساک
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 ستایبری  حکمرانتی : مجتازی  فضتای واکنش وزیر ارتبالاات به لارح مجلس درباره ،  پایگاه خبری تحلیلی انتخاب

 کند تر می مبهم را سایبری حکمرانی گیری، تصمیم فرایند از دولت حذف, انسداد نه باشد گیری بهره برای باید

 و7/4/1400،

، واکنش سیدمحمد خاتمی به لارح صیانت مجلس / نه کارستاز استت و نته مفیتد    ،  پایگاه خبری تحلیلی سعم نو

 و9/5/1400

 و5/1400/ 7کند ،  خبر آنعین ، لارح صیانت از فضای مجازی چطور کاربران را محدود می

 و1400دی  6سی، بیبیخبرگزاری 

 خبرگزاری جمهوری اسعمی ایران )ایسنا(و

 1400 مردادماه 7 جهانی ، دهکده از ایران مردم حذف یا کاربران حقوق از صیانت لارح فارسی، وله دویچه 

 6/9/1400،  انیه دیوار درباره محکومیت اشکان میرآرمندهیبی -دیوار بعگ

سانستور  »گزارشگران بدون مرز: لارح صیانت از فضای مجازی برگرفتته از روش  ، لاری، سیما سادات ،رادیو فردا

 و08/7/2021 .،است« در چین
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