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ABSTRACT 

Social engineering, which is referred to as the psychological manipulation of people in the field of 

information and cyber security, is a concept formed based on the exploitation of human             

vulnerabilities and thus creates a special type of attack which is formed on the basis of human 

characteristics and existing damages. The concept has become more useful and important due to 

the development of information and communications technology. Moreover, social engineering 

attacks are low-cost, highly effective, and, in their simplicity, they have certain elegance and   

complexities due to their human-centered nature. All these facts have caused security and military 

to have the same characteristics against these attacks and become more important. Hence, this 

paper addresses the concept and its different aspects and then, recommends military solutions for 

it intending to find proper tactics to provide a defense against social engineering attacks. 
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 چکیده

شرود، مفهرومی اسرت کره برر پايره        مهندسی اجتماعی که در حوزه امنیت اطلاعات و سايبر از آن به عنوان فريب روانشناختی افرراد يراد مری   

انسرانی و  هرای   زند که با نظر به ويژگری  های انسانی شکل گرفته و بر همین اساس نوع خاصی از حملات را رقم می پذيری برداری از آسیب بهره

گیرند. اين مفهوم با گسترش فناوری اطلاعات و ارتباطات، کاربرد و اهمیت بیشرتری يافتره اسرته بره      های موجود بر اين مبنا شکل می آسیب

علاوه حملات مهندسی اجتماعی، حملاتی با هزينه کم و اثربخشی بالا بوده و با توجه به ويژگی انسان محور برودن آنهرا، در عرین سرادگی از     

 چنرین  باشند. همه اين موارد موجب شرده کره امنیرت و پدافنرد در برابرر ايرن حمرلات نیرز         های خاصی نیز برخوردار می ظرافت و پیچیدگی

های مناسب جهت پدافند در برابرر حمرلات    لذا نظر به اين مهم، اين مقاله با هدف يافتن راهکنش .بیابد مضاعف اهمیتی و داشته هايی ويژگی

، ابتدا به اين مفهوم و ابعاد مختلف آن پرداخته و سپس در مقام ارائه راهکارهای پدافندی بررای آن برآمرده اسرت. در ايرن     مهندسی اجتماعی

ر خبرگان جهت تعیین اولويت عوامل موثر در پدافند حملات مهندسری اجتمراعی، آمروزش بره عنروان      ژوهش با روش دلفی و استفاده از نظپ

تررين و   ته شده و در حوزه آموزش نیرز شربیه سرازی و تسرت عملیراتی و ترداوم آمروزش بره عنروان مهرم          مهمترين عامل در اين مهم شناخ

 اند. تأثیرگذارترين ارکان آن تعیین شده

 انسان ی،اجتماع یآموزش، پدافند، حمله، مهندس :ها دواژهیکل
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 مقدمه -1

های گذشته مورد نقرد و  ‎توان با توجه به پديده‎ای را می‎هر پديده

بشر امروزه برا آنهرا مواجره     بررسی قرار داد. بسیاری از مسائل که

اند که ‎های ديگری وجود داشته‎شکال و روشاست، در گذشته با اَ

سیر تکاملی آنها باعث شده است که به شکل فعلی ظراهر شروند.   

قطعاً شرايط محیطی و اقتضائات زمانی در ايرن دگرديسری نقرش    

کننرد. مهندسری اجتمراعی نیرز يکری از همرین       ‎مهمی ايفرا مری  

يابنرد کره    گر بخواهند سوابق را بررسی کنند درمیهاست. ا‎پديده

مهندسی اجتماعی سیر تکامل يافته هکرهاست. با ظهور کامپیوتر 

میلادی ماننرد هرر    70در دروان جديد و فراگیر شدن آن از دهه 

پديده ديگری انحراف در کاربرد اين ماشین نیز برا ظهرور هکرهرا    

کردند ‎حرکت نمی بوجود آمد. البته هکرها همواره در جهت منفی

هرا و  ‎و در برخی مواقع بعنوان همراه و عضروی رسرمی از شررکت   

کردند. در گذشته ‎ها در راه ايجاد امنیت سايبری تلاش می‎سازمان

هرای جبرران   ‎هکرها با استفاده از حملات فناوری محرور، آسریب  

کردند و يرا اطلاعرات مرورد    ‎ها وارد می‎ناپذيری به افراد و سازمان

آوردند. اما برا افرزايش آگراهی و پیشررفت     ‎بدست می نیاز خود را

های امنیتی و کاربرد مداوم آن توسط کراربران، مهندسری    سامانه

اجتماعی را بعنوان روشری جرايگزين انتخرام نمودنرد ترا هرم از       

فناوری و هم از افراد برای دست يرابی بره اهرداف خرود اسرتفاده      

 سرايبری  امنیرت  زنجیرره  حلقره  ترين ضعیف ها انسان [.1نمايند ]

مهندسین  .است «اجتماعی مهندسی» حمله اساس اين و هستند

اجتماعی در واقع ادامه دهنرده راه هکرهرا هسرتند. از مهندسران     

 هکر چقدر هر[. 2برند ]‎هم نام می 1اجتماعی بعنوان هکر مردمی

 احتمرال  کنرد،  صررف  اطلاعات آوردن بدست یبرا یشتریب زمان

 یهرا  فنراوری  نیچنر  هرم  شود،‎یم شتریب انيپا در اش‎یریدستگ

 نیهم به. اند‎کرده سخت هکرها یبرا را کار که اند‎شده ابداع نينو

 اند‎آورده یرو یاجتماع یمهندس به آنها از یاریبس که است لیدل

 از ترر ‎راحت اریبس انسان از استفاده سوء موارد از یاریبس در چون

 کنند‎یم تیفعال یطور تجربه با یاجتماع مهندسان. است امانهس

 یکارهرا  به و است افتاده یاتفاق چه شوند‎ینم متوجه کاربران که

البته در اين میان اختلاف مهمی بین  .دهند‎یم ادامه خود معمول

آنها وجود دارد. هکرها خرود بره دنبرال سروء اسرتفاده از امنیرت       

[، حرال آنکره   3هرای ییرر مجراز بودنرد ]    ‎بررداری  و بهره ها‎سامانه

نمايند که در آن، قربانیران  ‎اجتماعی شرايطی فراهم میمهندسین 

خود بصورت آگاهانه و يا ناآگاهانه اطلاعات را در اختیار آنها قررار  

 
1 People Hacker 

دهند. اين نکات مهم بیش از هر چیزی، پیچیدگی و تأثیر شگرف 

مهندسی اجتماعی را نشان داده و اهمیت دفاع و مقابلره در برابرر   

اسراس و برا نظرر بره نبرود اثرر        سازد. بر همین آن را مشخص می

پژوهشی در حوزه پدافند ییرعامل حملات مهندسی اجتماعی، در 

اين مقالره بره ايرن مهرم پرداختره شرده و هردف يرافتن و ارائره          

باشد. اين پژوهش، ابتردا    های پدافند مهندسی اجتماعی می روش

های متداول حملات مهندسی اجتماعی پرداخته و پس از ‎به روش

ظر سطوح مختلف و به شکلی جامع، پدافنرد و دفراع در   آن، از من

برابر اين حملات را مورد واکاوی قرار داده و در نهايت برر مبنرای   

روش دلفی و با استفاده از نظر خبرگان به تعیین موثرترين عوامل 

 پردازد. ‎ها در پدافند حملات مهندسی اجتماعی می‎و راهکنش

 تعریف مهندسی اجتماعی   -1-1

ای، بايرد بیران داشرت مهندسری اجتمراعی      ‎مقام تعريرف پايره  در 

قررار   ریاست کره در جهرت تحرت ترأث     یدر علوم اجتماع یا هحوز

هرا،   بزرگ توسط دولت اسیدر مق یها و رفتار اجتماع‎دادن نگرش

خرا  در   یها یژگيو جاديا یبرا یخصوص یها گروه او يها  رسانه

اما کاربست اين مفهوم امروزه برا   .کند یجامعه هدف تلاش م کي

تغییرات و گستردگی در مقیاس و سطح تأثیر و البته با حفظ دال 

های روانشناختی انسران در  ‎محوری خود مبنی بر توجه به ويژگی

باشد. مهندسی اجتماعی ‎حوزه امنیت اطلاعات و سايبر مطرح می

جراد  هرا بررای اي   هنر بهره برداری از رفتارهای آسیب پذير انسران 

شکاف امنیتی بدون هیچ ظرن و گمرانی از سروی قربرانی اسرت.      

های مختلرف فريرب داده و   ‎ها را با روش‎مهندسی اجتماعی انسان

با متقاعد کردنشان از آنها برای دستیابی به اطلاعات سوء استفاده 

 اسرتفاده  افرراد  رفترار  رییر تغ یبررا  یاجتمراع  یمهندسر کند. ‎می

 یباورهرا  و هرا ‎نگررش  دير با یاجتمراع  مهندس کي .[4] شود‎یم

 را خرود  یهرا ‎راهکرنش  و کنرد  یابيارز یخوب به را خود مخاطبان

بررای تعريرف   . [5] دير نما منطبرق  آنهرا  برا  شتریب یاثرگذار یبرا

گیرری کررد. برا     توان از منابع مختلفی بهره‎مهندسی اجتماعی می

توجه به اينکه نکات مشترک زيادی در منابع مختلف وجرود دارد،  

 چند نمونه از آنها را ذکر نمود:توان ‎می

 مهندسی اجتماعی هنر بهره برداری از ويژگی‎ های انسانی برای

 .[6دست يابی به اطلاعات است ]

         مهندسی اجتماعی هنرر يرا بهترر بگرويیم دانرش بره حرکرت

هررای ‎هررا برررای فعالیررت در برخرری از جنبرره ‎درآوردن انسرران

علايرق فررد   ها ممکن است جزء ‎شان است. اين فعالیت‎زندگی

 [.7باشد يا نباشد ]
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    تلاش موفق يا ناموفق برای اثرگذاری بر فرد به منظور آشرکار

کردن اطلاعات يا انجام رفتاری که منجرر بره دسترسری ییرر     

هرا   ، شبکه يا دادهسامانهمجاز يا افشاء ییر مجاز اطلاعات يک 

 [.8شود ]

 ملات اند برای ح ای از ابزارها که طراحی شده مجموعه يکپارچه

 [.6پیشرفته به عناصر انسانی ]

 یرگرذار یبره شردت برر شرش اصرل تأث      یاجتمراع  یمهندس

شرده اسرت،    جراد يا ینيالدی( که توسط رابررت سر  ی)متقاعد ساز

بر شش اصل  یمبتن[ 9] )تأثیر( سیالدينینفوذ هياست. نظر یمتک

و اثبرات   ديیر عمل متقابل، تعهد و ثبات، تا اياست: مقابله  یدیکل

/دوسرت داشرتن،   يیآشنا ت،ی)اجماع(، اعتبرار و صرلاح   یاجتماع

 ی.ابیکم

سرازد  ‎آنچه مهندسی اجتماعی را به طور خاصی خطرناک می

اين است که به جای آسیب پذيری در نرم افزار و سیستم عامرل،  

متکی به خطای انسانی است. در واقع اشتباهات انجام شده توسط 

هستند و شناسرايی و   کاربران قانونی بسیار کمتر قابل پیش بینی

 .خنثی کردن آنها دشوارتر از يک نفوذ مبتنی بر بدافزار است

ی روانر  یدسرتکار  یاجتمراع  یاطلاعات، مهندس تیامن نهیدر زم

اطلاعرات   یافشا ايانجام اقدامات  یافراد برا )فريب روانشناختی(

اطلاعرات،   یآور جمع یبرا نانینوع ترفند اطم کيمحرمانه است. 

 یسرنت  "رمجر " کير برا  که  ستم،یبه س یدسترس اي یکلاهبردار

طرررح  کيررمرحلرره در  نياز چنررد یکرريایلررب  رايررتفرراوت دارد ز

شده  فيگونه تعر نيا نیهمچن .[10] است تر دهیچیپ یردارکلاهب

را  اقردامی قرار دهد ترا   ریکه شخص را تحت تأث یهر عمل»است: 

 .[11] نباشد ايانجام دهد که ممکن است به نفع او باشد 

 یاجتماع یمهندس اتیچرخه ح -1-1-1

برای مهندسی اجتماعی چرخه حیاتی به شکل زير در نظر گرفته 

شود. بديهی است که شرناخت ايرن چرخره نقرش مهمری در       می

 تواند داشته باشد. پدافند آن می

 نيترر ‎و مهرم  نیاطلاعرات اولر   یجمرع آور  اطلاعات: یآور جمع

عرادات  شرناخت  و  ادير به صربر ز  ازین و است اتیمرحله چرخه ح

ی قربان قياطلاعات مربوط به علا که مرحله نيدارد. ا یقربان قیدق

حملره   تیموفق زانیم ،دنماي‎یم یرا جمع آور یاطلاعات شخص و

 کند. یم نییرا تع یکل

مهراجم   از،یر اطلاعرات مرورد ن   یآور پس از جمع :یبا قربان تعامل

 یبرا قربران   یکند، بره آرامر   دایپ ینامناسب زیچ یقربان نکهيبدون ا

 .کند یگفتگو م

شدن برا   ریدرگ یدوره طولان کيمرحله عموماً پس از  نيا :حمله

مرحله اطلاعات از هدف برا اسرتفاده    نيو در ا افتد یهدف اتفاق م

 جيمرحله، مهاجم نتااين . در شود یم یابيباز یاجتماع یاز مهندس

 کند.‎یم افتيرا از هدف در

مرحلره اسرت کره شرامل قطرع آهسرته        نيآخر نيا بسته: تعامل

 یدر قربران  یهرگونره سروء ظنر    جاديارتباط توسط مهاجم بدون ا

بره   یقربان نیشود و همچن‎یبرآورده م زهیانگ ب،یترت نياست. به ا

 .[12] اتفاق افتاده است یشود که حمله حت‎یندرت متوجه م

 حملات مهندسی اجتماعیها و  روش -2

خرا    یهرا  یژگر يبر و یمبتن یاجتماع یمهندس یها روش همه

 یشرناخت  یها یریهستند که به عنوان سوگ یانسان یریگ میتصم

اوقررات  یهررا، کره گرراه  یریسروگ  نيررا .[13] شروند  یشرناخته مرر 

 یها‎بیشوند، در ترک‎یم دهینام "یاشکالات در سخت افزار انسان"

حملره مرورد سروء اسرتفاده قررار       یهرا ‎روش جراد يا یمختلف برا

توان ‎یرا م یاجتماع یحملات مورد استفاده در مهندس .رندیگ‎یم

سرقت اطلاعات محرمانه کارکنان مرورد اسرتفاده قررار داد.     یبرا

هستند کره   یمجرمان یاجتماع ینوع از حملات مهندس نيتر‎جيرا

هرايی کره   ‎متخصرص و يرا نقرش    مختلفی چون نيواخود را به عن

و ترا اسررار    دادهنشران   حالت حامی، دلسوز و کمک کننده دارند

 را به سرقت ببرند. اطلاعات

 از سرروء اسررتفاده » اجتمرراعی مهندسرری حمررلات اسرراس

 ترس، حس روی اجتماعی مهندسان از بسیاری. است «احساسات

 چرون  کننرد،  می تمرکز خود قربانیان دلسوزی و طمع کنجکاوی،

 واکنش و است مشترک دنیا سراسر های انسان بین احساسات اين

 .است مشابه تقريباً ها آن به ما

تواننرد  ‎حملات مهندسی اجتماعی اشکال مختلفی دارد و می

در هر جايی که برا تعراملات انسرانی دخیرل اسرت انجرام شرود.        

همانطور که در چرخه حیات مهندسی اجتماعی بیان شد، اولرین  

مرحله برای هر گونه تهاجمی ابتدا جمرع آوری اطلاعرات دربراره    

ی هم مانند هکرهای قديمی بیشتر حريف است. مهندسان اجتماع

زمان خود را به ايجاد آمادگی بیشتر از طريق جمع آوری اطلاعات 

. پررس از جمرع آوری اطلاعررات لازم، مهندسرران  [1پردازنررد ]‎مری 

 کير اجتماعی به دنبال يافتن روشی مناسب برای حمله هسرتند.  

 اسرتفاده  یفنراور  مختلرف  یابزارها از تواند‎یم یاجتماع مهندس

هايی مانند فیشینگ، حمله ‎روش. ابدي دست خود اهداف به تا کند

چاله آبیاری، طعمه گذاری، چیرزی بجرای ديگرری، تررس افرزار،      

هرای مترداول در مهندسری    ‎ای از جمله روش‎کلاهبرداری نیجريه

 شود. ترين آنها بیان می‎اجتماعی هستند که در ادامه برخی از مهم
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   1فیشینگ -2-1

 برا  خصوصی اطلاعات آوردن دست به برای است روشی فیشینگ

 به که کند‎می ارسال را ايمیلی فیشر معمول، طور به. کلاهبرداری

 کرارت  شرکت يا بانک يک - قانونی تجارتخانه يک از رسد‎می نظر

 عواقرب  دربراره  هشردار  و اطلاعرات  "تأيید" درخواست - اعتباری

 حراوی  معمرولاً  ايمیرل . دهرد ‎می را آن ارائه عدم صورت در ناگوار

 رسد‎می نظر به مشروع که است تقلبی وم صفحه يک به پیوندی

 را چیرز  همره  که است فرمی دارای و - شرکت محتوای و آرم با -

 کرارت  شرماره  يرا  2کرارت ایی تری ایم   پین تا گرفته خانه آدرس از

 و 3اچ تری ایم ایل  کردهای  از تقلیرد  برا . کند‎می درخواست اعتباری

 سايت وم يک که است ساده نسبتاً قانونی، سازمان يک لوگوهای

 [.14برسد ] نظر به معتبر جعلی

 6ای و فیشرینگ نیرزه   ،[15] 5، فیشینگ پیامکی4فیشینگ صوتی

های ديگرری هسرتند کره در زمرره فیشرینگ قررار        [ از روش16]

 گیرند. می

   7نرم افزار تبلیغاتی -2-2

را  بدافزار مرورگرر شرما  در اين روش نیز بر پايه احساسات انسان، 

و اين نیز ایلب د يکند به سمت تبلیغات وم هدايت شو‎مجبور می

نررم   ايرن . را بره همرراه دارد  دانلود بیشتر نررم افزارهرای مخررم    

وسوسره  ” رايگران “هرای  ‎افزارهای تبلیغاتی مزاحم ایلب به برنامه

 .شوند‎های مرورگر منتقل می‎ها يا افزونه‎انگیز مانند بازی

  8بهانه سازی -2-3

 شرده  ابرداع  سرناريوی  يرک  از استفاده و ايجاد عمل سازی، بهانه

 کره  نحروی  بره  است، هدفمند قربانی با شدن درگیر برای( بهانه)

 عرادی  شرايط در که را اقداماتی انجام يا اطلاعات افشای احتمال

 ایلرب  مفصرل،  دروغ يرک  [.17دهرد ]  افزايش را است ییرممکن

 برای اطلاعات اين از استفاده و قبلی تنظیمات يا تحقیقات شامل

 مبلغ آخرين ملی، شماره تولد، تاريخ مثال، عنوان به) هويت جعل

. [18اسرت ]  هدف ذهن در مشروعیت ايجاد برای( حسام صورت

 تکامرل  اولرین  عنوان به توان می را سازی بهانه زمینه، پس عنوان به

روشری در   عنروان  بره  همچنران  و کرد تفسیر اجتماعی مهندسی

 گیررد،  مری  برر  در را امرروزی  هرای  فناوری که اجتماعی مهندسی

 
1 Phishing 
2 ATM 
3 HTML 
4 Vishing 
5 SMS-Phishing 
6 Spear phishing 
7 ADware 
8 Pretexting 

  پیشرفت اين سازی بهانه گذشته و فعلی های‎نمونه. يابد می توسعه

 .دهد‎می نشان را

 در کرار  و کسرب  يرک  دادن فريرب  بررای  توانرد ‎می روش اين

 دسرت  به برای مهاجم توسط همچنین و مشتری اطلاعات افشای

 سرراير و بررانکی سرروابق خرردماتی، سرروابق تلفنرری، سرروابق آوردن

 اسرتفاده  شررکت  خردمات  نمايندگان از مستقیم طور به اطلاعات

 مشرروعیت  ايجاد برای اطلاعات اين از توان می سپس [.19شود ]

 عنروان  به کرد، استفاده مدير يک با تر سخت سؤالات تحت بیشتر

 و خرا   هرای  مانرده  دريافرت  حسام، تغییرات ايجاد برای مثال،

 .ییره

 همکراران،  هويرت  جعرل  بررای  تواند می همچنین سازی بهانه

 فررد  هر يا بیمه بازرسان روحانیون، مالیاتی، مقامات بانک، پلیس،

 حرق  يرا  قردرت  نظرر  مورد قربانی ذهن در توانست می که ديگری

 پاسرخ  سرادگی  به بايد مهاجم. شود استفاده باشد، داشته دانستن

 برخری  در. کنرد  آمراده  بپرسرد  قربانی است ممکن که را سوالاتی

 و جردی  لحنری  معتبرر،  صردايی  است لازم که چیزی تنها موارد،

 ای بهانره  سرناريوی  يرک  ايجراد  برای خود پای روی تفکر توانايی

 .است

 9آب حفره -2-4

 از کره  اسرت  هدفمنرد  اجتمراعی  مهندسری  روش يرک  آم حفره

 کننرد، ‎مری  بازديرد  مرتبراً  کره  هرايی ‎سايت وم به کاربران اعتماد

 در کره  کارهرايی  انجرام  بررای  قربرانی . کنرد ‎مری  گرذاری  سرمايه

 برای. کند‎می امنیت احساس دهد‎نمی انجام متفاوت های‎موقعیت

 روی کرردن  کلیرک  از عمرداً  اسرت  ممکن محتاط فرد يک مثال،

 در شرخص  همران  اما کند، اجتنام ناخواسته ايمیل يک در پیوند

 کنرد  می بازديد آن از ایلب که سايتی وم در پیوندی کردن دنبال

 در احتیاط بی طعمه برای تله يک مهاجم بنابراين،. ندارد ترديدی

 برای موفقیت با روش اين. کند‎می آماده مطلوم آبیاری چاله يک

 شده استفاده امن بسیار( ظاهراً) های سیستم از برخی به دستیابی

 [.20است ]

 هردف  برای افراد يا گروه يک شناسايی با است ممکن مهاجم

 اطلاعرات  آوری جمع شامل سازی آماده اين. کند اقدام دادن قرار

 ايمرن  سیسرتم  از ایلرب  اهداف که است هايی‎سايت وم مورد در

 از هرا  هردف  که کند می تأيید اطلاعات آوری جمع. کنند‎می بازديد

 را بازديردهايی  چنین اجازه سیستم و کنند می بازديد ها سايت وم

 پرذيری  آسریب  نظر از را ها‎سايت وم اين مهاجم سپس. دهد می

 
9 Water Hole 
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 سیسرتم  اسرت  ممکرن  که کند تزريق را کدی تا کند‎می آزمايش

 بردافزار  و شده تزريق کد تله. کند آلوده بدافزار با را بازديد کننده

 کره  خاصری  هرای  سیسرتم  و خرا   هدف گروه برای است ممکن

 عضرو  چند يا يک زمان، گذشت با. شوند تنظیم کنند می استفاده

 امرن  سیسرتم  بره  تواند‎می مهاجم و شوند‎می آلوده هدف گروه از

 .کند پیدا دسترسی

  1گذاری طعمه -2-5

 از کره  اسرت  واقعری  دنیرای  در ترروا  اسرب  ماننرد  گرذاری  طعمه

 قربرانی  طمع يا کنجکاوی بر و کند‎می استفاده فیزيکی های‎رسانه

 کير تحر یبررا  نیوعرده درویر   کير حملات از اين  کند.‎می تکیه

کننرد. آنهرا کراربران را بره     ‎یاستفاده مر  یقربان یکنجکاو ايطمع 

 اير  دهير آنهرا را دزد  یدهنرد کره اطلاعرات شخصر    ‎یسوق م یدام

 حملره،  ايرن  در کنرد. ‎یآنهرا را بره بردافزار آلروده مر      یها‎ستمیس

 يرا  هرا  رام دی سری  بردافزار،  بره  آلوده های ديسک فلاپی مهاجمان

 پیردا  را آنهرا  مرردم  کره  هرايی  مکران  در را USB فلرش  درايوهای

 کنند، می رها( ییره و پارکینگ رو، پیاده آسانسور، حمام،) کنند می

 منتظرر  و زده کنجکراوی برانگیرز   و قرانونی  هرای  برچسرب  آنها به

 نشینند. می قربانیان

 برا  ديسرکی  است فلش يرا  ممکن مهاجم يک مثال، عنوان به

 دسرترس  در هردف  سرايت  وم از کره  کند ايجاد شرکت واره نشان

. بگرذارد "‎دسرتمزد  و حقروق  اجررای " برچسرب  آن روی و است،

 شررکت  لابی در جايی يا آسانسور کف در را ديسک مهاجم سپس

 و کند پیدا را آن ناآگاه کارمند يک است ممکن. کند‎می رها هدف

 يرک  يرا  دهد، قرار رايانه در را ديسک خود کنجکاوی ارضای برای

 شررکت  بره  و کنرد  پیردا  را آن اسرت  ممکن خوم مراجعه کننده

 بردافزار  رايانره،  در ديسک دادن قرار فقط صورت، هر در. برگرداند

 شخصری  رايانره  به دسترسی امکان مهاجمان به و کند می نصب را

. هرر  دهرد  مری  را هردف  شرکت داخلی رايانه شبکه شايد و قربانی

 یآشکار باق اي انهفرصت طلب یها‎که در مکان يیرسانه قابل جابجا

ابرزار   ايرن  .افزاری مخرم همراه باشرد تواند با نرم ‎می مانده است

 ای‎رسرانه  يرا  و ،USBفلرش  درايو يا ،CD، DVDيک  است ممکن

 کنند‎می وصل رايانه به و گیرند‎می را آن کنجکاو افراد. باشد ديگر

 اسرت  ممکن هکرها. کنند‎می آلوده را متصل شبکه هر و میزبان و

 يرا  "کارکنران  حقروق " ماننرد  ای‎فريبنرده  هرای ‎برچسرب  آنهرا  به

 .[21بزنند ] "محرمانه"

 
1 Baiting 

دانشگاه  محققان از 2016 شده در سال انجام مطالعه در يک

 انداختره  ايلینرويز  دانشرگاه  محوطره  در USB درايو 297 ايلینويز،

 بره  متعلرق  وم صفحات به که بودند هايی فايل حاوی درايوها. شد

%( از 98) 290از ايرن تعرداد   . داشرتند  پیوند محققان آن دانشگاه

برداشته شده و به رايانه ها متصل شدند. در آزمايشات مشابه آنها 

 .[22ديگر نیز، تقريبا چنین نتايجی بدست آمده است ]

 2)القای ترس( ترس افزار -2-6
  

تررس افرزار شررامل بمبراران قربانیران بررا هشردارهای درویررین و      

دهنرد کره   ‎تهديدات ساختگی است. در واقع کاربران را فريب مری 

شرود نررم افرزاری    ‎بدافزار آلوده است، و باعث مری شان به ‎سیستم

نصب کنند که هیچ منفعتی )به جز برای مجرم( ندارد يا خود يک 

بدافزار است. از ترس افزار به عنوان نررم افرزار فريرب، نررم افرزار      

 .شود‎اسکنر سرکش و کلاهبرداری نیز ياد می

ای برا ظراهر قرانونی اسرت کره      ‎يک مثال متداول، بنرهای پنجرره 

هرايی از  ‎شروند و مرتن  ‎هنگام مرور وم در مرورگر شما ظاهر مری 

کامپیوتر شما ممکن است به برنامه های جاسوسری مضرر   “جمله 

دهد. اين برنامه يا نصرب ايرن ابرزار )کره     ‎را نشان می” آلوده شود

کند، يا شما ‎ایلب به بدافزار آلوده است( را برای شما پیشنهاد می

کنرد کره رايانره شرما آلروده      ‎را به يک سايت مخرم هردايت مری  

شود  ترس افزار همچنین از طريق ايمیل اسپم توزيع می .شود‎می

کنرد، و يرا پیشرنهاداتی بررای      که هشدارهای جعلی را تايیرد مری  

 .دهد ارزش و مضر ارائه می کاربران برای خريد خدمات بی

 3(لطف)جبران  چیزی در برابر چیزی -2-7

 و گیررد ‎مری  تماس شرکت يک تصادفی های‎شماره با مهاجم يک

مردعی   مهراجم . گیرد‎می تماس فنی پشتیبانی از که کند‎می ادعا

 فرآينرد،  ايرن  در و کنرد  حرل  را مشرکل  تا کند‎می "کمک"است 

 يرا  دسترسری  اجازه مهاجم به که کند‎می تايپ را دستوراتی کاربر

 .دهد‎می را بدافزار اندازی راه

 از درصرد  91 ،2003 سرال  در اطلاعات امنیت نظرسنجی يک در

 بره  پاسرخ  در ارزان، خودکرار  يک دريافت ازای در اداری کارکنان

 [.23دادنرد ]  محققران  بره  را خرود  عبرور  رمرز  نظرسرنجی  سؤال

 از اسرتفاده  با را مشابهی نتايج بعد های سال در مشابه های بررسی

 
2 Scareware 
3 Quid pro quo 



 1403بهار  ،1 ، شمارهپانزدهمل ؛ سا«یرعاملپدافند غ»ی علم نشریه                                                                                                                                                                 18

 هریچ  آنها اگرچه آورد، دست به ارزان های فريب ديگر و ها شکلات

 .[24ندادند ] انجام ها گذرواژه تأيید برای تلاشی

 1جعل هویت -2-8
 

 دسترسری  هدف با ديگری شخص به جعل هويت به معنای تظاهر

جعل هويت يرک شرخص و    .باشد ساختمان می يا سیستم يک به

کرار،   معرفی کردن خود به جای ديگری مانند تعمیرکار، سررويس 

 يرا  سراختمان  يرک  بره  ورود برای …تحويل دهنده یذا، پلیس و

 صرورت  هرم  ايمیرل  يرا  تلفن طريق از تواند می حمله اين. سازمان

 .باشد فیزيکی حتما که نیست الزامی و بگیرد

 2گردی زباله -2-9
 

پیدا کرردن اطلاعرات يرک سرازمان      های ترين روش يکی از راحت

های سرازمان را برا    گردی کافی است که زباله است. در روش زباله

خود به يک محیط خلوت ببريرد و شرروع بره بررسری کایرذها و      

قطعات دور ريخته شده کنید تا بتوانید انرواع اطلاعرات سرازمانی    

هرای سرازمان، ايمیرل و    3پی‎آی ها، پسورد، نام کاربری، مانند نامه

 پیدا کنید. را …

 پدافند در برابر حملات مهندسی اجتماعی  -3
های متفاوتی برای پدافند و مقابله با اين حملات وجود ‎روش

های مقابله ‎های حمله مختلفند، راه‎دارند. در واقع همانطور که راه

های مقابله بايد به دو جنبه ‎نیز متنوع هستند. قبل از بررسی راه

  توجه شود:اصلی مهندسی اجتماعی 

های ‎ديدگاه روانشناختی: به وضعیت احساسی و توانايی (1

کند. در واقع فرد را از نظر پتانسیل ‎شناختی فرد تکیه می

احساسی برای مغلوم شدن در برابر حملات مورد بررسی قرار 

دهند. هر فردی با توجه به خصوصیات رفتاری و ‎می

گرفتن اش، پتانسیل خاصی برای تحت تأثیر قرار ‎شخصیتی

 دارد.

ديدگاه علوم کامپیوتری: به حساسیت اطلاعات تأکید  (2

شود که فرد به چه میزان آمادگی ‎کند. در واقع گفته می‎می

اطلاعاتی برای مقابله با حملات را دارد. میزان دانش و آگاهی 

وی برای اينکه تحت تأثیر حملات قرار نگیرد به چه میزان 

 [.25است ]

ی مناسب بايد به هر دو جنبه توجه برای ايجاد يک روش دفاع

 داشت. 

 
1 Impersonation 
2 Dumpster Diving 
3 IP 

 4امنیت فضای سایبری -3-1

دفاع در برابر مهندسی اجتماعی بعنوان بخشی از امنیت فضای 

گیرد. برخلاف باور عموم که بیشترين ‎سايبری مورد توجه قرار می
های اطلاعاتی را در حوزه نرم افزار ‎آسیب پذيری در سیستم

است که بیشترين میزان ريسک را  دانند، اين عامل انسانی‎می

های نوين، ديگر انسان بعنوان ‎[. البته در مورد فناوری6دارد ]
ترين رابط در حملات مهندسی اجتماعی نیست بلکه نحوه ‎ضعیف

[. حملات 26های جديد هم مطرح است ]‎استفاده او از سیستم

تواند بعد از حمله اثرات مخربی بر روی ‎مهندسی اجتماعی می

ی داشته باشد مثلاً خودکشی. مسائل اخلاقی متعددی نیز در قربان
رابطه با حملات مهندسی اجتماعی وجود دارد. تبعات چنین 

های درستی انجام گیرد ‎توان کاهش داد اگر فعالیت‎حملاتی را می

[. امنیت اطلاعات يک سازمان به فاکتورهای مختلف بستگی 25]
ها ایلب ‎رکنان است. انساندارد. يکی از آنها آگاهی و هوشیاری کا

ترين حلقه در زنجیره امنیت هستند. به همین منظور ‎ضعیف

های کنترلی برای کارکنان بسیار مهم است. در ‎ايجاد برنامه

های ‎ها اهمیت و ارزش داشتن کنترل‎حالیکه بسیاری از سازمان

اند، بسیاری از آنها نیز خطرات همراه با ‎داخلی را تشخیص داده

ترين  [. برخی از مهم7اند ] مهندسی اجتماعی را نشناختهحملات 

 های مطلوم در يک اکوسیستم سايبری به شرح ذيلند: توانايی
های ‎تشخیص هويت خودکار، انتخام و ارزيابی فعالیت (1

5دفاعی
 

6احراز هويت (2
 

7آگاهی و آموزش عمومی (3
 

8توانايی مبادله و استفاده از اطلاعات (4
 

9يادگیری و تکامل ماشینی (5
 

10پوشیدگی (6
 

11ها بر مبنای ريسک مديريت داده (7
 

12امنیت درونی (8
 

  13فضاهای مناسب مورد اعتماد (9

البته امنیت سايبری فقط بخشی از يک برنامه امنیتی جامع است. 

اگر در نظر دارند که فضای جامعه را ايمن کنند و افراد و 

 
4 Cyber System Security 
5 Automated identification,selection & assessment of defensive 

actions 
6 Authentication  
7 General awareness & education 
8 interoperability 
9 Machine learning & evolution 
10 Privacy  
11 Risk-based data management 
12 Security built in 
13 Tailored trustworthy spaces 
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ها را از خطرات مهندسی اجتماعی مصون بدارند بايد  سازمان

 را رعايت نمود. چهارچوم ذيل

 
باشد. ‎نشان دهنده تعامل سه جزء اصلی امنیت می (1)شکل 

دولت، بخش خصوصی و جامعه هر کدام به دنبال اين هستند که 
منفعت زيادی از يک استراتژی سايبری موفق و فکر شده ببرند. 

کنند تا بنیانی ‎ها با يکديگر همکاری می‎هر سه اين بخش
اقتصادی، رشد بلند مدت و مزيت قدرتمند از نوآوری، تنوع 

های سايبری ‎تواند از توانايی‎رقابتی پايدار ايجاد کنند. دولت می
های مهم استفاده  برای توسعه خدمات عمومی و حفاظت از دارايی
های ‎تواند از توانايی کند. بخش خصوصی تقريباً در هر صنعتی می

و ها  سايبری برای توسعه محصولات و خدمات، کاهش هزينه
دست يابی به مشتريان بیشتر استفاده نمايد. در جهان سايبری 
يکپارچه، امنیت و ثبات مورد علاقه همه ذی نفعان است. همه 

دهند. اگر محیط سايبری امن ‎اين ذی نفعان جامعه را تشکیل می
و مورد اعتماد همه شهروندان باشد. افراد جامعه علاقمندند که از 

 کامل استفاده نمايند. های اين محیط بطور‎توانايی

 پنج ستون اصلی در يکپارچگی سايبری عبارتند از: 
 سیاست و خط مشی 

 مديريت 

 فناوری 

 مردم 

 [ 27عملکرد] 
برخی نکات ساده امنیت  2012در سال  1مؤسسه مايکروترند
 سايبری را بیان کرد:

 کنید 2هايی که مورد اعتماد هستند را ثبت‎وم سايت (1

 باز نکنیدهای مشکوک را  هرگز لینک (2

 های تهديد نهراسید هرگز از تهديدات و پیام (3

 
1 Micro trend  

ی بخصو  در فضای سايبر فعالیت ست که در زمینه خدمات امنیتا ای‎مؤسسه

 .کند ‎می
2 Bookmark  

به دوستان و آشنايانتان اطلاع رسانی کنید. کمک کنید که  (4
 های سايبری نیفتند.  آنها در دام جنايت

 عبور یرمزها از رمز عبورهای متفاوت استفاده کنید. (5
 .[28] دیده رییتغ را آن مرتب بصورت و دیباش داشته قدرتمند
 استفاده مختلف یها‎ستمیس یبرا یکساني یرمزها از که یافراد
 . کنند‎یم افشاء را آن تر‎راحت کنند،‎یم

اگر بخواهند در مقابل حملات سايبری ايستادگی کنند بايد آنها 
آناتومی اين حملات را بطور کامل نشان  (2)را بشناسند.  شکل 

 دهد. ‎می

 
 

 

 

 

 

 

 

 

 

D C B A 

ایجاد 

 ابهام

آماده بهره 

 برداری
 ضروريات

های ‎شبکه

 همتا )جفت(

بی نشان 

 کردن

اطلاعات 

 هدف

اطلاعات 

 سیستم

موتورهای 

 جست و جو

زمان 

بندی 

 کردن

های ‎سیستم

 هدف

های ‎داده

 زنجیره تأمین

های ‎شبکه

 اجتماعی

 
کارمندان 

 هدف

اعتبارنامه 

 )اختیارات(

های ‎سايت

 کاری

  کاربران ويژه  

 [29آناتومی حملات سايبری ] (:2)شکل 

  A  مجموعه ای از منابع هوشمند آزاد

 Bتجزيه و تحلیل هوش و بازبینی    

   Cبرنامه ريزی حمله و انتخام هدف    

 D اجرای حمله

عدم پذيرش/ جاسوسی/ دسترسی به 

 سیستم و شبکه
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سرازمان را ترأمین کررد برا مشرکلات      اگر نتوان امنیت اطلاعراتی  

 ترين آنها عبارتند از:‎شوند که مهم‎زيادی مواجه می

 دشو یم یآور جمع گرانيد توسط اطلاعات 

 شود یم مخدوش جامعه در سازمان ريتصو و اعتبار 

 اسرت  ممکرن  سازمان کارکنان و ها داده افزار، نرم افزار، سخت 

 نندیبب خسارت

 ابدي یم شيافزا مهم یها داده به موقع به یدسترس دمع مشکل 

 شود یم جاديا یمال خسارت 

 رود از دست می زمان 

 [30] برود دست از افراد یزندگ است ممکن یحت 

 های دفاعی روش  -3-2

با توجه به پیچیدگی مهندسی اجتماعی ارائه يرک روش خرا  و   

تروان  ‎منحصر بفرد برای مقابلره آن امکران پرذير نیسرت امرا مری      

های متفراوت بررای دفراع بیران     ‎را با پیچیدگیهای مختلفی ‎روش

ها پرداخته ‎نمود. در ادامه اين بخش به معرفی و توضیح اين روش

 شود. ‎می

 سؤالات ساده -3-2-1

 توان چند سؤال ساده را در نظر گرفت که کاربران در مواجهه ‎می

های اطلاعاتی از خودشان بپرسند تا مطمرئن شروند   ‎با درخواست

 استفاده نشود:که از آنها سوء 

رسرد   ‎مشروعیت: آيا درخواست مشروع و معمول به نظر می (1

 شد يا نه ‎برای مثال بايد از شما چنین اطلاعاتی درخواست می

اهمیت: ارزش اطلاعاتی که از شما خواسته شده چقدر است   (2

 توان از آنها سوء استفاده کرد  چطور می

منبع: آيا مطمئن هستید که منبع درخواست معتبر و واقعی   (3

 باشد  آيا راهی برای بررسی اين مسأله داريد 

زمان بندی: آيا بايد هم اکنون پاسخ دهید  اگرر هرم چنران     (4

شک داريد زمان بگذاريد تا مطمئن شويد و يا درخواست کمک 

 [31کنید  ]

توانند فررد را در مواجهره برا    ‎ای هستند که می‎اينها سؤالات ساده

های ییر منطقی ياری نماينرد. ايرن سرؤالات در واقرع      درخواست

ای بررای حفرظ امنیرت امروال و      ناشی از يک فرآيند سره مرحلره  

هرای ناخواسرته   ‎های ذهنری )فکرری( در برابرر دسترسری     سیستم

 (3هستند. )شکل 

 [32]های ذهنی ‎ای حفظ اموال و سیستم‎فرآيند سه مرحله :(3)شکل 

 1مدار‎هکرهای اخلاق -3-2-2

ها مورد استفاده ‎هکرها در مواقعی بعنوان پرسنل مثبت در سازمان

گیرند. در واقع بسریاری از هکرهرا پرس از شناسرايی بره      ‎قرار می

سازی حمرلات  ‎آيند و با استفاده از شبیه‎ها در می‎عضويت سازمان

دفراعی خرود را   های ‎کنند تا سامانه‎ها به آنها کمک می‎در سازمان

[. بسریاری از هکرهرا بعرد از اينکره شناسرايی      7تقويت نماينرد ] 

کنند بعنوان مشاور ‎شوند و دوران محکومیت خود را سپری می‎می

شوند چون اين افراد ‎ها استخدام می‎و يا مسئولین امنیتی سازمان

آشنايی کامل با خصوصیات حملات و نحوه مقابله با آنها را دارند. 

کره خرود از پیشرگامان مطررح نمرودن موضروع        2ککوين میتنی

کره بعنروان    مهندسی اجتماعی است، يکی از همرین افرراد اسرت   

 کند. ‎مشاور امنیتی سازمان های متعددی فعالیت می

 خط مشی مهندسی اجتماعی -3-2-3

خط مشی مهندسی اجتماعی شرامل اسرتانداردها و راهنماهرايی    

رسیدن به اهداف امنیتی  ها بايد برای‎شود که افراد  و سیستم‎می

مورد استفاده قرار دهند. اين خط مشری بايرد يکپارچره و شرفاف     

باشد و بخوبی ثبرت و نگهرداری شرود ترا بیشرترين اثربخشری را       

داشته باشد و در دسترس کلیه پرسنل باشد و از دسرترس افرراد   

ها نحوه تقابل سازمان را بر پايه ‎ییر مجاز دور باشد. اين خط مشی

 و برودن  یکراربرد  کننرد. ‎نیتی تعیین شده تعريرف مری  اهداف ام

 کره  نسرت يا دارد وجود که یچالش. هستند متناقض ایلب تیامن

 بعنروان  را آنهرا  کراربر  کره  نمرود  نیمأتر  يیهرا ‎روش برا  را تیامن

 کار نيا. باشد نداشته آنها کردن کم به ليتما و نشناسد مزاحمت

 
1 Ethical hacker 
2 Kevin mitnick 
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 بلکره  شرود ‎یمر  یاجتمراع  یمهندس حملات شيافزا باعث تنها نه

 یطرور  دير با یتیامن یطراح. شد خواهد زین گريد حملات موجب

 را آن کراربر  یحت امکان صورت در و نباشد کاربر مزاحم که باشد

 دير با سرازمان  بلکره  سرت ین یکراف  یمشر  خط نيتدو فقط .ندینب

 را آن تبعرات  و انرد ‎کررده  درک را آن کارمنردان  که شود مطمئن

نشران   (4)های کنترل خرط مشری در شرکل     [. روش4] دانند‎یم

داده شده است. اين خط مشی امنیت سازمان را در سه بعد طبقه 

 کند: بندی می

   دلیل حفاظت:  محافظت از محرمانه بودن، کامل بودن و يرا در

 دسترس بودن

 نوع: فیزيکی، ذهنی يا سازمانی 

    زمان عمل: اصلاح کننده، سرکوم کننده، مانع شرونده، کشرف

 کننده

 

  

 

 

 

 

 

 

 

 

 [2عملکرد کنترلی در خط مشی مهندسی اجتماعی ] :(4)شکل 

عملکرد کنترلی با جايگاه و تأثیر آن در فرآينرد مرديريت امنیرت    

شکل فوق اين ارتباط نشان داده شده است که به مرتبط است. در 

 شرح ذيل می باشد:

        کنترل پیشگیری کننرده: کره بايرد بررای جلروگیری از وقروع

 حملات انجام شود

   هرای ناشری از    کنترل کاهنده: برای کاهش خسرارت و آسریب

 .حملات موفق لازم است

   کنترل اکتشافی: برای شناسايی حملات در هنگام وقوع انجرام

تا بتواند به توسعه و تحقق کنتررل پیشرگیری کننرده     شود می

 .کمک نمايد

 گر: برای جلوگیری از استمرار حملره و کراهش    کنترل سرکوم

 .گیرد خسارات صورت می

 رود کنترل اصلاح کننده: برای بازسازی بعد از حمله بکار می. 

   کنترل ارزيابی: بعد از رخ دادن حمله و پايان آن، برای بررسری

های جلروگیری از آن در آينرده، انجرام     تبعات و راه حلدلايل، 

 شود.‎می

 آموزش -3-2-4

با توجه به منابع متعددی کره مرورد بررسری قررار گرفتنرد، بايرد       

ترين روش در مقابله برا مهندسری اجتمراعی،    ‎عنوان کرد که مهم

هاسرت. هرچقردر کره بشرر بیشرتر      ‎آموزش فراگیر افراد و سازمان

 200کنرد. در طرول   ‎خودش را تهديد میکند بیشتر ‎پیشرفت می

سال گذشته معنای مالکیت نیرز تغییرر کررده اسرت و عرلاوه برر       

زمین، ملک و ییره، تفکرات، اطلاعات و هنرهای ما نیز جزء اموال 

ترين طعمه در مهندسی اجتماعی  ها اصلی [. انسان32ما هستند ]

هستند. حتی  ايرن تفکرر کره ممکرن اسرت جنسریت در میرزان        

هوشمندی در برابر اين حملات اثرگرذار باشرد نیرز مرورد قبرول      

 شرد  داده نشران  شرد  انجام 2007 سال در که یقیتحق درنیست. 

 یرمزهرا  افشاء یبرا مردان و زنان نیب یا‎ملاحظه قابل تفاوت که

کارمندان بايد بدانند که چه نوع از اطلاعات  د.ندار وجود عبورشان

گیرد، چه مکالماتی مشکوک ‎ها قرار می‎مورد استفاده حمله کننده

هستند، چگونه اطلاعرات سرری را تشرخیص دهنرد و چگونره در      

 در کره  یاطلاعرات  ارزش کارمندان شتریببگويند.  "نه"زمان لازم 

 ،یآموزشر  یهرا ‎برنامره  در مرحله نیاول دانند،‎ینم را دارند اریاخت

 اکثرر . اسرت  کارمنردان  بره  اطلاعرات  تیر اهم زانیر م دادن نشان

 برقررار  کارمنردان  برا  یمردت  بلند یدوست حمله، از قبل مهاجمان

 دوسرت  ظراهر  در کرس  هرر  کره  بداننرد  ديبا کارمندان. کنند‎یم

حمايرت مرديريت   . [33] نباشد نطوريا واقعاً است ممکن آنهاست

 یبانیپشرت  و تير حما بردون در زمینه آموزش بسیار مهرم اسرت.   

 هرا ‎یمشر  خرط  و خورنرد ‎یم تشکس یآموزش یها‎برنامه تيريمد

هرای اصرلی يرک مهندسری     ‎. اگر بخواهند ويژگیشوند‎ینم دنبال

 باشند:‎اجتماعی قوی را نام ببرند، به شرح ذيل می

 حادثه / رويداد

 آسیب

 بهبود يافتن

 کشف کردن

 سرکوم کردن

 مانع شدن 

 کم کردن

 اصلاح

 ارزيابی

 تهديد
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 هنر تأثیرگذاری و ترییب  -1

 دادن ديگرانتمايل به فريب  -2

شود که هر دو ايرن خصوصریات ارتبراط مسرتقیم برا      ‎مشاهده می

ترين حلقه برای ايجاد امنیت ‎ترين و ضعیف‎انسان دارند، پس مهم

ها انسان است. مهندسی اجتماعی عموماً موفرق اسرت   ‎در سیستم

چون افرراد بطرور طبیعری بردنبال کمرک کرردن هسرتند. مرثلاً         

است. البته متأسرفانه در حرال   ها کارشان همین ‎ها و کمک‎منشی

ها بره خطررات فیزيکری و فنری اهمیرت بیشرتری       ‎حاضر سازمان

دهند تا خطرات انسانی، که اين مسأله روند صرحیحی نیسرت.   ‎می

در انستیتو امنیت کامپیوتر تحقیقی انجام شد کره   2012در سال 

% بیان کردنرد کره کمترر از يرک     48پاسخگو تنها  475در آن از 

نیت فنراوری اطلاعرات خرود را بررای آمروزش و      درصد بودجه ام

% 5% آنها بیش از 9کنند و تنها ‎آگاهی بخشی کارمندان صرف می

[.  برای رفع ايرن  34کنند ]‎بودجه خود را در اين مسیر هزينه می

نقص در افراد راهی جرز آمروزش وجرود نردارد. همرانطور کره در       

ی جامعه و شود تا آگاه‎مسائل ديگر اجتماعی و سازمانی تلاش می

سازمان بالا رود، در مورد مهندسی اجتماعی نیز بايرد بره همرین    

ها نیز موظفند در اين زمینه اطرلاع  ‎صورت عمل شود. حتی دولت

های آموزشی را به اجررا دربیاورنرد. مرثلاً در    ‎رسانی کنند و برنامه

طی جنگ جهرانی دوم دولرت آمريکرا کمپینری را بررای امنیرت       

دهانتان را براز کنیرد، کشرتی هرا      "ا شعار ها ايجاد کرد ب‎عملیات

1شوند‎یرق می
که نشران دهنرده اهمیرت حفرظ اطلاعرات برود        "

کنرد کره آمروزش يرک عنصرر مهرم در       ‎بیان مری  2[. ورکمن32]

تواند به افرراد کمرک   ‎برخورد با مهندسی اجتماعی است چون می

 ازی ک[. ي7کند که برای اعتماد کردن به دنبال چه چیزی باشند ]

 آنهرا  دادن قرار کاربران، نمودن آگاه یبرا یآموزش مؤثر یاه روش

 بير فر کير  معرض در را آنها ديبا. است یشيآزما یها‎تیموقع در

 مرورد  کير  در. ادد قررار  یبررسر  مرورد  را آنهرا  واکنش و ادد قرار

 را ماهه کي یآموزش دوره کي بزرگ یها‎شرکت ازی کي در یواقع

 باعرث  امرر  نير ا که کردند برگزار خود کارمندان از نفر 500 یبرا

آگراهی  . برنامره  [5] شرد  خرورده  بيفر افراد یدرصد 50 کاهش

امنیتی بايد آگاهی مستمری از خط مهندسی اجتماعی در میران  

هايی باشرد  ‎کارمندان سازمان بدهد. اين برنامه بايد شامل آموزش

 
1 Loose Lips, Sink Ships 
2 Workmann 

که به افراد ياد دهد چطور حملات را شناسايی کنند و با اسرتفاده  

ها آن را خنثی نمايند. هدف نهرايی برنامره   ‎ها و رويه‎خط مشی از

آگاهی، ايجاد يک فرهنگ است که در آن افرراد بطرور مسرتمر از    

. [35] خطرات مهندسی اجتماعی آگاه باشند و آماده مقابله باشند

ها جهت آگاهی بخشی به ‎ای که در سازمان های ساده يکی از روش

هرای آموزشری   ‎از پوسرترها و برولتن   رود، استفاده‎افراد به کار می

است. يک پوستر خروم بررای مقابلره برا مهندسری اجتمراعی در       

 سازمان بايد چهار ويژگی داشته باشد:

 محتويات گسترده در هر پوستر و به روز بودن -1

 جزئیات زيادی در آن نباشد و گیرا باشد -2

 پیام دقیق و قابل درک باشد -3

اطلاعات برقراری تماس با مسئول در صورت مشراهده   -4

 حمله را داشته باشد    

ای نداريرد  ‎اگر شما خودتان به حملات مهندسی اجتماعی علاقره  

توانید از کارکنانتان هم چنین انتظاراتی داشرته باشرید. بايرد    ‎نمی

هرا و مطمرئن   ‎منابعی را برای ارزيابی ريسک، تعريف خرط مشری  

داننرد اختصرا    ‎انتان انتظرارات شرما را مری   شدن از اينکه کارکن

طلبند. ‎های مختلفی را نیز می‎دهید. سطوح شغلی مختلف آموزش

تری نسبت به ‎پرسنل فناوری اطلاعات نیاز به دانش امنیتی عمیق

ديگران دارند. حتی پرسنلی که وظايف امنیتی را بر عهرده دارنرد   

يی کلری برا   اگر خودشان نیز کاربر کرامپیوتر نباشرند بايرد آشرنا    

هايی که هدف اصلی تهاجم ‎فناوری داشته باشند. هم چنین بخش

گیرند مانند واحد منابع انسانی، بايرد  ‎مهندسان اجتماعی قرار می

 مورد توجه خاصی برای آموزش قرار گیرند. 

 مدل مدیریت ریسک مهندسی اجتماعی -3-2-5

استفاده ها مورد ‎هايی است که سازمان‎اين مدل يکی ديگر از روش

دهند تا بتوانند فرآيند جامعی بررای مقابلره برا مهندسری     ‎قرار می

 اجتماعی داشته باشند. 

توانرد کرل اسرتخدام يرک فررد در      ‎ريسک مهندسی اجتماعی می

سازمان را تحت تأثیر قرار دهد. قبل از استخدام کردن فررد بهترر   

است سابقه او را مورد بررسری قررار دهیرد کره مرورد جنرايی يرا        

کی در پرونده وی نباشد. در زمان استخدام فرد بايد بپذيرد مشکو

ها و اصول امنیتی سرازمان را بپرذيرد و در صرورت    ‎که خط مشی

های جديد خود را سازگار کند. برای آگاهی از اينکره  ‎تغییر با رويه
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توان يرک آزمرون   ‎آيا کارمند از وظايف امنیتی خود آگاه است می

 1بری بری سری    در یقر یتحقداد. فیزيکی يا مجازی، ذهنی ترتیب 

 شرکلات  کير  برابر در حاضرند افراد ٪70 داد نشان که شد انجام

 رمزهرا  نير ا از تعرداد  چه نکهيا البته. کنند فاش را خود عبور رمز

 مهنردس  کي یبرا که دیبدان ديبا اما ستین مشخص است حیصح

 دسرت  اهردافش  بره  تا ستیکاف هم عبور رمز کي یحت یاجتماع

  .[36] ابدي

مدل مديريت ريسک مهندسی اجتماعی بايد بتواند با فرآينردها و  

 های امنیتی فعلی ارتباط برقرار کند. ‎مدل

توانند از مرديريت ريسرک مهندسری اجتمراعی بره      ‎ها می‎سازمان

 دلايل زير استفاده کنند:

 به سازمان‎ها کمک می‎   کند که سطح ايمنی خود را منطبرق برا

 استراتژی خود نمايد

 هرای ريسرک مختلرف     کند که از پاسرخ  ها کمک می به سازمان

 شناسايی و انتخام کند

 های مشترک و مرتبط و اثررات   کند که ريسک به آنها کمک می

 آنها را شناسايی کند

 کند که عدم اطمینان و در نهايرت خسرارت و    به آنها کمک می

 [37زيان را کاهش دهد ]

ر برابرر  اگر بخواهند که بطور خلاصره مراحرل دفراع چنرد لايره د     

 باشند:‎حملات مهندسی اجتماعی را ذکر کنند به ترتیب ذيل می

ايجرراد خررط مشرری امنیترری در جهررت مقابلرره بررا مهندسرری  (1

اجتماعی: برای اينکه بتوان دفاع هدفمندی در برابرر مهندسری   

اجتماعی داشت، سازمان بايد يک خط مشی مشخص و برنامره  

کمرک  ريزی شده داشته باشرد. ايرن خرط مشری بره سرازمان       

هرا مقاومرت   ‎کند که بتواند در مقابل انواع حملات و تهراجم ‎می

 های مختلف دفاعی را بکار گیرد. ‎نمايد و روش

آموزش آگاهی دهنده امنیتی بررای تمرام کراربران: يکری از      (2

هايی که لازم است تا همه افراد سازمان ببینند، آموزش ‎آموزش

آگاهی دهنده برای آشنايی با خطرات فضای سايبر است. تمرام  

افررراد سررازمان چرره در واحررد فنرراوری اطلاعررات باشررند و يررا  

 
1 BBC 

دسترسی به اطلاعات طبقه بندی شده داشته باشند يا نه، بايد 

 ه باشند. آگاهی نسبی از مباحث امنیتی در فضای مجازی داشت

 

آموزش پايداری برای نفرات کلیدی سازمان: افرادی هسرتند   (3

که در بعد اطلاعاتی و امنیتی در سازمان اهمیت بسیاری دارند. 

کننرد و يرا در   ‎اين افراد يا در واحد فناوری اطلاعرات کرار مری   

سطوح مديريتی قرار دارند. هم چنین افرادی که بعنوان منشی 

رض خطرات بسریاری هسرتند. ايرن    کنند نیز در مع‎فعالیت می

هرايی  ‎های ديگرری ییرر از آمروزش   ‎گروه افراد نیازمند آموزش

شود. اينها بايد نحوه مقابله برا  ‎هستند که به همه افراد داده می

های دفع آنها را بطور کامل بشناسرند  ‎حملات احتمالی و روش

 تا بتوانند در واقع لزوم به سازمان کمک کنند. 

کی از نکات بسیار مهم در بحرث آمروزش   يادآوری مستمر: ي (4

يادآوری و بازآموزی است. آموزش يک فرآيند دائمی و پیوسته 

های حمله بطرور دائرم در   ‎است. چون خطرات سايبری و روش

حال پیشرفت و بروزرسانی هستند پس مباحرث آموزشری نیرز    

 بايد بطور مستمر مورد توجه قرار گیرند.  

هرا بررای    : سرازمان  2ی مین گذاری برای مهندسی اجتمراع  (5

کنند ترا بتواننرد    هايی ايجاد می مقابله با مهندسی اجتماعی دام

هرا بره سرازمان بررای دفرع       نقاط ضعف خود را بیابند. ايرن دام 

 کنند.  حملات و مقابله با مهاجمان کمک می

شود، نیاز ‎پاسخ واقعی: زمانی که سازمان با حملات مواجه می (6

های ‎دفع آنها داشته باشد. روش دارد تا يک پاسخ مناسب برای

دفاعی که در اين پژوهش ذکرر شردند، در ايرن مرحلره مرورد      

گیرند ترا بتواننرد موجرب جلروگیری از ايجراد      ‎استفاده قرار می

های بیشتر شوند و سازمان را بررای ادامره مسریر يراری     ‎آسیب

 کنند. 

 جدول جامع دفاعی -3-3

هرای ذکرر شرده بررای حمرلات       تررين روش  بخواهند که مهماگر 

های مقابله با آنها را بصورت مدون در يک ‎مهندسی اجتماعی و راه

توان از جدولی کره مؤسسره وريرزون در سرال     ‎جدول بیاورند، می

( 1)جررردول  تهیررره نمررروده اسرررت، اسرررتفاده نمرررود.   2012

 
2 SELM 



 1403بهار  ،1 ، شمارهپانزدهمل ؛ سا«یرعاملپدافند غ»ی علم نشریه                                                                                                                                                                 24

 [38: جدول جامع دفاعی ](1)جدول 

 استراتژی مقابله حملهتاکتیک  حوزه ریسک

 جعل هويت و ترییب تلفن )منشی(
ها که هیچ وقت رمزهای ‎آموزش کارمندان و منشی

 عبور و اطلاعات ديگر را از طريق تلفن افشاء نکنند

 دسترسی فیزيکی ییر مجاز ورودی ساختمان
حفاظ امنیتی قدرتمند، آموزش کارکنان و حضور 

 نیروهای حفاظتی

 در حضور ديگران هیچ رمز عبوری را وارد نکنید نگاه کردنمخفیانه  دفتر کار

 جعل هويت در تماس های منشی تلفن )منشی(
اختصاصی  PINها بايد يک ‎تمام کارمندان و منشی

 داشته باشند

 ها بايد اسکورت داشته باشند‎تمام مهمان های باز‎گشتن در راهروها به دنبال اتاق ساختمان

 های جعلی‎نامهقرار دادن  دبیرخانه
دبیرخانه را قفل کنید و از طريق دوربین تحت نظر 

 داشته باشید

 اتاق ماشین آلات و ارتباطات
تلاش برای دسترسی، جابجايی تجهیزات و يا 

 های سری‎الحاق آنالیزگر اسناد برای ربودن داده
 ها را بسته نگه داريد‎درم اين اتاق

 سرقت خطوط تلفنی تلفن
و خارج از کشور را کنترل کنید و  های راه دور‎تماس

 در صورت لزوم رديابی کنید

 ها‎گشتن زباله ها‎زباله

ها را در مکانی امن و تحت نظر قرار دهید. ‎تمام زباله

های مهم را خرد کنید و اطلاعات ديجیتالی را ‎داده

 پاک نمايید

 اینترنت/ اینترانت
ساخت و نفوذ بدافزارها برای سرقت رمزهای 

 عبور

آگاهی مستمر از سیستم و تغییرات شبکه، آموزش 

 برای استفاده از رمزهای عبور

 جعل هويت و ترییب عمومی / روانشناختی
های آموزشی ‎کارمندان را همواره از طريق برنامه

 مستمر آگاه نگه داريد

 سرقت اسناد مهم و حساس ساختمان
اسناد محرمانه را علامت گذاری کنید و آنها را در 

 امن و محفوظ نگه داريد جايی
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ها خطررات  ‎سازمانتوان بیان داشت ‎های بالا می‎با مروری بر روش

 :کاهش دهندتوانند ‎می ريخود را با موارد ز یتیامن

 به کارکنان: آموزش کارکنان در پروتکرل  آموزش‎ یتر یامن یهرا 

فرد قابرل   کي تيگر هواآنها. )به عنوان مثال،  تیمرتبط با موقع

به کارکنان آموزش داده شود تا مودبانه امتنراع   دينباشد، با ديیتأ

 کنند.(

 اعتمراد در سرطح    یهرا  چرارچوم  جراد ياسرتاندارد: ا  چارچوم

کارمند/ پرسنل )به عنوان مثال، مشخص کردن و آموزش پرسنل 

 شوند( تيريمد ديدر زمان/ کجا/چرا/چگونه اطلاعات حساس با

 یابير اطلاعرات حسراس و ارز   يیاطلاعات: شناسا قیدق یبررس 

در  یو خرابرر یاجتمرراع یقرررار گرررفتن در معرررض مهندسرر   

 (رهیو ی یوتریکامپ ستمی)ساختمان، س یتیامن یها ستمیس

 یهرا  هير هرا و رو  استیها، س پروتکل جادي: ایتیامن یها پروتکل 

 .اطلاعات حساس تيريمد یبرا یتیامن

 و اعلام نشده چارچوم  یا دوره یها شي: انجام آزماداديرو تست

 .یتیامن

  گررريو د یاجتمرراع یاز مهندسر  یری: جلرروگسررازی/مانور شربیه 

 یهرا  مقاومت در برابر ترلاش  یمتقلبانه با القا یها تله ايترفندها 

 اير مشابه  یها قرار گرفتن در معرض تلاش قياز طر یمتقاعدساز

 .مرتبط

 یبررا  یراه حلر  چی: مرور مراحل بالا به طرور مرنظم: هر   یبررس 

 .ستیاطلاعات کامل ن یکپارچگي

 برا کلیرد   پسماند  تيريمد سيپسماند: استفاده از سرو تيريمد

 محدود و توام با نظارت.

از روش  با توجه به نتايج حاصله در بالا، در قسمت بعدی پژوهش

 یقرات یتحق کررد يرو کير صاحبنظران که  یو استفاده از آرا یدلف

آنهرا   یبنرد  تير مروثر و اولو  یرهایبدست آوردن متغ یاست، برا

بره مصراحبه و    ق،یر تحق یاجررا  ندياز فرا یاستفاده شده و قسمت

 . افتيپرسشنامه توسط خبرگان اختصا   لیتکم

گیرری   تصرمیم پریش بینری و   هرای   يکی از روش دلفی روش

برای دستیابی به توافرق پیرامرون مسراله    در آن گروهی است که 

 کير روش،  نيا .شود از ديدگاه خبرگان استفاده می ،مورد بررسی

 عیر و تجم یجمرع آور  یبررا  افتره يساختار  یا چند مرحله نديفرا

مشرکل )مسرأله( برا     کيحل  یاز متخصصان برا یدانش از گروه

ها که با باز خورد کنترل شده  از پرسشنامه یا استفاده از مجموعه

اسرتوار اسرت کره    دلفی بر اين اصرل  . [39] اند، است منتشر شده

ها( توسط يک گروه سراختاريافته از   گیری ها )يا تصمیم بینی پیش

های بردون سراختار    تر از گروه افراد )خبرگان انتخام شده(، دقیق

تررين   مهرم « یربرال »و « شناسرايی »اين روش بررای   [.40است ]

گیری قابرل اسرتفاده اسرت. دلفری همچنرین       های تصمیم شاخص

ستیابی به اجمراع کارشناسران و توسرعه    تواند برای کمک به د می

[. بر همین اساس در 41ای استفاده شود ] های حرفه دستورالعمل

اين پژوهش، از روش دلفی جهت تعیین اهمیت و اولويت عوامرل  

 ،رو نير از اموثر در پدافند مهندسی اجتماعی استفاده شده است. 

 و نیبرا پرانزده نفرر از خبرگران، مسرئول      ،یروش دلفر  یبرر مبنرا  

صاحب نظر و  تینو ام پدافند ییرعامل یها که در حوزه یدیاسات

فعال بودند، مصاحبه شده و در سه دور پرسشنامه مربروط جهرت   

 نيتوسط ا پدافند مهندسی اجتماعیعوامل موثر بر  یبند تياولو

 شد. لیافراد تکم

پرسش شونده بر اساس روش فوق، در مرحله اول از خبرگان 

هايی چون میزانِ ترأثیر، زمرانِ    خواسته شد که با توجه به شاخص

تأثیر، هزينه و قابلیت اجرا نسبت به تعیین اولويت و اهمیرت هرر   

يک از عوامل مطرح در پدافند مهندسی اجتماعی اعم از آموزش، 

ها و قوانین، تست رويداد، فناوری، مدل، بررسی اطلاعرات   پروتکل

بره نمرايش    5ته شود که نتايج اين مرحله در شکل و مانور پرداخ

درآمده است. بر اين مبنا و برر اسراس نتیجره حاصرل از نظررات      

خبرگان، در برین عوامرل مروثر در پدافنرد مهندسری اجتمراعی،       

بايد بحث آموزش دانست. بعد از آمروزش و   موثرترين عامل را می

ن، تست رويداد، ها و قوانی ای قابل توجه، به ترتیب پروتکل با فاصله

بررسرری و شررناخت اطلاعررات، فنرراوری و در نهايررت مرردل قرررار  

گیرند. اختلاف قابل توجهی که آموزش با عوامرل بعردی دارد،   ‎می

العراده آن در پدافنرد مهندسری     تاکید موکردی برر اهمیرت فروق    

باشررررررررررررررررد.  اجتمرررررررررررررررراعی مرررررررررررررررری

 

 نمودار تأثیر و اهمیت عوامل موثر بر پدافند مهندسی اجتماعی )برحسب درصد( :(5)شکل 
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با توجه به مشخص شدن آموزش به عنوان موثرترين عامل در 

پدافند مهندسی اجتماعی، در مرحله بعد و جهت تعیین اولويت 

عوامل موثر در آموزش و مشخص شدن میزان اهمیت آنها، چهار 

عامل موثر در آموزش اعم از تداوم آموزش، شبیه سازی و تست 

از خبرگان قرار عملیاتی، به روز بودن و جذابیت مورد پرسش 

 نمايش داده شده است. (6)گرفتند که نتايج آن در شکل 

 

 نمودار مقايسه عوامل موثر در آموزش )بر حسب درصد( :(6)شکل 

 (6)بر اساس نتايج حاصل از نظر خبرگان و همانطور که در شکل 

مشخص است عامل شبیه سازی و تست عملیاتی آموزش، به 

تأثیرگذارترين عامل در آموزش بوده و پس از ترين و ‎عنوان مهم

آن تداوم آموزش و به روز بودن آن، در مراتب بعدی تأثیر و 

 گیرند.‎اهمیت قرار می

بر اين مبنا و با توجه به نتايج حاصل از نظر خبرگان که در دو 

توان بیان داشت که ‎نمايش داده شده است، می (6)و  (5)شکل 

اصلی موفقیت در پدافند حملات  آموزش موثرترين عامل و رکن

مهندسی اجتماعی بوده و در خود آموزش نیز، شبیه سازی و 

ترين و ‎بايد به عنوان مهم‎تست عملیاتی و تداوم آموزش را می

موثرترين عوامل موثر در آموزش، جهت داشتن آموزشی موثر، و 

بالتبع آن داشتن دفاع موفق در برابر حملات مهندسی اجتماعی 

 مود.محسوم ن

 نتیجه گیری -4

های ‎مهندسی اجتماعی مفهومی است که بر پايه ويژگی

های انسانی مبتنی بر آن استوار ‎پذيری‎روانشناختی انسان و آسیب

است. اين مشخصه مهم، حملات مهندسی اجتماعی را از 

سازد و بديهی است پدافند در ‎های خاصی برخوردار می‎ويژگی

طلبد. هر ‎خا  خود را میهای ‎برابر اين حملات دقت و ظرافت

ای حتی اگر به لحاظ فناورانه از سطوح بالايی ‎سازمان و مجموعه

برخوردار باشد، اما کماکان وجود انسان در آن به عنوان حلقه 

بايد همواره ‎شود که می‎ضعفی در حلقه پدافندی آن محسوم می

های مختلفی جهت پدافند ‎به آن توجه نمود. در اين پژوهش روش

مهندسی اجتماعی ارائه شد که در میان همه موارد انسان حملات 

بايد توجه نمايد، حوزه ‎ای که هر سازمانی به آن می‎محورانه

توان محور تمامی اين موارد نامید. در ‎آموزش نیروی انسانی را می

اين میان دو اصل آموزش مبنی بر تداوم آموزش، و گرفتن 

يق تداوم و عملیاتی بازخورد و تثبیت و اثربخشی آموزش از طر

توان ارکان اساسی آن دانست که تمامی ‎نمودن آموزش را می

های پدافندی ارائه شده در اين پژوهش را ‎ها موارد و روش‎سازمان

بايد مورد توجه قرار دهند. رفتار کارکنان ‎با تأکید بر اين اصول می

د. ها داشته باش‎تواند تأثیر زيادی بر امنیت اطلاعات در سازمان‎می

آموزش موثر شکل دهنده الگوهای رفتاری در هر سازمانی بوده و 

مجموعه الگوهای رفتاری، فرهنگ امنیت اطلاعات را در سازمان 

تواند ‎دهد و بديهی است که حصول چنین شرايطی می‎شکل می

پدافند موثر در برابر مهندسی اجتماعی و حفاظت اطلاعات از هر 

وجه داشت که فرهنگ امنیت نوع را موفق سازد. البته بايد ت

اطلاعات بايد به طور مداوم بهبود يابد و اين فرايندی بی پايان 

 است که آموزش حرف اول آن است. 
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