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ABSTRACT 

In wireless communications, the channel is available to everyone and therefore, any receiver in the tele-

communication coverage area can receive the transmitted signal. In such cases, unauthorized users may 

use this feature to eavesdrop the information, disrupt data transmission, reduce network performance, and 

so on. Recently, using compressive sensing in physical layer security has attracted the attention of many 

researchers. Compressive sensing is very useful when the signals are sparse or compressible such as in im-

age signal processing or image recognition. This is because it can be considered as an encryption system, 

sampling, compression and encryption, while maintaining a secret matrix. In this paper, we examine the 

physical layer security in a cooperative wireless communication based on several consecutive relays. In 

such a model system, the equivalent channel matrix is used as the secure measurement matrix. Since the 

majority of research work in this field consider relay hardware to be ideal and free of hardware impair-

ments, in this research work, this practical assumption is made in the physical layer security with the help 

of compressive sensing. We consider a cooperative communication with multiple-hops. Finally, we will pro-

pose a solution to improve the secrecy performance of such a system. Simulation results show that in worst 

case, the screcy rate increases at least 10 percent and this would be increased to 120 percent in the best 

case. Moreover, computational complexity in terms of simulation run time is increased by 22 percent .   

Keywords: Physical layer security, compressive sensing, Cooperative communication, Hardware  

impairments     
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 چکیده

تواندد سدیگنال ارسدالی را    می است و لذا هر گیرنده در محدوده پوشش مخابراتی،در دسترس همگان کانال ارتباطی  ،سیمبی اتدر ارتباط
برای شنود اطلاعات، ایجاد اختلال در ارسدال داده،   سیم کانال بی کاربران غیرمجاز ممکن است از این ویژگی در چنین شرایطی،دریافت کند. 

ی فشرده در برقراری امنیت لایه فیزیکی توجه بسیاری از محققین را به خدود  . اخیراً استفاده از حسگر... استفاده کنند کاهش عملکرد شبکه و
 و ریتصو گنالیس پردازش مانند باشند، هیپا کی درشدن  فشرده قابل ای و تنک ها گنالیس که ییجاها در روش حسگری فشرده جلب کرده است.

 یرید گانددازه  سیحفظ ماتر ضمنشود تا  در نظر گرفته یرمزنگار ستمیس کیعنوان  تواند بهیم دارد؛ چرا که کاربرد اریبس ،ریتصو صیتشخ ای
 مشارکتی میسیب در یک ارتباط یکیزیف هیلا تیامنرا محقق نماید. در این مقاله،  یو رمزگذار یساز، فشردهیبردارنمونههای  عملیات، یمخف

 مورداستفاده ،امن یریگاندازه سیماترعنوان  به معادل کانال سیاترمدر چنین مدلی،  مبتنی بر چند رله متوالی مورد بررسی قرار گرفته است.
 افدزاری  های سخت و عاری از نقیصه آلدهیا رله افزار سخت ،شده در این حوزه گرفته صورتکارهای پژوهشی  تیاکثر  که ییازآنجا .گیرد قرار می

 دربا کمک حسگری فشرده و  یکیزیف هیلا تیامنافزاری کوچک در  در این کار تحقیقاتی نیز، فرض عملی نقیصه سخت ،شود یمدر نظر گرفته 
یک شبکه مشارکتی با چندین رله متوالی در نظر گرفته شده است. در نهایدت راهکداری جهدت بهبدود کدارایی محرمدانگی چندین سیسدتمی         

درصد و در بهترین حالت  12شده نشان داد که در بدترین حالت، نرخ محرمانگی حداقل  ارائهی روش ساز هیشبپیشنهاد داده شده است. نتایج 
 .دهد درصدی را نشان می 00سازی افزایش  یابد. همچنین، پیچیدگی محاسباتی روش ارائه شده از نظر زمان شبیه درصد افزایش می 102

 .یافزار سخت های یصهنق ی،فشرده، مخابرات مشاركت یحسگر یزیکی،ف یهلا یتامن: هاكلید واژه

 مقدمه -2

از  بسیاری در یاتیح اتاز موضوع اطلاعات یکی تیامن نیتأم
در  خصوص بهشود. این موضوع،  حسوب میم مخابراتیهای  سیستم

 ه دلیلبسیم در مقایسه با ارتباطات سیمی،  های مخابراتی بی شبکه
ای که در هر گیرنده .است زتریبرانگ ، چالشدر محیط بازانتشار امواج 

را  یقادر است سیگنال ارسال ،پوشش فرستنده قرار داشته باشد طةیح
د دارد که اطلاعات توسط این خطر وجو ،دریافت کند و در نتیجه

یکی از روش .شنو دگر رمزگشایی شده و مورد سوءاستفاده قرار گیرد
اخیراً بسیار سیم که  یبمخابراتی های  های برقراری امنیت در شبکه

 .] 1[ است (PLS) 1امنیت لایه فیزیکیقرار گرفته است،  موردتوجه
PLS  امنیت امیدوارکننده جهت برقراری راهکار یک عنوان به 
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  ارتباطی های ذاتی کانال ویژگی از هوشمندانه به روشی ارتباطات،

  .] 0[کند  می برداریبهره
زمان آن  گردد؛ برمی 1838و  به سال  جدید نیست PLSایده 

 یمدرن را در کارها رمزنگاری نیادیاصول بن] 4[ شانون آقای که
 کندیرا ارائه م ینون طرحا، شمقالهخود مطرح کرد. در آن  هیاول

 دیشده را با استفاده از کل یاطلاعات رمزگذار ،که در آن فرستنده
شنودگر  کیدر حضور  ،زیکانال بدون نو یرو رب 0مصرف کباری

سامانه  کی بار نیاول یمقاله، او برا نی. در اکندیارسال م
سامانه را  نیاو ا .کرد تحلیل یاطلاعات هیرا از منظر نظر یرمزنگار

که شنودگر نتواند  رطش ا اینب ،در نظر گرفت به طور کامل امن
 یدر مورد متن اصل یاطلاعات ،داشتن متن رمز شده اریبا در اخت

 ،کامل تیبه امن یابیدست ینشان داد که برا شانونبه دست آورد. 
رود، یم به کار یمتن اصل یرمزنگار یکه برا یدیکل یستیبا

متن  ازآنجاکهباشد.  یطول متن اصلبا برابر  یحداقل طول یدارا
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 دیاست، لذا طول کل یطولان اریبس یعمل یکاربردهادر  یاصل
 تیریمشکل مد بنابراینخواهد بود و  یطولان متعاقباً زین ازیموردن

 نیمأت یها روشارائه  سرآغاز مقاله، نیا وجود خواهد داشت. دیکل
ر نایوآقای ، 1890در سال سپس  بود. دیبا استفاده از کل تیامن
مطرح  ،دیبدون استفاده از کل تیامن یبرقرار یبرا یروش] 3[

 ارتباط کاملاً کی یامکان برقرار ،اطلاعات هینظر مککرد. او با ک
با استفاده از خواص صرفاً محرمانه و  یدهایبه کل اتکابدون و امن 

سال  واینر،. بر مبنای مقاله آقای کرد یگذارهیکانال را پا یکیزیف
مورد ] 0[  در مرجعرله  یها در کانال تیامن بار نیاول ی، برا0221

 یمقاله، مدل کانال رله را برا نی. او در ابررسی قرار گرفت
 کی عنوان به تنها نهرله  ،در نظر گرفت که در آن ییویسنار
به تا تلاش دارد  یتمالشنودگر اح کی عنوان بهبلکه  رسان، یاری

 نهیدر زم یمطالعات. اخیراً، کند دایپ یمحرمانه دسترس یها امیپ
و  تیتقو یها رلهمبتنی بر  یمشارکت یها امن در شبکه ارسال
در این . ] 9،1[است  گرفته صورت( با چندین پرش AF) 1ارسال

محرمانه از  صورت بهکنند تا پیام  متوالی کمک می یها رلهمراجع، 
  فرستنده به گیرنده قانونی منتقل شود.

ه یحسگر، PLSهای  در بین تکنیک تواند یم (CS) 0فشرد
  یبرداربا نرخ نمونه سهیدر مقا یکمتر اریرا با نرخ بس تنک گنالیس

تر از  کوچک اریبس تنک، گنالیفشرده کند. ابعاد س نایکوئیست
تواند یم یقانون رندهیگ ن،یا است. علاوه بر یاصل گنالیس
خاص  طیتحت شرا ادیرا با احتمال ز یاصل گنالیس یدرست به
 یها در شبکه CS ر،یاخ یها در سال .] 9[  کند یازسازب

 سیدر آن ماترکه  استفاده شده است زین میس ینقطه ب به نقطه
 ستمیس تیامن شیافزا یبرا یریگ اندازه سیماتر عنوان بهکانال 

 یریگ اندازه سیماتراز  یبیترک. ] 8[ شود یدر نظر گرفته م
یک شبکه مشارکتی مبتنی بر رله کانال  سیو ماتر یساز فشرده

AF یبرا کارآمد یریگ اندازه سیماتر کیعنوان  توان بهیرا م 
PLS چنین سناریویی، شنودگردر . ] 12[ در نظر گرفت 

امکان  CSاستخراج کند. را  یاصل یها دادهتواند یم یسخت به
دهد، یکمتر م اریبس یها یریگ را از اندازه گنالیس یبازساز
را به  یتمیسربار الگور به دلیل کاهش حجم سیگنال، نیبنابرا

 تیظرفمحققین ] 10[در مرجع  .] 11[ رساند یحداقل م
 CS تکنیکبا استفاده از را  یمشارکت میسیشبکه ب کی محرمانه

 یبرا CSگیری اندازه سیماتراز ] 14[اند و در  کرده یبررس
 است. استفاده شدهی کیزیف هیلا تیبر امن یمبتن یرمزنگار

مانند   افزاری های سخت های مخابراتی از نقیصه در عمل سیستم

بودن فیلترها و ...  آل دهیا ریغ، کننده تیتقو بودن یرخطیغنویز فاز، 

ها به نحوی، سیگنال  . هرکدام از این نقیصه] 10،13[برند  رنج می

 عملکرد بر یمخرب ریتأثکنند و در نتیجه  پیام را معوج می

 بالاارسال  نرخ با یها ستمیس یبرا ژهیو به ،یارتباط یها ستمیس

ی افزار سختهای  خیراً برخی مقالات به مطالعه تأثیر نقیصها. دندار
 

1 Amplify and forward 
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اند  حرمانه پرداختههای مخابراتی م بر کارایی محرمانگی شبکه

پژوهشگران به مطالعه ] 10[. به طور خاص، در مرجع ] 19، 11،9[

و نیز تخمین ناقص کانال در یک  افزاری های سخت تأثیر نقیصه

و بدون قید محرمانگی مخابرات،  AFشبکه مشارکتی با یک رله 

یک شبکه مشارکتی ] 11[پرداختند. همچنین محققین در مرجع 

از منظر قابلیت اطمینان و امنیت مورد  AF رلهرا در حضور یک 

و پرکاربرد در  متیق ارزانها عناصر  رله ازآنجاکهتحلیل قرار دادند. 

شوند، در این کار تحقیقاتی، ما تنها  محسوب می ایاشاینترنت 

گیریم. در ادامه  افزاری در این گره را در نظر می های سخت نقیصه

افزاری را  های سخت تأثیر نقیصه] 9[محققین در مرجع ] 11[کار 

متوالی )با  AFبر کارایی محرمانگی یک شبکه مخابراتی با دو رله 

های  نقیصه] 19[در  قرار دادند. موردمطالعهسه پرش( 

افزاری در اینترنت اشیا و در حضور تعداد دلخواه شنودگر  سخت

سازی قرار گرفته است. همچنین در مرجع    مورد بررسی و شبیه

نویسندگان به ارائه یک طرح تولید کلید مخفی، به ارزیابی ] 19[

 امنیت آن با رویکرد محرمانگی هندسی پرداختند. 

مشارکتی شبکه  کی با ما] 11[مشابه مقاله  در این مقاله،

شنودگر  کسروکار داریم که ی AFمتوالی  رلهمبتنی بر چندین 

در سیستم ] 11[تحقیقاتی  کار خلافدر محیط حضور دارد. بر 

. برند افزاری رنج می های سخت ها از نقیصه ، رلهموردمطالعهمدل 

 عیشود از توزیم دهینام یریگاندازه سیکانال که ماتر سیماتر

عد عنوان بُ به یزمان یها . تعداد شکافدکنیم یرویپ یگاوس

 تیامندر اینجا، شود.  یدر نظر گرفته م CS یریگ اندازه

نرخ  ت،ی. در نهاشود محقق می CS کمک با شبکه یکیزیف هیلا

شود  یشبکه استفاده م یتیعملکرد امن یابیارز یبرا 4محرمانه

 یها نقیصه ریتأثهای کامپیوتری  سازی با ارائه شبیه .[19]

بر کارایی محرمانگی شبکه مشارکتی بررسی  یافزار سخت

خواهد شد. در ادامه، راهکاری جهت بهبود امنیت شبکه ارائه 

 شد.خواهد 

ادامه مقاله به این صورت است که در ادامه مقدمه، مدل 

های استفاده شده ارائه  و مدل سیگنال مسئلهسیستمی 

های  مدل سیستم در حضور نقیصه 4. سپس، در بخش شود می

روش پیشنهادی  3شود. آنگاه، بخش  افزاری معرفی می سخت

به  0دهد در حالی که در بخش  برای مساله را پیشنهاد می

ارزیابی عملکرد امنیت سیستم پرداخته خواهد شد. سپس، در 

آنالیز خطای روش بحث خواهد شد و بعد از آن در   1بخش 

سازی خواهد آمد. در پایان هم به  نتایج شبیه 9بخش 

 گیری خواهیم پرداخت. نتیجه
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 99                              و همکاران         مریم براتی ؛..............یافزار سخت های یصهرفع اثر نق با آل یدها یرغ یها فشرده در حضور رله یبا كمک حسگر یزیکیف یهلا یتامن

 ها و سیگنالمدل سیستم  -1

این مدل شامل یک منبع، یک مقصد، یک شنودگر و تعدادی 
استفاده  CSباشد که برای افزایش امنیت شبکه، از می AFرله 
 عنوان بهها،  افزاری را برای رله های سخت ، نقیصههمچنینشود.  می

گیریم.  در نظر می] 11[و تجهیزات ساده  متیق ارزانعناصر 
سیستم مدل است،  شده داده نشان (1) در شکل که یطور همان

)با میسیب یا شبکه رله کی، موردمطالعه 1)L  متشکل  وپرش
و  Dگره مقصد  کی،   قابل اعتماد  ی رله L،    گره منبع کیاز 

آنتن و هر  کیبه  است، که در آن هر گره مجهز Eشنودگر  کی
 . کندیکار م 1نیمه دو طرفه در حالت AFرله 

 
 ]22[ ستمیمدل س: (2)شکل 

، مراحل تولید سیگنال در منبع و CSدر ادامه، بر پایه تکنیک 
 کنیم. استخراج سیگنال در مقصد را تشریح می

با  X تنک-K گنالیاست که س نیفرض بر ا : مرحله سنجش( 1
1Lرله با قیاز طر Nطول   از منبع به مقصد انتقال  ی،بخش زمان

صفر وجود ریغ تیموقع Kفقط و فقط  X، در گری. به عبارت دابدی یم
 دارد.

کرده  افتیکه در یگنالیرله، س کی یبرا :یزیرمرحله برنامه( 2
1Nبردار  کیاست  یاست. در بخش زمان m ام، گرهmگنالیام س 

مقصد و شنودگر نیز و  یکه توسط رله بعد کند،‌یشده را ارسال م تیتقو
ام با  mیبخش زمان شده در افتیدر یها‌گنالیس .شودیم افتیدر

0,1...,m Lکرد: انیب توان بصورت زیر‌یرا م 

(1           )                  

,( ) * ( )l m l m ly m Ph X Z m  
(2                        )

,( ) * ( )D m D m Dy m PH X Z m  
(3)                         

,( ) * ( )E m E m Ey m PH X Z m  

1lکه  m  دهد. یرا نشان م ای ضرب نقطه * و علامتP 
m,و امmانتقال گره  توان lh 1بردار کیN  سیاست که ماتر 

یدهد. بردارهاینشان مام را lگره ام وmگره  نیکانال ب انتقال

,m DH  و
,m EH   1با ابعادN  کانال از گره  های بهره بیبه ترت

mیبردارها دهند.ینشان م شنودگر رابه مقصد و  ام ( )DZ m و

( )EZ mو( )lZ m  صفر و میانگین با  دیسف یگاوس زینونیز

 

1 Half-duplex 

-ارسال میو  تیرا تقو نویز گنالیس ،هر رله. هستند 2انسیوار

را در        افتهی اسینسخه مق l، رلهگری. به عبارت دکند
 :             کندیم ارسال ریز صورت، به lزمان

(3)            ,        √
 

       
    

 

1Mبعد از  ،در ادامه L   ،یافتیدر گنالیسبخش زمانی 
 :باشدیم زیر صورت بهبه ترتیب،  شنودگردر مقصد و 

   (0)                

D D D DY H X Z X Z    

(1 )                       ̂     

ه ک
DH   و ̂ 1Mسیماتر      هستند که به

 شنودگرکانال معادل از هر گره به مقصد و  سیماتر بیترت
.باشندمی

DZ  و
EZ زیاز نو یبیترک بردارهای بیبه ترت 

) ) انتقال )DZ mو( )EZ m)  از منبع و  نویز اضافه شدهو
و   ، صهستند. به طور خا شنودگرمختلف به مقصد و  یها رله
 عبارتند از: ̂ 
 

(9) 
0, 1, 0,1 1 ,

0,1 1 1 1,

, ,...,

...

D D L D

L L L

H H h H

h h 

   

     

 

 
(9) 

 ̂  [                    
              

            ] 

از  Xتنک گنالیس یابی، بازیهدف از بازساز :یمرحله بازساز( 3
روی

DY ماتریس است. ابتدا Φ که  یریگاندازه سیبه عنوان ماتر
2

RIP ]8[ رابطه  ،مقصدگیرنده  .گیریمدر نظر می راکند یرا برآورده م
 کند:یحل م، ]8[( را که مساله بازیابی بردار تنک است 9)

   (9)                    
1 2

ˆ ˆmin . . DX s t Y X          

است که توسط  یگنالیس X̂است و زینو مقدار برای ییحد بالا که 
 شود.یم یابیمقصد باز

با ابعاد  سی، ماترمدنظر در این مقالهدر مدل شبکه 
M Nدهندهنشان M  کانال معادل از منبع و بخش زمانی

)ها به مقصد است. بردار رله )m ،m از  فیرد
DY  .را نشان دهد

 کانال در مقصد بیتمام ضرا یحاو سیماتر

(0) (1) ( 1)...
T

M      است. توجه شود که
( )

, , ,( . , , , )m

m l m D m Ee g h H H مختلط وسیگا عیتوز کی 
1انسیصفر و وار نیانگیبا م

M
 ،، مطابق معادلاتنیبنابراارد. د

 توزیع مستقل و یکسان  ̂                      و
Mسیماتر CS از نظر دارند. N اندازه سیماتر کیتوان یرا م-

 ازبودن کانال  ی، تصادفگریگرفت. از طرف د نظردر  یریگ
برای   بدست آوردن کهاست  میسیکانال ب یهایژگیو

 ̂  شنودگرکانال معادل در  سیماتر. کندیسخت مشنودگر را 
 سیماتریک  تواند به عنوانیاست که م  مشابه با مقصد باًیتقر

 . در نظر گرفته شود یریگاندازه

 

2 Restricted Isometry Property 
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 افزاریهای سختمدل سیستم در حضور نقیصه -3

1رادیویی های فرکانس گیرنده-در عمل، فرستنده
 (RF)  از

 بین تطابق عدم ایجاد باعث که برند می رنج های مختلفی نقیصه

از  .شودمی شده، و سیگنال ساطع تولید شده سیگنال
ها عناصر ارزان قیمتی هستند، در این کار،  که رله آنجایی
ها در نظر گرفته می شود.  افزاری را در این گرهسخت هاینقیصه

به این منظور، هم در قسمت دریافت پیام از گره قبلی و هم در 
ها  افزاری برای رله قسمت ارسال پیام به گره بعدی، نقیصه سخت

( 0سیستم پیشنهادی در شکل ) مدل .شود میدر نظر گرفته 
   افزاری سختهای  سازی نقیصه است. برای مدلنشان داده شده

 :]13[کنیم را به صورت زیر تعریف میو 

(11)                                                     2(0, )CN  

(11 )                                          2(0,( ) )i iCN P  

افزاری مورد استفاده در این  مدل نقیصه سخت کهتوجه شود 
های  است. در این مرجع، کل نقیصه ]13[مقاله، بر مبنای مرجع 

سازی، با یک  ها را بعد از اعمال جبران افزاری موجود در گره سخت
، ]13[متغیرتصادفی گوسی مدل کرده است. با الهام از مرجع 

نیز در کاربردهای اینترنت  ]11[و  ]10[نویسندگان در مراجع 

0iپارامتر در روابط فوق،اشیاء از این مدل استفاده کردند.   

 ،نیبنابرا .دکن‌یم فیام را توصiموجود در کانال های  نقیصهسطح 
 یهاصهینق گذرد‌یاز چند رله م نکهیبا توجه به ا امیپ

 افزاری‌سخت یهاصهینق .کند‌یرا تجربه م یمختلف افزاری‌سخت

، EYو  DYموجود با توجه به رابطه نرخ محرمانه و ارتباط آن با 
 یادامه راهکار در لذا، گذارند. تأثیر می ستمیس بروی نرخ محرمانه

 ارائه افزاری،‌سخت صهیحضور نق در ستمیس تیمنجهت بهبود ا
 شود.‌یم

 الگوریتم پیشنهادی جهت بهبود امنیت سیستم -4

 یهاصهینق ،که در قسمت قبل گفته شد یطور همان
 یخروج ،نی؛ بنابراشوند می درنظرگرفتندر رله  یافزارسخت

 :شود یمبعد از رله  گنالیس

(10),( ( ) ( ))l m l i m l i iX P h X Z m G      

که با است رله  افتیدر قسمت در یافزار سخت صهینق iکه

iبهره رله و  iGهمچنینشده است. کانال جمع  سیماتر

با توجه به  .باشد‌یدر قسمت ارسال رله م یافزار سخت صهینق

به صورت  iGهای شبکه، توان برابر دارند، رابطه اینکه تمام گره
 :]10[و  ]11[شود  زیر می

(13                                   )   √
 

(    
 )    

     

 ( داریم:12سازی رابطه )با ساده

(11)                    ,

( )

l m l m i m i i

l i i

X P h X G P X G

Z m G

  

  
 

 

1 Radio frequency 

 بهقسمت اول فقط  ،داستیپ( 13)طورکه از رابطه  همان
ها، نویز و نقیصه  بوده و بقیه مؤلفه مربوط یاصل گنالیس

نکته توجه داشت که خود نیبه ا دیالبته با افزاری هستند. سخت

mX   باشد،‌یم زیو نو صهینق یدارا رابطه نیزقسمت اول در 

بخش  را دو mX،نبنابرای است. شده گرفتهچون از رله قبل 

 : بخش اول،میرگییدرنظر م
1

mX صهیو نق زیبدون نوکه 

2افزاری است. بخش دوم، ‌سخت

mX  صهیو نق زینوکه 
 به رابطه زیر تبدیل (13) رابطه بیترت نیدارد. بد افزاری‌سخت

 :شود‌یم

  (11   )
1 2

, ,

( )

l m l m i m l m i

m i i i i i

X P h X G P h X G

P X G Z m G

 

    
 

 صهیرفع اثر نق یبرا ،فوق حاتیتوض به باتوجه حال،
 :میکن‌یم عمل ریبه روش ز زیو نو یافزار‌سخت

 از  ینیابتدا تخمX  دست به (9)را با استفاده از رابطه 
 . میآور‌یم

  و  (11رابطه )با استفاده از,m lh و Xزده شده  نیتخم
1

mXمیآور‌ی( را به دست مآل‌دهی)ا. 

 و  زیو مجموع نو میکن‌یهم کم م را از آمده دست بهرابطه  دو
 .دیآ‌یها به دست م صهینق

 حذف شود. صهیو نق زیتا اثر نو شود‌یرله به رله انجام م ،کار نیا

1اختلاف داشتنبا  اکنون

mX   وX  توانیمDY وEY  را
( بلوک 4شکل ) .آورداصلاح کرد و نرخ محرمانه را به دست

دهد. نکته قابل ذکر درباره دیاگرام روش پیشنهادی را نشان می
سازی نشان  همگرایی روش تکراری بالا این است که نتایج شبیه

افزاری همگرایی تضمین  داد که با بزرگ بودن نقیصه سخت
باشیم. لذا، در  شود و ممکن است واگرایی داشته نمی

افزاری  های مقاله از فرض کوچک بودن نقیصه سخت سازی شبیه
 کنیم. استفاده می

  ستمیس امنیتعملکرد  یابیارز -7

گردد  محاسبه می ریز صورت به کانال شنود یبرا نرخ محرمانه
]19 [ 

(11                        )   s D ER I X Y I X Y; ;


     

 که u max(u,0)

. ن )همچنی , )DI X Y  و

( , )EI X Y منبع گنالیس نیاطلاعات متقابل ب بیبه ترت X  و

را  EY شنودگردر  گنالیسو DYشده در مقصد افتیدر گنالیس
 ند که به ترتیب برابر هستند با:دهینشان م

 
(19)         

 

 
∑   (  

[ ]  [ ] 
  

[  ] 
 )
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(18)         

 

 
∑   (  

[ ̂]
 
 [ ̂]

 

 
 

[  ] 
 )

 

   

 

 
که در آن  .

j
 .استام بردار jمقدار ای سیماترام jسطر  انگریب 

 برای الگوریتم پیشنهادی خطا زیآنال -6

اکنون برای الگوریتم پیشنهادی، میزان خطا محاسبه 
( به دست 18، از رابطه )ام mسیگنال دریافتی در رله  .شود می
 آید: می

(18) 
1, 1( ( ) ( ))m m m m m m m mX P h X Z m G       

1mX( گفته شد 3) دربخشهمانطور که    دارای دو بخش
1افزاریبدون نقیصه سخت

1mX 
2افزاریو با نقیصه سخت 

1mX 
 

 رسیم:( به رابطه زیر می18سازی رابطه ) باشد. بنابراین با سادهمی

 
 
 

(02) 

1 2

1, 1 1

1 2

1, 1 1, 1

1

*

( ( ) ( ) )m m m m m m m m m

m m m m m m m m

m m m m m m

e

m m

X P h X X Z G

P h X G P h X G

P X G Z G

X X

 

 

  

   



    

 

  

 

 
 آید:زیر درمی صورت بهسپس سیگنال در مقصد 

)()(

)()()(

)()(

,
*

,

*
,

,

mZXHPXHPmY

mZXXHPmY

mZXHPmY

D
e
mDmmDmD

D
e
mmDmD

DmDmD







 

(01)   DDD ZXHY  

سیگنال  و سپسآید ( به دست می8از رابطه ) X̂سیگنالاکنون 
 :در هر رله

(00)                     *
,

ˆˆˆ
mm

1
1mm1mm XGXhPX   

ˆ سپس e

mX آید:زیر به دست می صورت به 

(04) 
mmmmmm

e
m XXXGYX  ˆˆˆ 

در ادامه
DY  زیر است: صورت بهاصلاح شده 

(03) ,
ˆ( ) ( )C e

D D m D mY m Y m P H X  

(00) ,
ˆ ˆ( ) ( ) ( )C e

D D m D m DZ m Z m P H X Z m   

 :شودزیر نوشته می صورت بهاکنون دو رابطه را مقایسه کرده که 

(01 )
,

ˆ( ) ( )D D m D mZ m Z m PH          

توان تخمین زد؛ یعنی همه را نمیmدرروش پیشنهادی
بجز رله آخرکه  شود،ام تخمین زده میmهای قبل از رله نقیصه

تأثیر خیلی کمی دارد. دلیل این است که درعمل سیگنال ارسال 
توانیم بخوانیم. هرچه را کامل نمی و  کوچکتر باشد اصلاح

شود. توجه شود که دقت روش بهتر انجام میضریب امنیت 
سازی بر رویبهینه  .تاثیرگذار است 

در این مقاله با سایر  CSمبتنی  PLSمقایسه طرح  منظور به
شده است که در آن مزایا و معایب  طراحی 1جدول ها،  روش
های پیچیدگی  ها ذکر گردیده است. به علاوه، جنبه روش

سازی و مصرف انرژی نیز مقایسه شده است. همچنین  ادهپی
ارائه شده است.  PLSبرای هر روش   سناریوهای کاربردی بالقوه

تواند به عنوان راهنمای خوبی جهت انتخاب راهکار  می 1جدول 
برای کاربردهای مختلف اینترنت اشیا، مورد استفاده  PLSمناسب 

 قرار گیرد.
 روش های امنیت لایه فیزیکی مقایسه. (2جدول )

تکنیک 
PLS 

 معایب مزایا

پیچیدگ
ی 
ساز پیاده
 ی

مصر
ف 

 انرژی

سناریوهای 
 كاربردی بالقوه

تزریق 
نویز 
مصنوع

 ی

تولید نویز 
مصنوعی، 

ی سادگ به
تحقق 

 یابد. می

مصرف 
انرژی 
 اضافه

 بالا متوسط

پزشکی از راه 
  دور

Telemedici(
ne) 

رمزنگار
ی لایه 
 فیزیکی

ی راحت به
با 

ها پروتکل
ی امنیتی 
موجود 
قابل 
تلفیق 
 است.

به کاوش 
کانال و 
توافق 
کلید 
مخفی 
 نیاز دارد.

 پایین بالا

ی از راه گریمرب
 دور

(Remote 
coaching) 

چرخش 
فضای 
 منظومه

درجه 
 یآزاد
ها  کانال

 تواند یم
به طور 
کامل 
مورد 

سوءاستفا
ده قرار 

 .ردیگ

نیاز است 
 CSIتا 

در 
فرستنده 
موجود 

 باشد

 متوسط
متوس
 ط

ارتباطات 
دستگاه به 
دستگاه 

(D2D) 

رله 
کردن 
مشارک

 تی

انعطاف 
بالا و 
امنیت 

 بهتر

سربار 
سیگنالین

گ 
 توجه قابل

 بالا
متوس
 ط

مخابرات وسیله 
نقلیه هوایی 

بدون سرنشین 
(UAV) 

حسگر
ی 

 فشرده

عدم نیاز 
به توان 

 اضافه

ماتریس 
گیر اندازه

ی 
بایست  می

به 
اشتراک 
گذاشته 

 شود

 پایین بالا
ی ها شبکه
 میس یبحسگر 

(WSN) 
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 سازیشبیه -5

در این بخش، مدل سیستم پیشنهادی در حضور نقیصه 

سازی آن از طریق حسگری فشرده، شبیه افزاری و بهبودسخت

 یمستقل برا شیآزما 122شامل  یساز هیشب جینتاشود.  می

 MATLAB افزار نرم با استفاده از جینتا نیانگیم آوردن دست به

 .اند شده( ذکر 1در جدول ) یساز هیشب ی. پارامترهاباشد می

 سازیپارامترهای شبیه: ( 2)جدول 

 پارامتر مقدار
50N یارسال گنالیس ابعاد  

17P توان ارسالی dBm 
2 توان نویز 70dBm   

1.5 عامل محوشدگی  

 فاصله منبع تا مقصد
0, 100Dd m 

فاصله افقی و عمودی 

 شنودگر
50 20Ex Ed m d m  

ها، در ابتدا نرخ محرمانه قابل حصول بدون  سازی در شبیه

کنیم. سپس  افزاری را مشاهده می نقیصه سخت درنظرگرفتن

، الگوریتم نهایتهای قسمت رله اضافه شده و در  نقیصه

 یبازساز یخطا(، 0در شکل ) .کنیم سازی می پیشنهادی را شبیه

 درجه تنکی یبرا M یزمان یها شکاف تعداد مقابل در ینسب

درجه  هرچه که کرد مشاهده توانیم. شده است ارائه K مختلف

 .شود خطای بازسازی نسبی هم بیشتر می باشد، شتریب تنکی

 
 های زمانی خطای بازسازی نسبی نسبت به تعداد شکاف(: 1)شکل 

( نرخ محرمانه قابل حصول را بر حسب فاصله افقی 4شکل )

80Exdهد که برای از شنودگر نشان می   و برایM های

نرخ  Exdشود با افزایش باشد که مشاهده می مختلف صفر می

1Lیابد. محرمانه افزایش می M  ها بوده  بیانگر تعداد رله

 کند.که با افزایش آن، نرخ محرمانه افزایش پیدا می

 
نرخ محرمانه نسبت به فاصله افقی ازشنودگر در دوحالت  (:3)شکل 

 حسگری فشرده و بدون آن
کنیم و به سیستم اعمال می افزاری سختهای  اکنون نقیصه

( خطای 3در شکل )دهیم. بهبود می آن رابا الگوریتم پیشنهادی 

ی ها شود که با درنظرگرفتن نقیصهبازسازی نسبی مشاهده می

باشد. در این شکل، مقدار درجه می افزاری و بهبود آن سخت

 Kشده است و واضح است که با افزایش  یسهمقا K تنکی مختلف 

گردد، ولی با بهبود و حذف نسبی بیشتر میبازسازیخطای

افزاری، مقدار خطای بازسازی نسبی های سخت تقریبی اثر نقیصه

 است. کرده یداپکاهش 

 
و بهبود  یافزارسخت یها صهیبا نق ینسب یبازساز یخطا (:4)شکل 

 .آن

( مشخص است با وجود 0که در نمودار شکل ) طور همان

آل به حالت ایده نسبتافزاری، نرخ محرمانه های سختنقیصه

-های سختبدون نقیصه کمتر است و با رفع تقریبی اثر نقیصه

است. این موضوع افزاری، مقدار نرخ محرمانه افزایش پیداکرده 

های سخت افزاری تقریباً به  دهد که حذف اثر نقیصه نشان می

 خوبی انجام شده است.
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 -یسخت افزار یهاصهینرخ محرمانه در سه حالت: بدون نق(: 7)شکل 

 افزاریهای سختصهینق اثر بهبود -یافزارسخت یهاصهیبا نق

 
  ها و بهبود آن صهیدرحضور نق محرمانهنرخ ( : 6)شکل 

 افزاری سطح نقیصه سخترا نسبت به  محرمانهنرخ ( 1شکل )

 طوری . هماندهد ینشان م ‎با افزایش که مشخص است ، نرخ

 یها صهیاثر نق یبا حذف تقریب یول ،کند یم دایپ کاهشمحرمانه 

 ،ها صهینق نرخ محرمانه نسبت به حالت وجود ،یافزارسخت

روش  کیفیت یبرا یلیدل نتیجه،که این  یابد میافزایش 

است. به طور کمی باید گفت که در بدترین حالت،  یشنهادیپ

است که  افزایش پیدا کرده 2404به مقدار  2439نرخ محرمانگی از 

دهد. البته باید توجه داشت  رشد حداقل قابل توجهی را نشان می

درصدی نرخ  102تواند به افزایش  که در بهترین حالت می

محرمانگی هم منجر شود. این نکته هم قابل ذکر است که وقتی 

کند، دقت تخمین کاهش افزاری افزایش پیدا میهای سختنقیصه

باشد یب منحنی قرمز بیشتر میکند. به همین دلیل، شپیدا می

باشد که نرخ کاهش ضریب امنیت، که این، بدان معنی می

 شود.شدیدتر می

درباره پیچیدگی محاسباتی روش جبران نقیصه، باید گفت 

جبران نقیصه در آزمایش آخر  بدونسازی  که یک اجرای شبیه

انجامد که این زمان برای  ثانیه به طول می 940ذکر شده، حدود 

افزاری حدود  سازی با جبران نقیصه سخت بار اجرای شبیه یک

ثانیه به طول انجامد. بنابراین، اجرای روش تکراری  1243

درصد پیچیدگی  00افزاری حدود  سازی نقیصه سخت جبران

 دهد.  سازی را افزایش می محاسباتی از نظر زمان شبیه

 گیرینتیجه -2

امنیت لایه فیزیکی راهکاری برای مقابله با شنود مخابراتی و 

استفاده از  یجا بهبرقراری امنیت در شبکه مخابراتی است که 

روش سنتی رمزنگاری از خواص تصادفی کانال برای حصول 

کند. همچنین، حسگری فشرده که به طور  امنیت استفاده می

 یها گنالیسسازی سازی و باز ابزاری برای فشرده عنوان بهسنتی 

گیری مخفی در  ماتریس اندازه عنوان بهشود،  تنک استفاده می

رود. در این مقاله، به ایده کلی  حصول امنیت هم به کار می

استفاده از حسگری فشرده در امنیت لایه فیزیکی پرداخته شد. 

مشارکتی چند پرشه، به تحلیل تأثیر  یها شبکهدر یک مدل 

پرداخته شد و سپس راهکاری تکراری افزاری  های سخت نقیصه

جهت رفع اثر نقیصه و بهبود امنیت ارائه گردید. در این روش، 

کنیم و  تکراری، نقیصه را تخمین زده و سپس حذف می صورت به

مقاله،  نیدر اشود.  با تکرارهای بیشتر انجام می طور نیهماین کار 

 Kال به طور تحلیلی نشان داده شد که هرچه درجه تنکی سیگن

شود. همچنین با بیشتر باشد خطای بازسازی نسبی بیشتر می

افزاری، نرخ محرمانه بهبود داده  های سخترفع تقریبی اثر نقیصه

رسید. دلیل این است که  آل نمیشد؛ هر چند به حالت ایده می

همواره مقداری نویز و نقیصه در عمل در سیستم وجود خواهد 

داد که این بهبود محرمانگی بین سازی نشان  داشت. نتایج شبیه

درصد در بهترین حالت  102درصد در بدترین حالت و تا  12

درصدی در  00متغیر است. همچنین، این بهبود با افزایش حدود 

 است. آمده دست بهمحاسبات 
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