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 چكیده

 یمشابه رفتارها ییرفتارها نیو همچن یدرست و منطق ییهاواکنش توانندیکه م شودیگفته م ییهاتمیبه الگور یهوش مصنوع
پاسخ  ،یانسان یاستدلال یهاوهیو ش یتفکر یندهایفرا یسازهیشب ده،یچیپ طیداشته باشند؛ از جمله درک شرا یهوشمند انسان

 یت و طراحدانش شناخ ینوعبه ،یحل مسائل. هوش مصنوع یدانش و استدلال برا کسب ییو توانا یریادگی، هاآنموفق به 
حلقه  زیها و ناز دانش یاریبس یعرصه پهناور تلاق یاست. هوش مصنوع یهوشمند بوده و دامنه کاربرد آن جهان یهاعامل

 راتیاست که تأث یعلم و فناور صهدر عر دیاتفاق نوپد کیشک بدون یاست. هوش مصنوع دیو جد میاتصال علوم و فنون قد
آن  تبعبهو  بیو معا ایمزا یدارا گرید یمانند هر فناور زین یداشته است. هوش مصنوع ییایدر ینظام زاتیدر حوزه تجه یادیز

 یهاآن، در مورد فرصت حیمقدمه و ارائه طرح مسأله و تشر انیمقاله پس از ب نیاست. در ا یفراوان یدهایها و تهدفرصت
. سپس، شودیبحث م ییایدر حوزه در کیگ الکترونجن یهابهبود عملکرد سامانه یبرا یکاوو داده یاز هوش مصنوع تفادهاس

در حوزه  کیالکترونسایبر  داتیتهد ییشناسا یها براروش ریبا سا سهیدر مقا یبا هوش مصنوع یکاواستفاده از داده تیبه مز
و  یهوش مصنوع قیبا تلف ییایدر حوزه در کیالکترونسایبر  داتیتهد ییشناسا یفازها ت،ی. در نهاشودیم اختهپرد ییایدر

 .شودیارائه م یریگجهیو نت یبندمباحث، جمع شنهادها،یپس از طرح راهکارها و پ زین ان،ی. در پاشودیم یمعرف یکاوداده
 ییایدر دینوپد یدهایتهد ،یکاوهداد ،یهوش مصنوع ک،یجنگ الکترون :كلیدی هایواژه
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Abstract 
Artificial intelligence refers to algorithms that can have correct and logical reactions as well as 
behaviors similar to intelligent human behaviors; including understanding complex situations, 
simulating human thought processes and reasoning methods, successfully responding to them, learning 
and the ability to acquire knowledge and reason to solve problems. Artificial intelligence is a kind of 
knowledge of knowing and designing intelligent agents and its scope of application is global. Artificial 
intelligence is a vast field of intersection of many knowledges as well as a connecting link of old and 
new sciences and techniques. Artificial intelligence is undoubtedly a new phenomenon in the field of 
science and technology, which has had a great impact on the field of naval military equipment. 
Artificial intelligence, like any other technology, has advantages and disadvantages, and as a result, 
many opportunities and threats. In this article, after stating the introduction and presenting the problem 
plan and its description, the opportunities of using artificial intelligence and data mining to improve 
the performance of electronic warfare systems in the maritime domain are discussed. Then, the 
advantage of using data mining with artificial intelligence compared to other methods to identify cyber-
electronic threats in the maritime domain is discussed. Finally, the identification phases of cyber-
electronic threats in the maritime domain are introduced by combining artificial intelligence and data 
mining. In the end, after the solutions and proposals are proposed, discussions, summaries and 
conclusions are presented. 
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 مقدمه -1 

و جذاب علوم  شرفتهیپ یهااز حوزه یکی 1وش مصنوعیه
قرار  موردتوجه اریبس ریاخ یهااست که در دهه وتریکامپ

تا  دهدیبه ما امکان م یگرفته است. هوش مصنوع
که  میکن یطراح یاگونهبهرا  یوتریکامپ یهاستمیس

را  یفیهوشمندانه انجام دهند و وظا یهاتیبتوانند فعال
اند. تهداش یبه تفکر و هوش بشر ازیقبلاً ن هانجام دهند ک
و  هاانهیبه استفاده از را یطورکلبه یهوش مصنوع

اشاره دارد که  یفیانجام وظا یبرا یوتریکامپ یهاستمیس
 یاند. هدف اصلداشته یانسان یریگمیبه تصم ازیقبلاً ن

است که قادر به تفکر،  ییهاستمیتوسعه س ،یهوش مصنوع
مشابه به انسان باشند.  ماتیو اتخاذ تصم تنتاجاس ،یریادگی

 یتوجهقابل یهاشرفتیپ ریاخ یهادر دهه یهوش مصنوع
مانند پردازش زبان  یمختلف یهانهیکرده است و در زم

 یریگمیالگو، تصم صیتشخ ن،یماش یینایب ،یعیطب
 تواندیم یفناور نی. ارودیبه کار م کیخودکار و ربات

صدا کار  صیتشخ ستمیس کی مانندساده  اریبس صورتبه
خودران و  یهاستمیمانند س تردهیچیپ صورتبه ایکند 

 هوشمند عمل کند. یهاتیخودربا با قابل
 نیماش یریادگی ،یدر هوش مصنوع یدیکل میاز مفاه یکی

بر  وترهایآموزش کامپ یبرا یروش ،ینیماش یریادگیاست. 
 ،ینیماش یریادگیساده، در  طوربهها است. اساس داده

و  هاینیبشیالگوها، انجام پ صیتشخ قادر به هاستمیس
. با باشندیم یقبل یهابر داده یمبتن ماتیاتخاذ تصم

مثل  ینیماش یریادگی یهاو بهبود روش راتییتغ
وش ه تیدر ظرف یتوجهرشد قابل ق،یعم یعصب یهاشبکه

 صورت گرفته است. یمصنوع
است  وتریدر علوم کامپ یتخصص نهیزم کی یمصنوع هوش

 تیبا قابل یوتریکامپ یهاستمیو توسعه س یکه به طراح
. هدف پردازدیبه انسان م هیهوشمندانه و شب فیانجام وظا

است که قادر به  ییهاستمیتوسعه س ،یهوش مصنوع یاصل
مشابه به انسان  ماتیتصماستنتاج و اتخاذ  ،یریادگیتفکر، 

 یسازهیو شب دیتقل منظوربه یباشند. هوش مصنوع
 هاتیقابل نیانسان ساخته شده است. ا یذهن یهاتیقابل

الگوها،  صیها، تشخداده لیشامل پردازش اطلاعات، تحل
و بهبود عملکرد  یریادگی ،یارتباطات زبان مات،یاتخاذ تصم

 یط و عوامل خارجیتعامل با مح یو حت بر اساس تجربه
                                                 

1 Artificial Intelligence (AI) 

تا  دهدیامکان م وترهایبه کامپ ی. هوش مصنوعباشندیم
 هاآنداده و از  صیها تشخرا در داده دهیچیالگوها و قواعد پ

 یفناور نیاستفاده کنند. ا ینیبشیو پ یریگمیتصم یبرا
 یریادگی ییتوانا یاضیر یهاو مدل هاتمیبا استفاده از الگور
در  ی. هوش مصنوعکندیاضافه م هاستمیو استنتاج را به س

داشته است. از  یریچشمگ شرفتیتوسعه و پ ریاخ یهادهه
الگوها در  صیبه تشخ توانیم یهوش مصنوع یکاربردها

 یخودروها ان،یرفتار مشتر ینیبشیترجمه زبان، پ ر،یتصاو
 گریموارد د یاریو بس یانهایرا یهایباز ک،یخودران، ربات

 اریبس نهیزم کی عنوانبه یمصنوع هوشاشاره کرد. در کل، 
افزار شناخته نرم یو مهندس وتریگسترده در علوم کامپ

 ییهوشمند با توانا یهاستمیتا س کندیو تلاش م شودیم
 را توسعه دهد. دهیچیو حل مسائل پ یریگمیتصم

در این مقاله سعی شده است با استفاده از الگوریتم 
شناسایی تهدیدات  منظوربه یکاودادههای عصبی و شبکه

ست. اشده  ارائه هاآنبندی سایبرالکترونیکی و دسته
های مقاله به شرح ذیل سازماندهی شده است: در بخش

تحقیق آورده شده است. در  یپیشینه و تاریخچه 2بخش 
های هوش بندیی هوش مصنوعی و دستهاین بخش سابقه

مصنوعی آورده شده است. همچنین، به بررسی مقالاتی و 
ی نظامی بهره منابعی که از هوش مصنوعی در حوزه

ی روش پیشنهاد 3پرداخته شده است. در بخش  اندگرفته
بندی تهدیدات سایبرالکترونیک در برای شناسایی و دسته

 4خش بشده است. در نهایت در  ارائهی دریایی حوزه
 و کارهای آتی آورده شده است. مقاله یریگجهینت

 تحقیق پیشینه -2 

از شش دهه  شیب یبه قدمت یهوش مصنوع خچهیتار
 و دادهایاز رو یحوزه با برخ نیا یریگ. شکلگرددیبرم

ه گذشته همراه بود یهاسال یدر ط یدیکل یهاشرفتیپ
مراحل در  ترینمهماز  یاست. در ادامه مقاله، به برخ

 اشاره خواهم کرد: یهوش مصنوع خچهیتار
هوش  هیاول می: اصول و مفاهیهوش مصنوع شیدایپ

 یتوسط پژوهشگران یلادیم 1950در دهه  یمصنوع
و آرتور ساموئل  یمک کارتو جان  نگیون آلن تورهمچ

بودند که  ییهاستمیس جادیبه دنبال ا هاآنمطرح شد. 
 را تجربه کنند. یبتوانند هوش مصنوع
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مانند  ییهانهیدر زم یفراوان یها، تلاش1960در دهه 
انجام شد.  یشناساطلاعات و زبان هینظر ات،یاضیمنطق، ر

و هربرت  یمک کارتهمچون جان  یپژوهشگران مهم
 یریگمیمانند حل مسئله و تصم یبه مطالعه مسائل مونیسا

 .پرداختندیم یزیرقابل برنامه یهابا استفاده از روش
 تقایتحق ،یعصب یها، با رشد توجه به شبکه1980در دهه 

 یبخشالهام یعصب یها. شبکهافتیگسترش  نهیزم نیدر ا
ند بود یهوش مصنوع یهاساختار برنامه یبرا یبزرگ اریبس

 .دندیرا بهبود بخش ینیماش یریادگی یهاو روش
 1990در دهه  یقدرت محاسبات شیو افزا یتکنولوژ شرفتیبا پ
در هوش  تردهیچیپ یهامدلو  هاتمی، استفاده از الگور2000و 

 یهابه توسعه روش هاشرفتیپ نیشد. ا ریپذامکان یمصنوع
 [1] کمک کرد. 1هادادهکلان  لیو تحل ینیماش یریادگی

یادگیری  زیر گروه ششبه  یمصنوع هوش یطورکلبه
های شبکه، 4ایی ماشینبین، 3، پردازش زبان طبیعی2ماشین

 میتقس 7و محاسبات شناختی 6رباتیک، 5عصبی مصنوعی
های هوش مصنوعی را به تصویر شاخه 1شکل  .شودیم

 کشد.می
در هوش  یریچشمگ یهاشرفتیپ ر،یاخ یهادر دهه
در حوزه  یترشرفتهیپ یهاتمیرخ داده است. الگور یمصنوع

به کار گرفته  قیعم یعصب یهاو شبکه قیعم یریادگی
ش زبان مانند پرداز ییهادر حوزه یهوش مصنوع اند.شده

 کیخودران و ربات ین، خودروهایماش یینایب ،یعیطب
 .کرده است یتوجهقابل یهاشرفتیپ

های های بعدی به معرفی هریک از زیرگروهدر زیربخش
شود. سپس، کاربردهای عمومی هوش مصنوعی پرداخته می

 شود.ده میی نظامی آورو کاربرد هوش مصنوعی در حوزه

 
 هوش مصنوعیهای روشبندی دسته -1شکل 

                                                 
1  Big data 
2  Machine Learning (ML) 
3  Natural Language Processing (NLP) 
4  Machine Vision (MV) 

 یادگیری ماشین -1-2

 یهاتمیها و الگوربا استفاده از داده هاستمیروش، س نیدر ا
به و  آورندیبهبود خود را به دست م ییتوانا ،یریادگی

و  و الگوها رندیبگ ادیها که از داده دهدیاجازه م هاستمیس
 یریادگیشامل این روش  دهند. صیقواعد را تشخ

 است. یتیتقو یریادگیبدون نظارت و  یریادگی، شدهنظارت
با استفاده از  ستمی، سشدهنظارتیادگیری  در روش

 ییها هستند، تواناکه همراه با برچسب یآموزش یهاداده
در  کهیدرحال. کندیم دایرا پ ینیبشیالگوها و پ صیتشخ

بدون  یهابا استفاده از داده ستمی، سرتبدون نظا یریادگی
و  دهدیم صیپنهان را تشخ یبرچسب، قواعد و الگوها

 .کندیها را درک مساختار داده
خود و  اتیتجرب یابیبا ارزش ستمیس ،یتیتقو یریادگیدر 

انجام  ییتوانا ش،یاز تکرار و آزما یریگبهره
 [2] .کندیم دایبهتر را پ یهایریگمیتصم

 یعیزبان طب پردازش -2-2

ا ر یتا زبان انسان دهدیامکان م هاستمیروش به س نیا
 کنند. با استفاده از پردازش زبان ریداده و تفس صیتشخ

زبان  یهادستورات و پرسش توانندیم هاستمیس ،یعیطب
 را درک و پاسخ دهند. یعیطب

مهم هوش  یهاحوزهاز  یکی، یعیزبان طب پردازش
انسان  یعیزبان طب لیو تحل یاست که به بررس یمصنوع

 ریدرک و تفس ،یعیپردازش زبان طب ی. هدف اصلپردازدیم
 یوتریکامپ یهاستمیانسان با استفاده از س یعیزبان طب

 یوتریکامپ یهاستمیس ،یعیاست. در پردازش زبان طب
الگوها و  صیتشخ ،یدرک متون و جملات زبان منظوربه

استخراج اطلاعات و پاسخ به سؤالات  ،یگرامر یساختارها
 هاتمیالگور لهیوسبه یفناور نی. اشوندیها استفاده ماز متن
 لیو تحل یزبان یسازمدل ،ینیماش یریادگی یهاو مدل

در  یعیزبان طب دازش. پرکندیعمل م یزبان یهاداده
. ردیگیقرار م مورداستفاده یمتنوع یکاربردها

پردازش زبان  ،ینیترجمه ماش یهاستمی، در سمثالعنوانبه
استفاده  گریزبان به زبان د کیترجمه متون از  یبرا یعیطب

5  Artifical Neural Networks (ANN)  
6  Robatic  
7  Cognitive computing  
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پرسش و پاسخ، پردازش  یهاستمیدر س نی. همچنشودیم
درک سؤالات  بهتا  کندیکمک م هاستمیبه س یعیزبان طب

در  یعیطبپردازش زبان  ن،یکاربران پاسخ دهند. علاوه بر ا
 یسازاحساسات، استخراج اطلاعات از متون، خلاصه لیتحل

 زیناسازگار ن یهاکردن متن لتریتقلب و ف صیمتون، تشخ
هوش  یتکنولوژ شرفتیبا پ ن،ی. همچنرودیبه کار م

به  فتارگ یهاستمیدر س یعیپردازش زبان طب ،یمصنوع
. رودیبه کار م زیگفتار ن دیگفتار و تول یابیمفهوم باز

 قاتیحوزه فعال در تحق کی عنوانبه یعیپردازش زبان طب
 ندهیداشته است و در آ یریبهبود چشمگ ،یهوش مصنوع

هوشمند در حوزه زبان  یهاستمیدر توسعه س ینقش مهم
 خواهد داشت. یعیطب

 بینایی ماشین -3-2

 وهادئیو و ریتا تصاو دهدیامکان م هاستمیروش به س نیا
 نیماش یینایب یهاستمیکنند. س ریداده و تفس صیرا تشخ

چهره  صیو تشخ اءیاش صیالگوها، تشخ صیقادر به تشخ
 هستند.

 رشاخهیز کیاست و  یوتریکامپ یینایبنام دیگر این روش 
 یهاستمیس ییاست که به توانا یاز هوش مصنوع

. پردازدیم وهایدیو و ریتصاو لیدر درک و تحل یوتریکامپ
 یینایب یهاتیبهبود قابل ن،یماش یینایب یهدف اصل

 ،است که بتوانند الگوها یاگونهبه یوتریکامپ یهاستمیس
داده و  صیرا تشخ ریمختلف در تصاو یهایژگیو و اءیاش

 یهاتمیو الگور هاکیاز تکن ن،یماش یینایکنند. در ب ریتفس
بتوانند  یوتریکامپ یهاستمیتا س شودیاستفاده م یمختلف
را استخراج  یدیرده و اطلاعات مفرا پردازش ک ریتصاو

 وها،الگ صیمانند تشخ یفیشامل وظا نیماش یینایکنند. ب
 صیچهره، تشخ ییشناسا اء،یدادن اش زییو تم صیتشخ

است.  گریموارد د یاریو بس یپزشک ریتصاو لیحرکت، تحل
 مورداستفاده عیو صنا هانهیاز زم یاریدر بس نیماش یینایب

 یینایب ،ی، در صنعت خودروسازمثالعنوانبه. ردیگیقرار م
 صیراهنما، تشخ یتابلوها صیتشخ یبرا نیماش

تصادف و  هشداردهنده یهاستمیرو، س شیپ یوهاخودر
در حوزه  ن،ی. همچنشودیخودران استفاده م یخودروها

 ،یولوژیراد ریتصاو لیتحل منظوربه نیماش یینایب ،یپزشک
. شودیو رصد علائم بالقوه استفاده م هایماریب صیتشخ

                                                 
1  Trends 

 ریصرفاً محدود به تصاو یفناور کی عنوانبه نیماش یینایب
 یگرها مانند حسگرهاحس ریبا سا بیترک درو  ستین

حسگرها  ریحرکت و سا صیتشخ یسنسورها ،یصوت
کمک کند و  یریهوشمند فراگ یهاستمیبه س تواندیم

 [3] را فراهم آورد. نیانسان و ماش نیارتباط ب تیبهبود قابل

 های عصبی مصنوعیشبكه -4-2

هستند که الهام  ییساختارها یمصنوع یعصب یهاشبکه
 کیها از شبکه نیگرفته از ساختار مغز انسان هستند. ا

 دهینودها نام ایها که نورون یمحاسبات یمجموعه از واحدها
 لیوجود دارد، تشک هاآن نیکه ب یو ارتباطات شوندیم

 ،یمصنوع یعصب یهااز شبکه هاستفاد یاند. هدف اصلشده
انجام  منظوربهکردن رفتار مغز انسان  دیتقل ایزدن  بیتقر
 هوشمندانه است. فیوظا

و  1قادرند الگوها، ترندها یمصنوع یعصب یهاشبکه
. رندیبگ ادیدهند و  صیها تشخرا در داده دهیچیارتباطات پ

 صیها و تشخمهم از داده یهایژگیقادر به استخراج و هاآن
با استفاده از  هاشبکه نیهستند. ا هاآنپنهان در  یالگوها
 خطا، پس انتشاراز جمله  ،ینیماش یریادگی یهاتمیالگور
و بهبود  یریادگی ییپارامترها، توانا میو تنظ یدهوزن

در  یمصنوع یعصب یهاعملکرد خود را دارند. از شبکه
، در مثالعنوانبه. شودیاستفاده م هانهیاز زم یاریبس

گفتار، ترجمه  صیالگو، تشخ صیتشخ ر،یتصاو صیتشخ
احساسات و  صیها، تشخداده لیو تحل ینیبشیپ ،ینیماش
قدرت  شیو افزا یتکنولوژ شرفتی. با پگرید یاریبس

 یریبهبود چشمگ یمصنوع یعصب یهاشبکه ،یمحاسبات
 ،یاز جمله علوم پزشک یمختلف یهااند و در حوزهکرده

اند. استفاده از اثربخش بوده یصنعت، تجارت و تکنولوژ
نشان  یدر حوزه هوش مصنوع یمصنوع یعصب یهاشبکه

قدرتمند و واعظ است و در  اریبس یفناور نیکه ا دهدیم
هوشمند  یهایدر توسعه فناور ینقش مهم تواندیم ندهیآ

 [4]. کند فایها او بهبود جامعه

 رباتیک -5-2

آید می حساببهعلم و مهندسی  یارشتهنیبخش ک برباتی
های مکانیکی که بر طراحی، ساخت و استفاده از ربات
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ص دارد. با مطالعه این راهنما، درک عینی و اختصا
خواهد  به دستمنسجمی نسبت به پرسش رباتیک چیست 

آمد و انواع مختلف روبات، کاربرد رباتیک و نحوه استفاده از 
 .های تخصصی مختلف شرح داده شده استدر حوزه هاآن

که طوریشدن دارد، بهیسینوبرنامه یتقابل ینیربات ماش 
 یاحوزه کیکند. اصطلاح ربات لیرا تکم یافهیوظ تواندیم

ها و که بر توسعه ربات کندیم فیرا توص یمطالعات
از  یسطح متفاوت یتمرکز دارد. هر ربات دارا یخودکارساز
 یهاسطوح متفاوت، از ربات نیگستره ا است. یخودکارساز

مشخص تا  یافهیانجام وظ تیتحت کنترل انسان با قابل
را  فیکه وظا کندیم دایادامه پ یخودکار کاملاً یهابات

 [5]. دهندیانجام م یخارج ریتأث گونهچیهبدون 

 محاسبات شناختی -6-2

در علوم  یقاتیک حوزه تحقیشناختی  محاسباتیا  انشیرا
 یسازهیدر شب یاست که سع یو هوش مصنوع وتریکامپ
 یوتر دارد. هدف اصلیانسان در کامپ یشناخت یهاتیفعال

هوشمند  یهاستمیتوسعه س ،یمحاسبات شناخت
عات به سبک لاکه قادر به پردازش اط است یوتریکامپ

ص صدا، یمانند تشخ یتوانند از عناصریانسان هستند و م
 فیو انجام وظا یعیزبان طب لیتحل ر،یص تصویتشخ
از  یمحاسبات شناخت در بهره ببرند. دهیچیپ یریگیمتصم
ه یشود که بر پایاستفاده م ییهاتمیو الگور ریاضی یهامدل
زبان، حل  پردازش مانند ییهانهیزمانسان در  اتیتجرب

ها لمد نیاند. اساخته شده یریگمیو تصم یریادگیمسئله، 
قابل  بهبود هند تادیوتر اجازه میها به کامپتمیو الگور

ت داشته باشند و لاعااط لیوتحلهیتجزو  میدر تفه یاتوجه
 را ارائه دهند. میو مفاه هاهدادتر از قیعم یدرک

 یهااستفاده از شبکه ،یشناخت انشیرا یکردهایاز رو یکی
است که با الهام از ساختار مغز انسان  یمصنوع یعصب

 ییهامدل یریادگیها قادر به شبکه نی. ااندشده یطراح
ص دهند یرا تشخ یتردهیچیپ یهستند که بتوانند الگوها

بهتر استفاده  یهاها و ارائه پاسخداده ریتفس یبرا هاآنو از 
 کنند.

مانند  یهوشمند یهاتیقابل ،یشناخت انشیاستفاده از را با
ل یمحتوا و تحل شنهادیص چهره، ترجمه زبان، پیتشخ
 یاهها و برنامهستمیبه س توانیمرا  بزرگ یهاداده
 [1] اضافه کرد. یوتریکامپ

 یهوش مصنوع عمومی یكاربردها -7-2

غیرنظامی  عیو صنا هانهیاز زم یاریدر بس یمصنوع هوش
 مهم آن عبارتند از: یاز کاربردها یکاربرد دارد. برخ

 لیتحل ها،یماریب صیدر تشخ یهوش مصنوع :یپزشك 
قرار  مورداستفاده هایماریب ینیبشیو پ یپزشک ریتصاو
ی استفاده اخیر این ابزار در تشخیص از جمله .ردیگمی

 [6]ها بوده است. و درمان آن 19بیماران مبتلا به کووید 
 در توسعه  یهوش مصنوع خودران: یخودروها

کاربرد  یهوشمند رانندگ یهاستمیخودران و س یخودروها
 دارد.

 یبا استفاده از هوش مصنوع کیربات یهاستمیس :کیربات 
 هستند. هانابا انس یو همکار دهیچیپ فیقادر به انجام وظا

[7] 
 بازار  یهاداده لیبه تحل یهوش مصنوع بورس: ینیبشیپ

 .کندیکمک م هامتیروند ق ینیبشیسهام و پ
کرده است، اما  یادیز یهاشرفتیپ یهوش مصنوع هرچند

ها شامل چالش نیاز ا یمواجه است. برخ زین ییهابا چالش
 میو حر تیحفظ امن ،یهوش مصنوع اتیتمرکز بر اخلاق

تعامل با  ییو توانا یو اقتصاد یاجتماع راتیتأث ،یخصوص
هوش  یهایروزافزون فناور شرفتیاست. با پ هاانسان

 یهاپر از امکانات و فرصت اریحوزه بس نیا ندهیآ ،یمصنوع
قدرتمندتر و همراه با اختراعات  یاست. هوش مصنوع دیجد

از جمله بهبود  یمختلف یهانهیدر زم تواندینوآورانه م
 یو راهکارها هوشمند ونقلحمل ،یبهداشت یهاستمیس

 [8] به کار گرفته شود. کیتجارت الکترون

 كاربرد هوش مصنوعی در مسائل نظامی -8-2

ی نظامی حوزه ی استفاده از هوش مصنوعی دردر زمینه
که وجود دارد  [12]و  [11]، [10]، [9] مقالات متعددی

ها و پهپادهای جنگنده، کاربرد هوش مصنوعی در ربات به
پردازند. در این می و ... خودمختارهای شهپادها، سلاح

ابزاری که بتواند یک  عنوانهباز هوش مصنوعی مقالات تنها 
و دیگر تجهیزات  سایر ابزارهامنفصل از  صورتبهکار را 

به این موضوع که بتوان از  پرداخته شده است وانجام دهد 
ها و تجهیزات ای از سامانهشبکه عنوانبههوش مصنوعی 

تشخیص، شناسایی و تری دقیق طوربهاستفاده کرد تا 
پرداخته نشده است. را به انجام برساند بندی تهدیدات دسته

در مسائل  یو هوش مصنوع کی، کاربرد علم ربات[7]در 
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شده  یمقاله سع نیاست. در ا شده یرا بررس ینظام
تاکنون در مناطق  2001 یهاسال یکه در ط ییهاربات
به  نیشوند. همچن یاند، معرفبه کار گرفته شده یاتیعمل

 کی یبدنه اصل 2010که احتمالاً تا سال  ییهاربات یمعرف
خواهند داد، پرداخته است.  لیرا تشک ینظام یاتیعمل میت

سپتامبر، جنگ افغانستان و  11ها در حادثه از کاربرد ربات
خود را به دو دسته  یهایعراق شروع نموده و بررس

کرده است.  میتقس ییایدر یرویو ن ینیزم یروین یهاربات
قرار است  هک یمطالعات یهانهیدر مورد زم ق،یتحق نیدر ا

به کار گرفته شود، بحث  ندهینسل آ یهاربات یدر تکنولوژ
 نهیمقاله، هرچند هز نیا سندهیشده است. طبق نظر نو

 یلیآنکه وسا لیبالا است؛ اما به دل اریها بسساخت ربات
و قادرند  ندیآیم حساببه یبدون ترس و بدون خستگ

 موردتوجه ،و با دقت انجام دهند سرعتبهرا  یتکرار یکارها
 هستند. ینظام عیصنا
 دیپدنو یدیتهد عنوانبهرا  ینظام یهوش مصنوع [13]در 

 یورفنا نی. اشده است قرار داده یمورد بررس ندهیدر نبرد آ
 عاتز اطلاا ییحجم بالا زیآنال ،نیسرنشبدون یهادر سامانه

 دیجد یهاتا توسعه سامانه ییمربوط به حوزه شناسا
 د،یمهمات نسل جد یبرا یریگو هدف یابیمکان

ها، انواع موشک تیهدا یهاسامانه ،یپدافند یهاسامانه
 یهاروین تیرصد وضع ،یرزم یسازهاهیشب ،یبریسا تیامن

نبرد و امور مربوط به بحث  دانیو دشمن در م یخود
اربرد ک نده،ینبرد آ دانیواحدها در م ونقلحملتدارکات و 

 یدر شناورها ینمونه از استفاده هوش مصنوع کیدارد. 
 نیاست. ا «ایدر یپروژه شکارچ» نیسرنشبدونهوشمند 
شناور  کیساخت و مطالعه بر اساس  یشناور برا

سلح م یروهایدر ن ییایردریضدز تیربا مأمو نیسرنشبدون
 اتیبا هدف عمل یجنگ ناو نیشده است. ا یطراح کایآمر

خدمه و  کی یبدون حت یطولان یهاساعت یبرا ینظام
 شده است. یخود به داخل و خارج بندر طراح تیهدا
در  یتوسعه و کاربرد هوش مصنوع یبه بررس [14]در 
 ییکاربردها نی. همچنه شده استپرداخت ینظام نهیزم
 لهینق لیمتن، وسا لیوتحلهیتجز ر،یتصو صیتشخ رینظ

 کیربات یهاستمی، س2شدهتیهدا کیربات ندیفرا ،1انخودر
 عنوانبه 4سلاح خودمختار یهاستمیو س 3خودگردان

                                                 
1  Self-driving vehicles 
2 Robotic process automation 
3 Autonomous system 

در  یهوش مصنوع یهاتمیالگور ییاز کارا یبخش
. اگر قرار باشد هوش شده است هآورد ینظام یکاربردها

است که  ازیگنجانده شود، ن یدر بخش نظام یمصنوع
 ن،یباشند. علاوه بر ا اعتمادقابلهوشمند کاملاً  یهاستمیس

 یهایریاجتناب از درگ یمناسب برا ینظام یاستراتژ
هوش  ستمیاست. دانستن زمان و نوع س یاتیح یرضروریغ

 ستمیس کیاسب بودن استقرار، ضرورت و من یبرا یمصنوع
 ییهاتیو فعال تیموقع کی تیریمد یبرا یهوش مصنوع

مجاز به انجام آن است، از  یهوش مصنوع ستمیس کیکه 
است که قبل از اقدام به برنامه  یجمله سؤالات مهم

 پاسخ داده شود. هاآناست به  ازین کیاستراتژ
یک مدل برای هوشمندسازی رادارهای پشتیبانی  [15]در 

الکترونیکی جنگ الکترونیک پیشنهاد شده است که مبتنی 
 است.بر هوش مصنوعی 

 معرفی 5ی سایبریدر حوزههمچنین ابزارهای بسیاری 
را  ات سایبری و نفوذتهدید تسرعبهتوانند اند که میشده

ی شناسایی و راهکاری برای مقابله با آن ارائه دهند. از جمله
 Cybereason [16] ،FortiAI [17]توان به این ابزارها می

 اشاره کرد. DarkTrace [18]و 
 بومی و ملی که بتواند تهدیداتپلتفرم ابزار و  حالنیباا

و راهکار مطمئنی برای کرده را شناسایی  6الکترونیکیجنگ
 مقابله با آن ارائه کند معرفی نشده است.

و  ییشناسا یبرا یشنهادیروش پ -3 
 جنگ الكترونیكی داتیتهد یبنددسته

و  یرادار ،یموشک داتیدر مقابل تهد یریشگیپ منظوربه
است که ابتدا با استفاده  ازین یکیجنگ الکترون یطورکلبه

و  یبندرا دسته هاآنرا شناخته و  داتیتهد ییاز ابزارها
 یراهکار داتیتهد نی. سپس، در مقابل امیینما یبندکلاس
 جادیبرد ایم نیاز ب ایرا کاهش داده و  بیآس زانیکه م

آمد  به وجود یدیکه تهد ی، در مواقعصورتنیبد. میینما
بردن  نیمقابله با آن و احتمال از ب یبرا یامکان آمادگ

 داتیانواع تهد ییشناسا فهیوظ .شودیم شتریب دیتهد
 یبانیپشت یعهدهبر  کیجنگ الکترون یحوزهدر  ادشدهی

4 Autonomous system seapons 
5  Cyber 
6  Electronic War (EW) 
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 اتیمرکز عمل یبر عهده یبریسا یو در حوزه 1یکیکترونال
 است. 2تیامن

نوع  نیا ییکه در مقابل شناسا یاز مشکلات بزرگ یکی 
 و منسجم از یداده قو گاهیوجود دارد نداشتن پا داتیتهد

بابت  نیز اامر ا نیاست. ا هاآن یبنددستهو  داتیانواع تهد
جنگ  زاتیتجهها و ستمیاست که اکثر س یعیطب

 صورتبهمسلح  یرویدر سازمان ن شدهاستفاده یکیالکترون
 گاهیاز پا یکارکرده و مجموعه اختصاص گریکدیمستقل از 

های حوزه نیاز ا کیهر  زاتیتجه یداده دارند. حت
 زین پشتیبانی الکترونیکی اعم از راداری، مخابراتی و نوری

 داده ندارند. از طرف یمستقل هستند و همجوش گریاز همد
 یهاسامانه نیاز ا کیکه از هر  یهاداده میاگر بخواه گر،ید

 ادغام کرده گرید را با همدیآیم به دست یکیجنگ الکترون
 کی ییو سپس به شناسا میکن یجوشهم اصطلاحاً ایو 

از  یاکنندهجیگو  میعظ یمجموعه با میبپرداز دیتهد
را  هاآناز  یبرداربهرهکه امکان  میشویماطلاعات مواجه 

 .میندار
 یدر حوزه یکاوبه نام داده یدانش ریچند سال اخ در

 آمده است که به وجودها کلان داده یاطلاعات برا یفناور
 یهااز داده یعیاستخراج و کاوش در حجم وس یبه معنا

 بها و با ارزشگران یبه اطلاعات افتنیدست  یموجود برا
بر  یریگمیموجب تصم نکهیا لیبه دل یکاودادهاست. 

بب و علاوه بر آن س شودیم نانهیبو واقع اتیعاساس واق
 اریبس تیاز اهم شودیسودآور گذشته م ماتیتکرار تصم

ه کاست  یعلم قتیدر حق یکاودادهبرخوردار است.  یادیز
به سراغ آن  یو زمان بودهو پردازش استوار  لیبر تحل

و  حلراه افتنیمشکل و  کیه دنبال حل که ب میرویم
 .میآن باش یبرا یامسئله

 شنهادیپ یمتعدد هایروشو  هاالگوریتم کاویداده یبرا
و  داتیتهد ییاله شناسأشود که با توجه به مسمی

 یبریاسو دفاع  کیدر حوزه جنگ الکترون هاآن بندیدسته
هوش  یهاالگوریتمکه از  شودمی شنهادیمقاله پ نیدر ا

 (2شکل) در .میله استفاده کنأمس نیحل ا یبرا یمصنوع
 دهد.کاوی را نشان میی بین هوش مصنوعی و دادهرابطه

 

                                                 
1 Electronic Support (ES)  

 

 کاویهای هوش مصنوعی با دادهارتباط بین زیرگروه -2شکل 

 یبا هوش مصنوع كاویدادهاستفاده از  تیمز -1-3
 هاروش ریبا سا سهیدر مقا

ل ح یبرا یو هوش مصنوع یاز دو روش آمار کاویداده در
 و اتیاز فرض یآمار . در روششودمیبهره گرفته  لئمسا

 شودمیاستفاده  جهینت کیاستخراج  یبرا ییوردهاآبر
استفاده  یفرض چیاز ه یدر روش هوش مصنوع کهیدرحال

اعث از اطلاعات که ب یمیعظ یو تنها به مجموعه شودمین
امر باعث  نیهم .کندیمبسنده  اندشده ستمیسآموزش 

 کیحل  یبرا یمتفاوت یهاتفاوت دو روش شده و جواب
در روش  ،مثالعنوانبهکنند.  دیله ممکن است تولأمس
 یبرا نینرمال هستند که ا هادادهکه  شودمیفرض  یآمار
آورند. یم شیها متناقض باشند مشکل پکه داده یحالت

با  ایناقص باشند  هادادهکه ییهادر جا یهوش مصنوع
 کند.یعمل م یمتناقض باشند بهتر از روش آمار گریکدی

 ،یبندطبقه یبرا یهوش مصنوع یهاروش گریاز طرف د
 با سهیدر مقا یریگمیتصمو  یسازنهیبهو  یبندخوشه
روش هوش  نی. همچنکندیمبهتر عمل  یآمار هایروش

 یکمتر تیحساس یآمار یهابا روش سهیدر مقا یمصنوع
 رتریپذپارامترها دارند و ساختار آن انعطاف مینسبت به تنظ

 .هستند

2  Security Operation Center (SOC) 
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الكترونیک  ربسای داتیتهد اییشناس مراحل -2-3
 كاویدادهو  یهوش مصنوع قیبا تلف

 اتدیتهد باو مقابله  ییشناسا یبرایک مدل مقاله،  نیدر ا 
 شنهادیپ یاتیمنطقه عمل کیدر  جنگ الکترونیک یحوزه

. مدل پیشنهادی دارای پنج مرحله است که این شودیم
 تند از:رمراحل عبا

 مدتطولانی ینگهدارو  آوریجمع اول: یمرحله 
ن آ یکیجنگ الکترون هایسامانهاز  کیکه از هر ییهاداده

 مکانی به نام در ندیآیم به دستمنطقه و مناطق مشابه 
 .اولیه بانک داده

 کاویبا روش داده هاداده یجوشادغام و همدوم:  یمرحله. 

 یبرا یادگیری ماشیناستفاده از  سوم: یمرحله 
جنگ  داتیکردن تهد یبندو کلاس یبنددسته

و تولید  مشخص یاتیمنطقه عمل کیالکترونیکی 
 .ای از تهدیداتکتابخانه

 منطقه  هایجستجو و رهگیری سیگنال چهارم: یمرحله
 های عصبیشبکهبا استفاده از  دیجد دیتهد صیتشخو 

 ی تهدیدات.کتابخانه یهاو انتصاب آن به داده عمیق
 با  دیمقابله با تهد یبرا یراهکار شنهادیپ پنجم: یمرحله

به  بیآس نیکه کمتر ینوعبههوش مصنوعی استفاده از 
 د.ترین اثرگذاری را داشته باششیخودی و ب

 

 
 یشنهادیروش پ اگرامیبلوک د: 3شکل 

با  هاآنروش پیشنهادی و ارتباط بلوک دیاگرام ( 3شکل)
هر  حیو تشر حیدر ادامه به توضدهد. یکدیگر را نشان می

 .شودپرداخته می مراحل روش پیشنهادی نیاز ا کی

 اولیه یی اول: تولید بانک دادهمرحله -3-3

 ،تشخیصمنابع بایست از تمامی در این مرحله از کار می
، اعم از مخابراتی و پشتیبانی جنگ الکترونیکی شناسایی

های ها و دادهسیگنال، زیرساخت و ... راداری، اکتیو و پسیو
این تهدیدات آوری کنیم. ه تهدیدات را جمعمربوط ب

از  های دشمن برای ممانعتتواند شامل تمام تلاشمی
 GPSهای ای و سیستمتباطات رادیویی، ارتباطات ماهوارهار

ناشی از  هایسیگنال و مشخصهد. همچنین، نو ناوبری باش
لیزری و فروسرخ  هایسامانهرادارهای جستجو و رهگیری، 

 شوند.در این مرحله از کار شناسایی  ستیبایمنیز 
، سیگنال ینچندنوعی یک نوع تهدید ممکن است  طوربه 

اگر  ،مثالعنوانبهداشته باشد.  مشخصه یطورکلبهداده و 

ی ی دشمن اقدام به پرتاب موشک به سمت سامانهجنگنده
بر  شدهنصبلیزری  ستمیسکند هم از پدافندی خودی می

روی موشک و هم از رادار پالسی جنگنده برای مورد هدف 
ی شناسای منظوربهبنابراین، ؛ کندقرار دادن استفاده می
هایی که یک بایست تمام سیگنالدقیق این تهدید می

کند گیری و ضربه زدن استفاده میتهدید از آن برای هدف
 شود. اولیه یگذاربرچسبکسب و سپس 

این میزان از اطلاعات ممکن است بسیار زیاد و تا  هرچند
اما در این ؛ و سنگین باشند کنندهجیگی زیادی اندازه

ها و یزان اطلاعات ما از سامانهمرحله از کار هرچه م
گیری با نتایج دشمن بیشتر باشد در مراحل نتیجه زاتیتجه

 تری روبرو خواهیم شد.بهتر و دقیق
این مرحله از کار با مجموع عظیمی از اطلاعات مواجه در 
این شود. داده گفته می کلانشویم که اصطلاحاً به آن می

ی یک سازمان سرمایهمیزان  یدهندهنشانبخش از کار 
های خود را به صحیحی است که چه مقدار اطلاعات و داده
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و حفظ کرده است. مسلماً این میزان از  یسازرهیذخ
آوری اطلاعات با حجم زیاد در مدت کوتاهی قابل جمع

های جنگ نبوده و در طول سالیان متوالی که سایت
ید ذخیره و اند باها فعال بودههای آنالکترونیکی و سامانه

 آوری شوند.جمع

 هاجوشی دادهو هم كاویدادهی دوم: مرحله -4-3

از  آمدهدستبههای ها و سیگنالتلفیق داده منظوربه
های مختلف جنگ الکترونیکی که در مرحله قبل سامانه

کاوی استفاده کنیم. علت توانیم از روش دادهکسب شد می
از  آمدهدستبههای هاستفاده از این روش این است که داد

های نامتجانس بوده و از منابع مختلفی مرحله قبل داده
 .اندآمدهدستبه

های هایی که از سنسورها و سامانهدادهدر این مرحله از کار 
های تر از سامانهمختلف پشتیبانی الکترونیکی و به عام

SIGINT های مختلفی قرار است در خوشه آمدهدستبه
اطلاعات مختلف و از زوایای ر خوشه شامل گیرند. همی

کرد که این  خاطرنشانمتفاوت یک تهدید است. البته باید 
دقیق تهدید را  طوربهتوانیم ها هنوز کلی بوده و نمیخوشه

 تشخیص دهیم.
، یک جنگنده خاص ممکن است دارای مثالعنوانبه

صوت  و راداری دریافتی، سیگنال ارسالی سیگنال راداری
و پروتکل ارتباطی متفاوتی باشند. همه این موارد  دشدهیتول

که از طریق منابع مختلف و سنسورهای متفاوتی 
اما ممکن است ؛ گیرنددر یک خوشه قرار می اندآمدهدستبه

؛ ها تهدیدی را مشخص کرده و یا نکننداین سیگنال
بنابراین، این مرحله از کار سطح یک تلفیق و ترکیب در 

 شود.ینظر گرفته م

بندی دقیق تهدیدات و ی سوم: دستهمرحله -5-3
 تولید بانک تهدیدات

های تری از سامانهدر این مرحله از کار اطلاعات دقیق
سطح یک تلفیق آفندی، پدافندی و شناسایی دشمن که در 

تولید  آمدهدستبهاز سنسورهای مختلف ی دوم( )مرحله
سرعت، زاویه  به تواناین اطلاعات می . از جملهشودمی

انواع اقداماتی که در زمان درگیری ورود، ارتفاع حرکت، 
اشاره کرد. این اطلاعات دقیق ممکن است انجام دهند و... 

 عنوانبهو  شده یبنددستهبا استفاده از یادگیری عمیق 

شود. در پایان این مرحله یک کلاس تهدید معرفی می
ها را در اختیار نهای آای از تهدیدات و مشخصهکتابخانه
این مرحله از کار سطح دو ترکیب و تلفیق اطلاعات داریم. 
 .شودمی لیتکمآفلاین  صورتبهشده و نامیده 

ی چهارم: جستجو و رهگیری هدف و مرحله -6-3
 تشخیص تهدید جدید

این مرحله از کار از دو بخش مجزا تشکیل شده است. بخش 
اول به پایش منطقه پرداخته و سیگنال و اطلاعاتی را از 

آورد. در بخش می به دستمحیط توسط حسگرها مختلف 
را در هر لحظه به سیستم خبره  آمدهدستبهدوم اطلاعات 

ی تهدیدات مقایسه کند. خروجی با کتابخانه آن راداده تا 
هشداری تحت  دهندهنشانین مرحله شامل یک پیام که ا

 باشد.عنوان تهدید جدید است می

گیری برای اقدام و ی پنجم: تصمیممرحله -7-3
 تعیین نوع اقدام

های هوش در این مرحله از کار با استفاده از الگوریتم
مصنوعی اقدامات لازم برای مقابله با تهدید جدید 

در این مرحله از کار به این  شود. ممکنگیری میتصمیم
نتیجه برسیم که اقدام مناسبی برای تهدید وجود ندارد و 

 هایی نیاز به اقدام خاصی نیست.یا اینکه بنا به علت
 مسئول، اگر نوع اقدام مشخص شود پیغامی به درهرصورت

پدافند یا مسئول سایت جنگال مبنی بر نوع اقدام داده 
بر نظر خود و با توجه به تحلیل توانند بنا فرد میشود و می

صورت گرفته دستور به اقداماتی از جمله فریب، اختفا و 
 اختلال و انهدام تهدید دهد.

 یریگجهینت -4 

 هایدر این مقاله ابعاد هوش مصنوعی، تهدیدها و فرصت
آن در بخش نظامی و غیرنظامی آورده شد. همچنین در 
ادامه، یک مدل برای شناسایی و تشخیص تهدیدهای نوین 

ی جنگ الکترونیک با استفاده از هوش مصنوعی و در حوزه
 به دستعامل برای  ترینمهمکاوی پیشنهاد شد. داده

های هوش مصنوعی داشتن آوردن حداکثر دقت در روش
شود پیشنهاد می نیبنابرانی و کامل است. ی غپایگاه داده
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ها به نحو از سایت شدهیآورجمعها و اطلاعات که داده
 شوند. یگذاربرچسبو  یسازرهیذخمطلوبی 
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