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Abstract 

In recent years, with the growth of information and communication technology, 
humanity has realized the functions of cyberspace in wars. Among these 
functions, it is mentioned that military organizations use cyberspace capacities in 
command and control in order to increase situational awareness. Situational 
awareness is one of the functions of the command and control centers, and the 
higher the level of this awareness, the more intelligence is provided to the 
operating forces under the cover of the command and control centers. In this 
research, several scenarios have been introduced by which the functions of 
command and control in cyberspace are determined. Commercial software and 
hardware are used in these scenarios. Finally, a proposed operational model of 
command and control inspired by the information capacities of cyber space is 
presented. This research is carried out in a descriptive-analytical way and it comes 
to the conclusion that due to the expansion of information and communication 
technology, using the capacity of cyber space leads to the networking of forces 
and equipment and connecting them to each other, increasing the scope of their 
operational coverage and implementing coordinated operations. and flexible with 
maximum situational awareness to meet the needs of the battlefield. 
Keywords: Command and control;  Cyberspace;  Situational Awareness. 
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 دهیچک

آوری اطلاعات و ارتباطات متوجه کارکردهای فضای سااببری در   های اخیر بشر با رشد فن سالدر  

های فضای ساببری  های نظامی از ظرفیت گیری سازمان ها شده است. از جمله ابن کارکردها به بهره جنگ

 شاود. آگااهی وتا یتی باای از     در فرماندهی و کنترل به منظاور افایابآ آگااهی وتا یتی اشااره مای      

کارکردهای مراکی فرماندهی و کنترل است و هر چه سطح ابان آگااهی بیشاتر شاودر اشاراع اطلاعااتی       

شود. نقطه قاوت هار    بیشتری برای نیروهای عمل کننده تحت پوشآ مراکی فرماندهی و کنترل فراهم می

مرکی فرماندهی و کنترل سطح آگااهی وتا یتی آن اسات. در ابان پاچوهآ چناد ساناربوی واق ای از         

های نظامی در دنیا  م رفی شده است که به موجب آن کارکردهای  فرماندهی و کنترل در فضای  زمابآر

شود. در ابن سناربوها تلاش شده است تا کاارکرد آگااهی وتا یتی باه خاوبی باه        ساببری مشخص می

هاای   هابی بیان شود. در نهابت بک مدل پیشنهادی فرماندهی و کنتارل باا ااهااز از ظرفیات     صورت مثال

تحلیلی اجرا شده و به ابن جمع بنادی   –فضای ساببری ارائه شده است. ابن پچوهآ به روش توصیفی 

آوری اطلاعات و ارتباطات ظرفیت فضاای سااببری نقاآ مهمای در      رسد که با توجه به گسترش فن می

 شود. های نظامی می ارتقای سطح آگاهی وت یتی دارد و مانع از غافلگیری بگان

 یتیوت  یآگاه ریبربسا یو کنترلر فضا یمراکی فرمانده :هاواژهکلید
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 مقدمه

گیری از کارکردهای مراکز فرماندهی و کنترل  یکی از نیازهای اساسی هر عملیات نظامی بهره

است. وجود این مراکز برای ایجاد آگاهی وضعیتی و هماهنگی نیروهای عمل کنندده و در نهایدت   

آید. فرماندهی و کنترل موجب هماهنگی کارکردهای نظامی  ها حیاتی به شمار می تحقق مأموریت

شود و به کارایی و  اطلاعات، مانور، قدرت آتش، پشتیبانی خدمات رزم و اقدامات تأمینی میمانند 

متغیدر قابدل تحلیدل     5نماید. فرماندهی و کنترل در بستر  اثربخشی نیروهای نظامی کمک شایانی می

متغیدر تمرکدز    5. پدووهش حاضدر از ایدن    "چه کسی، چه چیزی، چه زمانی، کجا و چگونه"است: 

یا به عبارتی نحوه اجرای عملیات بده منظدور برخدورداری از بیشدترین      "چگونگی"بر روی خود را 

 سطح آگاهی وضعیتی گذاشته است. 

شود.  های بشری بعد از زمین، هوا، دریا و فضا محسوب می فضای سایبری قلمرو پنجم درگیری

های زمیندی و پدا از    جنگها نیاز به تولید مفاهیم مرتبط با  همان طور که زمانی با توسعه درگیری

آن هوایی، دریایی و فضایی بود، امروزه نیز نیاز به تولید مفداهیم مشدابه در فضدای سدایبری اسدت.      

هدای   کند و ایدن بده دلیدل ویوگدی     تری را پیدا می ها نقش مهم فضای سایبری روز به روز در جنگ

های  ها به هزینه این ویوگی خاص و برتر این فضا نسبت به فضاهای سنتی مورد اشاره است. از جمله

کمتر عملیات در این فضا، کاهش عده نفرات مورد نیاز از سطح تیپ و لشکر به سطح افراد معدود 

)حتی کمتر از تعداد افراد متشکل از یک دسته نظدامی  امدا متخ،دب، بدی نیدازی بده تجهیدزات و        

از هر نقطه از کره زمدین در   ادوات رایج نظامی، گمنامی نفرات در این فضا، امکان اجرای عملیات

های مرتبط، سرعت غافلگیری و اجرای عملیات بددون وجدود شدواهد و     صورت وجود زیرساخت

شدود.   در فضاهای سنتی و بسیاری از موارد مشدابه اشداره مدی   قرائن عملیات پیش از اجرای عملیات 

Ministry of Defense of the Netherlands, 2012)  

آوری دیجیتدالی   شکل از شبکه وابسته به یکددیگر در زیرسداخت فدن   فضای سایبری محیطی مت

ای، پردازشدگرها و کنترلرهدای    های رایانده  ها، اینترنت، شبکه ارتباطی، سامانه است که شامل پلتفرم

شود و اطلاعات در این فضا به صورت فیزیکی و مجازی و در قلمرو شناختی که خدود   زا می درون

درک حدوزه خداص، مسدأله یدا      1آید. آگاهی وضدعیتی  گردش در می قلمرو ششم نبردها است، به
 

1 Situational Awareness (SA) 
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 3های زمانی و مکدانی قدرار دارد. آگداهی وضدعیتی در      موقعیتی است که در چارچوب محدودیت

مرحله شامل وضعیت نیروهای خودی، شدرایط محیطدی و    3گیرد. این  مرحله مورد استفاده قرار می

هدای   شود. توسعه ابزارهای ارتباطی و وابسدتگی  ن میدر نهایت وضعیت نیروهای دشم جغرافیایی و

ها موجب شده است تا نقش فضای سایبری در افزایش آگاهی وضعیتی بیش از  دیجیتالی در ارتش

 پیش شود. 

شود، این پتانسدیل را دارد کده    های اطلاعاتی تولید می حجم زیاد اطلاعاتی که به کمک سامانه

ها از نظدر حجدم، شددت و تندو       تفاده قرار گیرد. کلان دادهبرای افزایش آگاهی وضعیتی مورد اس

انددد. ماهیددت خددار  از  داده در فضددای سددایبری ترفیددت تحلیلددی مراکددز اطلاعدداتی را اشددبا  کددرده

هدا بددون    محدودیت مرزهای جغرافیایی در فضدای سدایبری موجدب شدده اسدت تدا هدم دسترسدی        

گیدری از ایدن    د را نشدان دهدد. بهدره   محدویت مرزی باشد و هم تهدیدها به صورت فرامدرزی خدو  

اطلاعات به شکل فیلتر شده و بدون عوامل تهدیدزا در سدامانه فرمانددهی و کنتدرل شدرایطی را بده      

آورد که فرمانده به اطلاعات بیشتری دست پیدا کند و ت،دمیمات بهتدری اتخدام نمایندد.      وجود می

هیزات حسگرها در فرماندهی و کنتدرل بده   های اطلاعاتی این امکان را دارد تا از انوا  تج آوری فن

های عضدو   منظور شناسایی، تعیین موقعیت، ردیابی، نظارت و غیره استفاده نماید. هم اکنون، ارتش

آوری در محیط محاسبات ابدری و میزبدانی    پیمان نظامی ناتو از طرح ابتکاری کاربردهای علم و فن

اطلاعاتی و یکپارچه سازی منابع اطلاعاتی در  های حسگرهای اینترنت اشیاء، تجهیزات و توانمندی

کنند. این ادغام و یکپارچه سازی در رزمایش نیروهای عضو پیمان ناتو در سال  این بستر استفاده می

   (Congressional Research Service, 2021) مشاهده شد. 2021

فه یا مأموریت اما فرماندهی بنا به تعریف اختیاری است که به یک فرد برای انجام وتی

تواند از  مشخ،ی واگذار شده است و کنترل مجموعه اقداماتی است که فرد با استفاده از آنها می

های جاری  توان به فرآیندها یا روش اجرای فرامین خود مطمئن شود. از جمله این اقدامات می

 (Simoens, 2021)عملیاتی اشاره کرد. 

ای بدرای   ل سدایبری یدا سدامانه مددیریت پدافندد شدبکه      عباراتی مانند سدامانه فرمانددهی و کنتدر   

رود که در مدیریت از راه دور دیوارهای آتش، سامانه کشف رخنه و  هایی بکار می توصیف سامانه

ها و اجزای شبکه کاربرد دارند. واژه سدامانه فرمانددهی و کنتدرل مدورد اسدتفاده در       سایر زیرسامانه
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های کشف رخنه  رد. مدیریت از راه دور دیوار آتش سامانهپووهش حاضر معنا و مفهوم متفاوتی دا

و سایر موارد بخشی از سامانه فرماندهی و کنترل است. مفهوم فرماندهی و کنترل در ایدن پدووهش   

 های فیزیکی است.  مشابه فرماندهی و کنترل در جنگ

هدا   و سدازمان هدا   ها به سایر دستگاه در حملات فیزیکی پا از گزارش حمله به یکی از دستگاه

حملات را به عنوان بخشی از  1شود. کارشناسان تضمین اطلاعات نیز هشدار حملات مشابه داده می

کنند. در سلسله مراتب فرماندهی هنگامی که فرمانده اطلاعات هدف  فرآیند کاری خود تحلیل می

ب زنجیدره  کند، دستورات را در خ،وص چگونگی مقابله با تهدیدد بده سلسدله مراتد     را دریافت می

نماید. در نهایت، اقدامات لازم برای ارزیابی آسیب پذیری بده صدورت    فرماندهی زیرامر صادر می

شود. در صورتی که اقدامات  ها برای کاهش مخاطرات رفع می پذیری شود و آسیب دقیق انجام می

شددود کدده  پددذیری بدده موقددع انجددام نشددود، مخدداطرات حملدده متوجدده نقدداطی مددی    ارزیددابی آسددیب

های آن به موقع مرتفع نشده است. گاهی زمان برای کشف و واکنش نسبت به حملده   پذیری  بآسی

کشدد و بدرای اتخدام هدر گونده اقددامی بایدد منتظدر ماندد تدا            از چند ساعت تا چندین روز طول می

دستورات از رأس سلسله مراتب فرماندهی دریافت شود. اتخام برخی از اقدامات مانندد جداسدازی   

  (Mani, et al.  2020 طع خدمات خاص نیز نیازمند کسب دستور است.شبکه یا ق

این سبک از فرماندهی و کنترل که متکی بر تهیه گزارش وضعیت و ارسال آن به رأس سلسدله  

مراتب فرماندهی برای اخذ ت،میم و برگشت دستور در زنجیره فرماندهی است، در پدافند سایبری 

دهندد و ایدن    ایبری گاهی ترف چند ثانیه یا چند دقیقه رخ مدی های س کارایی چندانی ندارد. جنگ

های فیزیکی پیش از وقو  دارای شدواهد و قرائندی هسدتند کده روزهدا یدا        در حالی است که جنگ

باشند. حتی سمت حمله و اهداف حمله نیز قابل پیش  ها قبل از جنگ قابل مشاهده و بررسی می ماه

هدای فیزیکدی    دهد که استفاده از نظام فرماندهی و کنترل جنگ بینی است. تمام این موارد نشان می

هدای   کارایی مطلوبی در جنگ سایبری ندارد. از سوی دیگدر، سداختار فرمانددهی و کنتدرل جندگ     

سنتی در هنگام ادغام فرماندهی و کنترل سایبری در فرماندهی و کنترل فیزیکی قابل استفاده است. 
(Simoens, 2021) 

 

ر باپاارچگی پایبریر   تضامین دساتر    مجموعه اقداماتی است که با هدع (Information Assurance) مین اطلاعاتتض .1

  .آبد به عمل میهای اطلاعاتی  از اطلاعات و سیستم منع استفادهاحراز هوبتر محرمانگی و عدز 
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پووهش حاضر و با عنایت به مطالب پیش گفته در صورت پرداختن به پووهش در بیان اهمیت 

توان ساختار مراکز فرماندهی و کنترل را مطابق با تهدیدهای فضای سایبری به روز کدرد   حاضر می

وضعیتی را ارتقاء داد و در صورت بی توجهی به پووهش حاضر آگاهی وضعیتی مراکز  آگاهی و

ده و به همین شکل نیروهای عمل کننده قادر به درک واقعیدات صدحنه   فرماندهی و کنترل کمتر ش

 نبرد نخواهند بود. 

 سطح ارتقای در سایبری فضای ترفیت در نتیجه، دغدغه و هدف پووهش حاضر بررسی نقش

 کنترل است.    و فرماندهی مراکز وضعیتی آگاهی

 مبانی نظری

 بریبررسی قیاسی مراکز فرماندهی و کنترل فیزیکی و سای

پیش از ورود بده بررسدی قیاسدی مراکدز فرمانددهی و کنتدرل فیزیکدی و سدایبری واژه آگداهی          

گیرد. آگاهی وضعیتی بنا به تعریف عبارت اسدت از درک   مورد بررسی و تبیین قرار می 1وضعیتی

محیط، عوامل محیطی و چگونگی تغییر این عوامدل در فرآیندد زمدانی یدا سدایر عناصدر تأثیرگدذار        

های مختلف حائز اهمیت است. یک  د آگاهی وضعیتی برای اخذ ت،میم مؤثر در محیطاست. وجو

درک عناصر در محدیط در محددوده زمدانی و    "تعریف دیگر از آگاهی وضعیتی به قرار زیر است: 

 "مکانی، مفهوم سازی این عناصر و ترسیم وضعیت محیط در آینده نزدیک.

گیری موفق آمیز است. بسیاری از دستاوردهای  آگاهی وضعیتی پایه حیاتی در اخذ هر ت،میم

شدود. آگداهی وضدعیتی در هدر      های مهدم مدی   ها و دارایی آگاهی وضعیتی منتج به حفظ جان انسان

ها و کنترل ترافیک هوایی، مراکز نظامی و امنیتی و ناوبری دریایی، هدوایی   محیطی اعم از فرودگاه

ای مهم آن در مراکز فرمانددهی و کنتدرل اسدت.    و زمینی کاربرد دارد و بی شک یکی از کاربرده

شدود.   نبود آگاهی وضعیتی منجر به اخذ ت،میمات اشتباه و در نتیجه بدروز صددمات و تلفدات مدی    

درک عناصر محیطدی، شدناخت موقعیدت خدود و     "شود:  مرحله توصیف می 3آگاهی وضعیتی در 

ئز اهمیدت اسدت همجوشدی    . آنچده عدلاوه بدر مدوارد فدو  حدا      "دشمن و ترسیم موقعیت در آیندده 

گذرد و آنچه خواهد آمد است. هر چده ایدن همجوشدی     اطلاعاتی به منظور مفهوم سازی آنچه می
 

1 Situational awareness or situation awareness (SA) 
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بیشتر شود، به همان اندازه قدرت اخدذ ت،دمیم گیدری از حالدت واکنشدی بده پدیش کنشدی اسدت.          

ی اسدت.  آگاهی وضعیتی علاوه بر سه مرحله فو  مبتنی بر سه عن،ر انسدانی، تجهیزاتدی و فرآیندد   

عناصر انسانی با استفاده از تجهیزات لازم در قالدب فرآینددهای مدرتبط بده درک عناصدر محیطدی،       

رسند. در آگاهی وضعیتی به صورت  شناخت موقعیت خود و دشمن و ترسیم موقعیت در آینده می

 (Simoens, 2021)تیمی نیاز است تا تیم به یک سطح از آگاهی مشترک وضعیتی برسند. 

 آوری فدن  بده موجدب آن  اسدت کده    یالمللد  نیو بد  فدردی، ملدی  مفهدوم   کی بری نیزسای یفضا

 یاز ارتباطدات دروند   ییهدا  در معنا بده مجموعده   بریسا ی. فضادشو یم فیتوصو کارد آن  تالیجید

 شود. یگفته م یکیزیف یایبدون در نظر گرفتن جغراف یو وسائل مخابرات رایانه قیها از طر انسان

 تالیجیو د یکیمکان یها نیماش ،یمحاسبات یها دستگاه نیبه ارتباط بنیز  ایاش نترنتیاصطلاح ا

 یبرا یها قطعات هوشمند دستگاه نیبه دخالت انسان اشاره دارد. در ا ازیبدون ن نترنتیدر بستر ا

 شده هیاطراف تعب طیاز مح یافتیدر یها و ارسال داده یآور و جمع یمرکز ستمیارتباط با س جادیا

 .است

هدا   دارد. دستگاه یآن بستگ فهیبه نو  دستگاه و وت کنند یم یآور که حسگرها جمع ییها داده

 یرید گ میت،م یها برا تا از آن کنند یعمل مشخب، انتخاب م کی یاجرا یرا برا یاساس یها داده

و بده   یآور سطح صدا را جمع رییمربوط به تغ یها صدا، داده یمثال حسگرها ی. برارندیکمک بگ

 شود. یریاندازه گ طیمح یسر و صدا زانیتا م کنند یپردازش داده ارسال م زمرک

در خ،وص کارکردهای اینترنت اشیاء در مراکز فرماندهی و کنترل سدایبری و ارتقدای سدطح    

آگاهی وضعیتی آنها منابع کمی در دسترس است. معدود منابع موجود در این خ،دوص از طدرف   

های عضو پیمان نظامی ناتو منتشر شده است. ناتو در این خ،وص اسناد چندانی منتشر نکرده  ارتش

اندد و در نشدریات علمدی     هدایی را حدول ایدن موضدو  انجدام داده      هشدگران پدووهش  است، امدا پوو 

المللی تا حدودی نشر پیدا کرده است. پووهش حاضر با بررسی ایدن مندابع و سدایر مندابعی کده       بین

تواند به فهم این مسأله کمک کند، به نگارش درآمده است. برخی از منابع در دسدترس در ایدن    می

 د اثر حاضر آمده است.  خ،وص در فهرست مأخ

های فیزیکی بدر پایده مفهدوم سدلولی در هدر سدطح از سلسدله مراتدب          فرماندهی و کنترل جنگ

کند. برای مثال، در ساختار سلسله مراتب فرماندهی و کنترل پدافند هوایی یدک   فرماندهی عمل می
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فرماندهی و کنتدرل  سلول به نام مرکز عملیات پدافند هوایی وجود دارد که در رأس سلسله مراتب 

های دیگر قرار دارند کده بده ندام مرکدز عملیدات پدافندد هدوایی در         است. در زیر مجموعه نیزسلول

ها به سلول مدادر یعندی مرکدز عملیدات پدافندد       اند. این سلول نواحی جغرافیایی کشور پراکنده شده

در بستر فیبدر ندوری یدا     دهند. نو  ارتباط های خود را به آن ارائه می هوایی مت،ل هستند و گزارش

گیرد. بده ایدن شدکل یدک شدبکه یکپارچده        ارتباطات بی سیم به شکل رمزگذاری شده صورت می

تشکیل شده است. اما همین شبکه در برابر اختلالات الکترونیکی، فریب الکترونیکدی، قطدع کامدل    

ی از پدذیر اسدت و هدر آن ممکدن اسدت یکد       ارتباط یا دسدتکاری در داده جداری در شدبکه آسدیب    

های نیروهای عملیاتی این شبکه به دلیل حمله الکترونیکی یا فریب دست به اقدامی بزند که به  حلقه

اند و پدافند نیز به  ها در یک موقعیت فیزیکی قرار گرفته ت،ور خود درست است. هر یک از سلول

یکی در تواند به صورت فیز گیرد. یک عامل پدافند در یک لحظه نمی صورت توزیعی صورت می

ها یک بخش از پدازل را بدرای ترسدیم ت،دویر      تمام نقاط حضور داشته باشد. حال هر یک از سلول

  (Jani, N., 2020)گیرد. کنند و در نهایت ت،ویر کلی در سلول مادر شکل می کلی فراهم می

های مجازی یا  های فیزیکی یک مدل سازمانی جنگ سایبری مبتنی بر سلول اما در مقابل سلول

های مجازی در فضای سایبری مرکدز فرمانددهی و    شود. سلول های منطقی ارائه می عبارتی سلول به

تواند به طور هم زمدان   کنترل وجود دارند. یک نیروی مهاجم سایبری بر خلاف محیط فیزیکی می

در چند سلول مجازی حضور داشته باشد. همین حضور هم زمان در چند سلول ویوگی قدرتمندی 

دهد و دیگر نیازی نیست که همانند فرمانددهی و کنتدرل فیزیکدی     هی و کنترل سایبری میبه فرماند

توانند اعضای چند سدلول   گزارش به صورت سلسله مراتبی ارائه شود. فرماندهان جنگ سایبری می

تر و هم عرض خود باشند و در صورتی که مجاز دانسته شدود، عضدو سدلول رده     مجازی رده پائین

 (Jurcut, 2019)نیز باشند.  بالاتر از خود

در فرماندهی و کنترل فیریکی تنها یدک سداختار سدازمانی حداکم اسدت کده از آن بده زنجیدره         

گیدرد و   دهی در این ساختار در سلسله مراتب فرماندهی صورت مدی  شود. گزارش فرماندهی یاد می

"بسیار با یکدی "نو  رابطه بر اساس 
اسدت. همدان طدور کده پدیش از ایدن اشداره شدد در سداختار           1

ای و مراکدز کنتدرل و گدزارش بدا      فرماندهی و کنترل پدافند هوایی بسیاری از مراکز عملیات منطقه

 

1 Many to One Relationship  
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های مجازی بر اساس رابطده عضدویت    یک مرکز عملیات پدافند هوایی در ارتباط هستند. اما سلول

اسدت. عملیدات در سداختار     1"بسدیاری بدا بسدیاری   "شوند و ندو  رابطده بدر اسداس      سازماندهی می

هدا بده سدلول     شود و هدر یدک از سدلول    متمرکز فرماندهی و کنترل به صورت شبکه محور اجرا می

دهد، با این تفاوت که در صورت انهدام مرکدز عملیدات سدایر     ای گزارش می مرکز عملیات منطقه

دهندد. امدا در مددل     از دسدت مدی  ها دچار از هم گسیختگی شدده و وحددت تدلاش خدود را      سلول

رود که کل آنها مورد هددف   ها از دست می تنها هنگامی کارایی رزمی سلول "بسیاری با بسیاری"

 "بسیاری با بسیاری"قرار گیرند و انهدام یک یا چند مورد از آنها بی فایده است. بنابراین، در مدل 

سدازمانی بدرای جندگ سدایبری کده      ضریب تاب آوری بیشتر خواهد بود. در نتیجه، یدک سداختار   

 (Finn, 2017)روابط زنجیره فرماندهی  در آن نهفته است، وجود دارد. 

شود  با این توصیف ساختار سازمانی جنگ سایبری با ساختار سازمانی جنگ فیزیکی ادغام می

هدای لازم بدرای اجدرای     تا زنجیره فرماندهی متعارف برای مقاصد فرماندهی حفظ شدود و ویوگدی  

 لیات سایبری نیز ایجاد شود. عم

اما کاربرد فرماندهی و کنترل فراتر از ایجاد ارتباط در زنجیره فرماندهی اسدت. بدرای مثدال، از    

های فرماندهی و کنترل برای تددوین راهبدرد، اجدرای تاکتیدک، ایجداد ت،دویر        کارکردهای سامانه

 (Simoens, 2021). شود  مشترک، ارائه راه کار و حفظ جریان اطلاعاتی استفاده می

هدا و تسدلیحات دشدمنان بدالقوه بدا       در جنگ سنتی فیزیکی مرسوم است که حرکات، تاکتیدک 

های آنها پیش از آغاز جنگ بررسی شود. ایدن راهبردهدا شدامل     هدف تدوین راهبردها و تاکتیک

هددای برقددراری ارتباطددات در درون  درک هنددر عملیدداتی از جملدده سددازماندهی بددرای جنددگ، شددیوه

زمان، رویدادهای احتمالی در جنگ آینده، راه کارهای مطلوب برای مقابله با رویددادها، نحدوه   سا

شود. هر عن،در راهبدردی جندگ     دریافت اطلاعات رزمی و کسب آگاهی وضعیتی و امثال آن می

 سنتی دارای یک عامل موازی در جنگ سایبری است. 

برنددد.  هددای نظدامی نمددی  هددا و تاکتیدک کارشناسدان پدافنددد سدایبری اسددتفاده چنددانی از راهبرد   

آید که بهترین راهبرد پدافندی آفند است. آنها به  هایی پیش می دانند که زمان فرماندهان نظامی می

های فریب و مانور آگاه هستند. این واقعیت که راهبرد پدافندد در عمدق از عملیدات     ارزش تاکتیک
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شود که مدافع همانند مهاجم در عملیات خود  کند، موجب می آفندی یا مانور و فریب استفاده نمی

های آنهدا جنبده    مؤثر واقع نشود. راهبردهای پدافند سایبری جاری بیشتر استاتیک هستند و تاکتیک

های متعدد پدافندی به ایدن امیدد اسدت کده      واکنشی دارند. هدف راهبرد پدافند در عمق ایجاد لایه

هد. هنگامی که این راهبرد بدا شکسدت مواجده    ها رخ د شکست حملات دست کم در یکی از لایه

گیدرد و   شدود و مکدان حملده و کشدف رخنده مدد نظدر قدرار مدی          شود، اقدامات واکنشی آغداز مدی  

گیدرد و سدامانه بده     های آتی مدورد اسدتفاده قدرار مدی     های امنیتی برای توقف حملات و رخنه وصله

 (Beni, 2020)شود.  وضعیت اولیه برگردانده می

ر دنیای امروز از یک نو  هستند. برای مثال، یک بدافزار کده بده پیوسدت یدک     اکثر حملات د

شود یا حمله منع خدمات که علیه یک نو  خاص از سرور با آسیب پدذیری معدین    ایمیل ارسال می

گیرد. در اکثر موارد این حملات هماهنگ نبوده و بدا یدک راهبدرد مشدخب آسدیب و       صورت می

کند. در زمان جندگ ایدن احتمدال مطدرح      ای متعدد در شبکه وارد میه خسارات معینی را به سامانه

است که حملاتی از طرف بازیگران دولتی به صورت هماهنگ به چندین هدف با استفاده از انوا  

های چندگانده پدافندد در عمدق بده      حملات صورت گیرد. این حملات متعدد با هدف عبور از لایه

شوند که موجدب وارد   آن حملات گسترده اصلی آغاز می شود و پا از صورت همزمان انجام می

آوردن خسارات عمده به شبکه شده و احیای خدمات در بستر شبکه شاید مستلزم صرف روزها یدا  

گیدرد. حدال سدامانه     بنددی حمدلات فاجعده آمیدز قدرار مدی       ها زمان باشد. این حمدلات در طبقده   ماه

ری شود که قادر به پاسخگویی به چندین حملاتدی   فرماندهی و کنترل پیشنهادی باید به شکلی معما

به صورت سریع و هماهنگ در یک مکانیزم پدافندی پویا باشد و ضدمن فریدب مهداجم بتواندد راه     

کارهای از پیش تعیین شده را بر مبنای نظارت بر حملات واقعی و اجرای حملات پیچیده بده طدور   

 (Jurcut, 2019)همزمان ارائه دهد. 

سامانه فرماندهی و کنترل باید پویا بوده و امکان خلق و بکارگیری راهبردهایی را کده  بنابراین، 

های جنگ فیزیکی هم پویا و هم قابل پیش  کند، بدهد. راهبردها و تاکتیک از تاکتیک پشتیبانی می

 ها قابل استفاده در فرماندهی و کنترل سایبری هستند. برای مثال، در جندگ  بینی هستند. این ویوگی

شدود و از تاکتیدک و عملیدات آفنددی و پدافنددی       فیزیکی از تاکتیک مانور و فریدب اسدتفاده مدی   

آید. حال برای اتخام چنین تاکتیکی در فضدای سدایبری بایدد از مندابع سدایبری        استفاده به عمل می
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داد. و توانایی هماهنگی منابع به منظور مانور در برابر دشدمن برخدوردار بدود و آن را فریدب      متنو 
(Finn, 2017) 

 یبریو کنترل سا یفرمانده یاتیمدل عمل

در این مدل ت،اویر دایره، بیضی و غیره معرف سلول هستند. هنگامی که دو سلول با یکددیگر  

کنند، نشاندهنده آن است که حداقل یک عضو را به اشتراک دارند. به ایدن معندی کده     برخورد می

ها در ریاضیات  همزمان حضور دارد. در نظریه مجموعه یک سرباز سایبری در هر دو سلول به طور

کنند. به این معنی که مجموعده بدر اسداس ایدن کده چده        مجموعه را بر اساس روابط آن تعریف می

ای از اعضدای   شود. یک سلول مجازی به عنوان مجموعده  عن،ری عضو مجموعه است، تعریف می

 سلول است. 

ی همدواره از اعضدای یکسدانی برخدوردار نیسدتند.      های مجداز  ها سلول برخلاف نظریه مجموعه

ساعت در روز فعالیدت   24های مجازی برای مدت  کنند. برای مثال، سلول ها تغییر می اعضای سلول

کنند و در طول روز چندین بار احتمال تغییر آنها است. با تغییر شیفت کداری کلیده اعضداء نیدز      می

مأموریت ممکن است تشکیل شدوند و بعدد از اتمدام آن     های مجازی بنا به کنند. این سلول تغییر می

همواره در فرماندهی و کنترل سایبری حضور دارند، اما   های هسته دیگر وجود نداشته باشند. سلول

شوند. هر سلول هسته دارای یک فرمانده سلول  های دینامیک بنا به موارد اقتضایی تشکیل می سلول

ساعت روز عملیاتی باشند و به همین دلیل  24سایبری باید در  های فرماندهی و کنترل است. سامانه

هان سایبری به صورت شیفت سایبری استفاده شدود. حدال فرماندده سدلول در جندگ       باید از فرماند

تواند فرمانده صحنه باشد. فرمانده این اختیار را دارد که مسئولیت فرماندهی را به یدک   فیزیکی می

نده صحنه عملیات فیزیکدی بدر اینتدرفیا سدامانه فرمانددهی و کنتدرل       افسر ارشد تفویض کند. فرما

  (Parunak, F., 2021) کند. جنگ سایبری با سامانه فرماندهی و کنترل جنگ فیزیکی نظارت می

حال در شرایطی که فرمانده صحنه عملیات فیزیکی بر عملیدات نظدارت دارد، فرمانددهی و کنتدرل     

ای است. هر فرماندده صدحنه جندگ     دهان جنگ سایبری منطقهواقعی جنگ سایبری بر عهده فرمان

دو منطقه الف و ب نشان داده  1شماره  شکلکند. در  ای فرماندهی می سایبری بر یک سلول منطقه

توان ایجاد کرد و این بستگی به تعداد مناطق در  شده است. در عمل هر تعدادی از این مناطق را می

رد. تطدابق تعدداد منداطق سدایبری بدا فیزیکدی بده علدت لدزوم          فرماندهی و کنترل جنگ فیزیکدی دا 
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دهدد،   پشتیبانی فرماندهی و کنترل سایبری از مناطق فیزیکی است. آنچه که یک منطقه را شکل می

بستگی به عواملی مانند سطح سامانه فرماندهی و کنترل )تداکتیکی، عملیداتی و ... ، ابعداد صدحنه و     

  با تقاطع سلول فرماندهی و کنترل 12: 2003دارد. )پاروناک،  توپولوژی شبکه فرماندهی و کنترل

توان به این نتیجه دست یافت که یکی  جنگ فیزیکی و سلول فرماندهی و کنترل جنگ سایبری می

از اعضای فرماندهی و کنترل جنگ فیزیکی عضدو فرمانددهی و کنتدرل جندگ سدایبری اسدت. در       

ه یک فرماندده جندگ فیزیکدی قدادر بده نظدارت بدر تمدام         های فرماندهی و کنترل توزیع یافت سامانه

ها عبارت است از ایدن کده یدک     ای نخواهد بود. یک قاعده کلی برای تمام سلول های منطقه سلول

کند که عضوی از سلول است. حال ایدن فدرض در    فرمانده سلول در هر سطحی کسی را کنترل می

فرماندهان جنگ سایبری اجدازه عضدویت در    شود که فرمانده جنگ فیزیکی به تمام نظر گرفته می

 دهد. هر چند در مواردی ممکن است این فرض نقض شود.  سلول جنگ فیزیکی را می

 
 2هدا قدرار دارد. برخدی از آنهدا در شدکل       هر فرمانده جنگ سایبری مورد حمایت سدایر سدلول  

شود.  های ارزیابی آسیب پذیری می های پاسخ به رخنه و سلول های کشف رخنه، سلول شامل سلول

افزارهدای جدیدد بکدار     هدا یدا ندرم    سلول دیگر مربوط به سلول بستر تست است که برای تست ایدده 

هدای دینامیدک در صدورت     های دیگر نقش سلول دینامیک پ و ت را دارند. سلول ولرود. سل می

تواندد   شوند. هر فرمانده سلول می نیاز به پشتیبانی از وتایف فرماندهی و کنترل یا عملیات ایجاد می
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ایجاد سلول جدید را مورد تأیید قرار دهد. همان فردی که مسئولیت ایجاد یک سلول جدید را بدر  

     (Munoz, MF., 2020).کشد رد، مسئولیت تعیین فرمانده سلول جدید را نیز به دوش میعهده دا

 
مدل عملیاتی که در ت،ویر زیر آمده است، یک مدل فرماندهی و کنترل جنگ سایبری است. 

شدود. برخدی از    یهای پیش بینی کننده این مدل پرداخته م حال به شرح راهبرد دینامیک و تاکتیک

 وتایف عملیاتی این مدل به شرح زیر است: 

  تحلیل اطلاعات سایبری. برای مثال: تحلیل اطلاعات رویدادهای مرتبط با رخنه و ردپای

حملات، تطابق رویدادهای رخنه، تأیید حمله، وضعیت فرماندهی و کنترل شبکه و 

 ها. هشدارباش سایبری به سایر سازمان

  سایبری. برای مثال: حفظ یک ت،ویر علمیات سایبری، نمایش ترتیب مدیریت عملیات

 نیروی سایبری و نمایش وضعیت حملات و ارائه راه کار برای پاسخ به حمله.

  ،کنترل عملیات سایبری. برای مثال: نظارت بر حملات و راه کارها، اعزام عوامل سیار

 ها.  جابجایی کارکردهای حیاتی و کشاندن مهاجم به هانی پات

سلول ارزیابی 

 پذیریآسیب

سلول کشف 

 رخنه

فرمانده جنگ 

 سایبری

سلول فرمانده 

 جنگ سایبری
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دهدد. در رأس ت،دویر، فرماندده     را نشدان مدی   1های شکل  برخی از کارکردهای سلول 2شکل 

گ سایبری ملحق شده است. در میانه ت،ویر شود که به سلول فرماندهی جن جنگ سایبری دیده می

سلول واکنش به رخنه، ارزیابی آسیب پذیری و سلول کشف رخنه آمده است که فرماندده جندگ   

کنند. سلول ارزیابی آسیب پذیری عامل گشت سیار را برای کشدف آسدیب    سایبری را پشتیبانی می

 ند.ک های غیر مجاز اعزام می ها یا پلتفرم ها مانند مودم پذیری

یکی از عوامل پیامی را به سلول بررسی آسیب پذیری ارسال می نماید. خطوط فلش خط چین 

هدای   نشان دهنده اعزام عامل سیار است. خطوط فلش غیر خط چین نشداندهنده آن اسدت کده پیدام    

های مجازی ارسال شده است. شکل بیضی کده برچسدب نددارد، نشدان      عامل سیار به یکی از سلول

های داخل شبکه فرماندهی و کنترل بده عندوان محدل حضدور عوامدل سدیار اسدت. در         دهنده پلتفرم

شود که سلول واکدنش بده رخنده یدک عامدل سدیار را در واکدنش بده برخدی از           ت،ویر مشاهده می

رویدادهای رخنه اعزام کرده است و این عامل اطلاعات حاصل را با سلول واکنش به رخنه و سایر 

د. سلول سیار واکنش به رخنه فرآیند جاری در پلتفرم را به تدن خ،دمانه   گذار ها در میان می سلول

 (Simoens, 2021)کند.  بودن آن متوقف می

یک الگوریتم ت،ادفی با تضمین پوشش یکپارچه تجهیزات فرماندهی و کنتدرل اعدزام عوامدل    

کنندده و  نماید. ویوگی ت،ادفی بودن الگوریتم متضمن آن است که هم رخنده   گشتی را کنترل می

هم کاربر مشرو  اطلاعی از زمان و مکان )گدره  حضدور عامدل اعزامدی ندارندد. در نتیجده، رخنده        

هدای   تواندد سیاسدت   های امنیتی عبور کند و کاربر مشرو  نیدز نمدی   تواند از لایه کننده به سختی می

ان نیرد در فضای امنیتی را نقض نماید. دشمنان نیز در این شرایط قادر به آماده سازی اطلاعاتی مید

های سیار و عوامل سیار ت،دویر متفداوتی از    ساییری فرماندهی و کنترل نخواهند بود، چرا که سلول

 دهنددد. هددای فرماندددهی و کنتددرل در مقابددل رقیددب قددرار مددی   سددازمان منطقددی و فیزیکددی سیسددتم 
(U.S. Department of Defense, 2019) 

 شناسایی حملات و کشف رخنه

کندد. ابتددا    طلاعات رخنه در شدبکه میزبدان را از اندوا  مندابع دریافدت مدی      سلول کشف رخنه ا

هدای کشدف رخنده میزبدان پایده و عوامدل گشدتی در سیسدتم          اطلاعات رخنه را از اسکنرها، سیستم

گیرد. اطلاعات رویداد از دیوار آتش موجود در سامانه فرمانددهی و کنتدرل    فرماندهی و کنترل می
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این، اطلاعات مربوط به هشدار و سایر اطلاعات در خ،دوص حمدلات از   آید. علاوه بر  بدست می

شدود تدا احتمدال     شود. تمام اطلاعات موجود با یکدیگر تقاطع داده مدی  ها دریافت می سایر سازمان

 شود.  وقو  حمله مشخب شود. در تقاطع اطلاعاتی نقش انسان در چرخه بیشتر می

شود تدا ندو  اقددام ضدروری      به رخنه ارسال می اطلاعات پا از تقاطع گیری به سلول واکنش
مشخب شود. در مددل عملیداتی تقداطع اطلاعدات رویدداد بددون آن کده اطلاعدات در دیتدا بدیا           

های فرمانددهی و کنتدرل جندگ فیزیکدی      شود. اما در سامانه مشترک تجمیع شود، تقاطع گیری می
ی در فرمانددهی و کنتدرل   همانند اطلاعات حاصل از ردگیری یک هدف )برای مثدال هددف هدوای   

پدافند هوایی  ابتدا اطلاعات مراکز عملیات پدافند هدوایی در یدک دیتدابیا مشدترک کده همدان       
شدود   شود. در مدل عملیاتی در زمان صرفه جویی می مرکز عملیات پدافند هوایی است، تجمیع می

جویی در زمان  رفهگیرد. در فرماندهی و کنترل سایبری ص تری صورت می و واکنش در زمان کوتاه
 عامل مهمی در واکنش به موقع به تهدیدها است. 

 واکنش به رخنه و ضد حمله
سلول واکدنش بده رخنده عملکدرد چندگانده دارد. واکدنش بده رخنده دارای حیطده عملکدردی           

ای است که شامل واکنش فوری به منظور مهار حمله، واکنش کمتر فوری به منظور توقف  گسترده
سانی به فرمانده جنگ سایبری در صورت وقو  رویداد، ضد حمله، مشداوره در  حملات و اطلا  ر

خ،وص راه کارها به فرمانده جنگ سایبری و فرمانده جنگ فیزیکی و برآورد خسارات حمدلات  
 شود. اعضای سلول واکنش در تدوین راهبرد و تاکتیک و راه کارها نقش دارند.  می

ای از بین بردن فرآیندهای منتخدب، پیکربنددی دیدوار    سلول واکنش به رخنه عوامل سیار را بر
کند. حمدلات آفنددی یدا     آتش و در صورت لزوم رفع یا محدودسازی کاربران مشکوک اعزام می

عوامل پنهانی در راستای تددابیر عملیداتی فرمانددهی و کتتدرل سدایبری در واکدنش بده تهدیددهای         
 کننددد. ز محدددوده شددبکه عمددل نمددی کننددد. عوامددل سددیار در خددار  ا سددایبری گسددترش پیدددا مددی

(Beni, 2020) 

 های واقعی در دنیا سناریوهای برگرفته از رزمایش

های واقعی در دنیا با تکیه بر  در ادامه به معرفی و طرح چند سناریوی واقعی برگرفته از رزمایش

آوری سایبری در فرماندهی و کنتدرل بده منظدور بده ت،دور کشدیدن کدارکرد و اهمیدت فضدای           فن

 (Bonabeau, 2018)شود.  یبری در ارتقای سطح آگاهی وضعیتی پرداخته میسا
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سناریوی پست ایست و بازرسی: در ایدن سدناریو نقداط ایسدت و بازرسدی در خدار  از منطقده        

شود. منطقده امنیتدی مانندد پایگداه نظدامی اسدت. در ایدن سدناریو از سدخت           امنیتی در نظر گرفته می

شود. در نقاط ایست و بازرسی چندین حسگر اینترنت اشدیاء ن،دب    افزارهای نظامی بهره گرفته می

توانند خودروهای در حال نزدیدک شدوندگی بده مقدر      شده است. این حسگرها به طور خودکار می

ایست و بازرسی را شناسایی کرده و حتی ندو  خدودرو، ندو  موتدور آن، وزن و رندگ خدودرو و       

هویت سرنشینان خودرو از طریق تشخیب چهره و  هویت سرنشینان آن را مشخب نمایند. شناسایی

شود. در صورتی که خودرو از نظر مشخ،ات آن و سرنشینان از نظر هویت و سدطح   صدا انجام می

شود. در صورتی کده   دسترسی مجاز تشخیب داده شود، اجازه ورود به محدوده مقر به آن داده می

رود و اطلاعدات   بلافاصله به سدمت آن مدی   خودرو مجاز دانسته نشود و توقف نیز نکند، یک پهپاد

 کند. این حادثه را از طریق پروتکل رادیویی برد بلند به مرکز فرماندهی و کنترل ارسال می

های بشردوستانه و امداد و نجات: در این سناریو یک شهر هوشمند در معرض  سناریوی کمک

ت. این سدناریو در مددیریت بحدران در    بلایای طبیعی مانند زمین لرزه، طوفان یا سیل قرار گرفته اس

رزمایش دور میزی مورد استفاده قرار گرفته است. در این سدناریو از نیروهدای نظدامی درخواسدت     

شود تا به دولت محلی در امدادرسانی اضطراری مانندد آواربدرداری یدا امدداد پزشدکی کمدک        می

به منظور ارتقدای سدطح اشدراف    کنند. در این حالت هدف فرماندهان افزایش منابع اطلاعاتی خود 

ریدزی، نظدارت بدر بهداشدت      اطلاعاتی، دریافت خدمات آمادی در زمان حقیقی برای بهبود برنامده 

عمومی منطقه و تقویت اطلاعات نیروها از طریدق دریافدت و پدردازش اطلاعدات اسدت. نیروهدای       

اطلاعاتی خدود بهدره   های باقی مانده شهر هوشمند برای تقویت خوراک  نظامی از اطلاعات سامانه

هدای   های شهر هوشمند شامل حسگرها و تجهیدزات ارتبداطی از جملده دوربدین     برند. زیرساخت می

شهری، حسگرهای سنجش آلودگی و شرایط جوی، شبکه حمل و نقل هوشمند و شبکه هوشدمند  

اتی شود. نیروهای نظامی با استقرار حسگرهای خود در نقاط حساس به تقویت منابع اطلاعد  بر  می

کنند. حال اطلاعات حاصل از حسگرهای شهر هوشمند و اطلاعات حسدگرهای نظدامی    کمک می

به صورت مشترک برای ایجاد آگاهی وضعیتی مشدترک قابدل اسدتفاده نظامیدان و مقامدات محلدی       

است. برخی از حسگرهای نظامی شامل حسگرهای حرکتی، حسدگرهای انتشدار گداز، حسدگرهای     

شدود.   ی کیفیت هوا و حسگرهای دوربینی کشف و شناسایی اشیاء میفرکانا رادیویی، حسگرها
(Brambilla, 2019)  
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سناریوی پایگاه هوشمند: سناریوی پایگاه هوشمند یکی از سناریوهایی است که به موجب آن 

ای ایجداد کندد. پایگداه هوشدمند دارای      تواند ارزش افدزوده قابدل توجده    آوری اینترنت اشیاء می فن

شابه بسیاری با شهر هوشمند است. برای مثال، نظارت بر جریان بر ، کشدف ندواقب   های م ویوگی

کارکردی تجهیزات، فعال سازی نگهداری پیشگیرانه، نظارت بر آماد و مدیریت تجدید تدارکات 

 برخی از موارد مشابه کارکردهای شهر و پایگاه هوشمند است. 

هدای مختلفدی از    یکددیگر: در ایدن سدناریو یگدان    سناریوی شبکه توزیع شده سربازان مت،ل به 

شود. برای بهبدود سدطح آگداهی     سربازان با مأموریت مشخب مانند گشت رزمی در نظر گرفته می

وضعیتی در خ،وص شرایط بهداشتی سربازان علائم حیاتی آنها به طور مستمر تحت نظارت قدرار  

احتمال بروز سوانح ایمنی و تأمینی  گیرد. این علائم در حفظ سطح هوشیاری سربازان و کاهش می

حائز اهمیت است. حسگرهای پوشیدنی مانندد حسدگرهای کداردیوگرافی یدا اکسدیون سدنج خدون        

آوری کرده و این اطلاعات را به فرسدتنده اطلاعدات    اطلاعات حاصل از علائم حیاتی بدن را جمع

ز طریق ارتباطات بلوتدو  بده   فرستند. حسگرها ا برای ارسال به مرکز دریافت اطلاعات سربازان می

شدود.   آوری می گوشی هوشمند سرباز مت،ل هستند. اطلاعات در گوشی به عنوان بانک داده جمع

اطلاعات دیگر مانند اطلاعات حاصل از موقعیت جغرافیایی سدرباز نیدز در ایدن باندک داده مخیدره      

اطلاعدات را بده گدره امدن     گره ارتباطی است که  شود. راه دوم ارسال اطلاعات استفاده از یک می

 "گیت وی"دیگری برای به اشتراک گذاری در اطلاعات حاصل از هر سرباز یا یگان به یک گره 

شود تا اطلاعات در کل شبکه قابل دسترسی باشد. علاوه بر این، در معماری ساختار  امن ارسال می

دام پدافندد غیرعامدل   مخیره سازی اطلاعات به شکلی کار شده است که افزونگی به عنوان یک اقد 

آید، قابدل اسدتفاده و    اطلاعاتی که به این شکل بدست می (Alam, 2021)در آن رعایت شده باشد. 

هدای   های هم عرض، مافو  یا زیرامدر اسدت. هدم اکندون، ارتدش      اشتراک گذاری برای سایر یگان

آن اسدتفاده   عضو ناتو از ت،ویر عملیاتی مشترک در مجموعه نیروهای مسلح زیرپوشش فرماندهی

کنند. یکی از مزایای غیرقابل انکار ت،ویرسازی مشترک در مجموعه عملیاتی نیروهدای مسدلح    می

، احتمدال غدافلگیری و   1افزایش ضریب تاب آوری نیروها است. کاهش حدداکثری نقطده شکسدت   

سازی است. هنگامی که نیروها در پوشش یدک شدبکه    مواردی از این دست از مزایای دیگر شبکه
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رسند.  کند و به یک یادگیری جمعی می کنند، سطح آگاهی وضعیتی آنها افزایش پیدا می می عمل

حال مجموعه کاملی از اطلاعدات سدربازان شدامل وضدعیت علائدم حیداتی بددن آنهدا مانندد سدطح           

استرس، کوفتگی و عدم هوشیاری مهنی و امثال آن که در عملکرد آنها تدأثیر مسدتقیم دارد، قابدل    

 (Brambilla, 2021)دسترس است. بررسی و در 

شناسایی تهدید: این سناریو در ادامه سناریوی شبکه توزیع شده سربازان مت،ل به یکدیگر قرار 

دارد. حال در نظر بگیرید که یگانی در حین گشت متوجده صددای انفجدار در مجداورت موقعیدت      

رای اشراف اطلاعداتی و  شود. از چندین سامانه ب های خودی می خود یا آتش دشمن به سمت یگان

آید. برای مثال، از یک پهپاد مانند پهپادهای مجهدز بده حسدگر     آگاهی وضعیتی استفاده به عمل می

شدود. ت،داویر حاصدل از ایدن      حرارتی برای شرو  عملیات شناسایی در محیط پیرامون استفاده مدی 

ررسی و تحلیل خواهد بود. ها است، قابل ب شناسایی با استفاده از تجهیزات مکمل که در آزمایشگاه

توان در پهپادها استفاده کدرد. حدال    از بانک اطلاعات موجود برای شناسایی بر اساس چهره نیز می

توانددد تهدیدد را کشدف کددرده و اطلاعدات آن را بدده     پهپدادی کده در حددال گشدت زندی اسددت مدی     

افزارهدای   فاده از ندرم ترین گره ارتباطی برای مخیره سازی ارسال کند یا اطلاعات را با اسدت  نزدیک

 های هوشمند سربازان ارسال نماید. مرتبط به گوشی

 

آوری اطلاعات از ب: جمع

های مت،ل به یکدیگر یگان

الف: شناسایی تهدید از 

: اطلاعات عملیاتی اینترنت اشیاء برای 4ت،ویرطریق کوادکوپتر
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 (DeLoach, 2020)ترین مزیت این سناریو حفظ جان سربازان است.  مهم

شدود. در ایدن سدناریو تمدام      ردیابی مجروحین: این سناریو شامل ردیابی سدربازان مجدروح مدی   

شناسایی فرکانا رادیویی هستند. هر بر چسب فرکدانا رادیدویی معدرف     سربازان دارای برچسب

یک سرباز است. علاوه بر ایدن، تجهیدزات همدراه سدربازان نیدز مجهدز بده ردیداب تعیدین موقعیدت           

کندد. سدربازان پدا از     های زمانی موقعیت آنها را به مرکز ارسال مدی  جغرافیایی هستند که در وقفه

شوند و سوابق سلامتی آنها ثبت  درمانی مشخب اعزام می به مرکز تشخیب نیاز به خدمات درمانی

شود. علاوه بر این، میزان مراجعه مجروحین به یک مرکز درمانی مشخب قابل سنجش خواهدد   می

نتدایجی در پدی داشدته اسدت، در باندک       کنندد و چده   بود و این که چه خددماتی آنهدا دریافدت مدی    

فرمانددهان رزمدی کمدک کندد تدا       گدران و  تواند به تحلیل یها م شود. این بررسی اطلاعاتی ثبت می

ها در نقاط مختلف منطقه نبرد اطلا  پیدا کنندد و ضدمن بررسدی     نسبت به تشخیب بیشترین آسیب

  ,Bachrach)ریزی عملیات را اصلاح کنند. علت آن تحلیل بهتری از اطلاعات رزمی داشته و طرح

2019), 
سامانه فرماندهی و کنترل عملیاتی شناسایی شدده اسدت کده    سامانه فرماندهی و کنترل: چندین 

قادر به ت،ویرسازی و پردازش اطلاعدات حاصدل از اینترندت اشدیاء اسدت. بدرای مثدال، در ارتدش         

مداژول اسدت کده ابزارهدای      12کشورهای عضو ناتو سامانه هماهنگی و اطلاعدات پزشدکی دارای   

سربازان مت،ل به ب: 

 ریکدیگ

مت،ل به  ها و سربازانیگانالف: 

 ریکدیگ

 : اطلاعات عملیاتی اینترنت اشیاء برای فرماندهی و کنترل3شکل 
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هدداری، پشدتیبانی کلینیکدی، نظدارت بدر      های پزشدکی، مددیریت ب   ریزی کمک مختلفی را در طرح

هدای مدورد نیداز را بدرای ایجداد ت،دویر        وضعیت سلامت و اطلاعات پزشکی دارد. این سامانه داده

دهد.  های عضو ناتو انجام می مشترک عملیاتی با تبادل اطلاعات به صورت خودکار در میان ارتش

آوری اینترنت اشیاء بر روی بیمار به جای  این اقدام با استفاده از یک برچسب هوشمند به عنوان فن

 شود.  استفاده از بارکد یا برچسب شناسایی فرکانا رادیویی انجام می
شود تا دایره اطلاعاتی با استفاده از مندابع متعددد گسدترش پیددا      ها تلاش می در تمام این سامانه

مله اطلاعداتی اسدت کده در    کند. اطلاعات عملیاتی، آمادی، رزم در هوا، زمین و دریا و غیره از ج

آید در  گیرد. اطلاعاتی که از منابع متعدد به دست می سامانه فرماندهی و کنترل مورد توجه قرار می

 گیرد تا امکان اخذ ت،میم در زمان و مکان صحیح فراهم آید.  یک ت،ویر بزرگ مد نظر قرار می

 پیشینه پژوهش

که در قالب مقالات در حوزه موضو  پووهش شود  هایی اشاره می در پیشینه پووهش به پووهش

فعال،  یبریدر دفا  سا یتیوضع یآگاه"ای با عنوان  حاضر مطرح است. از جمله این موارد مقاله

ی عل و این یحامد راد است. این مقاله به قلم "یامروز شرفتهیبه منظور مقابله با حملات پ یراهبرد

ارائه  های نوین در مهندسی بر  و کامپیوتر وریآ کنفرانا ملی فندر   1401ی در سال دیجباررش

شده است. در این مقاله نقش آگاهی وضعیتی در بهبود دفا  سایبری فعال مورد بررسی قرار گرفته 

ر سطح قابل قبول است و برای خواننده مشخب شده است که در صورت وجود آگاهی وضعیتی د

امکان دفا  بهتری در فضای سایبری در برابر تهدیدهای مترتب به وجود خواهد آمد. مطالعه این 

مقاله به نگارنده در نگارش ادبیات آگاهی وضعیتی کمک شایانی کرد. پرداختن به آگاهی 

را باید در  دهد و وجه افترا  آن وضعیتی در این مقاله وجه مشترک با پووهش حاضر را تشکیل می

تمرکز پووهش حاضر بر حوزه فرماندهی و کنترل دانست. به عبارتی، پووهش حاضر به دنبال وام 

گرفتن از ادبیات فضای سایبری در راستای ارتقای سطح آگاهی وضعیتی حوزه فرماندهی و کنترل 

 است. 

ارائه یک معماری جدید برای تجسم اثرات حملات سایبری مبتنی بر ادغدام  "عنوان مقاله دوم  

داداش اسدت. ایدن مقالده بده قلدم نویسدندگان        "اطلاعات سطح بالا در فرماندهی و کنترل سدایبری 

https://www.sid.ir/seminar/288/fa
https://www.sid.ir/paper/243221/fa
https://www.sid.ir/paper/243221/fa
https://www.sid.ir/paper/243221/fa
https://sid.ir/fa/journal/AdvanceWriter.aspx?str=داداش%20تباراحمدی%20کوروش
https://sid.ir/fa/journal/AdvanceWriter.aspx?str=داداش%20تباراحمدی%20کوروش
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در نشددریه پدافنددد  1393در سددال  بددراری مرتضددی و جباررشددیدی علددی و تباراحمددی کددوروش 

الکترونیک و سدایبری دوره دوم شدماره چهدارم منتشدر شدده اسدت. مقالده فدو  متمرکدز معمداری           

جدیدی برای تجسم آثار حملات سایبری است و در این خ،دوص بده دنبدال ادغدام اطلاعدات در      

حدودی موجب برخورداری نگارنده از یدک نگدرش    فرماندهی و کنترل است. مطالعه این مقاله تا

مطلوب در خ،وص مراکز فرماندهی و کنترل شد. نقطه اشتراک مقاله فدو  بدا مقالده نگارندده در     

وجود ادبیات سایبری است و نقطه افترا  در پرداختن مقاله نگارنده به مراکدز فرمانددهی و کنتدرل    

 ی است که هدف مقاله فو  است.  فیزیکی در مقابل مراکز فرماندهی و کنترل سایبر

در نشدریه  1396در سدال   "مدل سازی و شبیه سدازی صدحنه نبدرد سدایبری    "مقاله سوم با عنوان 

آوری اطلاعات دوره دوم شماره چهارم منتشر شده است. مقاله فو  حداوی اطلاعداتی    مدیریت فن

هش حاضر در ترسیم در خ،وص صحنه نبرد سایبری است و مطالعه آن به بسط دانش نویسنده پوو

فضای سایبری کمک نمود. وجه اشتراک این مقاله با مقاله نگارندده در اسدتفاده از مفداهیم فضدای     

سایبری است و وجه افترا  آن در پدرداختن مقالده نگارندده بده آگداهی وضدعیتی و ارتقدای آن در        

یه سدازی صدحنه   مراکز فرماندهی و کنترل است و این در حالی است که مقاله فو  تنها مختب شب

 نبرد سایبری است.  

تجسم حملات سایبری با تخمین خسارت و ترکیدب قابلیدت و فرصدت     "مقاله چهارم با عنوان 

ره در نشدریه پدافندد الکترونیدک و سدایبری در دو     1397در سال  "مهاجم بر اساس مدل انتقال باور

ششم شماره چهارم منتشر شده است. این مقاله همانند مقاله پیشین به بسط دانش نویسدنده پدووهش   

حاضر در خ،وص مفاهیم فضای سایبری کمک شایانی نمود. وجده اشدتراک ایدن مقالده بدا مقالده       

نگارنده پدووهش حاضدر در مفداهیم سدایبری اسدت و وجده افتدرا  در آگداهی وضدعیتی و مراکدز           

کنترل است که در مقاله فو  به آنها پرداخته نشده است و در پووهش حاضدر بده آنهدا    فرماندهی و 

 پرداخته شده است. 

 شناسی پژوهش روش

عدلاوه   تحلیلی از نو  کاربردی است. تلاش شده است –روش پووهش در این مقاله توصیفی 

مسدئله و ابعداد    بر ت،ویرسازی آنچه هست به تشریح و تبیین دلایل چگونه بودن و چرایی وضعیت

https://sid.ir/fa/journal/AdvanceWriter.aspx?str=داداش%20تباراحمدی%20کوروش
https://sid.ir/fa/journal/AdvanceWriter.aspx?str=داداش%20تباراحمدی%20کوروش
https://sid.ir/fa/journal/AdvanceWriter.aspx?str=جباررشیدی%20علی
https://sid.ir/fa/journal/AdvanceWriter.aspx?str=جباررشیدی%20علی
https://sid.ir/fa/journal/AdvanceWriter.aspx?str=براری%20مرتضی
https://sid.ir/fa/journal/AdvanceWriter.aspx?str=براری%20مرتضی
https://www.sid.ir/paper/243139/fa
https://www.sid.ir/paper/243139/fa
https://www.sid.ir/paper/243139/fa
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از طریق جستجو در ادبیات و مباحدث نظدری تحقیدق و    استدلالی بحث  گاه . تکیهپرداخته شودآن 

-جزئیات مربوط به مسئله تحقیق با گزاره شده است.ها و قضایای کلی موجود فراهم تدوین گزاره

هدا در   آوری دادهراهبرد جمدع  . ختم شده استگیری و به نتیجه داده شدههای کلی مربوطه ارتباط 

پووهش حاضر متکی بر مطالعات اسنادی، فیش برداری و ایجاد ارتباط منطقی میان داده با اسدتفاده  

گیری از اسناد متنو  علمی بدرای تحقدق    ها و بهره آوری داده از قیاس عقلی بوده است. پا از جمع

 ها شده است.   داده ها و سپا استنباط و تفسیر یک نتیجه گیری مناسب اقدام به تحلیل داده

 پژوهش سؤال

  کنتدرل  و فرمانددهی  مراکدز  وضدعیتی  آگداهی  سدطح  ارتقدای  در سدایبری  فضای ترفیت نقش

 چیست؟

 های پژوهش یافتهداده پردازی و 

متغیر چه کسی، چده چیدزی، چده زمدانی، کجدا و چگونده عمدل         5فرماندهی و کنترل بر مبنای 

شدود. قلمدرو    کند. در پووهش حاضر به متغیر چگونگی اعمال فرماندهی و کنتدرل پرداختده مدی    می

شود. اعمدال فرمانددهی و کنتدرل بددون وجدود آگداهی        ها محسوب می سایبری قلمرو پنجم جنگ

ای  های ارتباطی و اطلاعاتی گسترش قابل توجه آوری ت و در دنیایی که فنوضعیتی غیر ممکن اس

های سنتی مانند عملیات در زمین، دریا، هوا و فضدا   پیدا کرده است و فضای سایبری بر تمام محیط

مسلط شده است، نقش این فضا در افزایش آگاهی وضعیتی غیر قابل چشم پوشی است. این نقدش  

های اجرای مأموریدت،   فضا است که برخی از آنها عبارتند از کاهش هزینه های این به دلیل ویوگی

بی نیازی به تجهیزات و ادوات پر هزینه نظامی، گمنامی نفدرات، اجدرای مأموریدت از هدر نقطده از      

کره زمین، سرعت غافلگیری، نبودن شواهد و قرائن عملیات پیش از اجرا و مدوارد مشدابه. آگداهی    

طلا  از وضعیت خودی، شرایط محیطدی و جغرافیدایی و وضدعیت نیروهدای     مرحله ا 3وضعیتی در 

دشمن قابل اجرا و بهره برداری است. فضای سایبری به دلیل توسعه روزافزون این ترفیدت را دارد  

مرحله سطح آگاهی وضعیتی را در نیروهای خودی به موجب انتقال اطلاعات به مراکدز   3تا در هر 

رد. از طرف دیگر، توسعه اینترنت اشیاء و توسعه شهرهای هوشمند و حتی فرماندهی و کنترل بالا بب

بدرداری   های نظامی هوشمند شرایطی را به وجود آورده است تا بده موجدب آن امکدان بهدره     پایگاه
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بیشتر از فضای سایبری برای ارتقای سطح آگاهی وضعیتی فراهم شود. زمان در فضای سدایبری بده   

پویا و وقو  تهدیدها در کسری از ثانیه در این فضا  و مکان بده سدمت   سمت صفر )به دلیل ماهیت 

رود.  های فیزیکی و جغرافیایی در فضای سایبر  پدیش مدی   لامکان )به دلیل مطرح نبودن محدودیت

به عبارتی، تهدیددها از هدر نقطده از کدره زمدین بده موجدب توسدعه فضدای سدایبری قابدل وقدو  و             

در کسری از ثانیه است. به همین نسبت هدر مرکدز فرمانددهی و    گیری است و زمان تحقق آن  شکل

کنترلی که از ترفیت فضای سدایبری بدرای ارتقدای آگداهی وضدعیتی خدود اسدتفاده کندد، امکدان          

شدود.   برخورداری از اطلاعات از هر نقطه از سطح کره زمین در کمتدرین زمدان ممکدن فدراهم مدی     

اسدت. یدک    "یکدی در برابدر همده   "کی بر مبندای  های فیزی مدل فرماندهی و کنترل سنتی در جنگ

گیدرد. امدا در مددل فرمانددهی و      فرمانده در رأس است و سلسله مراتب فرماندهی میل آن قرار مدی 

گیرندد. تمرکدز زدایدی موجدب      قدرار مدی   "همه در برابر همده "های سایبری  کنترل متکی به ترفیت

شدود. در   ش سطح آگاهی وضدعیتی مدی  افزایش سطح تاب آوری مراکز فرماندهی و کنترل و افزای

برد و سامانه همچنان فعدال اسدت، امدا در     مدل بسیاری با بسیاری انهدام یک عن،ر راه به جایی نمی

مدل یکی با بسیاری در صدورت انهددام عامدل اصدلی فرمانددهی و کنتدرل وحددت تدلاش از بدین          

مانعدت از رخنده دشدمن ایجداد     های متعددد بده منظدور م    ، لایه"پدافند سایبری در عمق"رود. در  می

شود. حال در پدافند به صورت فیزیکی در صدورت شکسدت راهبدرد پدافندد اقددام آفنددی در        می

گیرد. در سامانه فرماندهی و کنترل پیشنهادی تلاش شده است تا به ایدن نقدب    دستور کار قرار می

هدای هسدته    آیدد. سدلول   توجه شود و از چابکی در تغییر تاکتیک پدافند به آفندد اسدتفاده بده عمدل    

های دینامیک بنا به مدوارد اقتضدایی در    همواره در مرکز فرماندهی و کنترل حضور دارند، اما سلول

 کنند.   مرکز فرماندهی و کنترل حضور پیدا می

های فضای سایبری یک جایگاه  توان دریافت که  ترفیت بر اساس آنچه که شرح داده شد، می

کنترل برای افزایش آگاهی وضعیتی دارد. دامنه اطلاعات در این حوزه مهم در مراکز فرماندهی و 

شود و شرایط برای تطابق اطلاعات با یکدیگر و تقاطع گیری  به دلیل تنو  منابع اطلاعاتی بیشتر می

گیرد و در نهایت  تری صورت می شود. به همین دلیل اعتبارسنجی اطلاعات به شیوه دقیق فراهم می

آید. به این شکل غافلگیری نیروها کمتر خواهد شد و  آگاهی وضعیتی بدست میافزایش اشراف و 

شدود. عدلاوه بدر ایدن، کاربردهدای       واکنش آنها به تحولات و تهدیدهای محیط پیرامون بیشدتر مدی  
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اینترنت اشیاء بسیار متنو  است. از نقاط ایست و بازرسی تا تعیین وضعیت علائم حیاتی سدربازان و  

تواندد تدا سدطح     عات با ارزش قابل دریافت و بررسی است. دامنه این اطلاعدات مدی  بسیاری از اطلا

 شود، گسترش یابد. خسارات رزمی که به ادوات نظامی وارد می

های فیزیکی نیاز به افزایش منابع اطلاعاتی به ویوه در  های فرماندهی و کنترل جنگ در سامانه

های فرماندهی و کنترل  شیاء است. در سامانههای جدیدی فضای سایبری مانند اینترنت ا ترفیت

های سنتی و سایبری نیاز است   های سایبری نیز این نیاز بدیهی است. بنابراین، در کلیه جنگ جنگ

تا همگام با توسعه تهدیدها در فضاهای جدید منابع اطلاعاتی نیز گسترش و توسعه پیدا کند و یکی 

ی افزایش آگاهی وضعیتی است. با توسعه روز افزون های فضای سایبری برا از منابع مهم فرصت

های ارتباط دهی و ارتباط گیری  شهرهای هوشمند و حتی مقرهای نظامی هوشمند لزوم توسعه راه

 مطرح شده است. 

اند و عضوی را  های امروزی تمامی عوامل انسانی و تجهیزاتی به یکدیگر مت،ل شده در جنگ

ب شبکه عمل کند. شبکه سازی یعنی فعالیت تیمی و گروهی و توان یافت که خار  از چارچو نمی

شود.  افزایش هم افزایی در میان نیروهای عملیاتی که این خود به افزایش کارایی رزمی منجر می

این مهم چه در عرصه فیزیکی و چه در عرصه سایبری حائز اهمیت است و در سرعت ت،میم 

به سرعت از قلمرویی به   وهای چندگانه جنگها در قلمر گیری هر طرف مؤثر است. درگیری

تواند با یک نگاه تک بعدی و مراکز فرماندهی و کنترل  شود و کسی نمی قلمروی دیگر منتقل می

تک قلمرویی به تمام تهدیدهای متوجه کشور بپردازد. بنابراین، سامانه فرماندهی و کنترل باید پویا 

های  کند، بدهد. سلول را که از تاکتیک پشتیبانی میبوده و امکان خلق و بکارگیری راهبردهایی 

مجازی در فضای سایبری مرکز فرماندهی و کنترل وجود دارند. یک نیروی مهاجم سایبری بر 

تواند به طور هم زمان در چند سلول مجازی حضور داشته باشد. همین  خلاف محیط فیزیکی می

دهد و دیگر  ندهی و کنترل سایبری میحضور هم زمان در چند سلول ویوگی قدرتمندی به فرما

نیازی نیست که همانند فرماندهی و کنترل فیزیکی گزارش به صورت سلسله مراتبی ارائه شود. 

تر و هم عرض خود باشند  توانند اعضای چند سلول مجازی رده پائین فرماندهان جنگ سایبری می

ود نیز باشند. این الگو قابل تسری و در صورتی که مجاز دانسته شود، عضو سلول رده بالاتر از خ

 در مراکز فرماندهی و کنترل فیزیکی است.
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در فرماندهی و کنترل فیریکی تنها یک ساختار سازمانی حاکم است که از آن به زنجیره 

گیرد و  دهی در این ساختار در سلسله مراتب فرماندهی صورت می شود. گزارش فرماندهی یاد می

است. در ساختار فرماندهی و کنترل فیزیکی بسیاری از مراکز  "ر با یکیبسیا"نو  رابطه بر اساس 

های  ای و مراکز کنترل و گزارش با یک مرکز عملیات در ارتباط هستند. اما سلول عملیات منطقه

 "بسیاری با بسیاری"شوند و نو  رابطه بر اساس  مجازی بر اساس رابطه عضویت سازماندهی می

شود و در  متمرکز فرماندهی و کنترل به صورت شبکه محور اجرا میاست. عملیات در ساختار 

ها دچار از هم گسیختگی شده و وحدت تلاش خود را از  صورت انهدام مرکز عملیات سایر سلول

ها از دست  تنها هنگامی کارایی رزمی سلول "بسیاری با بسیاری"دهند. اما در مدل  دست می

یرند و انهدام یک یا چند مورد از آنها بی فایده است. با رود که کل آنها مورد هدف قرار گ می

های فضای سایبری برای افزایش کارآمدی مراکز  توان از ویوگی عنایت به آنچه بیان شد می

همه در برابر "به  "یکی در برابر همه"فرماندهی و کنترل بهره برد که از آن جمله تغییر ساختار 

سخگویی مراکز فرماندهی و کنترل به تهدیدهای متنو  است. در چنین ساختار قدرت پا "همه

های ارتباطی و وابستگی اشیاء به اینترنت  کند. از سوی دیگر، به دلیل توسعه شبکه افزایش پیدا می

توان با بهره گرفتن از این ترفیت حجم جمع آوری اطلاعات را افزایش داد. نکته دیگر  نیز می

نترنت اشیاء قابل استفاده در مراکز مختلف فرماندهی و حسگرهایی است که به موجب ترفیت ای

توانند در تشخیب  کنترل است. همان طور که در سناریوهای مطرح آمد، این حسگرها می

های خودی یا دشمن )تشخیب دوست از دشمن  و در یک کلام افزایش آگاهی وضعیتی  سامانه

هدیدها ضروری است تا مراکز فرماندهی نقش بسزایی داشته باشد. با توجه به تنو  و تعدد طیف ت

و کنترل به منظور حفظ آگاهی وضعیتی خود از ساختارهای چابکی مانند ساختارهای سایبری بهره 

کنند و زمان به شدت به سمت صفر شدن و مکان به سمت  ها خار  از شبکه عمل نمی ببرند. جنگ

ماندهی و کنترل قدرت رود. حال ساختارهای فیزیکی مراکز فر عدم محدودیت پیش می

پاسخگویی به تهدیدها در چنین فضایی را ندارند و راهی جز بهره گرفتن از ساختارهای چابک 

فضای سایبری نیست. این چابکی به دلیل ضرورت پاسخگویی به تهدیدهای آنی در فضای 

 سایبری است. 
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 گیری و پیشنهادها نتیجه

 

شدود کده ترفیدت فضدای سدایبری حداوی الگوهدای مناسدبی بدرای           در خاتمه نتیجه گرفته مدی 

هدای   های فیزیکی است. گسترش شدهرها و پایگداه   بکارگیری در ساختار فرماندهی و کنترل جنگ

هوشمند به شکلی شده است که بهره گیری از مزایای فضای سایبری و از جملده اینترندت اشدیاء را    

گیدری از فضدای سدایبری دسدتیابی بده       تدرین مزیدت بهدره    وری کرده است. مهدم تبدیل به امری ضر

سازی نیروهدا و تجهیدزات و ات،دال آنهدا بده یکددیگر دامنده پوشدش          آگاهی وضعیتی است. شبکه

عملیاتی نیروها را گسترش داده است و امکان اجرای عملیدات هماهندگ و بددون اصدطکاک بدین      

سدازی و ایجداد قابلیدت منعطدف و      میان، ضرورت چند منظورهنیروها را فراهم آورده است. در این 

ها و ساختارهای  عملکرد چند قلمرویی در مراکز فرماندهی و کنترل محسوس است. نیروها، سامانه

مراکز فرماندهی و کنترل باید به شکلی معمداری شدوند کده تدوان پاسدخگویی بده نیازهدای محدیط         

شته باشند. در گذشته مراکز فرماندهی و کنترل به نیازهدای  عملیاتی از قلمرویی به قلمرو دیگر را دا

دادند. اما در حال حاضر قلمرو پدنجم بده    قلمروهای فیزیکی در زمین، دریا، آسمان و فضا پاسخ می

این ابعاد اضافه شده است و همانند اکسیون در تمام آنها حاضر است و به عنوان یک عامل اثرگذار 

کز فرماندهی و کنترل نیز باید همپای این تحول متحول شدوند تدا تدوان    کند. در نتیجه، مرا عمل می

پاسخگویی به نیازهای صحنه نبرد را همچنان داشته باشند. یکی از اقدامات مهم در ایدن خ،دوص   

گیری از ترفیت فضای سایبری است تا آگاهی وضعیتی به عندوان یکدی از کارکردهدای مهدم      بهره

ش یابد. بهره گیری از این ترفیدت بده برخدورداری از اطلاعدات در     مراکز فرماندهی و کنترل افزای

لحظه در خ،وص خسارات رزمی به تجهیزات و ادوات، جراحات و مجروحین، آمادگی روحی و 

هدای   روانی سربازان، تحولات میدان نبرد در قلمروهدای فیزیکدی و سدایبری، وضدعیت زیرسداخت     

ها  و بسیاری  ان نیروی پیشران ادوات خودرویی ارتشحیاتی مانند شبکه بر ، گاز و انرژی )به عنو

کند. علاوه بر این، استفاده از این ترفیت بده تشدخیب بده هنگدام      از موارد مشابه کمک شایانی می

کندد و   های ایست و بازرسی کمک مدی  تهدیدها به ویوه در مناطق          نا آرام و بی ثبات و پست

ن، نو  خدودرو و مشخ،دات آنهدا را بدا اطلاعدات موجدود       ضمن شناسایی هویت نفرات و سرنشینا

های شهری همانند لیبی، سوریه یا عرا   جنگ  دهد. وجود چنین قابلیتی به ویوه در محیط تطبیق می
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که با خودروهای انتحاری مواجه هستند، بسیار حائز اهمیت است. با وجود قابلیت فضدای سدایبری   

ترین سرمایه و دارایی آنها غنی شدده و   ل به عنوان با ارزشبانک اطلاعاتی مراکز فرماندهی و کنتر

یکدی از   "همده بده همده   "بده   "یکی به همه"شود. تغییر ساختار از  در لحظه اطلاعات آن به روز می

هدای فیزیکدی    دستاوردهای مهم الگوبرداری از فضای سایبری در ساختار فرماندهی و کنترل جنگ

افزایش یافته و سطح باززیستی بده شدکل چشدمگیری ارتقداء      آوری نیروها است. به این شکل، تاب

 تواند موجب انهدام همه شود.  یابد. انهدام یک عامل یا مرکز در این ساختار نمی می

ای مبتندی بدر تمدام     منابع اطلاعاتی در دنیای امدروز متعددد و متندو  اسدت و در سداختار شدبکه      

هدا بدرای افدزایش آگداهی وضدعیتی در مراکدز فرمانددهی و         قلمروها امکان استفاده از تمام ترفیدت 

کنترل طبق الگوی ات،ال به تمامی مراکز حائز اهمیت در جنگ وجود دارد. فضای سایبری دارای 

تواندد در اختیدار مراکدز     آوری و انباشدت داده و کدلان داده اسدت. ایدن ترفیدت مدی       جمدع ترفیت 

 فرماندهی و کنترل برای افزایش آگاهی وضعیتی قرار گیرد. 

های سایبری موجود در کشور مت،ل شوند و  شود مراکز فرماندهی کنترل به ترفیت پیشنهاد می

ها و نیز تبعیت از ساختارهای غیر سلسله مراتبی و  اهای موجود در دیتا بی نهایت استفاده را از داده

 ببرند. "همه به همه"
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