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 نقش ظرفیت فضای سایبری در ارتقای سطح آگاهی وضعیتی مراکز

  و کنترل یفرمانده

                                         

  چکیده
است. از  شده ها سایبری در جنگفضای  کارکردهایمتوجه آوری اطلاعات و ارتباطات  رشد فنبا های اخیر بشر  سالدر 

افزایش  فرماندهی و کنترل به منظور در سایبری فضای های ظرفیتهای نظامی از  سازمانگیری  به بهره کارکردهاجمله این 

آگاهی وضعیتی یکی از کارکردهای مراکز فرماندهی و کنترل است و هر چه سطح این آگاهی شود.  اشاره می آگاهی وضعیتی

نقطه شود.  رماندهی و کنترل فراهم میبرای نیروهای عمل کننده تحت پوشش مراکز ف یبیشتر شود، اشراف اطلاعاتی بیشتر

های  ی واقعی از رزمایشاریوندر این پژوهش چند سقوت هر مرکز فرماندهی و کنترل سطح آگاهی وضعیتی آن است. 

شود. در  مشخص میدر فضای سایبری فرماندهی و کنترل  کارکردهای معرفی شده است که به موجب آن  نظامی در دنیا 

در نهایت یک مدل . هایی بیان شود ه است تا کارکرد آگاهی وضعیتی به خوبی به صورت مثالتلاش شداین سناریوها 

تحلیلی  –این پژوهش به روش توصیفی . ارائه شده است های فضای سایبری ظرفیتپیشنهادی فرماندهی و کنترل با الهام از 

ات و ارتباطات ظرفیت فضای سایبری نقش آوری اطلاع فنبا توجه به گسترش  رسد که میاجرا شده و به این جمع بندی 

 شود.  های نظامی می مهمی در ارتقای سطح آگاهی وضعیتی دارد و مانع از غافلگیری یگان

 آگاهی وضعیتی ، فضای سایبریفرماندهی و کنترل، مراکز  واژگان کلیدی:
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  و بیان مسأله  مقدمه
 .فرماندهی و کنترل استگیری از کارکردهای مراکز  یکی از نیازهای اساسی هر عملیات نظامی بهره

تحقق ایجاد آگاهی وضعیتی و هماهنگی نیروهای عمل کننده و در نهایت برای  این مراکزوجود 

کارکردهای نظامی مانند  هماهنگیآید. فرماندهی و کنترل موجب  ها حیاتی به شمار می مأموریت

شود و به کارایی و اثربخشی  اطلاعات، مانور، قدرت آتش، پشتیبانی خدمات رزم و اقدامات تأمینی می

چه "متغیر قابل تحلیل است:  5نماید. فرماندهی و کنترل در بستر  نیروهای نظامی کمک شایانی می

تمرکز خود را بر روی  متغیر 5. پژوهش حاضر از این "انی، کجا و چگونهکسی، چه چیزی، چه زم

یا به عبارتی نحوه اجرای عملیات به منظور برخورداری از بیشترین سطح آگاهی وضعیتی  "چگونگی"

 گذاشته است. 

شود. همان  های بشری بعد از زمین، هوا، دریا و فضا محسوب می پنجم درگیری وفضای سایبری قلمر

های زمینی و پس از آن هوایی،  ها نیاز به تولید مفاهیم مرتبط با جنگ که زمانی با توسعه درگیریطور 

دریایی و فضایی بود، امروزه نیز نیاز به تولید مفاهیم مشابه در فضای سایبری است. فضای سایبری روز 

و برتر این فضا نسبت های خاص  کند و این به دلیل ویژگی تری را پیدا می ها نقش مهم به روز در جنگ

کمتر عملیات در این فضا،  یها ها به هزینه به فضاهای سنتی مورد اشاره است. از جمله این ویژگی

)حتی کمتر از تعداد افراد  کاهش عده نفرات مورد نیاز از سطح تیپ و لشکر به سطح افراد معدود

ات رایج نظامی، گمنامی نفرات ، بی نیازی به تجهیزات و ادواما متخصص متشکل از یک دسته نظامی(

های مرتبط،  در این فضا، امکان اجرای عملیات از هر نقطه از کره زمین در صورت وجود زیرساخت

در  پیش از اجرای عملیات سرعت غافلگیری و اجرای عملیات بدون وجود شواهد و قرائن عملیات

 ((Ministry of Defense of the Netherlands, 2012 شود. فضاهای سنتی و بسیاری از موارد مشابه اشاره می

آوری دیجیتالی است که  زیرساخت فندر متشکل از شبکه وابسته به یکدیگر  یفضای سایبری محیط

شود  می زا ای، پردازشگرها و کنترلرهای درون های رایانه ارتباطی، سامانه ها، اینترنت، شبکه شامل پلتفرم

که خود قلمرو ششم نبردها  شناختی و مجازی و در قلمرو صورت فیزیکی و اطلاعات در این فضا به

، مسأله یا موقعیتی است که در درک حوزه خاص 1آید. آگاهی وضعیتی به گردش در می است،

مرحله مورد استفاده قرار  3در  وضعیتیآگاهی زمانی و مکانی قرار دارد.  های محدودیتچارچوب 

در نهایت  خودی، شرایط محیطی و جغرافیایی ومرحله شامل وضعیت نیروهای  3گیرد. این  می
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ها موجب  های دیجیتالی در ارتش شود. توسعه ابزارهای ارتباطی و وابستگی وضعیت نیروهای دشمن می

 بیش از پیش شود.  وضعیتیشده است تا نقش فضای سایبری در افزایش آگاهی 

د، این پتانسیل را دارد که برای شو تولید می اطلاعاتیهای  حجم زیاد اطلاعاتی که به کمک سامانه

ها از نظر حجم، شدت و تنوع داده در  کلان دادهمورد استفاده قرار گیرد.  وضعیتیافزایش آگاهی 

 هایمرزخارج از محدودیت اند. ماهیت  را اشباع کردهمراکز اطلاعاتی فضای سایبری ظرفیت تحلیلی 

ها بدون محدویت مرزی باشد و هم  یفضای سایبری موجب شده است تا هم دسترس در جغرافیایی

گیری از این اطلاعات به شکل فیلتر شده و بدون  بهرهتهدیدها به صورت فرامرزی خود را نشان دهد. 

آورد که فرمانده به اطلاعات  عوامل تهدیدزا در سامانه فرماندهی و کنترل شرایطی را به وجود می

این امکان را دارد تا از  اطلاعاتی های آوری د. فننیبیشتری دست پیدا کند و تصمیمات بهتری اتخاذ نما

در فرماندهی و کنترل به منظور شناسایی، تعیین موقعیت، ردیابی، نظارت و  هاانواع تجهیزات حسگر

های عضو پیمان نظامی ناتو از طرح ابتکاری کاربردهای علم و  استفاده نماید. هم اکنون، ارتش غیره

ی ها ری و میزبانی حسگرهای اینترنت اشیاء، تجهیزات و توانمندیآوری در محیط محاسبات اب فن

کنند. این ادغام و یکپارچه سازی در  و یکپارچه سازی منابع اطلاعاتی در این بستر استفاده می اطلاعاتی

 ,Congressional Research Service) مشاهده شد. 2021رزمایش نیروهای عضو پیمان ناتو در سال 

2021)  
اختیاری است که به یک فرد برای انجام وظیفه یا مأموریت مشخصی  بنا به تعریف ندهیفرمااما 

تواند از اجرای فرامین  واگذار شده است و کنترل مجموعه اقداماتی است که فرد با استفاده از آنها می

 کرد.های جاری عملیاتی اشاره  توان به فرآیندها یا روش خود مطمئن شود. از جمله این اقدامات می
(Simoens, 2021) 

ای برای توصیف  مدیریت پدافند شبکه سامانهفرماندهی و کنترل سایبری یا  سامانهعباراتی مانند 

سامانه کشف رخنه و سایر  رود که در مدیریت از راه دور دیوارهای آتش، بکار می هایی سامانه

کنترل مورد استفاده در پژوهش  واژه سامانه فرماندهی وکاربرد دارند.  ها و اجزای شبکه زیرسامانه

های کشف رخنه و سایر  سامانه رد. مدیریت از راه دور دیوار آتشحاضر معنا و مفهوم متفاوتی دا

سامانه فرماندهی و کنترل است. مفهوم فرماندهی و کنترل در این پژوهش مشابه موارد بخشی از 

  های فیزیکی است. فرماندهی و کنترل در جنگ
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هشدار نیز ها  ها و سازمان به سایر دستگاه ها به یکی از دستگاه گزارش حملهپس از ی در حملات فیزیک

حملات را به عنوان بخشی از فرآیند کاری  1شود. کارشناسان تضمین اطلاعات حملات مشابه داده می

کنند. در سلسله مراتب فرماندهی هنگامی که فرمانده اطلاعات هدف را دریافت  خود تحلیل می

، دستورات را در خصوص چگونگی مقابله با تهدید به سلسله مراتب زنجیره فرماندهی زیرامر کند می

شود و  ارزیابی آسیب پذیری به صورت دقیق انجام می لازم برای در نهایت، اقداماتد. نمای صادر می

ه پذیری ب ر صورتی که اقدامات ارزیابی آسیبدشود.  ها برای کاهش مخاطرات رفع می پذیری آسیب

های آن به موقع مرتفع نشده  پذیری  شود که آسیب مله متوجه نقاطی میموقع انجام نشود، مخاطرات ح

کشد و  است. گاهی زمان برای کشف و واکنش نسبت به حمله از چند ساعت تا چندین روز طول می

دریافت شود. برای اتخاذ هر گونه اقدامی باید منتظر ماند تا دستورات از رأس سلسله مراتب فرماندهی 

 .یا قطع خدمات خاص نیز نیازمند کسب دستور است از اقدامات مانند جداسازی شبکه اتخاذ برخی
Mani, et al.  2020)) 

این سبک از فرماندهی و کنترل که متکی بر تهیه گزارش وضعیت و ارسال آن به رأس سلسله مراتب 

ندهی است، در پدافند سایبری کارایی فرماندهی برای اخذ تصمیم و برگشت دستور در زنجیره فرما

دهند و این در حالی است  دقیقه رخ میچند های سایبری گاهی ظرف چند ثانیه یا  چندانی ندارد. جنگ

ها قبل از جنگ قابل  یا ماه شواهد و قرائنی هستند که روزها های فیزیکی پیش از وقوع دارای که جنگ

اهداف حمله نیز قابل پیش بینی است. تمام این موارد . حتی سمت حمله و باشند میمشاهده و بررسی 

های فیزیکی کارایی مطلوبی در جنگ  دهد که استفاده از نظام فرماندهی و کنترل جنگ نشان می

های سنتی در هنگام ادغام فرماندهی و  سایبری ندارد. از سوی دیگر، ساختار فرماندهی و کنترل جنگ

 (Simoens, 2021). فیزیکی قابل استفاده استدر فرماندهی و کنترل کنترل سایبری 

در صورت پرداختن به پژوهش حاضر در بیان اهمیت پژوهش حاضر و با عنایت به مطالب پیش گفته 

 آگاهی به روز کرد و تهدیدهای فضای سایبریو کنترل را مطابق با  فرماندهی مراکزتوان ساختار  می
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فرماندهی و  مراکز وضعیتی آگاهیه پژوهش حاضر وضعیتی را ارتقاء داد و در صورت بی توجهی ب

 کنترل کمتر شده و به همین شکل نیروهای عمل کننده قادر به درک واقعیات صحنه نبرد نخواهند بود. 

 آگاهی سطح ارتقای در سایبری فضای ظرفیت نقشبررسی  پژوهش حاضرو هدف در نتیجه، دغدغه 

   است.  کنترل و فرماندهی مراکز وضعیتی

 نی نظریمبا

 یبررسی قیاسی مراکز فرماندهی و کنترل فیزیکی و سایبر
مورد  1پیش از ورود به بررسی قیاسی مراکز فرماندهی و کنترل فیزیکی و سایبری واژه آگاهی وضعیتی

گیرد. آگاهی وضعیتی بنا به تعریف عبارت است از درک محیط، عوامل  بررسی و تبیین قرار می

عوامل در فرآیند زمانی یا سایر عناصر تأثیرگذار است. وجود آگاهی  محیطی و چگونگی تغییر این

های مختلف حائز اهمیت است. یک تعریف دیگر از آگاهی  وضعیتی برای اخذ تصمیم مؤثر در محیط

درک عناصر در محیط در محدوده زمانی و مکانی، مفهوم سازی این "وضعیتی به قرار زیر است: 

 "ر آینده نزدیک.عناصر و ترسیم وضعیت محیط د

آگاهی وضعیتی پایه حیاتی در اخذ هر تصمیم گیری موفق آمیز است. بسیاری از دستاوردهای آگاهی 

آگاهی وضعیتی در هر محیطی اعم از شود.  های مهم می ها و دارایی وضعیتی منتج به حفظ جان انسان

ریایی، هوایی و زمینی کاربرد ها و کنترل ترافیک هوایی، مراکز نظامی و امنیتی و ناوبری د فرودگاه

دارد و بی شک یکی از کاربردهای مهم آن در مراکز فرماندهی و کنترل است. نبود آگاهی وضعیتی 

مرحله  3شود. آگاهی وضعیتی در  منجر به اخذ تصمیمات اشتباه و در نتیجه بروز صدمات و تلفات می

. "من و ترسیم موقعیت در آیندهدرک عناصر محیطی، شناخت موقعیت خود و دش"شود:  توصیف می

گذرد  آنچه علاوه بر موارد فوق حائز اهمیت است همجوشی اطلاعاتی به منظور مفهوم سازی آنچه می

و آنچه خواهد آمد است. هر چه این همجوشی بیشتر شود، به همان اندازه قدرت اخذ تصمیم گیری از 

سه مرحله فوق مبتنی بر سه عنصر آگاهی وضعیتی علاوه بر  حالت واکنشی به پیش کنشی است.

انسانی، تجهیزاتی و فرآیندی است. عناصر انسانی با استفاده از تجهیزات لازم در قالب فرآیندهای 
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رسند. در  مرتبط به درک عناصر محیطی، شناخت موقعیت خود و دشمن و ترسیم موقعیت در آینده می

ح از آگاهی مشترک وضعیتی برسند. آگاهی وضعیتی به صورت تیمی نیاز است تا تیم به یک سط
(Simoens, 2021) 

و کارد  تالیجید آوری فن به موجب آناست که  یالملل نیو ب فردی، ملیمفهوم  کی سایبری نیز یفضا

و  رایانه قیها از طر انسان یاز ارتباطات درون ییها در معنا به مجموعه بریسا ی. فضادشو یم فیتوصآن 

 شود. یگفته م یکیزیف یایر گرفتن جغرافبدون در نظ یوسائل مخابرات

در بستر  تالیجیو د یکیمکان یها نیماش ،یمحاسبات یها دستگاه نیبه ارتباط بنیز  ایاش نترنتیاصطلاح ا

ارتباط با  جادیا یبرا یها قطعات هوشمند دستگاه نیبه دخالت انسان اشاره دارد. در ا ازیبدون ن نترنتیا

 .است شده هیاطراف تعب طیاز مح یافتیدر یها سال دادهو ار یآور و جمع یمرکز ستمیس

 یها ها داده دارد. دستگاه یآن بستگ فهیبه نوع دستگاه و وظ کنند یم یآور که حسگرها جمع ییها داده

کمک  یریگ میتصم یها برا تا از آن کنند یعمل مشخص، انتخاب م کی یاجرا یرا برا یاساس

 زو به مرک یآور سطح صدا را جمع رییمربوط به تغ یها دهصدا، دا یمثال حسگرها ی. برارندیبگ

 شود. یریاندازه گ طیمح یسر و صدا زانیتا م کنند یپردازش داده ارسال م

در خصوص کارکردهای اینترنت اشیاء در مراکز فرماندهی و کنترل سایبری و ارتقای سطح آگاهی 

های  در این خصوص از طرف ارتش وضعیتی آنها منابع کمی در دسترس است. معدود منابع موجود

عضو پیمان نظامی ناتو منتشر شده است. ناتو در این خصوص اسناد چندانی منتشر نکرده است، اما 

المللی تا حدودی  اند و در نشریات علمی بین هایی را حول این موضوع انجام داده پژوهشگران پژوهش

تواند به فهم این مسأله  سایر منابعی که می نشر پیدا کرده است. پژوهش حاضر با بررسی این منابع و

برخی از منابع در دسترس در این خصوص در فهرست مأخد اثر  .کمک کند، به نگارش درآمده است

 حاضر آمده است.  

 مفهوم سلولی در هر سطح از سلسله مراتب فرماندهی بر پایههای فیزیکی  فرماندهی و کنترل جنگ

ختار سلسله مراتب فرماندهی و کنترل پدافند هوایی یک سلول به نام . برای مثال، در ساکند عمل می

مرکز عملیات پدافند هوایی وجود دارد که در رأس سلسله مراتب فرماندهی و کنترل است. در زیر 
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های دیگر قرار دارند که به نام مرکز عملیات پدافند هوایی در نواحی جغرافیایی  مجموعه نیزسلول

ها به سلول مادر یعنی مرکز عملیات پدافند هوایی متصل هستند و  د. این سلولان کشور پراکنده شده

یا ارتباطات بی سیم به شکل  . نوع ارتباط در بستر فیبر نوریدهند های خود را به آن ارائه می گزارش

گیرد. به این شکل یک شبکه یکپارچه تشکیل شده است. اما همین شبکه  رمزگذاری شده صورت می

اختلالات الکترونیکی، فریب الکترونیکی، قطع کامل ارتباط یا دستکاری در داده جاری در در برابر 

به دلیل این شبکه  های نیروهای عملیاتی حلقهپذیر است و هر آن ممکن است یکی از  شبکه آسیب

ها در  یا فریب دست به اقدامی بزند که به تصور خود درست است. هر یک از سلولحمله الکترونیکی 

گیرد. یک عامل پدافند  اند و پدافند نیز به صورت توزیعی صورت می موقعیت فیزیکی قرار گرفته یک

ها  حال هر یک از سلولتواند به صورت فیزیکی در تمام نقاط حضور داشته باشد.  در یک لحظه نمی

مادر یر کلی در سلول کنند و در نهایت تصو یک بخش از پازل را برای ترسیم تصویر کلی فراهم می

  (Jani, N., 2020).گیرد شکل می

های مجازی یا به  های فیزیکی یک مدل سازمانی جنگ سایبری مبتنی بر سلول در مقابل سلول اما

های مجازی در فضای سایبری مرکز فرماندهی و کنترل  شود. سلول های منطقی ارائه می عبارتی سلول

ند چتواند به طور هم زمان در  یزیکی مییک نیروی مهاجم سایبری بر خلاف محیط فوجود دارند. 

سلول مجازی حضور داشته باشد. همین حضور هم زمان در چند سلول ویژگی قدرتمندی به فرماندهی 

دهد و دیگر نیازی نیست که همانند فرماندهی و کنترل فیزیکی گزارش به صورت  و کنترل سایبری می

تر و  توانند اعضای چند سلول مجازی رده پائین یسلسله مراتبی ارائه شود. فرماندهان جنگ سایبری م

 عضو سلول رده بالاتر از خود نیز باشند.هم عرض خود باشند و در صورتی که مجاز دانسته شود، 
(Jurcut, 2019) 

در فرماندهی و کنترل فیریکی تنها یک ساختار سازمانی حاکم است که از آن به زنجیره فرماندهی یاد 

گیرد و نوع رابطه بر اساس  مراتب فرماندهی صورت میر این ساختار در سلسله دهی د شود. گزارش می

"بسیار با یکی"
است. همان طور که پیش از این اشاره شد در ساختار فرماندهی و کنترل پدافند  1

ای و مراکز کنترل و گزارش با یک مرکز عملیات پدافند هوایی  هوایی بسیاری از مراکز عملیات منطقه

                                                           
1
 Many to One Relationship  
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شوند و نوع رابطه بر  های مجازی بر اساس رابطه عضویت سازماندهی می ط هستند. اما سلولدر ارتبا

"بسیاری با بسیاری"اساس 
به صورت شبکه  فرماندهی و کنترل متمرکز در ساختارعملیات است.  1

، با این دده ارش میگزای  سلول مرکز عملیات منطقه بهها  شود و هر یک از سلول محور اجرا می

شده و وحدت تلاش  گیها دچار از هم گسیخت که در صورت انهدام مرکز عملیات سایر سلول تفاوت

ها از دست  تنها هنگامی کارایی رزمی سلول "بسیاری با بسیاری". اما در مدل دهند خود را از دست می

نابراین، رود که کل آنها مورد هدف قرار گیرند و انهدام یک یا چند مورد از آنها بی فایده است. ب می

ضریب تاب آوری بیشتر خواهد بود. در نتیجه، یک ساختار سازمانی برای  "بسیاری با بسیاری"در مدل 

 )Finn, 2017(جنگ سایبری که روابط زنجیره فرماندهی  در آن نهفته است، وجود دارد. 

د تا شو ادغام میبا این توصیف ساختار سازمانی جنگ سایبری با ساختار سازمانی جنگ فیزیکی 

های لازم برای اجرای عملیات  زنجیره فرماندهی متعارف برای مقاصد فرماندهی حفظ شود و ویژگی

 سایبری نیز ایجاد شود. 

از از ایجاد ارتباط در زنجیره فرماندهی است. برای مثال،  فراتراما کاربرد فرماندهی و کنترل 

د، اجرای تاکتیک، ایجاد تصویر های فرماندهی و کنترل برای تدوین راهبر کارکردهای سامانه

 (Simoens, 2021) .شود  مشترک، ارائه راه کار و حفظ جریان اطلاعاتی استفاده می

ها و تسلیحات دشمنان بالقوه با هدف  در جنگ سنتی فیزیکی مرسوم است که حرکات، تاکتیک

شامل درک هنر  این راهبردهاهای آنها پیش از آغاز جنگ بررسی شود.  تدوین راهبردها و تاکتیک

های برقراری ارتباطات در درون سازمان، رویدادهای  عملیاتی از جمله سازماندهی برای جنگ، شیوه

احتمالی در جنگ آینده، راه کارهای مطلوب برای مقابله با رویدادها، نحوه دریافت اطلاعات رزمی و 

رای یک عامل موازی در شود. هر عنصر راهبردی جنگ سنتی دا و امثال آن می وضعیتیکسب آگاهی 

 جنگ سایبری است. 

برند. فرماندهان نظامی  های نظامی نمی کارشناسان پدافند سایبری استفاده چندانی از راهبردها و تاکتیک

های  آید که بهترین راهبرد پدافندی آفند است. آنها به ارزش تاکتیک هایی پیش می دانند که زمان می

                                                           
1
 Many to Many Relationship 
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راهبرد پدافند در عمق از عملیات آفندی یا مانور و فریب اقعیت که فریب و مانور آگاه هستند. این و

شود که مدافع همانند مهاجم در عملیات خود مؤثر واقع نشود. راهبردهای  کند، موجب می استفاده نمی

هدف راهبرد های آنها جنبه واکنشی دارند.  پدافند سایبری جاری بیشتر استاتیک هستند و تاکتیک

یکی در شکست حملات دست کم که  است امیداین های متعدد پدافندی به  جاد لایهایپدافند در عمق 

شود و  . هنگامی که این راهبرد با شکست مواجه شود، اقدامات واکنشی آغاز میرخ دهدها  از لایه

های  های امنیتی برای توقف حملات و رخنه و وصلهگیرد  مد نظر قرار میرخنه کشف و  حمله مکان

 Beni), (2020شود.  برگردانده می اولیهوضعیت  و سامانه به گیرد تفاده قرار میمورد اسآتی 

ه پیوست یک ایمیل اکثر حملات در دنیای امروز از یک نوع هستند. برای مثال، یک بدافزار که ب

یا حمله منع خدمات که علیه یک نوع خاص از سرور با آسیب پذیری معین صورت شود  ارسال می

ثر موارد این حملات هماهنگ نبوده و با یک راهبرد مشخص آسیب و خسارات معینی گیرد. در اک می

در زمان جنگ این احتمال مطرح است که حملاتی از د. نک در شبکه وارد میهای متعدد  را به سامانه

طرف بازیگران دولتی به صورت هماهنگ به چندین هدف با استفاده از انواع حملات صورت گیرد. 

شود  های چندگانه پدافند در عمق به صورت همزمان انجام می تعدد با هدف عبور از لایهاین حملات م

شوند که موجب وارد آوردن خسارات عمده به شبکه  و پس از آن حملات گسترده اصلی آغاز می

ها زمان باشد. این حملات در  یا ماه ستر شبکه شاید مستلزم صرف روزهاو احیای خدمات در ب شده

د. حال سامانه فرماندهی و کنترل پیشنهادی باید به شکلی گیر قرار میحملات فاجعه آمیز  بندی طبقه

معماری شود که قادر به پاسخگویی به چنین حملاتی به صورت سریع و هماهنگ در یک مکانیزم 

پدافندی پویا باشد و ضمن فریب مهاجم بتواند راه کارهای از پیش تعیین شده را بر مبنای نظارت بر 

 (Jurcut, 2019) ملات واقعی و اجرای حملات پیچیده به طور همزمان ارائه دهد.ح

بنابراین، سامانه فرماندهی و کنترل باید پویا بوده و امکان خلق و بکارگیری راهبردهایی را که از 

های جنگ فیزیکی هم پویا و هم قابل پیش بینی  کند، بدهد. راهبردها و تاکتیک تاکتیک پشتیبانی می

قابل استفاده در فرماندهی و کنترل سایبری هستند. برای مثال، در جنگ فیزیکی ها  تند. این ویژگیهس

شود و از تاکتیک و عملیات آفندی و پدافندی استفاده به عمل  از تاکتیک مانور و فریب استفاده می
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و توانایی  وعمتنآید. حال برای اتخاذ چنین تاکتیکی در فضای سایبری باید از منابع سایبری   می

 )Finn, 2017(هماهنگی منابع به منظور مانور در برابر دشمن برخوردار بود و آن را فریب داد. 

 یبریو کنترل سا یفرمانده یاتیمدل عمل

دایره، بیضی و غیره معرف سلول هستند. هنگامی که دو سلول با یکدیگر برخورد  تصاویردر این مدل 

را به اشتراک دارند. به این معنی که یک سرباز  اقل یک عضوشاندهنده آن است که حدکنند، ن می

ها در ریاضیات مجموعه را بر  سایبری در هر دو سلول به طور همزمان حضور دارد. در نظریه مجموعه

کنند. به این معنی که مجموعه بر اساس این که چه عنصری عضو مجموعه  اساس روابط آن تعریف می

 ای از اعضای سلول است.  مجازی به عنوان مجموعه شود. یک سلول است، تعریف می

های مجازی همواره از اعضای یکسانی برخوردار نیستند. اعضای  ها سلول برخلاف نظریه مجموعه

کنند و  می لیتساعت در روز فعا 24 های مجازی برای مدت کنند. برای مثال، سلول ها تغییر می سلول

کنند. این  کلیه اعضاء نیز تغییر میها است. با تغییر شیفت کاری در طول روز چندین بار احتمال تغییر آن

های مجازی بنا به مأموریت ممکن است تشکیل شوند و بعد از اتمام آن دیگر وجود نداشته  سلول

های دینامیک بنا  همواره در فرماندهی و کنترل سایبری حضور دارند، اما سلول  های هسته باشند. سلول

های  هر سلول هسته دارای یک فرمانده سلول است. سامانه شوند. تشکیل میبه موارد اقتضایی 

هان  ماندفر ازساعت روز عملیاتی باشند و به همین دلیل باید  24فرماندهی و کنترل سایبری باید در 

تواند فرمانده  حال فرمانده سلول در جنگ فیزیکی می شود.سایبری استفاده  سایبری به صورت شیفت

فرمانده این اختیار را دارد که مسئولیت فرماندهی را به یک افسر ارشد تفویض کند.  .صحنه باشد

فرمانده صحنه عملیات فیزیکی بر اینترفیس سامانه فرماندهی و کنترل جنگ سایبری با سامانه فرماندهی 

   ,F., 2021(Parunak( کند. و کنترل جنگ فیزیکی نظارت می
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عملیات فیزیکی بر عملیات نظارت دارد، فرماندهی و کنترل واقعی حال در شرایطی که فرمانده صحنه 

هر فرمانده صحنه جنگ سایبری بر ای است.  جنگ سایبری بر عهده فرماندهان جنگ سایبری منطقه

دو منطقه الف و ب نشان داده شده است. در  1شماره  شکلدر  کند. ای فرماندهی می سلول منطقه یک

توان ایجاد کرد و این بستگی به تعداد مناطق در فرماندهی و کنترل  ق را میاین مناطعمل هر تعدادی از 

جنگ فیزیکی دارد. تطابق تعداد مناطق سایبری با فیزیکی به علت لزوم پشتیبانی فرماندهی و کنترل 

دهد، بستگی به عواملی مانند سطح  می شکلسایبری از مناطق فیزیکی است. آنچه که یک منطقه را 

اندهی و کنترل )تاکتیکی، عملیاتی و ...(، ابعاد صحنه و توپولوژی شبکه فرماندهی و کنترل سامانه فرم

با تقاطع سلول فرماندهی و کنترل جنگ فیزیکی و سلول فرماندهی و  (12: 2003)پاروناک،  دارد.

توان به این نتیجه دست یافت که یکی از اعضای فرماندهی و کنترل جنگ  کنترل جنگ سایبری می

های فرماندهی و کنترل توزیع یافته  زیکی عضو فرماندهی و کنترل جنگ سایبری است. در سامانهفی

ای نخواهد بود. یک قاعده کلی  های منطقه یک فرمانده جنگ فیزیکی قادر به نظارت بر تمام سلول

که  کند ها عبارت است از این که یک فرمانده سلول در هر سطحی کسی را کنترل می برای تمام سلول

شود که فرمانده جنگ فیزیکی به تمام  عضوی از سلول است. حال این فرض در نظر گرفته می

دهد. هر چند در مواردی  فرماندهان جنگ سایبری اجازه عضویت در سلول جنگ فیزیکی را می

 ممکن است این فرض نقض شود. 

ها  هر فرمانده جنگ سایبری مورد حمایت سایر سلول

های  شامل سلول 2 شکلآنها در قرار دارد. برخی از 

های  های پاسخ به رخنه و سلول کشف رخنه، سلول

شود. سلول دیگر مربوط به  ارزیابی آسیب پذیری می

یا ها  تست ایدهسلول بستر تست است که برای 

نقش های دیگر  رود. سلول افزارهای جدید بکار می نرم

های دینامیک  سلول دینامیک پ و ت را دارند. سلول

یبانی از وظایف فرماندهی و صورت نیاز به پشتدر 

شوند. هر فرمانده سلول  یا عملیات ایجاد می کنترل

ی 
یک

فیز
گ 

جن
ی 
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مان

 فر
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تواند ایجاد سلول جدید را مورد تأیید قرار دهد. همان فردی که مسئولیت ایجاد یک سلول جدید  می

    MF., ,(Munoz 2020( .کشد سلول جدید را نیز به دوش می را بر عهده دارد، مسئولیت تعیین فرمانده

مدل عملیاتی که در تصویر زیر آمده است، یک مدل فرماندهی و کنترل جنگ سایبری است. حال به 

شود. برخی از وظایف  های پیش بینی کننده این مدل پرداخته می شرح راهبرد دینامیک و تاکتیک

 عملیاتی این مدل به شرح زیر است: 

 اطلاعات رویدادهای مرتبط با رخنه و  تحلیل اطلاعات سایبری. برای مثال: تحلیل

ه، وضعیت فرماندهی و کنترل شبکه و ردپای حملات، تطابق رویدادهای رخنه، تأیید حمل

 ها. سایر سازمان بهدارباش سایبری هش

  مدیریت عملیات سایبری. برای مثال: حفظ یک تصویر علمیات سایبری، نمایش ترتیب

 برای پاسخ به حمله. کار راه رائها یروی سایبری و نمایش وضعیت حملات ون

  ،کنترل عملیات سایبری. برای مثال: نظارت بر حملات و راه کارها، اعزام عوامل سیار

 ها.  جابجایی کارکردهای حیاتی و کشاندن مهاجم به هانی پات

دهد. در رأس تصویر، فرمانده جنگ  را نشان می 1 شکلهای  برخی از کارکردهای سلول 2 شکل

شود که به سلول فرماندهی جنگ سایبری ملحق شده است. در میانه تصویر سلول  ده میسایبری دی

واکنش به رخنه، ارزیابی آسیب پذیری و سلول کشف رخنه آمده است که فرمانده جنگ سایبری را 

ها مانند  کنند. سلول ارزیابی آسیب پذیری عامل گشت سیار را برای کشف آسیب پذیری پشتیبانی می

 کند. های غیر مجاز اعزام می ا پلتفرمها ی مودم

خطوط فلش خطط چطین نشطان    د. لول بررسی آسیب پذیری ارسال می نمایبه سیکی از عوامل پیامی را 

های عامل سیار به  دهنده اعزام عامل سیار است. خطوط فلش غیر خط چین نشاندهنده آن است که پیام

 یهطا  ه برچسب ندارد، نشطان دهنطده پلتفطرم   های مجازی ارسال شده است. شکل بیضی ک یکی از سلول

شود که  محل حضور عوامل سیار است. در تصویر مشاهده میبه عنوان داخل شبکه فرماندهی و کنترل 

سلول واکنش به رخنه یک عامل سیار را در واکنش به برخی از رویدادهای رخنه اعزام کطرده اسطت و   
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گطذارد. سطلول سطیار     ها در میان می ه و سایر سلولاین عامل اطلاعات حاصل را با سلول واکنش به رخن

 (Simoens, 2021) کند. واکنش به رخنه فرآیند جاری در پلتفرم را به ظن خصمانه بودن آن متوقف می

اعزام عوامل گشطتی را   فرماندهی و کنترلپوشش یکپارچه تجهیزات با تضمین  الگوریتم تصادفییک 

لگوریتم متضمن آن اسطت کطه هطم رخنطه کننطده و هطم کطاربر        انماید. ویژگی تصادفی بودن  کنترل می

. در نتیجه، رخنطه کننطده بطه سطختی     ندارندعامل اعزامی  اطلاعی از زمان و مکان )گره( حضورمشروع 

های امنیتطی را نقطض نمایطد.     تواند سیاست های امنیتی عبور کند و کاربر مشروع نیز نمی تواند از لایه می

قادر به آماده سطازی اطلاعطاتی میطدان نیطرد در فضطای سطاییری فرمانطدهی و         دشمنان نیز در این شرایط

های سیار و عوامل سیار تصویر متفاوتی از سازمان منطقی و فیزیکطی   کنترل نخواهند بود، چرا که سلول

 ) .2019Department of Defense, U.S(دهند.  های فرماندهی و کنترل در مقابل رقیب قرار می سیستم

 حملات و کشف رخنهشناسایی 

کنطد. ابتطدا اطلاعطات     میزبان را از انواع منطابع دریافطت مطی    سلول کشف رخنه اطلاعات رخنه در شبکه

رخنططه را از اسططکنرها،  

هطططای کشطططف  سیسطططتم

رخنطططه میزبطططان پایطططه و 

عوامطططططل گشطططططتی در 

سیسطططتم فرمانطططدهی و  

. گیططططرد کنتططططرل مططططی

اطلاعطططات رویطططداد از 

دیوار آتش موجود در 

هی و سطططامانه فرمانطططد  

آیطد.   کنترل بدست می

علاوه بر این، اطلاعات 

مربططوط بططه هشططدار و   

سططططایر اطلاعططططات در  

سلول ارزیابی 

پذیری آسیب  

کشف  سلول

 رخنه

 سلول واکنش به رخنه

فرمانده جنگ 

 سایبری

سلول فرمانده 

 جنگ سایبری

عامل ارزیابی 

پذیزی آسیب  

 هانی پات 

عامل کشف 

  رخنه
سرباز 

 سایبری

عامل واکنش به 

 رخنه

 رویداد

فضای 

 سایبری

 مدل عملیاتی سیستم فرماندهی و کنترل جنگ سایبری .2 شکل
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شود. تمطام اطلاعطات موجطود بطا یکطدیگر تقطاطع داده        ها دریافت می خصوص حملات از سایر سازمان

 شود.  شود تا احتمال وقوع حمله مشخص شود. در تقاطع اطلاعاتی نقش انسان در چرخه بیشتر می می

شود تا نوع اقطدام ضطروری مشطخص     ات پس از تقاطع گیری به سلول واکنش به رخنه ارسال میاطلاع

تجمیطع  بدون آن کطه اطلاعطات در دیتطا بطیس مشطترک      در مدل عملیاتی تقاطع اطلاعات رویداد شود. 

هماننطد اطلاعطات   هطای فرمانطدهی و کنتطرل جنطگ فیزیکطی       در سطامانه شود. اما  شود، تقاطع گیری می

ابتطدا   (هطوایی در فرمانطدهی و کنتطرل پدافنطد هطوایی      )برای مثال هطدف  ردگیری یک هدفحاصل از 

اطلاعات مراکز عملیات پدافند هوایی در یک دیتابیس مشترک که همان مرکز عملیات پدافند هطوایی  

تطری   شطود و واکطنش در زمطان کوتطاه     شود. در مدل عملیاتی در زمان صرفه جویی می است، تجمیع می

در واکنش بطه موقطع   جویی در زمان عامل مهمی  یرد. در فرماندهی و کنترل سایبری صرفهگ صورت می

 به تهدیدها است. 

 واکنش به رخنه و ضد حمله

ای است  سلول واکنش به رخنه عملکرد چندگانه دارد. واکنش به رخنه دارای حیطه عملکردی گسترده

وری به منظور توقف حملات و اطلاع که شامل واکنش فوری به منظور مهار حمله، واکنش کمتر ف

، ضد حمله، مشاوره در خصوص راه کارها به وقوع رویدادرسانی به فرمانده جنگ سایبری در صورت 

شود. اعضای سلول  فرمانده جنگ سایبری و فرمانده جنگ فیزیکی و برآورد خسارات حملات می

 واکنش در تدوین راهبرد و تاکتیک و راه کارها نقش دارند. 

از بین بردن فرآیندهای منتخب، پیکربندی دیوار آتش و در ول واکنش به رخنه عوامل سیار را برای سل

کند. حملات آفندی یا عوامل پنهانی در  صورت لزوم رفع یا محدودسازی کاربران مشکوک اعزام می

یدا راستای تدابیر عملیاتی فرماندهی و کتترل سایبری در واکنش به تهدیدهای سایبری گسترش پ

 Beni), (2020 کنند. کنند. عوامل سیار در خارج از محدوده شبکه عمل نمی می

 های واقعی در دنیا ی برگرفته از رزمایشسناریوها
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با تکیه بر  های واقعی در دنیا ی واقعی برگرفته از رزمایشدر ادامه به معرفی و طرح چند سناریو

تصور کشیدن کارکرد و اهمیت فضای سایبری در به منظور به آوری سایبری در فرماندهی و کنترل  فن

 (Bonabeau, 2018). شود پرداخته میارتقای سطح آگاهی وضعیتی 

  بازرسی در خارج از منطقه ایست و در این سناریو نقاط  بازرسی:ایست و  پستسناریوی

سخت  شود. منطقه امنیتی مانند پایگاه نظامی است. در این سناریو از امنیتی در نظر گرفته می

بازرسی چندین حسگر اینترنت اشیاء  نقاط ایست وشود. در  افزارهای نظامی بهره گرفته می

توانند خودروهای در حال نزدیک  خودکار میطور نصب شده است. این حسگرها به 

، نوع موتور آن، وزن را شناسایی کرده و حتی نوع خودروشوندگی به مقر ایست و بازرسی 

نشینان آن را مشخص نمایند. شناسایی هویت سرنشینان خودرو و رنگ خودرو و هویت سر

شود. در صورتی که خودرو از نظر مشخصات آن و  از طریق تشخیص چهره و صدا انجام می

سرنشینان از نظر هویت و سطح دسترسی مجاز تشخیص داده شود، اجازه ورود به محدوده 

ته نشود و توقف نیز نکند، یک شود. در صورتی که خودرو مجاز دانس مقر به آن داده می

رود و اطلاعات این حادثه را از طریق پروتکل رادیویی برد  پهپاد بلافاصله به سمت آن می

 کند. بلند به مرکز فرماندهی و کنترل ارسال می

 های بشردوستانه و امداد و نجات: در این سناریو یک شهر هوشمند در  سناریوی کمک

د زمین لرزه، طوفان یا سیل قرار گرفته است. این سناریو در معرض بلایای طبیعی مانن

است. در این سناریو از  مورد استفاده قرار گرفتهمدیریت بحران در رزمایش دور میزی 

شود تا به دولت محلی در امدادرسانی اضطراری مانند  نیروهای نظامی درخواست می

دف فرماندهان افزایش منابع آواربرداری یا امداد پزشکی کمک کنند. در این حالت ه

اطلاعاتی خود به منظور ارتقای سطح اشراف اطلاعاتی، دریافت خدمات آمادی در زمان 

ریزی، نظارت بر بهداشت عمومی منطقه و تقویت اطلاعات نیروها  حقیقی برای بهبود برنامه

باقی های  از طریق دریافت و پردازش اطلاعات است. نیروهای نظامی از اطلاعات سامانه

های شهر  برند. زیرساخت مانده شهر هوشمند برای تقویت خوراک اطلاعاتی خود بهره می

های شهری، حسگرهای  هوشمند شامل حسگرها و تجهیزات ارتباطی از جمله دوربین

شود.  و شبکه هوشمند برق می رایط جوی، شبکه حمل و نقل هوشمندسنجش آلودگی و ش

ی خود در نقاط حساس به تقویت منابع اطلاعاتی کمک نیروهای نظامی با استقرار حسگرها
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کنند. حال اطلاعات حاصل از حسگرهای شهر هوشمند و اطلاعات حسگرهای نظامی به  می

صورت مشترک برای ایجاد آگاهی وضعیتی مشترک قابل استفاده نظامیان و مقامات محلی 

شار گاز، است. برخی از حسگرهای نظامی شامل حسگرهای حرکتی، حسگرهای انت

حسگرهای فرکانس رادیویی، حسگرهای کیفیت هوا و حسگرهای دوربینی کشف و 

  ,Brambilla)2019( شود.  شناسایی اشیاء می

  سناریوی پایگاه هوشمند: سناریوی پایگاه هوشمند یکی از سناریوهایی است که به موجب

اد کند. پایگاه هوشمند ای ایج ده قابل توجهتواند ارزش افزو ینترنت اشیاء میآوری ا آن فن

های مشابه بسیاری با شهر هوشمند است. برای مثال، نظارت بر جریان برق،  دارای ویژگی

ری پیشگیرانه، نظارت بر آماد و اکشف نواقص کارکردی تجهیزات، فعال سازی نگهد

 مدیریت تجدید تدارکات برخی از موارد مشابه کارکردهای شهر و پایگاه هوشمند است. 

 های مختلفی از  ی شبکه توزیع شده سربازان متصل به یکدیگر: در این سناریو یگانسناریو

شود. برای بهبود سطح  سربازان با مأموریت مشخص مانند گشت رزمی در نظر گرفته می

آگاهی وضعیتی در خصوص شرایط بهداشتی سربازان علائم حیاتی آنها به طور مستمر 

در حفظ سطح هوشیاری سربازان و کاهش احتمال گیرد. این علائم  تحت نظارت قرار می

بروز سوانح ایمنی و تأمینی حائز اهمیت است. حسگرهای پوشیدنی مانند حسگرهای 

آوری  کاردیوگرافی یا اکسیژن سنج خون اطلاعات حاصل از علائم حیاتی بدن را جمع

لاعات سربازان کرده و این اطلاعات را به فرستنده اطلاعات برای ارسال به مرکز دریافت اط

فرستند. حسگرها از طریق ارتباطات بلوتوث به گوشی هوشمند سرباز متصل هستند.  می

شود. اطلاعات دیگر مانند اطلاعات  آوری می اطلاعات در گوشی به عنوان بانک داده جمع

شود. راه دوم ارسال  حاصل از موقعیت جغرافیایی سرباز نیز در این بانک داده ذخیره می

گره ارتباطی است که اطلاعات را به گره امن دیگری برای به  استفاده از یکاطلاعات 

امن  "گیت وی"اشتراک گذاری در اطلاعات حاصل از هر سرباز یا یگان به یک گره 

علاوه بر این، در معماری  شود تا اطلاعات در کل شبکه قابل دسترسی باشد. ارسال می

شده است که افزونگی به عنوان یک اقدام ساختار ذخیره سازی اطلاعات به شکلی کار 

اطلاعاتی که به این شکل بدست  (Alam, 2021)پدافند غیرعامل در آن رعایت شده باشد. 

های هم عرض، مافوق یا زیرامر  آید، قابل استفاده و اشتراک گذاری برای سایر یگان می
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وعه نیروهای های عضو ناتو از تصویر عملیاتی مشترک در مجم است. هم اکنون، ارتش

کنند. یکی از مزایای غیرقابل انکار تصویرسازی  مسلح زیرپوشش فرماندهی آن استفاده می

 مشترک در مجموعه عملیاتی نیروهای مسلح افزایش ضریب تاب آوری نیروها است.

، احتمال غافلگیری و مواردی از این دست از مزایای دیگر 1کاهش حداکثری نقطه شکست

، سطح آگاهی کنند عمل میشبکه در پوشش یک امی که نیروها سازی است. هنگ شبکه

رسند. حال مجموعه کاملی  کند و به یک یادگیری جمعی می آنها افزایش پیدا می وضعیتی

از اطلاعات سربازان شامل وضعیت علائم حیاتی بدن آنها مانند سطح استرس، کوفتگی و 

ثیر مستقیم دارد، قابل بررسی و در عدم هوشیاری ذهنی و امثال آن که در عملکرد آنها تأ

 ) ,Brambilla(2021دسترس است. 

                                                           
1
 Point of Failure 
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  شناسایی تهدید: این سناریو در ادامه سناریوی شبکه توزیع شده سربازان متصل به یکدیگر

قرار دارد. حال در نظر بگیرید که یگانی در حین گشت متوجه صدای انفجار در مجاورت 

شود. از چندین سامانه برای  ای خودی میه موقعیت خود یا آتش دشمن به سمت یگان

آید. برای مثال، از یک پهپاد مانند  استفاده به عمل می وضعیتیاشراف اطلاعاتی و آگاهی 

پهپادهای مجهز به حسگر حرارتی برای شروع عملیات شناسایی در محیط پیرامون استفاده 

ها  مل که در آزمایشگاهشود. تصاویر حاصل از این شناسایی با استفاده از تجهیزات مک می

است، قابل بررسی و تحلیل خواهد بود. از بانک اطلاعات موجود برای شناسایی بر اساس 

تواند  توان در پهپادها استفاده کرد. حال پهپادی که در حال گشت زنی است می چهره نیز می

زی ترین گره ارتباطی برای ذخیره سا تهدید را کشف کرده و اطلاعات آن را به نزدیک

های هوشمند سربازان  افزارهای مرتبط به گوشی ارسال کند یا اطلاعات را با استفاده از نرم

 (DeLoach, 2020)ترین مزیت این سناریو حفظ جان سربازان است.  مهم  ارسال نماید.

های متصل  از یگان آوری اطلاعات ب: جمع

 به یکدیگر 

الف: شناسایی تهدید از طریق 

 : اطلاعات عملیاتی اینترنت اشیاء برای فرماندهی و کنترل4تصویر کوادکوپتر
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 شود. در این سناریو  ردیابی مجروحین: این سناریو شامل ردیابی سربازان مجروح می

ای برچسب شناسایی فرکانس رادیویی هستند. هر بر چسب فرکانس تمام سربازان دار

رادیویی معرف یک سرباز است. علاوه بر این، تجهیزات همراه سربازان نیز مجهز به ردیاب 

های زمانی موقعیت آنها را به مرکز ارسال  تعیین موقعیت جغرافیایی هستند که در وقفه

درمانی مشخص اعزام  ت درمانی به مرکزکند. سربازان پس از تشخیص نیاز به خدما می

شود. علاوه بر این، میزان مراجعه مجروحین به یک  شوند و سوابق سلامتی آنها ثبت می می

کنند و  مرکز درمانی مشخص قابل سنجش خواهد بود و این که چه خدماتی آنها دریافت می

تواند به  ها می رسی. این برشود ، در بانک اطلاعاتی ثبت مینتایجی در پی داشته است چه

ها در نقاط  فرماندهان رزمی کمک کند تا نسبت به تشخیص بیشترین آسیب گران و تحلیل

اطلاعات رزمی  بهتری از مختلف منطقه نبرد اطلاع پیدا کنند و ضمن بررسی علت آن تحلیل

  ,(Bachrach, 2019).عملیات را اصلاح کنند یریز و طرح داشته

 چندین سامانه فرماندهی و کنترل عملیاتی شناسایی شده سامانه فرماندهی و کنترل :

است که قادر به تصویرسازی و پردازش اطلاعات حاصل از اینترنت اشیاء است. برای مثال، 

ماژول است  12در ارتش کشورهای عضو ناتو سامانه هماهنگی و اطلاعات پزشکی دارای 

 رمتصل به یکدیگ ها و سربازان الف: یگان رسربازان متصل به یکدیگب: 

 : اطلاعات عملیاتی اینترنت اشیاء برای فرماندهی و کنترل3شکل 
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مدیریت بهداری، پشتیبانی های پزشکی،  ریزی کمک که ابزارهای مختلفی را در طرح

های مورد نیاز  کلینیکی، نظارت بر وضعیت سلامت و اطلاعات پزشکی دارد. این سامانه داده

را برای ایجاد تصویر مشترک عملیاتی با تبادل اطلاعات به صورت خودکار در میان 

نوان دهد. این اقدام با استفاده از یک برچسب هوشمند به ع های عضو ناتو انجام می ارتش

آوری اینترنت اشیاء بر روی بیمار به جای استفاده از بارکد یا برچسب شناسایی فرکانس  فن

  .شود رادیویی انجام می

شود تا دایره اطلاعاتی با استفاده از منابع متعدد گسترش پیدا کند.  ها تلاش می در تمام این سامانه

یره از جمله اطلاعاتی است که در سامانه اطلاعات عملیاتی، آمادی، رزم در هوا، زمین و دریا و غ

آید در یک  گیرد. اطلاعاتی که از منابع متعدد به دست می فرماندهی و کنترل مورد توجه قرار می

 گیرد تا امکان اخذ تصمیم در زمان و مکان صحیح فراهم آید.  تصویر بزرگ مد نظر قرار می

 پیشینه پژوهش

شود که در قالب مقالات در حوزه موضوع پژوهش حاضر  می هایی اشاره در پیشینه پژوهش به پژوهش

به  یفعال، راهبرد یبریدر دفاع سا یتیوضع یآگاه"ای با عنوان  مطرح است. از جمله این موارد مقاله

ی در دیجباررشی عل و این یحامد راد است. این مقاله به قلم "یامروز شرفتهیمنظور مقابله با حملات پ

در این ارائه شده است.  های نوین در مهندسی برق و کامپیوتر وریآ کنفرانس ملی فندر   1401سال 

ود دفاع سایبری فعال مورد بررسی قرار گرفته است و برای خواننده نقش آگاهی وضعیتی در بهبمقاله 

وضعیتی در سطح قابل قبول امکان دفاع بهتری در مشخص شده است که در صورت وجود آگاهی 

مطالعه این مقاله به نگارنده در نگارش فضای سایبری در برابر تهدیدهای مترتب به وجود خواهد آمد. 

پرداختن به آگاهی وضعیتی در این مقاله وجه مشترک با ادبیات آگاهی وضعیتی کمک شایانی کرد. 

فتراق آن را باید در تمرکز پژوهش حاضر بر حوزه فرماندهی دهد و وجه ا پژوهش حاضر را تشکیل می

و کنترل دانست. به عبارتی، پژوهش حاضر به دنبال وام گرفتن از ادبیات فضای سایبری در راستای 

 ارتقای سطح آگاهی وضعیتی حوزه فرماندهی و کنترل است. 

https://www.sid.ir/seminar/288/fa
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ارائه یک معماری جدید برای تجسم اثرات حملات سایبری مبتنی بر ادغام "عنوان مقاله دوم  

داداش است. این مقاله به قلم نویسندگان  "اطلاعات سطح بالا در فرماندهی و کنترل سایبری

در نشریه پدافند الکترونیک و  1393در سال  براری مرتضی و جباررشیدی علی و تباراحمدی کوروش

مقاله فوق متمرکز معماری جدیدی برای تجسم آثار سایبری دوره دوم شماره چهارم منتشر شده است. 

حملات سایبری است و در این خصوص به دنبال ادغام اطلاعات در فرماندهی و کنترل است. مطالعه 

طلوب در خصوص مراکز فرماندهی این مقاله تا حدودی موجب برخورداری نگارنده از یک نگرش م

و کنترل شد. نقطه اشتراک مقاله فوق با مقاله نگارنده در وجود ادبیات سایبری است و نقطه افتراق در 

پرداختن مقاله نگارنده به مراکز فرماندهی و کنترل فیزیکی در مقابل مراکز فرماندهی و کنترل سایبری 

 است که هدف مقاله فوق است.  

در نشریه مدیریت 1396در سال  "مدل سازی و شبیه سازی صحنه نبرد سایبری"عنوان  مقاله سوم با

مقاله فوق حاوی اطلاعاتی در خصوص آوری اطلاعات دوره دوم شماره چهارم منتشر شده است.  فن

صحنه نبرد سایبری است و مطالعه آن به بسط دانش نویسنده پژوهش حاضر در ترسیم فضای سایبری 

اشتراک این مقاله با مقاله نگارنده در استفاده از مفاهیم فضای سایبری است و وجه  کمک نمود. وجه

و کنترل افتراق آن در پرداختن مقاله نگارنده به آگاهی وضعیتی و ارتقای آن در مراکز فرماندهی 

  است و این در حالی است که مقاله فوق تنها مختص شبیه سازی صحنه نبرد سایبری است. 

تجسم حملات سایبری با تخمین خسارت و ترکیب قابلیت و فرصت مهاجم بر  "م با عنوان مقاله چهار

در نشریه پدافند الکترونیک و سایبری در دوره ششم شماره  1397در سال  "اساس مدل انتقال باور

ه همانند مقاله پیشین به بسط دانش نویسنده پژوهش حاضر در این مقالچهارم منتشر شده است. 

خصوص مفاهیم فضای سایبری کمک شایانی نمود. وجه اشتراک این مقاله با مقاله نگارنده پژوهش 

حاضر در مفاهیم سایبری است و وجه افتراق در آگاهی وضعیتی و مراکز فرماندهی و کنترل است که 

 نشده است و در پژوهش حاضر به آنها پرداخته شده است. در مقاله فوق به آنها پرداخته 

 پژوهش شناسی روش

 

https://www.sid.ir/paper/243221/fa
https://www.sid.ir/paper/243221/fa
https://www.sid.ir/paper/243221/fa
https://sid.ir/fa/journal/AdvanceWriter.aspx?str=داداش%20تباراحمدی%20کوروش
https://sid.ir/fa/journal/AdvanceWriter.aspx?str=داداش%20تباراحمدی%20کوروش
https://sid.ir/fa/journal/AdvanceWriter.aspx?str=داداش%20تباراحمدی%20کوروش
https://sid.ir/fa/journal/AdvanceWriter.aspx?str=جباررشیدی%20علی
https://sid.ir/fa/journal/AdvanceWriter.aspx?str=جباررشیدی%20علی
https://sid.ir/fa/journal/AdvanceWriter.aspx?str=براری%20مرتضی
https://sid.ir/fa/journal/AdvanceWriter.aspx?str=براری%20مرتضی
https://www.sid.ir/paper/243139/fa
https://www.sid.ir/paper/243139/fa
https://www.sid.ir/paper/243139/fa
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علاوه بر  تحلیلی از نوع کاربردی است. تلاش شده است –در این مقاله توصیفی  پژوهشروش 

تصویرسازی آنچه هست به تشریح و تبیین دلایل چگونه بودن و چرایی وضعیت مسئله و ابعاد آن 

از طریق جستجو در ادبیات و مباحث نظری تحقیق و تدوین استدلالی بحث  گاه . تکیهپرداخته شود

های کلی جزئیات مربوط به مسئله تحقیق با گزاره شده است.ها و قضایای کلی موجود فراهم گزاره

ها در پژوهش حاضر  راهبرد جمع آوری داده. ختم شده استگیری و به نتیجه داده شدهمربوطه ارتباط 

ت اسنادی، فیش برداری و ایجاد ارتباط منطقی میان داده با استفاده از قیاس عقلی بوده متکی بر مطالعا

برای تحقق یک نتیجه گیری مناسب گیری از اسناد متنوع علمی  ها و بهره آوری داده است. پس از جمع

 ها شده است.   ها و سپس استنباط و تفسیر داده اقدام به تحلیل داده

 پژوهش سؤال

 چیست؟  کنترل و فرماندهی مراکز وضعیتی آگاهی سطح ارتقای در سایبری فضای ظرفیت نقش

 های پژوهش یافتهداده پردازی و 

کند. در  متغیر چه کسی، چه چیزی، چه زمانی، کجا و چگونه عمل می 5فرماندهی و کنترل بر مبنای 

رو سایبری قلمرو پنجم شود. قلم پژوهش حاضر به متغیر چگونگی اعمال فرماندهی و کنترل پرداخته می

شود. اعمال فرماندهی و کنترل بدون وجود آگاهی وضعیتی غیر ممکن است و  ها محسوب می جنگ

ای پیدا کرده است و فضای  های ارتباطی و اطلاعاتی گسترش قابل توجه آوری در دنیایی که فن

لط شده است، نقش این های سنتی مانند عملیات در زمین، دریا، هوا و فضا مس سایبری بر تمام محیط

های این فضا  فضا در افزایش آگاهی وضعیتی غیر قابل چشم پوشی است. این نقش به دلیل ویژگی

های اجرای مأموریت، بی نیازی به تجهیزات و ادوات پر  است که برخی از آنها عبارتند از کاهش هزینه

مین، سرعت غافلگیری، نبودن هزینه نظامی، گمنامی نفرات، اجرای مأموریت از هر نقطه از کره ز

مرحله اطلاع از وضعیت  3شواهد و قرائن عملیات پیش از اجرا و موارد مشابه. آگاهی وضعیتی در 

خودی، شرایط محیطی و جغرافیایی و وضعیت نیروهای دشمن قابل اجرا و بهره برداری است. فضای 

مرحله سطح آگاهی وضعیتی را در  3این ظرفیت را دارد تا در هر  توسعه روزافزونسایبری به دلیل 

نیروهای خودی به موجب انتقال اطلاعات به مراکز فرماندهی و کنترل بالا ببرد. از طرف دیگر، توسعه 

های نظامی هوشمند شرایطی را به وجود آورده  اینترنت اشیاء و توسعه شهرهای هوشمند و حتی پایگاه
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فضای سایبری برای ارتقای سطح آگاهی وضعیتی  برداری بیشتر از است تا به موجب آن امکان بهره

)به دلیل ماهیت پویا و وقوع تهدیدها در کسری از فراهم شود. زمان در فضای سایبری به سمت صفر 

های فیزیکی و جغرافیایی  )به دلیل مطرح نبودن محدودیتو مکان به سمت لامکان ثانیه در این فضا( 

، تهدیدها از هر نقطه از کره زمین به موجب توسعه فضای رود. به عبارتی پیش میدر فضای سایبر( 

گیری است و زمان تحقق آن در کسری از ثانیه است. به همین نسبت هر  سایبری قابل وقوع و شکل

مرکز فرماندهی و کنترلی که از ظرفیت فضای سایبری برای ارتقای آگاهی وضعیتی خود استفاده کند، 

شود.  هر نقطه از سطح کره زمین در کمترین زمان ممکن فراهم میامکان برخورداری از اطلاعات از 

است. یک فرمانده  "یکی در برابر همه"های فیزیکی بر مبنای  مدل فرماندهی و کنترل سنتی در جنگ

گیرد. اما در مدل فرماندهی و کنترل متکی  در رأس است و سلسله مراتب فرماندهی ذیل آن قرار می

گیرند. تمرکز زدایی موجب افزایش سطح تاب  قرار می "مه در برابر همهه"های سایبری  به ظرفیت

در مدل بسیاری با بسیاری شود.  آوری مراکز فرماندهی و کنترل و افزایش سطح آگاهی وضعیتی می

برد و سامانه همچنان فعال است، اما در مدل یکی با بسیاری در  انهدام یک عنصر راه به جایی نمی

پدافند سایبری در "رود. در  اصلی فرماندهی و کنترل وحدت تلاش از بین میصورت انهدام عامل 

شود. حال در پدافند به صورت  های متعدد به منظور ممانعت از رخنه دشمن ایجاد می لایه ،"عمق

گیرد. در سامانه  فیزیکی در صورت شکست راهبرد پدافند اقدام آفندی در دستور کار قرار می

در تغییر تاکتیک  شنهادی تلاش شده است تا به این نقص توجه شود و از چابکیفرماندهی و کنترل پی

های هسته همواره در مرکز فرماندهی و کنترل حضور دارند،  استفاده به عمل آید. سلول پدافند به آفند

 کنند.   های دینامیک بنا به موارد اقتضایی در مرکز فرماندهی و کنترل حضور پیدا می اما سلول

یک جایگاه مهم در های فضای سایبری  ظرفیتکه   توان دریافت میاس آنچه که شرح داده شد، بر اس

دامنه اطلاعات در این حوزه به دلیل تنوع . دارد وضعیتیبرای افزایش آگاهی فرماندهی و کنترل مراکز 

شود.  هم میشود و شرایط برای تطابق اطلاعات با یکدیگر و تقاطع گیری فرا منابع اطلاعاتی بیشتر می

افزایش اشراف و  و در نهایت گیرد تری صورت می به شیوه دقیقبه همین دلیل اعتبارسنجی اطلاعات 

. به این شکل غافلگیری نیروها کمتر خواهد شد و واکنش آنها به آید بدست میآگاهی وضعیتی 

نت اشیاء بسیار شود. علاوه بر این، کاربردهای اینتر تحولات و تهدیدهای محیط پیرامون بیشتر می
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وضعیت علائم حیاتی سربازان و بسیاری از اطلاعات با تعیین بازرسی تا و متنوع است. از نقاط ایست 

تواند تا سطح خسارات رزمی که به ادوات  دامنه این اطلاعات میارزش قابل دریافت و بررسی است. 

 شود، گسترش یابد. نظامی وارد می

های فیزیکی نیاز به افزایش منابع اطلاعاتی به ویژه در  جنگهای فرماندهی و کنترل  در سامانه

های فرماندهی و کنترل  مانند اینترنت اشیاء است. در سامانهفضای سایبری های جدیدی  ظرفیت

های سنتی و سایبری نیاز است تا   است. بنابراین، در کلیه جنگ بدیهیهای سایبری نیز این نیاز  جنگ

ر فضاهای جدید منابع اطلاعاتی نیز گسترش و توسعه پیدا کند و یکی از همگام با توسعه تهدیدها د

با توسعه روز افزون شهرهای است.  های فضای سایبری برای افزایش آگاهی وضعیتی فرصتمنابع مهم 

های ارتباط دهی و ارتباط گیری مطرح شده  هوشمند و حتی مقرهای نظامی هوشمند لزوم توسعه راه

 است. 

اند و عضوی را  مروزی تمامی عوامل انسانی و تجهیزاتی به یکدیگر متصل شدههای ا در جنگ

توان یافت که خارج از چارچوب شبکه عمل کند. شبکه سازی یعنی فعالیت تیمی و گروهی و  نمی

شود. این  افزایش هم افزایی در میان نیروهای عملیاتی که این خود به افزایش کارایی رزمی منجر می

سرعت تصمیم گیری هر در ه فیزیکی و چه در عرصه سایبری حائز اهمیت است و مهم چه در عرص

به سرعت از قلمرویی به قلمروی دیگر   ها در قلمروهای چندگانه جنگ درگیریاست.  مؤثرطرف 

تواند با یک نگاه تک بعدی و مراکز فرماندهی و کنترل تک قلمرویی به  شود و کسی نمی منتقل می

بنابراین، سامانه فرماندهی و کنترل باید پویا بوده و امکان خلق و ه کشور بپردازد. تمام تهدیدهای متوج

های مجازی در فضای سایبری  کند، بدهد. سلول بکارگیری راهبردهایی را که از تاکتیک پشتیبانی می

تواند به  مرکز فرماندهی و کنترل وجود دارند. یک نیروی مهاجم سایبری بر خلاف محیط فیزیکی می

طور هم زمان در چند سلول مجازی حضور داشته باشد. همین حضور هم زمان در چند سلول ویژگی 

دهد و دیگر نیازی نیست که همانند فرماندهی و کنترل  قدرتمندی به فرماندهی و کنترل سایبری می

 توانند اعضای چند فیزیکی گزارش به صورت سلسله مراتبی ارائه شود. فرماندهان جنگ سایبری می

تر و هم عرض خود باشند و در صورتی که مجاز دانسته شود، عضو سلول رده  سلول مجازی رده پائین

 بالاتر از خود نیز باشند. این الگو قابل تسری در مراکز فرماندهی و کنترل فیزیکی است.
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یاد  در فرماندهی و کنترل فیریکی تنها یک ساختار سازمانی حاکم است که از آن به زنجیره فرماندهی

گیرد و نوع رابطه بر اساس  دهی در این ساختار در سلسله مراتب فرماندهی صورت می شود. گزارش می

ای و  است. در ساختار فرماندهی و کنترل فیزیکی بسیاری از مراکز عملیات منطقه "بسیار با یکی"

بر اساس رابطه های مجازی  مراکز کنترل و گزارش با یک مرکز عملیات در ارتباط هستند. اما سلول

است. عملیات در ساختار  "بسیاری با بسیاری"شوند و نوع رابطه بر اساس  عضویت سازماندهی می

شود و در صورت انهدام مرکز عملیات  متمرکز فرماندهی و کنترل به صورت شبکه محور اجرا می

در مدل  دهند. اما ها دچار از هم گسیختگی شده و وحدت تلاش خود را از دست می سایر سلول

رود که کل آنها مورد هدف قرار  ها از دست می تنها هنگامی کارایی رزمی سلول "بسیاری با بسیاری"

توان از  با عنایت به آنچه بیان شد میگیرند و انهدام یک یا چند مورد از آنها بی فایده است. 

 برد که از آن جملهبرای افزایش کارآمدی مراکز فرماندهی و کنترل بهره های فضای سایبری  ویژگی

است. در چنین ساختار قدرت پاسخگویی  "همه در برابر همه"به  "یکی در برابر همه"تغییر ساختار 

کند. از سوی دیگر، به دلیل توسعه  مراکز فرماندهی و کنترل به تهدیدهای متنوع افزایش پیدا می

ه گرفتن از این ظرفیت حجم جمع توان با بهر های ارتباطی و وابستگی اشیاء به اینترنت نیز می شبکه

آوری اطلاعات را افزایش داد. نکته دیگر حسگرهایی است که به موجب ظرفیت اینترنت اشیاء قابل 

استفاده در مراکز مختلف فرماندهی و کنترل است. همان طور که در سناریوهای مطرح آمد، این 

دوست از دشمن( و در یک  های خودی یا دشمن )تشخیص توانند در تشخیص سامانه حسگرها می

کلام افزایش آگاهی وضعیتی نقش بسزایی داشته باشد. با توجه به تنوع و تعدد طیف تهدیدها ضروری 

از ساختارهای چابکی مانند است تا مراکز فرماندهی و کنترل به منظور حفظ آگاهی وضعیتی خود 

ند و زمان به شدت به سمت صفر کن ها خارج از شبکه عمل نمی ساختارهای سایبری بهره ببرند. جنگ

رود. حال ساختارهای فیزیکی مراکز فرماندهی و  شدن و مکان به سمت عدم محدودیت پیش می

کنترل قدرت پاسخگویی به تهدیدها در چنین فضایی را ندارند و راهی جز بهره گرفتن از ساختارهای 

تهدیدهای آنی در فضای چابک فضای سایبری نیست. این چابکی به دلیل ضرورت پاسخگویی به 

 سایبری است. 

 هانتیجه گیری و پیشنهاد
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 ظرفیت فضای سایبری حاوی الگوهای مناسبی برای بکارگیری درشود که  در خاتمه نتیجه گرفته می

های هوشمند به شکلی  و پایگاه . گسترش شهرهاهای فیزیکی است جنگساختار فرماندهی و کنترل 

اینترنت اشیاء را تبدیل به امری ضروری فضای سایبری و از جمله ای که بهره گیری از مزای شده است

سازی  است. شبکه وضعیتیدستیابی به آگاهی  فضای سایبریگیری از  ترین مزیت بهره . مهمه استکرد

نیروها و تجهیزات و اتصال آنها به یکدیگر دامنه پوشش عملیاتی نیروها را گسترش داده است و امکان 

در این میان، ضرورت ماهنگ و بدون اصطکاک بین نیروها را فراهم آورده است. ه عملیات اجرای

سازی و ایجاد قابلیت منعطف و عملکرد چند قلمرویی در مراکز فرماندهی و کنترل  چند منظوره

د نها و ساختارهای مراکز فرماندهی و کنترل باید به شکلی معماری شو محسوس است. نیروها، سامانه

دیگر را داشته باشند. در گذشته  حیط عملیاتی از قلمرویی به قلمروویی به نیازهای مکه توان پاسخگ

دادند.  میمراکز فرماندهی و کنترل به نیازهای قلمروهای فیزیکی در زمین، دریا، آسمان و فضا پاسخ 

ر است پنجم به این ابعاد اضافه شده است و همانند اکسیژن در تمام آنها حاض اما در حال حاضر قلمرو

کند. در نتیجه، مراکز فرماندهی و کنترل نیز باید همپای این  و به عنوان یک عامل اثرگذار عمل می

تحول متحول شوند تا توان پاسخگویی به نیازهای صحنه نبرد را همچنان داشته باشند. یکی از اقدامات 

به عنوان یکی از است تا آگاهی وضعیتی  فضای سایبریگیری از ظرفیت  مهم در این خصوص بهره

به برخورداری از  این ظرفیتکارکردهای مهم مراکز فرماندهی و کنترل افزایش یابد. بهره گیری از 

اطلاعات در لحظه در خصوص خسارات رزمی به تجهیزات و ادوات، جراحات و مجروحین، آمادگی 

های  ضعیت زیرساختروحی و روانی سربازان، تحولات میدان نبرد در قلمروهای فیزیکی و سایبری، و

ها( و بسیاری از  حیاتی مانند شبکه برق، گاز و انرژی )به عنوان نیروی پیشران ادوات خودرویی ارتش

به تشخیص به هنگام تهدیدها  این ظرفیتکند. علاوه بر این، استفاده از  موارد مشابه کمک شایانی می

کند و ضمن شناسایی  یست و بازرسی کمک میهای ا نا آرام و بی ثبات و پست         به ویژه در مناطق 

دهد. وجود  با اطلاعات موجود تطبیق میرا  هانوع خودرو و مشخصات آن ،هویت نفرات و سرنشینان

های شهری همانند لیبی، سوریه یا عراق که با خودروهای  جنگ  چنین قابلیتی به ویژه در محیط

بانک اطلاعاتی مراکز فضای سایبری جود قابلیت انتحاری مواجه هستند، بسیار حائز اهمیت است. با و

ترین سرمایه و دارایی آنها غنی شده و در لحظه اطلاعات آن به  فرماندهی و کنترل به عنوان با ارزش
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یکی از دستاوردهای مهم الگوبرداری از  "همه به همه"به  "یکی به همه"تغییر ساختار از شود.  روز می

 آوری نیروها ست. به این شکل، تابهای فیزیکی ا هی و کنترل جنگفضای سایبری در ساختار فرماند

یابد. انهدام یک عامل یا مرکز در این  افزایش یافته و سطح باززیستی به شکل چشمگیری ارتقاء می

 تواند موجب انهدام همه شود.  ساختار نمی

بتنی بر تمام قلمروها امکان ای م منابع اطلاعاتی در دنیای امروز متعدد و متنوع است و در ساختار شبکه

ها برای افزایش آگاهی وضعیتی در مراکز فرماندهی و کنترل طبق الگوی اتصال  استفاده از تمام ظرفیت

آوری و انباشت  به تمامی مراکز حائز اهمیت در جنگ وجود دارد. فضای سایبری دارای ظرفیت جمع

مراکز فرماندهی و کنترل برای افزایش آگاهی تواند در اختیار  داده و کلان داده است. این ظرفیت می

 وضعیتی قرار گیرد. 

های سایبری موجود در کشور متصل شوند و نهایت  شود مراکز فرماندهی کنترل به ظرفیت پیشنهاد می

همه به "و  ها و نیز تبعیت از ساختارهای غیر سلسله مراتبی های موجود در دیتا بیس استفاده را از داده

 ببرند.  "همه
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The role of cyberspace capacity in improving the level of situational 

awareness of command and control centers 
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Abstract   
In recent years, with the growth of information and communication technology, humanity has 

realized the functions of cyberspace in wars. Among these functions, it is mentioned that 

military organizations use cyberspace capacities in command and control in order to increase 

situational awareness. Situational awareness is one of the functions of the command and control 

centers, and the higher the level of this awareness, the more intelligence is provided to the 

operating forces under the cover of the command and control centers. The strength of any 

command and control center is its level of situational awareness. In this research, several 

scenarios have been introduced by which the functions of command and control in cyberspace 

are determined. In these scenarios, an attempt has been made to express the function of 

situational awareness well in the form of examples. Finally, a proposed model of command and 

control inspired by the capabilities of cyber space is presented. This research was carried out in a 

descriptive-analytical way and it is concluded that due to the expansion of information and 

communication technology, the capacity of cyberspace plays an important role in improving the 

level of situational awareness and prevents military units from being surprised. 
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