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ABSTRACT 

In recent years, the rapid development of knowledge-based organizations and companies and the need to 
pay attention to all kinds of threats, attacks are considered as the most important factor in their              
development. Therefore, the survival of these organizations depends on the principle of leveling all types of 
threats and presenting a comprehensive conceptual model in these organizations. The main purpose of the 
research is to present a conceptual model of the leveling of various threats in the security and cyber defense 
of knowledge-based organizations in the country. The methodology of the above research is based on the 
type of research to provide a conceptual model, it has a practical aspect, according to the purpose, it is of a 
developmental-applicative type, considering the dimensions of the research that It deals with theoretical, 
functional and operational areas. This research is divided in terms of purpose (type of research in the    
category of applied-developmental research and in terms of research approach in the category of mixed 
quantitative and qualitative research). In the qualitative section, by referring to articles, books and         
research reports, upstream documents using the metacomposition method, dimensions, components and 
indicators of the conceptual model of leveling various types of cyber threats in cyber security and defense in 
knowledge-based organizations, the extraction and qualitative control of findings was carried out, based on 
the findings of the model An initial concept was formed and after evaluation with scientific methods and 
based on structural equation modeling, the proposed validation framework and the final conceptual model 
were presented. To identify the dimensions and components of the model by studying previous researches, 
theoretical literature as well as interviews with specialists and experts in this field, the dimensions and  
components were extracted, then to validate the dimensions and components from the survey method (a 
field from the statistical population of experts, experts) with tools The questionnaire was asked. After      
performing valid tests (factor analysis test), the dimensions and components of the model were confirmed. 
The results of the research findings showed that all the considered factors for each of the components have 
a factor load greater than 0.4; Therefore, they load well on the relevant dimensions, or in other words, the 
components of the subset of dimensions are related and form part of the model structures; Therefore, the 
components are interdependent with the dimensions and have a meaningful relationship. The presented 
conceptual model explained well the relationship between dimensions, components, and variables in order 
to stratify the types of threats in security and cyber defense of knowledge-based organizations. The         
calculation and analysis of the fit indices with the software Smart-PLS(4) also confirmed the conformity of 
the conceptual framework and the experimental background with the reality. 
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 چکیده

عنوان مهمترين عامل  درراسلتای    لزوم توجه به انواع تهديدات، حملات به بنیان و های دانش ها، شرکت های اخیر توسعه سريع سازمان در سال

در ايلن   جلامع  ملدل مههلومی  و ارائله  تهديلدات  انلواع   بنلدی  سلح  ها، منوط به اص   آيد. لذا ادامه حیات اين سازمان شمار می توسعه آنها به

 بنیلان کشلور   های دانلش  سازمانتهديدات در امنیت و پدافندسايبری انواع  بندی سح  مدل مههومیهاست. هدف اصلی پژوهش، ارائه  سازمان

           بلا توجله بله هلدف از نلوع       ،دارد، جنبله کلاربردی   بلود  ارائله ملدل مههلومی     نلوع تقییل    فلو  براسلا    شناسلی تقییل    روش باشلد.  می

اين پژوهش از لقاظ هدف )نوع تقیی   پردازد. و عملیاتی می ، کارکردیهای نظری پژوهش که به حوز  ، با توجه ابعادکاربردی است -ای توسعه

در بخش کیهلی بلا   . شود میتیسیم  ای و به لقاظ رويکرد تقیی  در زمر  تقیییات آمیخته کمی و کیهی( توسعه -در زمر  تقیییات کاربردی

هلای ملدل مههلومی     ها و شلاخ   با استهاد  از روش فراترکیب، ابعاد، مولهه ، اسناد بالادستیها و گزارشات پژوهشی کتاب ،مراجعه به میالات

براسلا    ،ها انجام شد افتهبنیان استخراج و کنترل کیهی ي های دانش سازمان در امنیت و پدافندسايبری درتهديدات سايبری انواع  بندی سح 

سازی معلادلات سلاختاری، رلارروب پیشلنهادی      های علمی و براسا  مدل ها مدل مههومی اولیه شک  گرفت و پس از ارزيابی با روش يافته

نظری و همچنلین  ادبیات  ،های مدل با محالعه بر تقیییات پیشین رای شناسايی ابعاد و مؤلههب .گرديدمدل مههومی نهايی ارائه اعتبارسنجی و 

ها از روش پیمايشی )میدانی  ، سپس برای اعتبار بخشی ابعاد و مؤلههشد ها استخراج  خبرگان اين حوز  ابعاد و مؤلههمتخصصین و مصاحبه با 

ابعلاد و  )آزمون تقلی  عاملی(  معتبرهای  با ابزار پرسشنامه مورد پرسش قرار گرفت. پس از انجام آزمون (خبرگان ،از جامعه آماری متخصصین

تمامی عام  هلای در نظلر گرفتله شلد  بلرای هلر يل  از        های تقیی  نشان داد،  . نتايج حاص  از يافتههای مدل مورد تأيید قرار گرفت مؤلهه

هلای زيرمجموعله ابعلاد     ی مؤلهله عبارت شوند يا به هستند؛ بنابراين بر روی ابعاد مربوطه به خوبی بار می 4/0از بزرگتر ها دارای بار عاملی  مؤلهه

باشلند. ملدل    بود  و دارای ارتباط معنادار میبه هم وابسته  ،ها با ابعاد دهد؛ بنابراين مؤلهه های مدل را می مرتبط بود  و تشکی  بخشی از ساز 

هلای   سلازمان نیلت و پدافندسلايبری   بنلدی انلواع تهديلدات در ام    ها، متغییرها در راستای سلح   مههومی ارائه شد ، ارتباط میان ابعاد، مولهه

نیز انحبا  رارروب مههومی و پیشینه تجربی   Smart-PLS(4)های برازش با نرم افزار  به خوبی تبیین نمود. مقاسبه، تقلی  شاخ  بنیان دانش

 با واقعیت را تايید نمود.

 یانبن دانش یها سازمان يبری،و پدافندسا یتامن يدات،تهد یبند سح  ی،مدل مههوم :ها دواژهیکل
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 مقدمه -1

جديلد، در   تهديدات از ای ها با مجموعه ها و سازمان امروز  شرکت

 حلال  در حال توسعه و ناشناخته مواجله هسلتند. ايلن تهديلدات    

امنیلت و   سلامانه تغییر و تقولات گسترد  بود ، لذا نیازمند يل   

 سايبری هستند، همراسلتا بلا ايلن مو لوع صلنعت      پدافند نوين

بايست در حال توسعه و  و پدافند سايبری نیز می اطلاعات امنیت

هلا و   تغییر باشد، اين املر مهلم سلبب شلد  اسلت کله؛ شلرکت       

هللا بللرای حهازللت از سللاختارهای اطلاعللاتی، امنیتللی،   سللازمان

داشلته   قلرار  بلاش،  آملاد   حاللت  ای همیشه در ی و شبکهسامانه

 سلايبری  رات گسترد   تهديدات و حملاتیبا توجه به تغی. باشند

اطلاعاتی، امنیتلی و حلافظتی نیلز پیشلرفت      های سامانهبايستی 

 [. 1تری داشته باشند ] نمود  و ساختاری تکام  يافته و پیچید 

تلا   2020محاب  مرکز سايبری اتقاديه اروپا از ابتلدای سلال   

هلا بلا انلواع     هلا و سلازمان   بسلیاری از شلرکت   2023پايان سلال  

 ند. انواع خحاهای يلادگیری تهديدات و حملات نوين مواجه بود  ا

 1خبلر   هلای  سامانه مصنوعی، های هوش اختلال در داد  ماشینی،

ساير ملواردی   و ديجیتال آسیب ديد ، تهديدات در تولید ارزهای

های اخیر با آنها مواجله   در سال ها ها و سازمان هستند که، شرکت

هلا   هلا و سلازمان   هستند. در اقتصاد دانش بنیان که ارزش شرکت

و فناورانلله  بنیللان مقصللولات دانللشوار  برگرفتلله از ارزش هملل

عنوان يل  مسلئله    و خدمات به مقصولات باشد، تبیین ارزش می

محلر    بنیلان هلای دانلش    هلا و سلازمان   راهبردی بلرای شلرکت  

 [.2باشد ] می

سللتاوردهای تقییلل  و توسللعه بحللور پیوسللته از طريلل     د

 تبلدي   نلوين  هلای  سلامانه  و فراينلد  مقصلول،  به گذاری سرمايه

 بللرای گللذاری سللرمايه هللای زرفیللت بلله دسترسللی و گللردد مللی

ژوهشللگران عاملل  مهمللی در ايجللاد نللوآوری و   پ و کارآفرينللان

شلمار   به 2بنیاندانش اقتصاد حوز  برداری از توان فناوری در  بهر 

 ،کهدارند هايی  زمینه بنیانهای دانش  ها و سازمان آيد. شرکت می

نلوين و میلانگین املور     هلای  فناوری ،نارائه مقصولات دانش بنیا

و فناورانه، پژوهشی های  ها از ديگر زمینه پژوهشی و توسعه در آن

انله و دانلش   هلای فناور  زمینله گیلری از   بهر  صنعتی بیشتر است.

، گسترد  تغییراتبا  بنیانهای دانش  ها و سازمان در شرکت بنیان

هلا   ر سلازمان د، افزايش پیچیدگی و رقابت فرايندهای ساختارمند

هلای   [. يکی از مهمترين مشلکلات و رلالش  3باشد ] همراستا می

 

1 Expert systems 
2 Knowledge-based Economy 

، فراينللدهای تغییللرات گسللترد   بنیللانهللای دانللش   سللازمان

نللاهمتراز در ايللن ، افللزايش پیچیللدگی و رقابللت غیرسللاختارمند

تواننلد   هلا ملی   باشند. اين مسائ ، مشکلات و رالش ها می سازمان

های  ها را با تهديدات و آسیب ها، اطلاعات، دانش موثر سازمان داد 

ها  در شرکتتهديدات انواع  بندی عدم سح گوناگونی روبرو سازد. 

در  جلامع  ملدل مههلومی  و فیدان ي   بنیانهای دانش  و سازمان

امنیلت و پدافنلد   هلا کشلور را، در حلوز      ها و سازمان کتاين شر

گیری از ي   درار بقران نمود  است. همچنین عدم بهر  سايبری

 و المللی سلرمايه  محاب  با استانداردهای بین جامع مههومیمدل 

انواع  معرض در را افراد و ها دولت ها، ها، شرکت سازمان های دارايی

 .اسلت  داد  قلرار  دائملی  اتهلا و خحلر   پلذيری  تهديدات، آسلیب 

محلاب  بلا اسلتانداردهای و     جلامع  مههلومی استهاد  از ي  مدل 

ارتبللاطی بللرای  و  هللای اطلاعللاتی فرصللت 3المللللی قللوانین بللین

 [.4کند ] در کشور ايجاد می سايبر  دموکراتیز  شدن در فضای

، صلنعت  4براسا  گزارش مدير ارشد امنیت شرکت ای بی ام

کله در معلرض انلواع تهديلدات،      همچنان پدافندسايبریامنیت و 

شلديد خبرگلان،    کمبلود  قلرار دارد، از  ها و خحرات پذيری آسیب

 کارشناسلان  بلرد،  ملی  رنج سايبری متخصصان امنیت مهندسان و

خحرات و تهديلدات   که، دهند می هشدار امنیت و پدافند سايبری

 5گیری همه رازي افزايش يافته اند، مختلف در حوز  فضای سايبری

 توانلد  ملی  حتلی  سايبری ها و جرايم پذيری انواع تهديدات، آسیب

 های امنیتلی  مختلف در بخش های آرمان به نسبت را عمومی باور

خصوصلی،   حلريم  و داری سرمايه امنیت دموکراسی، مانند امنیت

 یمرکز عالهمچنین براسا  گزارش . کند متزلزل شخصی امنیت

اطلاعللات و  یگللذار اشللترا  (CCoE)6ام بللی یآ يبریسللا یللتامن

هللای  در شللرکت یو سللازمان یفللرد یللتموفی يجللادتخصلل  در ا

 یواقعل  یاست. در واقلع، نلوآور  و راهبردی مهم  یاربسفناورمقور 

يل    یلت موفی یبرا ینوآور ،است یرممکنعملا غ یبدون همکار

بنلدی انلواع    شلرکت آی بلی ام بلرای سلح     است.  ی روراص  

، در ر مشخصی را تعیین نمود  است کهتهديدات و حملات ساختا

حلوز  سلتاد کل     در  7يبریسلا  یلت امن یمرکلز علال   ي  ی تشک

، مههلوم  ی امنیتلی ها ساير بخشبا مشارکت  فناوری اين سازمان،

مشلتر  را  بندی انواع تهديدات و حمللات   براسا  سح  ینوآور

هلای   هلا و شلرکت   های اخیر سازمان [. در سال5گیرد ] یبه کار م

 

3 International standards and laws 
4 IBM Security 
5 Epidemic 
6 IBM Cyber Security Center of Excellence (CCoE) 
7 Cyber Security Center of Excellence 
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بنیلان کشلور در مقیحلی ممللو از بقلران، تقلولات قلرار         دانلش 

هلا در رنلین    اند، لازمه بیلا  و ادامله حیلات ايلن سلازمان      گرفته

گويی مناسب به انواع  مقیحی همسويی با تغییرات مقیحی، پاسخ

ها و حملات در سلحو  مختللف    پذيری تغییرات، تهديدات، آسیب

گیری درست در  یمهاست. پاسخگويی صقی  مستلزم تصم سازمان

و میابله با آنها در شرايط مقتمل    ها تهديدات و آسیببرابر انواع 

 کله،  انلد  بنیان دريافتله  های دانش ها و شرکت واقعی است. سازمان

بايد آمادگی کاملی داشته باشلند.   تهديداتانواع  با رويارويی برای

و  تندآشنا هسل تهديدات ها با نقو  میابله با انواع  برخی از سازمان

میلاوم و منعحلف در    سلازمان  يل   به توان می دانند رگونه می يا

تبدي  شد. افزايش انواع تهديلدات   ها تهديدات و آسیببرابر انواع 

گیری ساختارهای  بنیان سبب شک  های دانش سايبری در سازمان

بايست تدابیر جديدی  ها شد  است. لذا می امنیتی در اين سازمان

هلا اتخلان نملود  و     ها در ايلن سلازمان   یبرای کاهش آسیب پذير

امنیتی برای مديريت اين تهديدات در فضای سايبر در  های سامانه

 [.2،3] نظر گرفته شود

و میابلله بلا    سايبریفضای و  رورت توجه به امنیت اهمیت 

عنوان مهمترين  ها به ها در سازمان انواع تهديدات، حملات و آسیب

هلای   ها در بخش ها و شرکت مانسايبری سازفضای اص  در حوز  

مختلف دولتی، خصوصی، غیرانتهاعی و.. در کشلور محلر  اسلت.    

فضای سايبری کشلور هلم   های حاکم بر  دغدغهعنوان  اين مهم به

های  طی سالهای مختلف و هم  توسط مسئولان ارشد نظام، دولت

بارها شلنید   ( 22/10/1402)  یرهبرمیام معظم اخیر در بیانات 

هلای   شد  است و ايشان در ازهلارات متعلددی غهللت از آسلیب    

انلد و تعلابیری راهبلردی     را گوشزد کرد فضای سايبری مرتبط با 

اگلر ملن املروز رهبلر     »ايشان در جايی فرمودنلد:   .اند بکار گرفته

ايلن    که« شدم حتماً رئیس فضای مجازی کشور می ،انیلاب نبودم

در  .دهد را نشان می سايبری(فضای )زی بیانات اهمیت فضای مجا

اهمیت فضای » جايی ديگر نیز فرمود  رهبر انیلاب اينگونه است:

  .«به انداز  اهمیت انیلاب اسلامی است سايبری(فضای )مجازی 

انللد  رهبللر فرزانلله انیلللاب فرمللود ی ديگللربخللش در همچنللین 

کلله الان در اختیللار  سللايبری فضللای  ،رايانلله» :(20/7/1391)

توانیلد يل  حلرف     اگر بتوانید اينها را ياد بگیريلد، ملی   ،ستشما

شناسید،  درست خودتان را به هزاران مستمعی که شما آنها را نمی

های را بشناسید و به ديگران نیز اطلاع  ها و بقران . آسیببرسانید

، میام معظم رهبری اين ازهارات و تعابیر راهبردی  اگرره« دهید.

 ،را بله هملرا  دارد   سايبریفضای و تبیین اهمیت فضای مجازی 

هلای ملديريت اجرايلی کشلور را بله       ها و ارجقیت يکی از اولويت

اما با اين وجلود، بلی تلوجهی بله ملديريت       ،کند روشنی بیان می

در کشور، نبود  سايبریعالمانه و هوشمند مسائ  مرتبط با فضای 

و حتی علدم   سايبریاعمال حاکمیت جمهوری اسلامی بر فضای 

تشکی  منظم جلسات شورای عالی فضلای مجلازی، بارهلا ملورد     

محالبه رهبر انیلاب قرار گرفته است. اين مو وع طی يل  سلال   

با انتیادات و  سايبریر نیز از سوی کارشناسان و فعالان فضای اخی

هلا و   علدم شلناخت آسلیب    .های زيادی همرا  شد  است واکنش

بقرانهای موجود در اين حوز ، عدم تبیلین کارکردهلای مناسلب    

فضای و فضای مجازی سايبری، نبود الگوی بومی در حوز  فضای 

های ايشان درخصلو    سايبری و... از مهمترين محالبات و دغدغه

 باشد.  سايبری میفضای و فضای مجازی 

 اهداف تحقیق   -1-1

 هدف کلی :

بنلدی انلواع تهديلدات در امنیلت و      ارائه مدل مههلومی سلح    -

 بنیان کشور های دانش سازمانپدافندسايبری 

 اهداف فرعی :

 سلخت در   ها، متغییرها انلواع تهديلدات    شناخت ابعاد، مولهه

 بنیان های دانش سازمانامنیت و پدافند سايبری 

 سلخت   ها، متغییرها انواع تهديدات نیمله  شناخت ابعاد، مولهه

 بنیان های دانش سازماندر امنیت و پدافند سايبری 

  نلرم در   هلا، متغییرهلا انلواع تهديلدات      شناخت ابعاد، مولهله

 بنیان های دانش سازماننیت و پدافند سايبری ام

 ها، متغییرها انواع تهديدات شناخته شد   شناخت ابعاد، مولهه

 بنیان های دانش سازمان)موجود( در امنیت و پدافند سايبری 

 ها، متغییرها انواع تهديدات ناشلناخته و   شناخت ابعاد، مولهه

 .بنیان نشهای دا سازمانهوشمند در امنیت و پدافند سايبری 

 جدید بودن و نوآوری تحقیق  -1-2

 امنیلت و پدافنلد سلايبری    علاو  بر موارد محر  شلد  در حلوز   

ويلژ  و  لرورت توجله بله     اهمیت و نیز   بنیان های دانش سازمان

و میابلله بلا انلواع تهديلدات، حمللات و       سلايبری فضلای  امنیت 

ودن و ها در اين بخش به تبیین جنبه جديد ب ها در سازمان آسیب

شود. مهمترين نکته جنبه جديد بودن  نوآوری تقیی  پرداخته می

بنلدی انلواع    و نوآوری ايلن تقییل  ارائله ملدل مههلومی سلح       

بنیلان   هلای دانلش   سلازمان تهديدات در امنیت و پدافندسلايبری  

باشد. همچنین عام  ديگری که در بخش جنبه جديلد   می کشور

https://www.mehrnews.com/tag/%D8%B1%D9%87%D8%A8%D8%B1%DB%8C
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د اسلتهاد  در ايلن   بودن و نوآوری تقیی  بله روش تقییل  ملور   

بنلدی   تقیی  بود  که ترکیب آن برای ارائه مدل مههلومی سلح   

بنیان  های دانش سازمانانواع تهديدات در امنیت و پدافندسايبری 

عنوان نوآوری در اين بخش تقیی  محر  اسلت. در   خود به کشور

ني  برخی ديگر از موارد ديگری که در بخش جنبه جديد بودن و 

 باشد.  گردد به شر  ني  می حر  مینوآوری تقیی  م

  سلخت در   هلا، متغییرهلا انلواع تهديلدات     تبیین ابعاد، مولهله

 بنیان های دانش سازمانامنیت و پدافندسايبری 

 سلخت در   ها، متغییرها انواع تهديدات نیمه تبیین ابعاد، مولهه

 بنیان های دانش سازمانامنیت و پدافندسايبری 

 نرم در امنیلت   ییرها انواع تهديدات ها، متغ تبیین ابعاد، مولهه

 بنیان های دانش سازمانو پدافندسايبری 

 ها، متغییرها انواع تهديدات شناخته شلد    تبیین ابعاد، مولهه

 بنیان های دانش سازمان)موجود( در امنیت و پدافندسايبری 

 ها، متغییرها انلواع تهديلدات ناشلناخته و     تبیین ابعاد، مولهه

 .بنیان های دانش سازمانهوشمند در امنیت و پدافندسايبری 

 

 مبانی نظری و ادبیات تحقیق -2

 پیشینه تحقیق -2-1

، اطلاعلات  امنیلت  اطلاعلات،  اطلاعاتی، فناوری های سامانهساختار 

هلا و تهديلدات در    مبتنی بر نهون، ه ، تهديلدات، سلاير آسلیب   

سلايبری و پدافندسلايبری بخشلی از     سايبری است. جنل   فضای 

و اطلاعاتی  های نوين ارتباطی   ها و مباحث مرتبط با فناوری مولهه

اطلاعلاتی، نهلون در    های سامانهدر اطلاعات  امنیتاست. در حوز  

اطلاعات، تهديدات سلايبری و   اوریهای ارتباطی، ه  در فن شبکه

اينترنت، فضای سلايبری، فضلای    های امنیتی در حوز  ساير آسیب

های اخیر صلورت   های مختلف و متعددی در سال مجازی پژوهش

بنلدی انلواع    سازی سلح   [. ولیکن درخصو  مدل6گرفته است]

بنیلان   هلای دانلش   سلازمان تهديدات در امنیت و پدافند سايبری 

صلورت نگرفتله و محاللب ملرتبط بسلیار انلد        پژوهش خاصی 

امنیلت  خلاصه پیشینه تقیییات در حوز   (1جدول ) باشد. در می

 بیان شد  است : و پدافندسايبری

 امنیت و پدافندسايبریخلاصه پیشینه تقیییات در حوز  (: 1جدول)

نظریه 

 پرداز)محقق(
 خلاصه عنوان پیشینه

کلدی و همکاران 

(1391) 

شناخت انواع تهديدات، 

های اجتماعی کلان  آسیب

 شهر تهران

های مختلف خصوصا در  آسیبنشان داد، تهديدات، تهديدات، ها  تجزيه و تقلی  داد 

های اجتماعی در حال  بخشهای اجتماعی، اقتصادی، جامعه شناختی و حتی شبکه

انداز آتی با تاکید بر تهديدات ناشناخته بايد مورد شناسايی و  افزايش بود  و رشم

 [.7ارزيابی قرار گرفت ]

زاهری و 

همکاران 

(1398) 

بررسی تهديدات امنیتی در 

ارائه روش مقاسبات ابری، 

 ها امن جهت نگهداری داد 

ساختار نوينی براسا  نوع تهديدات در فضای سايبری بايد ايجاد شود  ،نشان دادنتايج 

 [.8ها ارائه گرديد ] و روشی امن جهت نگهداری داد 

پور و  تیی

همکاران 

(1398) 

طراحی مدل مههومی الگوی 

پدافندسايبری جمهوری 

 اسلامی ايران

های  ها نشان در طراحی مدل مههومی میان مولهه وتقلی  داد  نتايج حاص  از تجزيه

پذيری در  خوانی ساختاری با امنیت، يکپاررگی، صقت و دستر مورد بررسی نوعی هم

های ديگر مانند کنترل، ارزيابی،  الگوی پدافندسايبری وجود دارد. همچنین به مولهه

دسترسی و.. در طراحی مدل مههومی الگوی پدافندسايبری توجه  امکانسنجی و کنترل

 [.9نمود ]

و  موسوی

همکاران 

(1399) 

راهبردهای ارتیا  

های جن   توانمندی

الکترونی  و سايبری 

)سايبرالکترونی ( نیروهای 

مسل  در برابر تهديدات 

 ناهمتراز

ها به عنوان شريان اصلی سازمان  ، اطلاعات برای تمامی سازماننشان داد نتايج پژوهش

ای جهت حهظ و نگهداری اطلاعات با توجه به شرايط  بايد اهمیت ويژ  لذاباشد   می

های جن  الکترونی  و سايبری  راهبردهای ارتیا  توانمندی منا شد.  رقابتی قائ 

مورد بررسی قرار گرفت  )سايبرالکترونی ( نیروهای مسل  در برابر تهديدات ناهمتراز

[10.] 

https://www.noormags.ir/view/fa/articlepage/1516175/%d8%b7%d8%b1%d8%a7%d8%ad%db%8c-%d9%85%d8%af%d9%84-%d9%85%d9%81%d9%87%d9%88%d9%85%db%8c-%d8%a7%d9%84%da%af%d9%88%db%8c-%d8%af%d9%81%d8%a7%d8%b9-%d8%b3%d8%a7%db%8c%d8%a8%d8%b1%db%8c-%d8%ac%d9%85%d9%87%d9%88%d8%b1%db%8c-%d8%a7%d8%b3%d9%84%d8%a7%d9%85%db%8c-%d8%a7%db%8c%d8%b1%d8%a7%d9%86
https://www.noormags.ir/view/fa/articlepage/1516175/%d8%b7%d8%b1%d8%a7%d8%ad%db%8c-%d9%85%d8%af%d9%84-%d9%85%d9%81%d9%87%d9%88%d9%85%db%8c-%d8%a7%d9%84%da%af%d9%88%db%8c-%d8%af%d9%81%d8%a7%d8%b9-%d8%b3%d8%a7%db%8c%d8%a8%d8%b1%db%8c-%d8%ac%d9%85%d9%87%d9%88%d8%b1%db%8c-%d8%a7%d8%b3%d9%84%d8%a7%d9%85%db%8c-%d8%a7%db%8c%d8%b1%d8%a7%d9%86
https://www.noormags.ir/view/fa/articlepage/1516175/%d8%b7%d8%b1%d8%a7%d8%ad%db%8c-%d9%85%d8%af%d9%84-%d9%85%d9%81%d9%87%d9%88%d9%85%db%8c-%d8%a7%d9%84%da%af%d9%88%db%8c-%d8%af%d9%81%d8%a7%d8%b9-%d8%b3%d8%a7%db%8c%d8%a8%d8%b1%db%8c-%d8%ac%d9%85%d9%87%d9%88%d8%b1%db%8c-%d8%a7%d8%b3%d9%84%d8%a7%d9%85%db%8c-%d8%a7%db%8c%d8%b1%d8%a7%d9%86
https://www.noormags.ir/view/fa/articlepage/1516175/%d8%b7%d8%b1%d8%a7%d8%ad%db%8c-%d9%85%d8%af%d9%84-%d9%85%d9%81%d9%87%d9%88%d9%85%db%8c-%d8%a7%d9%84%da%af%d9%88%db%8c-%d8%af%d9%81%d8%a7%d8%b9-%d8%b3%d8%a7%db%8c%d8%a8%d8%b1%db%8c-%d8%ac%d9%85%d9%87%d9%88%d8%b1%db%8c-%d8%a7%d8%b3%d9%84%d8%a7%d9%85%db%8c-%d8%a7%db%8c%d8%b1%d8%a7%d9%86
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 امنیت و پدافندسايبریخلاصه پیشینه تقیییات در حوز  (: 1جدول)

 میرزايی ديزجی

و همکاران 

(1400) 

راهکارهای ارتیا  مديريت 

امنیت اطلاعات با استهاد  از 

روش مدلسازی ساختاری 

 تهسیری

يافت.  ارتیا  توسعه و در سازمان مديريت امنیت اطلاعاتهای نوين  با استهاد  از شیو 

امنیت ها و متغییرهای  ارتباط میان ابعاد، مولههاز روش مدلسازی  گیری بهر با  همچنین

ها ومتغییرها بر  مشخ  شد ، میزان ارتباط، تاثیرگذاری مولههسازمان در  اطلاعات

 [.11يکديگر مشخ  گرديد ]

و همکاران ساد  

(1401) 

های  ارزيابی مدل شاخ 

در  اطلاعات امنیتمختلف 

 ها سازمان

 اطلاعات امنیتمختلف های  شاخ  های ارزيابی مدلها نشان داد،  وتقلی  داد  تجزيه

 اطلاعات امنیتمختلف  های های عمد  مدل ويژگی بود  و الگوريتم ژنتی  مبتنی بر

های  بندی شاخ  ها, شام  تضمین امکان انتخاب و اولويت . اين ويژگیگرديدتبیین 

 [.12. ]است اطلاعات برای توسعه امنیت... سايبری، امنیت ،اتاطلاع امنیتمختلف 

ادوارد روسو و 

همکاران 

(2012) 

های ملی  حهازت از زيرساخت

 در زبرابر حملات سايبری

های ملی در برابر حملات  نتايج نشان داد، مباحث امنیتی و حهازت از زيرساخت

های سايبری در برابر انواع  حوز سايبری به عنوان اولويت ساختارهای امنیتی در 

 های سامانهبايست نوع دفاع و باشد.  منا در تهديدات فضای سايبری می تهديدات می

 [.13حهازتی متناسب با نوع حمله، نوع نهون باشند ]

خین تاهان و 

همکاران 

(2020) 

های  بررسی رالش

اطلاعات در فضای  امنیت

 سايبری

لاعات در فضای سايبری مورد ارزيابی قرار گرفت. اط های امنیت در اين تقیی  رالش

 [.14اطلاعات ارايه گرديد ] کارهای عوام  حیاتی موفییت در حوز  امنیت را 

و  فرانکه اولري 

 ( 2022) همکاران

 های رالش و بررسی مسائ 

 سايبری، موقعیتی آگاهی

 سايبری امنیت

 اطلاعات فناوری به ای فزايند  رطو به ها شرکت ها نشان داد، بیشتر وتقلی  داد  تجزيه

 آگاهی به روزافزون نیاز مستلزم همچنین اين. هستند متکی خود عملیات انجام برای

 به ديگر قادر سايبری حوز  های قديمی در است. مشخ  شد، روش سايبری موقعیت

 نتايج اين تقیی . است ها آسیب يا حملات مانند رويدادهايی به مناسب پاسخگويی

توانند  فناورانه و..می های امنیت سايبری مبتنی بر ديدگا  آگاهی که کند می استدلال

 [.15های موجود را برطرف نمايند] بسیاری از رالش

فوجس و  دامجان

همکاران 

(2023) 

 کنند  متعادل افزار بررسی نرم

 امنیت برای آموزشی الزامات و

 سايبری اطلاعات در فضای

 برای توجه مورد کلیدی های حوز  از مهمترين يکی سايبری نتايج نشان داد، امنیت

بر  اطمینان و اعتماد است. همچنین قابلیت اطلاعاتی های سامانهامنیت  از اطمینان

 امنیت از مناسبی سح  به نیزدستیابی. باشد اثرگذار می اطلاعاتی های سامانهامنیت 

 انسانی های جنبه و تیاطلاعا های سامانه فنی های جنبه همزمان گرفتن نظر در مستلزم

 توصیف و پدافندسايبری امنیت الزامات قالب در توان می را ها جنبه اين. است آن

 [.16کرد]

انستیتوی امنیت 

سايبری روسیه 

(2022) 

شناسايی انواع حملات در 

فضای سايبری بر میوله نهون 

در شبکه، تهديد 

های شبکه، ايجاد  زيرساخت

 بدافزارهای جديد

ها، حملات و خسارات ناشی از حملات  های اين مرکز بیشتر آسیب گزارشمحاب  

های نوين نهون در شبکه و حملات ناشناخته  ها از روش ها و سازمان سايبری به شرکت

توسط مهاجمین صورت پذيرفته است. لذا برای میابله با انواع تهديدات و حملات 

ی نسبت به انواع تهديدات و انهسامبايست رويکردی فرا ناشناخته توسط مهاجمین می

 [..2،3حملات ناشناخته داشت]

مرکز جرائم 

ای  رايانه

اروپا  اتقاديه

(2023) 

بررسی خسارات ناشی از 

سايبری به  تهديدات و حملات

 های مختلف سازمان

های آنها  سايبری به سازمان تقیییات محالعات انجام شد  نشان داد، تهديدات و حملات

المللی وارد نمود   های مختلف سازمانی، ملی، بین ناپذيری به بخش های جبران خسارت

 [.17است]

https://www.sid.ir/search/paper/%20%D8%A7%D9%84%DA%AF%D9%88%D8%B1%DB%8C%D8%AA%D9%85%20%DA%98%D9%86%D8%AA%DB%8C%DA%A9/fa?page=1&sort=1&ftyp=all&fgrp=all&fyrs=all
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 ادبیات تحقیق -2

 مبانی نظری تحقیق -2-1

اطلاعلات و هوشمندسلازی    های اخیر، استهاد  از فنلاوری  در سال

گذاری کاربرد  هدف. باشد می پیشرفت حال در سرعت فرايندها، به

 هلا در  پیشلرفت  سلاير  اتوماسیون، هوشمندسازی، مصنوعی، هوش

ايلن   بیشلتر  تکامل   بلرای  را زمینله  خلا   اطلاعات بحور فناوری

 حلال  هلا و... در  ها، شبکه ها، سازمان سامانه. کند می فراهم فناوری

 خواهیلد  ملی  کنند، اگر مقییان بیان می هستند. شدن هوشمندتر

 صلدر  در بايلد  کنلد،  پیشلرفت  اطلاعلات نیلز   فناوری در تان حرفه

[. پیشلرفت سلاختارها،   6] آيند می بازار به که باشید هايی نوآوری

الملللی امنیتلی و ... در فضلای     افزارها، انواع استانداردهای بین نرم

 متخصصلان  از باشند. بسلیاری  همراستا با اين مو وع می سايبری

، برقراری اند، بدون شناخت انواع تهديدات اطلاعات پذيرفته فناوری

سللوالات بسللیاری در ترکیللب امنیللت در . امنیللت ممکللن نیسللت

توانلد   گلردد، کله ملی    مصنوعی محلر  ملی   سايبری و هوش فضای

 ها و مسلائ  ايلن حلوز  را برطلرف نمايلد. املا       بسیاری از رالش

هلای   تهديلدات در حلوز    از مختلهلی  انواع که، است اين حیییت

 ايملن  آنهلا  کله  بلود  محملئن  توان نمی دارد، جديد فناوری وجود

 [. 16هستند يا نه؟! ]

انتقاد صریح رهبر انقلاب از مددیریت فادای   "-2-2

 ؛ "در کشور)سایبری( مجازی 

رهبر معظم انیلاب اسللامی در اوللین روز از    1400در آغاز سال 

سال نو در سخنرانی زند  تلويزيونی خحاب به ملت شريف ايلران،  

در کشور انتیاد  سايبریفضای  وصراحتاً از مديريت فضای مجازی 

 (.1/1/1400)  .کردند

فادای  منددی بنیدادید در    عدم ساختارمندی و نظام"-1

  "کشور)سایبری( مجازی

حلداکرر  )سلايبری(  دشمنان از فضلای مجلازی   »ايشان فرمودند: 

کشلور  )سلايبری(  کنند. متأسهانه در فضای مجازی  استهاد  را می

ام، صورت  آنهمه تأکیدی که داشتههای لازم با وجود  ما آن رعايت

اسلت. بايلد کسلانی کله     « ول»گیرد و در ي  جهلاتی واقعلاً    نمی

 «.دمسئول هستند حواسشان باش

 .را باید مدیریت کرد)سایبری( فاای مجازی -2

هملله دنیللا و هملله »تاکیللد کردنللد:  ای حضللرت آيللت ام خامنلله

خودشلان دارنلد   )سلايبری(   کشورهای دنیا روی فضلای مجلازی  

اينکله فضلای    کنلیم بله   کنند. اما ما افتخار می اعمال مديريت می

کرديم. اين افتخار ندارد. اين بله هلی    « ول»را )سايبری( مجازی 

 «را بايد مديريت کرد.)سايبری( وجه افتخار ندارد؛ فضای مجازی 

 ؛ را دراختیار دشمد گذاشتسایبری نباید فاای  -3

 سلايبری استهاد  کنند. فضای )نظارت( بايد از اين امکان مردم » 

بلاش  برای مردم وسیله آزادی است و خیلی هم خوب است. اما 

نبايد اين وسیله را در اختیار دشمن گذاشت که بتواند علیه کشور 

و ملللت توطئلله کنللد. دشللمنان دارنللد از ايللن فضللا اسللتهاد      

 (1400«.)کنند می

استفاده از فنداوری الالاعدات و    در اقتدار و شدن قوی -4

 سایبریفاای 

امروز قوتّ در فضلای   های ما است. قوی شدن کشور جزو هدف» 

 سلايبری حیاتی اسلت؛ املروز فضلای    سايبری و فناوری اطلاعات 

  ای همه ی دنیا؛ و ي  عدّ  ها است در همه حاکم بر زندگی انسان

پلیش   سلايبری فضلای  فناوری اطلاعات و کارهايشان را از طري  

میلام معظلم    )بیانات «برند؛ قوتّ در اين ]زمینه[ حیاتی است. می

 . (1399فروردين  3در تاريخ  رهبری

 بندی انواع تهدیدات کاربرد امنیت و سطح-2-3

هللای  بنللدی انللواع تهديللدات در فنللاوری کللاربرد امنیللت و سللح 

اطلاعلاتی، شناسلايی تهديللدهای مختللف سلايبری، در و للعیت     

رقابتی فضای سايبری و نیاز راهبردی به توسعه امنیلت در حلوز    

بندی انواع تهديلدات در   فضای سايبری، از مهمترين عوام  سح 

[. بله  18ت ]سلازمانی اسل   هلای  سلامانه فضای سايبری و توسلعه  

هللای  اقللدامات پیشللگیرانه امنیتللی در فضللای سللايبری در حللوز 

هلا از الزاملات ايلن پلژوهش      هلا، سلازمان   در شلرکت  بنیان دانش

های نلوين اطلاعلاتی،    باشد. همچنین  رورت توجه به فناوری می

های  توسعه امنیت در فضای سايبری از مهمترين نیازهای سازمان

 [. 19] روند شمار می به بنیان دانش

تهدیدات در حدوزه امنیدت و    سازی انواع مدل -2-4

 پدافندسایبری

تهديدات در حوز  امنیت و پدافندسايبری  سازی انواع مدل فرآيند

بله   1براسا  مدل ارائه شد  توسط شرکت سیسلکو  ها سازماندر 

 [.20باشد: ] شر  ني  می

انواع تهديدات  سازی مدل به شدن نزدي  از قب  هدف :2هدف-1

 بايلد بنیان  های دانش سازماندر حوز  امنیت و پدافندسايبری در 

 ره به تهديدات سازی مدل از که، باشد مشخ  سازمان درون در
 

1 Cisco  
2 Aim 



 81   و همکاران                                              سودمند یزاد عل یر اعل ؛ کشور یانبن دانش یها سازمان یبریو پدافندسا یتدر امن یداتانواع تهد یبند سطح یارائه مدل مفهوم

 

 

گانلله  سلله از بايللد برناملله يعنللی يافللت؟!، خواهللد دسللت ریللزی

 [.20کند] پیروی 3پذيری دستر ، 2يکپاررگی، 1مقرمانگی

 دسترسلی  برابلر  در هلا  داد  از مقافظلت  بله  :بدودن  محرمانه 

 بیلانگر اص  مقرمانه بلودن   بعبارت ديگر .کند می کم  غیرمجاز

اطلاعات حسا  نبايد دست افرادی که مجوز دسترسی بله آن را  

بیافتد؛ بنابراين اطلاعات تنها بايلد در دسلتر  مالل  آن     ،ندارد

 [.20،21] های مشروع باشد اطلاعات و يا سازمان

 ری بله پايلدار بلودن اطلاعلات، دقیل       اص  يکپار :یکپارچگی

نبايللد در طللول  هللا داد  .بللودن و عللدم تغییرپللذيری اشللار  دارد

اصلل   جابجللايی و يللا اقللدامات ديگللر تغییللر کننللد؛ بنللابراين   

ها دقی  و قاب  اعتماد  دهد که داد  اين اطمینان را می يکپاررگی

صادفی تغییری نخواهنلد  تهستند و ره بصورت تصادفی و ره غیر

 [.20،21] کرد

 گويد اطلاعلات بايلد    پذيری می اص  دستر  :پذیری دسترس

همیشه و به سادگی در دستر  افراد مشلروع باشلد. ايلن اصل      

شود؛ به بیان ديگر ايلن   ها نیز می زيرساخت ها وسخت افزار شام 

ها نیلاز داشلته    زمانی که کاربران به داد  ،کند که اص  تضمین می

 [.20،21] ها را دارد توانايی پاسخگويی به آن سامانهباشند، 

 کمل   مقلدود  تغییلرات  از جللوگیری  صقت بله : اص  صحت 

 [.18-21کند ] می

 مهم وزايف انجام به بودن دردستر  اص  :بودن دردسترس 

 [.19-21کند ] می کم  خا  حملات تقت

شلک    است قرار که آنچه به اين بخش در تهدیدات:4تجسم-2

 يل   بايلد  شلود. للذا   گیرد، بصورت نماد و الگو اولیه پرداخته می

 کلردن  تلر  آسلان  بله  کله  باشلد  وجود داشلته  برنامه از کلی نمای

هلا،   ابعلاد، مولهله  براسلا    را نمودارهايی .کند می کم  فرآيندها

 در متغییرها انلواع تهديلدات در حلوز  امنیلت و پدافندسلايبری     

 فرآيندها کردن تر آسان به که ساخته شود بنیان های دانش سازمان

 [.19-21] :است انجام قاب  صورت دو اين عم  به .کند می کم 

 در داد  جريلان  رگلونگی  دادن نشلان  بله  :داده جریان نمودار

 .ندک می کم  سامانه

 که کند می کم  سامانه فرآيند يافتن به :فرآیند جریان نمودار

 داخل   در سلامانه  رگونه و دارند تعام  سامانه در کاربران کجا از

 .کند می کار

 هدف اصلی در اين مرحله شناسلايی  تهدیدات :5شناسایی -3
 

1 Confidentiality 
2 Integrity 
3 Availability 
4 Visualization 
5 Identification threat 

هلای   سلازمان  در در حوز  امنیت و پدافندسلايبری  تهديدات انواع

 کله  بپردازد مو وع اين به  دارد است. لذا مقی  قصد بنیان دانش

 ممکلن  ریلزی  رله  يلا  کند شناسايی را تهديدات توان می رگونه

 تصلاوير  وتقلیل   تجزيله  با. برود پیش اشتبا  فرآيند اين در است،

در حوز   تهديدات انواع توان می رگونه که شد متوجه قب ، بخش

صلورت کامل     و بله کلرد    شناسلايی  را امنیت و پدافند سلايبری 

 تهديلدات  انواع سازی مدل های روش در ها روش اين. تشري  گردد

 [.20-22اند ] شد  نکر در حوز  امنیت و پدافند سايبری

 که آنچه هدف دستیابی به اين مرحله، در تهدیدات:6کاهش -4

در حوز  امنیلت و پدافنلد    تهديدات کاهش و تیلی  انواع مورد در

 به اين مرحله، لذا در. شود پرداخته می شد، خواهد انجام سايبری

 را نیلاز  ملورد  هلای  پلذيری  آسلیب  پرداخته شد  تا ها لايه بررسی

 کلاهش . گردد و سپس فرايندهای مربوطه صورت پذيرد شناسايی

پلذيری   آسیب هر تهديد، مداوم بررسی مستلزم های پذيری آسیب

 بتلوان  تلا  اسلت  بنیلان  هلای دانلش   سازمانهای مختلف  در بخش

 [.20-22کرد ] طراحی را ها تلاش مؤثرترين

 فرآينلد  در نهلايی  مرحلله  ايلن  تهدیددات: 7اعتبارسنجی -5

 در در حلوز  امنیلت و پدافندسلايبری    تهديلدات  انواع سازی مدل

مو لوع   ايلن  بله  مرحلله  ايلن  در اسلت،  بنیلان  های دانش سازمان

 همله  آيلا . نله  يلا  شلد   انجلام  خلوبی  کار ايا که  شود پرداخته می

 يلا  اسلت  يافته کاهش در حوز  امنیت و پدافند سايبری تهديدات

 آنجلايی  از و قرار گیلرد  بررسی را مورد تغییرات لذا بايستی خیر؟

 ي  در حوز  امنیت و پدافندسايبری تهديدات انواع سازی مدل که

بررسلی،   را ملوارد  ايلن  مرتلب  بحلور  بايلد  نیست، يکبار  فعالیت

 ( فرآينلد 1[. در شک  )20-22رار گیرد ]وتقلی  ق ارزيابی، تجزيه

تهديدات در حوز  امنیت و پدافندسايبری نمايش  سازی انواع مدل

 (.2023داد  شد  است: )سیسکو، 

 
تهديدات در حوز  امنیت و  سازی انواع مدل فرآيند(: 1شکل )

 [.19-22] (.2023پدافندسايبری )سیسکو، 

 

6 Mitigation 
7 Validation 

https://www.konkurcomputer.ir/%D8%B3%D8%AE%D8%AA-%D8%A7%D9%81%D8%B2%D8%A7%D8%B1-%DA%86%DB%8C%D8%B3%D8%AA.html
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هددا، متیییرهددا انددواع  شددناخت ابددداد، مو فدده -2-5

هدای   سازمانتهدیدات در امنیت و پدافندسایبری در 

 بنیان   دانش

هلا، متغییرهلا انلواع تهديلدات در امنیلت و       شناخت ابعاد، مولهله 

نيل    قلرار بله  کشلور  بنیلان   های دانش سازمانپدافندسايبری در 

 [.9،11-22]باشد:  می

 کللاملا ) سللخت  تهديللداتهللا، متغییرهللا انللواع  ابعللاد، مولهلله

 ( بینی نشد  و ناشناخته، غیرساختار پیش

 سخت )اقلدامات   تهديدات نیمهها، متغییرها انواع  ابعاد، مولهه

وسايبری که بله صلورت پلیش بینلی نشلد  و       امنیتی ،اطلاعاتی

 (ساختارمند نیمه

 اقللدامات نللرم  تهديللداتهللا، متغییرهللا انللواع  ابعللاد، مولهلله( 

 ( ساختارمند و، اقتصادی فرهنگی، سیاسی

 هلا، متغییرهلا انلواع تهديلدات موجلود شلناخته        ابعاد، مولهه

ای، اجتمللاعی،  رسللانه، روانشللناختی، سللاختارمند)اقدامات شللد 

 ...( وای  ای، زنجیر  شبکه

 ها، متغییرها انلواع سلاير تهديلدات ناشلناخته و      ابعاد، مولهه

های فلازی،   مصنوعی، پیشگیری تنی بر هوشهوشمند )حملات مب

امنیتلی خبلر ، انلواع     هلای  سامانهمیابله هوشمند، حملات ابری، 

در   بنلدی انلواع تهديلدات    ( سح 2(. در شک  )1حملات روزصهر

نملايش   بنیلان کشلور   های دانلش  سازمانامنیت و پدافندسايبری 

 [.19-22داد  شد  است: ]

 

 
در امنیت و پدافندسايبری   بندی انواع تهديدات سح (: 2شکل )

 [.19-22]بنیان کشور های دانش سازمان

ساختار غیرمتمرکدز اندواع تهدیددات در امنیدت و      -2-6

 پدافندسایبری

   هر رند فضای سايبری به علت ساختار غیرمتمرکز در حوز
 

1 Zero Day Attacks 

اطلاعللات و تهديللدات در ايللن بخللش، امکللان اسللتهاد  و  فنللاوری

های مختلف سلايبری   های نوين را در بخش برداری از فناوری بهر 

به کشورهای مختلف داد  است، اما در برخی از کشورهای جهلان  
تلر، موقعیلت    های بهتلر، باکیهلت   به دلايلی رون وجود زيرساخت

ای در فضای سلايبری بله خلود اختصلا  داد  اسلت       برتر و ويژ 

[23-20.] 
    بنیلان   هلای دانلش   سلازمان  موقعیتی راهبلردی، اسلتراتژي

بنیلان را   ها و اقتصاد دانلش  ، شک  جديدی از برتری فناوریکشور

به نمايش گذاشلته اسلت و کشلور از آن در راسلتای عملیلات در      
 [.20-23برد  ] های نوين بهر  می گیری از فناوری بهر 

    بنابراين مبارز  با انواع تهديدات در فضای سايبری صلرفا بله

تیارن امکان پذير نیست بلکه، بايد با رويکلرد  صورت کلاسی  و م

نبللرد نامتیللارن در میابلل  آن ايسللتاد. همچنللین شناسللايی و     
هللای  بنللدی انللواع تهديللدات در فضللای سللايبری سللازمان سللح 

 در عوام  موثربسیار الزامی است. براسا  همین اص  بنیان  دانش

های  سازمانبندی انواع تهديدات در امنیت و پدافندسايبری  سح 
 [.20-24مورد بررسی قرار گیرد ]بنیان  دانش

مقابلدده بددا انددواع تهدیدددات و  ددزوم توسددده   -2-7

 "تبیید جهاد سایبری "اصطلاح

  همان طور که در فضای واقعی وقتی قلمرو، مرزهای کشوری
گیلرد، دفلاع از سلرزمین، میابلله بلا انلواع        مورد هجوم قلرار ملی  

ی و مسل  نیست، بلکه تهديدات ديگر وزیهه خا  نیروهای نظام

شلود،   برای تمام افراد جامعه بدل ملی  به وزیهه و تکلیف عمومی 
استهاد  از اين عزم ملی برای میاومت و ملديريت آن بلا رويکلرد    

تواند بزرگترين سرمايه در جهت حهظ اسلتیلال   نبرد نامتیارن می

 [.19-25تلیی شود ]

  ايللد بلله مسللئله دفللاع ب رنانچلله از ديللدگا  اسلللامی نسللبت

ديدگاهی فراملی داشت، لذا میاومت و میابله همه جانبه بايلد در  

کشور نهادينه شود، بعبارت بهتلر ديلدگاهی حیییلی، در مسلئله     

تاکید فراوان شد  اسلت، در   تبییندفاع به میاومت مردمی، جهاد 
توان بلا ملديريت میاوملت     فضای مجازی و فضای سايبری نیز می

نبله در برابلر انلواع تهديلدات بلا      مردمی، دفاع و میاومت همه جا

رويکرد نبرد نامتیارن بايستی به رويارويی با تهاجمات سايبری در 

ای بسلیار حیلاتی    اين مو وع مسلئله  اين حوز  پرداخته شود؛ که
برای کشور است. امری که از آن با عنوان جهاد سايبری در کشور 

 [. 24،26شود ] ياد می

  زله العالی( جهاد تبیین، از نظر میام معظم رهبری)مدّ منا

است؛ زيلرا اکنلون   )دربرابر انواع تهديدات( ترين عرصه جهاد  مهم

دسلت بله    ، سلايبری ای و خبلری  دشمن با هزاران دستگا  رسانه

هلا، رابحله    جن  روانی زد  است تا با وارونه جللو  دادن واقعیلت  

 مؤمنانه مؤمنین را قحع کند. از اين رو بايد با تبیین و روشنگری،
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 .ها را برای همگام بیان کرد حیییت

  ملديريت  در حلوز    جهاد تبیلین  همچنین ايشان درخصو
 مديريت فضای مجلازی  )سايبری( بیان نمود  اند،  فضای مجازی

رهبلر  ؛ مسائ  کلیدی، کوتا  و میلان ملدت اسلت    جزو)سايبری( 
انیلاب اسلامی در بیاناتی که با نمايندگان يازدهمین دور  مجلس 

دار  بر اهتمام به مسائ  کلیدی و اولويلت  ،اسلامی داشتندشورای 
را يکلی از ايلن    سلايبری تاکید کردند و مساله مديريت بر فضلای  

 .مسائ  مهم عنوان کردند

   :مسلللئله ملللديريت فضلللای مجلللازی»ايشلللان فرمودنلللد 
مسائ  مهم ما است. اين مسئله، مسئله بلندملدت   جزو )سايبری(

مسلائ    جلزو  ملدت و  ت و میلان ملد  هم نیست بلکه مسئله کوتلا  
نزدي  ما است که بايد بله آن توجله شلود. امرلال اينهلا مسلائ        

هلا نشلويد، درلار     وجود دارد. توجه کنیلد درلار حاشلیه     کلیدی
 (.22/4/1399).مسائ  فرعی و بی اولويت نشويد

بندی انواع تهدیددات در   های اثرگذار بر سطح مو فه -2-8

 بنیان  های دانش سازمانامنیت و پدافندسایبری 

بنلدی انلواع تهديلدات در امنیلت و      هلای اثرگلذار برسلح     مولهه

باشلد:   به شلر  نيل  ملی   بنیان  های دانش سازمانپدافندسايبری 
[9،20،21،22،24،28 .] 

سدتت در   ها، متیییرها اندواع تهدیددات   ا ف( ابداد، مو فه

 :بنیان  های دانش سازمانامنیت و پدافندسایبری 
سخت در امنیت و پدافندسلايبری    تهديدات اثرگذاری ها مولههزير

بینلی نشلد ،    کاملا پیش تهديدات شام ،بنیان  های دانش سازمان
باشلد. برخلی از ايلن تهديلدات و      ناشناخته، غیرسلاختارمند ملی  

 [. 9،21،24،28،29مشخ  شد  است: ](2)ها در جدول  آسیب
سخت  تهديدات اثرگذاری ها مولههابعاد و  (:2جدول)

[9،21،24،28،29.] 

 های اثرگذار مو فه شاخص اصلی

تهدیدات 

 ستت

 بنیان های دانش سازمان میزان اهمیت مراکز و

 مقور داد  سازمانتشکیلات استراتژي  

 ها ها و برنامه الويت بندی طر 

 اطلاعات های امنیت پیاد  سازی پروژ 

 خريد سخت افزارهای جديد

 استانداردهای امنیتیتامین 

 يابی سايبری اص  و گزينش مکان

 تايید اص  امايش سرزمین

 طراحی اماکن و مراکز داد  ای

 استیرار سايتها

 
 ها در سايتها نیض داد 

 انواع باج افزارها

سدتت در   ها، متیییرها انواع تهدیدات نیمه ب( ابداد، مو فه
 :بنیان  های دانش سازمانامنیت و پدافندسایبری 

سلخت در امنیلت و پدافنلد     تهديدات نیمله   گذارراثی ها مولههزير
 ،اقدامات اطلاعلاتی شام  تمامی  بنیان های دانش سازمانسايبری 
و سللايبری کلله بلله صللورت پللیش بینللی نشللد  و        امنیتللی

هلا در   باشد. برخی از ايلن تهديلدات و آسلیب    ساختارمند می نیمه
 [.9،21،23،28،29( مشخ  شد  است: ]3جدول )

سخت  تهديدات نیمه اثرگذاری ها مولههابعاد و (: 3جدول)
[9،21،23،28،29.] 

 های اثرگذار مو فه شاخص اصلی

 تهدیدات

 ستت نیمه

 نیاط امن برای استیرار عملکرد هاتعیین 

 گزينی مناسب انتخاب جايگزين بهینه در مکان

 استیرار طر  ها در سايت

 ها در برابر حملات میزان قابلیت استقکام سايت

 ايمن سازی بسترهای ارايه سرويس

 ای سايبری عملکردهای پروژ 

 اقدامات اطلاعاتی پیش بینی نشد 

 کدهای تقلیلی در حملاتمیاوم سازی 

 ها سازی شبکه قابلیت ايمن

 انواع گزارشات نامعتبر

 انتیالف دستکاری غیرمجاز داد 

نرم در امنیت و  ها، متیییرها انواع تهدیدات ج( ابداد، مو فه
 بنیان های دانش سازمانپدافندسایبری 

نلرم در امنیلت و پدافنلد     نیمله تهديلدات    اثرگلذار ی ها مولههزير
، فرهنگی، سیاسی اقدامات شام بنیان  های دانش سازمانسايبری 
ها  باشد. برخی از اين تهديدات و آسیب ساختارمند می واقتصادی 
 [.9،21،28،29مشخ  شد  است: ]( 4)در جدول 

 نرم تهديدات اثرگذاری ها مولههابعاد و  (:4جدول)
[9،21،28،29.] 

 های اثرگذار مو فه خص اصلیشا

 تهدیدات نرم

 مقصولات و خدمات ارائه شد  توسط پیمانکاران

 ها سامانهها و  تجهیزات امنیتی در سايت

 ها در برابر حملات و تهديدات سامانهروابط بین 

 ها سامانهاطمینان از کهايت قدرت پردازشی و حافظة 

 های اطلاعاتی سامانهامن سازی 

 ای از دارايی ها در برابر حملات شبکه حهازت

 ای امن سازی سايتهای ارتباطی و شبکه

 اص  انحبا  در تقلی  تهديدات نرم

 امنیتی مورد استهاد  سامانههمراستايی 

 فرهنگیتبیین اص  جهاد 

 اص  غهلت از تهديدات داخلی
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هددا، متیییرهددا انددواع سددایر تهدیدددات  د( ابددداد، مو فدده

هدای   سدازمان شده در امنیدت و پدافندسدایبری    شناخته

 :بنیان  دانش
سلاير تهديلدات شلناخته شلد )موجود( در      اثرگذاری ها مولههزير

تهديلدات   شام بنیان  های دانش سازمانامنیت و پدافند سايبری 

ای،  رسانه، روانشناختی، ساختارمنداقدامات موجود شناخته شد ؛ 
باشد برخی از اين تهديدات  در سازمان می و...ای  اجتماعی، شبکه

مشللللخ  شللللد  اسللللت   (5)هللللا در جللللدول  و آسللللیب

[9،20،21،28،29،30.] 
شد   شناخته تهديدات اثرگذاری ها مولههابعاد و  (:5جدول)

[9،20،21،28،29،30.] 

 های اثرگذار مو فه اصلی شاخص

 ها های سامانه توسعه زيرساخت سایر تهدیدات

ای با توجه به نوع استهاد  در  تقلی  شبکه

 سايبری فضای

 های الکتريکی و..( ساختارمند )حهاظاقدامات 

 های امنیتی کاربردهای مقوری سامانه

 ها و.. درسايت  1استهاد  از انواع ارتین 

 ايمن سازی مجازی در فضای سايبری

 در فضای سايبریای  تهديدات رسانه

 افزايش قابلیت اطمینان در مراکز اطلاعاتی

اطلاعات در فضای   استهاد  از مشاوران امنیت

 سايبری

تبیین انواع حملات اجتماعی )مهندسی 

 (2اجتماعی

 های طعمه و نشت اطلاعات شبکه

ها، متیییرها انواع سایر تهدیدات ناشدناخته   ه( ابداد، مو فه

هددای  سددازمانو هوشددمند در امنیددت و پدافندسددایبری 

 :بنیان دانش

سلاير تهديلدات ناشلناخته و هوشلمند در      اثرگلذار ی ها مولههزير

شلام  انلواع   بنیلان   هلای دانلش   سازمانامنیت و پدافند سايبری 

های فازی، میابله  پیشگیریتهديدات ناشناخته و هوشمند همانند 

امنیتی خبلر ، انلواع حمللات     های سامانهگیری از  هوشمند، بهر 

( 6ها در جلدول )  باشد برخی از اين تهديدات و آسیب روزصهر می

 [.9،20،21،28،29،30مشخ  شد  است: ]

 

 

1Earthing 
2Social Engineering 

ناشناخته)هوشمند(  تهديدات اثرگذاری ها مولههابعاد و   (:6جدول)

[9،20،21،28،29،30.] 

 های اثرگذار مو فه اصلی شاخص

سایر 

 تهدیدات

 )بات نت و..(امنیت سايبری های شکاف

 معنوی های يا نابودی دارايیسرمايه  هوشمندسرقت 

 مبتنی بر اينترنت اشیا حملات هوشمندانواع 

 شد  نويسی بدافزارهای برنامه

 ی هوشمندافزارها و بدافزارها انواع  باج

 علم داد های  تکنی انواع 

 های يادگیری ماشین الگوريتم

 صهرتهديدات روز تشخی  پیشگام

 کاوی های داد  الگوريتم

 کاوی های وب حملات مبتنی بر وب و برنامه

 سرقت هويت )جع  هويت(در فضای سايبری

 و عملیات انواع فیشین  3فیشین 

 حملات سايبری در مقیط ابری

   شناسی تحقیق روش -3

دراين تقیی  با توجه به نوع مو وع و متغییرهای موجود در ارائه 

بندی انواع تهديلدات در حلوز     تجربی و مههومی برای سح مدل 

سلاختار تقییل     بنیان های دانش سازمانامنیت و پدافند سايبری 

 صورت عملیاتی مورد بررسی و ارزيابی قرار گرفت.  به

 نوع تحقیق -3-1

شناسلايی و  کشف محالعه و ملديريت تهديلد،    های، يکی از روش

در سلحو   تهديلدات  تجربلی و مههلومی بلرای انلواع     ملدل  ارائه 

مههللومی بللرای -تجربللیمللدل ارائلله اسللت. مختلللف سللازمانی 

بندی انلواع تهديلدات در حلوز  امنیلت و پدافنلد سلايبری        سح 

تهديلدات بلالیو  و   انلواع  اجلاز  کشلف    بنیلان  های دانش سازمان

انواع های ممکن را، پیش از حمله  آسیب پذيریت و حملا بالهع ،

ارائله   هلای  در اين خصلو  ملدل   .دهد می ان و هکرها را نهونگر

هلای   حل   توسط متخصصین و ملديران امنیتلی مختللف را    شد  

دهلد.   ها نشلان ملی   متهاوتی را برای ح  مسائ  و مديريت بقران

 ، درنکله اي به باتوجه نوع تقیی  فو  براسا  شناسی تقیی  روش

ارائله ملدل مههلومی بلرای شلناخت منحل         ،اجرای اين تقیی 

در امنیت و پدافندسلايبری در  تهديدات سايبری انواع  بندی سح 

بنیللان اسللت و نتللايج عملیللاتی آن قللدرت   هللای دانللش سللازمان

حلوز  امنیلت سلايبری     ملديران  گیلری  تصلمیم و  سلازی  تصمیم
 

3Phishing 
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جنبله   لذا دهد، میبنیان را افزايش  های دانش سازمانها و  شرکت

سلحو    دانلش در  کلاربردی بلودن  کاربردی دارد و بلا توجله بله    

ايلن  توان بیان نمود، ساختار عملکردی  ها می سازماناين  مختلف

 کاربردی است. -ای تقیی  حا ر با توجه به هدف از نوع توسعه

 روش تحقیق-3-2

روش تقیی  مورد استهاد  با رويکرد آمیخته کیهی و کمی اسلت.  

هلا و گزارشلات    کتلاب  ،بخلش کیهلی بلا مراجعله بله میلالات      در 

بلا اسلتهاد  از روش فراترکیلب، ابعلاد،      ، اسناد بلادسلتی پژوهشی

تهديلدات  انلواع   بندی سح های مدل مههومی  ها و شاخ  مولهه

بنیلان   های دانلش  سازماندر امنیت و پدافند سايبری در سايبری 

ها ملدل   براسا  يافته ،ها انجام شد استخراج و کنترل کیهی يافته

علملی   هلای  مههومی اولیه شک  گرفت و پس از ارزيابی بلا روش 

 .گرديدمدل مههومی نهايی ارائه ساختار 

 جامده و نمونه -3-3

جامعه آماری پژوهش حا ر شام  اساتید، مقییان، متخصصلین،  

بنیلان )ملورد محالعله     هلای دانلش   مهندسین و خبرگان( سازمان

  باشند.استان تهران( می 

نهر از  70حجم نمونة آماری پیشنهادی در اين بخش حدود 

مديران ارشد فنآوری اطلاعات، متخصصین امنیت و پدافند 

های دانش  سايبری و همچنین کارشناسان امنیت سايبری شرکت

 60فیط  ،ها میان آنها توزيع شد  بنیان بودند. پرسشنامه

ديد. نرمال بودن طور کام  تکمی  شد  و عودت گر پرسشنامه به

لموگروف وآوری شد  که با آزمون ک های جمع توزيع داد 

جامعه آماری  بودن همسانو همگونی و   اسمیرنوف تأيید گرديد

از نظر داشتن تجربه در حوز  امنیت وپدافندسايبری و فعالیت در 

 کند. های دانش بنیان را توجیه می شرکت

 تحقیقها و ابزار  روش گردآوری داده -3-4

روش  .هللای کیهللی بللا روش فراترکیللب جمللع آوری شللدند  داد 

هلای   اطلاعلات و يافتله   ،فراترکیب، نوعی محالعه کیهی است کله 

استخراج شد  از محالعات کیهی ديگر با مو وع مشابه و مرتبط را 

محالعلات  براسلا   در نتیجه نمونله ملورد نظلر    . نمايد بررسی می

بلا   ا  ارتبلاط آنهلا  براسساختارمند، کیهی صورت گرفته تقیی  

متغیرهلا ملورد   هلا،   اهداف و سوالات، ارتباط میلان ابعلاد، مولهله   

به منظور  در اين پژوهش از روش فراترکیب .گیرد بررسی قرار می

هلای مختللف    هلا و ملدل   ترکیب رارروب ،تهسیر تبدي  میايسه،

امنیلت و پدافندسلايبری   ارائه شد  در زمینه تهديلدات سلايبری   

 گردد. میبنیان استهاد   های دانش سازمان

ها و اطلاعلات ملورد نیلاز از     در تقیی  حا ر برای گردآوری داد 

ای و میلدانی اسلتهاد  شلد  اسلت. اطلاعلات       های کتابخانه روش

ای  مربوط به مبانی نظری، ادبیات و پیشینه نیز به روش کتابخانله 

هلای اطلاعلات    هلا، میلالات منتشلر  در پايگلا      و با محالعه کتاب

هلای و داخللی    علمی، مجلات علمی و مجموعه میالات کنهرانس

گیلری از   اند و نیز در بخش تقیییات میلدانی، بلا بهلر     گرد آمد 

 آوری شد.  خبرگان و متخصصین و ... اطلاعات جمع

 نوع ساختار پژوهش حاضر -3-5

و  مو وع و ساختار پلژوهش بر اسا  نوع در  اين بخش تقیی ؛ 

و  ، کلارکردی هلای نظلری   پژوهش که بله حلوز    توجه ابعادنیز با 

بنللدی انللواع تهديللدات در امنیللت و   سللح عملیللاتی در حللوز  

ايلن   .پلردازد  ملی  کشلور  بنیلان  های دانش سازمانپدافندسايبری 

-پژوهش از لقاظ هدف )نوع تقیی  در زمر  تقیییات کلاربردی 

یختله  ای و به لقاظ رويکرد تقییل  در زملر  تقیییلات آم    توسعه

اينکه نوع ايلن پلژوهش بله     نظر به .شود میتیسیم  کمی و کیهی(

بنلدی انلواع تهديلدات     سح  و تقلی  ،آن مو وعیدلی  ماهیت 

جمهوری اسلامی ايران  بنیان های دانش سازمانفضای سايبری در 

و امکانسلنجی  نظلرات خبرگلان    بايسلت براسلا    باشلد، ملی   می

بلرای   سنجش قرار گیلرد.  و اثرگذار موردبررسی های مورد  مولهه

 ،های مدل با محالعه بلر تقیییلات پیشلین    شناسايی ابعاد و مؤلهه

همچنین مصاحبه بلا خبرگلان ايلن حلوز  ابعلاد و      ، ادبیات نظری

ها اسلتخراج گرديلد، سلپس بلرای اعتبلار بخشلی ابعلاد و         مؤلهه

، میدانی از جامعه آماری متخصصلین  ها از روش پیمايشی ) مؤلهه

با ابزار پرسشنامه مورد پرسش قرار گرفلت.   (رگانخب مهندسین و

های مدل مورد تأيید  های آماری ابعاد و مؤلهه پس از انجام آزمون

بنیلان   هلای دانلش   قلمرو مکانی اين تقییل  سلازمان  . قرار گرفت

 است.)مورد محالعه استان تهران( کشور 

همچنین، نیازهای اطلاعاتی برای بررسی و آزملون فر لیات   

تقیی  و برازش مدل نیز از طري  پیمايش و بلا اسلتهاد  از ابلزار    

پرسشنامه گردآوری شلد. بلا توجله بله ملدل مههلومی تقییل ،        

سلخت، تهديلدات    متغیرهای مورد محالعه شام  عوام  تهديدات 

و تهديلدات   شلد   نلرم، تهديلدات شلناخته    سخت، تهديدات  نیمه

های  ناشناخته و هوشمند در حوز  امنیت و پدافندسايبری سازمان

های اثرگذار آنهلا   ها و مولهه ( مولیه2-6بنیان که در جداول) دانش

مشخ  شد  است. افزون بر اين برای تضمین اعتبار و روايی ابزار 

گردآوری اطلاعات از طري  روش تقیی  اکتشلافی و کیهلی و بلا    

ها و عوام  مؤثر بر امنیت و  بانی نظری تقیی ، مولیهاستهاد  از م
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بنیان نتايج تقیییات مشخ  و  های دانش پدافند سايبری سازمان

بللا نظللر اسللاتید، خبرگللان تعللدي  و اصلللا  گرديللد، همچنللین  

گیللری از مبللانی نظللری تقییلل  و نیللز نظللر خبرگللان و     بهللر 

 صاحبنظران  امن روايی پرسشنامه است.

ی يلا قابلیلت اعتملاد ثبلات و سلازگاری      برای سلنجش پايلاي  

پرسشنامه، از مهمترين شاخ  سلازگاری درونلی يعنلی آزملون     

کرونباخ استهاد  شد  است. اين آزمون که، حاصل  آن يل     آلهای

کرونبللاخ اسللت، بللرای آزمللون پايللايی    للريبی بلله نللام آلهللای 

ای که به صورت طیف لیکرت طراحی شد  به کار رفته،  پرسشنامه

بیشللتر باشللد،  7/0ه  للريب مقاسللبه شللد  از رقللم لللذا رنانچلل

هلای پرسشلنامه از نظلر پايلايی دارای همبسلتگی درونلی        سؤال

مناسبی بود  و قاب  پذيرش است. جدول زير  لرايب آلهلا بلرای    

سلايبری  بله عوامل  ملؤثر بلر امنیلت و پدافند     های مربلوط   سؤال

هلای   بنیان نتلايج تقیییلات و مجملوع سلؤال     های دانش  سازمان

 دهد. رسشنامه را نشان میپ

 کرونباخ مقاسبه شد  برای پايايی متغیرها  رايب آلهای(: 7جدول)

 نام متییر
تدداد 

 ها سؤال
 کرونباخ آ فای

 780/0 12 ستت تهدیدات 

 850/0 11 ستت تهدیدات نیمه

 885/0 11 نرم تهدیدات 

 795/0 11 شده تهدیدات شناخته

تهدیدات ناشناخته 

 )هوشمند(
13 898/0 

 890/0 58 ها کل سؤال

اسا  جدول فو ،  ريب آلهای کرونباخ برای کل  پرسشلنامه   بر

دهد در  بود  و کاملاً به ي  نزدي  است و نشان می 89/0برابر با 

مجموع پرسشنامه از انسجام درونی مناسب واعتماد پذيری بالايی 

هلای   برخوردار است. از آنجايی  ريب آلهلا بلرای مییلا  مولیله    

دهلد کله، مییلا      است، اين مو وع نشان می 7/0مختلف بالای 

مادپذيری بالايی فرعی پرسشنامه نیز انسجام درونی مناسب و اعت

 دارد.

   ها تجزیه وتحلیل داده -4
هلا، متغییرهلا و زيرمتغییرهلا     با توجه به اسلتخراج ابعلاد، مولهله   

هللای  سللازمانبنللدی انللواع تهديللدات فضللای سللايبری در  سللح 

، پیشللینه تقییلل  و نیللز اسللناد برگرفتلله از ادبیللات بنیللان دانللش

های قبلی، فرمايشات میام معظلم   دستی اشار  شد  در قسمتبالا

رهبری )مدزله العالی( و ساير منابع ملورد بررسلی، ملدل اولیله     

استخراج گرديد. در گام بعدی با طراحلی سلوالات و مصلاحبه بلا     

خبرگللان، متخصصللین، مهندسللین، اسللاتید، فرهیختگللان، ابعللاد 

بازبینی ارزيابی مجدد ها مورد  ها و زيرمولهه شناسايی شد  و مولهه

هلا و   ابعاد شناسايی شلد  و مولهله   9-13قرار گرفتند. در جداول 

 ها نمايش داد  شد  است.  زيرمولهه

    هللا، متغییرهللا انللواع    شللناخت و بررسللی ابعللاد، مولهلله

در ( بینی نشد ، ناشناخته، غیرساختار کاملا پیش) سخت تهديدات

 بنیان های دانش سازمانفضای سايبری در 

 تهديلدات  هلا، متغییرهلا انلواع     خت و بررسی ابعاد، مولههشنا

و سايبری کله بله صلورت     امنیتی ،سخت )اقدامات اطلاعاتی نیمه

در فضللای سللايبری در  (سللاختارمند پللیش بینللی نشللد  و نیملله

 بنیان های دانش سازمان
 نرم تهديداتها، متغییرها انواع  شناخت و بررسی ابعاد، مولهه 

در فضلای  ( سلاختارمند  و، اقتصلادی  سلی فرهنگی، سیا )اقدامات

 بنیان های دانش سازمانسايبری در 
 هلا، متغییرهلا انلواع تهديلدات      شناخت و بررسی ابعاد، مولهه

ای،  رسانه، روانشناختی، ساختارمند)اقدامات موجود شناخته شد 

در فضللای سللايبری در   و...(ای  ای، زنجیللر  اجتمللاعی، شللبکه 

 بنیان های دانش سازمان
  هلا، متغییرهللا انللواع سللاير   شلناخت و بررسللی ابعللاد، مولهلله

مصلنوعی،   تهديدات ناشناخته و هوشمند )حملات مبتنی بر هوش

 هلای  سلامانه های فازی، میابله هوشمند، حملات ابری،  پیشگیری
امنیتللی خبللر ، انللواع حملللات روزصللهر( در فضللای سللايبری    

 بنیان های دانش سازمان

 شآزمون مدل مفهومی پژوه-4-1

هلا در   برای آزمون مدل مههومی، پژوهش از الگوريتم تقلی  مدل

هلای لازم  به شر  زير استهاد  و تقلی  Smart-PLS- SEMروش 

بلرازش ملدل   ( 2گیری، ) های انداز  برازش مدل( 1در سه بخش )

گیری و سلاختاری انجلام    برازش کلی مدل انداز  (3ساختاری و )

های  صقت روابط موجود در مدل گرديد. به اين ترتیب که ابتدا از

گیری با استهاد  از معیارهای پايايی و روايی اطمینان حاص   انداز 

کرد ، سپس به بررسی و تهسیر روابط موجود در بخش ساختاری 

پرداخته و در مرحله پايانی نیز برازش کلی مدل پژوهش بررسلی  

شد  است. لازم به تو ی  است، هر رند مهمترين دلیل  برتلری   

های  ها، نمونه های کور  و داد  ر روشنسبت به ساي PLSوش ر

غیرنرمال نکر شد  است، ولی برای بررسلی فلرض نرملال بلودن     

اسمیرنوف اسلتهاد  شلد  و    -ها از آزمون کولموگروف  توزيع داد 
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 آورد  شد  است. (8نتايج آن در جدول )

 نتايج آزمون بررسی نرمال بودن توزيع داد  ها (:8)جدول 

 میانگید متییر نام
انحراف 

 مدیار
P-value 

 120/0 6/58 85/43 ستت تهدیدات 

تهدیدات 

 ستت نیمه
13/41 7/56 075/0 

 251/0 9/72 35/44 نرم تهدیدات 

تهدیدات 

 شده شناخته
6/43 9/57 112/0 

تهدیدات 

ناشناخته 

 )هوشمند(

79/40 4/55 064/0 

هلای   اسلمیرنف بلرای داد    -با توجه به نتايج آزمون کولموگروف 

های مربوط به هر ي  از عوام  تهديدات  ها و گويه مربوط به سؤال

نلرم، سلاير تهديلدات     سلخت، تهديلدات    سخت، تهديلدات نیمله   

شد  و تهديدات ناشناخته )هوشمند( و نیز نتايج حاص  از  شناخته

ی شد ، از آنجلا کله در سلح     تجزيه و تقلی  دادههای جمع آور

 5مقاسلبه شلد  از    P-valueدرصد میلدار آملار  و    95اطمینان 

هلا بله    درصد بیشتر است؛ بنابراين، ادعای نرمال بودن توزيع داد 

عنلوان يکللی از مهرو للات و شلروط میللدماتی بللرای اسللتهاد  از   

 شود. های آماری پذيرفته می های پارامتري  برای تقلی  آزمون

 تحقیق  1مفهومی برازش مدل -4-2

مدل طراحی شلد  توسلط پژوهشلگر     ،دهد نشان می برازش مدل

عبارت ديگلر   هشود. ب های واقعی، پشتیبانی می ریدر براسا  داد 

دهلد.   میزان سازگاری مدل تجربی بلا ملدل نظلری را نشلان ملی     

توسط پژوهشلگر   ،مدلی است که )مههومی( منظور از مدل نظری

دسلت آملد     هش يا تقلی  مقتوای کیهی بله براسا  ادبیات پژو

های  براسا  داد  ،است. منظور از مدل تجربی نیز مدلی است که

 .گردآوری شد  توسط پژوهشگر اجرا شد  است

 گیری های اندازه برازش مدل -4-3

گیلری شلام  بررسلی پايلايی و روايلی       هلای انلداز    برازش ملدل 

گیری و ثبات  های پژوهش است. پايايی آزمون به دقت انداز  ساز 

 

1Conceptual Model Fit 

هلا سله    آن مربوط است، فورن  و لارکر برای بررسی پايايی سلاز  

 کنند: ملا  را پیشنهاد می

 ها،  الف( پايايی هر ي  از گويه

 ها  ب( پايايی ترکیبی هر ي  از ساز 

 ج( میانگین واريانس استخراج شد . 

برای  PLS-SEMها در روش  بنابراين محاب  الگوريتم تقلی  مدل

گیلری سله معیلار پايلايی، روايلی       های انلداز   بررسی برازش مدل

 همگرا و روايی واگرا استهاد  و نتايج زير حاص  شد  است:

 ا ف( پایایی:

گیلری معیارهلای  لرايب     هلای انلداز    ی پايايی ملدل برای بررس

بارهای عاملی آلهلای کرونبلاخ و پايلايی ترکیبلی بله شلر  زيلر        

 مقاسبه شد: 

 (سنجش بارهای عاملی:1

هلا بله میلدار بارهلای علاملی هلر يل  از         پايايی هر ي  از گويه 

متغیرهای مشاهد  شد  اشار  دارد و برای مشخ  کردن اين که 

انلداز     گیری )متغیرهای مشاهد  شد ( تا رله   های انداز شاخ 

مورد اسلتهاد    هستند، برای سنجش متغیرهای پنهان قاب  قبول

و بارهلای علاملی    3/0قرار گرفته و حداق  میدار قابل  قبلول آن   

هلای   دهلد. در تقلیل    سح  معناداری متوسط را نشلان ملی   4/0

انگر سلح   نشل  5/0عاملی تأيیدی میادير بارهای عاملی بلالاتر از  

معناداری قوی و همبستگی زياد بلین متغیرهلای مشلاهد  شلد      

عام  بود  و نیز بیانگر آن است که ساز  خوب تعريف شد  اسلت  

البته با افلزايش حجلم نمونله و تعلداد متغیرهلا، بارهلای علاملی        

نیز معنادار است. نتايج حاص  از تقلی  عاملی  25/0کور  تر از 

ای عاملی و اعداد منلدرج در سلتون   تايیدی و برسی  رايب باره

هلا   دهد تمام سؤال نشان می  رايب بارهای عاملی جداول مربوطه

با سح  همبستگی بلالا بله خلوبی متغیرهلای مشلاهد  شلد  را       

  گیری می کند. انداز 

ها دامنه قابل  قبلولی در نظلر گرفتله      ي  از اين شاخ  برای هر

( آزمون تقلی  عاملی ابعلاد،  9-13در جداول شمار  )شد  است. 

که در مدل مههلومی اثرگلذار    تهديداتها، متغییرهای انواع  مولهه

 : باشند، بیان شد  است می
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 در مدل مههومی سخت تهديداتها، متغییرهای  آزمون تقلی  عاملی ابعاد، مولهه (:9جدول)

 بارعاملی های اثرگذار مولهه بارعاملی ها، ساختارها و اقدامات متغییر ها ابعاد و مولهه آزمون

تقلی  

 عاملی

 تهديدات

 سخت 

ها،متغییرهای کاملا  زيرمولهه

نشد  و ناشناخته،  بینی پیش

 غیرساختار

812/0 

 885/0 ها سازمان میزان اهمیت مراکزو

 881/0 مقور داد  سازمانتشکیلات استراتژي  

 883/0 ها الويت بندی طر  ها و برنامه

 875/0 اطلاعات های امنیت پیاد  سازی پروژ 

 845/0 خريد سخت افزارهای جديد

 815/0 تامین استانداردهای امنیتی

 835/0 اص  و گزينش مکان يابی سايبری

 802/0 امايش سرزمینتايید اص  

 810/0 طراحی اماکن و مراکز داد  ای

 865/0 ها پدافندسايبری استیرار سايت

 850/0 ها ها در سايت نیض داد 

 833/0 انواع باج افزارها و بدافزارها

 

 
 در مدل مههومی سخت تهديداتهای متغیر  برآورد مدل میوله (: 3)شک  
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 در مدل مههومی سخت نیمه  تهديداتها، متغییرهای  تقلی  عاملی ابعاد، مولهه :(10جدول)

 بارعاملی های اثرگذار مولهه بارعاملی ها، ساختارها و اقدامات متغییر ها ابعاد و مولهه آزمون

تقلی  

 عاملی

تهديدات 

 سخت نیمه

اقدامات ها و متغییرهای  مولهه

وسايبری که  امنیتی ،اطلاعاتی

نشد  و  بصورت پیش بینی

 ساختارمند نیمه

855/0 

 812/0 تعیین نیاط امن برای استیرار عملکردها

 842/0 گزينی انتخاب جايگزين بهینه درمکان

 832/0 استیرار طر  ها در سايت

 805/0 درحملاتها  میزان قابلیت استقکام سايت

 795/0 ايمن سازی بسترهای ارايه سرويس

 882/0 ای سايبری عملکردهای پروژ 

 875/0 اقدامات اطلاعاتی پیش بینی نشد 

 840/0 میاوم سازی کدهای تقلیلی در حملات

 805/0 ها سازی شبکه قابلیت ايمن

 795/0 انواع گزارشات نامعتبر

 0,788 انتیال، دستکاری غیرمجاز داد 

 

 

 
 در مدل مههومی سخت نیمه تهديداتهای متغیر  برآورد مدل میوله (: 4)شک  
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 در مدل مههومی نرم  تهديداتها، متغییرهای  آزمون تقلی  عاملی ابعاد، مولهه :(11جدول)

 ها ابعاد و مولهه آزمون
ها، ساختارها و  متغییر

 اقدامات
 بارعاملی های اثرگذار مولهه بارعاملی

تقلی  

 عاملی
 نرم  تهديدات

 ها و متغییرهای مولهه

، فرهنگی، سیاسی اقدامات

 ساختارمند واقتصادی 

855/0 

 825/0 مقصولات، خدمات ارائه شد  توسط پیمانکاران

 815/0 ها سامانهها و  تجهیزات امنیتی در سايت

 836/0 حملات و تهديداتها دربرابر  سامانهروابط بین 

 817/0 ها سامانهو اطمینان ازکهايت قدرت پردازشی

 805/0 های اطلاعاتی سامانهامن سازی 

 818/0 ای ها در برابر حملات شبکه حهازت از دارايی

 803/0 ای های ارتباطی و شبکه امن سازی سايت

 812/0 اص  انحبا  در تقلی  تهديدات نرم

 822/0 امنیتی مورد استهاد  سامانههمراستايی 

 805/0 فرهنگیتبیین اص  جهاد 

 813/0 اص  غهلت از تهديدات داخلی

  

 

 
 در مدل مههومی  نرم  تهديدات های متغیر برآورد مدل میوله(: 5) شکل
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 ها، متغییرهای تهديدات موجود)شناخته شد ( در مدل مههومی آزمون تقلی  عاملی ابعاد، مولهه (.12جدول)

 آزمون
ابعاد و 

 ها مولهه

ها، ساختارها و  متیییر

 اقدامات
 بارعاملی های اثرگذار مولهه بارعاملی

تقلی  

 عاملی

تهديدات 

موجود 

)شناخته 

 شد (

 ها و متغییرهای مولهه

، ساختارمنداقدامات 

ای،  رسانه، روانشناختی

 و...ای  اجتماعی، شبکه

845/0 

 805/0 ها سامانههای  توسعه زيرساخت

 815/0 سايبری ای براسا  نوع استهاد  در فضای تقلی  شبکه

 825/0 ساختارمند مانندحهازهای الکتريکیاقدامات 

 836/0 ها امنیتی در سايت های سامانهکاربردهای مقوری از 

 810/0 ايمن سازی مجازی در فضای سايبری

 818/0 ای در فضای سايبری تهديدات رسانه

 825/0 افزايش قابلیت اطمینان در مراکز اطلاعاتی

 835/0 اطلاعات در فضای سايبری استهاد  از مشاوران امنیت

 830/0 تبیین انواع حملات اجتماعی )مهندسی اجتماعی(

 822/0 های طعمه و نشت اطلاعات شبکه

 
 های متغیر تهديدات موجود)شناخته شد ( در مدل مههومی برآورد مدل میوله (: 6) شکل
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 ناشناخته و هوشمند در مدل مههومی  تهديداتها، متغییرهای  آزمون تقلی  عاملی ابعاد، مولهه :(13جدول)

 ها ابداد و مو فه آزمون
ها، ساختارها و  متیییر

 اقدامات
 بارعاملی های اثرگذار مو فه بارعاملی

تقلی  

 عاملی

سايرتهديدات 

ناشناخته و 

 هوشمند

هاو متغییرهای  مولهه

های فازی، حملات  پیشگیری

مصنوعی، میابله  مبتنی برهوش

گیری از  هوشمند،بهر 

امنیتی خبر ، انواع  های سامانه

 حملات روزصهر

865/0 

 845/0 امنیت سايبری های شکاف

 835/0 معنوی های سرقت يا نابودی دارايی

 815/0 حملات پیچید  و هوشمندانواع 

 805/0 شد  نويسی بدافزارهای برنامه

 828/0 ی هوشمندافزارها و بدافزارها انواع  باج

 812/0 های علم داد  تکنی انواع 

 842/0 های يادگیری ماشین الگوريتم

 836/0 تهديدات روز پیشگامتشخی  

 835/0 کاوی های داد  الگوريتم

 855/0 کاوی حملات مبتنی بر وب، ه  وب

سرقت هويت )جع  هويت(در فضای 

 سايبری
846/0 

 815/0 حملات سايبری در مقیط ابری

 865/0 مصنوعی های مبتنی بر هوش هکتیويسم

 

 
 ناشناخته و هوشمند در مدل مههومی  تهديداتهای متغیر  برآورد مدل میوله (: 7) شکل
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 های بعد ايمنی میزان خوبی برازش با معیارهای مختلف میوله :(14) جدول

 متییرها

 میانگید واریانس

 استتراجی )

AVE) 

پایایی اشتراکی 

0<(CR) 

ضریب 

 تدیید

R Square)) 

آ فای 

 کرونباخ

 مقادیر اشتراکی

Communality>. 

 افزونگی

(Redundancy) 

 589/0 607/0 790/0 970/0 989/0 607/0 تهدیدات ستت

 537/0 560/0 785/0 960/0 980/0 560/0 تهدیدات نیمه ستت

 541/0 568/0 856/0 954/0 979/0 568/0 تهدیدات نرم

 539/0 562/0 791/0 962/0 982/0 562/0 تهدیدات شناخته شده

ناشناخته تهدیدات 

 )هوشمند(
501/0 988/0 915/0 870/0 501/0 458/0 

 

 

معیارهای کلی کیهیت مدل و میزان خلوبی بلرازش بلا     (14)جدول 

معیارهای مختلف آورد  شد  است. در ني  به تمامی ملوارد محلر    

 :شود میشد  درخصو  بررسی و ازيابی مدل مههومی پرداخته 

 (آ فای کرونباخ 2

معیار کلاسی  بلرای سلنجش پايلايی و شلاخ  ارزيلابی پايلداری       

. پايداری درونی نشلانگر میلزان همبسلتگی    شود میدرونی مقسوب 

های مربوط به آن است. در ملورد متغیرهلای بلا     ي  ساز  و شاخ 

به عنوان سرحد  ريب  6/0های کم میدار  ريب آلهای  تعداد سؤال

نشلانگر پايلايی قابل  قبلول اسلت. در ملدل        7/0معرفی و بلالاتر از  

 باشد.  می 7/0پژوهش حا ر، میدار آلها برای تمامی مولهه ها بالای 

 ( CR(پایایی ترکیبی)3

برای تعیین پايايی هر ي  از ساز  ها علاو  بر معیلار سلنتی آلهلای    

کیبی استهاد  میکنند. برتری ايلن  کرونباخ از معیار نوينی، پايايی تر

معیار نسبت به  ريب آلهای کرونباخ اين است که پايايی ساز  ها نه 

به صورت محل  بلکه با توجه به همبستگی ساز  هايشان با يکلديگر  

شود برای سنجش بهتر پايايی هر دو معیار به کار بلرد    مقاسبه می

سلاز  نشلان از    بلرای هلر   7/0پايايی ترکیبلی بلالای   میشود. میدار 

گیلری داشلته و میلدار     های انداز  پايداری درونی مناسب برای مدل

دهلد. میلادير پايلايی     عدم وجلود پايلايی را نشلان ملی     6/0کمتر از 

 دست آمد  است  به 8/0ترکیبی برای ساز  های تقیی  بالاتر از 

 ب( روایی همگرا

 هللای پايللايی دومللین معیللار بللرازش مللدل پللس از بررسللی معیللار، 

گیری روايی همگرا است. معیلار میلانگین واريلانس اسلتخراج      انداز 

برای سنجش روايی همگلرا، میلزان همبسلتگی هلر سلاز  بلا        1شد 

 

1 Average Variance Extracted (AVE) 

نشانگر  AVEها( خود را بررسی می نمايد. معیار  های )شاخ ‌سؤال

میللانگین واريللانس بلله اشللترا  گذاشللته شللد  بللین هللر سللاز  بللا 

بله بلالای آن کلافی مقسلوب     4/0های خود اسلت و میلدار    شاخ 

میشود. پس از حصول نتايج میادير بارهای عاملی و  لرايب آلهلای   

هللا و خروجللی  از طريلل  تقلیلل  AVEکرونبللاخ، پايللايی ترکیبللی و 

افزار و از آنجا که میادير هر ي  از معیارهای مذکور برای هر ي   نرم

ت؛ انه تعريف شد  اساز متغیرهای مکنون بیشتر از حد نصاب و آست

توان مناسب بودن و عیت پايايی و روايی همگرای مدل  بنابراين، می

 پژوهش را تأيید کرد.

 ج( روایی واگرا

هلای   گیری در تقلیل   های انداز  سومین معیار سنجش برازش مدل 

PLS      روايی واگرا است که، بلا روش بارهلای علاملی متیابل  و روش

همبسلتگی بلین   شلود. در روش اول میلزان    فورن  لارکر بررسی می

هللای يلل  سللاز  بللا آن سللاز  و میللزان همبسللتگی بللین   شللاخ 

شلود. اگلر    هلای ديگلر میايسله ملی     های ي  ساز  بلا سلاز    شاخ 

مشخ  شود میزان همبستگی بین ي  شاخ  با ساز  ديگری غیر 

از ساز  خود بیشتر از میزان همبستگی آن شاخ  با ساز  مربوط به 

 . رود خود است، روايی زير سؤال می
های عوامل    دهد ریدر سنجه ری است که نشان میروايی واگرا معیا

متهاوت واقعاً باهم تهاوت دارند. در يل  پرسشلنامه بلرای سلنجش     

بنلابراين لازم اسلت    ،شود عوام  مختلف سؤالات متعددی محر  می

مشلخ  شلود ايلن سلؤالات از يکلديگر متملايز بلود  و بلاهم          ،که

هلای ملدل تعامل  بلیش       ر، ساز همپوشانی ندارند. در پژوهش حا

عبلارت ديگلر    های ديگلر بله   با شاخصهای خود دارند تا با ساز تری 

روايی واگرای مدل در حد مناسبی است. برای کیهیت ملدل انلداز    

کننلد.   گیری هر متغیر مکنون از شاخ  اشتراکی نیز اسلتهاد  ملی  
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ای گیری متغیره میادير مربت اين شاخ  نشانگر کیهیت مدل انداز 

 مکنون است.

 برازش مدل ساختاری -4-4

پللس از بللرازش  PLSهللا در روش  محلاب  بللا الگللوريتم تقلیل  داد   

گیلری، بلرازش ملدل سلاختاری پلژوهش بررسلی        های انلداز   مدل

گیری که در آن روابط بلین متغیلر    های انداز  شود. برخلاف مدل می

مکنون با متغیرهلای آشلکار ملورد توجله اسلت، در بررسلی ملدل        

اختاری روابط بین متغیرهای مکنون با همديگر تجزيله و تقلیل    س

، Rيلا   Squares، معیلار  t-valuesشد  و معیارهای  رايب معناداری 

 معیار افزونگی برای برازش مدل ساختاری بررسی شد.

  tا ف( مقادیر مدناداری 

برای ارزيابی برازش مدل ساختاری پژوهش از رندين معیار استهاد  

يلا هملان    Zترين آن  رايب معنلاداری   شود که، اولین و اساسی می

است که با اجرای فرمان بوت استراپی  میلادير بلر    t-valuesمیادير 

از  tکله میلادير    شوند. در صورتی روی خحوط مسیرها نشان داد  می

انگر صقت رابحه بین ساز  ها و در نتیجه تأيید بیشتر باشد بی 96/1

درصد است. با توجله بله    95های پژوهش در سح  اطمینان  فر یه

هستند. اين محلب  96/1اين که تمام اعداد واقع بر مسیرها بالاتر از 

حاکی از معنادار بودن مسیرها، مناسب بودن مدل ساختاری و تأيید 

 تمام فر یه های پژوهش است.

 R2یا  R Squaresر ب( مدیا

دومین معیار  روری برای بررسی بلرازش ملدل سلاختاری بررسلی     

( مربوط به متغیرهای مکنلون درونلزای )وابسلته(    R رايب تعیین )

گیری و بخلش   مدل است. اين معیار برای متص  کردن بخش انداز 

سازی معادلات ساختاری به کار رفته و بیلانگر تلأثیر    ساختاری مدل

نزا بر ي  متغیر درونزا است. لازم به نکر است میادير ي  متغیر برو

R  های مدل نشان داد  شد  و تنها برای سلاز  هلای    در داخ  داير

شود و در مورد سلاز  هلای برونلزا     درونزا )وابسته( مدل مقاسبه می

میدار اين معیار صهر است. داوری و ر ازاد  بله نیل  از رلین، سله     

عنوان ملاکی برای  عیف، متوسلط   بهرا  67/0و  33/0، 19/0میدار 

از برازش بهتر مدل معرفلی   و زياد بودن میدار آن را نشان Rو قوی 

قاب  ( 3-7و اشکال )( 14کنند. میادير  ريب تعیین در جدول ) می

برای متغیرهای تهديلدات   Rمشاهد  است. با توجه به اين که میدار 

، 954/0، تهديدات نلرم  960/0، تهديدات نیمه سخت 970/0سخت 

و تهديلدات ناشلناخته )هوشللمند(   962/0تهديلدات شلناخته شللد    

مقاسبه شد  است، با در نظر گرفتن میلادير فلو ،  مللا      915/0

 شود. مناسب بودن برازش مدل ساختاری تأيید می

 1ج( مدیار افزونگی

 R 2اين معیار از حاص   رب میادير اشتراکی سلاز  هلا در میلادير    

مربللوط بلله آنهللا بلله دسللت آمللد  و نشللانگر میللدار تغییللر پللذيری 

های ي  ساز  درونزا است که از ي  يلا رنلد سلاز  برونلزا      شاخ 

پذيرد. در مورد میدار ملا  برای اين شاخ  عددی بیلان   تأثیر می

نشد  و میانگین شاخ  افزونگلی يل  معیلار کللی کیهیلت ملدل       

رود و تنهلا   نزا به کار میساختاری است که برای همه ساز  های درو

برای استهاد  در فرمول مقاسبه برازش مدل کلی و شاخ  نیکويی 

بلر  ( 14شود میادير معیلار افزونگلی در جلدول )    برازش مقاسبه می

 های نرم افزار گزارش شد  است. اسا  خروجی تقلی 

 آزمون فرضیه ها -4-5

پس از بررسی برازش  PLSها در روش  محاب  با الگوريتم تقلی  داد 

گیری کللی ملدل بلا بررسلی      گیری ساختاری، انداز  های انداز  مدل

میلادير( هلر يل  از مسلیرها و نیلز  لرايب        Z رايب معنلاداری ) 

های تقیی  آزمود   استاندارد شد  بارعاملی مربوط به مسیرها فر یه

که میدار  ريب معناداری هلر يل  از مسلیرها     شوند. در صورتی می

درصلد   95باشد، مسلیر مربوطله در سلح  اطمینلان      96/1 بیش از

 شود. معنادار و فر یه مرتبط با آن تأيید می

 نتايج آزمون مدل ساختاری پژوهش)منبع، مقی ( :(15)جدول

 

1 Redundancy 

 
 مسیر

مقدار 

 تی

ضریب 

 همبستگی

نتیجه 

 فرضیه

 تهدیدات ستت

های  میوله

بعد 

 ايمنی

 تايید 728/0 68/4

تهدیدات نیمه 

 ستت

های  میوله

بعد 

 ايمنی

 تايید 787/0 65/4

 تهدیدات نرم

های  میوله

بعد 

 ايمنی

 تايید 780/0 79/2

تهدیدات 

 شناخته شده

های  میوله

بعد 

 ايمنی

 تايید 733/0 60/2

تهدیدات 

ناشناخته 

 )هوشمند(

های  میوله

بعد 

 ايمنی

 تايید 783/0 65/2
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 (3-7و مدل مههومی آزمون شد  در اشکال ) (15)بر اسا  جدول 

و اعداد واقع بر خحوط،  ريب مسیر و ارتباط بین متغیرهای مکنون 

دهد، برای بررسی میزان معنادار بودن  ريب مسیر، لازم  را نشان می

هر مسیر نیز مورد توجه قرار گیرد. با توجه به اين کله   tاست میدار 

اسلت؛ بنلابراين در    96/1لاتر از  رايب هر ي  از مسیرها با 1میدار 

های بعد  درصد، مسیرهای پیش بینی شد  میوله 95سح  اطمینان 

های بعد ايمنی از متغیرهای مکنلون   ايمنی، متغییرها و عوام  میوله

تهديلدات سلخت، تهديلدات نیمله سلخت،      "و مولهه های موثر بلر  

ند. ساختاری معنادار "تهديدات نرم و تهديدات ناشناخته )هوشمند(

شلود. بله عبلارت     بنابراين رابحه بین متغیرها با بعد ايمنی تايید می

باشد، ارتبلاط معنلاداری    96/1ديگر بین دو متغییر ارتباط بزرگتر از 

میان آن دو متغییر وجود دارد )بین دو متغییلر در سلح  اطمینلان    

درصد ارتباط معناداری وجلود دارد(. همچنلین، بررسلی نهلايی      95

دهد که، بین عوامل  ملورد بررسلی نیلز همبسلتگی       ینتايج نشان م

های طلر  شلد  در تقییل      مربت و معنادار وجود دارد. لذا، فر یه

 شوند. حا ر تأيید می

 های تحقیق   یافته-5

روشلی بلرای   مدل مههومی اولیله تقییل ،   برازش به منظور تايید و 

سنجش میزان سازگاری ي  الگوی نظری )تئوري ( با يل  الگلوی   

مللدل بللرازش بلله منظللور تايیللد و  . باشللد مللی تقییلل  تجربللی

هلا، متغییرهلا و زيرمتغییرهلا     تقیی ، برای هري  از مولهله  مههومی

سوالاتی در قالب پرسشنامه تقییل  تلدوين گرديلد، هلم بله روش      

پیمايشی و هم به صورت میدانی جهلت اخلذ نظلرات متخصصلین،     

س از خبرگللان، اسللاتید پخللش گرديللد  و نظللرات و عیايللد آنهللا پلل

افزار گرديد. همچنین از آزملون تقلیل  علاملی،     آوری وارد نرم جمع

ها، متغییرها و زيرمتغییرها ابعاد و ارتبلاط میلان آنهلا     باربودن مولهه

هلای متعلددی    برای اين منظور از شلاخ  مورد بررسی قرار گرفت. 

 شد.  استهاد  

آزمون تحلیل عاملی جهت بررسی ارتبدا  میدان   -5-1

 ها، متیییرها: مو فهابداد، 

دسلت   اطلاعلات بله  تقیی  برمبنای اين در های تقلی  عاملی  وشر

 آمد  در مورد وابستگی های متیاب  بین متغیرهلای مشلاهد  شلد    

و جهلت  متغیرها  ها، تبیین ساختار شاخ تواند برای  می است که، 

هللا، متغییرهللای امنیللت و   بررسللی ارتبللاط میللان ابعللاد، مولهلله   

همچنین .   استاستهاد  شد بنیان های دانش سازمان پدافندسايبری

 های وابستگی متیابل   ترين تکنی  يکی از متداول عاملیبار  تقلی  

اسلت و زملانی اسلتهاد     هلا، متغییرهلای تقییل      ابعاد، مولهه میان

شود کله مجموعله متغیرهلای مربوطله يل  وابسلتگی متیابل          می

تباط و میلزان ارتبلاط   اردهد و هدف، کشف  اتی  را نشان میسامانه

را ايجلاد  متیابل   است که ي  اشترا  و متغییرهای تقیی  عوام  

 .کنند می

بايست مشلخ  شلود میلان     جهت تقلی  اين مو وع ابتدا می

ها، متغییرها ارتباط معنادار وجلود دارد يلا نله؟! آزملون      ابعاد، مولهه

عبارت ديگر آزملون   کند. به تقلی  عاملی اين مو وع را مشخ  می

ها  تقلی  عاملی جهت بررسی ارتباط معنادار بودن میان ابعاد، مولهه

گلردد. در   و زيرمتغییرها تقیی  استهاد  ملی و همراستايی متغییرها 

باشلد   4/0آزمون تقلی  عاملی، اگر بار عاملی مقاسبه شد  کمتر از 

هلا تقییل  ارتبلاط معنلاداری      بیانگر آن است که میان ابعاد، مولهله 

باشلد، ارتبلاط    4/0دست آملد  بزرگتلر از    وجود ندارد، اگر میدار به

گیلرد. بلا تقلیل      های تقیی  مورد تايید قرار ملی  میان ابعاد، مولهه

هلای ملورد بررسلی     عاملی انجام گرفته مشخ  گرديد، تمامی گويه 

ها، متغییرهای تقیی  دارای بارعاملی بزرگتلر   مربوط به ابعاد، مولهه

قلرار  هلا ملورد تايیلد     ها، مولهه باشد. بنابراين تمامی گويه می 4/0از 

 گرفتند. 

ها با ابعاد از طري  آزملون تقلیل     مرتبط بودن هر ي  از مؤلهه

ول ادسلت آملد  در جلد    عاملی مورد بررسی قرار گرفلت، نتلايج بله   

هلای در نظلر گرفتله شلد       تمامی عام  ،دهد که نشان می  مربوطه

هسلتند؛   4/0از بزرگتلر  هلا دارای بلار علاملی     برای هر ي  از مؤلهه

عبلارتی   هشلوند يلا بل    وی ابعاد مربوطه به خوبی بار ملی بنابراين بر ر

های  تشکی  بخشی از ساز  ،های زيرمجموعه ابعاد مرتبط بود  مؤلهه

بلود  و دارای  ها با ابعاد به هم وابسته  دهد؛ بنابراين مؤلهه مدل را می

 باشند. ارتباط معنادار می

   1مدل مفهومی -5-2

ی طراحی شلد  اسلت.   سامانهطراحی مدل مههومی براسا  الگوی 

عنلوان يل  کل  نگريسلته      بله  سلامانه  مههومی،  برای شناخت مدل

اجزای آن با ارتباط و همکاری مشتر  هدف خا  يلا   ،شود که می
 

1Conceptual Model 
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ملدل  »ايلن سلؤال کله     کننلد در پاسلخ بله    مورد نظری را دنبال می

بنلدی انلواع تهديلدات در امنیلت و پدافندسلايبری       سلح  مههومی 

،  لمن شناسلايی و بررسلی    «؟رگونه استبنیان  شهای دان سازمان

 مدل تقیی  طراحی، تأيیلد و متغییرها و زيرمتغییرها  ،ها ابعاد مؤلهه

 مورد قبول قرار گرفت. 

 سایر یافته ها براساس متییرهای و مو فه ها -5-3

  تهديلدات در  انلواع   بنلدی  مههومی سلح  به منظور طراحی مدل

بنیلان کشلور، اجلزا  و     دانلش  هلای  سلازمان امنیت و پدافندسايبری 

تهديللدات در امنیللت و انللواع  بنللدی سللح هللای مللؤثر بللر  مولیلله

هلای میلدانی بلا     از ادبیات شناسايی و با تقلیل  داد  پدافندسايبری 

روش مربعات جزيی به عنوان يکی از جديدترين رويکردها در ملدل  

( هدف پژوهش مقی  شد. به PLS-SEMسازی معادلات ساختاری )

تهديلدات سلخت، تهديلدات نیمله     "عوام  و مولهه هلای   طور کلی

سخت، تهديدات نلرم، سلاير تهديلدات شلناخته شلد  و تهديلدات       

انلواع   بنلدی  سلح  نیلش اساسلی در تبیلین     "ناشناخته )هوشمند(

 را برعهد  داشتند. تهديدات در امنیت و پدافندسايبری

 هلای میلزان    های عوامل  تهديلدات سلخت؛ مولهله     در بین مولیه

سلازی   و پیاد  885/0ها با  ريب و بارعاملی  اهمیت مراکز و سازمان

بله ترتیلب    875/0اطلاعات ا  لريب و بلار علاملی     های امنیت پروژ 

های  بیشترين تأثیر را بر سح  بندی تهديدات سخت داشته و مولهه

و طراحلی   802/0  لريب و بارعلاملی   تايید اص  امايش سرزمین با

کمترين تلأثیر را   810/0اماکن و مراکز داد  ای با  ريب و بارعاملی 

بندی انلواع تهديلدات سلخت در امنیلت و پدافندسلايبری       بر سح 

 بنیان کشوردارند. های دانش سازمان

 هلای   هلای عوامل  تهديلدات نیمله سلخت، مولهله       در بین مولیه

و  اقدامات 882/0ی با  ريب و بارعاملی ای سايبر عملکردهای پروژ 

به ترتیلب بیشلترين تلأثیر را بلر      875/0اطلاعاتی پیش بینی نشد  

های تايیلد انتیلال،    سح  بندی تهديدات نیمه سخت داشته و مولهه

و انواع گزارشات 788/0دستکاری غیرمجاز داد  با  ريب و بارعاملی 

 لريب و بارعلاملی    نامعتبر و ايمن سازی بسترهای ارايه سرويس با

بندی انواع تهديدات نیمه سخت در  کمترين تأثیر را بر سح  795/0

 بنیان کشوردارند. های دانش امنیت و پدافندسايبری سازمان

 هلای روابلط بلین     های عوام  تهديدات نلرم مولهله   در بین مولیه

، 836/0ها دربرابر حملات و تهديدات بلا  لريب و بارعلاملی     سامانه

دمات ارائه شد  توسط پیمانکاران با  ريب و بار عاملی مقصولات، خ

ای بلا  لريب و    ها در برابر حملات شبکه و حهازت از دارايی 825/0

بله ترتیلب بیشلترين تلأثیر را بلر سلح  بنلدی         825/0بار علاملی  

هلای اطلاعلاتی و    سامانهسازی  های امن ههتهديدات نرم داشته و مول

کمتلرين   805/0و بارعلاملی  تبیین اص  جهاد فرهنگلی بلا  لريب    

بندی انواع تهديدات نرم در امنیت و پدافندسلايبری   تأثیر را بر سح 

 بنیان کشوردارند. های دانش سازمان

 هللای عواملل  سللاير تهديللدات تهديللدات موجللود  در بللین مولیلله

امنیتی در  های سامانههايکاربردهای مقوری از  )شناخته شد (؛ مولهه

و اسللتهاد  از مشللاوران  836/0هللا بللا  للريب و بارعللاملی   سللايت

بله   835/0اطلاعات در فضای سايبری با  ريب و بلار علاملی    امنیت

ترتیب بیشترين تأثیر را بر سح  بنلدی تهديلدات سلخت داشلته و     

بلا  لريب و بارعلاملی     هلا  سلامانه هلای   های توسعه زيرساخت مولهه

ی در فضای سايبری با  ريب و بارعلاملی  سازی مجاز و ايمن805/0

بنلدی انلواع تهديلدات موجلود      کمتلرين تلأثیر را بلر سلح      810/0

بنیلان   های دانلش  )شناخته شد ( در امنیت و پدافندسايبری سازمان

 کشوردارند.

 هللای عواملل  تهديللدات ناشللناخته )هوشللمند(    در بللین مولیلله

ريب و مصلنوعی بلا  ل    های مبتنلی بلر هلوش    های هکتیويسم مولهه

، تشللخی  پیشللگام تهديللدات روز  بللا  للريب و  865/0بارعللاملی 

کاوی بلا  لريب و    و حملات مبتنی بر وب، ه  وب856/0بارعاملی 

بله ترتیلب بیشلترين تلأثیر را بلر سلح  بنلدی         855/0بار علاملی  

هللای بللدافزارهای  تهديللدات ناشللناخته )هوشللمند( داشللته و مولهلله

هلای   و انلواع تکنیل    805/0شد  با  ريب و بارعاملی  نويسی برنامه

کمتلرين تلأثیر را بلر     812/0علم داد  مخرب با  ريب و بارعلاملی  

امنیللت و بنللدی انللواع تهديللدات ناشللناخته )هوشللمند( در   سللح 

 بنیان کشوردارند. های دانش پدافندسايبری سازمان

تقییل    اصللی هلدف  گونله بیلان نملود،     اينتوان  ؛ میهمچنین

دسلتیابی بله يل  ملدل کلاربردی در       مدل مههلومی »دستیابی به 

بنللدی انللواع تهديللدات در امنیللت و پدافندسللايبری  راسللتای سللح 

سحو  مختلف تهديلدات در   وتقلی  تجزيه، بنیان شهای دان سازمان

در  باشلد.  ها در سح  کشور ملی  امنیت و پدافندسايبری اين سازمان

بنلدی انلواع تهديلدات در امنیلت و      سلح  مدل مههلومی  (.8شک  )

کشور نمايش داد  شد  است:بنیان  های دانش سازمانپدافندسايبری 
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 کشوربنیان  های دانش سازمانبندی انواع تهديدات در امنیت و پدافندسايبری  سح مدل مههومی  (:8شکل )

 

  وتقلی  بلرروی آنهلا صلورت     جمع آوری شد ، تجزيههای  داد

پذيرفت. همچنین آزمون تقلی  عاملی درراستای بررسی ارتبلاط  

ها، متغییرهلا انجلام پذيرفتله و ملدل مههلومی       میان ابعاد، مولهه

های  سازمانبندی انواع تهديدات در امنیت و پدافندسايبری  سح 

 ،از اين پلژوهش  الگوی حاص به خوبی تبیین گرديد.  بنیان دانش

نملايش   (1،2) در شک  شلمار  که  های آن مؤلهه ،روابط بین ابعاد

های  ، بیانگر واقعیت تعاملات، ارتباطات میان بخششد  استداد  

ها، متغییرهای تقیی  درراستای  مختلف، ارتباط میان ابعاد، مولهه

بنللدی انللواع تهديللدات در امنیللت و پدافندسللايبری در     سللح 

 نمايد. را تبیین می بنیان نشهای دا سازمان

 های برازندگی برای تعیین برازندگی  ز شاخ در اين خصو  ا

بندی انواع تهديدات در  ، سح طراحی شد مههومی   و اعتبار مدل

بنیلان کشلور، اسلتهاد      های دانش سازمانامنیت و پدافندسايبری 

هلای برازنلدگی، همپوشلانی ملدل      . با اسلتهاد  از شلاخ   گرديد

هللای  و شللاخ گرديللد  هللای تجربللی میايسلله  بللا داد  مههللومی

 شد. استهاد   متعددی برای سنجش برازندگی مدل

    بعللد، مولهله متهللاوت در تشلکی  مللدل    5ايلن تقییل  دارای

بندی انلواع تهديلدات در امنیلت و پدافندسلايبری      مههومی سح 

  بود. اولین بعد، مولهه مربوط به تهديلدات  بنیان های دانش سازمان

ه در برگیرنلللد  متغییرهلللا، زيرمتغییرهلللای کلللاملا سلللخت کللل
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شد ، غیرساختار بود ، دومین بعد، مولهه  نشد ، شناخته بینی پیش

سللخت کلله در برگیرنللد  متغییرهللا،  نیملله مربللوط بلله تهديللدات 

زيرمتغییرهای اقدامات اطلاعاتی، امنیتی و سلايبری کله بصلورت    

مولهه مربوط  ساختارمند است، سومین بعد، پیش بینی نشد ، نیمه

نرم که در برگیرند  متغییرها، زيرمتغییرهای اقدامات  به تهديدات 

باشد، رهارمین بعد،  فرهنگی، سیاسی، اقتصادی و ساختارمند می

شلد  کله در برگیرنلد      مولهه مربوط به تهديدات موجود شلناخته 

متغییرهللا، زيرمتغییرهللای اقللدامات سللاختارمند، روانشللناختی،   

ای و ... اسلت، پنجملین،    ای، زنجیلر   عی، شلبکه ای، اجتملا  رسانه

آخرين بعد، مولهه مربوط به سايرتهديدات ناشناخته، هوشمند که 

هللای فللازی،  در برگیرنللد  متغییرهللا، زيرمتغییرهللای پیشللگیری

هلا بصلورت    مصنوعی و میابلله بلا آسلیب    حملات مبتنی بر هوش

مللات  امنیتی خبلر ، انلواع ح   های سامانههوشمند، حملات ابری، 

 باشد.  روزصهر می

 گیری و پیشنهاداتنتیجه -4

حمللات  های تقییل  نشلان داد،    وتقلی  داد  مرتبط بودن تجزيه

 هلای  ، ماننلد شلبکه  سازمانی و حیلاتی های  سايبری به زيرساخت

 هللای سللامانهبلر ، تلهللن همللرا ،   توزيللع هللای سللامانهاينترنتلی،  

هلا و ... آسلیب جلدی وارد     سلازمان  هلای  و زيرسلاخت  مخابراتی،

بله   هلا  سازمانتهديدی جدی برای امنیت و پايداری لذا ، نمايد می

مختلللف ماننللد هللای  آينللد. بللا پیشللرفت فنللاوری  حسللاب مللی

استهاد  از آن هم در بخش حمله و هم میابلله بلا   مصنوعی،  هوش

 باشد. ها بسیار موثر می انواع حملات سايبری در سازمان

 گیرینتیجه -4-1

  هلا، زيرمتغییرهلای    سخت، تقت تلاثیر زيرمولهله   بعد تهديدات

اهمیت مراکز و راهبرد، تشکیلات استراتژي  سايبری داد  مقور، 

هلای   سازی پلروژ   ها، پیاد  بندی برنامه بندی طر  ها، طبیه الويت

اطلاعات، خريد سخت افزارهای جديد، تامین استانداردهای  امنیت

يلابی سلايبری، تايیلد اصل  املايش       امنیتی، اص  و گزينش مکان

هلا، نیلض    ای، استیرار سايت سرزمین، طراحی اماکن و مراکز داد 

افزارها قرار دارد،  که بحلور مسلتییم    ها، انواع باج ها در سايت داد 

هلای   سلازمان بندی تهديدات در امنیت و پدافندسلايبری   برسح 

 گذارد.  تاثیر مربت می بنیان دانش

 های  سخت نیز تقت تاثیر زيرمولهه ت نیمههمچنین بعد تهديدا

عنوان ي  فنلاوری پیشلرفته، نیلش بسلیار      ، بهساختارهای ثانويه

دانشلی،  هلای   کنلد. توانلايی   مهمی در حملات سلايبری ايهلا ملی   

بینی رفتارهلا،   پیش ،ها، شناسايی الگوها در تقلی  داد  افزاری نرم

دي  کلرد   آن را به ي  ابزار قدرتمند برای حمللات سلايبری تبل   

تواننللد  کننللدگان مللی ، حملللهافزارهلای  نللرمبللا اسللتهاد  از  .اسلت 

را در حملات سلايبری   المللی استاندارد بینهای  مدل ،ها الگوريتم

وتقلیل    تواننلد بلا تجزيله    هلا ملی   خود بکار بگیرند. اين الگلوريتم 

 هلای  سلامانه نیلاط  لعف در    ،ها شناسايی  عف ،های بزرگ داد 

  .انجام دهند ساختارمندبحور امنیتی، حملات را 

   نللرم تقللت تللاثیر  همچنلین سللاير نتللايج نشللان داد، تهديلدات

های مقصولات، خدمات ارائله شلد  توسلط پیمانکلاران،      زيرمولهه

هلا در   سلامانه ها، روابط بین  سامانهها و  تجهیزات امنیتی در سايت

برابر حملات و تهديدات، اطمینلان از کهايلت قلدرت پردازشلی و     

هلای اطلاعلاتی، حهازلت از     سلامانه ها، امن سلازی   سامانهحافظة 

سلازی   ای، املن  زنجیلر   ای و دارايی هلا در برابلر حمللات شلبکه    

ای، اصلل  انحبللا  در تقلیلل     هللای ارتبللاطی و شللبکه   سللايت

اص   امنیتی مورد استهاد ، تبیین سامانهنرم، همراستايی  تهديدات

 ر دهد.جهاد فرهنگی، اص  غهلت از تهديدات داخلی قرا

 هلا نشلان    وتقلیل  داد   همچنین بررسی نتايج حاص  از تجزيه

هلای   داد، تهديدات شناخته شد  )موجود( تقلت تلاثیر زيرمولهله   

ای با توجله بله نلوع     ی، تقلی  شبکهسامانههای  توسعه زيرساخت

هللای   اسللتهاد  در فضللای سللايبری، اقللدامات سللاختارمند )حهللاز

ای،  هلای ملاهوار    ع سلامانه الکتريکی، ساختارهای امنیتلی، اشلبا  

امنیتلی   هلای  سلامانه های جاسوسی، کاربردهای مقلوری از   کیت

سللازی مجللازی در جاسوسللی  هللا، ايمللن )ارتینلل  و....( در سللايت

ای )داخلی و خلارجی(، افلزايش    سايبری،تهديدات گسترد  رسانه

قابلیت اطمینان در مراکز اطلاعاتی، اسلتهاد  از مشلاوران امنیلت    

سللايبری، تبیللین انللواع حملللات اجتمللاعی   اطلاعللات در فضللای 

 مه و نشت اطلاعات قرار دارد. های طع )مهندسی اجتماعی(، شبکه

   هلا درخصلو     وتقلیل  داد   همچنین نتايج حاصل  از تجزيله

تهديدات ناشلناخته )هوشلمند( نشلان داد، تهديلدات ناشلناخته      

سلايبری   امنیلت  هلای  های  شکاف )هوشمند( تقت تاثیر زيرمولهه

هلای معنلوی، حمللات     و..(، سرقت يلا نلابودی دارايلی    1)بات نت

افزارهلا، بلدافزارهای    اينترنت اشلیا، انلواع بلاج   هوشمند مبتنی بر 

هلای   های علم داد ، عملیات فیشین ، الگلوريتم  هوشمند، تکنی 

يلللادگیری ماشلللین، تشلللخی  پیشلللگام تهديلللدات روزصلللهر، 

هلای هل ،    کاوی، حملات مبتنی بر وب، برنامه های داد  الگوريتم

کاوی، سرقت هويت )جع  هويت( در فضای سايبری، حملات  وب

هلللای مبتنلللی بلللر  يبری در مقلللیط ابلللری، هکتیويسلللمسلللا

بنللدی تهديللدات در امنیللت و   براسللا  سللح 2مصللنوعی هللوش
 

1 Botnets 
2 Hacktivism based on artificial intelligence 
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 کشور قرار دارد. بنیان های دانش سازمانپدافندسايبری 

   هلا، متغییرهلا،    اين تقیی  ارتباط میان ابعاد گونلاگون، مولهله

زيرمتغییرهای مختلف انواع تهديدات در امنیت و پدافند سلايبری  

بندی انواع  های گوناگون سح  در تقیی  مشخ  نمود  و قالبرا 

 بنیلان  هلای دانلش   سلازمان تهديدات در امنیت و پدافندسلايبری  

وتقلیل  آنهلا ملدل     مشخ  نمود. براسا  نتايج حاص  از تجزيه

بندی انلواع تهديلدات در امنیلت و پدافندسلايبری      مههومی سح 

بلذکر اسلت تملامی    ترسیم گرديلد. لازم   بنیان های دانش سازمان

ها، متغییرها اين ملدل برگرفتله از سلاختارها، اصلول      ابعاد، مولهه

بنیادين امنیت و پدافندسايبری بومی کشور بود  و محاب  با اسناد 

های امنیت و پدافندسلايبری افتلا    نامه بالادستی کشور مانند آيین

نامله امنیلت و پدافندسلايبری معاونلت      رياست جمهلوری، آيلین  

جمهوی، سلندراهبردی امنیتلی ارائله شلد       اوری رياستوفن علمی

وارتباطللات و سللندراهبردی  توسللط سللازمان فنللاوری اطلاعللات 

 باشد.  پدافندسايبری کشور می

 پیشنهادات تحقیق-4-2

 به همچنان اجتماعی، مهندسی حملات بويژ  سايبری، حملات 

 و بلاج  تیا لای  افلزايش  بلا . دهنلد  ملی  ادامله  خود تکام  و رشد

 صلاحبان  برای ،1ابری های عام  سامانه به شديد و جديد تهاجمات

 سلايبری  امنیت و عیت فعال بحور که، نیست مهم هرگز مشاغ 

 يل   به سايبری حملات با میابله نقو  در . کنند بررسی را خود

 از مشللتريان، اعتبللاری و مللالی آينللد  تضللمین در حیللاتی تعهللد

 ي  .است شد  تبدي  کور  مشاغ  تا گرفته بزرگ های شرکت

و ملديران امنیلت    مشتريان به سايبری حملات از پیشگیری طر 

 بلکله  کننلد،  جللوگیری  حملات از تنها نه کند، می کم  سايبری

 رخ سايبری حمله و رسد می فرا آن زمان که زمانی تا باشند آماد 

 از عملدی  بلرداری  بهلر   سلايبری  حملله  .دهنلد  پاسلخ  دهد، می

 به برای مخرب کدهای از سايبری حملات. است شبکه يا ها سامانه

 يلا  درز سرقت، و سازمانی های داد  يا منح  رايانه، انداختن خحر

 حملات از پیشگیری. کنند می ها استهاد  داد  داشتن نگه گروگان

 بنیلان  هلای دانلش   سازمانو خصوصا  وکار کسب هر برای سايبری

 شود: لذا پیشنهاد می .است  روری

  کلاهبلرداری،  ،2هويلت  تهديدات سلايبری ماننلد سلرقت   انواع 

 جاسوسلی،  افزارهای نرم جع ، هرزنامه، فیشین ، اخانی، بدافزار،

هلای مختللف بلا سلاير      هلا و ملدل   ها با نمونه ، ويرو 3ها تروجان
 

1 Cloud Operating Systems 
2 Identity theft 
3 Trojans 

 کشورها مورد میايسه قرار گیرد. 

 های موجود مورد میايسه قرار گرفته و با  مدل ارائه با ساير مدل

 از مدل مورد تحبی  قرار گیرد.  برخی

     انواع تهديدات سخت، نیمه سخت، تهديدات نلرم و .. براسلا

هلای گونلاگون ملورد بررسلی      ها، متغییرها در سلازمان  نوع مولهه

 ومیايسه جداگانه صورت گیرد.

     الگللوی مههللومی جديللدی براسللا  انللواع تهديللدات بللرای

سلپس بلا ملدل    های مختلف نیز مورد بررسی قرار گرفته،  سازمان

کشلور ملورد    بنیلان  هلای دانلش   سلازمان مههومی ارائه شد  برای 

 میايسه قرار گیرد .
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