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Abstract
 

Hybrid warfare is considered an interdisciplinary subject, and therefore, a 
systematic understanding of it requires an explanation of the factors that shape hybrid 
warfare. In this research, the factors contributing to the formation of the United 
States' networked hybrid warfare against the Islamic Republic of Iran, along with 
their impact levels, have been identified, followed by the identification of the 
methods used to implement it. In networked hybrid warfare, the boundaries between 
military and civilian entities, as well as between peace and war, are blurred, and all 
of these elements are interconnected in a gray environment. Thus, the main goal of 
this article is to identify the factors and methods of the United States' networked 
hybrid warfare against the Islamic Republic of Iran. This research is applied-
developmental in nature and was conducted using a contextual-case method. The 
tools for data and information collection were both library-based and field research, 
with a sample size of 49 participants. The findings reveal that in hybrid warfare, 
actions, factors, and methods do not necessarily need to play a specific role as long 
as they are effective, that is sufficient, and there is no requirement for actions to occur 
simultaneously or in parallel. However, in networked hybrid warfare, actions, factors, 
and methods must play a specific role and must be carried out simultaneously and in 
parallel with each other. Based on the research results, in networked hybrid warfare, 
due to superior information awareness, the margin of calculation error is low, 
whereas in standard hybrid warfare, the calculation error is high. The United States' 
networked hybrid warfare against the Islamic Republic of Iran comprises 67 factors 
and 24 methods. Out of the 67 factors, 39 are effective, and 37 are role-playing.   

Keywords: Networked Hybrid Warfare, United States, Iran, Effective Factors, Role-Playing 
Factors. 
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 جمهوري اسلامي ايران  اي آمريكا عليههاي جنگ تركيبي شبكهعوامل و روش 
 

  2سیدحسین حسینی   1یالله کلانترفتح
 

 

 چکيده
 تبيههين نياز بههه آنروشمند   به همين دليل فهم  شودمي  اي محسوبرشتهميان  موضوعي  تركيبي  جنگ

اي گيري جنههگ تركيبههي شههبکهدر این پژوهش ابتدا عوامل شههکلدارد،    تركيبيگيري جنگ  عوامل شکل

هههاي اجههراي آن ههها شنایههایي شههده و یهه   رو آمریکا عليه ج.ا.ایران همراه با ميزان تأثيرگههراري آن

مرز بين نظاميان و غير نظاميان و همچنين صههلو و جنههگ اي  جنگ تركيبي شبکه  درمشخص شده ایت.  

لههرا هههد   ؛هسههتند اي و درهم تنيههدهصورت شبکهبه  ها در یک محيط خاكستريه و همه آناز ميان رفت

اي آمریکهها عليههه ج.ا.ایههران ایههت. ایههن هاي جنگ تركيبي شبکهاصلي این مقاله شنایایي عوامل و رو 

گههردآوري ابزار  موردي انجام شده ایت،    -اياي بوده و به رو  زمينهتویعه  -پژوهش، از نوع كاربردي

هاي بدیههت نفر ایت. یافته  49اي و ميداني بوده و در نهایت حجم نمونه  ها نيز كتابخانهاطلاعات و داده

آفریني ندارند، چنانچههه به نقش  ها نيازيدهد كه در جنگ تركيبي، اقدامات، عوامل و رو نشان ميآمده  

صورت همزمان و به موازات هم انجههام یلسله اقدامات بهثر باشند كافي ایت و الزاماً نيازي نيست كه مؤ

صههورت آفرین باشند و الزاماً بهها باید نقشاي، اقدامات، عوامل و رو شوند. اما در جنگ تركيبي شبکه

علت اي بههههمزمان و به موازات همدیگر انجام شوند. بر ایاس نتایج تحقيهه ، در جنههگ تركيبههي شههبکه

اما در جنگ تركيبي خطاي محایههباتي زیههاد ایههت.   ،ضریب خطاي محایباتي كم ایتاشرا  اطلاعاتي  

عامل جنگ تركيبي   67رو  ایت. از    24عامل و    67اي آمریکا عليه ج.ا.ایران شامل  جنگ تركيبي شبکه

  .آفرین هستندعامل نقش 37عامل مؤثر و  39آمریکا عليه ج.ا.ایران تعداد 
 .اي، آمریکا، ایران، عوامل مؤثر، عوامل نقش آفرینکهجنگ تركيبي شب :هادواژهيکل
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 مقدمه

 الگلالاویريزا  نظلالاامی را متوجلالاه  گذارا  و برناملالاهسیاسلالا   ،دورا  جديلالادو تقابلالال در    شیوه نبرد

. به عل  پیچیدگی و تنوع ابزارها، ه اس و موجب نگرانی کارشناسا  نظامی شد  ه کرد جنگی ويژه 

بلالاه نظلالار  .موجلالاود نیسلالا  ملالاذکورها در جنگ ترکیبی تعريف واحلالادی اج جنلالاگ ها و واکنشکنش

های پیچیده پر ابهام، پلالار ابلالازار و جنگ، اس  رسد عصری جديد در تاريخ جنگ در حال وقوعمی

منلالاابس سرشلالاار کالالاورما  و علالادم گلالاردد. اجلالارای می  ای و درهلالات تنیلالاده صلالاورش شلالابكهکلالاه به  متنوع

همواره درصدد ساقط   آمريكا، باعث شده که  دشمنا   همسويی و همخوانی اهداف انقلاب با منافس

دهلالاه گذشلالاته اج  چهلالاارمهلالات در للالاول بلالایش اج برای دسلالاتیابی بلالاه ايلالان  دشمنباشد.   ج.ا.ايرا نمود   

انلالاداجی جنلالاگ ابزارهلالاای گونلالااگونی هماننلالاد درگیلالاری مسلالاتقیت، تلالادار  و پالالاتیبانی کودتلالاا، راه 

انداجی شورش خیابانی و تلاش برای برانداجی نرم، فاار و تحريت اقتصادی و تهديد ساله، راه ها 

استحاله و نفوذ در ارکا  نظام بوده اس  برانداجی،  به دنبال  جما هت. دشمن نظامی سود جسته اس 

شكل و نسل جديدی  به دنبالجواب نداد آمريكا با يک راهبرد ماخص  هاآ اج   کدامچیهو وقتی 

ها و ابعاد قدرش ملی را نالالاانه گرفتلالاه اسلالا . تمامی حوجه  ؛ کهاج جنگ ترکیبی علیه ج.ا.ايرا  اس 

های فراونی اس  اما چلالاو  امكلالاا  بررسلالای ولفهالگوی جنگ ترکیبی آمريكا علیه ج.ا.ايرا  شامل م

های نظلالاامی، امنیتلالای، سیاسلالای، ها در يک مقاله وجود ندارد لذا در اين تحقیلالاف فقلالاط مولفلالاهتمام آ 

عنوا  مسلالاهله شود. آنچه که بلالاهمجاجی بررسی می  ای و فضایاجتماعی، رسانه  -اقتصادی، فرهنگی

ده اين اس  که حوجه جنگ ترکیبی بسلالایار وسلالایس اصلی تحقیف ذهن محقف را به خود معطوف نمو

های متعدد جه  جنگ ترکیبی برخوردار ها و ظرفی لرف اج ابزارها، روشبوده و آمريكا اج يک

باشلالاد. علالادم های جيادی در مقابل ج.ا.ايرا  میها و محدودي اس  و اج سوی ديگر، دارای چالش

ترين چالش برای ادامه حضور آمريكا در استكبار جهانی، بزرگهای  همسويی ج.ا.ايرا  با سیاس 

دنبال اجلالارای يلالاک منطقه غرب آسیا اس ، به همین دلیل آمريكا برای مهار و کنتلالارل ج.ا.ايلالارا  بلالاه

ای و همزما  علیه ج.ا.ايرا  انجام دهد. صورش شبكهرشته اقداماش متناوب و پی در پی اس  که به

ای، صلالاورش شلالابكههلالاای اجلالارای آ  بهها يا عوامل جنگ ترکیبلالای و روشلذا در اين مقاله شاخص

 -1ند اج: اگردد. عواملی که باعث اهمی  اجرای اين تحقیف شده عبارشهمزما  و مواجی تبیین می
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 السلام( )علیهنشریات علمی دانشگاه جامع امام حسین  65

هلالاای راهبلالاردی جنلالاگ ترکیبلالای باعلالاث توسلالاعه آموجه   العالی()مدظللاه ا توجه به تأکید مقام معظت رهبریب

باعث شلالاناخ  مناسلالاب نسلالاب  بلالاه   -2شود؛  کاور و بالاخص نیروهای مسلح می  ای در سطحشبكه

شلالاود. همچنلالاین ای آمريكلالاا علیلالاه ج.ا.ايلالارا  میهای جنگ ترکیبی شلالابكهماهی ، اهداف و سیاس 

های و جدايی اج ظرفی باعث غفل  -1ند اج: اعواملی که باعث ضرورش اجرای تحقیف شده عبارش

باعث غفل  اج ابزارهلالاا و  -2شود؛ ای علیه ج.ا.ايرا  میهاجت ترکیبی شبكههای آمريكا در تقابلی 

شلالاود. و ای آمريكلالاا میگويی به تهاجت ترکیبی شبكهها و همچنین ناهماهنگی در نحوه پاسخروش

های جنگ ترکیبی در نهاي  با توجه به موارد بالا هدف اصلی اين تحقیف شناسايی عوامل و روش

شناسلالاايی عواملالال جنلالاگ   -1ريكا علیه ج.ا.ايرا  اس  و اهداف فرعلالای نیلالاز عبارتنلالاد اج:  ای آمشبكه

ای آمريكا علیه های جنگ ترکیبی شبكهشناسايی روش -2ای آمريكا علیه ج.ا.ايرا ، ترکیبی شبكه

به الاش تحقیف متناظر با اهداف اس . اج آنجايی که اين تحقیف اکتاافی بوده و سؤج.ا.ايرا . لبیعتاً  

 فرضیه ندارد.باشد به همین دلیل دنبال تعیین رابطه بین متغیرهای تحقیف و يا اثباش موضوعی نمی

 پژوهش  پیشینهـ 1

ها و ابزارهلالاای جنلالاگ ترکیبلالای آمريكلالاا مؤلفلالاهای با عنوا  » ( در مقاله1400رياضی و همكارا  )

 -مؤلفلالار روانلالای، اللاعلالااتی، اقتصلالاادی، دي لماسلالای  8« به اين نتیجه رسیدند که تعلالاداد  علیه ج.ا.ايرا 

ترين مهت ،داخلی هایسیاسی، سايبری، نیروهای نظامی منظت و نیروهای ويژه و حماي  اج درگیری

 ه اس .های يادشده تعیین گرديدمؤلفهبرايابزار  53تعداد هستند و های جنگ ترکیبی مؤلفه

متحده آمريكلالاا در رويكرد ايالاش ؛جنگ ترکیبیای با عنوا  » ( در مقاله1399کیاپی )ابراهیمی  

اج رويكرد جنگ سخ  نظیر حمللالاه بلالاه   آمريكاناکامی  به اين نتیجه رسیده که    با ج.ا.ايرا «مواجهه  

، سبب شد جنگ نرم نظیر تبلیغاش، جنگ روا  لبس، جنگ عراق و نیز تهديد نظامی و يا رويكرد

بلالاا برشلالامرد  وده و ايلالارا  دنبلالاال نملالا  جنلالاگ ترکیبلالای را علیلالاهی پلالانجت رويكلالاردی تلالاا در آغلالااج دهلالاه

پرداختلالاه ا در قبلالاال ايلالارا  های جنگ ترکیبی آمريكلفهؤرسی مهای اين نوع اج جنگ، به برشاخص

 اس .

تحلیل جنلالاگ ترکیبلالای غلالارب علیلالاه جمهلالاوری »  ای با عنوا ( در مقاله1398افتخاری و راجی )

می لاشلالاده غلالارب علیلالاه جمهلالاوری اسلالا  جنگ ترکیبی اعملالاال« به اين نتیجه رسیدند که می ايرا لااس
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بلالارهت کنالالای چنلالاد باشلالاد. ايلالان ملالادل اج جنلالاگ در پلالارداجش می  ايرا  مبتنی بر نظريه پیچیدگی قابل

شلالاود و عاتی به ايجاد تأثیراش شناختی منجلالار میلایط الحی و پیچیده در ساحاش فیزيكی و محسط

 .دهدير، ادرا  و کنش باجيگر هدف را مورد تأثیر قرار میصوفرآيند ت

Bachmann & Gunneriusson   (2021در مقاله )های ترکیبلالای: تهديلالاداش ای با عنوا  »جنگ

کالالاورها، ارتلالاش و   دينقش جداند که  قبال صلح و امنی  جها « به اين نتیجه رسیده ام در    21سده  

لاجم   زیلالا ن  یتیو مؤسسلالااش چنلالادمل  یردولتلالا یغ  یهاسلالااجما   ریلالا نظ  یردولتیعوامل غ  زیو ن  استمدارا یس

 یمقولات ،خود را اج دس  داده اس   يیکارا  ایطلاح جغرافصناا  داد ا  ستيترور  هیاس . جنگ عل

« و »داخلالال اشیلالا »صلالاحنه عمل  ،«اشیلالا »منطقلالاه عمل  «، يلالا »خارج اج کالالاور »منطقلالاه مأمور  رینظ  یانتزاع

اسلالا . مفهلالاوم  افتلالاهيتحلالاول  ديلالا جد يیایلالا با ابعاد جغراف یتزاعو ان ینبرد« جهان  دا یم»   کيکاور« به  

شلالاود بخلالاش می  محسلالاوب  ینظلالاام  یاتیلالا عمل  الالاهيو اند  نيدر دکتر  یکه غالباً اصل  ريپذپاسخ انعطاف

ی تهديلالاد ترکیبلالای اج دسلالا  داده عمده معنای خود را به مثابه ابزار نمايش نیلالاروی نظلالاامی در جمینلالاه

 اس . 

مريكلالاا علیلالاه چمهلالاوری اسلالالامی ايلالارا  بلالاه آجنگ ترکیبی ای با عنوا  » ( در مقاله1401قادری )

يكلالای اج اهلالاداف اسلالاتراتژيک و اصلالالی کلالاه  « به اين نتیجه رسلالایده اسلالا   رواي  دي لماسی و مذاکره 

هلالاا و سیاس  خارجی بوده اس  که بلالاا روش مريكا در جنگ ترکیبی و دي لماسی اجبار در عرصهآ

اقتصلالاادی و تلالالاش بلالارای انلالازوا و ابزارهای متفاوش مثل تحلالاريت تسلالالیحاتی، فالالاار سیاسلالای، تحلالاريت 

روی اج اسلالالامی و دنباللالاه    تر کرد  حلقه محاصره انقلاب اسلامی، خواستار تسلالالیت جمهلالاوریتنگ

که در کنار ابزارهای متعارف مريكايی ها بوده اس . با توجه به اينآای و جهانی های منطقهسیاس 

و نامتعلالاارف جنلالاگ ترکیبلالای اعلالات اج جنلالاگ اقتصلالاادی، جنلالاگ اللاعلالااتی، جنلالاگ سیاسلالای، جنلالاگ 

»دي لماسلالای« و »جنلالاگ فرهنگی، عملیاش روانی، حملاش سايبری، ناامنی و بی ثباش ساجی داخلی،  

 .دي لماتیک« نیز يكی اج محورهای اصلی و مهت اين نوع جنگ ترکیبی اس 

های جنلالاگ ترکیبلالای و همچنلالاین تغییلالار های ياد شده در مولفهنكاش ماتر  اين مقاله با پیاینه

باشد. وجوه افتراق اين مقاله ايلالان اسلالا  رويكرد آمريكا اج جنگ سخ  به جنگ نرم علیه ايرا  می

اند های جنگ ترکیبی در جغرافیای ماخص اشاره کرده های ياد شده بیاتر به سیاس در پیاینه  که

هلالاای جنلالاگ ترکیبلالای را در اما اين مقاله بلالادو  توجلالاه بلالاه ملالارج و جغرافیلالاای خلالااش عواملالال و روش
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 ترين نوآوری مقاله نیز اين اس  که پس اج شناسايیبندی نموده اس . مهتهای مختلف دستهحوجه 

توا  عوامل محیطی )قوش، ضلالاعف، فرصلالا ، تهديلالاد( را مالالاخص نملالاود و همچنلالاین ها میشاخص

گیری الگوی جنگ ترکیبلالای آمريكلالاا علیلالاه ج.ا.ايلالارا  مالالاخص شلالاده میزا  تأثیر هر عامل در شكل

 اس .

 ی پژوهششناسروشـ 2

ای صلالاورش شلالابكههای جنگ ترکیبلالای آمريكلالاا علیلالاه ج.ا.ايلالارا  بهدر اين تحقیف عوامل و روش

تواننلالاد اج نتلالااي  آ  در شناسلالاايی و ملالاورد بررسلالای و تجزيلالاه و تحلیلالال قلالارار گرفتلالاه و مسلالاهولین می

توانلالاد بلالاه بندی تهديداش آمريكا استفاده نمايند. اج سوی ديگر چو  نتلالااي  ايلالان تحقیلالاف میاولوي 

ن تحقیلالاف در يلالاک ای« اس . ايتوسعه -حوجه مساعدش نمايد لذا »کاربردی توسعه مطالعاش در اين

موضوع خاش يعنی الگوی جنگ ترکیبی کار کرده که قابل اللالالاق بلالاه ديگلالار ملالاوارد نیسلالا ، للالاذا 

موردی« اس . قلمرو تحقیف اج نظلالار جملالاانی، پلالاس اج اغتااشلالااش سلالاال   -ایروش اين تحقیف، »جمینه

ه آملالااری باشد. جامعشمسی اس . اج نظر مكانی، شامل جغرافیای ج.ا.ايرا  می  1408تا سال     1401

حلالاداقل دارای ملالادر  تحصلالایلی نظرا  و نخبگلالاا  لالالاكری و کالالاوری کلالاه اين تحقیف اج صلالااحب

هلالاای نظلالاامی، امنیتلالای، سیاسلالای، ده و سه سال به عنوا  فرمانده يا ملالادير در بخشکارشناسی ارشد بو

 ای، سايبری و فضای مجاجی مرتبط با آمريكلالاا و ج.ا.ايلالارا  انجلالاام وظیفلالاهاقتصادی، فرهنگی، رسانه

هلالاای مختللالاف، اغللالاب عمل آملالاده اج اسلالاناد و پژوهشلبف نظلالار خبرگلالاا  و بررسلالای بلالاه.  کرده باشند

بلالاه هملالاین دلیلالال در ايلالان تحقیلالاف انلالاد، های ياد شده را برای جنگ ترکیبی نام برده صاحبنظرا  مولفه

دسلالا  به  پرسالالانامهگانه تجزيه و تحلیل شده اس . عوامل جنگ ترکیبی اج لريلالاف  های هف مولفه

لفه بیا  شده تعداد جامعلالاه آملالااری مؤ  7با توجه به    باشد.می  نفر  42جامعه آماری تحقیف    آمده اس 

نفر خبره درنظر گرفته شلالاده اسلالا .  چلالاو  جامعلالاه آملالااری   7باشد. برای هر مولفه  می  نفر  49تحقیف  

باشلالاد. اللاعلالااش ش تمام شلالامار میصورآيد و بهگیری به عمل نمیباشد، نمونهنفر می  100کمتر اج  

تحلیل شده اس . در   SPSSافزار اين تحقیف اج دو روش میدانی و اسنادی گردآوری و اج لريف نرم

پرسش بسته آ  اج لريلالاف آجملالاو  تلالای و فاصلالاله   67ای تنظیت شده اس  که  روش میدانی، پرسانامه

 و تحلیل کمی شده اس . بندیدرصدی در قالب لیف لیكرش در پن  سطح لبقه 95المینا  
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 اساسی(  ی نظری )تعريف مفاهیم ـ مبان3

 سال س تامبر 11 در پنتاگو  ساختما  و  نیويور  به تروريستی حملاش:  1ایجنگ شبكه

 جنگ اج  مهت و جديد پارادايمی و سبک مبین ديگر تروريستی اج حملاش بسیاری و 2001

می شبكه  )جنگ )ای(  و  باشد  شبكه 132:1396کلانتری،جهدی  جنگ  الگوی  ماهیتی(.   ای 

اس   اجتماعی  سطوح )جناي ( در اج درگیری جديدی سبک پیدايش معرف دارد و تروريستی

اج جنگ کلاسیک کوچک اجتر اس . جنگ شبكه که  الف(   جنگ ای ماهی  دو بعُدی دارد: 

 منظوربه  خود حیاتی موردنظر و حساس مراکز در اختلال و نفوذ  برای اهرم يک عنوا به سايبر

بعدمی استفاده  اهدافاا  و مقاصد به دستیابی  اج گیریبهره  به ایجنگ شبكه  ديگر کند؛ ب( 

 هماهنگی نحوه  و نظامی عملیاش برای انجام  اينترن  و ایشبكه ساختار هایچارچوب و مفاهیت

 قرار ها()گره  هايیسلول در هااين تروريس  گردد.می باج هاگروه  اين اعضای بین ارتبالاش و

 ای،شبكه  جنگ اج الگوبرداری با اند.توجيس شده  جها  سطح در گسترده  صورتیبه  که دارند

 موقعی  در محلی هایسلول توسط که کنند،ترسیت می اهدافاا  اج دور بسیار را هايیمكا  آنا 

 2جنبورا   همانند گروه  هدف محل در به سرع  عملیاش هنگام هاآ   شوند.می حماي  هدف

 (. 185: 1388، منزویشوند )می متفرق هت اج به سرع  عملیاش اج پس و شوند،می جمس هت دور

ترکیبی اج  را  و آ    اج اصطلاح جنگ ترکیبی استفاده کرد   « هافمن »  2005در سال   :3جنگ تركیبی 

عصری جديد در تاريخ    رسد ی اس . به نظر م   بیا  کرده   ، دي لماتیک، سايبری و اللاعاتی عملیاش نظامی  

جنگ    های يژگی اين و   ؛ جنگ در حال وقوع اس . جنگ های پیچیده پر ابهام، پر ابزار و پیچیده و متنوع 

اس   کند: می  توصیف اينگونه  را جنگ  جديد نسل »گراسیمف«  (. 143:  2017هافمن،  )   ترکیبی 

 ديگر غیرنظامی ابزارهای و باردوستانه اللاعاتی،  اقتصادی، سیاسی، گسترده اج ابزارهای  استفاده 

 ,Gates)  اس   شده  تكمیل مسلح نیروهای کرد  پنها   و محلی مردم  در بین مدنی  آشوب  با  که

کرده و تهاجت ترکیبی« اشاره » در سخنا  خود به مفهوم    ی نیزانقلاب اسلام  معظت  رهبر(.  3 :2020

 در آ  هس ، جنبه   یاقتصاد   جنبه  یعني   اس هاجت ترکیبی  ت  کي »تهاجت دشمن    : اندچنین فرموده 

در آ     ی لماسيد  ای در آ  هس ، جنبه رسانه   در آ  هس ، جنبه   ی تیامن  در آ  هس ، جنبه   یاسیس
 

1. Network warfare 

2. Swarm 
3. Hybrid Warfare 
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همه جه     ،هس  دسته    حمله   کياج  کرده   یجمعترکیبی  بارا شروع  مقابل  در  هت  ما    ی ستياند. 

 (. 19/11/1400بیاناش در تاريخ « ) ما  حرک  ترکیبی باشدحرک 

علت  هنر :  اج   اس    عبارش   ترکیبی   جنگ   و   ی فرامل   ی ها   ی قابل   و   ی مل   ی ها   ی ظرف   ی ر ی کارگ به   و 

  ی انزوا   منظور به   ی ردولت ی غ و    ی دولت   گرا  ي توسط باج   ی ابتكار   ی ها وه ی ش   و   ابزارها   هوشمندانه   ب ی ترک   ن ی همچن 

اجتناب    ت ی مستق   ی ر ی اج درگ   ترکیبی   جنگ   در .  باشد ی م   دشمن   بر   اراده   ل ی تحم   و   ی ساج ثباش ی ب   و   ی اس ی س 

 . ( 42:  1403مراديا ، )   جنگ و صلح وجود ندارد   ن ی و حد فاصل ب   ده ی جنگ درهت تن   سطوح   و   گردد ی م 

  ی هايینارسا  و   ضعف  نقاط  اج   هوشمندانه   یرساجيتصو  و   یساج   يروابستر    در ترکیبی    جنگ

عل مخالب    هیموجود  هدف    ايجامعه  و    ترکیبی  جنگ .  شودیم  انجامکاور  ابزار  بر  تأکید  با 

  مل «   -»دول   یساجیدوقطب  و  مردم  نخبگا ،  نظام،   ارکا   در  نفوذ   ف يلر  اج  های غیرنظامیروش

 (.142: 1402، ب -کلانتری) شودی م انجام

 پیامدهای  با قدرش ابزارو روش چندين اج جما هت ه يعنی استفاد: 1ای تركیبی شبكهجنگ 

اس .   دشمن ضعف نقاط  به حمله با و اهداف همه جانبه به  دستیابی  منظوربه گسترده  اجتماعی

روش  با  که  اس   اقداماتی  مجموعه  شامل  ترکیبی  گوناگو جنگ   و بستر با متناسب های 

می به  دشمن،پذيری  آسیب انجام  مواجی  و  همزما   ترکیبصورش  جنگ  در  شبكه شود  بايد  ی  ای 

يا سلسله  اقداماش و روشيک رشته  اج  به ای  باجيگر  يا چند  يا  صورش همزما  و مواجی  ها توسط 

ای  . جنگ ترکیبی شبكه (Cullen & Reichborn, 2017:9)  علیه باجيگر يا کاور هدف انجام شود

س شامل  ک آمريكا  اس   مواجی  و  همزما   متناوب،  متوالی،  اقداماش  به لسله  شبكه ه  و  صورش  ای 

حلقه  میهمانند  انجام  ج.ا.ايرا   علیه  پیوسته  هت  به  جنجیر  رشته  يک  شامل  های  شبكه  اين  گردد. 

ای، فضای مجاجی و سايبری و اقتصادی  اجتماعی، رسانه -اقداماش نظامی، امنیتی، سیاسی، فرهنگی

 (.12: 1402، تریکلان اس  )

 ایـ تفاوت جنگ ترکيبی با جنگ ترکيبی شبکه4
هلالاا در های قدرش ملی موثر هستند املالاا چلالاو  بررسلالای آ لفهای تمام مؤدر جنگ ترکیبی شبكه

 -لفلالاه نظلالاامی، امنیتلالای، سیاسلالای، فرهنگلالایمؤ 7ر نیس  للالاذا در ايلالان مقاللالاه فقلالاط يک مقاله امكا  پذي

 7لفه يا مؤ 7ررسی شده اس . اج بین اين  مجاجی و سايبری و اقتصادی بای، فضای  اجتماعی، رسانه

 

1. Network Hybrid warfare 



 

  

70 

 جمهوری اسلامی ایران ای آمریکا علیهشبکههای جنگ تركیبی عوامل و روش 

 

 1402پاییز  | یازدهمشماره   | سومسال 

ای اسلالا . ای دارای بیاترين نقش در جنگ ترکیبی شبكهتوا  گف  اهمی  سطح رسانهحوجه، می

ای، جنگ شناختی اس . بنلالاابراين جنلالاگ شلالاناختی البته محوري  و مرکز ثقل جنگ ترکیبی شبكه

های جنگ ترکیبی بلالاا جنلالاگ ترين تفاوشای اس . مهتشبكهبی  ستو  و جوهره اصلی جنگ ترکی

 ای عبارتند اج:ترکیبی شبكه

عل  ناقص بلالاود  اللاعلالااش و نداشلالاتن اشلالاراف اللاعلالااتی، ضلالاريب در جنگ ترکیبی به  -الف

در جنلالاگ   -تواند باعلالاث ناکلالاامی للالارح دشلالامن شلالاود، بخطای محساباتی جياد اس  و اين امر می

توانلالاد عل  اشراف اللاعاتی ضريب خطای محساباتی کت اسلالا  و ايلالان املالار میبهای  ترکیبی شبكه

 (.12: 1403محمدی منفرد،باعث تحقف لرح و پیروجی دشمن شود )

 ها، ابزارهلالاا،ها، اقلالادامها، شلالااخصلفلالاهلزاماً نیاجی نیسلالا  تملالاام ابعلالااد، مؤجنگ ترکیبی ا  در  -پ

در   -ش  ، ، مواجی، متلالاوالی، متنلالااوب انجلالاام شلالاودصورش همزماها و عوامل جنگ ترکیبی بهروش

هلالاا و عواملالال بايلالاد روش  ها، ابزارهلالاا،ها، اقلالادامها، شلالااخصلفهای تمام ابعاد، مؤترکیبی شبكهجنگ  

های يک رشته جنجیر بلالاه هلالات پیوسلالاته در صورش همزما ، مواجی، متوالی و متناوب، همانند حلقهبه

رسانی به امنی  ملی لرف مقابل را ترکیبی دشمن توا  آسیبدر جنگ   -يک جما  انجام شود، ث

شود. بنابراين سلسله اقداماش، ابزارهلالاا، دارد اما الزاماً باعث سرنگونی و برانداجی نظام يا دول  نمی

املالاا الزاملالااً  ،ها و عوامل جنگ ترکیبی در به چالش کالالااند  امنیلالا  يلالاک کالالاور ملالاؤثر اسلالا روش

آفرينلالای علیلالاه للالارف مقابلالال را ای، دشمن توا  نقشجنگ ترکیبی شبكهدر    -آفرين نیس ، جنقش

هلالاا و عواملالال، علالالاوه بلالار تأثیرگلالاذاری بايلالاد تلالاوا  دارد، بنلالاابراين سلسلالاله اقلالاداماش، ابزارهلالاا، روش

تر اج تأثیرگذاری اسلالا . در ايلالان آفرينی يک مرحله بالاتر و دقیفآفرينی را داشته باشند. نقشنقش

انلالاد هايی که نمره خیلی کت، کلالات و متوسلالاط را اخلالاذ نموده وامل، ابزارها و روشتحقیف اقداماش، ع

باشند اما اقداماش، عواملالال، ابزارهلالاا و دارای کارکرد مؤثر هستند يا در جنگ ترکیبی تأثیرگذار می

آفلالارين هسلالاتند انلالاد نقشهايی که نمره متوسلالاط بلالاه بلالاالا يعنلالای جيلالااد و خیللالای جيلالااد اخلالاذ نموده روش

 (.98: 2140الف، -یکلانتر)
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 ران ي ا   ی اسلام   ی جمهور   ه ی عل   آمريكا   تركیبی   ماهیت و چگونگی جنگ ـ 5

 ریترکیبلالای تفسلالا  كلالارديبلالار رو  یمبتن  س يبارا می  را يا  یمل   یامن  هیعل  داشيتهد  ديجد  در عصر

 فیتوصلالا  يیدر آ  وجلالاه غاللالاب اسلالا  توانلالاا کیو ساده گذشته که جنگ کلاس  طیمفهوم بس  ؛کرد

 «نظام رییتغ یبرا یكرديرو جنگ ترکیبی؛»  کتاب سنده ينو 1«بكويندرو کورآ»   عرصه نبرد را ندارد.

کلالارده و  فیجنگ ترکیبلالای توصلالا   یبر الگو  یرا مبتن  را يا  یاسلام  یبا جمهور  كاينوع مواجهه آمر

و  نی، چلالا هی)روسلالا   ایبلالازرگ اوراسلالا   یهاقلالادرش  یساجثباشیب  جنگ ترکیبی را  نياج ا  كايهدف آمر

 اج پلالاس(. Andrew, 2020: 70)بلالار ابرقلالااره دانسلالاته اسلالا   كلالاايآمر یتلالارکلالارد  بر یو للالاولان (را يا

 داد  دس  اج باب  جمهوری اسلامی ايرا  هایسیاس  آمريكا اج نگرانی اسلامی، انقلاب پیروجی

 را گونلالااگونی هلالاایرويكرد کالالاور، ايلالان شد موجب آسیا، غرب منطقه در  خود  متحد  تريننزديک

 للالاور بلالاه هلالاابار که آمريكا .گیرد کار به اسلامی انقلاب  اج  پیش  شرايط  باجگا   و  مهار ايرا   برای

 بلالاه حمللالاه نظیلالار گونلالااگو  نظامی حملاش اج پس کرده، اعلام را قوی  ايرا   با  خود  دشمنی  آشكار،

 نظلالاام  بلالاا  مقابللالاه  در  يلالاأس  و  ايلالارا   مسلالاافربری  هواپیملالاای  به  آمريكايی  ناو  حمله  عراق،  جنگ  لبس،

 پلالایش در ايرا  شكس   برای  را  ترکیبی  جنگ  سرانجام  سخ ،  جنگ  در  اسلامی  جمهوری  مقدس

 ايجلالااد نظامی، ابعاد  در  توا می  را  ايرا   علیه  غربی  هایآمريكا و کاور  ترکیبی  جنگ  .اس   گرفته

 جنگ دي لماتیک، جنگ سايبر، جنگ اللاعاتی، و روانی جنگ تروريست،  اجتماعی،  هایناآرامی

 غربی هایدول   توسط  ايرا   ارضی  تمامی   مداوم  تهديد  .کرد  بررسی  ایرسانه  جنگ  و  اقتصادی

 اج حمايلالا  همچلالاو  سیاسلالای و ملالاذهبی قلالاومی، اختلافاش در  افكنیآتش  عراق،  و  ايرا   جنگ  نظیر

 بر فاار و ناامنی ايجاد منظور به تروريستی  هایگروه   تقوي  ،88  فتنه  ايجاد  و  للبتجزيه  هایگروه 

 اج  اسلالاتفاده   و  کارشلالاناس  هایسلالالبريتی  آملالاوجش  نظامی،  و  سیاسی  علمی،  هایچهره   ترور  نظیر  ايرا 

 بلالادافزار نظیر  پیچیده   و  مدر   هایبدافزار  و  هاويروس  اج  استفاده   جامعه،  آحاد  باورپذيری  برای  آنها

 جوامس  در  ايرا   حضور  محدودساجی  نطنز،  ایهسته  تأسیساش  در  جاسوسی  هدف  با  «ن   استاکس» 

 پراکنلالایدروغ  هایشلالابكه  و  سلالااي   هاصلالاد  سلالااخ   و  دارويی  و  مالی  هایتحريت  اعمال  دي لماتیک،

 متخاصلالات هایکالالاور ترکیبلالای جنگ گوناگو  ابعاد  اج  هايینمونه  جبا ،فارسی  تلويزيونی  و  مجاجی

 چنلالاد در ايلالارا  قدرش که باورند اين آمريكايی برهای ها و استراتژيس اندياكده   .اس   ايرا   علیه
 

1. Andrew Korybko 
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 ايلالارا  جامعلالاه بلالار ذهنلالای عمیلالاف تأثیراش خواستار دلیل همین به  بود؛  نخواهد  کنترل  قابل  آينده،  سال

 رابطه در واقعی  تغییر نظیر متفاوش هایحربه کارگیریبه  با هاآ  (.Gardner, 2021:385) هستند

 کلالااهش  و  اجتملالااعی  ناکلالاامی  حلالاس  افلالازايش  الملللالای،بین  و  داخللالای  کارآمدی  کاهش  قوش،  نقاط  با

 بلالاه را ناکارآملالادی و ناامیدی ايرا  مردم کنندمی تلاش کاور، اوضاع به نسب   مردم  سیاسی  اعتماد

 هلالاایپروژه   اج  ديگلالار  اینمونلالاه  1401پلالاايیز    هلالاایناآرامی  .ب ذيرنلالاد  جامعه  ناپذيراجتناب  عضو  عنوا 

 سلالاعی شلالاناختی رويكردی با که اس   کاور  در  موجود  امنی   کرد   دارخدشه  برای  ترکیبی  جنگ

 بلالاا اسلالاتكباری هایدول  اغتااشاش، اين در.  دهند  قرار  مسهولا   و  حكوم   مقابل  در  را  مردم  دارد

 هلالاایگروه  و بسلالاته کار به  خود  اهداف  به  يابیدس   برای  را  گوناگونی  هایابزار  گزاف،  هایهزينه

 در  خلالاود  هایعملیاش  کارگزار  عنوا   به  را...  و  منافقین  للبا ،تجزيه  للبا ،سلطن   قبیل  اج  متفاوتی

 تبلالاديل  درصلالادد  دشمنا  انقلالالاب بلالاه رهبلالاری آمريكلالاا  اعتراضاش،  ساجماندهی  اج  پس  .اندگرفته  نظر

 للالارف اج سلالارکوب هلالادف  بلالاا  اغتالالااش  و  همنوعلالاا   علیلالاه  خالالاون   ويرانگری،  به  عادی  اعتراضاش

 هلالایچ  کلالاه  رهبلالار  بدو   اغتااشاش  اين  در  دشمن  هدف.  برآمدند  مردم  شد   ترخامگین  و  حكوم 

 جنلالاگ  ايجلالااد  بلالارای  فكلالاری  هلالاایگروه   تملالاامی  اج  اسلالاتفاده   شلالاد،نمی  دنبال  نیز  ماخصی  فكری  خط

)اعلالات اج  را يلالا ا یاسلالالام یتنلالاوع حملالالاش دشلالامنا  جمهلالاوربنلالاابراين،    .(7:  1401بیلالااش،بود )  داخلی

اج   يلالا ، حمایاقتصلالااد یهلالااتي، تحریداخللالا   یهاشلالاورش  هلالاا ویاج ناآرام   ي، حمایبريحملاش سا

آ  اسلالا  کلالاه   ديلالا و...( مؤ  را يلالا ساختن ا  یجه  منزو  کی لماتيد  یها یللب فعال  هيتجز  یروهاین

 یجمهلالاور یمللالا   یلالا امن ینمالسلالاا .رفتلالاه اسلالا  شیترکیبی پ به سم   را يا  یتیامن  داشيتهد  یالگو

کالالاور پرداختلالاه اسلالا ،  یمللالا   یلالا مسلالاا ل امن یبه بررسلالا  یتخصص یكرديهت که با رو را يا  یاسلام

 اجده يلالا هلالاا را در دهلالاد و آ و گسترده نالالاا  می ده یچی، پیرا چند ساحت  یمل   یحوجه امن  یهاچالش

در  یمللالا   یلالا شلالاد  امن ده یچیشد  و پ یکرده اس  که ناا  اج چندساحت یبنددسته  1محور مختلف

 (.60: 1401، مرندی) دارد را يا

 

 

»زیریههاخت و  »اقتصههادي ، »فرهنگههي ،»اجتمههاعي ،  »حقههوقي و قیههایي ، »یيایههي امنيتههي ، انههد از:این محورههها عبارت .  1

»محيط پيرامههوني  و   »موضوعات و مسائل یيایت خارجي ایران ،دفاعي ،    -»نظامي    »زیستي محيطي ،  هاي حياتي ،دارایي

 (.61:1401مرندي،) اي طقه»محيط من



  

    

 

 نشریه مطالعات راهبردی آمریکا

 السلام( )علیهنشریات علمی دانشگاه جامع امام حسین  73

 رانيا جمهوری اسلامی هیعل آمريكا تهاجم تركیبیمهم  یامدهایپـ 6

ا تهاجت  یکنون   ی در وضع  :گسترده  یتهاجم نظام  دهي الف( كم رنگ شدن  امكا    ،

  جه یدارد و نت   يیبالا  یهانهيهز  را يبا ا  یرنگ شده اس . جنگ نظام  تک   را يا  هیگسترده عل  ینظام

با   یاج جنگ نظام   زین  يیكايمقاماش آمر  لیدل   نی. به همس یمتجاوج ماخص ن  یروین  یبرا  زیآ  ن

نم  را يا گ  کنند.ی استقبال  وجتسی»رابرش  می  ري«  خالراتش  کتاب  در  بوش،  جورج    سد ينودفاع 

او می  که ملک عبدالله  یجمان تأس  كايکه آمر  ديگوبه  پاهسته   ساشیبه  و    را  يا  ینظام  یهاگاه يای 

و    كايبه آمر  را  يکه ا  یتا هنگام  ديگوشده و به عبدالله می  یبه شدش عصبان (تس یگ)حمله کند، او 

به    گري« درانهیاگیجنگ پ»   کي که    س  ین  ی تیدر موقع  كايای نكرده، آمرمتحدانش در منطقه حمله 

 (. Gates, 2014:183د )راه انداج

در عراق    یکه خود سابقه حضور نظام  زین   پ سابف دونالد ترام  یمل   ی مااور امن  «1ن یفل  كلي»ما
اج شد و  داشته  را  افغانستا   ا  نيدتريو  کتاب  اس ؛   را  يمخالفا   نبرددر  مخالف     صراحتاً  »عرصه 

نظام با جنگ  اس  که    یزیحمله آ  چ  نيمؤثرتر  :ديگوکند و میاعلام می  را يا  هیعل  یخود را 

اخامنه   ( الله  يآ) مردم  توده  رن   و  درد  دارد،  هراس  آ   اج  میاس ؛    را  يای  ادامه  در  ،  ديگواو 
  ن يا(.  Michael, 2021:175)   اس    را  يانقلاب به مردم ا  ف یراه مبارجه، ناا  داد  عدم توف  نيبهتر

 یمنحصر کرد، بلكه با بررس یخواه  یتنها به خواس  دو تن اج افراد مناسب، به جمهور د يمسهله نبا
اس . چه در آمريك  یریگتیبخش اعظت نظام تصم  لیتحل  انگريسخنا  نما   نيا  د یتوا  فهممی  اتریب

نتاآ  که هت  افغانستا  ج  یلاكرکا   يچنا   ا  ريبه عراق و  با    را يسؤال اس  و حال آنكه  امروج 
 . س ین  سهيعراق و افغانستا  آ  روجگار قابل مقا

« ی»اقتصاد  اما تهاجت سو   ديگر  در  :ایرسانه  و  اقتصادی تهاجم   ايده  شدن  پررنگب(  
آش»رسانه   و پاشنه  به  ا  ل يتبد  را ي اج.ا.  لیای«  اس .  دشمن    ن يشده  ترکیبی  تهاجت  در  جنبه  دو 

ا  یخارج را  مكمل  نهامی  فا ينقش  در  تا  واسطه  را يا  یاسلام  ی جمهور    ي کنند  به    را 

وی »ناکارآمدساج تضعيی»ناکارآمدنما  «  سال  فی«  در  وی»ناکارآمدساج  ریاخ  ی هاکنند.   » 
نبرد جنگ ترکیبی    ی ، عرصه اصلیبه خصوش در عرصه اقتصاد  یانقلاب اسلام  يی«»ناکارآمدنما

  ا ي خواسته  -خود  ماشیبا تصم ن یاج مسهول یشمار  همتأسفان زین ری مس نيبوده اس  که در ا را  يا هیعل
 (.9: 1401، )بیاش  عرصه و بستر جنگ ترکیبی را فراهت کردند -ناخواسته 

 

1. Michad T. Flynn 
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 ـ مدل مفهومی تحقیق7

ای آمريكلالاا علیلالاه ج.ا.ايلالارا  لبلالاف با توجه به اهداف و مبانی نظری تحقیف، جنگ ترکیبی شبكه

ای، فضای مجاجی و اجتماعی، رسانه -مولفه:  نظامی، امنیتی، سیاسی، فرهنگی 7شكل جير و دارای  

عاملالال،   8عاملالال، نظلالاامی    7در اين ملالادل مولفلالاه امنیتلالای شلالاامل  عامل اس .    67سايبری و اقتصادی و  

عامل  8عامل، فضای مجاجی و سايبری  6ای  عامل، رسانه 11اجتماعی    -عامل، فرهنگی  12سیاسی  

 عامل اس . 15و اقتصادی شامل 

         
 

     
 

                                        
 : مدل مفهومی تحقیف 1شكل شماره  

  اي م ا ي 

و سايبري
امني يرسا ه

 برا دا ي  ظام 



  

    

 

 نشریه مطالعات راهبردی آمریکا

 السلام( )علیهنشریات علمی دانشگاه جامع امام حسین  75

 های پژوهشيافتهـ 8

 ای آمريكا علیه ج.ا.ايرانعوامل جنگ تركیبی شبكهـ 1ـ8

و تغییر اراده و ذهن لرف های ملی  کارگیری و بسی  تمام ظرفی هحقیق  ب  در  جنگ ترکیبی

 ایشلالابكه  رسید  به پیروجی و اهداف سیاسلالای اسلالا . بلالاه عبلالاارتی بهتلالار جنلالاگ ترکیبلالای  مقابل برای

پذير جد  و آسلالایببرای ضلالاربه  و تغییر رفتار مسهولبین  های مختلف قدرشاستفاده هماهنگ اج ابزار

اسلالا .   گیلالاریو تغییلالار تصلالامیت  افزايلالایجما  چندين عرصلالاه اج جامعلالاه هلالادف اج لريلالاف هتکرد  هت

فضای مجاجی و   ای،رسانه  ،اجتماعی  -فرهنگیسیاسی،    امنیتی، نظامی،ابزار    های قدرش شاملابزار

سلالااج در منطقلالاه ثر و جريا ؤايرا  بلالاه عنلالاوا  کالالاوری ملالا ج.ا.  باشند.اقتصادی می  سايبری، شناختی و

پیمانلالاانش در معلالارب انبلالاوهی اج المللی، هملالاواره اج ناحیلالاه آمريكلالاا و هتو در عرصه بین  غرب آسیا

 ای و شلالاناختیشلالابكه  های ترکیبیدر چارچوب جنگ  های مختلفدر حوجه   تهديدهای چندوجهی

-عنوا  عوامل جنگ ترکیبی شبكهگويه به  67الاش پرسانامه تعداد  بر اساس سؤ.  قرار گرفته اس 

.ا.ايرا  به شرح جدول جير مورد بررسی قلالارار گرفتلالاه و لبلالاف نظلالار صلالااحبنظرا  و ای آمريكا علیه ج

ای آمريكلالاا علیلالاه ج.ا.ايلالارا  در قاللالاب خبرگا  میزا  تأثیر هر عامل در الگوی جنگ ترکیبی شلالابكه

بلالاه معنلالای  3علالادد  -بلالاه معنلالای کلالات 2علالادد  -کلالاتبه معنی خیللالای 1عدد  لیف لیكرش بیا  شده اس .

 به معنی خیلی جياد اس .  5عدد  -ادبه معنی جي 4عدد  -متوسط
 ای آمريكا علیه ج.ا.ايرا عوامل جنگ ترکیبی شبكه .1جدول  

 كاركرد وزن اي آمریکا عليه ج.ا.ایران عوامل جنگ تركيبي شبکه مولفه 

تي 
مني
ا

 

 آفریننقش 3.8 هاي خرابکارانه عمليات

 آفریننقش 3.4 اقدامات تروریستي 

 مؤثر  2.5 یازي كشتهوقوع اغتشاشات و 

 مؤثر  2.8 هاي جایویي عمليات

 آفریننقش 3.2 اشرا  اطلاعاتي 

 مؤثر  2.9 هاي معاند و برانداز نظام گروه

 مؤثر  2.1 حفاظت اطلاعات و ایناد و مدارک 

 3 ميانگين كل مولفه امنيتي 
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 كاركرد وزن اي آمریکا عليه ج.ا.ایران عوامل جنگ تركيبي شبکه مولفه 

مي 
ظا
ن

 

 آفریننقش 3.7 بازدارندگي فیایي 

 مؤثر  3.2 مداومت عملياتي 

 آفریننقش 4.2 جنگ نيابتي 

 مؤثر  3.8 بودجه نظامي 

 آفریننقش 4.6 برتري در صنعت نظامي 

 مؤثر  3.2 هاي نظامي ها و ائتلا پيمان

 مؤثر  3.2 هاي نظامي  پایگاه

 آفریننقش 3.8 تسليحات    فرو 

 3.3 ميانگين كل مولفه نظامي 

یي 
یيا

 

 آفریننقش 4 قدرت هژموني 

 آفریننقش 3.9 نوین جهاني نظم 

 آفریننقش 3.1 نافرماني یيایي 

 آفریننقش 3.5 مردم  -ایجاد شکا  بين دولت

 مؤثر  2.4 هاي یيایي رقابت احزاب و گروه

 مؤثر  2.8 فعاليت اپوزیسيون در نظام 

 مؤثر  1.9 فعاليت اپوزیيون عليه نظام 

 آفریننقش 3.4 هاي یيایي  ایجاد ائتلا 

 مؤثر  2.4 روحيه ملي 

 مؤثر  2.1 انسجام ملي 

 آفریننقش 3.8 مشاركت در انتخابات 

 مؤثر  2.4 هاي مردم نهاد یازمان

 3 ميانگين كل مولفه یيایي

گي
رهن
ف

- 
عي 
ما
جت
ا

 

 مؤثر  1.9 فرهنگ یکولاري 

 آفریننقش 3.8 پایخگویي به مطالبه جوانان 

 آفریننقش 4.2 مهاجرت جوانان نخبه 

 آفریننقش 4.2 نارضایتي اجتماعي  

 آفریننقش 3.8 اختلا  طبقاتي 
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 آفریننقش 3.8 همگرایي اقوام 

 مؤثر  3.2 همگرایي مراهب 

 مؤثر  3.1 یبک زندگي غربي 

 مؤثر  2.9 نخبگان و خواص علمي 

 آفریننقش 4.3 نخبگان و خواص ورزشي و هنري 

 آفریننقش 3.7 نخبگان و خواص یيایي  

 3.5 اجتماعي  -ميانگين كل مولفه فرهنگي

انه
ری

ي 
ا

 

 آفریننقش 3.4 اي قرارگاه ریانه

 آفریننقش 4.2 اي مردم یواد ریانه

 مؤثر  2.4 اي مرجعيت خبري ریانه

 مؤثر  2.1 اي یازي و تصویریازي ریانهروایت

 مؤثر  2.4 اي ریانهتوليد محتواي 

 آفریننقش 3.6 اي قدرت ریانه

 3 اي ميانگين كل مولفه ریانه 

ي 
یبر
یا
و 
ي 
جاز

ي م
یا
ف

 

 مؤثر  2.1 گراري فیاي مجازي یيایت

 آفریننقش 3.7 هاي دولت الکترونيک زیریاخت

 آفریننقش 3.9 جنگ یایبري و پدافند یایبري یک ارچه 

 آفریننقش 3.8 مجازي جویازي و اثرگراري فیاي  

 مؤثر  3.2 هاي اجتماعي پروفایل محور و كاربر محورشبکه

 مؤثر  3.1 اي ارتباطات و زیریاخت یایبري شبکه

 آفریننقش 3.4 هاي مجازي اجتماعات و گروه

 آفریننقش 3.7 مردم یالاري دیجيتالي 

 3.4 ميانگين كل مولفه فیاي مجازي و یایبري

ي 
صاد

اقت
 

 آفریننقش 4.8 تحریم اقلام پزشکي و كالاهاي ضروري 

 مؤثر  1.9 هاي خصوصي و دولتي  تحریم شركت

 آفریننقش 3.9 یازي اقتصاد شرطي

 مؤثر  2.9 گروه اقدام مالي 
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 آفریننقش 3.4 بلوكه كردن منابع مالي و ارزي  

 آفریننقش 3.8 ميزان اثربخشي جنگ اقتصادي 

 مؤثر  1.9 عملکرد بورس وضعيت 

 آفریننقش 3.4 تجارت و كسب و كار اینترنتي 

 مؤثر  2.9 هاي بالقوهمولدیازي یرمایه 

 آفریننقش 4.3 ارز  پول ملي  

 مؤثر  2.7 یاختار اقتصادي و نویانات معيوب 

 آفریننقش 4.6 وضعيت معيشت و رفاه  

 آفریننقش 3.9 تراز مالي 

 آفریننقش 4.1 )واردات و صادرات( تراز تجاري 

 مؤثر  2.9 تویعه مناط  آزاد 

 3.4 ميانگين كل مولفه اقتصادي 

 3.2 اي آمریکا عليه ج.ا.ایران ميانگين كل جنگ تركيبي شبکه 
 

يافتهبا توجه به محاسباش جدول بالا مهت ای  ها در خصوش عوامل جنگ ترکیبی شبكهترين 

 ند اج:اج.ا.ايرا  عبارش آمريكا علیه 

ی در حد  يعن   3لفه  عامل اس ، میانگین اين مؤ  7شامل    لفه امنیتیمؤاقداماش اساسی در   .1

مؤ اين  کارکرد  اس ،  شكلمتوسط  در  متوسط  حد  در  ترکیبی  لفه  ای  شبكهگیری جنگ 

 ثر اس .  آمريكا علیه ج.ا.ايرا  مؤ 

يعنی در حد    3.3لفه  عامل اس ، میانگین اين مؤ  8شامل    لفه نظامیمؤاقداماش اساسی در   .2

گیری جنگ ترکیبی متوسط به بالا اس ، کارکرد اين مولفه در حد متوسط به بالا در شكل

 ای آمريكا علیه ج.ا.ايرا  موثر اس .  شبكه

ی در حد  يعن  3لفه  عامل اس ، میانگین اين مؤ  12شامل  لفه سیاسی  مؤاقداماش اساسی در   .3

ا مؤمتوسط  اين  کارکرد  در شكلس ،  متوسط  حد  در  ترکیبی  لفه  ای  شبكهگیری جنگ 

 ثر اس .  آمريكا علیه ج.ا.ايرا  مؤ 
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  3.5عامل اس ، میانگین اين مولفه    11اجتماعی    -لفه مولفه فرهنگیمؤاقداماش اساسی در   .4

گیری  در شكل  لفه در حد متوسط به بالا متوسط به بالا اس ، کارکرد اين مؤ يعنی در حد  

 ثر اس .  ای آمريكا علیه ج.ا.ايرا  مؤشبكهجنگ ترکیبی 

يعنی در حد    3لفه  عامل اس ، میانگین اين مؤ  6شامل    ای لفه رسانهمؤاقداماش اساسی در   .5

کارکر اس ،  مؤمتوسط  اين  در شكلد  متوسط  ترکیبی  لفه در حد  ای  شبكهگیری جنگ 

 ثر اس .  آمريكا علیه ج.ا.ايرا  مؤ 

لفه  عامل اس ، میانیگن اين مؤ  8شامل    لفه فضای مجاجی و سايبریمؤاقداماش اساسی در   .6

-در شكل  لفه در حد متوسط به بالا متوسط به بالا اس ، کارکرد اين مؤيعنی در حد    3.4

 ثر اس .  ای آمريكا علیه ج.ا.ايرا  مؤشبكه گیری جنگ ترکیبی 

يعنی در    3.4اس ، میانگین اين مولفه    عامل  15لفه اقتصادی شامل  مؤاقداماش اساسی در   .7

اين مؤحد   به بالا اس ، کارکرد  به بالامتوسط  گیری جنگ در شكل  لفه در حد متوسط 

   ثر اس .ای آمريكا علیه ج.ا.ايرا  مؤشبكهترکیبی 

ابزارها،ها، شاخصابعاد، مولفه با جنگ ترکیبی شبكهروش  ها،  ای  ها و عوامل جنگ ترکیبی 

بوده و هیچ تفاوتی با هت ندارند، اما نكته مهت و تفاوش جنگ ترکیبی با جنگ ترکیبی  همانند هت  

به اجرای هتشبكه نیاجی  الزاماً  اين اس  که در جنگ ترکیبی  اقداماش به ای  صورش  جما  سلسله 

به شكل جزيره  اقداماش  اس   ممكن  و  نیس   متناوب  و  جما متوالی  در  و  انجام  ای  متفاوش  های 

بناب توا  آسیبشود،  ترکیبی  ممكن  راين جنگ  اما  دارد،  ملی  امنی   برای  ايجاد چالش  و  رسانی 

نقش توا   جنگ  اس   در  چو   باشد،  نداشته  را  نظام  يک  برانداجی  و  سرنگونی  برای  آفرينی 

لرف   اجتماعی  اوضاع  بر  کامل  اللاعاتی  اشراف  دشمن  و  اس   جياد  محاسباتی  خطای  ترکیبی 

ها و عوامل  روش  ها، ابزارها، ها، اقدامها، شاخصبارتی ديگر ابعاد، مولفهمقابل خود را ندارد. به ع 

باشند مؤثر  نظام  يک  برانداجی  و  سرنگونی  در  اس   ممكن  ترکیبی  به  ،جنگ  خطای  اما  عل  

عل  اشراف اللاعاتی علاوه  ای به آفرين نیستند، ولی در جنگ ترکیبی شبكهمحاسباتی الزاماً نقش

علیه ج.ا.ايرا     1401آفرين هت باشند. آمريكا تجربه تلخ اعتااشاش  د الزاماً نقشبر تأثیرگذاری باي

را در قالب جنگ ترکیبی دارد و در اين برهه متوجه ناکارآمدی جنگ ترکیبی علیه ج.ا.ايرا  هت  

 « فرمودند:  هت  رهبری  معظت  مقام  رابطه  اين  در  و  اخیرشد  قضايای  اين  [،  1401]اغتااشاش    در 
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دشمننقاه  محاسبه نقاه   ی  ]امّا[  بود،  جامعی  محاسبه ی  دشمن  اس .  ی  مهت  اين  بود؛  غلطی  ی 

محاسبه نقاه  منتها  نداش ،  نقص  دشمن  محاسبه ی  نقاه  اين  کرد   پیاده  برای  دشمن  غلطی  ی  ی 

»نقاه  میگويیت  اينكه  نقاه بود.  دشمن  همهی  يعنی  بود«،  جامعی  يک  ی  که  را  مسلّطی  عوامل  ی 

برایقدرش می انداخ ، همه   تواند  کار  به  ببرد  کار  به  در يک کاوری  تخريب  و  اين  اخلال  ی 

ا عامل  کرد.  رديف  را  وضعی عوامل  البته  که  داش   وجود  هت خوب  قتصادی  کاور  اقتصادی    

ها بتوانند اج اين عامل استفاده کنند.  ای بود که آ  نبود، خوب نیس  و ماكل معیا  مردم جمینه 

هراسی در دنیا؛ اج چند ماه قبل،  ی جاسوسی اج همه لرف. غوغای ايرا هاعامل امنیّتی، نفوذ، تیت

ايرا   شكلتبلیغاش  به  وسیله هراسی  به  مختلف  دستگاه های  و  ی  آمريكا  دشمن،  تبلیغاتی  های 

صهیونیست و کلّاً استكبار جهانی شروع شد؛ اين هت يک عامل تخريب اس . همراه کرد  بعضی  

هت اج مدّتی پیش شروع شد که اين هت يک عامل مهمیّ اس . يک  عناصر داخلی با خودشا ؛ اين 

انگیزه  با  کاور  در  را  انگیزه کسی  مختلف،  انگیزه های  قومی،  انگیزه ی  مذهبی،  سیاسی،  ی  ی 

های شخصی ]که مثلاً[ چرا به سلام من درس  جواب نداديد، چرا من را فلا  جا نگذاشتید  انگیزه 

استفاده  اينها  اج  بدهند[،  فراگیر؛   ]فريب  تبلیغاش  عامل  همراهی.  برای  کنند  آماده  را  اينها  کنند، 

ماهواره تلويزيو  فضای  ها،  اين ها،  اينترن .  همه مجاجی،  دشمن  که  اس   عواملی  اين ها  را  ی  ها 

 (. 21/10/1401بیاناش در تاريخ « )رديف کرد. 

به    ی، عوامل نیاجی ای در اين اس  که در جنگ ترکیب ش جنگ ترکیبی با جنگ ترکیبی شبكه تفاو

نیاجی نیس  که سلسله اقداماش به آفرينی ندارند، چنانچه مؤ نقش  الزاماً  صورش  ثر باشند کافی اس  و 

ای، عوامل بايد هت مؤثر باشند و هت  جما  و به مواجاش هت انجام شوند. اما در جنگ ترکیبی شبكه هت 

به نقش  بايد  الزاماً  و  به  آفرين  و  همزما   هت صورش  شوند. مواجاش  انجام  ترکیبی    ديگر  بنابراين جنگ 

-های بهت پیوسته يک رشته جنجیر به ای يک سطح بالاتر اج جنگ ترکیبی بوده و بايد همانند حلقه شبكه 

جام  آفرينی داشته باشد. اقداماش ان ای و درهت تنیده اجرا شود تا توا  نقش صورش متناوب، متوالی، شبكه 

آفرين نیس  اما سلسله اقداماش انجام شده  ثر باشد اما الزاماً نقش اس  مؤ   شده درجنگ ترکیبی ممكن 

شبكه  ترکیبی  نقش در جنگ  بايد  الزاماً  نقش ای  باشد.  بود   آفرين  مؤثر  اج  بالاتر  مرحله  يک  آفرينی 

لفه باشد موثر هستند،  عواملی که  ها کمتر اج میانگین کل مؤ اس . در اين تحقیف عواملی که نمره آ  

 آفرين هستند.  لفه باشد نقش یانگین کل مؤ ها بالاتر اج م ه آ  نمر 
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 ای آمريكا علیه ج.ا.ايرانهای جنگ تركیبی شبكهـ روش2ـ8

دخاللالا  در  و جنلالاگ ترکیبلالای  های مختلف بلالارایروش  آمريكا يكی اج کاورهايی اس  که اج
 های رنگلالایبیاترين بهره را برده و برای اين کار اج انقلاب  خصوش ج.ا.ايرا به  امور ساير کاورها

در دراج  ج.ا.ايلالارا ثباش سلالااجی يند بیاهای غیرمتعارف گذر کرده تا اج اين راه بتواند بر فربه جنگ

برانلالاداجی و  ای علیلالاه ج.ا.ايلالارا ،شلالابكه اج نبلالارد ترکیبلالای آمريكلالااهلالادف اصلالالی . مدش مسلالالط شلالاود
هلالاای روشآمیزند تا بیاترين آسیب را به  ها باهت در میاين جنگای اج همه  عصاره   فروپاشی اس 

در مرحله نخسلالا    ایشبكه  اج نبرد ترکیبی  آمريكاوارد نمايند؛ هدف اصلی    مختلف علیه ج.ا.ايرا 
هلالاای جنلالاگ بلالاا روش  نهايلالا  برانلالاداجی و فروپاشلالایدر    و  ج.ا.ايرا به هت جد  نظت و تضعیف توا   

هلالاای جنلالاگ ترکیبلالای نظرا  مهمتلالارين روشاساس نظر خبرگا  و صاحب. بر اس   ایترکیبی شبكه

گويلالاه   24الاش پرسانامه تعلالاداد  ساس سؤای آمريكا علیه ج.ا.ايرا  لبف جدول جير اس . بر اشبكه
ای آمريكا علیه ج.ا.ايرا  به شرح جدول جير ملالاورد بررسلالای های جنگ ترکیبی شبكهعنوا  روشبه

 -کتبه معنی خیلی 1عدد  وش در قالب لیف لیكرش بیا  شده اس .قرار گرفته و میزا  تأثیر هر ر
به معنی خیلی جياد اس .  5عدد  -به معنی جياد 4عدد    -به معنی متوسط  3عدد  -به معنی کت 2عدد  

شود. حوجه امنیتی روش انجام می 24حوجه و به   7ای آمريكا علیه ج.ا.ايرا  در جنگ ترکیبی شبكه
فضلالاای  -روش 3ای رسلالاانه -روش 3فرهنگی اجتماعی  -روش 3یاسی س -روش 4نظامی   -روش  4

هلالاايی کلالاه در روش. شايا  ذکلالار اسلالا  کلالاه برخلالای اج روش  4اقتصادی    -روش  3مجاجی و سايبری  
-گیری در جنگ ترکیبی شبكهعنوا  عوامل شكلبه 1جدول جير بیا  شده اس  در جدول شماره 

ای همزما  به عنوا  روش امل جنگ ترکیبی شبكهای بیا  شده اس ، به عبارتی ديگر برخی اج عو

 هت استفاده شده اس .

 ای آمريكا علیه ج.ا.ايرا های جنگ ترکیبی شبكهروش . 2  جدول 

 ميزان تأثير  اي آمریکا عليه ج.ا.ایران هاي جنگ تركيبي شبکه رو  مولفه 

تي 
مني
ا

 

 3.8 هاي خرابکارانه و تروریستي عمليات

 2.8 جایویي هاي  عمليات

 3.2 عمليات اطلاعاتي تهاجمي 

 2.8 ایتفاده از معاندین و براندازان 

 3.2 هاي امنيتي ميانگين كل رو 
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 ميزان تأثير  اي آمریکا عليه ج.ا.ایران هاي جنگ تركيبي شبکه رو  مولفه 

مي 
ظا
ن

 

 3.7 اجراي جنگ بدون یرنشين 

 1.8 محور اجراي جنگ شبکه

 3.7 هاي نيابتي و نامنظم اجراي جنگ 

 3.2 یازي ج.ا.ایران به درگيري نظامي مشغول

 3.1 هاي نظامي ميانگين كل رو 

یي 
یيا

 

 2.4 یازي دوقطبي

 1.7 هاي مخملي انقلاب

 1.3 انزواي یيایي 

 1.8 هاي یيایيميانگين كل رو 

گي
رهن
ف

-
عي
ما
جت
ا

 

 3.8 نافرماني مدني 

 2.1 مرهبي -هاي قوميایجاد و تشدید شکا 

 3.4 هاي شورشيهاي اجتماعي به حركت هدایت جنبش

 3.1 اجتماعي -هاي فرهنگيميانگين كل رو 

انه
ری

ي 
ا

 

 3.5 ها و هنرمندان ایتفاده از یلبریتي

 3.6 اي معاند هاي تلویزیوني و ماهوارهشبکه

 3.8 ها روایت جنگ 

 3.6 اي هاي ریانه ميانگين كل رو 

و  
ي 
جاز

ي م
یا
ف

ي 
بر
یای

 

 4.1 جایویي و نفوذ اینترنتي 

 3.8 جنگ یایبري 

 3.1 الکترونيک جنگ 

 3.6 هاي فیاي مجازي و یایبري ميانگين كل رو 

ي 
صاد

اقت
 

 2.9 بستن یوئيفت 

 3.1 تحریم و جنگ اقتصادي 

 3.4 هاي خصوصي قطع ارتباط تجاري با شركت

 3.4 بلوكه كردن منابع مالي و ارزي 

 3.2 هاي اقتصادي ميانگين كل رو 

 3.1 اي آمریکا عليه ج.ا.ایران شبکههاي جنگ تركيبي ميانگين كل رو 
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-های جنگ ترکیبی شبكهها در خصوش روشترين يافتهبا توجه به محاسباش جدول بالا مهت

 ند اج:اای آمريكا علیه ج.ا.ايرا  عبارش 

يعنی در حد متوسط اس ، اين     3.2روش اس ، میانگین اين مولفه    4لفه امنیتی شامل  مؤ .1

 ثر اس . ای آمريكا علیه ج.ا.ايرا  مؤشبكه روش در حد متوسط در جنگ ترکیبی 

يعنی در حد متوسط اس ، اين     3.1روش اس ، میانگین اين مولفه    4لفه نظامی شامل  مؤ .2

 ثر اس . ای آمريكا علیه ج.ا.ايرا  مؤه شبكروش در حد متوسط در جنگ ترکیبی 

اين مولفه    3لفه سیاسی شامل  مؤ .3 اين    1.8روش اس ، میانگین  يعنی در حد کت اس ، 

 ثر اس .ای آمريكا علیه ج.ا.ايرا  مؤ شبكه روش در حد کت در جنگ ترکیبی 

فرهنگیمؤ .4 شامل    -لفه  مولفه    3اجتماعی  اين  میانگین  اس ،  حد    3.1روش  در  يعنی 

ای آمريكا علیه ج.ا.ايرا   شبكهاس ، اين روش در حد متوسط در جنگ ترکیبی  متوسط  

 ثر اس . مؤ

يعنی در حد خوب اس ، اين    3.6روش اس ، میانگین اين مولفه  3ای شامل لفه رسانه مؤ .5

 ثر اس . ؤای آمريكا علیه ج.ا.ايرا  م روش در حد خوب در جنگ ترکیبی شبكه

يعنی در حد    3.1روش اس ، میانگین اين مولفه    3لفه فضای مجاجی و سايبری شامل  ؤم .6

ای آمريكا علیه ج.ا.ايرا   همتوسط اس ، اين روش در حد متوسط در جنگ ترکیبی شبك

 ثر اس . مؤ

يعنی در حد متوسط اس ،     3.1روش اس ، میانگین اين مولفه    4لفه اقتصادی شامل  مؤ .7

 ثر اس . یه ج.ا.ايرا  مؤای آمريكا علشبكهاين روش در حد متوسط در جنگ ترکیبی 

ترکیبی شبكهمیانگین کل روش .8 علیه ج.ا.ايرا   های جنگ  يعنی در حد   3.1ای آمريكا 

-های مناسب و خوبی در جنگ ترکیبی شبكهمتوسط به بالا اس ، بنابراين آمريكا اج روش

 کند.ای علیه ج.ا.ايرا  استفاده می

 یریگ جهینت

ادبیاش جديد  رکن مهت  در  ترکیبی  ، شبكه  جنگ  علیه ج.ا.ايرا   و  آمريكا  اقداماش  بود   ای 

يافته روش به  توجه  با  اس .  آ   اجرای  تفاوشهای  مهمترين  تحقیف،  با  های  ترکیبی  جنگ  های 
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 ند اج:اای عبارش جنگ ترکیبی شبكه

مولفه   -الف ابعاد،  تمام  نیس   نیاجی  الزاماً  ترکیبی  جنگ  اقدامشاخصها،  در  ابزارها،ها،   ها، 

 جما ، مواجی، متوالی، متناوب انجام شود. صورش هت ها و عوامل جنگ ترکیبی به روش

ج  -ب شبكهدر  ترکیبی  مؤنگ  ابعاد،  تمام  شاخص لفهای  اقدامها،  ابزارها، ها،  و  روش  ها،  ها 

به  بايد  حلقهعوامل  همانند  متناوب،  و  متوالی  مواجی،  همزما ،  رشته    های صورش  يک 

 جنجیر به هت پیوسته در يک جما  انجام شود. 

توا  آسیب  -پ امنی  ملی لرف مقابل را دارددر جنگ ترکیبی دشمن  به  الزاماً    ،رسانی  اما 

نمی دول   يا  نظام  برانداجی  و  سرنگونی  ابزارها،  باعث  اقداماش،  سلسله  بنابراين  شود. 

اروش کااند   به چالش  در  ترکیبی  عوامل جنگ  و  اما  ها  اس   مؤثر  منی  يک کاور 

 آفرين نیس . الزاماً نقش

شبكه   -ش ترکیبی  حنگ  دارد،  در  را  مقابل  لرف  دول   يا  نظام  سرنگونی  توا   دشمن  ای 

-ها و عوامل، علاوه بر تأثیرگذاری بايد توا  نقشبنابراين سلسله اقداماش، ابزارها، روش

نقش  باشند.  داشته  را  نظام  برانداجی  برای  دقیفآفرينی  و  بالاتر  مرحله  يک  اج  آفرينی  تر 

روش و  ابزارها  عوامل،  اقداماش،  تحقیف  اين  در  اس .  خیلی تأثیرگذاری  نمره  که  هايی 

نموده  اخذ  را  متوسط  و  کت  ترکیبی  کت،  جنگ  در  يا  هستند  مؤثر  کارکرد  دارای  اند 

ط به بالا يعنی  هايی که نمره متوسباشند اما اقداماش، عوامل، ابزارها و روش تأثیرگذار می

 افرين هستند.اند نقشجياد و خیلی جياد اخذ نموده 

عل  ناقص بود  اللاعاش و نداشتن اشراف اللاعاتی، ضريب خطای  در جنگ ترکیبی به -ث

 تواند باعث ناکامی لرح دشمن شود. محساباتی جياد اس  و اين امر می

خطای محساباتی کت اس  و  عل  اشراف اللاعاتی ضريب  ای بهدر جنگ ترکیبی شبكه  -ج

می امر  شبكهاين  ترکیبی  جنگ  در  شود.  دشمن  پیروجی  و  لرح  تحقف  باعث  ای  تواند 

 دشمن.

ای آمريكلالاا علیلالاه عامل در جنلالاگ ترکیبلالای شلالابكه 67لفه و مؤ 7 های تحقیف تعدادبر اساس يافته

 آفرين هستند:ج.ا.ايرا  مؤثر و نقش
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گیری الگوی جنگ  امنیتی در شكل  لفهیر مؤمیزا  تأثعامل اس ،    7لفه امنیتی شامل  مؤ .1

انگر  يعنی در حد متوسط اس . اين امر بی  3ای آمريكا علیه ج.ا.ايرا  به میزا   ترکیبی شبكه

لفه امنیتی توا  ضربه جد  متوسط يا مناسبی علیه ج.ا.ايرا  را  اين اس  که آمريكا اج نظر مؤ

 عامل موثر اس .   4و  آفرين اس  عامل نقش 3لفه کارکرد در اين مؤ  دارد.

گیری الگوی جنگ  نظامی در شكل  لفهمیزا  تأثیر مؤعامل اس ،     8لفه نظامی شامل  مؤ .2

يعنی در حد متوسط به بالا اس . اين    3.3ای آمريكا علیه ج.ا.ايرا  به میزا   ترکیبی شبكه

ا.ايرا  را  لفه نظامی توا  ضربه جد  خوبی علیه ج.انگر اين اس  که آمريكا اج نظر مؤامر بی

 ثر اس .  عامل مؤ 4آفرين اس  و عامل نقش 4لفه کارکرد در اين مؤ  دارد.

شامل  مؤ .3 سیاسی  اس ،    12لفه  مؤمیعامل  تأثیر  شكل  لفهزا   در  الگوی  سیاسی  گیری 

يعنی در حد متوسط اس . اين امر    3ای آمريكا علیه ج.ا.ايرا  به میزا   جنگ ترکیبی شبكه

نظر   اج  آمريكا  که  اس   اين  علیه مؤبیانگر  مناسبی  يا  متوسط  جد   ضربه  توا   سیاسی  لفه 

 ثر اس .  عامل مؤ  6ن اس  و آفريعامل نقش 6لفه کارکرد در اين مؤ  ج.ا.ايرا  را دارد.

اجتماعی در   -فرهنگی  میزا  تأثیر مولفه امل اس ،  ع  11اجتماعی شامل    -لفه فرهنگیمؤ .4

يعنی در حد    3.5ای آمريكا علیه ج.ا.ايرا  به میزا   گیری الگوی جنگ ترکیبی شبكهشكل

بی اين امر  بالا اس .  به  نظر مؤمتوسط  اج  اين اس  که آمريكا  اجتماعی   -لفه فرهنگیانگر 

دارد. را  ج.ا.ايرا   علیه  خوبی  جد   ضربه  اي  توا   مؤدر  کارکرد  ن  نقش  7لفه  آفرين  عامل 

 ثر اس .  عامل مؤ 4اس  و 

رسانهمؤ .5 شامل  لفه  اس   6ای  مؤ،  عامل  تأثیر  شكلرسانه  لفه میزا   در  الگوی  ای  گیری 

به میزا   جنگ ترکیبی شبكه اين    3.6ای آمريكا علیه ج.ا.ايرا   يعنی در حد خوب اس . 

ای توا  ضربه جد  جيادی علیه ج.ا.ايرا   انهلفه رسؤامر بیانگر اين اس  که آمريكا اج نظر م

 ثر اس .  ؤ عامل م 3آفرين اس  و عامل نقش 3لفه کارکرد ؤرا دارد. در اين م

ای  گیری الگوی جنگ ترکیبی شبكهفضای مجاجی و سايبری در شكل  لفهؤمیزا  تأثیر م .6

اين امر بیانگر اين اس   يعنی در حد متوسط به بالا اس .  3.4آمريكا علیه ج.ا.ايرا  به میزا  

لفه فضای مجاجی و سايبری توا  ضربه جد  خوبی علیه ج.ا.ايرا  را  ؤکه آمريكا اج نظر م

 ثر اس .  ؤعامل م 3آفرين اس  و عامل نقش 5لفه کارکرد ؤ در اين م دارد.
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گیری الگوی  اقتصادی در شكل  عامل اس ، میزا  تأثیر مولفه   15لفه اقتصادی شامل  ؤم .7

يعنی در حد متوسط به بالا اس .   3.4ای آمريكا علیه ج.ا.ايرا  به میزا  ی شبكهجنگ ترکیب

م نظر  اج  آمريكا  که  اس   اين  بیانگر  امر  علیه  ؤاين  خوبی  جد   ضربه  توا   اقتصادی  لفه 

 ثر اس .  ؤعامل م  6آفرين اس  و عامل نقش 9لفه کارکرد ؤ در اين م ج.ا.ايرا  را دارد.

در حد متوسط به بالا اس  و اين امر بیانگر اين اس  که آمريكا   3.2ها لفه ؤمیانگین کل م .8

م اساس  فرهنگیلفه ؤ بر  سیاسی،  نظامی،  )امنیتی،  گانه  هف   رسانه  -های  ای،  اجتماعی، 

 فضای مجاجی و سايبری، اقتصادی( توا  ضربه جد  خوبی علیه ج.ا.ايرا  را دارد. 

-عامل نقش  37عامل مؤثر و    39تعداد    عامل جنگ ترکیبی آمريكا علیه ج.ا.ايرا    67اج   .9

به اين اس  که جنگ ترکیبی آمريكا علیه ج.ا.ايرا   بیانگر  صورش  آفرين هستند، اين امر 

هايی که نمره خیلی کت، کت گردد. در اين تحقیف عوامل، ابزارها و روشای اجرا میشبكه

-کیبی تأثیرگذار میاند دارای کارکرد مؤثر هستند يا در جنگ تر و متوسط را اخذ نموده 

هايی که نمره متوسط به بالا يعنی جياد و خیلی اما اقداماش، عوامل، ابزارها و روش  ،باشند

 آفرين هستند.اند نقشجياد اخذ نموده 

مولفه    7ای آمريكا علیه ج.ا.ايرا  در اين مقاله لبف شكل جير شامل  عوامل جنگ ترکیبی شبكه

عامل، نظامی   7، حوجه امنیتی شامل  1های تحقیف در جدول شماره  يافتهعامل اس . بر اساس    67و  

سیاسی    8 فرهنگی    12عامل،  رسانه  11اجتماعی    -عامل،  و    6ای  عامل،  مجاجی  فضای  عامل، 

 عامل اس . 15عامل و اقتصادی شامل  8سايبری 
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 ای آمريكا علیه ج.ا.ايرا  عوامل جنگ ترکیبی شبكه .2شكل شماره  

بلالاه  ،جامعلالاهقطبلالای کلالارد  دوو  ج.ا.ايرا ثباش ساجی با هدف بی  ای آمريكاشبكه  ترکیبی  جنگ

، ايد ولوژی و افكار عمومی مردم را هدف قرار داده و آمريكاگیرد.  صورش می  های مختلفروش

و بسترسلالااجی   نفلالاوذهای صاحب نفوذ، جمینه را برای  کند با جذب سیاستمدارا  يا سلبريتیسعی می

 مومی مهیا ساجد.در اذها  ع

  ها ناآرامی  اج   حماي    سايبری،  حملاش   اج   اعت)   آمريكا  ای های جنگ ترکیبی شبكهروش  تنوع 

  دي لماتیک   های فعالی    للب تجزيه   نیروهای   اج   حماي    اقتصادی،  های تحريت  داخلی،   های شورش و



 

  

88 

 جمهوری اسلامی ایران ای آمریکا علیهشبکههای جنگ تركیبی عوامل و روش 

 

 1402پاییز  | یازدهمشماره   | سومسال 

ترکیبی   سم    به  ايرا   امنیتی  تهديداش  روش  که  اس   آ   مؤيد...(  و  ايرا   ساختن  منزوی  جه 

روش برای اجرای    24تعداد   2های تحقیف در جدول شماره  بر اساس يافته  اس .   رفته   پیش   ای شبكه

ای  ند اج: رسانه امؤلفه به ترتیب اولوي  عبارش  7ای آمريكا علیه ج.ا.ايرا  در  جنگ ترکیبی شبكه

جی و سايبری روش، فضای مجا  3اجتماعی    -روش، فرهنگی  4روش، اقتصادی    4روش، امنیتی    3

ای در حد خوب مؤثر اس ، روش  روش اس . روش رسانه  3روش و سیاسی    4روش، نظامی    3

اجتماعی، فضای مجاجی و سايبری و    -اقتصادی، فرهنگی  -های امنیتیسیاسی در حد کت و روش

  ای آمريكا علیه ج.ا.ايرا  مؤثر هستند. گیری جنگ هییريدی شبكهنظامی در حد متوسط در شكل
بیا  شده اس  در شكل قبلی به  ذکر اس  که برخی اج روششايا عنوا   هايی که در شكل جير 

شكل شبكهعوامل  ترکیبی  در جنگ  عوامل  گیری  اج  برخی  ديگر  عبارتی  به  اس ،  بیا  شده  ای 

 ای همزما  به عنوا  روش جنگ ترکیبی هت استفاده شده اس . جنگ ترکیبی شبكه

 
 ای آمريكا علیه ج.ا.ايرا جنگ ترکیبی شبكههای : روش3شكل شماره  
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 پیشنهادها

هلالاای جنلالاگ ترکیبلالای آمريكلالاا علیلالاه ج.ا.ايلالارا ، پیاالالانهادها بلالاا توجلالاه بلالاه نتلالااي  تحقیلالاف و روش

 ند اج:اعبارش

هلالاای ها و گره نزد  معیا  ملالاردم بلالاه برجلالاام، مولدسلالااجی سلالارمايهدور جد  تحريت  اقتصادی:

ساجی و متكی نبود  درآمدهای اقتصادی به نف  و خصوصی بالقوه و ايجاد اشتغال اج لريف رقاب 

 های اقتصادی و ظالمانه آمريكا؛يتبرای مقابله با تحر

های ای عمل کرد  ساجما منظور جلوگیری اج جزيره پیگیری شبكه ملی اللاعاش به  امنیتیی:

هلالاای جيرسلالااخ سلالااجی  امنیتی و اللاعاتی با محوري  دبیرخانلالاه شلالاورای علالاالی امنیلالا  مللالای. ايملالان

گرانلالاه در جنلالاگ سلالاايبری بلالاا محوريلالا  قرارگلالااه کلالانشسايبری و اتخاذ رويكرد دفاع سايبری پیش

 ی دبیرخانه شورای عالی امنی  ملی؛سايبر

افزا نیس ، به همین ای، يك ارچه، منسجت و هتهای فرهنگی ج.ا.ايرا  شبكهفعالی    فرهنگی:

ی شورای عالی انقلاب فرهنگی باجمهندسلالای گذاراس یسدلیل برای اعمال حكمرانی فرهنگی بايد  

 های فرهنگی کاور باج معماری شوند؛و ساختار

منظلالاور جللالاوگیری اج ريزی فرهنگی کاور بههماهنگی و برنامه  ملی  تاكیل شورای  فرهنگی:

فرهنگی در برابر تهاجت و شلالابیخو    منسجت  ای باهدف تاكیل جبههانجام کارهای مواجی و جزيره 

های مسلالاهول و ، با محوري  تدوين ساجوکار عملیاتی لاجم، متاكل اج کلیه دستگاه كاآمريفرهنگی  

 ؛های فرهنگی کاورعرصه فعالی  پاسخگو در

ای جه  تصويرساجی و ای برای ايجاد حكمرانی رسانهتاكیل قرارگاه ملی رسانه   ای:رسانه

ای معاند و توجه به ارتقلالاا  تروريست رسانههای ها و تولههموقس اج واقعی رواي  ساجی صحیح و به

ی اللاعاش جعلی بر افكلالاار رگذاریتأثمنظور کاهش  جامعه به  ایسواد رسانهسطح بینش، آگاهی و  

 ری اج مهندسی هدفمند افكار عمومی؛عمومی و جلوگی

ها )امنیتلالای، سیاسلالای، حكمرانی نظامی و انسجام دفاعی ج.ا.ايرا  نسب  به سلالااير مؤلفلالاه  نظامی:

ای، فضای مجاجی و سايبری و اقتصادی( در بلالاالاترين سلالاطح قلالارار دارد، اجتماعی، رسانه  -رهنگیف
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ها نی در ساير مؤلفهگردد در سطح ملی اج تجربیاش نیروهای مسلح برای تقوي  حكمراپیانهاد می

 استفاده شود؛

رای سلالااج بلالا ترکیب دي لماسلالای نهضلالاتی بلالاا دي لماسلالای آشلالاكار بهتلالارين قابلیلالا   شلالاگفتی  سیاسی:

گردد دستگاه دي لماسی اج ظرفیلالا  میلالادا  )دي لماسلالای و حكمرانی ملی ج.ا.ايرا  اس . پیانهاد می

جنلالای در چلالاارچوب سلالاه اصلالال علالازش، حكملالا  و يش قدرش چانهافزاتوا  نهضتی( برای مذاکره و  

 ی استفاده نمايد؛خوببهمصلح  

های هداي  شده اج سوی غول ها و تولههپرداجیساجی دروغبررسی و خنثی:  فضای مجازی

که میدا  جنگ را به   شناختی آمريكاعیار ادراکی و  منظور مقابله با جنگ تمام؛ بهآمريكاای  رسانه

 اند.... س رده و  ، من و توايرا  اينترنانال ،BBCی چو  هايفضای مجاجی و فرماندهی آ  را به شبكه
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 منابع فهرست 

 .www.khameniei.irالعالي( دیتریي در یایت  مدظله)  مقام معظم رهبري  بيانات
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