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ABSTRACT 

Fiber optic eavesdropping has always been and will be the focus of various sectors of electronic and cyber 

warfare in the defense and security sector. So far, many efforts have been made at the global level to moni-

tor the performance of the fiber optic communication link, the results of which can be expressed in the form 

of DAS and OTDR technologies. Unfortunately, both methods are unable to distinguish the listening sys-

tems from the fiberoptics in front of the advanced fever and listening techniques.In this article, the proper-

ties of quantum technology in the field of quantum key distribution are used to improve the performance of 

DAS, and an algorithm is proposed that is capable of detecting the fiber listening system with high accura-

cy in addition to monitoring the losses in the optical fiber communication link. specifies The results of the 

proposed algorithm indicate that this algorithm is able to detect the presence of a listening device with 

98% accuracy, detect people within a radius of 2 meters with an accuracy of over 70%, and detect a mo-

torcycle within a radius of 20 meters with an accuracy of over 72%. More than 75% of light vehicle detec-

tion in a radius of 120 meters and more than 76% accuracy of heavy vehicle detection in a radius of 180 

meters of optical fiber. 
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 دهکیچ
 ی مختلف جنگ الکترونیک و سایبری بخش دفاعی و امنیتی بوده و خواهد بود.ها بخشتب زنی باانگیزه شنود از فیبر نوری همواره مورد توجه 

توان در قالب  یمی زیادی تاکنون در سطح جهانی برای مانیتورینگ عملکرد لینک ارتباط فیبر نوری انجام شده است که حاصل آنها را ها تلاش
باشند به عبارتی قادر  یمهای پیشرفته تب زنی و شنود، ناتوان  یکتکنبیان نمود. متأسفانه هر دو روش در مقابل  OTDRو  DASهای  یفناور

ی شنود از فیبر نوری نیستند. در این مقاله از خواص فناوری کوانتوم در حوزه توزیع کلید کوانتومی برای بهبود عملکررد  ها انهسامبه تشخیص 
DAS  گردد که قادر است علاوه بر مانیتورینگ تلفات در مسیر لینک ارتباط فیبر نروری، سرامانه    یمشود و الگوریتمی پیشنهاد  یمبهره گرفته

نماید. نتایج حاصل از الگوریتم پیشنهادی حاکی از این است که این الگوریتم  یمشنود از فیبر را بادقت بالایی شناسایی و محل آن را مشخص 
درصرد   00ی، بادقرت برالای   مترر  0درصد تشخیص نفر در شعاع  08خیص، بادقت بالای درصد وجود سامانه شنود را تش 80قادر است بادقت 

درصرد   00بادقرت برالای    مترری و  308درصد تشخیص خودرو سربک در شرعاع    00متری، بادقت بالای  08تشخیص موتورسیکلت در شعاع 
 .متری فیبر نوری را انجام دهد 308تشخیص خودرو سنگین در شعاع 

QKD DV،QKD CV ،یکوانتوم یدکل، DAS،OTDR،VOTDR، یتپ زن :ها دواژهیکل

 3مقدمه -3

. شرود  یصحنه نبرد محسوب م یبانیترین رکن پشت ارتباطات، مهم
 یرات که ارتباطات را رکرن عمل  یافته یتاهم یموضوع به حد ینا
 یبر توانمنرد  یرا مبتن یاتیعمل یوهایو سنار شمارند یبر م یندهآ

. امرروزه ضررورت تبراد     نماینرد  یم ینتدو یارتباط های یتو قابل
در همره سرطوو واضرح و     یردوو و و یراطلاعات اعم از صوت، تصرو 

امرن شربکه و    کار آییصحنه نبرد کاملاً به  یتروشن است. موفق
کره   یرزان اسرت. بره همران م    وابسرته و کنتر   یسامانه فرمانده

بره همران    گرردد  یمؤثرتر مر  یاتصحنه عمل یتارتباطات در موفق
 یباختلا  و تخر یب،شنود، فر یطرف مقابل برا یزههم انگ یزانم

 .شود یم یشترارتباطات ب
و قرردرت  ییکرره توانررا یطرفرر یرراتدر صررحنه عمل یطرفرر از
به اطلاعرات طررف مقابرل را داشرته باشرد،       یابیستو د یدسترس

 .گردد یبرابر م ینآن چند یروزیاحتما  پ
مسرتلزم   یرات مناسرب برر صرحنه عمل    یو فرمانده ییهمگرا

 یتیو امن یاطلاعات ی،روز ارتباط های یمناسب از فناور یریگ بهره

 است. یمهم ارتباط های یرساختو حفاظت و حراست از ز
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تررین و   از مهرم  یکی ینور یبرف یرنظ یارتباط های یرساختز

توسعه  یلروزها به دل ینا یتپ زن هاست. یرساختز ینپرکاربردتر

 یردا توسرعه پ  شردت  به یگنا استخراج س یها آشکارسازها و روش

است. این موضوع امنیت فیبر نوری را با چالش جدی مواجه کرده 

ارتباطرات   یفنر  یها چالش ترین بزرگاز  یکیامروزه  .نموده است

ی دشرمن  هرا  تلاشفیبر نوری، محافظت فیبر نوری در مواجهه با 

در حرا    برای دسترسی و دستیابی به فیبر و محتروی آن اسرت.  

 نظیرر مرسروم  ی هرا  سرامانه حاضر محافظت از فیبر نوری توسرط  

OTDR
DASو  0

1
تشرخیص   قرادر بره   هرا  سرامانه این  .باشد یم  

 از آن نیستند. این مقاله آن شنود ناشی تبع بهو  غیرمجازی ها تب

مناسب از خرواص فنراوری کوانترومی بره رفرع ایرن        گیری بهرهبا 

 پردازد. یمموضوع 

 هرای  یدر توسرعه فنراور   یتحرو  شرگرف   یرر اخ یها سا  در

 نگراری  ینرده کره آ  یمطرو جهان یاست. نهادها داده رخ یکوانتوم

DCDCجمله مرکز  من دهد یرا انجام م یحوزه فناور
و  یتانیرا بر 0

MITدانشگاه  ینکلنل یشگاهآزما
کوانتوم در  یاز فناور یریگ بهره 0

                                                                                       
2 Optical Time Domain Reflectometer 
3 Distributed Acoustic Sensing 
4 Development, Concepts and Doctrine Centre 
5. Massachusetts Institute of Technology 

https://creativecommons.org/licenses/by/4.0/
https://orcid.org/0000-0001-8878-4046


 3041 تابستان، 2، شماره دوازدهم، سال “پدافند الکترونیکی و سایبری”  00

 

 

تررین   . از مهرم انرد  ودهنمر  بینری  یشمختلف جامعه را پ یها عرصه

است  یکوانتوم یدکل یعحوزه کوانتوم، ارتباطات و توز های یفناور

شرگرف در حروزه ارتباطرات     یبوده و تحول یتحاوز اهم یارکه بس

توانرد در پرایش    یمخواص کوانتومی  شت.امن به دنبا  خواهد دا

 رگذاریتأثو تلفات فیبر  یشدگ قطعتر  یقدقفیبر نوری و تشخیص 

 باشد.

فیبر نوری ی مراقبت ازها روش -2  

. در فیبرر،  باشرد  یعامل اتلاف فیبر نوری پراکندگی مر  ترین بزرگ

کرره شررامل بعزرری از  شررود ینررور در تمررام جهررات پراکنررده مرر 

3باشرد. سرامانه    یبه سمت منبع نیرز مر   ها یپراکندگ
OTDR  یرا 

کند. ایرن سرامانه    یکار مبر پایه محدوده زمانی نوری  سنج بازتاب

نور را در فیبر ارسا  نموده و برا دریرافتی نرور برگشرتی از فیبرر      

نمایرد بره عبرارتی     یمشناسایی را  و محل آنتزعیف فیبر میزان 

   فیبرر، محرل  متناسب با نمودار میزان تزرعیف نسربت بره طرو    

 کند. یممشخص  فیبر را درتلفات  داراینقاط و  ها یشدگ قطع

 دهد. ینشان مرا  OTDRیک نمونه نمودار سامانه  3شکل 

 ]OTDR  ]3 نمونه نمودار سامانه :(3)شکل 

 OTDR که  باشد یشامل یک فرستنده لیزری با توان بالا م

نور پراکنده شده به  .کند ییک پالس نور را به درون فیبر ارسا  م

 OTDR سامانه عقب و نور منعکس شده، از طریق فیبر به سمت

به   OTDR کننده متصلو در پایان از طریق یک  گردد یبر م

در هر لحظه از شود.  یسمت یک گیرنده حساس هدایت شده م

، نور پراکنده شده از عبور کند یمدریافت  OTDR زمان، نوری که

نمایشی از  تواند یم نی؛ بنابراباشد ییبر ماز ف ای یهپالس از ناح

مقدار نور پراکنده  ؛ لذاوضعیت فیبر در طو  مسیر اراوه کند

حداکثر وابسته به متناسب با پراکندگی فیبر،  OTDR برگشتی به

 .باشد یو طو  پالس ارسا  شده م OTDR قدرت پالس تست

نامیده  حوادث OTDR ها در اصطلاحات اتصالات و جوش

و  کانکتورها .که هر دو باید اتلاف را نشان بدهند شوند یم

مکانیکی یک نقطه اوج از بازتاب را نشان خواهند داد.  یها جوش

. مگر دهد یارتفاع این نقطه اوج مقدار بازتاب را در حوادث نشان م

را اشباع کند و  OTDR بزرگ باشد که گیرنده قدر آناینکه آن 
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در نقطه اوج ممکن است  این حالتدر قادر به نمایش آن نباشد 

 دهد یتا انتها داشته باشد که نشان م دار ادامهیک سطح صاف و 

اوقات اتلاف یک جوش  یگاه است. شده overload گیرنده

 OTDR با دنید قابلکوچک است که  قدر آنفیوژن خوب، 

خیلی  OTDRدر ممکن است اپراتور را گیج کند.  که باشد ینم

شبکه را بدانید. با این کار  یها ام کابلمهم است که طو  تم

eventدرمشاهده کتوان فهمید که در کجا بایستی  یرا م ها. 

. عملکرد باشد یم OTDR دقت نشانگرانعکاسی  یها پالس

OTDR  0شکل  در یبرفیری تزعیف روی گ اندازهجهت 

 .]3[ است شده داده نشان

 

 ]3[روی فیبریری تزعیف گ اندازهجهت  OTDRعملکرد : (2)شکل 

 DAS سامانه -1 -2

های کشورها همواره مورد توجه  یرساختزفاظت فیزیکی از ح

ها  آنین تر مهمیکی از  ها رساختیزبوده و خواهد بود. در بین این 

 یحاو رایز باشند؛ یمهای ارتباطی و فناوری اطلاعات  یرساختز

اطلاعات بوده که حفظ آنها از اهمیت بالایی برخوردار است. 

حسگر تمام توزیع شده فیبر نوری لرزش و صوت، یک حسگر 

نوری و با  یها گنا یسحفاظت فیزیکی است که با استفاده از 

پردازد. این حسگرها،  یمها  یمحراستفاده از فیبر نوری به حفظ 

 دارند: کاربردهای بسیاری از جمله موارد زیر را

  حفاظت فیزیکی خطوط انتقا 

  آنتی تپ حفاظت  یو فناور فیبر نوریحفاظت فیزیکی

 فیزیکی خطوط انتقا 

  بسیار طولانی یها مسافتمرزبانی برای 

 حسگرهای صوت 

ی که لرزش در جایی از فیبر نوری به فیبرر اعمرا  شرود،    وقت

کند که منجر به تغییر  یمیعتاً ضریب شکست خیلی کم تغییر طب

 یسرامانه حسرگر صروت    فاز در پرالس ارسرا  شرده خواهرد شرد.     

حسراس بره فراز     یدامنه نور یاز بازتاب سنج (DASشده ) یعتوز

اسرتفاده   یفضرع  یهرا  لررزش  یحت یعوقا یافتنو  ییشناسا یبرا

. کنرد  یهمدوس استفاده م یپالس یزرل یکاز  سامانه ین. اکند یم

 ی را موجرب تداخل یگنا س ییرو تغشود  یفاز م ییرلرزش باعث تغ

 یهرا  مکران و  هرا  زمران تغییر شدت سیگنا  رایلی در  . باشود یم

 یجرا  یجرا متفاوت، امکان آشکارسازی لرزش و مکان لررزش در  

 شود. یمفیبر فراهم 

 1شرکل   صروت و لررزش در   شدهیع حسگر توز اساس کار سامانه



 00  یناصر یعلو  یمانیسلی عل یدس ؛ی کوانتوم یبر فناور یمبتن DASبهبود عملکرد سامانه  یبرا یشنهادیروش پ

 

 .[0] است نشان داده شده

 
 DAS [0] سامانه اساس کار: (1)شکل 

 .[0] آمده است 0در شکل  ینور یبرف یحسگرها کردیکار طرو

کیلومتر و دقت مکران   308تا  08بردی معاد   ها سامانهاین 

 متر دارند. 38یابی زیر 

 و پردازشی آور جمعبلوک دیاگرام  از آشکارسازی ا نمونه

 .]0[به نمایش درآمده است 0ی در شکل نور یبرفصوت پیرامونی 

 

 و پردازشی آور جمعبلوک دیاگرام  از آشکارسازی ا نمونه: (0)شکل 

 ]0[ی نور یبرفصوت پیرامونی 

از ی ا نمونره و  0ی انجام شرده در شرکل   ها تستنمودار نتایج 

 0 در شرررکلپیرامرررونی  و پررردازش ی شرررده آور جمرررع صرروت 

 .]0[است شده داده نشان

 
 

 
 ]0 [ی انجام شدهها تستیج نمودار نتا: (8)شکل 

 
 ]0[پیرامونی  و پردازشی شده آور جمع از صوتی ا نمونه: (6) شکل

تروان بره مروارد     یمشده  یعحسگر صوتی توز از قابلیت سامانه

 زیر اشاره نمود:

 حساسیت بالا 

 ابعاد کوچک و وزن سبک 

 پهنای باند بزرگ 

 عملکرد در دمای بالا 

  شده یعتوزتوانایی سنجش 

 ایمنی در برابر تداخل الکترومغناطیسی 

صوت و  شده یعحسگر توزدر سامانه ویژگی نتایجی که از این 

 از: اند عبارتشود  یم( حاصل DAS)لرزش 

  و اعلام زنگ هشدار هدف  چند نقطه زمان همتشخیص

 شده داده صیتشخبرای تمام نقاط 

  ی مختلفکاربردهابرای ع رویداد انواشناسایی هوشمند 

 نظارت بر نشت 

 نظارت بر نفوذ شخص متجاوز 

 مانند رانش زمین و شناسی ینرت بر عوارض زمنظا 

 تشخیص اولیه لرزش زمین

 تپ زنی -0 -1

ی جدی امنیت فیبرر نروری، ترلاش دشرمن     ها چالشکی از ی

ی بره محتروای   و دسترسر ی تب زنری  ها روشی از بردار بهرهبرای 

نماینرد   یمتلاش  یرمزنگاربا  ها سازمان ی روی فیبر است.ها داده

غیررممکن یرا    به اطلاعات فیبرر نروری را بررای دشرمن     یابیدست

یکی دشمن به فیزیک فیبرر  از نزد مانعنمایند. اما این امر  بر زمان

و  و تحکرم یا تزریق و ی روی فیبر ها دادهنوری، تغییر در محتوای 

 شود. ینمی فیبر نوری ها دادهروی  کنتر 

ONMS یها سامانهو  OTDRاستفاده از  ی مرسومها روش
3 

یرمجراز بره فیبرر    غهای  یدسترسی تشخیص افت ناشی از برا یزن

 ی فوق نیست.ها چالشنوری کفایت از حل مشکلات ناشی از 

حاضرر، ترپ زنری بردون      در حا ی تپ زنی ها روش به باتوجه

است؛ لذا  رممکنیغایجاد ارتعاش یا بدون لمس کابل فیبر نوری، 

ی دسترسی پیدا نور یبرفتپ زن باید بتوانند به کابل  یها ستمیس

هرای   یرسراخت ز برزرگ زنی امرروزه یکری از تهدیردات     تپ کنند.

توانرد   یم از آنارتباطی نظیر فیبر نوری است که مخاطرات ناشی 

ی برزرگ روبررو   هرا  شکسرت ی جدی و ها چالش را باهر سازمانی 

                                                                                       
1 Optical Network Management System 
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 ]0[ گردد. یمنماید. استراتژی برخورد با تپ به سه بخش تقسیم 

  های آتی یزنپیشگیری از تپ 

 ی موجود روی خطوطها تپ داکردنیپ 

 تزمین امنیت خط 

از های استفاده  ی موجود روشها تپی آشکارسازی برا 

OTDRهای دقیق موسوم به VOTDR
3
توصیه شده است.  

ی این روش، نقاط نور یبرفشرایط خطوط  لیبه دلمتأسفانه 

ها را با سختی  یستمسخطای بسیار بالایی دارد که استفاده از این 

های بر خط  یستمسکند. در نتیجه استفاده از  یممواجه 

VOTDR کمکی در کنار تکنیک پیشنهادی توصیه  صورت به

ارتباط با هشدارهای  یساز امنموضوع ]1[گردد. در مرجع  یم

 کوانتوم مفصل بحث شده.

 توزیع کلید کوانتومی -8 -0

برای رمزگذاری و هنگامی که یک کلید در رمزنگاری کلاسیک  

. با شود یبه آن رمزنگاری متقارن گفته م رمزگشایی وجود دارد

کلیدهایی تولید  توان ی، مها انهیرااستفاده از علم ریاضیات و کمک 

تر باشد.  آن بسیار سخت زدن حدسباشد و  تر بزرگکرد که بسیار 

اما مسئله بالقوه دیگر این است که این امکان وجود دارد که این 

یدها توسط یک فرد غیرمجاز خوانده شود. پس در زمینه کل

کلیدی یکی آن که  رد.رمزنگاری متقارن دو چالش عمده وجود دا

دوم آن  .باید از پیچیدگی لازم برخوردار باشد شود یکه انتخاب م

طور امن بین دو طرف تباد  گردد،  به طورانتخابی باید  یدکلکه 

با  یرمزنگار .]0[ن نباشدقادر به کشف یا شنود آ کس چیه کهی

 شود، یکلید عمومی که با نام رمزنگاری نامتقارن نیز شناخته م

های فوق دارد. این روش رمزنگاری  دقیق برای حل چالش یحل راه

عمومی و  تا هر فرد در یک مکالمه دو کلید دهد یاجازه م

اگر پیامی را با استفاده از کلید عمومی  .ایجاد کند خصوصی

را با استفاده  آن تواند ی، گیرنده مشودشخص گیرنده رمزگذاری 

 از کلید خصوصی منطبق خود رمزگشایی کند.

رمزنگاری کلید عمومی این مزیت را دارد که شما نیرازی بره   

انتقا  مخفیانه کلید رمزگشایی به گیرنرده پیرام مخفری خرود را     

شخص قبلاً کلید رمزگشایی را دارد. کلیرد  آن  رایز ؛دیباشنداشته 

، تنها چیزی که بررای  نی؛ بنابرارمزگشایی کلید خصوصی آنهاست

کلید رمزگذاری عمومی و منطبق با گیرنرده   استارسا  پیام نیاز 

 بره دسرت   یراحتر  بهکلید عمومی گیرنده را  توانید یاست. شما م

خود را با هرر کسری بره     کلید عمومی تواند یآورید، زیرا گیرنده م

اشتراک بگذارد، زیررا کلیردهای عمرومی فقرط بررای رمزگرذاری       

برر خرلاف    نی؛ بنرابرا نه رمزگشرایی آنهرا   شوند یاستفاده م ها یامپ

رمزنگاری متقارن، در رمزنگاری نامتقارن نیازی به تعروی  کلیرد   

                                                                                       
1The High Refresh Rate of The Instrumen Optical Time 

Domain Reflectometer 

. شرود  یقبل از برقراری ارتباط نیست و این مزیت مهمی قلمداد م

مرحله تباد  کلید رمزنگراری متقرارن نیرز برا اسرتفاده از      معمولاً 

 شود. یطرو تباد  کلید عمومی انجام م

کوانترومی، ایرن امکران وجرود دارد کره       هرای  یانره ظهور را با

های رمزنگاری نامتقارن نیز امنیت کنونی خرود را از دسرت    روش

بدهند و تباد  کلید عمومی و متعاقباً رمزگذاری کلید خصوصری  

چالش جدی مواجه شود. امنیت رمزنگاری کلید عمومی برر   نیز با

فرض اثبات نشده دشواری در انجام برخی مساول پیچیده ریاضری  

کلاسیک  یها انهیرا در زمان معقولی با استفاده ازکه  استوار است

هرای   نیستند. اما الگروریتم شررر نشران داد کره پروتکرل      حل قابل

RSA رمزنگاری کلاسیک نظیر
0
بر اعرداد او  هسرتند    که مبتنی 

 .]0[پذیر هستند کوانتومی آسیب یها انهیرابه طور بالقوه در برابر 

کوانتومی ایرن پتانسریل را دارنرد کره بتواننرد       های یانهدر واقع، را

چنررین مسرراول پیچیررده ریاضرری را در زمرران کوترراهی بررر روی   

 یهرا  انره یرادر نتیجره ظهرور    .]0[حل کننرد  کوانتومی های یانهرا

DES رمزنگاری کلاسیک ماننرد  های یستمس ،کوانتومی
1 ،RAS ،

DLP
IEFو  0

امررن  یررررا منسرروخ و توزیررع کلیررد کنررونی را غ  0

 یکبار مصرف یاکنند. پد  یم
0

OTP  نوعی رمزگذاری متقارن است

 بودهسازی شود، از امنیت زیادی برخوردار  پیاده درستی بهکه اگر 

. ایرن روش  سرازد  یرطررف مر  کوانتومی را نیرز ب  یها انهیراو خطر 

چالش او  که حفظ پیچیدگی لازم اسرت را برا افرزایش     تواند یم

ها برطرف سازد. از طرف دیگر به دلیل اینکه کلید فقط  تعداد بیت

به طور قابل اثباتی امن است. امرا چرالش    شود یاستفاده م بار کی

دوم همچنان پابرجا است و توزیع خود کلید خصوصری از طریرق   

 .شود یجدی قلمداد م یک کانا  بالقوه ناامن یک چالش

هرا   ی کوانتومی از طریرق تزرعیف فوترون   ها فوتونتولید تک 

ی ها فوتونشود و یکی از بیشترین کاربردهای تباد  تک  یمانجام 

 QKD است. QKD یا توزیع کلید کوانتومی می استفاده درکوانتو

در تراری  بشرر    برار  نیاولر کره بررای    دهد یاین پتانسیل را اراوه م

ایجراد   طرفین دور در لینک ارتبراطی ارتباطی امن بین  یها کانا 

با فیبرهای نروری اسرتاندارد    توان یکوانتومی را م یها کانا  د.شو

، ترا  دارای دید مسرتقیم ی فزای آزاد نور یها مخابراتی یا با کانا 

 حدودی تحقق بخشید.

 برای چالش توزیع کلید خصوصی از طریق یک کانرا  برالقوه  

ایرده   3808آقرای اسرتفان ویزنرر در سرا       برار  نیاولر برای  ناامن

 هرای  یژگری رمزنگاری کوانتومی را مطرو کرد و نشان داد کره از و 

مشکل انتقا  امن  برای حل توان یذرات کوانتومی م فرد منحصربه

 رمزنگاری استفاده کرد. کلیدهای
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 ی کوانتومیها پروتکل -6 -8

ی کوانتومی مختلفی تراکنون اراوره شرده اسرت کره در      ها پروتکل

 .]0[ادامه به طور اجما  توضیح هر کدام خواهد آمد

 چرخاندن سکه کوانتومی 

QCF ایر  چرخاندن سکه کوانتومی 
3
پروتکلری اسرت کره بررای       

ارتباط بین دو طرفی که به یکدیگر اعتماد ندارند استفاده برقراری 

کننردگان از طریرق    . مشابه توزیع کلید کوانتومی، شررکت شود یم

و از طریرق انتقرا     کننرد  ییک کانا  کوانتومی ارتباط برقررار مر  

. بازیکن پذیرنرده ترا زمرانی    کنند یاطلاعات را مبادله م ها تیوبیک

ندهرد، اطلاعرات موجرود در کیوبیرت را     گیری را انجرام   که اندازه

. اطلاعات مربوط به هر کیوبیت روی یک فوترون ذخیرره   داند ینم

سرکه کوانترومی    زدن ورق. اگرچه شود یشده و توسط آن حمل م

امن برای برقراری ارتباط در تئوری است، امرا بره دلیرل     ای یلهوس

 یو آشکارسرازها  کوانتومی، منابع ترک فوترون   یها نیاز به حافظه

انجام آن دشوار است و سطح آمادگی فنراوری برالایی    ،تک فوتون

 د.ندار

 کوانتومی دیجیتال یامضا 

QDS یرا   امزای دیجیتا  کوانترومی  
روشری بررای حفاظرت از    0

رمزهای کلید عمومی در مقابل حملات کامپیوترهرای کوانترومی   

 مورداسرتفاده است. امزای دیجیتا  کلاسیک که در حا  حاضرر  

قابلیت جعل دارد، ولی امزای دیجیتا  کوانتومی در  ردگی یقرار م

در برابرر قدرتمنردترین کامپیوترهرای کلاسریک و      آ  یرده حالت ا

   سازی یادهبرای پ ازیموردنافزار  کوانتومی مقاوم خواهد بود. سخت

QDS  بررای  ازیر موردن یها ستمیسمشابه QKD    اسرت و ممکرن

موازی در امتداد  طور بتوانند به QKD و  QDSاست هر دو طرو 

افرزار ارسرا  و دریافرت     فیبرهای نوری مشابه با استفاده از سخت

 .یکسان عمل کنند

 راز کوانتومی یگذار اشتراک 

ارتبراطی اساسری در    هرای  یتیکی از مأمور، راز یگذار اشتراک به 

رمزنگاری کلاسیک است. هدف آن این است که یرک پیرام را بره    

که هیچ زیر مجموعه غیرمجراز   یا گونه بهچند قسمت تقسیم کند 

 .]0[برای بازسازی پیام اصلی کافی نباشد
مشررترک امررن نقررش دارد،  هررای یررتدر فعال کرره ییازآنجررا 

یک مأموریت رمزنگاری اصلی برای ارتباطرات   ،راز یگذار اشتراک
 .]0[دهد یها را تشکیل م ، از جمله کنتر  موشکچندجانبه
تنهرا برر    تروان  یراز را م یگذار اشتراک بهکلاسیک  یها طرو
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، برا ظهرور   نی؛ بنرابرا کررد  سرازی  یراده اساس پیچیدگی ریاضری پ 

برا   شرود  یراز نیز مجبور م یگذار کامپیوترهای کوانتومی، اشتراک

قوانین مکانیک کوانتومی وارد عصر امن اطلاعاتی شود که بره آن  

QSSیرا   راز کوانترومی  یگذار اشتراک
. اولرین  شرود  یاطرلاق مر   1

با استفاده  3888مخفی کوانتومی در سا   یگذار شتراکپروتکل ا

کننرده پیشرنهاد    سه فوتون برای سه شررکت  دهیتن درهماز حالت 

 .]8[ شد

 یهرا  و انتقرا  حالرت   یسراز  ، مشرکلات در آمراده  وجود نیباا

را محردود   QSS ، نرخ کلیرد مخفری و فاصرله انتقرا     یدهتن درهم

مواجره   QSSجردی  عملی آن را با چرالش   سازی یادهو پ کند یم

این روش در مقابرل حمرلات اسرب     ،QKD کرده است. بر خلاف

کره یکری از    چندجانبره تروآ مقاوم است برای ارتباطات کوانتومی 

 .]38[ضروری است ،سنگ بناهای اینترنت کوانتومی آینده است

 هرای  یرام روشی برای بره اشرتراک گذاشرتن پ    QSS در واقع

مخفی بین اعزای یک گروه با حفظ کامل امنیت اطلاعات اسرت.  

نرخ کلیرد امرن و    شدت بهفاصله  -خ نر های یت، محدودحا  نیباا

 .کند یرا محدود م QSS فاصله انتقا 

 0پروتکل
 BB84 

و ژیل براسارد اولین پروتکل رمزنگاری  چارلز بنت ،3800در سا  

را معرفری   شرود  یمر شرناخته   BB84 کوانتومی که امروزه با نرام 

 .]33[کردند

توزیع کلید کوانتومی است  یها یکی از روش BB84 پروتکل

و به طور قابل اثباتی امن است. در این پروتکل وجود یرک کانرا    

کوانتومی برای انتقا  کلید کوانتومی و یک کانا  کلاسیک معتبر 

قطربش یافتره    یها برای انتقا  داده الزامی است. معمولاً از فوتون

، شرود  یبرای انتقا  اطلاعات از طریق کانا  کوانتومی استفاده مر 

قطبش را با استفاده  یها جایی که فرستنده به طور تصادفی حالت

روشی بررای   عنوان به. معمولاً کند یاز مولد اعداد تصادفی ایجاد م

دیگر برای  طرف به طرف کیازبرقراری ارتباط امن کلید خصوصی 

روش  ینا شود. یمصرف استفاده م ر رمزگذاری پد یکباراستفاده د

مهم توزیع کلید کوانتومی به شرمار   یها هنوز هم یکی از پروتکل

در علم رمزنگاری، پد یکبار مصرف یک تکنیک رمزگذاری  رود. یم

. طرو   شرود  یاست که در آن از یک کلید یکبار مصرف استفاده م

ست و بایستی از قبل بره  شده نی تر از پیام ارسا  این کلید کوچک

اشتراک گذاشته شده باشد. در این تکنیک، اطلاعرات رمزگرذاری   

جفرت   پد یکبار مصرفیا همان نشده با یک کلید مخفی تصادفی 

با استفاده از ترکیب هر بیت یا کراراکتر اطلاعرات    سپس شود، یم

رمزگذاری نشده با بیت یا کاراکتر مربوطه از پد یکبار مصررف بره   

، آ  یرده در حالرت ا شرود.   یاطلاعات رمزگذاری م یهشتن همروش 
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، است. امرا در عمرل   ناپذیر یبدر برابر حملات آس BB84 پروتکل

عوامل مختلفی مانند فقدان منرابع و آشکارسرازهای ترک فوترون     

اسرتراق سرمع پیشررفته     های یکو همچنین پیدایش تکن آ  یدها

 کرده است. عملیاتی این پروتکل را با چالش مواجه سازی یادهپ

 پروتکل T12 

اسرتفاده از منبرع ترک فوترون، فررض       یجرا  بره  T12 در پروتکل

 یهرا  که فرستنده دارای یک منبع با فاز تصادفی از حالت شود یم

نوری هم در شدت و هم در درجه  یها پالس .]30[تهمدوس اس

کره بررای رمزگرذاری اطلاعرات      شروند  یآزادی دیگری مدولره مر  

قطبش یا فاز  تواند ی. این درجه آزادی مشود یکوانتومی استفاده م

ماخ زندر نامتقارن باشد. برای مدولاسریون   سنج تداخلنسبی یک 

شدت، فرستنده به طور تصادفی از بین سه مقدار ممکن انتخراب  

. همچنین برای رمزگذاری، فرستنده به طور تصادفی یکی کند یم

د پروتکرل  ، درسرت ماننر  کنرد  یاز چهار حالت ممکن را انتخاب م

ها به طور مستقل از هم توسط  ها و حالت شدت .BB84استاندارد 

هرر   کرردن  جفرت امکران   کره  یطور به، شوند یفرستنده انتخاب م

ترر را   حالت با شدت متفاوت وجود دارد. این امکان اجررای سراده  

و از همبسرتگی اتفراقی برین شردت و رمزگرذاری       کند یفراهم م

کلیرد   یها بیت توان یه بر این، م. علاوکند یاطلاعات جلوگیری م

را  BB84 انتخاب کرد و در نتیجه مد  اسرتاندارد  هیدوپارا از هر 

آورد. ایرن سرازگاری در    به دسرت یک مورد خاص زمانی  عنوان به

بره   توانرد  یمر  هرا  یره عمل مفید است، زیرا نسربت بهینره برین پا   

 .کانا  کوانتومی بستگی داشته باشد های یژگیو

 پروتکل Decoy state 

هرا بررای    تررین روش  یکری از مهرم   عنروان  بهروتکل حالت فریب پ

محافظت از امنیت توزیع کلید کوانتومی با استفاده از یرک منبرع   

شده در نظر گرفته شده است. این پروتکرل کره    همدوس تزعیف

پیشنهاد شد در واقع روشی استاندارد برای بهبرود   0880سا   در

 یهرا  رای تولیرد حالرت  . بر ]31[ردتوزیع کلید اراوه ک یها پروتکل

مختلف معمولاً از مدولاسیون جریان پمرپ در   یها فریب با شدت

و یا مدولاسیون خارجی توسط مردولاتورهای   یهاد مهینلیزرهای 

همراه برا روش   BB84. استفاده از پروتکل شود ینوری استفاده م

پروتکرل توزیرع کلیرد     تررین  یحالت فریب در حا  حاضر کاربرد

می است که در رژیم کلید محدود در برابر حملات عمرومی  کوانتو

 از: اند عبارتامن شده است. دلایل این موضوع 

  ،در شرایطی که کانا  کوانتومی تلفات بالایی داشته باشد

 .دهد یاین پروتکل عملکرد مناسبی از خود نشان م

  است.  یرپذ امکان متیق ارزانتحقق آن با منابع نوری

اند که در شرایط  تحقیقاتی متعددی نشان داده یها گروه

است و از  یرپذ دنیای واقعی این روش انتقا  کلید امکان

امنیت بالایی نیز برخوردار است. در حا  حاضر، دستیابی به 

از  تر ینرخ تولید کلید مخفی بالاتر و فاصله انتقا  امن طولان

 تحقیقاتی و یها ترین روندهایی است که در گروه مهم

 .شود یفعا  در این حوزه دنبا  م یها شرکت

 3پروتکل
 SARG04 

پیشنهاد شد. این یک پروتکرل سراده    0880این پروتکل در سا  

. فرسرتنده بره   کند یاستفاده م رمتعامدیغاست که از چهار حالت 

و رشته  کند یطور تصادفی یکی از چهار حالت ممکن را انتخاب م

را  σz یرا  σx . سرپس گیرنرده  فرسرتد  یها را برای گیرنده م فوتون

 .کند یگیری م اندازه

است. اما تغییری  BB84 بنابراین، در سطح کوانتومی مشابه 

پروتکرل،   ایرن  در کلاسریک وجرود دارد.   کرردن  غربرا  در فرآیند 

در نظرر گرفتره    تر بزرگها در هر پالس باید  میانگین تعداد فوتون

رابر حمله تقسیم شود. در جبران آن، این پروتکل سپر بهتری در ب

 .]30[ کند یفراهم م  QBER=0در  PNS یا تعداد فوتون

 2پروتکل
 SSP 

. پیشنهاد شد 3888در سا   SSP اختصار بهحالته یا  پروتکل شش

طور که از نام آن مشخص است، این پروتکرل از شرش    همان]30[

 هیر پا سهدر مجموع  نی؛ بنابراکند یحالت قطبش ممکن استفاده م

فرسرتنده بره طرور    . وجود دارد  BB84 در پروتکل هیدوپا یجا به

و آن  کند یتصادفی از بین این شش حالت یک حالت را انتخاب م

بره طرور    z یا x،y . گیرنده آن را در پایهفرستد یرا برای گیرنده م

. در اینجرا احتمرا  اینکره گیرنرده و     کند یگیری م تصادفی اندازه

، بره  یابرد  یکاهش م سوم کیرا انتخاب کنند به  هیپا کیفرستنده 

ارسرا    یهرا  این معنی که آنها باید به طور متوسط دو سوم بیرت 

شده را برای ایجاد یک کلید امن کنار بگذارند. اما به دلیل وجرود  

میرزان خطرای ناشری از     ،BB84 احتمرالی بیشرتر از   یهرا  حالت

، حرداکثر  نی؛ بنرابرا گیری شرنودگر افرزایش خواهرد یافرت     اندازه

 BB84 لدگر کمتر از اطلاعرات شرنودگر در پروتکر   اطلاعات شنو

، این پروتکل در برابر اسرتراق سرمع ترک    بیترت نیا بهخواهد بود. 

 .تر است امن BB84نسبت به طرو  ها تیوبیک

 پروتکل E91 

از جفرت  . ]30[پیشرنهاد شرد   38883در این پروتکل که در سا  

ایرن   .شرود  یبرای توزیع کلیرد اسرتفاده مر    دهیتن درهم یها فوتون

توسرط فرسرتنده، گیرنرده، و یرا توسرط       توانرد  یها م جفت فوتون

توزیرع   یا گونره  بره هرا   د. فوترون شرو منبعی جدا از هرر دو ایجراد   

                                                                                       
1.Valerio Scarani, Antonio Acin, Gregoire Ribordy, and 

Nicolas Gisin 

2.State Scholarship Portal 
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که گیرنده و فرستنده هر کدام یک فوتون از هر جفت را  شوند یم

 متکی است. یدگیتن درهمداشته باشند. این پروتکل بر دو ویژگی 

کاملاً همبستگی دارند به این معنا که  یدهتن درهم یها حالت لف:ا

گیری کنند که آیرا ذرات آنهرا    اگر گیرنده و فرستنده هر دو اندازه

قطبش عمودی یا افقی دارند، همیشه یرک پاسر  را برا احتمرا      

. اگر هر دو جفت پلاریزاسیون مکمل کنند یدرصد دریافت م 388

 گیری کنند، همین امر صادق است. دیگری را اندازه (متعامد)

هر گونه ترلاش بررای اسرتراق سرمع توسرط شرنودگر، ایرن         ب:

کره گیرنرده و فرسرتنده     بررد  یاز بین م یا گونه بهرا  ها یهمبستگ

این پروتکل شرامل یرک    ،BB84 تشخیص دهند. مشابه توانند یم

ر گیری خصوصی قبرل از تشرخیص حزرور شرنودگ     پروتکل اندازه

با  توانند یاست. برای تشخیص استراق سمع، گیرنده و فرستنده م

واسطه شنود  تست بل، نق  قزیه بل به های یشآزما سازی یادهپ

مبتنری برر    یهرا  پروتکل سازی یاده، پیطورکل بهرا مشاهده کنند. 

 یهرا  پروتکرل  سرازی  یراده از پ E91مثرل   کوانتومی یدگیتن درهم

دشوارتر است، به این دلیل  BB84 گیری مثل و اندازه یساز آماده

را در فواصرل طرولانی از برین     یدگیر تن درهرم که کانا  کوانتومی 

 3888یرک لینرک    انیدر م، هر دو نوع پروتکل حا  نیباا. برد یم

 .اند آزمایش شده مدار پایین زمین استفاده از ماهوارهکیلومتری با 

 پروتکل B92 

 B92 تفاوت اصلی]30[ .پیشنهاد شد 3880این پروتکل در سا  

چهرار   یجرا  بره در این است که فقط دو حالت قطربش   BB84 با

 آمرده  دست بهضرورت دارد. نتایج  BB84 حالت قطبش ممکن در

عملکررد بهترری    BB84 که پروتکل دهد یاز یک تحقیق نشان م

در توزیع امرن کلیرد در فواصرل طرولانی از خرود       B92 نسبت به

مگاهرتز در ارتفاع  38خ تکرار برای یک نر کهیطور ، دهد ینشان م

 BB84 کیلومتر، نرخ بیت ارتباط امن برای پروتکرل  388مداری 

 لروهرتز یک 08حردود   B92کیلوهرتز و برای پروتکل  008حدود 

 .]30[ارزیابی شده است

 پروتکل BBM92 

یک پروتکل توزیع کلیرد کوانترومی اسرت کره      BBM92پروتکل 

یرک   عنوان به تواند یاست و م دهیتن درهم یها شامل جفت فوتون

در نظرر گرفتره    BB84 از پروتکرل  یدگیتن درهمنسخه مبتنی بر 

 .]38[پیشنهاد شد 3880در سا   بار نیاولبرای  شود. این پروتکل

گیرری   و انردازه  یسراز  بر اساس آمراده  BB84 پروتکل که یدرحال

یرک   BBM92 ، در پروتکرل کنرد  یها کار مر  حالت قطبش فوتون

 یهرا  گیرری جفرت فوترون    ن ذاتری ناشری از انردازه   تصادفی برود 

وجود دارد. در این پروتکرل، یرک فرسرتنده مشرترک      دهیتن درهم

و آنها را از طریق  کند یتولید م دهیتن درهماقدام یک جفت فوتون 

یک کانا  کوانتومی برای هر دو طرف فرسرتنده و گیرنرده کلیرد    

زاد، آب یرا فیبرر   فزای آ توانند یکوانتومی م یها . کانا فرستد یم

 هرای  گیرری  نوری باشند. گیرنده و فرستنده به طور مستقل اندازه

گیرری   . هنگامی که اندازهدهند یتصادفی انجام م صورت بهخود را 

پایه خود را از طریق کانا  عمرومی   یها انجام شد، هر دو انتخاب

کره فرسرتنده و گیرنرده     هایی گیری . تنها آن اندازهکنند یاعلام م

انرد بررای تولیرد کلیرد      پایره یکسرانی را بررای آن انتخراب کررده     

ارزشری ندارنرد و    ها گیری و بقیه اندازه گیرند یقرار م مورداستفاده

. به کلیدی که پس از ایرن فرآینرد سراخته    شوند یکنار گذاشته م

. عرلاوه برر ایرن، بررای     شرود  یشده گفته مر  غربا  ، کلیدشود یم

ی به یک کلید امن عملیات تصحیح خطا و تقویرت حرریم   دستیاب

. لازم بره ذکرر   شرود  یشده انجام مر  خصوصی بر روی کلید غربا 

یرا   یدگیر تن درهرم توزیع کلیرد مبتنری برر     یها است که پروتکل

EBQKD اختصار به
3
برای ارتباطرات کوانترومی از راه دور ماننرد     

ن دو ایسرتگاه  بری  توانرد  یآ  اسرت، زیررا مر    ماهواره به زمین ایده

 نظر صرفزمینی دور از هم یک ارتباط امن برقرار کند. همچنین، 

 دهیر تن درهرم  یهرا  جفرت فوترون   کننرده  عیر توزاز اینکه مراهواره  

. لازم بره ذکرر   افترد  یاست یا خیر، امنیت به خطر نمر  اعتماد قابل

. ]08[ماهواره به زمین قبلاً انجام شرده اسرت   EBQKD است که

نرخ تولید کلیرد پرایین آن    EBQKD ده ازمحدودیت فعلی استفا

معمرولاً توسرط فرآینرد     دهیر تن درهرم  یها است، زیرا جفت فوتون

کره   شرود  یتولید م SPDC تبدیل پایین پارامتری خود به خودی

اصرلی کره نررخ تولیرد      واملع یکی ازراندمان بسیار پایینی دارد. 

 یهرا  فوترون راندمان پایین تولید جفرت  سازد،  یکلید را محدود م

 است. ها در کانا  ارتباطی و جذب و اتلاف فوتون دهیتن درهم

با اسرتفاده از منرابع تولیرد جفرت      توان یراندمان پایین را م 

 موج طو فوتون با درخشندگی و فیدلیتی بالا جبران کرد. انتخاب 

کراهش اثرر    یهرا  راهیکری از   دهیتن درهمهای  مناسب برای فوتون

 .کلید امن استکانا  بر نرخ تولید 
 

 پروتکل MSZ96 

پروتکل توزیع کلید کوانتومی است که برر   یک MSZ96 پروتکل 

بدون اسرتفاده از قطربش    کهیطور ، کند یاساس نور چلانده کار م

داریرم و یرا اسرتفاده از     BB84 فوترون مشرابه آنچره در پروتکرل    

اقردام   ،داریرم  E91 مشابه آنچه در پروتکل دهیتن درهمهای  فوتون

در سرا    برار  نیاولر  . این پروتکل بررای کند یبه توزیع امن کلید م

این پروتکرل برر اسراس پرتوهرای نرور      . ]03[پیشنهاد شد 3880

و نیازی به منبع تک فوتون ندارد. در شرایطی  کند یضعیف کار م

ها در کانا  کوانترومی زیراد اسرت ایرن پروتکرل       که تلفات فوتون

تمرام   توانرد  یکارایی بالایی دارد. دلیل آن این است که گیرنده مر 

دور بینردازد   کنند یرا برآورده نم یگر غربا  اریمعهایی را که  بیت

                                                                                       
1 . Entanglement Based Quantum Key Distribution 



 3041 تابستان، 2، شماره دوازدهم، سال “پدافند الکترونیکی و سایبری”  80

 

 

نگه دارد. مزیت  کنند یرآورده مو آنهایی را که معیار غربالگری را ب

دیگر این پروتکل این است که اگر تلفات کانا  بسیار زیاد باشرد،  

کنرد. ایرن    تر یسیگنا  ارسالی خود را کمی قو تواند یفرستنده م

شردیدی برر کراهش     یرافزایش اندک در توان سیگنا  ارسالی تأث

 .امنیت توزیع کلید نخواهد داشت

 پروتکل COW 

 0880در سرا    برار  نیاولبرای  COW طرفه کیپروتکل همدوس 

ساده بررای مبرارزه برا حملره      این یک پروتکل. ]00[پیشنهاد شد

اسررت. در ایررن پروتکررل، در سررمت   PNSتقسرریم عرردد فوتررون 

لیرزری   یهرا  همردوس برین پرالس    صرورت  بره فرستنده اطلاعات 

که  شود یو در سمت گیرنده بررسی م شود یمختلف رمزگذاری م

ایرن   PNS آیا چنین همدوسی حفظ شده اسرت یرا خیرر. حملره    

آن را  توانرد  یمر   COWپروتکرل  ، بنابراین شکند یهمدوسی را م

شناسایی کند. توزیع کلید کوانتومی در فواصل طولانی با استفاده 

سازی شده است و حتی محصولات تجراری برر    از این روش پیاده

انررد. در ترکیررب بررا  اسرراس ایررن پروتکررل نیررز روانرره بررازار شررده 

مخصوصاً بررای فیبرهرای    COW ، پروتکلزینو کمآشکارسازهای 

 محبوبیت زیاد این پروتکل، رغم یعلبلند یا پرتلفات کاربرد دارد. 

COW  ت.در برابر انواع دیگر حملات قوی نیس 

 پروتکل DPS
3 

یرک پروتکرل توزیرع کلیرد      DPS یرا  پروتکل تغییر فراز تفاضرلی  

پیشررنهاد  0880در سررا   بررار نیاولررای کوانتررومی اسررت کرره بررر

ی ابتدا یک فوتون منفرد در یک رمزنگاردر این پروتکل  .]01[شد

و در قالرب   شود یخطی از سه حالت پایه آماده م ینه برهمحالت 

سه پالس متوالی از سرمت فرسرتنده تولیرد شرده و بره گیرنرده       

بین دو پالس متروالی   فاز اختلاف. در این پروتکل شود یفرستاده م

. گیرنده با استفاده از یک کند یحمل م اطلاعات بیت کوانتومی را

گیرری   سیستم تشخیص فراز تفاضرلی غیرفعرا  اقردام بره انردازه      

سرازی در بسرتر    . این طرو برای پیراده کند یاطلاعات کوانتومی م

 فیبر نوری مناسب است و کارایی ایجاد کلید با راندمان برالاتر از 

BB84 طررو دهرد  یرا اراوره مر   بتنی بر فیبر معمولیم . DPS  در

 شرده بهترر از   برای نور همدوس تزرعیف  حمله تقسیم پرتو برابر

BB84 کند یعمل م. 

 پروتکل KMB09 

یک پروتکل توزیع کلید کوانتومی است که در  KMB09 پروتکل

کره   کنند ینشده استفاده م بایاس هیدوپاآن گیرنده و فرستنده از 

                                                                                       
1.Differential-Phase-Shift 

. امنیرت ایرن   کنرد  یرا کرد مر  " 3"و دیگری " 8"ا کد یکی از آنه

و نررخ   ITER پروتکل به دلیل افزایش نرخ خطای انتقا  شاخص

است که توسط یک استراق سرمع   QBER خطای بیت کوانتومی

 .شود یایجاد م

  پروتکلHD 

امکان نرخ بالای کلیرد امرن برا     ،توزیع کلید کوانتومی با ابعاد بالا

 تواند ی. این پروتکل که مدهد یبازده اطلاعات فوتونی بالا را اراوه م

سرازی شرود، در برابرر     انرژی پیاده -ن زما یدگیتن درهمبر اساس 

تررین   حملات جمعی امن است. نرخ پایین تولید کلید امن از مهم

 رود. یاین پروتکل به شمار م بمعای

  پروتکلCV
2 

بررای   سازی پروتکل توزیع کلیرد کوانترومی متغیرر پیوسرته     ادهپی

است. این پروتکل برر   ریپذ امکان یخوب رمزنگاری کوانتومی امن به

سازی دارد و نررخ   فناوری استاندارد مخابراتی موجود قابلیت پیاده

کلید مخفی بالاتری را در هر پالس در فاصله نسربتاً کوتراهی بره    

بیرت در هرر پرالس نشران     یرک  از  دلیل امکان رمزگرذاری بریش  

به این دلیل برای این پروتکرل   "متغیر پیوسته". اصطلاو دهد یم

 استفاده از آشکارساز تک فوتون که در یجا بهکه  شود یاستفاده م

BB84 از آشکارساز شود یها استفاده م و بسیاری دیگر از پروتکل ،

 .شود یهموداین استفاده م

 روش پیشنهادی -8

صوت و  حسگر صوتی توزیع شدهی فعلی ها سامانه یریکارگ به

برای  ها سازمانهای بزرگ  پاسخگوی رفع چالش DAS لرزش

ی روی فیبر، ها دادهجلوگیری از دسترسی دشمن به محتوای 

یکی دشمن به فیزیک فیبر نوری، تغییر در از نزدجلوگیری 

روی  و کنتر  و تحکمیا تزریق و ی روی فیبر ها دادهمحتوای 

های تپ  های مختلف نظیر انواع روش ی فیبر نوری با روشها داده

 تلورانس هنوز مشکلاتی در تشخیص برد، مسافت،زنی نیست. 

داخل  چیپ دستاز محل دقیق تشخیص فیبر نوری ناشی 

وجود دارد.  ها سامانهین میزان دقت در نتایج و همچن ها حوضچه

های شنود قرار گرفته  یستمسضمن آن که اگر روی فیبر نوری 

این  ؛ لذاباشد ینم صیتشخ قابلنیز  DAS یها سامانه باشد با

 اراوهبه  ی فوق، اقدامها چالشموضوع ما را بر آن داشت برای رفع 

حسگر توزیع شده صوت و لرزش سامانه  سازی ینهبهپیشنهاد 

DAS .نماییم 

صوت  شده عیحسگر توزبلوک دیاگرام روش فعلی عملکرد سامانه 

 نمایش داده شده است. 0شماره  در شکل DASو لرزش 

                                                                                       
2.Continuous-Variable 



 81  یناصر یعلو  یمانیسلی عل یدس ؛ی کوانتوم یبر فناور یمبتن DASبهبود عملکرد سامانه  یبرا یشنهادیروش پ

 

 
 DAS: الگوریتم عملکرد (9)شکل 

 

 DASسرازی عملکررد سرامانه     ینهبهپیشنهاد ما در این مقاله روش 

یع کلید کوانتومی اسرت. ایرن   و توز ی کوانتومیها فوتونوش ارسا  تک 

هرای توزیرع کلیرد کوانترومی پیوسرته       استفاده از روش روش با تکنیک

QKD-CV
QKD-DV های توزیع کلید کوانتومی گسسرته  و روش 3

0 

                                                                                       
1 Quantum Key Distribution Continuse-Variable 
2 Quantum Key Distribution Discrete-Variable 

توانررد خررط را در صررورت عرردم  یمرراسررت. ایررن تکنیررک  ریپررذ امکرران

الگوریتم روش پیشنهادی که از خرواص   امن نماید. همی تپ آشکارساز

در شناسایی تب و شرنود غیرمجراز    DASکوانتومی برای بهبود عملکرد 

 آمده است. 0گیرد در شکل  یمبهره 
 

 



 3041 تابستان، 2، شماره دوازدهم، سال “پدافند الکترونیکی و سایبری”  80

 

 

  
 پیشنهادی: الگوریتم روش (5)شکل 

 

تولید تک فوتون 

 کوانتومی

 BB84ارسال مبتنی بر پروتکل 

 (IW)اعلام هشدار شنود 

 

 QBERمحاسبه 

تولید پالس نوری همدوس 

همدوسهمدوس

ارسال پالس نور 

 همدوس

 دریافت پالس نوری بازگشتی

 (φو دریافتی ) محاسبه اختلاف فاز پالس نوری ارسالی

شدار رخداد 
لام ه

اع
(E

W
)

 

 (PW)اعلام هشدار نفر 
  

 (LCW)اعلام هشدار خودرو سبک 
  

 (HVW)اعلام هشدار خودرو سنگین 
  

 (MW)اعلام هشدار موتور سیکلت 
  

 Teیر تأخاعمال 
  

 تعیین محل
  

 تعیین محل
  

 تعیین محل
  

 تعیین محل
  

 ارائه گزارش
  

 Teتعیین زمان 

تعیین محل 

 شنود
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آمده است ابتدا فاصله زمانی بین دو  0که در شکل  طور همان -0

شود. سپس تولید تک فوتون نموده و  یمرا تعیین  (Te)ارزیابی 

 نسبت به ارسا  آن و BB84 با پروتکل توزیع کلید کوانتومی

گردد.  یم( اقدام QBERنرخ خطای بیت کوانتومی ) محاسبه

از مقدار مرسوم آن در توزیع کلید کوانتومی  QBERدرصورتیکه 

بیشتر باشد شنود از فیبر تشخیص داده و اعلام هشدار شنود 

(IW)  توسط  ها فوتونگردد. علت این موضوع جذب تک  یمصادر

این موضوع  سیستم شنود است که در حالت غیر تک فوتون

همدوس نموده در  ممکن نیست. در ادامه تولید پالس نوری

لینک فیبر نوری ارسا  شده و سپس با مقایسه پالس نوری رفت 

 .]00 [گردد یم( محاسبه φ) و برگشت مقدار اختلاف فاز

باشد  TImax ≥ φ ≥ TImin فاز اختلافمیزان  که یدرصورت -0

توأمان  در صورت هشدار شود یمصادر  (EW)اعلام هشدار رخداد 

EW  وIW  که یدرصورتشود.  یمتعیین محل شنود انجام 

در این بازه نباشد با تحلیل آن به شرو زیر نسبت  فاز اختلاف

 گردد. یمشناخت نوع رویداد و تعیین محل آن اقدام 

 فاز اختلاف یزانم که یدرصورت TImax≤ φ ≤ TPmax  باشد

 شود. یماعلام هشدار رخداد تشخیص نفر صادر 

 فراز  اخرتلاف  یرزان م کره  یدرصورت TPmax≤ φ ≤ TMmax 

صرادر   کلتیموتورسر اعرلام هشردار رخرداد تشرخیص      باشد

 شود. یم

 فراز  اخرتلاف  یرزان م که یدرصورت TMmax≤ φ ≤ TLmax 

اعلام هشردار رخرداد تشرخیص خرودرو سربک صرادر        باشد

 شود. یم

 فراز  اخرتلاف  یرزان م کره  یدرصورت TLmax≤ φ ≤ THmax 

و سرنگین صرادر   اعلام هشدار رخداد تشرخیص خرودر   باشد

 شود. یم

دقیرق   به طورنور  وبرگشت رفتتعیین محل از اختلاف زمان 

سرعت در زمان  ضرب حاصل. بدین صورت که از شود یممحاسبه 

محاسربه شرده و    قاًیدق مبدأتقسیم بر دو، فاصله از  وبرگشت رفت

 .ردیگ یمتعیین محل صورت 

گرزارش   اراوره در انتها پس از تعیین محل رخدادها نسبت به 

یر تأخشود و پس از  یموضعیت رویدادهای طو  مسیر فیبر اقدام 

Te ًپذیرد. یمفرایند ارزیابی صورت  مجددا 

 ارزیابی و نتیجه گیری -9 -5

 افتهیبهبودکه در بند قبل بیان شد روش پیشنهادی  طور همان

از خواص  گیری بهرهبا  که باشد یم (DAS)سیستم حسگر صوتی 

قادر به  فناوری کوانتومی علاوه بر تشخیص رویدادهای مرسوم

توان  یمباشد. به عبارتی  یمو سامانه شنود از فیبر  ها تبتشخیص 

 های زیر است: یتقابلگفت الگوریتم پیشنهادی دارای 

  ها تبتشخیص انواع 

  ی شنودها سامانهتشخیص 

 فیبر افراد به حریم تجاوزو  نفوذ تشخیص 

 فیبر موتورسیکلت به حریم تجاوزو  نفوذ تشخیص 

 فیبر خودرو سبک به حریم تجاوزو  نفوذ تشخیص 

 فیبر خودرو سنگین به حریم تجاوزو  نفوذ تشخیص 

 

ی ها دادهنتایج حاصله از ارزیابی الگوریتم پیشنهادی با 

برای دقت تشخیص نسبت به مسافت نفر،  شده یآور جمع

موتورسیکلت، خودرو سبک و خودرو سنگین به ترتیب در 

 آمده است. 30و  33، 38، 8ی ها شکل

 

 "نفر "دقت روش پیشنهادی در تشخیص :(7)شکل 

 

 
 "موتورسیکلت "دقت روش پیشنهادی در تشخیص :(34)شکل 
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 "خودرو سبک "دقت روش پیشنهادی در تشخیص :(33)شکل 

 
 "خودرو سنگین "دقت روش پیشنهادی در تشخیص :(32)شکل 

منفی کاذب در  یو خطامیانگین خطای مثبت کاذب 

ی مختلف در شکل ها عامل ی مختلف برای تشخیصها مسافت

 آمده است. 31

 
 خطای مثبت کاذب و خطای منفی کاذب روش پیشنهادی :(31)شکل 

 80روش پیشنهادی بادقت  گرفته صورتهای  یابیارزمطابق 

ی ها شکلمطابق  درصد وجود سامانه شنود از فیبر را تشخیص داده و
 0درصد قادر به تشخیص نفر در شعاع  08فوق الذکر بادقت بالای 

درصد قادر به تشخیص موتورسیکلت در  00ی و بادقت بالای متر

درصد قادر به تشخیص خودرو  00متری و بادقت بالای  08شعاع 

درصد قادر به  00بادقت بالای  متری و 308ر شعاع سبک د
 باشد. یممتری  308تشخیص خودرو سنگین در شعاع 
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 دهکیچ
 ی مختلف جنگ الکترونیک و سایبری بخش دفاعی و امنیتی بوده و خواهد بود.ها بخشتب زنی باانگیزه شنود از فیبر نوری همواره مورد توجه 

توان در قالب  یمی زیادی تاکنون در سطح جهانی برای مانیتورینگ عملکرد لینک ارتباط فیبر نوری انجام شده است که حاصل آنها را ها تلاش
باشند به عبارتی قادر  یمهای پیشرفته تب زنی و شنود، ناتوان  یکتکنبیان نمود. متأسفانه هر دو روش در مقابل  OTDRو  DASهای  یفناور

ی شنود از فیبر نوری نیستند. در این مقاله از خواص فناوری کوانتوم در حوزه توزیع کلید کوانتومی برای بهبود عملکررد  ها انهسامبه تشخیص 
DAS  گردد که قادر است علاوه بر مانیتورینگ تلفات در مسیر لینک ارتباط فیبر نروری، سرامانه    یمشود و الگوریتمی پیشنهاد  یمبهره گرفته

نماید. نتایج حاصل از الگوریتم پیشنهادی حاکی از این است که این الگوریتم  یمشنود از فیبر را بادقت بالایی شناسایی و محل آن را مشخص 
درصرد   00ی، بادقرت برالای   مترر  0درصد تشخیص نفر در شعاع  08خیص، بادقت بالای درصد وجود سامانه شنود را تش 80قادر است بادقت 

درصرد   00بادقرت برالای    مترری و  308درصد تشخیص خودرو سربک در شرعاع    00متری، بادقت بالای  08تشخیص موتورسیکلت در شعاع 
 .متری فیبر نوری را انجام دهد 308تشخیص خودرو سنگین در شعاع 

QKD DV،QKD CV ،یکوانتوم یدکل، DAS،OTDR،VOTDR، یتپ زن :ها دواژهیکل

 3مقدمه -3

. شرود  یصحنه نبرد محسوب م یبانیترین رکن پشت ارتباطات، مهم
 یرات که ارتباطات را رکرن عمل  یافته یتاهم یموضوع به حد ینا
 یبر توانمنرد  یرا مبتن یاتیعمل یوهایو سنار شمارند یبر م یندهآ

. امرروزه ضررورت تبراد     نماینرد  یم ینتدو یارتباط های یتو قابل
در همره سرطوو واضرح و     یردوو و و یراطلاعات اعم از صوت، تصرو 

امرن شربکه و    کار آییصحنه نبرد کاملاً به  یتروشن است. موفق
کره   یرزان اسرت. بره همران م    وابسرته و کنتر   یسامانه فرمانده

بره همران    گرردد  یمؤثرتر مر  یاتصحنه عمل یتارتباطات در موفق
 یباختلا  و تخر یب،شنود، فر یطرف مقابل برا یزههم انگ یزانم

 .شود یم یشترارتباطات ب
و قرردرت  ییکرره توانررا یطرفرر یرراتدر صررحنه عمل یطرفرر از
به اطلاعرات طررف مقابرل را داشرته باشرد،       یابیستو د یدسترس

 .گردد یبرابر م ینآن چند یروزیاحتما  پ
مسرتلزم   یرات مناسرب برر صرحنه عمل    یو فرمانده ییهمگرا

 یتیو امن یاطلاعات ی،روز ارتباط های یمناسب از فناور یریگ بهره

 است. یمهم ارتباط های یرساختو حفاظت و حراست از ز

                                                                                       
 parmis2159@gmail.comمسئو :  سندهینو انامهیرا *

 

تررین و   از مهرم  یکی ینور یبرف یرنظ یارتباط های یرساختز

توسعه  یلروزها به دل ینا یتپ زن هاست. یرساختز ینپرکاربردتر

 یردا توسرعه پ  شردت  به یگنا استخراج س یها آشکارسازها و روش

است. این موضوع امنیت فیبر نوری را با چالش جدی مواجه کرده 

ارتباطرات   یفنر  یها چالش ترین بزرگاز  یکیامروزه  .نموده است

ی دشرمن  هرا  تلاشفیبر نوری، محافظت فیبر نوری در مواجهه با 

در حرا    برای دسترسی و دستیابی به فیبر و محتروی آن اسرت.  

 نظیرر مرسروم  ی هرا  سرامانه حاضر محافظت از فیبر نوری توسرط  

OTDR
DASو  0

1
تشرخیص   قرادر بره   هرا  سرامانه این  .باشد یم  

 از آن نیستند. این مقاله آن شنود ناشی تبع بهو  غیرمجازی ها تب

مناسب از خرواص فنراوری کوانترومی بره رفرع ایرن        گیری بهرهبا 

 پردازد. یمموضوع 

 هرای  یدر توسرعه فنراور   یتحرو  شرگرف   یرر اخ یها سا  در

 نگراری  ینرده کره آ  یمطرو جهان یاست. نهادها داده رخ یکوانتوم

DCDCجمله مرکز  من دهد یرا انجام م یحوزه فناور
و  یتانیرا بر 0

MITدانشگاه  ینکلنل یشگاهآزما
کوانتوم در  یاز فناور یریگ بهره 0
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تررین   . از مهرم انرد  ودهنمر  بینری  یشمختلف جامعه را پ یها عرصه

است  یکوانتوم یدکل یعحوزه کوانتوم، ارتباطات و توز های یفناور

شرگرف در حروزه ارتباطرات     یبوده و تحول یتحاوز اهم یارکه بس

توانرد در پرایش    یمخواص کوانتومی  شت.امن به دنبا  خواهد دا

 رگذاریتأثو تلفات فیبر  یشدگ قطعتر  یقدقفیبر نوری و تشخیص 

 باشد.

فیبر نوری ی مراقبت ازها روش -2  

. در فیبرر،  باشرد  یعامل اتلاف فیبر نوری پراکندگی مر  ترین بزرگ

کرره شررامل بعزرری از  شررود ینررور در تمررام جهررات پراکنررده مرر 

3باشرد. سرامانه    یبه سمت منبع نیرز مر   ها یپراکندگ
OTDR  یرا 

کند. ایرن سرامانه    یکار مبر پایه محدوده زمانی نوری  سنج بازتاب

نور را در فیبر ارسا  نموده و برا دریرافتی نرور برگشرتی از فیبرر      

نمایرد بره عبرارتی     یمشناسایی را  و محل آنتزعیف فیبر میزان 

   فیبرر، محرل  متناسب با نمودار میزان تزرعیف نسربت بره طرو    

 کند. یممشخص  فیبر را درتلفات  داراینقاط و  ها یشدگ قطع

 دهد. ینشان مرا  OTDRیک نمونه نمودار سامانه  3شکل 

 ]OTDR  ]3 نمونه نمودار سامانه :(3)شکل 

 OTDR که  باشد یشامل یک فرستنده لیزری با توان بالا م

نور پراکنده شده به  .کند ییک پالس نور را به درون فیبر ارسا  م

 OTDR سامانه عقب و نور منعکس شده، از طریق فیبر به سمت

به   OTDR کننده متصلو در پایان از طریق یک  گردد یبر م

در هر لحظه از شود.  یسمت یک گیرنده حساس هدایت شده م

، نور پراکنده شده از عبور کند یمدریافت  OTDR زمان، نوری که

نمایشی از  تواند یم نی؛ بنابراباشد ییبر ماز ف ای یهپالس از ناح

مقدار نور پراکنده  ؛ لذاوضعیت فیبر در طو  مسیر اراوه کند

حداکثر وابسته به متناسب با پراکندگی فیبر،  OTDR برگشتی به

 .باشد یو طو  پالس ارسا  شده م OTDR قدرت پالس تست

نامیده  حوادث OTDR ها در اصطلاحات اتصالات و جوش

و  کانکتورها .که هر دو باید اتلاف را نشان بدهند شوند یم

مکانیکی یک نقطه اوج از بازتاب را نشان خواهند داد.  یها جوش

. مگر دهد یارتفاع این نقطه اوج مقدار بازتاب را در حوادث نشان م

را اشباع کند و  OTDR بزرگ باشد که گیرنده قدر آناینکه آن 
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در نقطه اوج ممکن است  این حالتدر قادر به نمایش آن نباشد 

 دهد یتا انتها داشته باشد که نشان م دار ادامهیک سطح صاف و 

اوقات اتلاف یک جوش  یگاه است. شده overload گیرنده

 OTDR با دنید قابلکوچک است که  قدر آنفیوژن خوب، 

خیلی  OTDRدر ممکن است اپراتور را گیج کند.  که باشد ینم

شبکه را بدانید. با این کار  یها ام کابلمهم است که طو  تم

eventدرمشاهده کتوان فهمید که در کجا بایستی  یرا م ها. 

. عملکرد باشد یم OTDR دقت نشانگرانعکاسی  یها پالس

OTDR  0شکل  در یبرفیری تزعیف روی گ اندازهجهت 

 .]3[ است شده داده نشان

 

 ]3[روی فیبریری تزعیف گ اندازهجهت  OTDRعملکرد : (2)شکل 

 DAS سامانه -1 -2

های کشورها همواره مورد توجه  یرساختزفاظت فیزیکی از ح

ها  آنین تر مهمیکی از  ها رساختیزبوده و خواهد بود. در بین این 

 یحاو رایز باشند؛ یمهای ارتباطی و فناوری اطلاعات  یرساختز

اطلاعات بوده که حفظ آنها از اهمیت بالایی برخوردار است. 

حسگر تمام توزیع شده فیبر نوری لرزش و صوت، یک حسگر 

نوری و با  یها گنا یسحفاظت فیزیکی است که با استفاده از 

پردازد. این حسگرها،  یمها  یمحراستفاده از فیبر نوری به حفظ 

 دارند: کاربردهای بسیاری از جمله موارد زیر را

  حفاظت فیزیکی خطوط انتقا 

  آنتی تپ حفاظت  یو فناور فیبر نوریحفاظت فیزیکی

 فیزیکی خطوط انتقا 

  بسیار طولانی یها مسافتمرزبانی برای 

 حسگرهای صوت 

ی که لرزش در جایی از فیبر نوری به فیبرر اعمرا  شرود،    وقت

کند که منجر به تغییر  یمیعتاً ضریب شکست خیلی کم تغییر طب

 یسرامانه حسرگر صروت    فاز در پرالس ارسرا  شرده خواهرد شرد.     

حسراس بره فراز     یدامنه نور یاز بازتاب سنج (DASشده ) یعتوز

اسرتفاده   یفضرع  یهرا  لررزش  یحت یعوقا یافتنو  ییشناسا یبرا

. کنرد  یهمدوس استفاده م یپالس یزرل یکاز  سامانه ین. اکند یم

 ی را موجرب تداخل یگنا س ییرو تغشود  یفاز م ییرلرزش باعث تغ

 یهرا  مکران و  هرا  زمران تغییر شدت سیگنا  رایلی در  . باشود یم

 یجرا  یجرا متفاوت، امکان آشکارسازی لرزش و مکان لررزش در  

 شود. یمفیبر فراهم 

 1شرکل   صروت و لررزش در   شدهیع حسگر توز اساس کار سامانه



 00  یناصر یعلو  یمانیسلی عل یدس ؛ی کوانتوم یبر فناور یمبتن DASبهبود عملکرد سامانه  یبرا یشنهادیروش پ

 

 .[0] است نشان داده شده

 
 DAS [0] سامانه اساس کار: (1)شکل 

 .[0] آمده است 0در شکل  ینور یبرف یحسگرها کردیکار طرو

کیلومتر و دقت مکران   308تا  08بردی معاد   ها سامانهاین 

 متر دارند. 38یابی زیر 

 و پردازشی آور جمعبلوک دیاگرام  از آشکارسازی ا نمونه

 .]0[به نمایش درآمده است 0ی در شکل نور یبرفصوت پیرامونی 

 

 و پردازشی آور جمعبلوک دیاگرام  از آشکارسازی ا نمونه: (0)شکل 

 ]0[ی نور یبرفصوت پیرامونی 

از ی ا نمونره و  0ی انجام شرده در شرکل   ها تستنمودار نتایج 

 0 در شرررکلپیرامرررونی  و پررردازش ی شرررده آور جمرررع صرروت 

 .]0[است شده داده نشان

 
 

 
 ]0 [ی انجام شدهها تستیج نمودار نتا: (8)شکل 

 
 ]0[پیرامونی  و پردازشی شده آور جمع از صوتی ا نمونه: (6) شکل

تروان بره مروارد     یمشده  یعحسگر صوتی توز از قابلیت سامانه

 زیر اشاره نمود:

 حساسیت بالا 

 ابعاد کوچک و وزن سبک 

 پهنای باند بزرگ 

 عملکرد در دمای بالا 

  شده یعتوزتوانایی سنجش 

 ایمنی در برابر تداخل الکترومغناطیسی 

صوت و  شده یعحسگر توزدر سامانه ویژگی نتایجی که از این 

 از: اند عبارتشود  یم( حاصل DAS)لرزش 

  و اعلام زنگ هشدار هدف  چند نقطه زمان همتشخیص

 شده داده صیتشخبرای تمام نقاط 

  ی مختلفکاربردهابرای ع رویداد انواشناسایی هوشمند 

 نظارت بر نشت 

 نظارت بر نفوذ شخص متجاوز 

 مانند رانش زمین و شناسی ینرت بر عوارض زمنظا 

 تشخیص اولیه لرزش زمین

 تپ زنی -0 -1

ی جدی امنیت فیبرر نروری، ترلاش دشرمن     ها چالشکی از ی

ی بره محتروای   و دسترسر ی تب زنری  ها روشی از بردار بهرهبرای 

نماینرد   یمتلاش  یرمزنگاربا  ها سازمان ی روی فیبر است.ها داده

غیررممکن یرا    به اطلاعات فیبرر نروری را بررای دشرمن     یابیدست

یکی دشمن به فیزیک فیبرر  از نزد مانعنمایند. اما این امر  بر زمان

و  و تحکرم یا تزریق و ی روی فیبر ها دادهنوری، تغییر در محتوای 

 شود. ینمی فیبر نوری ها دادهروی  کنتر 

ONMS یها سامانهو  OTDRاستفاده از  ی مرسومها روش
3 

یرمجراز بره فیبرر    غهای  یدسترسی تشخیص افت ناشی از برا یزن

 ی فوق نیست.ها چالشنوری کفایت از حل مشکلات ناشی از 

حاضرر، ترپ زنری بردون      در حا ی تپ زنی ها روش به باتوجه

است؛ لذا  رممکنیغایجاد ارتعاش یا بدون لمس کابل فیبر نوری، 

ی دسترسی پیدا نور یبرفتپ زن باید بتوانند به کابل  یها ستمیس

هرای   یرسراخت ز برزرگ زنی امرروزه یکری از تهدیردات     تپ کنند.

توانرد   یم از آنارتباطی نظیر فیبر نوری است که مخاطرات ناشی 

ی برزرگ روبررو   هرا  شکسرت ی جدی و ها چالش را باهر سازمانی 
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 ]0[ گردد. یمنماید. استراتژی برخورد با تپ به سه بخش تقسیم 

  های آتی یزنپیشگیری از تپ 

 ی موجود روی خطوطها تپ داکردنیپ 

 تزمین امنیت خط 

از های استفاده  ی موجود روشها تپی آشکارسازی برا 

OTDRهای دقیق موسوم به VOTDR
3
توصیه شده است.  

ی این روش، نقاط نور یبرفشرایط خطوط  لیبه دلمتأسفانه 

ها را با سختی  یستمسخطای بسیار بالایی دارد که استفاده از این 

های بر خط  یستمسکند. در نتیجه استفاده از  یممواجه 

VOTDR کمکی در کنار تکنیک پیشنهادی توصیه  صورت به

ارتباط با هشدارهای  یساز امنموضوع ]1[گردد. در مرجع  یم

 کوانتوم مفصل بحث شده.

 توزیع کلید کوانتومی -8 -0

برای رمزگذاری و هنگامی که یک کلید در رمزنگاری کلاسیک  

. با شود یبه آن رمزنگاری متقارن گفته م رمزگشایی وجود دارد

کلیدهایی تولید  توان ی، مها انهیرااستفاده از علم ریاضیات و کمک 

تر باشد.  آن بسیار سخت زدن حدسباشد و  تر بزرگکرد که بسیار 

اما مسئله بالقوه دیگر این است که این امکان وجود دارد که این 

یدها توسط یک فرد غیرمجاز خوانده شود. پس در زمینه کل

کلیدی یکی آن که  رد.رمزنگاری متقارن دو چالش عمده وجود دا

دوم آن  .باید از پیچیدگی لازم برخوردار باشد شود یکه انتخاب م

طور امن بین دو طرف تباد  گردد،  به طورانتخابی باید  یدکلکه 

با  یرمزنگار .]0[ن نباشدقادر به کشف یا شنود آ کس چیه کهی

 شود، یکلید عمومی که با نام رمزنگاری نامتقارن نیز شناخته م

های فوق دارد. این روش رمزنگاری  دقیق برای حل چالش یحل راه

عمومی و  تا هر فرد در یک مکالمه دو کلید دهد یاجازه م

اگر پیامی را با استفاده از کلید عمومی  .ایجاد کند خصوصی

را با استفاده  آن تواند ی، گیرنده مشودشخص گیرنده رمزگذاری 

 از کلید خصوصی منطبق خود رمزگشایی کند.

رمزنگاری کلید عمومی این مزیت را دارد که شما نیرازی بره   

انتقا  مخفیانه کلید رمزگشایی به گیرنرده پیرام مخفری خرود را     

شخص قبلاً کلید رمزگشایی را دارد. کلیرد  آن  رایز ؛دیباشنداشته 

، تنها چیزی که بررای  نی؛ بنابرارمزگشایی کلید خصوصی آنهاست

کلید رمزگذاری عمومی و منطبق با گیرنرده   استارسا  پیام نیاز 

 بره دسرت   یراحتر  بهکلید عمومی گیرنده را  توانید یاست. شما م

خود را با هرر کسری بره     کلید عمومی تواند یآورید، زیرا گیرنده م

اشتراک بگذارد، زیررا کلیردهای عمرومی فقرط بررای رمزگرذاری       

برر خرلاف    نی؛ بنرابرا نه رمزگشرایی آنهرا   شوند یاستفاده م ها یامپ

رمزنگاری متقارن، در رمزنگاری نامتقارن نیازی به تعروی  کلیرد   
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. شرود  یقبل از برقراری ارتباط نیست و این مزیت مهمی قلمداد م

مرحله تباد  کلید رمزنگراری متقرارن نیرز برا اسرتفاده از      معمولاً 

 شود. یطرو تباد  کلید عمومی انجام م

کوانترومی، ایرن امکران وجرود دارد کره       هرای  یانره ظهور را با

های رمزنگاری نامتقارن نیز امنیت کنونی خرود را از دسرت    روش

بدهند و تباد  کلید عمومی و متعاقباً رمزگذاری کلید خصوصری  

چالش جدی مواجه شود. امنیت رمزنگاری کلید عمومی برر   نیز با

فرض اثبات نشده دشواری در انجام برخی مساول پیچیده ریاضری  

کلاسیک  یها انهیرا در زمان معقولی با استفاده ازکه  استوار است

هرای   نیستند. اما الگروریتم شررر نشران داد کره پروتکرل      حل قابل

RSA رمزنگاری کلاسیک نظیر
0
بر اعرداد او  هسرتند    که مبتنی 

 .]0[پذیر هستند کوانتومی آسیب یها انهیرابه طور بالقوه در برابر 

کوانتومی ایرن پتانسریل را دارنرد کره بتواننرد       های یانهدر واقع، را

چنررین مسرراول پیچیررده ریاضرری را در زمرران کوترراهی بررر روی   

 یهرا  انره یرادر نتیجره ظهرور    .]0[حل کننرد  کوانتومی های یانهرا

DES رمزنگاری کلاسیک ماننرد  های یستمس ،کوانتومی
1 ،RAS ،

DLP
IEFو  0

امررن  یررررا منسرروخ و توزیررع کلیررد کنررونی را غ  0

 یکبار مصرف یاکنند. پد  یم
0

OTP  نوعی رمزگذاری متقارن است

 بودهسازی شود، از امنیت زیادی برخوردار  پیاده درستی بهکه اگر 

. ایرن روش  سرازد  یرطررف مر  کوانتومی را نیرز ب  یها انهیراو خطر 

چالش او  که حفظ پیچیدگی لازم اسرت را برا افرزایش     تواند یم

ها برطرف سازد. از طرف دیگر به دلیل اینکه کلید فقط  تعداد بیت

به طور قابل اثباتی امن است. امرا چرالش    شود یاستفاده م بار کی

دوم همچنان پابرجا است و توزیع خود کلید خصوصری از طریرق   

 .شود یجدی قلمداد م یک کانا  بالقوه ناامن یک چالش

هرا   ی کوانتومی از طریرق تزرعیف فوترون   ها فوتونتولید تک 

ی ها فوتونشود و یکی از بیشترین کاربردهای تباد  تک  یمانجام 

 QKD است. QKD یا توزیع کلید کوانتومی می استفاده درکوانتو

در تراری  بشرر    برار  نیاولر کره بررای    دهد یاین پتانسیل را اراوه م

ایجراد   طرفین دور در لینک ارتبراطی ارتباطی امن بین  یها کانا 

با فیبرهای نروری اسرتاندارد    توان یکوانتومی را م یها کانا  د.شو

، ترا  دارای دید مسرتقیم ی فزای آزاد نور یها مخابراتی یا با کانا 

 حدودی تحقق بخشید.

 برای چالش توزیع کلید خصوصی از طریق یک کانرا  برالقوه  

ایرده   3808آقرای اسرتفان ویزنرر در سرا       برار  نیاولر برای  ناامن

 هرای  یژگری رمزنگاری کوانتومی را مطرو کرد و نشان داد کره از و 

مشکل انتقا  امن  برای حل توان یذرات کوانتومی م فرد منحصربه

 رمزنگاری استفاده کرد. کلیدهای
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 ی کوانتومیها پروتکل -6 -8

ی کوانتومی مختلفی تراکنون اراوره شرده اسرت کره در      ها پروتکل

 .]0[ادامه به طور اجما  توضیح هر کدام خواهد آمد

 چرخاندن سکه کوانتومی 

QCF ایر  چرخاندن سکه کوانتومی 
3
پروتکلری اسرت کره بررای       

ارتباط بین دو طرفی که به یکدیگر اعتماد ندارند استفاده برقراری 

کننردگان از طریرق    . مشابه توزیع کلید کوانتومی، شررکت شود یم

و از طریرق انتقرا     کننرد  ییک کانا  کوانتومی ارتباط برقررار مر  

. بازیکن پذیرنرده ترا زمرانی    کنند یاطلاعات را مبادله م ها تیوبیک

ندهرد، اطلاعرات موجرود در کیوبیرت را     گیری را انجرام   که اندازه

. اطلاعات مربوط به هر کیوبیت روی یک فوترون ذخیرره   داند ینم

سرکه کوانترومی    زدن ورق. اگرچه شود یشده و توسط آن حمل م

امن برای برقراری ارتباط در تئوری است، امرا بره دلیرل     ای یلهوس

 یو آشکارسرازها  کوانتومی، منابع ترک فوترون   یها نیاز به حافظه

انجام آن دشوار است و سطح آمادگی فنراوری برالایی    ،تک فوتون

 د.ندار

 کوانتومی دیجیتال یامضا 

QDS یرا   امزای دیجیتا  کوانترومی  
روشری بررای حفاظرت از    0

رمزهای کلید عمومی در مقابل حملات کامپیوترهرای کوانترومی   

 مورداسرتفاده است. امزای دیجیتا  کلاسیک که در حا  حاضرر  

قابلیت جعل دارد، ولی امزای دیجیتا  کوانتومی در  ردگی یقرار م

در برابرر قدرتمنردترین کامپیوترهرای کلاسریک و      آ  یرده حالت ا

   سازی یادهبرای پ ازیموردنافزار  کوانتومی مقاوم خواهد بود. سخت

QDS  بررای  ازیر موردن یها ستمیسمشابه QKD    اسرت و ممکرن

موازی در امتداد  طور بتوانند به QKD و  QDSاست هر دو طرو 

افرزار ارسرا  و دریافرت     فیبرهای نوری مشابه با استفاده از سخت

 .یکسان عمل کنند

 راز کوانتومی یگذار اشتراک 

ارتبراطی اساسری در    هرای  یتیکی از مأمور، راز یگذار اشتراک به 

رمزنگاری کلاسیک است. هدف آن این است که یرک پیرام را بره    

که هیچ زیر مجموعه غیرمجراز   یا گونه بهچند قسمت تقسیم کند 

 .]0[برای بازسازی پیام اصلی کافی نباشد
مشررترک امررن نقررش دارد،  هررای یررتدر فعال کرره ییازآنجررا 

یک مأموریت رمزنگاری اصلی برای ارتباطرات   ،راز یگذار اشتراک
 .]0[دهد یها را تشکیل م ، از جمله کنتر  موشکچندجانبه
تنهرا برر    تروان  یراز را م یگذار اشتراک بهکلاسیک  یها طرو
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، برا ظهرور   نی؛ بنرابرا کررد  سرازی  یراده اساس پیچیدگی ریاضری پ 

برا   شرود  یراز نیز مجبور م یگذار کامپیوترهای کوانتومی، اشتراک

قوانین مکانیک کوانتومی وارد عصر امن اطلاعاتی شود که بره آن  

QSSیرا   راز کوانترومی  یگذار اشتراک
. اولرین  شرود  یاطرلاق مر   1

با استفاده  3888مخفی کوانتومی در سا   یگذار شتراکپروتکل ا

کننرده پیشرنهاد    سه فوتون برای سه شررکت  دهیتن درهماز حالت 

 .]8[ شد

 یهرا  و انتقرا  حالرت   یسراز  ، مشرکلات در آمراده  وجود نیباا

را محردود   QSS ، نرخ کلیرد مخفری و فاصرله انتقرا     یدهتن درهم

مواجره   QSSجردی  عملی آن را با چرالش   سازی یادهو پ کند یم

این روش در مقابرل حمرلات اسرب     ،QKD کرده است. بر خلاف

کره یکری از    چندجانبره تروآ مقاوم است برای ارتباطات کوانتومی 

 .]38[ضروری است ،سنگ بناهای اینترنت کوانتومی آینده است

 هرای  یرام روشی برای بره اشرتراک گذاشرتن پ    QSS در واقع

مخفی بین اعزای یک گروه با حفظ کامل امنیت اطلاعات اسرت.  

نرخ کلیرد امرن و    شدت بهفاصله  -خ نر های یت، محدودحا  نیباا

 .کند یرا محدود م QSS فاصله انتقا 

 0پروتکل
 BB84 

و ژیل براسارد اولین پروتکل رمزنگاری  چارلز بنت ،3800در سا  

را معرفری   شرود  یمر شرناخته   BB84 کوانتومی که امروزه با نرام 

 .]33[کردند

توزیع کلید کوانتومی است  یها یکی از روش BB84 پروتکل

و به طور قابل اثباتی امن است. در این پروتکل وجود یرک کانرا    

کوانتومی برای انتقا  کلید کوانتومی و یک کانا  کلاسیک معتبر 

قطربش یافتره    یها برای انتقا  داده الزامی است. معمولاً از فوتون

، شرود  یبرای انتقا  اطلاعات از طریق کانا  کوانتومی استفاده مر 

قطبش را با استفاده  یها جایی که فرستنده به طور تصادفی حالت

روشی بررای   عنوان به. معمولاً کند یاز مولد اعداد تصادفی ایجاد م

دیگر برای  طرف به طرف کیازبرقراری ارتباط امن کلید خصوصی 

روش  ینا شود. یمصرف استفاده م ر رمزگذاری پد یکباراستفاده د

مهم توزیع کلید کوانتومی به شرمار   یها هنوز هم یکی از پروتکل

در علم رمزنگاری، پد یکبار مصرف یک تکنیک رمزگذاری  رود. یم

. طرو   شرود  یاست که در آن از یک کلید یکبار مصرف استفاده م

ست و بایستی از قبل بره  شده نی تر از پیام ارسا  این کلید کوچک

اشتراک گذاشته شده باشد. در این تکنیک، اطلاعرات رمزگرذاری   

جفرت   پد یکبار مصرفیا همان نشده با یک کلید مخفی تصادفی 

با استفاده از ترکیب هر بیت یا کراراکتر اطلاعرات    سپس شود، یم

رمزگذاری نشده با بیت یا کاراکتر مربوطه از پد یکبار مصررف بره   

، آ  یرده در حالرت ا شرود.   یاطلاعات رمزگذاری م یهشتن همروش 
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، است. امرا در عمرل   ناپذیر یبدر برابر حملات آس BB84 پروتکل

عوامل مختلفی مانند فقدان منرابع و آشکارسرازهای ترک فوترون     

اسرتراق سرمع پیشررفته     های یکو همچنین پیدایش تکن آ  یدها

 کرده است. عملیاتی این پروتکل را با چالش مواجه سازی یادهپ

 پروتکل T12 

اسرتفاده از منبرع ترک فوترون، فررض       یجرا  بره  T12 در پروتکل

 یهرا  که فرستنده دارای یک منبع با فاز تصادفی از حالت شود یم

نوری هم در شدت و هم در درجه  یها پالس .]30[تهمدوس اس

کره بررای رمزگرذاری اطلاعرات      شروند  یآزادی دیگری مدولره مر  

قطبش یا فاز  تواند ی. این درجه آزادی مشود یکوانتومی استفاده م

ماخ زندر نامتقارن باشد. برای مدولاسریون   سنج تداخلنسبی یک 

شدت، فرستنده به طور تصادفی از بین سه مقدار ممکن انتخراب  

. همچنین برای رمزگذاری، فرستنده به طور تصادفی یکی کند یم

د پروتکرل  ، درسرت ماننر  کنرد  یاز چهار حالت ممکن را انتخاب م

ها به طور مستقل از هم توسط  ها و حالت شدت .BB84استاندارد 

هرر   کرردن  جفرت امکران   کره  یطور به، شوند یفرستنده انتخاب م

ترر را   حالت با شدت متفاوت وجود دارد. این امکان اجررای سراده  

و از همبسرتگی اتفراقی برین شردت و رمزگرذاری       کند یفراهم م

کلیرد   یها بیت توان یه بر این، م. علاوکند یاطلاعات جلوگیری م

را  BB84 انتخاب کرد و در نتیجه مد  اسرتاندارد  هیدوپارا از هر 

آورد. ایرن سرازگاری در    به دسرت یک مورد خاص زمانی  عنوان به

بره   توانرد  یمر  هرا  یره عمل مفید است، زیرا نسربت بهینره برین پا   

 .کانا  کوانتومی بستگی داشته باشد های یژگیو

 پروتکل Decoy state 

هرا بررای    تررین روش  یکری از مهرم   عنروان  بهروتکل حالت فریب پ

محافظت از امنیت توزیع کلید کوانتومی با استفاده از یرک منبرع   

شده در نظر گرفته شده است. این پروتکرل کره    همدوس تزعیف

پیشنهاد شد در واقع روشی استاندارد برای بهبرود   0880سا   در

 یهرا  رای تولیرد حالرت  . بر ]31[ردتوزیع کلید اراوه ک یها پروتکل

مختلف معمولاً از مدولاسیون جریان پمرپ در   یها فریب با شدت

و یا مدولاسیون خارجی توسط مردولاتورهای   یهاد مهینلیزرهای 

همراه برا روش   BB84. استفاده از پروتکل شود ینوری استفاده م

پروتکرل توزیرع کلیرد     تررین  یحالت فریب در حا  حاضر کاربرد

می است که در رژیم کلید محدود در برابر حملات عمرومی  کوانتو

 از: اند عبارتامن شده است. دلایل این موضوع 

  ،در شرایطی که کانا  کوانتومی تلفات بالایی داشته باشد

 .دهد یاین پروتکل عملکرد مناسبی از خود نشان م

  است.  یرپذ امکان متیق ارزانتحقق آن با منابع نوری

اند که در شرایط  تحقیقاتی متعددی نشان داده یها گروه

است و از  یرپذ دنیای واقعی این روش انتقا  کلید امکان

امنیت بالایی نیز برخوردار است. در حا  حاضر، دستیابی به 

از  تر ینرخ تولید کلید مخفی بالاتر و فاصله انتقا  امن طولان

 تحقیقاتی و یها ترین روندهایی است که در گروه مهم

 .شود یفعا  در این حوزه دنبا  م یها شرکت

 3پروتکل
 SARG04 

پیشنهاد شد. این یک پروتکرل سراده    0880این پروتکل در سا  

. فرسرتنده بره   کند یاستفاده م رمتعامدیغاست که از چهار حالت 

و رشته  کند یطور تصادفی یکی از چهار حالت ممکن را انتخاب م

را  σz یرا  σx . سرپس گیرنرده  فرسرتد  یها را برای گیرنده م فوتون

 .کند یگیری م اندازه

است. اما تغییری  BB84 بنابراین، در سطح کوانتومی مشابه 

پروتکرل،   ایرن  در کلاسریک وجرود دارد.   کرردن  غربرا  در فرآیند 

در نظرر گرفتره    تر بزرگها در هر پالس باید  میانگین تعداد فوتون

رابر حمله تقسیم شود. در جبران آن، این پروتکل سپر بهتری در ب

 .]30[ کند یفراهم م  QBER=0در  PNS یا تعداد فوتون

 2پروتکل
 SSP 

. پیشنهاد شد 3888در سا   SSP اختصار بهحالته یا  پروتکل شش

طور که از نام آن مشخص است، این پروتکرل از شرش    همان]30[

 هیر پا سهدر مجموع  نی؛ بنابراکند یحالت قطبش ممکن استفاده م

فرسرتنده بره طرور    . وجود دارد  BB84 در پروتکل هیدوپا یجا به

و آن  کند یتصادفی از بین این شش حالت یک حالت را انتخاب م

بره طرور    z یا x،y . گیرنده آن را در پایهفرستد یرا برای گیرنده م

. در اینجرا احتمرا  اینکره گیرنرده و     کند یگیری م تصادفی اندازه

، بره  یابرد  یکاهش م سوم کیرا انتخاب کنند به  هیپا کیفرستنده 

ارسرا    یهرا  این معنی که آنها باید به طور متوسط دو سوم بیرت 

شده را برای ایجاد یک کلید امن کنار بگذارند. اما به دلیل وجرود  

میرزان خطرای ناشری از     ،BB84 احتمرالی بیشرتر از   یهرا  حالت

، حرداکثر  نی؛ بنرابرا گیری شرنودگر افرزایش خواهرد یافرت     اندازه

 BB84 لدگر کمتر از اطلاعرات شرنودگر در پروتکر   اطلاعات شنو

، این پروتکل در برابر اسرتراق سرمع ترک    بیترت نیا بهخواهد بود. 

 .تر است امن BB84نسبت به طرو  ها تیوبیک

 پروتکل E91 

از جفرت  . ]30[پیشرنهاد شرد   38883در این پروتکل که در سا  

ایرن   .شرود  یبرای توزیع کلیرد اسرتفاده مر    دهیتن درهم یها فوتون

توسرط فرسرتنده، گیرنرده، و یرا توسرط       توانرد  یها م جفت فوتون

توزیرع   یا گونره  بره هرا   د. فوترون شرو منبعی جدا از هرر دو ایجراد   

                                                                                       
1.Valerio Scarani, Antonio Acin, Gregoire Ribordy, and 

Nicolas Gisin 

2.State Scholarship Portal 
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که گیرنده و فرستنده هر کدام یک فوتون از هر جفت را  شوند یم

 متکی است. یدگیتن درهمداشته باشند. این پروتکل بر دو ویژگی 

کاملاً همبستگی دارند به این معنا که  یدهتن درهم یها حالت لف:ا

گیری کنند که آیرا ذرات آنهرا    اگر گیرنده و فرستنده هر دو اندازه

قطبش عمودی یا افقی دارند، همیشه یرک پاسر  را برا احتمرا      

. اگر هر دو جفت پلاریزاسیون مکمل کنند یدرصد دریافت م 388

 گیری کنند، همین امر صادق است. دیگری را اندازه (متعامد)

هر گونه ترلاش بررای اسرتراق سرمع توسرط شرنودگر، ایرن         ب:

کره گیرنرده و فرسرتنده     بررد  یاز بین م یا گونه بهرا  ها یهمبستگ

این پروتکل شرامل یرک    ،BB84 تشخیص دهند. مشابه توانند یم

ر گیری خصوصی قبرل از تشرخیص حزرور شرنودگ     پروتکل اندازه

با  توانند یاست. برای تشخیص استراق سمع، گیرنده و فرستنده م

واسطه شنود  تست بل، نق  قزیه بل به های یشآزما سازی یادهپ

مبتنری برر    یهرا  پروتکل سازی یاده، پیطورکل بهرا مشاهده کنند. 

 یهرا  پروتکرل  سرازی  یراده از پ E91مثرل   کوانتومی یدگیتن درهم

دشوارتر است، به این دلیل  BB84 گیری مثل و اندازه یساز آماده

را در فواصرل طرولانی از برین     یدگیر تن درهرم که کانا  کوانتومی 

 3888یرک لینرک    انیدر م، هر دو نوع پروتکل حا  نیباا. برد یم

 .اند آزمایش شده مدار پایین زمین استفاده از ماهوارهکیلومتری با 

 پروتکل B92 

 B92 تفاوت اصلی]30[ .پیشنهاد شد 3880این پروتکل در سا  

چهرار   یجرا  بره در این است که فقط دو حالت قطربش   BB84 با

 آمرده  دست بهضرورت دارد. نتایج  BB84 حالت قطبش ممکن در

عملکررد بهترری    BB84 که پروتکل دهد یاز یک تحقیق نشان م

در توزیع امرن کلیرد در فواصرل طرولانی از خرود       B92 نسبت به

مگاهرتز در ارتفاع  38خ تکرار برای یک نر کهیطور ، دهد ینشان م

 BB84 کیلومتر، نرخ بیت ارتباط امن برای پروتکرل  388مداری 

 لروهرتز یک 08حردود   B92کیلوهرتز و برای پروتکل  008حدود 

 .]30[ارزیابی شده است

 پروتکل BBM92 

یک پروتکل توزیع کلیرد کوانترومی اسرت کره      BBM92پروتکل 

یرک   عنوان به تواند یاست و م دهیتن درهم یها شامل جفت فوتون

در نظرر گرفتره    BB84 از پروتکرل  یدگیتن درهمنسخه مبتنی بر 

 .]38[پیشنهاد شد 3880در سا   بار نیاولبرای  شود. این پروتکل

گیرری   و انردازه  یسراز  بر اساس آمراده  BB84 پروتکل که یدرحال

یرک   BBM92 ، در پروتکرل کنرد  یها کار مر  حالت قطبش فوتون

 یهرا  گیرری جفرت فوترون    ن ذاتری ناشری از انردازه   تصادفی برود 

وجود دارد. در این پروتکرل، یرک فرسرتنده مشرترک      دهیتن درهم

و آنها را از طریق  کند یتولید م دهیتن درهماقدام یک جفت فوتون 

یک کانا  کوانتومی برای هر دو طرف فرسرتنده و گیرنرده کلیرد    

زاد، آب یرا فیبرر   فزای آ توانند یکوانتومی م یها . کانا فرستد یم

 هرای  گیرری  نوری باشند. گیرنده و فرستنده به طور مستقل اندازه

گیرری   . هنگامی که اندازهدهند یتصادفی انجام م صورت بهخود را 

پایه خود را از طریق کانا  عمرومی   یها انجام شد، هر دو انتخاب

کره فرسرتنده و گیرنرده     هایی گیری . تنها آن اندازهکنند یاعلام م

انرد بررای تولیرد کلیرد      پایره یکسرانی را بررای آن انتخراب کررده     

ارزشری ندارنرد و    ها گیری و بقیه اندازه گیرند یقرار م مورداستفاده

. به کلیدی که پس از ایرن فرآینرد سراخته    شوند یکنار گذاشته م

. عرلاوه برر ایرن، بررای     شرود  یشده گفته مر  غربا  ، کلیدشود یم

ی به یک کلید امن عملیات تصحیح خطا و تقویرت حرریم   دستیاب

. لازم بره ذکرر   شرود  یشده انجام مر  خصوصی بر روی کلید غربا 

یرا   یدگیر تن درهرم توزیع کلیرد مبتنری برر     یها است که پروتکل

EBQKD اختصار به
3
برای ارتباطرات کوانترومی از راه دور ماننرد     

ن دو ایسرتگاه  بری  توانرد  یآ  اسرت، زیررا مر    ماهواره به زمین ایده

 نظر صرفزمینی دور از هم یک ارتباط امن برقرار کند. همچنین، 

 دهیر تن درهرم  یهرا  جفرت فوترون   کننرده  عیر توزاز اینکه مراهواره  

. لازم بره ذکرر   افترد  یاست یا خیر، امنیت به خطر نمر  اعتماد قابل

. ]08[ماهواره به زمین قبلاً انجام شرده اسرت   EBQKD است که

نرخ تولید کلیرد پرایین آن    EBQKD ده ازمحدودیت فعلی استفا

معمرولاً توسرط فرآینرد     دهیر تن درهرم  یها است، زیرا جفت فوتون

کره   شرود  یتولید م SPDC تبدیل پایین پارامتری خود به خودی

اصرلی کره نررخ تولیرد      واملع یکی ازراندمان بسیار پایینی دارد. 

 یهرا  فوترون راندمان پایین تولید جفرت  سازد،  یکلید را محدود م

 است. ها در کانا  ارتباطی و جذب و اتلاف فوتون دهیتن درهم

با اسرتفاده از منرابع تولیرد جفرت      توان یراندمان پایین را م 

 موج طو فوتون با درخشندگی و فیدلیتی بالا جبران کرد. انتخاب 

کراهش اثرر    یهرا  راهیکری از   دهیتن درهمهای  مناسب برای فوتون

 .کلید امن استکانا  بر نرخ تولید 
 

 پروتکل MSZ96 

پروتکل توزیع کلید کوانتومی است که برر   یک MSZ96 پروتکل 

بدون اسرتفاده از قطربش    کهیطور ، کند یاساس نور چلانده کار م

داریرم و یرا اسرتفاده از     BB84 فوترون مشرابه آنچره در پروتکرل    

اقردام   ،داریرم  E91 مشابه آنچه در پروتکل دهیتن درهمهای  فوتون

در سرا    برار  نیاولر  . این پروتکل بررای کند یبه توزیع امن کلید م

این پروتکرل برر اسراس پرتوهرای نرور      . ]03[پیشنهاد شد 3880

و نیازی به منبع تک فوتون ندارد. در شرایطی  کند یضعیف کار م

ها در کانا  کوانترومی زیراد اسرت ایرن پروتکرل       که تلفات فوتون

تمرام   توانرد  یکارایی بالایی دارد. دلیل آن این است که گیرنده مر 

دور بینردازد   کنند یرا برآورده نم یگر غربا  اریمعهایی را که  بیت

                                                                                       
1 . Entanglement Based Quantum Key Distribution 
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نگه دارد. مزیت  کنند یرآورده مو آنهایی را که معیار غربالگری را ب

دیگر این پروتکل این است که اگر تلفات کانا  بسیار زیاد باشرد،  

کنرد. ایرن    تر یسیگنا  ارسالی خود را کمی قو تواند یفرستنده م

شردیدی برر کراهش     یرافزایش اندک در توان سیگنا  ارسالی تأث

 .امنیت توزیع کلید نخواهد داشت

 پروتکل COW 

 0880در سرا    برار  نیاولبرای  COW طرفه کیپروتکل همدوس 

ساده بررای مبرارزه برا حملره      این یک پروتکل. ]00[پیشنهاد شد

اسررت. در ایررن پروتکررل، در سررمت   PNSتقسرریم عرردد فوتررون 

لیرزری   یهرا  همردوس برین پرالس    صرورت  بره فرستنده اطلاعات 

که  شود یو در سمت گیرنده بررسی م شود یمختلف رمزگذاری م

ایرن   PNS آیا چنین همدوسی حفظ شده اسرت یرا خیرر. حملره    

آن را  توانرد  یمر   COWپروتکرل  ، بنابراین شکند یهمدوسی را م

شناسایی کند. توزیع کلید کوانتومی در فواصل طولانی با استفاده 

سازی شده است و حتی محصولات تجراری برر    از این روش پیاده

انررد. در ترکیررب بررا  اسرراس ایررن پروتکررل نیررز روانرره بررازار شررده 

مخصوصاً بررای فیبرهرای    COW ، پروتکلزینو کمآشکارسازهای 

 محبوبیت زیاد این پروتکل، رغم یعلبلند یا پرتلفات کاربرد دارد. 

COW  ت.در برابر انواع دیگر حملات قوی نیس 

 پروتکل DPS
3 

یرک پروتکرل توزیرع کلیرد      DPS یرا  پروتکل تغییر فراز تفاضرلی  

پیشررنهاد  0880در سررا   بررار نیاولررای کوانتررومی اسررت کرره بررر

ی ابتدا یک فوتون منفرد در یک رمزنگاردر این پروتکل  .]01[شد

و در قالرب   شود یخطی از سه حالت پایه آماده م ینه برهمحالت 

سه پالس متوالی از سرمت فرسرتنده تولیرد شرده و بره گیرنرده       

بین دو پالس متروالی   فاز اختلاف. در این پروتکل شود یفرستاده م

. گیرنده با استفاده از یک کند یحمل م اطلاعات بیت کوانتومی را

گیرری   سیستم تشخیص فراز تفاضرلی غیرفعرا  اقردام بره انردازه      

سرازی در بسرتر    . این طرو برای پیراده کند یاطلاعات کوانتومی م

 فیبر نوری مناسب است و کارایی ایجاد کلید با راندمان برالاتر از 

BB84 طررو دهرد  یرا اراوره مر   بتنی بر فیبر معمولیم . DPS  در

 شرده بهترر از   برای نور همدوس تزرعیف  حمله تقسیم پرتو برابر

BB84 کند یعمل م. 

 پروتکل KMB09 

یک پروتکل توزیع کلید کوانتومی است که در  KMB09 پروتکل

کره   کنند ینشده استفاده م بایاس هیدوپاآن گیرنده و فرستنده از 

                                                                                       
1.Differential-Phase-Shift 

. امنیرت ایرن   کنرد  یرا کرد مر  " 3"و دیگری " 8"ا کد یکی از آنه

و نررخ   ITER پروتکل به دلیل افزایش نرخ خطای انتقا  شاخص

است که توسط یک استراق سرمع   QBER خطای بیت کوانتومی

 .شود یایجاد م

  پروتکلHD 

امکان نرخ بالای کلیرد امرن برا     ،توزیع کلید کوانتومی با ابعاد بالا

 تواند ی. این پروتکل که مدهد یبازده اطلاعات فوتونی بالا را اراوه م

سرازی شرود، در برابرر     انرژی پیاده -ن زما یدگیتن درهمبر اساس 

تررین   حملات جمعی امن است. نرخ پایین تولید کلید امن از مهم

 رود. یاین پروتکل به شمار م بمعای

  پروتکلCV
2 

بررای   سازی پروتکل توزیع کلیرد کوانترومی متغیرر پیوسرته     ادهپی

است. این پروتکل برر   ریپذ امکان یخوب رمزنگاری کوانتومی امن به

سازی دارد و نررخ   فناوری استاندارد مخابراتی موجود قابلیت پیاده

کلید مخفی بالاتری را در هر پالس در فاصله نسربتاً کوتراهی بره    

بیرت در هرر پرالس نشران     یرک  از  دلیل امکان رمزگرذاری بریش  

به این دلیل برای این پروتکرل   "متغیر پیوسته". اصطلاو دهد یم

 استفاده از آشکارساز تک فوتون که در یجا بهکه  شود یاستفاده م

BB84 از آشکارساز شود یها استفاده م و بسیاری دیگر از پروتکل ،

 .شود یهموداین استفاده م

 روش پیشنهادی -8

صوت و  حسگر صوتی توزیع شدهی فعلی ها سامانه یریکارگ به

برای  ها سازمانهای بزرگ  پاسخگوی رفع چالش DAS لرزش

ی روی فیبر، ها دادهجلوگیری از دسترسی دشمن به محتوای 

یکی دشمن به فیزیک فیبر نوری، تغییر در از نزدجلوگیری 

روی  و کنتر  و تحکمیا تزریق و ی روی فیبر ها دادهمحتوای 

های تپ  های مختلف نظیر انواع روش ی فیبر نوری با روشها داده

 تلورانس هنوز مشکلاتی در تشخیص برد، مسافت،زنی نیست. 

داخل  چیپ دستاز محل دقیق تشخیص فیبر نوری ناشی 

وجود دارد.  ها سامانهین میزان دقت در نتایج و همچن ها حوضچه

های شنود قرار گرفته  یستمسضمن آن که اگر روی فیبر نوری 

این  ؛ لذاباشد ینم صیتشخ قابلنیز  DAS یها سامانه باشد با

 اراوهبه  ی فوق، اقدامها چالشموضوع ما را بر آن داشت برای رفع 

حسگر توزیع شده صوت و لرزش سامانه  سازی ینهبهپیشنهاد 

DAS .نماییم 

صوت  شده عیحسگر توزبلوک دیاگرام روش فعلی عملکرد سامانه 

 نمایش داده شده است. 0شماره  در شکل DASو لرزش 

                                                                                       
2.Continuous-Variable 
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 DAS: الگوریتم عملکرد (9)شکل 

 

 DASسرازی عملکررد سرامانه     ینهبهپیشنهاد ما در این مقاله روش 

یع کلید کوانتومی اسرت. ایرن   و توز ی کوانتومیها فوتونوش ارسا  تک 

هرای توزیرع کلیرد کوانترومی پیوسرته       استفاده از روش روش با تکنیک

QKD-CV
QKD-DV های توزیع کلید کوانتومی گسسرته  و روش 3

0 

                                                                                       
1 Quantum Key Distribution Continuse-Variable 
2 Quantum Key Distribution Discrete-Variable 

توانررد خررط را در صررورت عرردم  یمرراسررت. ایررن تکنیررک  ریپررذ امکرران

الگوریتم روش پیشنهادی که از خرواص   امن نماید. همی تپ آشکارساز

در شناسایی تب و شرنود غیرمجراز    DASکوانتومی برای بهبود عملکرد 

 آمده است. 0گیرد در شکل  یمبهره 
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 پیشنهادی: الگوریتم روش (5)شکل 

 

تولید تک فوتون 

 کوانتومی

 BB84ارسال مبتنی بر پروتکل 

 (IW)اعلام هشدار شنود 

 

 QBERمحاسبه 

تولید پالس نوری همدوس 

همدوسهمدوس

ارسال پالس نور 

 همدوس

 دریافت پالس نوری بازگشتی

 (φو دریافتی ) محاسبه اختلاف فاز پالس نوری ارسالی

شدار رخداد 
لام ه

اع
(E

W
)

 

 (PW)اعلام هشدار نفر 
  

 (LCW)اعلام هشدار خودرو سبک 
  

 (HVW)اعلام هشدار خودرو سنگین 
  

 (MW)اعلام هشدار موتور سیکلت 
  

 Teیر تأخاعمال 
  

 تعیین محل
  

 تعیین محل
  

 تعیین محل
  

 تعیین محل
  

 ارائه گزارش
  

 Teتعیین زمان 

تعیین محل 

 شنود
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آمده است ابتدا فاصله زمانی بین دو  0که در شکل  طور همان -0

شود. سپس تولید تک فوتون نموده و  یمرا تعیین  (Te)ارزیابی 

 نسبت به ارسا  آن و BB84 با پروتکل توزیع کلید کوانتومی

گردد.  یم( اقدام QBERنرخ خطای بیت کوانتومی ) محاسبه

از مقدار مرسوم آن در توزیع کلید کوانتومی  QBERدرصورتیکه 

بیشتر باشد شنود از فیبر تشخیص داده و اعلام هشدار شنود 

(IW)  توسط  ها فوتونگردد. علت این موضوع جذب تک  یمصادر

این موضوع  سیستم شنود است که در حالت غیر تک فوتون

همدوس نموده در  ممکن نیست. در ادامه تولید پالس نوری

لینک فیبر نوری ارسا  شده و سپس با مقایسه پالس نوری رفت 

 .]00 [گردد یم( محاسبه φ) و برگشت مقدار اختلاف فاز

باشد  TImax ≥ φ ≥ TImin فاز اختلافمیزان  که یدرصورت -0

توأمان  در صورت هشدار شود یمصادر  (EW)اعلام هشدار رخداد 

EW  وIW  که یدرصورتشود.  یمتعیین محل شنود انجام 

در این بازه نباشد با تحلیل آن به شرو زیر نسبت  فاز اختلاف

 گردد. یمشناخت نوع رویداد و تعیین محل آن اقدام 

 فاز اختلاف یزانم که یدرصورت TImax≤ φ ≤ TPmax  باشد

 شود. یماعلام هشدار رخداد تشخیص نفر صادر 

 فراز  اخرتلاف  یرزان م کره  یدرصورت TPmax≤ φ ≤ TMmax 

صرادر   کلتیموتورسر اعرلام هشردار رخرداد تشرخیص      باشد

 شود. یم

 فراز  اخرتلاف  یرزان م که یدرصورت TMmax≤ φ ≤ TLmax 

اعلام هشردار رخرداد تشرخیص خرودرو سربک صرادر        باشد

 شود. یم

 فراز  اخرتلاف  یرزان م کره  یدرصورت TLmax≤ φ ≤ THmax 

و سرنگین صرادر   اعلام هشدار رخداد تشرخیص خرودر   باشد

 شود. یم

دقیرق   به طورنور  وبرگشت رفتتعیین محل از اختلاف زمان 

سرعت در زمان  ضرب حاصل. بدین صورت که از شود یممحاسبه 

محاسربه شرده و    قاًیدق مبدأتقسیم بر دو، فاصله از  وبرگشت رفت

 .ردیگ یمتعیین محل صورت 

گرزارش   اراوره در انتها پس از تعیین محل رخدادها نسبت به 

یر تأخشود و پس از  یموضعیت رویدادهای طو  مسیر فیبر اقدام 

Te ًپذیرد. یمفرایند ارزیابی صورت  مجددا 

 ارزیابی و نتیجه گیری -9 -5

 افتهیبهبودکه در بند قبل بیان شد روش پیشنهادی  طور همان

از خواص  گیری بهرهبا  که باشد یم (DAS)سیستم حسگر صوتی 

قادر به  فناوری کوانتومی علاوه بر تشخیص رویدادهای مرسوم

توان  یمباشد. به عبارتی  یمو سامانه شنود از فیبر  ها تبتشخیص 

 های زیر است: یتقابلگفت الگوریتم پیشنهادی دارای 

  ها تبتشخیص انواع 

  ی شنودها سامانهتشخیص 

 فیبر افراد به حریم تجاوزو  نفوذ تشخیص 

 فیبر موتورسیکلت به حریم تجاوزو  نفوذ تشخیص 

 فیبر خودرو سبک به حریم تجاوزو  نفوذ تشخیص 

 فیبر خودرو سنگین به حریم تجاوزو  نفوذ تشخیص 

 

ی ها دادهنتایج حاصله از ارزیابی الگوریتم پیشنهادی با 

برای دقت تشخیص نسبت به مسافت نفر،  شده یآور جمع

موتورسیکلت، خودرو سبک و خودرو سنگین به ترتیب در 

 آمده است. 30و  33، 38، 8ی ها شکل

 

 "نفر "دقت روش پیشنهادی در تشخیص :(7)شکل 

 

 
 "موتورسیکلت "دقت روش پیشنهادی در تشخیص :(34)شکل 
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 "خودرو سبک "دقت روش پیشنهادی در تشخیص :(33)شکل 

 
 "خودرو سنگین "دقت روش پیشنهادی در تشخیص :(32)شکل 

منفی کاذب در  یو خطامیانگین خطای مثبت کاذب 

ی مختلف در شکل ها عامل ی مختلف برای تشخیصها مسافت

 آمده است. 31

 
 خطای مثبت کاذب و خطای منفی کاذب روش پیشنهادی :(31)شکل 

 80روش پیشنهادی بادقت  گرفته صورتهای  یابیارزمطابق 

ی ها شکلمطابق  درصد وجود سامانه شنود از فیبر را تشخیص داده و
 0درصد قادر به تشخیص نفر در شعاع  08فوق الذکر بادقت بالای 

درصد قادر به تشخیص موتورسیکلت در  00ی و بادقت بالای متر

درصد قادر به تشخیص خودرو  00متری و بادقت بالای  08شعاع 

درصد قادر به  00بادقت بالای  متری و 308ر شعاع سبک د
 باشد. یممتری  308تشخیص خودرو سنگین در شعاع 
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