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ABSTRACT 

Nowadays, network-based computer systems play a vital role in today's modern society, and for this reason, 

they may be the target of hostility or infiltration. In order to ensure complete security in a computer system 

connected to the network, using a firewall and other intrusion prevention mechanisms is not always enough. 

This need has led to the use of other systems called intrusion detection systems. An intrusion detection    

system can be considered a set of tools, methods, and documents that help identify, determine, and report 

unauthorized or unapproved activities on the network. Intrusion detection systems are created in the form of 

software and hardware systems, each with its own advantages and disadvantages. Due to the presence of 

many features in the data related to intrusion detection systems, this thesis focuses on selecting the desired 

and effective features using Unsupervised Extreme Learning Machine. A model for data classification is 

then presented using UELM. To evaluate the performance of the proposed method, the NSL-KDD database 

is used because it contains more realistic records than other intrusion detection datasets. The test results 

show that UELM achieves an accuracy of 98.38%, compared to GWO's accuracy of 93.74%. The             

superiority of UELM in classification and intrusion detection problems is attributed to its robust and      

generalizable structure as an unsupervised neural network. 

Keywords: Feature Selection, Artificial Neural Networks, Unsupervised Extreme Learning Machine,     

Intrusion Detection 

   

 

* Corresponding Author Email: h_tabatabaee@mshdiau.ac.ir  

 

 

https://creativecommons.org/licenses/by/4.0/
https://pd.ihu.ac.ir/article_208832.html
https://orcid.org/0000-0002-2165-4666


    

 

فند غیرعامل   پدا

 25-40 (: صص60، )پیاپی 1403   زمستان،4، شماره پانزدهمسال 
 2980-8030 شاپای الکترونیکی: | 2008-6949  شاپای چاپی:

 پژوهشی – یعلم

با  میسیحسگر ب یها نفوذ در شبکه صیو تشخ یژگینتخاب وا
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 چکیده

های كامپیوتری مبتني بر شبكه، نقش حیاتي در جامعه مدرن امروزی دارند و به همین علت ممكن است هدف دشمن و يا نفوذ سیستمامروزه 

هاای جلاوگیری از    كامپیوتری متصل به شبكه، استفاده از ديوار آتش و سااير مكاانی     سیستممنظور ايجاد امنیت كامل در يك قرار گیرند. به

هاای زيااد در    دلیال وجاود مشخصاه   به. های تشخیص نفوذ استفاده شودسیستمديگری به نا   هایسیستماز بايد نفوذ همیشه كافي نیست و 

الگوريتم يادگیری ماشین مفرط بدون نظاار   ر از ثهای مطلوب و مو مشخصهجهت استفاده از  ،تشخیص نفوذ هایسیستمهای مربوط به  داده

 NSL-KDDبا ركوردهای واقعي تر  از پايگاه داده ،ارزيابي عملكرد روش پیشنهادیو  UELMاز مدل ها  بندی داده طبقهجهت . شود استفاده مي

در مقايساه باا حا ت     UELM 38/98دهناده حا ت    نشان ها نتايج آزمايشگردد.  مياستفاده نفوذ،  نسبت به ساير مجموعه دادگان تشخیص

74/93 GWO  پاذير شابكه    ، سااتتار مسات كم و تعمایم   نفوذ صیتشخ بندی، دستهمسئله است. دلیل اين برتری، استفاده ازمدل مناسب در

 عصبي بدون نظار  مي باشد.

 نفوذ یصمفرط بدون نظار ، تشخ يادگیری ینماش ي،مصنوع يعصب یها شبكه يژگي،انتخاب و :ها دواژهیکل
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 مقدمه -1

از  گیری بهره روز اف ونو اف ايش  فناوری بیش از پیشپیشرفت با 

افا ايش   هاا را  اين شابكه حمله به  ا های كامپیوتری، تطر شبكه

نفوذ به مجموعه اقداما  غیرقانوني كه م رمانگي  ].1[است داده

 گاردد.  ماي  اندازد اطلاق و يا دسترسي به يك منبع را به تطر مي

هاا و   ای از اب ارها، روش توان مجموعه را مي تشخیص نفوذ سیستم

مااداركي در نظاار گرفاات كااه بااه شناسااايي، تعیااین و گاا ارش   

ك غیرمجاااز يااا تانیااد نشااده ت اات شاابكه، كماا   هااای فعالیاات

هاا و در   تر آن ها و پردازش سريع اف ايش دسترسي به داده.كند مي

هاا از   آوردن داده ها و نیاز باه فاراهم   عین حال اف ايش حجم داده

ها، منجر به پدياد آمادن مناابع     شبكهاين منابع مختلف از طريق 

ضاعف موجاود در    گاردد كاه از طرياق نقااط     آمیا ی ماي   تهديد

هاا   هاا و ايجااد اتاتلال در آن    هاا، باه اساترمار سیساتم     سیساتم 

باه عناوان    اماروزه  (IDS) پردازد. تشخیص و جلوگیری از نفوذ مي

هااا و  هااای احاالي در باارآوردن امنیاات شاابكه  يكااي از مكااانی  

هاای   . بیشاتر سیساتم  ]2[های كاامپیوتری مطارا اسات    سیستم

هاای   تشخیص نفوذ كنوني از تمامي پارامترهای موجود در بساته 

نمايناد،   و كشف الگوهای حملا  استفاده ماي  شبكه برای ارزيابي

باشاند.   در حورتي كه برتي از اين پارامترها غیرمرتبط و زاند مي

شاود كاه فرآيناد تشاخیص      استفاده از تمامي پارامترها باعث مي

طولاني و كارايي سیستم تشخیص نفوذ تن ل يابد. در واقع چالش 

. از هاسات  اساسي در سیستم تشاخیص نفاوذ حجام عظایم داده    

طرفي با توجه به ترافیك بالا كاهش نرخ هشدار غلط در سیساتم  

تشااخیص نفااوذ نیاا  از اهمیاات تاحااي برتااوردار اساات. تمااا   

های تشخیص نفوذ قادر به تولیاد هشادار در ماورد وقاو       سیستم

باشند. ولي باه علات حجام باالای هشادارهای       نفوذ در شبكه مي

لیاد هشادارهای   هاا و همنناین تو    تولید شده توسط اين سیستم

ها قادر به مديريت و آنالی  هشادارهای تولیاد    اشتباه، اين سیستم

 باشند.  شده نمي

امروزه بیشتر رويكردها در تشخیص نفاوذ مرباوط باه مسااله     

های مهم متمرك  شده اسات. تعاداد    انتخاب و يا استخراج ويژگي

هاايي كاه بهتارين دقات را در تشاخیص نفاوذ دارناد، در         ويژگي

آياد.   های مختلف بیشتر به حور  تجربي بدست مي ادهمجموعه د

ها ممكن است باعث از دسات دادن قسامتي از    اما انتخاب ويژگي

 .ها شود داده

و برتي  كنند كار ميها با اعداد  با توجه به اينكه پردازش داده

ای هساتند،   داده دارای مقادير رشاته  های اين مجموعه از مشخصه

ر عاددی بارای انجاا  پاردازش ال اماي      ها باه مقاادي   لذا تغییر آن

ای به عدد نی  به اين حور  عمل  رشته  باشد. برای تبديل نو  مي

گرفته كه به ازای هر نو  يك عدد من صر به فرد در نظر  شود مي

هاای مرباوط باه شابكه،      . بنابراين با توجه به تفاو  دادهشود مي

   .]3[باشد يهای مهم م ها يكي از چالش تخمین تعداد بهینه ويژگي

اساتفاده ماي   هايي به عنوان حفا  اساسي  ويژگياز  مقالهدر اين 

تااثیر   همنناین  و افا ايش دهاد  كه دقت تشخیص نفاوذ را   شود

اند را نی  در سیستم تشاخیص نفاوذ    هايي كه انتخاب نشده ويژگي

مفرط بدون  یریادگي نی. با استفاده از ماشدر نظر گرفته مي شود

 میسا  يحساگر با   یها نظار  مدلي برای تشخیص نفوذ در شبكه

 یهاا  ساتم یس یهاا  كااهش ضاعف   یبارا همننین  .گردد ارانه مي

 ياي و همگرا يم لا  ناه ی)افتاادن در دا  به اعام از  نفوذ  صیتشخ

انتخاب  یبرا ديجد كرديرو كي( یابتكار فرا یها تميزودرس الگور

كاه توساط    گاردد  يما  هادشنیو تشخیص هر نو  حمله، پ يژگيو

. از ياادگیری  شاود  انجا  ماي يادگیری ماشین مفرط بدون نظار  

( در شان ي ي)رگولار میتنظا  بيماشین مفرط بدون نظار  با ضار 

به منظور كاهش اثارا    نهیبه ینفوذ با اعمال پارامترها صیتشخ

 شده است.استفاده  نهیبه ریغ یپارامترها يمنف

 خاکستری سازی گرگ الگوریتم بهینه -1-1

، الگوريتم فرا ابتكاری الها  1سازی گرگ تاكستری الگوريتم بهینه

گرفته شده از طبیعت اسات.اين الگاوريتم از تعادادی مشااهدا      

درباره زندگي گرگ تاكستری در طبیعت الها  گرفته شده است. 

در احل، ايده احلي الگوريتم رفتار اجتماعي و مكانی   شكار ايان  

، افاراد باه چهارگوناه باه     GWOنمايد. در  ميسازی  گرگ را شبیه

 αشوند.  ( تقسیم ميω( و امگا )δ(، دلتا )β(، بتا )αهای آلفا ) نا 

دهد يا به عبارتي بهتارين   حل با بالاترين برازندگي را نشان مي راه

به ترتیب دومین و  𝛿و  𝛽حل يافت شده تاكنون. بطور مشابه،  راه

به باقیمانده افراد موجود  𝜔دهند.  سومین بهترين فرد را نشان مي

 .]4[در جمعیت اشاره دارد

 
با توجه  𝜔های  سازی موقعیت گرگ مرالي از مكانی   بهنگا  (:1شکل )

 ]δ ]5و  𝛼 ،βهای  به گرگ

 

1Gray Wolf Optimization Algorithm 



 27                              یهادو یراسم و ييطباطبا یدحم ؛(UELM) بدون نظارت مفرط نیماش یریادگبا استفاده از ی میس یحسگر ب یها نفوذ در شبکه صیو تشخ یژگینتخاب وا

 انتخاب ویژگی -1-2

شاود(   ماي  شاناتته  نیا   1انتخااب متغیار    ناا   باا ) ويژگي انتخاب

معیارهاا باه انتخااب    يكساری از   اسااس  بار  كاه  اسات  رويكردی

 ی تماا   میاان مجموعاه   هاا از  ای مناساب از ويژگاي   زيرمجموعه

 .]6[پردازد مي ها ويژگي

 های عصبی شبکه -1-3

امروزه استفاده از هوش مصنوعي جهت تشخیص نفوذ از اهمیات  

هاای   تارين ويژگاي   يكي از مهام . ]29[بالايي برتوردار شده است

تار   ا به انسان ن دياك های عصبي مصنوعي كه عملكرد آن ر شبكه

هاای   قدر  يادگیری است. فرآيند ياادگیری در شابكه   ،نمايد مي

ساازی معمااری شابكه و     عصبي مصنوعي عبار  است از بهنگاا  

های ارتباطي آن به ن وی است كه ياك شابكه بتواناد ياك      وزن

 .] 7[حور  كارا انجا  دهد. وظیفه تاص را به

 ماشین یادگیری مفرط -1-4 

تارين   های عصبي پیشخور با يك لايه مخفي يكي از م بوب شبكه

های شبكه عصبي هستند كه ساتتار ساده شامل ياك لاياه    مدل

ورودی، يك لايه مخفي و يك لايه تروجاي دارناد. اثباا  شاده     

با ياك لاياه مخفاي باا تعاداد دلخاواه        چنین شبكه ایاست كه 

قريب زنناده جهااني   توانند ت سازی دلخواه مي پارامتر و توابع فعال

 توساط  1989اين مشخصه در ساال   برای هر تابع پیوسته باشند،

 5بااابریو 4هوآناا  تايیااد شااد و اتیاارا   3فوناشاايو  2ساایبنكو

با اين حال، ايان  . ]8[های بالای يادگیريشان را نشان دادند توانايي

های عصبي از مشكل زمان زياد فرآيند آماوزش رناج    نو  از شبكه

هاای گراديانات    شان براساس روش يادگیری  گوريتمزيرا البرند  مي

هاای ياادگیری    و اين الگوريتم بوده 7انتشار تطا مانند پس 6ن ولي

افتند. به منظور غلبه بار ايان مشاكل،     گیر مي 8در مینیمم م لي

تكنیاك ياادگیری ماشاین     2004در ساال  و همكاارانش   هوآن 

مت مل  با هدف كاهش ه ينه م اسباتي 9(ELMيادگیری مفرط )

شده توسط روش پس انتشار تطا در طول فرآيند آموزش را برای 

ند كه ه اهای عصبي پیشخور با يك لايه مخفي پیشنهاد كرد شبكه

 

1Variable Selectio 
2Cybenco 
3Funahashi  
4 Huang 
5 Babri 
6 Gradient Descent Methods 
7 Error Back-Propagation 
8 Local Minima 
9 Extreme Learning Machine (ELM) 

ای بارای   بطور گسترده ELMشوند.  نامیده مي ELMها  اين شبكه

شاكل  . ] 9[شود بندی و رگرسیون بكار برده مي حل مسانل دسته

دهاد كاه لاياه ورودی آن     ن ماي را نشاا  ELM( ساتتار شبكه 2)

نااورون دارد. تعااداد  Lنااورون و لاياه مخفااي آن تعاداد    𝐷تعاداد  

بنادی برابار باا تعاداد      های لايه تروجي در مساانل طبقاه   نورون

ها و در مسانل رگرسیون برابر با تعداد متغیرهای تروجاي   كلاس

 .] 10[نورون تروجي است Cاست كه در اينجا شبكه دارای 

 

 

 

 

 

 

 

 

 

 

 ]11[نمای كلي از ماشین يادگیری مفرط (:2)شکل 

 10همه برای برنده -1-5

هستند، به كماك   كه دارای رويكرد همه برای برنده هاييسیستم

هاايي باا طراحاي وظیفاه م اور( كاار        ها )در م یط اتصال ماژول

شود، انجا  تماا    ای كه وقتي يك عمل انجا  مي گونه كنند؛ به مي

شود، بناابراين در ياك زماان تنهاا ياك       مياقداما  ديگر متوقف 

شاود. در ايان رويكارد، عمال برناده تماا  قادر          عمل انجا  مي

 .]12[گیرد سیستم موتور را مي

 پیشینه پژوهش -2

رويكردهای انتخاب ويژگاي در   درتصوصمقالا  ارانه شده اغلب 

كه بررسي و در قالب جادول   مي باشندهای تشخیص نفوذ  زمینه

 گرديده است.مطرا ( 1)

 

10 winner-Take-All  
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 های اتیر تلاحه مقالا  بررسي شده در سال (:1جدول )
 

 ردیف
سال 
 انتشار

 مزایا و معایب روش مورد استفاده مورد بررسیموضوع 

1 2022 
ای مروری در تصوص  مقاله

رويكردهای اتیر انتخاب ويژگي برای 
 ]13[تشخیص نفوذ

 یبرا يژگيانتخاب و یها كیدر تكن ریات یها شرفتیبر پ یمرور
نفوذ با در  صیتشخ هیحمله، اعمال شده در ناح یبند و طبقه صیتشخ

 جيرا يابيارز یارهایو مع يفن یها يژگيمنطق، و ،ينظر گرفتن طراح
 ارانه شده است.

های موجود و  چالش بررسي
ارانه رويكرد جديد برای 

 تشخیص نفوذ

2 2022 

ارانه يك مدل انتخاب ويژگي موثر با 
های فراابتكاری  استفاده از الگوريتم

تركیبي برای تشخیص نفوذ در 
 ]14[اينترنت اشیا

 يهمبستگ يژگياز انتخاب و يبیترك قيكارآمد از طر يژگيانتخاب و
. ديآ ي( به دست مCFS-FPAشده جنگل ) پانل یها يژگيهمراه با و

 یریادگي یها تمياز الگور یبردار شامل بهره افتهينفوذ بهبود صیتشخ
AdaBoosting كننده یبند احلاا چهار طبقه یبرا یبند و بسته 

 هيهمسا نيكترين د kساده و   یب ،يجنگل تصادف بان،یبردار پشت نیماش
 است.

 + اف ايش دقت و كاهش تطا
 پینیدگي م اسباتي -

3 2022 

ارانه يك مدل انتخاب ويژگي موثر با 
های فراابتكاری  استفاده از الگوريتم

تركیبي برای تشخیص نفوذ در 
 ]15[اينترنت اشیا

ساز  نهیعملكرد به شياف ا قيرا از طر ديجد يژگيروش انتخاب و
Gorilla Troops (GTO) ازدحا  پرندگان  یبرا تميبر اساس الگور

(BSAارانه م )ني. اكند ي BSA از عملكرد  یبهره بردار تيتقو یبرا
GTO  درGTO-BSA شود ياستفاده م افتهيتوسعه  ديجد 

  حل گرايي بهتر و راه نرخ هم+ 
 با كیفیت بالاتر

 پینیدگي م اسباتي -

4 2022 

نسخه باينری از الگوريتم ارانه يك 
 (FFA) های كشاورزی باروری زمین

برای انتخاب ويژگي در  BFFA به نا 
 ]16[های تشخیص نفوذ بهبود سیستم

 ینريبا یدر فضا FFA یندهايفرآ ييجابجا یشكل برا V از تابع
 IDS دو مجموعه داده معتبر یبر رو یشنهادیروش پ شود ياستفاده م

 یارهایشده و در مع شيآزما UNSW-NB15 و NSL-KDD يعني
، (KNN) هيهمسا نيكترين د k با F1 ازیو امت Recallدقت، ح ت، 

 ي، جنگل تصادف(DT) می، درتت تصم(SVM) بانیبردار پشت نیماش
(RF) ساده  یو ب (NB) [24]روش  . [22]شده است. سهيمقا 

 تميبر اساس الگور يژگيانتخاب و بیبر ترك يمبتن یشنهادیپ
از نظر  KNN یبند با طبقه كیژنت تمينهن  و الگور یساز نهیبه

 .[23]دارد يقبل یها روش رينسبت به سا یبهتر جيدقت، نتا یارهایمع
نفوذ با  صیتشخ یبرا ديجد یكرديو همكارانش، رو ریاوت 2022سال  در

حل مشكلا   یبرا (GWO) یگرگ تاكستر یساز نهیاستفاده از به
 یبرا (PSO) ازدحا  ذرا  یساز نهیآن با به بیو ترك يژگيانتخاب و

گرگ  تیاطلاعا  هر موقع يروزرسان به یمقدار برا نياستفاده از بهتر
 .[24]ه اند.ردارانه ك یتاكستر

 + اف ايش دقت و كاهش تطا
 پینیدگي م اسباتي -

5 2022 

ارانه يك سیستم تشخیص نفوذ مبتني 
بر انتخاب ويژگي با استفاده از 

سازی نهن  ژنتیكي و  بهینهالگوريتم 
 ]17[بندی مبتني بر نمونه طبقه

 KDDCUP1999استاندارد  یاز مجموعه داده ها قیت ق نيدر ا
سالم و انوا   یها استفاده شده است كه در آن مشخصا  مربوط به گره

. روش شود يم رهیمخرب بر اساس نو  حملا  در شبكه ذت یها گره
 تميبر اساس الگور يژگيو انتخاب بیبر ترك يمبتن یشنهادیپ
از نظر  KNN یبند با طبقه كیژنت تمينهن  و الگور یساز نهیبه
 دارد. يقبل یها روش رينسبت به سا یبهتر جيدقت، نتا یارهایمع

 + اف ايش دقت و كاهش تطا
 پینیدگي م اسباتي -

6 2022 

سازی برای تشخیص  ارانه رويكرد بهینه
گرگ سازی  نفوذ با استفاده از بهینه

( و تركیب آن با GWOتاكستری )
 (PSOسازی ازدحا  ذرا  ) بهینه

]18[ 

 ی( براPSOازدحا  ذرا  ) یساز نهیآن با به بیو ترك يژگيانتخاب و
گرگ  تیاطلاعا  هر موقع يروزرسان به یمقدار برا نياستفاده از بهتر

فرد را  تیاطلاعا  موقع نيبهتر كیتكن نيارانه كردند. ا یتاكستر
به  GWO تميكه از سقوط الگور كند، يحفظ م PSO تميتوسط الگور

 كند. يم یریلوگج يم ل نهیبه كي

 + اف ايش دقت و كاهش تطا
 پینیدگي م اسباتي -

7 2021 

ازانه يك سیستم تشخیص نفوذ 
( با استفاده از IDSپیشرفته )

ساز گرگ تاكستری باينری  بهینه
احلاا شده با ماشین بردار 

 ]19[پشتیبان

 نيبهتر افتني یگرگ برا 7گرگ و  5گرگ،  3از  یشنهادیدر روش پ
 صیدقت تشخ شياف ا یشنهادیتعداد گرگ استفاده شد. هدف روش پ

 قياز طر WSN طیو كاهش زمان پردازش در م  صینفوذ و نرخ تشخ
ها در IDSحاحل از  یها يژگيكاذب و تعداد و یها كاهش نرخ آلار 

نشان دادن  یبرا NSL KDD'99است. مجموعه داده  WSN طیم 
موجود استفاده  یها روش ريآن با سا سهيو مقا یشنهادیعملكرد روش پ
زمان اجرا،  ها، يژگياز نظر دقت، تعداد و یشنهادیپ یها شده است. روش

 .شوند يم يابيارز صینرخ هشدار نادرست و نرخ تشخ

 + اف ايش دقت و كاهش تطا
 اتيپینیدگي م اسب -

8 2021 

ارانه يك روش انتخاب ويژگي مبتني 
بر بهبود الگوريتم جستجوی كلاغ كه 
در سیستم تشخیص نفوذ برای م دود 

 ]20[داده كردن اندازه مجموعه

 ينفوذ به عنوان مدل صیتشخ ستمیكلاغ در س یجستجو تمياز الگور
به عنوان قضاو   يو جنگل تصادف نهیبه يژگيو رمجموعهيز افتني یبرا

استفاده  شوند، يم دیتول CSA-IDSكه توسط  ييها يژگيدر مورد و
مدل  يابيارز یبرا UNSWو  KDD یها كند. مجموعه داده يم
 99.84به دقت  یشنهادی. مدل پشوند ياستفاده م يقبل یشنهادیپ

 UNSW یحمله با استفاده از مجموعه داده ها صیتشخ یدرحد برا
 را ٪99.97دقت  U2Rو  R2L. به طور مشابه، حملا  افتيدست 

 كرده اند. ييشناسا NSL-KDDمجموعه داده  برای

 + اف ايش دقت و كاهش تطا
 پینیدگي م اسباتي -
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 های اتیر تلاحه مقالا  بررسي شده در سال (:1جدول )
 

 ردیف
سال 
 انتشار

 مزایا و معایب روش مورد استفاده مورد بررسیموضوع 

9 2021 

ارانه يك سیستم تشخیص نفوذ 
هوشمند مبتني بر ناهنجاری برای 
شبكه اينترنت اشیا با استفاده از 

های گرگ تاكستری،  الگوريتم
سازی ازدحا  ذرا  و جنگل  بهینه

 ]21[تصادفي

 تميبا الگور KDD-Cup'99ها  و برچسب داده يآموزش یها از داده
 يشيآزما یها استفاده شده است. پس از آن از داده يجنگل تصادف

شده در مرحله آموزش استفاده  رهیذت یها شود. از داده ياستفاده م
كه در هنگا   یها است، به طور از داده يكپ كيكه در واقع  شود يم

با  یبند را با طبقه يآموزش یها همان داده توان يانجا  مرحله آزمون، م
 نيدر ا یشنهادیكرد. دقت روش پ سهيمقا PSO تمياستفاده از الگور

 اریبس یریادگيسرعت  یشنهادی. با روش پدیدرحد رس 97مقاله به 
 دارد يو دقت قابل قبول افتهي شياف ا

 + اف ايش دقت و كاهش تطا
 پینیدگي م اسباتي -

10 2021 

ارانه يك رويكرد جديد تشخیص نفوذ 
شبكه اينترنت اشیا مبتني بر شبكه 

سازی  و بهینه 1عصبي كانولوشن
 ]22[ازدحا  ذار  تطبیقي

 يقیتطب یساز نهیبه یبرا ينرسيوزن ا رییبا تغ PSO تميالگور
 انيشود. مقدار تابع ز ياستفاده م یبعد كي CNNساتتار  یپارامترها

به عنوان  د،يآ يبه دست م CNNآموزش  نیكه از اول ،يمتقاطع آنتروپ
نشان  یساز هیشب جي. نتاشود يدر نظر گرفته م PSO يمقدار برازندگ

بر  ایاش نترنتيحمله نفوذ شبكه ا صیچند نو  تشخ فیكه تكل دهد يم
 اد استمؤثر و قابل اعتم APSO-CNN تمياساس الگور

 + اف ايش دقت و اثربخشي
 پینیدگي م اسباتي -

11 2021 
ارانه يك روش موثر انتخاب ويژگي 
مبتني بر الگوريتم ژنتیك برای 

 ]23[های تشخیص نفوذ سیستم

به  افته،ي( بهبود GA) كیژنت تميبر الگور يمبتن يژگيروش انتخاب و
دقت  شياف ا ی، براGA (GbFS)بر  يمبتن يژگينا  انتخاب و

 كي یبريشبكه از حملا  سا یساز مني. ادهد يارانه م كننده یبند طبقه
 یابا روش ه  ین یا سهيشود. مقا تيتقو دياست و با ياتیح فهیوظ

كه دقت با  دهد ينشان م جي. نتاشود يانجا  م يژگياستاندارد انتخاب و
 ابدي يدرحد دست م 80/99به حداكرر دقت  GbFSاستفاده از 

 دقت و كاهش تطا+ اف ايش 
 پینیدگي م اسباتي -

12 2021 
ارانه يك سیستم تشخیص نفوذ مبتني 

فازی  –كننده ژنتیك بندی بر طبقه
 ]24[برای تشخیص حملا  مخرب

 يبیترك كرديبر رو ينفوذ مبتن صیتشخ ستمیبه نا  س ديمدل جد كي
(GA-Fuzzyبرا )یها مجموعه داده تيريمد ی NSL-KDD  با حجم
اشتباه  یبند حملا  موثر و كاهش نرخ هشدار طبقه صیتشخ یبرا اديز
 صیبخشد و به دقت تشخ يرا بهبود م ييشده است. كه كارا شنهادیپ

 رسد مي ٪04/0هشدار نادرست  خنر و 96/99٪

 + اف ايش دقت
 پینیدگي م اسباتي -

13 2021 
شده  نفوذ احلاا صیتشخ ستمیس كي

تاب در  كر  شب تميبا استفاده از الگور
 ]25[یابر طیم 

IDS كند يرا فراهم م يژگيانتخاب و دهيا یكار بر رو تیامن یشنهادیپ .
اند كه به  كرده هیتاب احلاا شده ته كر  شب تميالگور كي سندگانينو

و مجموعه داده  كند يماهر عمل م يژگيروش انتخاب و كيعنوان 
NSL-KDD را با  یكمتر یساز رهیذت یتا فضا سازد يرا قادر م

 شتریب یزمان آموزش كمتر با دقت طبقه بند نیكاهش ابعاد و همنن
 مصرف كند

 + اف ايش دقت و كارايي
 پینیدگي م اسباتي -

14 2021 
 ینفوذ برا صیتشخ ستمیس كارانه ي

 قیعم یریادگي یها تميالگور شرفتیپ
 ]26[ایاش نترنتيا رساتتيبر ز يمبتن

 صیتشخ یبرا یچارچوب قو ستمیس كيتوسعه  ،یشنهادیپ كرديرو
 یبرا IoTID20داده  است. مجموعه ایاش نترنتيا طینفوذ بر اساس م 

از  ديداده جد مجموعه نياستفاده شد. ا یشنهادیپ ستمیتوسعه س
 تميچارچوب، سه الگور نيشده است. در ا جاديا ایاش نترنتيا رساتتيز

شد: شبكه  نفوذ استفاده یبند طبقه یبرا شرفتهیپ قیعم یریادگي
( و LSTMمد  بلند مد  ) (، حافظه كوتاهCNNكانولوشن ) يعصب

 -CNNمد   ) كانولوشن با حافظه كوتاه يشبكه عصب بیترك

LSTMازدحا   یساز نهیاز روش به ،یشنهادیپ ستمیبهبود س ی(. برا
 شبكهداده  مرتبط از مجموعه یها يژگيانتخاب و ی( براPSOذرا  )

 استفاده شد.

 دقت و اثربخشي+ اف ايش 
 پینیدگي م اسباتي -

15 2020 
ارانه يادگیری ماشین مفرط مبتني بر 
انتخاب ويژگي بدون نظار  را برای 

 ]27[بندی توشه

را انجا   يژگيانتخاب و ،يوزن تروج l_1,2با به حداقل رساندن نُر  
. با حل شود يم اسبه م ژهيو بیتوسط ترك یبند توشه جيو نتا دهد يم

را  یبند دقت توشه ،یتكرار يفرموله شده به روش یساز نهیمسئله به
 .بخشد يبهبود م

 + اف ايش دقت و اثربخشي
 بیش برازش -

16 2020 
ارانه يك سیستم تشخیص نفوذ 

 (OCIDS)مشاركتي بهینه شده 
 ]28[های حسگر بي سیم برای شبكه

 یبرا افتهيبهبود  يمصنوع یزنبورها يكلون یساز نهیبه تمياز الگور
ها با توجه به  WSNاعمال شده در  يسلسله مراتب IDS یساز نهیبه

. كند يمصرف منابع م دود استفاده م نینفوذ و همنن صیدقت تشخ
را  يوزن يبانیبردار پشت نیماش تميالگور یشنهادیپ ستمیس ن،يعلاوه بر ا

 .كند يم نهیو كاهش نرخ هشدار كاذب به صیتشخ دقتبهبود  یبرا

 اثربخشي+ اف ايش دقت و 
 پینیدگي م اسباتي -

17 2024 
تشخیص نفوذ با ن ول شیب تصادفي 

تشخیص حمله در  سیستمبرای 
( به نا  IDSتشخیص نفوذ ) سیستماين ت قیق رويكرد جديدی از 

SG-IDS های ن ول شیب تصادفي  ه از الگوريتمكند ك را پیشنهاد مي
دقت بهبود يافته نسبت به  +

 های پیشرفته موجود. روش

 

1 Convolutional Neural Network (CNN) 
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 های اتیر تلاحه مقالا  بررسي شده در سال (:1جدول )
 

 ردیف
سال 
 انتشار

 مزایا و معایب روش مورد استفاده مورد بررسیموضوع 

سیم با استفاده از  های حسگر بي شبكه
 ]30[يادگیری ماشین

(SGD( و بی  ساده گاوسي )GNB برای بهبود تشخیص نفوذ در )
 كند. ( استفاده ميWSNسیم ) های حسگر بي شبكه

 

كاهش پینیدگي م اسباتي + 
به دلیل انتخاب ويژگي با 

 .SVDو  PCAاستفاده از 
اعمال بر روی هر دو  لقاب+ 

های  و شبكه WSNشبكه 
IoMT. 

نیاز به تنظیم دقیق  -
 پارامترها برای عملكرد بهینه.

 overfittingاحتمال  -
)برازش بیش از حد( در 

های آموزشي  حورتي كه داده
نماينده سناريوهای دنیای 

 واقعي نباشند.
 

18 2023 

تشخیص نفوذ با استفاده از  سیستم
بندی ژنتیكي  های طبقه الگوريتم

( و FNGCAعصبي فازی )
سازی اجتما  ذرا  مبتني بر  بهینه

های  ( در شبكهRBPSOقانون )
 ]31[سیم حسگر بي

نتخاب ( برای اRBPSOسازی اجتما  ذرا  مبتني بر قانون ) بهینه
( برای FNGCAبندی ژنتیكي عصبي فازی ) ويژگي و الگوريتم طبقه

 بندی طبقه

كاهش مصرف انرژی، بهبود + 
امنیت ارتباطا ، اف ايش نرخ 
 تشخیص، ارتباط قابل اعتماد

اف ايش پینیدگي، ه ينه  -
 م اسباتي بالاتر

19 2023 

تشخیص نفوذ مبتني بر انتخاب ويژگي 
اجتما  ذرا  سازی چندهدفه  با بهینه

(PSOبرای شبكه )  های حسگر
سیم مبتني بر اينترنت اشیا  بي

(IoT)]32[ 

( و ماشین IMOPSOسازی چندهدفه اجتما  ذرا  هوشمند ) بهینه
 (rule-based MSVMبردار پشتیبان چند كلاسه مبتني بر قانون )

 دقت و نرخ تشخیص بالاتر.+ 
 تر. نرخ مربت كاذب پايین+ 
 انتخاب ويژگي كارآمدتر.+ 

 تر. الگوريتم پینیده -
نیاز به منابع م اسباتي  -

 تر.بیش

20 2024 

بیني مبتني بر  يك رويكرد پیش
موقعیت برای كشف و پیشگیری از 
نفوذ امنیت سايبری با استفاده از 

های يادگیری ماشین و  الگوريتم
های حسگر  يادگیری عمیق در شبكه

 ]33[4.0حنعت  مبتني بر سیم بي

 چند لايه، رم گذار تودكار، درتت تصمیمسپترون پر

بندی هوشمند،  اولويت+ 
فعال،  سیستم پیشگیری پیش
 رويكرد چند معیاره

ممكن نیاز به داده آموزشي،  -
است برای همه انوا  حملا  

 مناسب نباشد

21 2023 

سازی باينری شامپان ه  الگوريتم بهینه
با تشخیص نفوذ مبتني بر يادگیری 

های  سازی شبكه ماشین برای ايمن
سیم ت ت پوشش اينترنت  حسگر بي

 ]34[اشیا

( برای انتخاب ويژگي و BCOAسازی شامپان ه ) الگوريتم باينری بهینه
( CCR-ELMماشین يادگیری شديد با تنظیم ه ينه بر اساس كلاس )

 بندی برای طبقه

 +BCOA ساده،  الگوريتمي
قوی و با سرعت همگرايي بالا 

 است.
 +CCR-ELM دگي در رسی

به مسانل عد  تعادل كلاس 
(class imbalance مؤثر )

 است.
رويكرد پیشنهادی به دقت + 

بالايي در تشخیص نفوذ دست 
 يابد. مي

- BCOA  ممكن است
های م لي  مستعد بهینه

(local optima.باشد ) 
- CCR-ELM  نیازمند

 تنظیم دقیق پارامترها است.

22 2024 

های  تشخیص نفوذ سايبری در شبكه
سیم با استفاده از تكنیك  حسگر بي

های  تركیبي كاهش ويژگي با روش
هوش مصنوعي و يادگیری 

 ]35[ماشین

اطلاعا ،  gain، انتخاب ويژگي بر اساس K-meansبندی  توشه
، شبكه عصبي عمیق SMOTE-based ENNسازی داده با  متوازن

 (DFFNNرو ) پیش

دقت بالا، عملكرد بهبود + 
های  يافته نسبت به روش

 سنتي يادگیری ماشین
گذاری  نیاز به داده برچسب -

از نظر  شده، پره ينه
 م اسباتي
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 روش پیشنهادی -3

و برتاي از   كنناد  كار ميها با اعداد  با توجه به اينكه پردازش داده
ای هستند، لاذا   داده دارای مقادير رشته های اين مجموعه مشخصه
. باشاد  ها به مقادير عددی برای انجا  پردازش ال امي مي تغییر آن

ای به عدد نیا  باه ايان حاور  عمال       های رشته تبديل نو برای 
گرفتاه  فرد در نظار  بهكه به ازای هر نو  يك عدد من صر شود مي
هاای   گاا  اول در ايجااد هار مادلي مبتناي بار تكنیاك        .شود مي
باشد. اين مرحله شامل  ها مي پردازش داده كاوی، مرحله پیش داده

باشاد. در مرحلاه بعاد باا      هاا ماي   ريختن دادههمسازی و در نرمال
هاای   ويژگاي  ماشاین ياادگیری مفارط بادون نظاار      استفاده از 

هاا تعاداد    شاود. در برتاي از مجموعاه داده    مطلوب استخراج مي
هاا در   باشند و ممكن است برتي از اين ويژگاي  ها زياد مي ويژگي
ها نقشي نداشته باشند. بناابراين نیااز اسات كاه      بندی داده طبقه

ها انتخاب شوند. روشي كه بارای   از بهترين ويژگيای  زيرمجموعه
، براساس است نظر گرفته شدهها در اين پژوهش در انتخاب ويژگي

كند. به ايان حاور  كاه در     ها عمل مي گیری توزيع ويژگي اندازه
توساط ياادگیری   شاده  سانجیده  هاای   تكرارهای متوالي ويژگاي 

ر سااتت  هاا د  شناسايي شاده و از آن  ماشین مفرط بدون نظار 
هاا   بعاد از انتخااب ويژگاي    .شاود  های جديد اساتفاده ماي   حل راه

هاا   داده بندی توشه. در مرحله آتر، شوند بندی ميدادگان توشه
شاود. منظاور از تعاداد     های استخراج شده م اسبه ماي  با ويژگي
ها  های انتخابي از كل ويژگي كردن تعداد ويژگيها مشخص ويژگي

های مطلوب نهايي،  بعد از تعیین ويژگي باشد. داده مي در مجموعه
توساط ياادگیری   هاای انتخااب شاده     ويژگاي  بندی ح ت توشه

 شود. ماشین مفرط بدون نظار  نشان داده مي
دو در ماورد تشاخیص نفاوذ در    هر  ]36[و مقالهروش پیشنهادی 

ما اين مقاله رويكردی جديد مي باشند. اسیم  های حسگر بي شبكه
باارای انتخاااب ويژگااي و تشااخیص نفااوذ بااا اسااتفاده از ماشااین 

دهد در حالي كه  ( ارانه ميUELMيادگیری افراطي بدون نظار  )
( برای GWOسازی گرگ تاكستری ) از الگوريتم بهینه ]36[مقاله

از رويكاارد و هااای تشااخیص نفااوذ  انتخاااب ويژگااي در سیسااتم
  يادگیری با نظار  تمرك  دارد.

در فضااهای احالي    های پینیده متفااوتي  های عمومي توزيع داده
توان باه راحتاي    های داده را نمي تود دارند، تواص مشابه نمونه

هاای عماومي باه     بنادی داده  بنابراين، معمولاً توشاه  آشكار كرد.
لاذا ابتادا از نگاشات     های احلي آنها بستگي دارد. شد  به ويژگي

هاا باه ياك فضاای پنهاان اساتفاده        غیرتطي بارای تباديل داده  
تاوان باا    هاا را ماي   هاای مشاابه نموناه    ويژگي گردد كه در آن مي

توانناد   های انتخااب شاده ماي    سپس، ويژگي ها نشان داد. ويژگي
علاوه بر ايان، از   نشانگر توشه را در فضای تروجي تقريب ب نند.

سازی منیفولد برای حفاظ هندساه ذاتاي فضاای تروجاي       منظم
در نهايات،   شاود.  حور  مشابه در فضاای احالي اساتفاده ماي     به

شاتص توشه را از تروجي باا هار دو م ادوديت غیار منفاي و      
گردد. گا  های روش پیشنهادی به حور  زير  متعامد م اسبه مي
 شرا داده مي شود:

 گا  های روش پیشنهادی (:2)جدول 

 گام ردیف گام ردیف

 4 ورود دادگان 1
و  یدسته بند

 نفوذ صیتشخ

2 

بهبود تابع 
 یریادگيهدف 
مفرط  نیماش

 بدون نظار 

5 
 اریم اسبه مع

 يابيارز

   يژگيانتخاب و 3

 ورود داده -3-1

     داده  داده مااورد اسااتفاده در اياان پااژوهش مجموعااه   مجموعااه
NSL-KDD  است 

 تابع هدف )انتخاب ویژگی(- 3-2

 𝑥1نظار  مبتني بر اين فرضیه است: اگر دو نقطه ی  يادگیری بي
و  𝑃(𝑦|𝑥1)هاا   های شارطي آن  ن ديك هم باشند، احتمال 𝑥2و 

𝑃(𝑦|𝑥2)  هاا،   بايد مشابه باشند. برای اجرای اين فرض بار داده
 :شود آورده ميبدست ( 1)ی  رابطه

(1) 
𝐿𝑚 =

1

2
∑ 𝑤𝑖𝑗‖𝑃(𝑦|𝑥𝑖) − 𝑃(𝑦|𝑥𝑗)‖

2

𝑖,𝑗

            

 ردیا گ يماورد اساتفاده قارار ما     اریا دو مع یبندتوشه ندآيدر فر 
 مفرط بدون نظار  و رابطاه  یریادگي نیشباهت و فاحله در ماش

به كادا    یدهد براساس احتمالا  كدا  ورود يرابطه نشان م( 1)
حاور    یعمل توشه بند يتتعلق تواهد داشت به عبار يتروج
 .پذيرد مي

توان آن را باا   است، كه مي 𝑥2و  𝑥1 شباهت بین 𝑤𝑖𝑗 كه در آن 

𝑒𝑥𝑝تابع گوسین  (−‖𝑥𝑖 − 𝑥𝑗‖
2

/2𝜎2)     حسااب كارد. باه
ی  رابطاه های شرطي سخت اسات،   ی احتمال دلیل اينكه م اسبه

 را تقريب ب ند. فوق ی  رابطهتواند  مي( 2)
(2) �̂�𝑚 = 𝑇𝑟(�̂�𝑇𝐿�̂�)                                           

هاای   بیني پیش �̂�دهد،  اثر ماتريس را نشان مي (⋅)𝑇𝑟كه در آن 

𝐿بدون برچسب است،  داده مجموعه = 𝐷 – 𝑊  گراف لاپلاسین
𝐷𝑖𝑖ماتريس قطری با عناحار قطاری    𝐷است و  = ∑ 𝑤𝑖𝑗

𝑢
𝑗=1 

𝑋داده   نظار ، مجموعه در يادگیری بي است. = {𝑥𝑖}𝑖=1
𝑁  بدون

ماشین يادگیری مفارط بادون    سازی مسئله بهینه برچسب است.
 شود:  ( فرموله مي3به حور  ) نظار  برای انتخاب ويژگي

 
(3) 

min
𝛽,𝐅

‖�̅�𝛽 − 𝑭‖𝑭
2 + 𝜆1 ‖𝛽‖2,1 + 𝜆2

𝑅

2
Tr[𝛽𝑇�̅�𝑇𝑳�̅�𝛽]

𝑠. 𝑡           𝑭𝜖[0,1]𝑛×𝑐                                                     

           (3 
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به ترتیب نورون های پنهان نرمال شاده و وزن   𝛽و  �̅� كه در آن
 𝑅هساتند،   ماشین يادگیری مفارط بادون نظاار     های تروجي

ماااتريس  𝑳، تطاهااای آمااوزش تنظاایم )رگولاري يشاان(ضااريب 
 ماتريس نشانگر توشه است. 𝑭 لاپلاسین از پیش تعريف شده و

هاای احالي را باا     های تصاادفي در لاياه پنهاان، داده    ابتدا، نورون
 های ب رگ  دهند و مجموعه ويژگي نگاشت غیرتطي گسترش مي

𝑯شود.  كنند كه سپس به میانگین حفر نرمال مي را تولید مي 
 

پارامترهای نورون های اولیه به طاور تصاادفي نیاازی باه تغییار      
و  �̅�فقط برای ساتتن نرمال شده  𝑿 ندارند. ماتريس داده احلي

استفاده مي شود كه در طول فرآيند آموزش  𝑳 ماتريس لاپلاسین
ياادگیری وزن هاای    پیشانهادی روش  ايده كلیدی ثابت هستند.

تروجي بین لايه پنهاان و لاياه تروجاي اسات، باه طاوری كاه        
را تقريب  𝑭 مي تواند نسخه ماتريس نشانگر توشه �̅�𝛽 تروجي

 ها به حداقل مي رسد. ب ند زيرا میانگین مربعا  تطای بین آن

 شبه كد روش پیشنهادی  (:3)جدول 

The UFSELM algorithm. 

 
Input: Normalized data 𝑿𝝐ℝ𝒏×𝒅, 
Laplacian matrix 𝑳 𝝐ℝ𝒏×𝒏, 
Number of clusters 𝒄, 
Number of neurons 𝒎, 
Trade-off parameters 𝝀𝟏𝒂𝒏𝒅 𝝀𝟐, 
Number of iterations 𝒕. 
Output: Cluster indicator matrix 𝑭 𝝐ℝ𝒏×𝒄. 

1.  Begin 
2. Initialize the cluster indicator matrix 𝑭 by k-Means clustering on 𝑿. 
3. Generate input weights and biases of hidden neurons randomly and calculate the centered hidden 

layer output matrix �̂�. 
4. Initialize 𝑩 𝝐ℝ𝒎×𝒎 as an identity matrix. 
5. Compute 𝑸 by 𝑸 = �̂�𝑻�̂� + 𝝀𝟏𝑩 + 𝝀𝟐�̂�𝑻𝑳�̂� 
6. Repeat 
7. Update  𝜷 = 𝑸−𝟏�̂�𝑭 
8. foreach diagonal element of 𝑩 do 

9. Update 𝑩𝒊𝒊 =
𝟏

√𝜷𝒊
𝑻𝜷𝒊+𝝐

 

10. end 
11. Update by 𝑸 = �̂�𝑻�̂� + 𝝀𝟏𝑩 + 𝝀𝟐�̂�𝑻𝑳�̂� 
12. Update 𝑭 by solving problem  
13. Until Reaching t-th iteration.; 
14. End 

UFSELM الگوریتم 
 𝑿𝝐ℝ𝒏×𝒅 ماتریس داده ورودی :ورودی

 𝑳 𝝐ℝ𝒏×𝒏 ماتریس لاپلاسین

 𝒄 تعداد کلاس / خوشه

 𝒎 ابعاد لایه پنهان

های مصالحه پارامتر  𝝀𝟏𝒂𝒏𝒅 𝝀𝟐, 

 𝒕 تعداد تکرار

Output: )ماتریس خوشه شاخص )ویژگی𝑭 𝝐ℝ𝒏×𝒄. 

 شروع  .15

 ..دیکن یاندازراه  X یرو k-Means یرا با خوشه بند F نشانگر خوشه سیماتر .16

را محاسبه  H یپنهان مرکز هیلا یخروج سیو ماتر دیکن جادیا یپنهان را به طور تصادف ینورون ها یها اسیو با یورود یوزن ها .17
 .دیکن

18. B  شود یم هیاول یمورب مقدارده سیماتر کیبه عنوان. 

𝑸 بوسیله 𝑸 محاسبه کنید .19 = �̂�𝑻�̂� + 𝝀𝟏𝑩 + 𝝀𝟐�̂�𝑻𝑳�̂� 

 تکرار کردن .20

𝜷  بروزرسانی .21 = 𝑸−𝟏�̂�𝑭 

  𝑩برای هر عنصر مورب  .22

𝑩𝒊𝒊 بروزرسانی کنید .23 =
𝟏

√𝜷𝒊
𝑻𝜷𝒊+𝝐

 

 پایان .24

𝑸 بروزرسانی بوسیله .25 = �̂�𝑻�̂� + 𝝀𝟏𝑩 + 𝝀𝟐�̂�𝑻𝑳�̂� 

 Fبروزرسانی  .26

 ;.tرسیدن تا تکرار نهایی  .27

 پایان .28



 33                              یهادو یراسم و ييطباطبا یدحم ؛(UELM) بدون نظارت مفرط نیماش یریادگبا استفاده از ی میس یحسگر ب یها نفوذ در شبکه صیو تشخ یژگینتخاب وا

باه   𝛽های تروجاي   در ماشین يادگیری بدون نظار  هنجار وزن

جداكنناده دو كالاس مختلاف در     هاای  رسد تا حاشایه  حداقل مي

های  به حداكرر برسد. علاوه بر اين، مجموعه ويژگي فضای ويژگي

ارزش  های بي ب رگ تولید شده توسط لايه پنهان احتمالاً از ويژگي

هايي كه عملكارد   تشكیل شده است. برای گرفتن مجموعه ويژگي

 كنیم. هنجار را اتخاذ مي 𝐿2,1نجار آورند، ه بهتری را به دست مي

𝐿2,1 يك ماتريس به عنوان هنجار 𝐿1  هنجارهای𝐿2   هر ردياف

اهمیات   های بي شود. برای بسیاری از ويژگي از ماتريس تعريف مي

های مربوط به يك ويژگاي فاردی باه     افتد كه تما  وزن اتفاق مي

 𝐿2,1ياباد، زمااني كاه هنجاار      طور هم مان به حفر كااهش ماي  

های تروجي به حداقل برسد. با باقي گذاشاتن تنهاا    ماتريس وزن

هاا انتخااب    تارين ويژگاي   حفر، مهام  های غیر تعداد كمي از رديف

شوند. بنابراين، برای جاسازی انتخاب ويژگي در فرمول مسئله  مي

را به  𝐿2,1 های جداكننده، ماتريس وزن تروجي و اف ايش حاشیه

گردد. دو عبار  اول با هام ياك مادل     سازی اضافه مي تابع بهینه

دهند. پراكندگي توساط پاارامتر    رگرسیون پراكنده را تشكیل مي

بسیار ب رگ باود، تماا     𝜆1شود، اگر مقدار  كنترل مي 𝜆1مبادله 

 شوند. به حفر ن ديك مي 𝛽عناحر 

 معرفي نمادها (:4)جدول 

 تعریف نماد تعریف نماد

𝒏 
تعداد 

ها نمونه  
𝑯 𝝐 ℝ𝒏×𝒎 

خروجی 
ماتریس مرکزی 

 لایه پنهان

𝒄 
تعداد کلاس 

 𝜷 𝝐 ℝ̅𝒎×𝒄 / خوشه
وزن لایه 
 خروجی

𝒅 
ابعاد لایه 

 ورودی
𝑳 𝝐 ℝ𝒏×𝒏 

ماتریس 
 لاپلاسین

𝒎 
ابعاد لایه 

 پنهان
𝑰 ماتریس همانی 

𝑿 𝝐 ℝ𝒏×𝒅 
ماتریس 

 داده ورودی
𝝀𝟏, 𝝀𝟐 

های  پارامتر
 مصالحه

𝒀 𝝐 ℝ𝒏×𝒄 

ماتریس 
برچسب 

 کلاسی
𝑯 𝝐 ℝ𝒏×𝒄 

خروجی 
ماتریس لایه 

 پنهان

𝑭 𝝐 ℝ𝒏×𝒄 

ماتریس 
خوشه 
شاخص 
 )ویژگی(

  

هاای   اگر دو نمونه داده ورودی ن ديك به يكديگر باشند، برچسب

ساازی   بناابراين، مانظم   مربوطه آنها باه نسابت ن دياك هساتند.    

هندساه ذاتاي توزياع داده اساتفاده     منیفولد در اينجا برای حفظ 

هاای   رساندن پارامتر تنظیم، ماتريس وزن حداقل برای به گردد. مي

دارای  �̅�𝛽 ای تنظایم شاود كاه تروجاي     گوناه  تروجي بايد باه 

باشاد. هماانطور كاه     𝑿 هندسه ذاتي مشاابه باا مااتريس ورودی   

ماشاین ياادگیری بادون نظاار       مسئله فرموله شده است، هدف

هاای   بنادی باا تنظایم وزن    يادگیری توشه انتخاب ويژگي،برای 

ماشاین ياادگیری    هاست تا تروجي تروجي برای انتخاب ويژگي

بتواند ماتريس نشانگر توشه را با سااتتار هندساي    بدون نظار 

 های احلي تقريب كند. مشابه داده

سههازی متنههاوب )انتخههاب ویژگههی و   بهینههه -3-3

 بندی( دسته

بنادی   ساازی فرماول   برای حل مسئله بهیناه سازی متناوب  بهینه

تاوان باه شاكل     را ماي   𝐿2,1هنجاار   شاده اتخااذ شاده اسات.    

Tr[𝛽𝑇𝐵𝛽]   بیان كارد كاه در آن 𝐵      ياك مااتريس ماورب باا

𝐵𝑖𝑖 =
1

√𝛽𝑖
𝑇𝛽𝑖+𝜖

( 4) رابطاه سازی به  سپس مسئله بهینه است. 

 شود:  تبديل مي
(4) min

𝛽,𝐅
‖�̅�𝛽 − 𝑭‖𝑭

2 + 𝜆1 Tr[𝛽𝑇𝐵𝛽] + 𝜆2Tr[𝛽𝑇�̅�𝑇𝑳�̅�𝛽] 

𝑠. 𝑡      𝑭𝜖[0,1]𝑛×𝑐                              
    

 

اولیاه   𝑭 ای شده، ابتدا نشانگر توشه بندی برای حل مسئله فرمول

 آيد.  دست مي های احلي به بر روی داده k-Means بندی از توشه

( برابار باا   2-3توان با تنظیم مشاتق رابطاه )   ، مي𝑭با ثابت بودن 

 حفر، جواب بهینه را به دست آورد. 
(5) 2�̅�𝑇(�̅�𝛽 − 𝑭) + 2𝜆1𝐵𝛽 + 2𝜆2�̅�𝑇𝑳�̅�𝛽

= 0                                        
 

 بدين ترتیب، 
(6) 𝛽 = 𝑄−1�̅�𝑇𝑭                         

 

𝑄كااه در آن  = �̅�𝑇�̅� + 𝜆1𝐵 + 𝜆2�̅�𝑇𝑳�̅� يااك ماااتريس

باه عناوان ياك مااتريس ماورب       𝐵 اشاره شد كاه  متقارن است.

باه   𝛽رسااني   روز شود و در هر تكرار پس از به مقداردهي اولیه مي

 توان به حور  بازنويسي كرد:  ( را مي4-3شود. تابع زيان ) روز مي
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Tr[(𝛽𝑇�̅�𝑇 − 𝑭𝑇)(�̅�𝛽 − 𝑭) + 𝜆1𝛽𝑇𝐵𝛽
+ 𝜆2𝛽𝑇�̅�𝑇𝑳�̅�𝛽]
=  Tr[𝛽𝑇�̅�𝑇�̅�𝛽 − 𝛽𝑇�̅�𝑇𝑭
− 𝑭𝑇�̅�𝛽 + 𝑭𝑇𝑭 + 𝜆1𝛽𝑇𝐵𝛽
+ 𝜆2𝛽𝑇�̅�𝑇𝑳�̅�𝛽]
= Tr[𝛽𝑇(�̅�𝑇�̅� + 𝜆1𝐵
+ 𝜆2�̅�𝑇𝑳�̅�)𝛽 − 𝛽𝑇�̅�𝑇𝑭

− 𝑭𝑇�̅�𝛽 + 𝑭𝑇𝑭]      (7) 

 

𝑄( و 6با جايگ يني رابطه ) = �̅�𝑇�̅� + 𝜆1𝐵 + 𝜆2�̅�𝑇𝑳�̅� 
 (: 7در رابطه )

(8)  Tr[𝑭𝑇�̅�𝑄−1(�̅�𝑇�̅� + 𝜆1𝐵
+ 𝜆2�̅�𝑇𝑳�̅�)𝑄−1�̅�𝑇𝑭
− 2𝑭𝑇�̅�𝑄−1�̅�𝑇𝑭 + 𝑭𝑇𝑭]
=  Tr[𝑭𝑇(�̅�𝑄−1𝑄𝑄−1�̅�𝑇

− 2�̅�𝑄−1�̅�𝑇 + 𝑰𝒄)𝑭]
= Tr[𝑭𝑇(�̅�𝑄−1�̅�𝑇 − 2�̅�𝑄−1�̅�𝑇

+ 𝑰𝒄)𝑭]
=  Tr[𝑭𝑇(𝑰𝒄

− �̅�𝑄−1�̅�𝑇)𝑭]                                         
 شود:  تبديل مي 𝑭 به سازی با توجه بنابراين، مسئله بهینه

(9) min
𝐅

Tr[𝑭𝑇(𝑰𝒄 − �̅�𝑄−1�̅�𝑇)𝑭] 

𝑠. 𝑡      𝑭𝜖[0,1]𝑛×𝑐          
         

 

𝑰𝒄توان با تج يه ويژه ماتريس كه مي − �̅�𝑄−1�̅�𝑇 .را حل كرد 

 های ستون 𝒄كوچكترين مقادير ويژه  مربوط به 𝒄 بردارهای ويژه

𝑭 هستند، جايي كه 𝒄 هاست.  تعداد توشه 
(𝑰𝒄 − �̅�𝑄−1�̅�𝑇)𝒗 = 𝝁𝒗                                                      (10) 

,𝑣1فرض كنید  𝑣2, ⋯ , 𝑣𝑐  بردارهای ويژه نرمال شده مربوط به

( 9حل رابطاه )  راه ( باشد.10از رابطه ) 𝒄 كوچكترين مقادير ويژه

 ( تواهد بود: 11بصور  )
𝑭 = [𝑣1

𝑇 , 𝑣2
𝑇 , ⋯ , 𝑣𝑐

𝑇]𝑇                                                           (11) 

𝑭𝜖[0,1]𝑛×𝑐برای برآورده كردن م دوديت   ،winner-take-

all  برای هر رديف از 𝑭 شاود. باه طاور تااص، تماا        اعمال مي

شوند به ج  حداكرر عنصار در هار    روی حفر تنظیم مي𝑭 عناحر

 رديف كه يا مقدار يك تنظیم شده است.

 محاسبه معیار ارزیابی -4

معیار ح ت، نرخ مورد استفاده در اين پژوهش  معیارهای ارزيابي

  است.ح یح مربت 

 داده مجموعه -4-1

        داده داده مورد استفاده در ايان پاژوهش مجموعاه    مجموعه

NSL-KDD :اسااات كاااه ج نیاااا  آن باااه شااارا زيااار اسااات 

هاا در   نسابت باه سااير مجموعاه داده      NSL-KDDداده مجموعاه 

تری برتوردار است. در  سیستم تشخیص نفوذ از ركوردهای واقعي

 KDD99 داده احالي  برتي مشكلا  مجموعاه  NSL-KDDواقع، 

مرل ركوردهای اف ونه و تكراری در مجموعه آماوزش و آزماون را   

شاود   های تكراری مي بندی به سمت نمونه كه باعث ان راف طبقه

 5ويژگي و  41شامل  NSL-KDD داده مجموعه. كرده استرا رفع 

ناو  كالاس حملاه در آن     4كلاس است كه يك كلاس نرماال و  

،  Dos ،U2R:هاای حملاه عباار  هساتند از     وجود دارد كه كلاس

R2L ،Probing شوند در ادامه اين چهار كلاس حمله معرفي مي. 

از در اين حملا  منابع سیساتم بایش    :1انکار سرویس حملات

های  شود كه درتواست گیرد و باعث مي حد مورد استفاده قرار مي

گارفتن مناابع رد شاود. مهاجماان برتاي       نرمال برای در اتتیاار 

هاای قاانوني را    م اسبا  را كه وظیفه رسایدگي باه درتواسات   

دهنده را  كنند. يعني به عبارتي سرويس از كاربران سلب مي ،دارند

 .كنند گويي تارج مي از پاس

 داده ج نیا  مجموعه (:5)ول جد

در ايان حمالا  مهااجم باه حسااب       :2کاربر به ریشه حملات

كند و به سیستم آسیب  كاربری برروی سیستم دسترسي پیدا مي

هاايي مانناد    رساند. در اين حمله مهااجم باا اساتفاده از روش    مي

مهندسي اجتماعي به يك حساب كاربری عاادی دسترساي پیادا    

های موجود، امتیاز يك  پذيری كند و سپس با استفاده از آسیب مي

 .آورد شد را به دست ميكاربر ار

در اين حمالا  مهااجم باا     :3حمله راه دور به نزدیک حملات

استفاده از  نفوذ غیرمجاز از راه دور به ماشین قرباني شرو  به سوء

روی شابكه   حساب قانوني كاربر كرده و اقدا  به ارساال بساته بار   

كنااد. مهاااجم بااا اسااتفاده از روش آزمااون و تطااا و توسااط  مااي

زدن كلمه  های ديگر اقدا  به حدس تودكار يا روش های اسكريپت

 كند.  عبور قرباني مي

در اين حمالا  شابكه و ياا می باان      :4حملات حملات پویشی

های شناتته شاده   پذيری آوری اطلاعا  و يافتن آسیب برای جمع

شود. يك حمله كاوش باه عناوان نخساتین گاا  ياك       پويش مي

 

1 DOS 
2 U2R 
3 R2L 
4 Probing 

 تعداد داده آزمون تعداد داده آموزش NSL-KDDکلاس 

 9711 67343 نرمال

DoS 45927 7458 

PRB 11656 2421 

R2L 995 2754 

U2R 52 200 



 35                              یهادو یراسم و ييطباطبا یدحم ؛(UELM) بدون نظارت مفرط نیماش یریادگبا استفاده از ی میس یحسگر ب یها نفوذ در شبکه صیو تشخ یژگینتخاب وا

شود. هرچند باه   نظر گرفته مي حمله واقعي به شبكه يا می بان در

وساایله اياان حماالا  هاایس آساایب مسااتقیمي بااه سیسااتم وارد 

شود، اما اين حملا  بايد جدی گرفته شود زيرا ممكن اسات   نمي

مهاجم به وسیله اين حملا  پويشي اطلاعا  مهمي بارای انجاا    

 .حملا  بسیارتطرناک در سیستم به دست آورد

 معیار ارزیابی -4-2

 دواز  ها ساير روشيابي روش پیشنهادی و مقايسه با به منظور ارز

 معیار متداول استفاده شد كه هر كدا  به شرا زير است:

گیاری   عبار  از می ان ن ديكي مقادار انادازه   ،1ح ت :معیار اول

ديگر از همخواني يك مقادار   عبار  شده به مقدار ح یح است؛ به

ی )حقیقاي(  آزمايشي يا میانگین چند سنجش با يك مقدار نظار 

تارين   مهم TN و TP دو مقدار آيد. يك كمیت، ح ت به دست مي

 بايد بیشینه شوند: ای دسته مقاديری هستند كه در يك مسئله دو
(12) 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦

=
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
                          

به عنوان )نارخ حا یح مربات( در     2معیار حساسیت معیار دوم:

كناد كاه چقادر     شود. معیار حساسیت ارزيابي ماي  نظر گرفته مي

باشااد.  ماادل توانااايي شناسااايي سااوابق غیرطبیعااي را دارا مااي  

دهد. اين عبار   بندی بهتر را نشان مي حساسیت بالاتر يك دسته

ها  بندی شده به كل نمونه های ح یح دسته معمولا از نسبت نمونه

شود. می ان ح یح مربت بیشتر يعني می ان حساسیت  مي حاحل

بیشتر كه منجر به دقت بیشتر هم تواهد شد. معادله حساسایت  

 تواهد بود:( 13)به شرا 
(13) 𝑆𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦

=
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
                                 

 سازی شبیه محیط -4-3

افا ار متلاب    در نار   یگرگ تاكستر تميالگورپیشنهادی و روش 

 ® Intelپردازنده با  بیت 64 - 11ويندوز در سیستم عامل  2014

Core ™ i7 2.8 GHz  رَ  باGB 16 ساازی و اجارا گردياده     پیاده

 است.

 ارزیابی نتایج -4-4

آوردن  در اين بخش به ارزيابي روش پیشنهادی به منظور بدسات 

ه مي شود. مورد نظر، پرداتت بر روی دادگان، ح تبیشتر می ان 

ساازی   های پیشنهادی و الگوريتم بهینه روشآمده از  نتايج بدست

نماايش داده   (6توسط معیار ارزيابي در جدول )گرگ تاكستری 

 شده است.
 

1 Accuracy 
2 Sensitivity 

مقايسه ح ت نتايج روش پیشنهادی و الگوريتم  (:6)جدول 

 سازی گرگ تاكستری بهینه

روش 

 پیشنهادی

الگوریتم 

گرگ 

 خاکستری

 معیار ارزیابی
مجموعه 

 داده

38/98 74/93 Accuracy 
NSL-

KDD 
8659/0 8475/0 Sensitivity 

نمودار ستوني مقايسه ح ت، نرخ حا یح مربات و نارخ حا یح     

بار روی   منفي روش پیشانهادی باا الگاوريتم گارگ تاكساتری     

 نشان داده شده است. (3)در شكل  NSL-KDDداده  مجموعه

 
 

 
مقايسه ح ت و نرخ ح یح مربت روش پیشنهادی نمودار  (:3)شکل 

 با الگوريتم گرگ تاكستری

0.835

0.84

0.845

0.85

0.855

0.86

0.865

0.87

الگوریتم گرگ  

 خاکستری  

 روش پیشنهادی

0.8475 

0.8659 

S
en

si
ti

v
it

y
 

 روش ها

نمودار مقايسه نرخ ح یح مربت روش پیشنهادی 

  با الگوريتم گرگ تاكستری

91

92

93

94

95

96

97

98

99

الگوریتم گرگ  

 خاکستری  

 روش پیشنهادی

93.74 

98.38 

A
cc

u
ra

cy
 

 روش ها

نمودار مقايسه ح ت روش پیشنهادی با الگوريتم 

  گرگ تاكستری
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سازی گرگ تاكستری  عملكرد روش پیشنهادی با الگوريتم بهینه

داده  مجموعاه  بار روی بنادی   انتخاب ويژگي و دساته  مسئلهبرای 

NSL-KDD  هاا   مورد بررسي و مقايسه قرار گرفت. نتايج آزماايش

مربات   و نارخ حا یح   38/98دهناده حا ت    نشان (6)در جدول 

و ناارخ  74/93روش پیشاانهادی در مقايسااه بااا حاا ت  8659/0

ساازی گارگ تاكساتری     الگاوريتم بهیناه   8475/0مربت  ح یح

بادون   است. دلیل اين برتری استفاده از ماشین ياادگیری مفارط  

 پذير اين شبكه عصبي بدون نظار  است. نظار  و ساتتار تعمیم

تاوان   در تصوص مقادير بدست آماده از معیارهاای ارزياابي ماي    

برازش رخ نداده است؛ علت اين امار را   اثبا  نمود كه پديده بیش

 باه پدياده   بارازش  بایش توان اينگونه توجیه كرد ابتادا اينكاه    مي

بسیار  مدل شود كه در آن درجه آزادی گفته مي ر آمارد نامطلوبي

بیشتر از درجه آزادی واقعي انتخاب شده و در نتیجه اگرچه مدل 

دهد،  روی داده استفاده شده برای يادگیری بسیار توب نتیجه مي

و اينكاه از جملاه    اما بر روی داده جديد دارای تطای زياد اسات 

از حاد   توان به پینیدگي بایش  برازش مي دلايل احلي ايجاد بیش

داده و  هااای مجموعااه ماادل، باایش از حااد بااودن تعااداد ويژگااي 

داده و  ها، حجام بسایار كام مجموعاه     ها با نمونه بودن ويژگي برابر

وجود نوي  اشاره كرد. رويكارد اراناه شاده از پینیادگي كمتاری      

برتااوردار بااوده و بااه دلیاال اسااتفاده از ضااريب تنظاایم مشااكل 

داده  نیاا  مجموعاه  برازش حال شاده و باا توجاه شارا ج       بیش

داده از حجم كم و تعداد ويژگي برابر  توان دريافت كه مجموعه مي

داده برتوردار نبوده و از طرفي چون رويكرد  های مجموعه با نمونه

انتخاب ويژگي استفاده شده است وجود نوي  در دادگان هم بطاور  

 پیشانهادی روش شود. دلیل اين امار ايان اسات كاه      قطع رد مي

انتخااب ويژگاي،    مسائله بهتاری بارای   پاذيری   تعمایم تواناد   مي

نمايد و اين امسئله سبب شاده  تولید  و تشخیص نفوذ بندی دسته

الگوريتم ماشین بندی مكانیسم استفاده از  دسته مسئلهدر است تا 

 شبكهآموزش انتخاب ويژگي و برای بدون نظار   يادگیری مفرط

ر نتاايج روش  و اسات كا  بیشات   بندی عملكرد بهتار  و روش رتبه

  دهد. را نشان مي پیشنهادی

 بندی و کارهای آتی جمع -4-5

مربات   و نارخ حا یح   38/98دهنده ح ت  نشانها  آزمايشنتايج 

روش پیشنهادی در مقايسه  7079/0منفي  و نرخ ح یح 8659/0

منفاي   و نرخ ح یح 8475/0مربت  و نرخ ح یح 74/93با ح ت 

كستری اسات. دلیال ايان    سازی گرگ تا الگوريتم بهینه 6267/0

و  نفوذ صیو تشخ بندی دستهمسئله در  UELMبرتری استفاده از 

پذير اين شابكه عصابي بادون نظاار       ساتتار مست كم و تعمیم

 ،بنادی  بارای دساته   NSL-KDDداده  مجموعهارزيابي با است. در 

 با روش بهتری در مقايسه تعمیم پذيری عملكرد پیشنهادیروش 

داشاته و همنناین از نظار    ی گرگ تاكستری ساز الگوريتم بهینه

د.به عنوان كارهای آتي پیشنهاد ماي گاردد   باش است كا  بهتر مي

در حور  زياد بودن تعداد ويژگي ها و نااهمگن باودن داده هاا و    

ل و  شناساني برتط، از روش هاای طبقاه بنادهای تركیباي باه      

كرد و  همراه الگوريتم های بهینه سازی پارامترهای اولیه استفاده

باه  همننین شبكه عصبي ماشین يادگیری مفرط بادون نظاار    

 هيا پنهاان و وزن لا  ی لايهها گره یها پارامتري تصادف نییتع لیدل

كه  كند دیتول نهیبه ریغ یاز پارامترها يممكن است بعض یورود

بدين منظور اساتفاده از   .یرگذار استدر عملكرد و ثبا  شبكه تاث

كوانتو  جهات مقاداردهي اولیاه ايان     رويكردهايي نظیر آشوب و 

در های مقابله باا ايان مشاكل باشاد.     تواند يكي از راه پارامترها مي

مهندسي و  -نهايت، اعمال روش پیشنهادی بر روی مسانل علمي

واقعي برای بررسي هر چاه بیشاتر روش اراناه شاده و همنناین      

پذيری هر چه بیشتر روش ارانه شده در حال سااير    بررسي تعمیم
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پیوست
 کدهای شبیه سازی )ادامه( کدهای شبیه سازی

clc 
clear 
close all 
 
[data, lbl] = PrepareData('KDDData.txt'); 
rmv_id = []; 
for i = 1:size(data,2) 
    if numel(unique(data(:,i)))==1 
        rmv_id = [rmv_id i]; 

    end 
end 
data(:,rmv_id) = []; 
 
data = mapminmax(data',0,1)'; 
 
[nD,nFea] = size(data); 
 
% initialize parameters 
nPop = 20; 
lb = 0; 
ub = 1; 
Max_iter = 10; 
 
%Create data test and train 
cv = cvpartition(lbl,'holdout',0.2); 
 
dataTrain = data(cv.training,:); 
lblTrain = lbl(cv.training); 
 
dataTest = data(cv.test,:); 

CODE-PAPER 
lblTest = lbl(cv.test); 
 
% initialize alpha, beta, delta, gama, teta 
Alpha.pos = zeros(1,nFea); 
Alpha.score = -inf; 
 
Beta.pos = zeros(1,nFea); 
Beta.score = -inf; 
 

Delta.pos = zeros(1,nFea); 
Delta.score = -inf; 
 
Gamma.pos = zeros(1,nFea); 
Gamma.score = -inf; 
 
Teta.pos = zeros(1,nFea); 
Teta.score = -inf; 
 
%Initialize the positions of search agents 
indiv.pos = []; 
indiv.score = []; 
Pop = repmat(indiv,1,nPop); 
for i=1:nPop 
    while(1) 
        sol = round(lb+(ub-lb)*rand(1,nFea)); 
        if sum(sol)>0 
            break 
        end 
    end 
    Pop(i).pos = sol; 
end 
 

            rnd = rand; 
            if rnd<(1/5) 
                Pop(i).pos(j) = X1(j); 
            elseif rnd>=(1/5) && rnd<(2/5) 
                Pop(i).pos(j) = X2(j); 
            elseif rnd>=(2/5) && rnd<(3/5) 
                Pop(i).pos(j) = X3(j); 
            elseif rnd>=(3/5) && rnd<(4/5) 
                Pop(i).pos(j) = X4(j); 

            else 
                Pop(i).pos(j) = X5(j); 
            end 
 
        end 
 
        while(sum(Pop(i).pos)==0) 
            sol = round(lb+(ub-lb)*rand(1,nFea)); 
            Pop(i).pos = sol; 
            if sum(sol)>0 
                break 
            end 
        end 
    end 
    iter = iter+1; 
end 
 
sol = Alpha.pos; 
nf_sel = sum(sol==1); 
 
dataTrain = dataTrain(:, sol==1); 
dataTest = dataTest(:, sol==1); 
 
SVMModel = fitcsvm(dataTrain,lblTrain); 
 
prlbl_Tr = predict(SVMModel,dataTrain); 
Cmat_train = confusionmat(lblTrain,prlbl_Tr); 
TP = Cmat_train(1,1); 
TN = Cmat_train(2,2); 
FP = Cmat_train(2,1); 
FN = Cmat_train(1,2); 

Accuracy_train = (TP+TN)/(FP+FN+TP+TN); 
DetectionRate_train = TP/(TP+FN); 
FalseAlarm_train = FP/(TN+FP); 
 
 
prlbl_te = predict(SVMModel,dataTest); 
Cmat_test = confusionmat(lblTest,prlbl_te); 
TP = Cmat_test(1,1); 
TN = Cmat_test(2,2); 
FP = Cmat_test(2,1); 
FN = Cmat_test(1,2); 
Accuracy_test = (TP+TN)/(FP+FN+TP+TN); 
DetectionRate_test = TP/(TP+FN); 
FalseAlarm_test = FP/(TN+FP); 
 
clc 
disp('Result of KDDData') 
disp('========================================
======') 
 
Acc = mean(Accuracy_test)*100; 
fprintf('Accuracy = %2.4f \n', Acc) 
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 کدهای شبیه سازی )ادامه( کدهای شبیه سازی

iter = 0; % Loop counter 
% Main loop 
while iter<Max_iter 
    for i =1:nPop 
        % Calculate objective function for each search 
agent 
        Pop(i).score = 
CalFitness(Pop(i).pos,dataTrain,lblTrain); 
 
        % Update Alpha, Beta, Delta, Gamma and Teta 
        if  Pop(i).score>Alpha.score 
            Alpha = Pop(i); % Update alpha 
        end 
 
        if  Pop(i).score<Alpha.score &&  
Pop(i).score>Beta.score 
            Beta = Pop(i); % Update beta 
        end 
 
        if  Pop(i).score<Alpha.score &&  
Pop(i).score<Beta.score &&  Pop(i).score>Delta.score 
            Delta = Pop(i); % Update delta 
        end 
 
        if  Pop(i).score<Alpha.score &&  
Pop(i).score<Beta.score &&  Pop(i).score<Delta.score 
&&  Pop(i).score>Gamma.score 
            Gamma = Pop(i); % Update gamma 
        end 
 
        if  Pop(i).score<Alpha.score &&  
Pop(i).score<Beta.score &&  Pop(i).score<Delta.score 
&&  Pop(i).score<Gamma.score &&  
Pop(i).score>Teta.score 
            Teta = Pop(i); % Update teta 
        end 
    end 
 
 
    a = 2-iter*((2)/Max_iter); % a decreases linearly fron 
2 to 0 
 
    % Update the Position of search agents including 
omegas 
    for i=1:nPop 
        X1 = zeros(1,nFea); 
        X2 = zeros(1,nFea); 
        X3 = zeros(1,nFea); 
        X4 = zeros(1,nFea); 
        X5 = zeros(1,nFea); 
        for j=1:nFea 
 
            r1 = rand(); % r1 is a random number in [0,1] 
            r2 = rand(); % r2 is a random number in [0,1] 
            A1 = 2*a*r1-a;   %eq3 
            C1 = 2*r2;       %eq4 
            D_alpha = abs(C1*Alpha.pos(j)-Pop(i).pos(j));  
%eq9 
            cstep_alpha = 1/(1+exp(-10*(A1*D_alpha))); 
            bstep_alpha = 0; 
            if cstep_alpha>=rand 
                bstep_alpha = 1; 
            end 
            if (Alpha.pos(j)+bstep_alpha)>=1 
                X1(j) = 1; 
            end 

Sensitivity = mean(DetectionRate_test); 
fprintf('Sensitivity = %2.4f \n', Sensitivity) 
 
Specificity = mean(FalseAlarm_test); 
fprintf('Specificity = %2.4f \n', Specificity) 
 

CODE-PROPOSED 
clc 
clear 
close all 
 
load('KDDData.mat') 
 
lambda1 = 0.01;             % trade-off parameter 
lambda2 = 0.001;             % trade-off parameter 
m = 30;                    % number of neurons 
E = 0.001; 
tmax = 10;                % number of iterations 
 
 
nC = numel(unique(lbl));   % number of clusters 
ub = 1; 
lb = -ub; 
 
grp = unique(lbl); 
data = mapminmax(data', -1, 1)';  %Normalized data 
[n, d] = size(data); 
 
Q = 10^-2;  % param of the pair-wise similarity: W 
 
dis = pdist2(data, data); 
W = exp(-dis.^2./(2*Q^2)); 
W = W-diag(diag(W)); 
D = diag(sum(W)); 
L = D-W; 
 
for nEpoch = 1:2 
     
    % Initialize the cluster indicator matrix F by K-means 
clustering on X 
    predLbl = kmeans(data, nC); 
    F = zeros(n, nC); 
    for i = 1:nC 
        F(predLbl==i, i) = 1; 
    end 
     
    % Generate input weights and biases of hidden neurons 
randomly 
    W = lb+(ub-lb)*rand(m,d); 
    B = lb+(ub-lb)*rand(m,1); 
     
    % Calculate the centered hidden layer output matrix H' 
    H = calculate_H(B, W, data, n); 
    Ht = (eye(n)-1/n*ones(n)*ones(n))*H; 
     
    % Initialize B as an identity matrix. 
    B = eye(m); 
     
    % Compute Q 
    Q = Ht'*Ht+lambda1*B+lambda2*Ht'*L*Ht; 
     
    for t = 1:tmax 
         
         
        % Update beta 
        beta = Q^-1*Ht'*F; 
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 کدهای شبیه سازی )ادامه( کدهای شبیه سازی

 
            r1 = rand(); 
            r2 = rand(); 
            A2 = 2*a*r1-a;  %eq3 
            C2 = 2*r2;      %eq4 
            D_beta = abs(C2*Beta.pos(j)-Pop(i).pos(j));  
%eq10 
            cstep_beta = 1/(1+exp(-10*(A2*D_beta))); 
            bstep_beta = 0; 
            if cstep_beta>=rand 
                bstep_beta = 1; 
            end 
            if (Beta.pos(j)+bstep_beta)>=1 
                X2(j) = 1; 
            end 
 
            r1 = rand(); 
            r2 = rand(); 
            A3 = 2*a*r1-a;  %eq3 
            C3 = 2*r2;      %eq4 
            D_delta = abs(C3*Delta.pos(j)-Pop(i).pos(j));  
%eq11 
            cstep_delta = 1/(1+exp(-10*(A3*D_delta))); 
            bstep_delta = 0; 
            if cstep_delta>=rand 
                bstep_delta = 1; 
            end 
            if (Delta.pos(j)+bstep_delta)>=1 
                X3(j) = 1; 
            end 
 
            r1 = rand(); % r1 is a random number in [0,1] 
            r2 = rand(); % r2 is a random number in [0,1] 
            A4 = 2*a*r1-a;   %eq3 
            C4 = 2*r2;       %eq4 
            D_gamma = abs(C4*Gamma.pos(j)-
Pop(i).pos(j));  %eq9 
            cstep_gamma = 1/(1+exp(-
10*(A4*D_gamma))); 
            bstep_gamma = 0; 
            if cstep_gamma>=rand 
                bstep_gamma = 1; 
            end 
            if (Gamma.pos(j)+bstep_gamma)>=1 
                X4(j) = 1; 
            end 
 
            r1 = rand(); % r1 is a random number in [0,1] 
            r2 = rand(); % r2 is a random number in [0,1] 
            A5 = 2*a*r1-a;   %eq3 
            C5 = 2*r2;       %eq4 
            D_teta = abs(C5*Gamma.pos(j)-Pop(i).pos(j));  
%eq9 
            cstep_teta = 1/(1+exp(-10*(A5*D_teta))); 
            bstep_teta = 0; 
            if cstep_teta>=rand 
                bstep_teta = 1; 
            end 
            if (Teta.pos(j)+bstep_teta)>=1 
                X5(j) = 1; 
            end 
 
 

         
        % foreach diagonal element of B do 
        for i = 1: m 
            B(i, i) = 1/sqrt(beta(i,:)*beta(i,:)'+E); 
        end 
         
        % Compute Q 
        Q = Ht'*Ht+lambda1*B+lambda2*Ht'*L*Ht; 
         
         
        % Update F by solving problem (14) 
        tmp = eye(n)-Ht*Q^-1*Ht'; 
        [eigVec, eigVal]= eig(tmp); 
        eigVal = real(eigVal); 
        eigVec = real(eigVec); 
         
        [eigVal_sor, idSort] = sort(diag(eigVal)); 
        V = eigVec(:, idSort(1:nC)); 
        [~, predLbl] = max(V, [], 2); 
        F = zeros(n, nC); 
        for i = 1:nC 
            F(predLbl==i, i) = 1; 
        end 
    end 
     
    Cmat = confusionmat(lbl,predLbl); 
    TP = Cmat(1,1); 
    TN = Cmat(2,2); 
    FP = Cmat(2,1); 
    FN = Cmat(1,2); 
 
    Sensitivity(nEpoch) = TP/(TP+FN); 
    Specificity(nEpoch) = FP/(TN+FP); 
    Acc(nEpoch) = cluster_acc(lbl,predLbl); 
end 
 
clc 
disp('Result of KDDData') 
disp('========================================
======') 
 
Acc = mean(Acc); 
fprintf('Accuracy = %2.4f \n', Acc) 
 
Sensitivity = mean(Sensitivity); 
fprintf('Sensitivity = %2.4f \n', Sensitivity) 
 
Specificity = mean(Specificity); 
fprintf('Specificity = %2.4f \n', Specificity) 
 

 


