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ABSTRACT 

The supply chain consists of several links that extend from the point of production to the point of             

consumption; The establishment of international sanctions in the provision of equipment and repair of vital 

and sensitive infrastructure parts of the country may create many challenges, as these non-functional     

economic defenses play a significant role in economic growth, resilience, job creation, etc.; A flawed supply 

chain can create a disaster; In such a situation, proper identification of risk factors is critical to achieve a 

resilient supply chain against the destructive effects of threats and disruptions; Hence, this research by 

identifying the factors of the supply chain and analyzing their relationship using an integrated approach, 

including Pareto analysis, fuzzy theory, total interpretative structural modeling and a categorical analysis 

and determining the level and ranking of risks, this research gap. fills The findings of the research show 

that insufficient knowledge, environmental changes and the absence of a diagnosis and control system are 

the most important factors; In addition to that, political and regulatory instability, pollution and             

contractors' incompetence are some of the critical risks that may hinder resilience and optimal performance 

in small and medium-sized companies. Research results help managers to successfully identify risk factors 

to achieve operational and long-term resilience; It can also increase the ability of policy makers to         

formulate preventive and efficient mitigation strategies. 
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 چکیده

مین تجهیزات أالمللی در ت های بین ايجاد تحريمتا نقطه مصرف امتداد دارد؛  دیشده است که از نقطه تول لیحلقه تشک نياز چند نیتأم رهیزنج

نقدش  اقتصدادی   پدافندد ییراامدل   نيکند که ا جاديرا ممکن است ا یاديز یها چالشهای حیاتی و حساس کشور  و تعمیر قطعات زيرساخت

 ،یطيشدرا  نیکند؛ در چند  جاديفاجعه ا کيناقص ممکن است  نیتأم رهیزنج کياشتغال و... دارند؛  جاديا ،یآور تاب ،یتصاددر رشد اق يیبسزا

 رو، نيد اسدت؛ از ا  یاتیو اختلالات ح داتيآور در برابر اثرات مخرب تهد تاب نیتأم رهیزنج کيبه  یابي دست یمناسب اوامل خطر برا يیشناسا

 هيد پدارتو، نرر  لید از جملده تحل  کپارچه،ي کرديرو کيها با استفاده از  ارتباط آن لیو تحل هيو تجز نیتأم رهیزنج واملا يیبا شناسا قیتحق نيا

 کندد؛  یرا پر مد  یقاتیخلاء تحق نيا ها، خطر یبند رتبهسطح و  نییشده و تع یبند طبقه لیتحل کيکل و  یریتفس یساختار یساز مدل ،یفاز

اوامل هستند؛ الاوه  نيتر و کنترل، مهم یابيدرسامانه  و ادم وجود یطیمح ستيز راتییتغ ،یکه دانش ناکاف دهد ینشان م قیتحق یها افتهي

و  یآور هستند که ممکن است مدان  تداب   یاتیاز خطرات ح یبرخ زین مانکارانیپ تیو ادم صلاح یآلودگ ،یو نرارت یاسیبر آن، ادم ثبات س

ه بد  یابيد  دست یاوامل خطر برا زیآم تیموفق يیجهت شناسا رانيبه مد قیتحق جيکوچک و متوسط شوند. نتا یها املکرد مطلوب در شرکت

و کارآمد  رانهیگ شیاهش پراهبردهای ک نيتدو یرا برا گذاران استیس يیتوانا تواند، یم نیهمچن کند؛ یو بلندمدت کمک م یاتیامل یآور تاب

 دهد. شيافزا
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 مقدمه -1

جديدد و   نسدبتا   تحقیدق  حدوزه  يک 1تأمین زنجیره  خطر مديريت
 نقدل  و  حمدل   و تولیدد  موجدودی،  خريدد،  ريدزی،  مبتنی بر برنامه

 اامدل  يدک  اندوان   اخیدر بده   هدای  سدال  در کده   [1،2]باشد  می
آوری زنجیدره تدأمین بده دلايدل      و تداب  املکدرد  در کننده تعیین
پیچیدده،   اقلیمی، ارتباطات تغییرات ناپايدار، اقتصاد شدن، جهانی

گرفتده   تهديدات بالقوه در طول زنجیره و ... مورد توجه فراوان قرار
هدای تدأمین در    ؛ از سوی ديگر، زنجیره[3]است  و گسترش يافته

سدايبری،  اقتصدادی، تحدريم،   معرض تهديدات مختلفی از جملده  
اقتصددادی، رقددابتی، قددانونی و محیطددی هسددتند، برخددی از ايددن   

 المللدی  هدای بدین   حدريم مین قطعات بده الدت ت  أتتهديدات مانند 
توانند به اختلال در املیات، آسیب به ااتبار، ايجاد هزينه و ...  می

توانندد بده    ، تغییرات محیطی و اجتماای هم مدی [4]منجر شوند 
هدای طبیعدی، انسدانی و بهداشدتی، کداهش تقا دا،        ايجاد بحران

 و عیتی، چنین میان ، در[2،5]کاهش مناب  و انرژی منجر شوند 
 بلندمددت  آوری تداب  اوامل زنجیره تأمین برای مناسب یشناساي
 .است مهم بسیار نوظهور ويژه در اقتصادهای به  شرکت هر

 توسددعه نقددش مهمددی در 2و متوسددط  کوچددک هددای شددرکت
کشورها به ويژه در های حیاتی و حساس  زيرساخت اکثر اقتصادی

 به خداطر  المللی های بین تامین تجهیزات و قطعات به الت تحريم
نقش حداکثری از کسب و کار و اشتغال در سراسر جهدان، دارندد   

 نردر  کوچدک و متوسدط از   هدای  شدرکت  ديگدر،   ابدارت  ؛ بده [1]
 صدادرات  داخلدی و  ناخدالص  تولیدد  اشدتغال،  ايجداد  در مشارکت
 کدده زمددانی رو، از ايددن. هسددتند اقتصدداد از ناپددذير جدددايی بخشددی
 مختدل  راهای کوچدک و متوسدط    تأمین شرکت زنجیره رويدادی
 اقتصاد کل بلکه گذارد، می تأثیر سازمان ار ه بر تنها نه کند، می

 . بددرای نموندده،[6-8]دهددد  مددی قددرار تددأثیر تحددت نیددز را کشددور
 هدم  و داخلدی  تدأمین  زنجیدره  هدای  شدبکه  19-کوويد گیری همه
 تحمیدل  را متعدددی  خطدرات  داد و قرار تأثیر تحت را المللی بین
 همچنددین ؛[9]سدداخت  متوقدد  را جهددانی بددازار تقريبددا  و کددرد
 را  دربه  بیشترين جهان سراسر کوچک و متوسط در های شرکت

 ددروری اسددت کدده اوامددل  رو، ايددن . از[10،11]متحمددل شدددند 
هدای مختلد  زنجیدره تدأمین،      آوری در بخدش  تأثیرگذار بدر تداب  

ها بتوانندد املکدرد    اين شرکت تا يابد کاهش و ارزيابی شناسايی،
 باشند.داشته  مؤثرتری

            هدددای اخیدددر  سدددال هدددای تحقیدددق از بندددابراين، بسدددیاری
 ارزيددابی، اوامددل خطددر، شناسددايی بددر تمرکددز ؛ بددا[18-1،4،12]

مختلد    هدای  بخدش  طور خاص در بندی، به  اولويت و سازی کمی
است و مطالعات کمی  شده خدماتی و ... انجام يا صنعتی تولیدی،

 زنجیدره تدأمین از   آوری تداب خطدر، حیداتی و    اوامل به شناسايی
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 ايدن  رو در اند؛ از ايدن  های کوچک و متوسط پرداخته شرکت منرر
 های کوچک و متوسدط،  است در بخش شرکت شده سعی تحقیق
انواع و سدطو  تهديددات در   ( ال  :شود داده پاسخ اين سوالات به

زنجیره کامل تأمین چگونه است؟، ب( اوامل حیداتی در زنجیدره   
اوامدل تهديدد    تدوان  با چه روشدی مدی  ( چیست؟، جکامل تأمین 

بده   چگونه خطر اوامل ارزيابی( کرد؟، د شناسايی شده را ارزيابی
گذاران برای تدوين استراتژی مطلوب و کاهش ريسک در  سیاست
 کند؟ می آتی کمک

 ادبیات و پیشینه تحقیق مرور -2

 ايددنددامطلوب  بددروز رويددداداز  یناشدد نیمأتدد رهیددزنج تهديدددات  
و  داتيد را در معدرض تهد  نیمأتد  رهید است کده زنج  يیها تیفعال
محصول  ليکه ممکن است بر تحو دهد یقرار م يیها یريپذ بیآس
اسدت کده    یتیو ع ايبگذارد  یمنف ریتاث نیمأت رهیخدمات زنج اي

 تیادم قطع؛ [19] کند یممتوق  را  نیمأت رهیاملکرد روان زنج
ی دولت دهیچیپ نیقوان ،یجهان نیمأت رهیشبکه زنج یها تیدر فعال
را مستعد خطدرات مختلد  کدرده     نیمأت یها رهیزنجها،  بحرانو 

 رهید زنج یهدا  سدک يو کداهش ر  یابيد ارز ،يیشناسدا  ندياست. فرآ
شدود   یشدناخته مد   نیمأت رهیزنج سکير تيريبه انوان مد نیمأت
بدود،   19-ديد کوو یریگ ، جهان شاهد همه2020 هيدر ژانو؛ [20]

 نيد مقابله با ا یبرا یمتعدد یها هیتوص 3یبهداشت جهانسازمان 
سراسر جهان به طرق مختل  به  یها صادر کرد. دولت یریگ همه
 یهدا  تيآنها محدود تيواکنش نشان دادند و اکثر یریگ همه نيا

متأسفانه  ولی ؛اامال کردند روسيو وعیکنترل ش یرا برا یديجد
 هيد تدا ژانو  ؛رل کندد را کنتد  یمدار یب وعیاقدامات نتوانست شد  نيا

 4/6مبتلا شددند و   یماریب نينفر به ا ونیلیم 578 با يتقر 2022
 ؛[21] از دست دادندد  یریگ همه لینفر جان خود را به دل ونیلیم

 رهید و   شدده بدود، زنج   روسيکنترل و یکه برا يیها تيمحدود
 یو دسترسد  يیشناسا بنابراين، ؛با مشکل مواجه کرد زیرا ن نیمأت

هدای   شدرکت  یبدرا  ژهي)به و نیمأت رهیمختل  زنج یها سکيبه ر
 .[22-25] برخوردار است يیبالا تی( از اهمکوچک و متوسط

 نیمأتدد رهیددزنجخطددر در  اوامددل مختلدد  يیشناسددا یبددرا
بدر اسداس    یادبد  یبررس کي، ابتدا های کوچک و متوسط شرکت
هدم اوامدل    که دشاوامل انجام  يیشناسا یبرا یقبل های قیتحق

محققدان در سراسدر    یکداهش در کارهدا   یخطر و هم راهبردهدا 
؛ اسدگری و  مورد توجه قرار گرفته است ریاخ یجهان در سال ها

 ،یطددیمح سددتيز ،یمختلدد  اقتصداد  یهدا  خطددر [26] همکداران 
را  های کوچدک و متوسدط   ی شرکتوراو فن یاجتماا ک،یتیژئوپل
را بده   یجهدان  کید تیو ژئوپل یاقتصداد  یهدا  خطرو  ندکرد بررسی

 [27و همکداران ]  لوایسد معرفدی کردندد؛   هدا   آن نيتر انوان مهم
در  تهديد نيتر را به انوان مهم تیفیدر برآوردن الزامات ک یناتوان

 

3 WHO 



 41و همکاران                                                     ی حامد اصغر ؛های کوچک و متوسط در اثر تهدیدات اقتصادی با رویکرد یکپارچه فازی ن شرکتتأمی  ارزیابی ریسک زنجیره

را بده اندوان    یامدود  ترکیدب هدا   آن ندد؛ کرد یمعرفد  نهیزم نيا
 يیشناسدا  نیمأتد  رهید کداهش خطدرات زنج   یبرا روش نيثرترؤم

 ،یمشدتر  یتقا دا  تید اددم قطع  [28]کومار و همکاران  ؛کردند
و دخالدت واسدطه هدا در     ن،یمأت رهیزنج تيرياز مد یدانش ناکاف

از  کردندد؛  يیخطرات شناسدا  نيتر به انوان مهمرا  نیمأت رهیزنج
 ،یو نردارت  یاسد یس یثبدات  ی[ بد 29و همکداران ]  یال گريد یسو
اوامدل   نيرا به انوان مدؤثرتر  یو ااتصابات کارگر یعیطب یايبلا

که  افتندي[ در21بابو و همکاران ] ؛ همچنینکردند يیخطر شناسا
، هدای کوچدک و متوسدط    ی شرکتاوامل خطر برا نيرگذارتریتأث
 اطلااات است. یو فناور یمال یها سکير

 تولیدد  مان  است ممکن اواملی که [30]کارماکر و همکاران 
هدای کوچدک و    تدأمین شدرکت  در زنجیدره   ثبات فعالیت و منرم

 هدا  کردندد؛ يکدی از آن   بررسدی  شدود را  متوسط کشور بدنگلادش 
 در متوسدط  و کوچک های شرکت به شدت بوده که به 19-کوويد

 رواندی  و اقتصادی رفاه بر منفی پیامدهای و زده آسیب بنگلادش
  ادم دلیل به است. کرده تحمیل ها شرکت اين صاحبان و کارگران
 مسدتعد  امروزی های تأمین زنجیره شدن، جهانی و تقا ا قطعیت
گیدری   همده  بدرای مثدال،   هسدتند؛  نامطمئن اختلالات و خطرات
 هدای  چدالش  و هدا  پیچیدگی اوکراين و روسیه جنگ و 19-کوويد
بدرای   اسدت؛  کدرده  جهدانی، تحمیدل   تجارت سراسر در را زيادی

 اوامل زنجیره تدأمین  مناسب شناسايی پیشگیری از اين و عیت،
 آوری تداب  تضمین چگونگی ارتباط اوامل خطر با يکديگر برایو 

 شناسايی، تحقیق هدف. است مهم بسیار شرکت هر مدت طولانی
 بدا  زنجیره تدأمین  اوامل بین متقابل روابط بررسی و بندی اولويت
هدای کوچدک و    شدرکت  زمینده  در يکپارچده فدازی،   رويکدرد  يک

 بدا  مشداوره  طريدق  از ابتددا  در خطدر  اامدل  هفدده  متوسط است؛
 اسداس  بدر  اامدل  سدیزده  نهايدت،  در شدد؛  شناسدايی  متخصصان
 اوامدل  تدرين  مهدم  اندوان  بده  پارتو تحلیل و کارشناسان بازخورد
 کده  داد نشان تحقیق از آمده دست به های يافته شدند؛ بندی طبقه
 همه بر که است ااملی ترين ارشد مهم مديريت در اشتیاق فقدان
ها  فعالیت شرکت است تداوم ممکن و دگذار می تأثیر ديگر اوامل
 اامدل  ايدن  روی بدر  بايدد  صنعت مديران بنابراين، کند؛ مختل را

 ايدن  دسدت يابندد؛ نتدايج    به هدف مزيدت رقدابتی   تا کنند تمرکز
 اتخدا   بدرای  را کداران  اندر دست و گذاران سیاست تواند می تحقیق

 تأمین وخطر زنجیره  اوامل بر یلبه برای راهبردی آتی تصمیمات
 کند. آوری و افزايش سودآوری راهنمايی تاب بهبود نتیجه در

 يک رويکرد يکپارچه ترکیبدی فدازی   از [31]الم و همکاران 
استفاده  خطرات مؤثر بر حوزه کشاورزی، ارزيابی و شناسايی برای
پايدار  های شیوه مانند های گذشته، اين رويکرد در پژوهش کردند؛
 ،[33]بهداشتی  های مراقبت ،[32]یذايی  مواد تأمین زنجیره در

 کدار  بده  ییره و [30]متوسط  و کوچک های شرکت تأمین زنجیره
تحقیق در سه مرحله  ها در اين جم  آوری داده. است شده گرفته
 اول، مرحلده  در شدد؛  انجدام  2022 آگوسدت  تا 2020 آگوست از

اقتصدادی   تحقیقدات گذشدته تهديددات    جستجوی طريق از ابتدا
شناسدايی شدده در اختیدار     تهديدد شدند، شانزده اامل  شناسايی

راسدتايی   کارشناسان متخصص قرار گرفت تدا  دمن بررسدی هدم    
 اوامل با زمینه تحقیق، اوامل مد نرر را حذف يا ا افه کنندد؛ از 

نفدر   24شدد،   کارشناس برای شرکت در نرر سدنجی دادوت   35
معیارهددای دادنددد و اددلاوه بددر تأيیددد  پاسددخ( درصددد 68 حدددود)

 بدرای  کافی مالی های انگیزه)شناسايی شده، دو معیار ديگر شامل 
 ها سیاست اجرای و مدرن، تدوين انبارهای ساخت برای کشاورزان

را بده اوامدل اولیده ا دافه      (آور و پايددار  تاب کشاورزی مقررات و
در مرحله دوم همه  شد؛ شناسايی اامل هجده مجموع کردند، در

 دوم مرحلده  بده  کردندد  شدرکت  اول رحلهم در که متخصصی 24
 تحلیدل  و تجزيده  انجدام  شدند سپس يک پرسشنامه بدرای  داوت

 18 آنها میان از پارتو تهیه و در اختیار کارشناسان قرار گرفت که
 هدا  آن از اوامدل،  وزن تعیدین  دادند؛ بدرای  پاسخ( درصد 75) نفر

 بیدان  ای درجه 7 لیکرت مقیاس نررات خود را در تا شد خواسته
 کمتدرين  دهندده  نشان 1 و اهمیت بالاترين معنای به 7 که کنند
؛ در مرحله بعدی، معیارهای شناسايی شده بدا  [34]است  اهمیت

هدا مشدخص    بندی و روابط بین مؤلفده  سطح 1ام اس آی رويکرد تی
تجزيده و تحلیدل اوامدل     2مدک  ؛ سپس با روش میک[35]شدند 

 .[36،37]صورت پذيرفت 
جسدتجو   یبرا کیستماتیس اتیمرور ادب کي، تحقیق نيدر ا
هدا و انتخداب بخدش     های گذشته و بررسی يکايدک آن  در تحقیق

های کوچک و متوسط  مؤثر و کاربردی در خصوص مو وع شرکت
خصمانه ناشی از تامین تجهیدزات و تعمیدر   ی اقتصادتهديدات  در

 ،مهم آن اوامل يیشناساو  المللی های بین قطعات به الت تحريم
جسددتجو شددامل  روش کيدداز تحقیددق  نيددا ؛ام شددده اسددتانجدد
ه کدرد  اسدتفاده  رهیو یی زمان بازه ،یدیداده، کلمات کل یها گاهيپا

بدا اهدداف تحقیدق مدورد     مدرتبط   ،مقاله 20تعداد از  شیب است؛
دهدد کده در    بررسی و مطالعه قرار گرفت؛ نتايج بررسی نشان مدی 

 آوری تهديد و تداب اوامل  یدر مورد بررس های قبلی کمتر تحقیق
بدا   یاقتصداد تهديدات در های کوچک و متوسط  شرکت پدافندی

و روابط متقابل بدین اوامدل    یو کم یفیک یکردهاياستفاده از رو
هدف  تحقیق ني، ابا توجه به اين خلاء تحقیقاتی ؛است شدهانجام 
های کوچدک و متوسدط    آوری شرکت به تابمربوط  اوامل یبررس
و کشدد  مدددل  هددا آن بررسددی روابدط و  اقتصدداد نوظهددور کيد در 

 یسداز  بدا اسدتفاده از مددل    گیدری  راهبردی مناسب برای تصمیم
کندد؛ در   با رويکدرد يکپارچده فدازی را دنبدال مدی      یسلسله مراتب
های  ( به برخی اوامل خطر بررسی شده از مرور تحقیق1جدول )

های کوچک و متوسط اشداره   تأمین شرکت قبلی در زمینه زنجیره
 ت.شده اس

 

1 Total interpretive structural modeling 

2 Matrice d'Impacts Croisés Multiplication Appliqués à un 

Classement 
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های قبلی و بازخورد  خطرات بررسی شده از مرور تحقیق (:1جدول )

 کارشناسان
شماره 
 خطر

 منبع تهدیدعامل 
نظر 

 کارشناسان

 1خ 
 کمبود مناب  آبی
 )تهديد بیولوژيکی(

[41-43]  

 حذف شد [44] نوع کود و رژيم کوددهی 2خ 

 3خ 
 محیطی تغییرات زيست

 )تهديد بیولوژيکی(
[45،46]  

 4خ 
 آلودگی

 )تهديد بیولوژيکی(
[47]  

  [20] ادم قطعیت تقا ا 5خ 
  [48،49] دانش ناکافی 6خ 
  [2] ثبات سیاسی و نرارتی 7خ 

 8خ 
رديابی و  سیستم وجود ادم

 )تهديد سايبری( کنترل
[40]  

 حذف شد [50،51] کیفیت محصول 9خ 
  [52] اختلال در شبکه حمل و نقل 10خ 
 حذف شد [53،54] ها قیمت تغییرات و تورم 11خ 
 حذف شد [55،56] مسائل ايمنی 12خ 

 13خ 
 ااتصابات کارگری
 )تهديد خرابکارانه(

[57]  

 14خ 
 نقص امنیت سايبری
 )تهديد سايبری(

[2]  

  [58] تأمین مناب  مالی 15خ 
 حذف شد [40] نقص در فرآيند تصفیه 16خ 
 حذف شد [59] ها هزينه در جويی صرفه 17خ 
 حذف شد [60] بازاريابی 18خ 

 19خ 
 تجهیزات ییر استاندارد و خرابی

 )تهديد خرابکارانه(
[61]  

  [62] اختلال در مصرف انرژی 20خ 
 حذف شد [2]  خیره سازی 21خ 

 22خ 
 نقص طراحی

 )تهديد خرابکارانه(
[63]  

  [64] کیفیت مواد اولیه 23خ 

 24خ 
 پیمانکاران صلاحیت ادم

 )تهديد خرابکارانه(
[65]  

 حذف شد [66] کار پايین کیفیت 25خ 

 26خ 
 و مواد کار، دسترسی به نیروی
 تجهیزات

[67]  

  [66] وری پايین بهره 27خ 

 بندی انجام کار اختلال در زمان 28خ 
بازخورد 
نررات 
 کارشناسان

 

 حذف شد [66] شر  وظاي  تعري  ادم 29خ 

 نشده بینی پیش اوامل 30خ 
بازخورد 
نررات 
 کارشناسان

 

 31خ 
 پیمانکار به پرداخت در تأخیر

 )تهديد خرابکارانه(

بازخورد 
نررات 
 کارشناسان

 

 جنگیخصمانه  تهديدات 32خ 
بازخورد 
نررات 
 کارشناسان

 

   یقروش تحق -3

 و مدنرم  تولیدد  مدان   اسدت  اوامل خطری که ممکن تحقیق اين

 کوچک و متوسط شوند را های شرکتآوری در زنجیره تأمین  تاب

 و بحدران ايجداد کدرده    شددت  به برخی تهديدات کند؛ می بررسی

رو اين تحقیق بدر   کنند؛ از اين می تحمیل جبران ناپذيری تأثیرات

 متمرکدز  بعدی تحلیل و تجزيه و تهديدات مربوطه روی شناسايی

نشان داده شدده   (1)در شکل تحقیق  ساختار یمراحل اصلاست؛ 

 .[34] است

�
دا
عوامل م ثر بر تا   وری زنجیره تأمین شرکت های کوچک و متوسطشناسایی  اه

 توسعه مدل س س ه مراتبی برای تعیین روابط بین عوامل

ل
ام
و
ع
ی 
ای
س
نا
ش

جمع  وری نظرات کارشناسانمروری بر تحقیقات قب ی

شناسایی عوامل خطر مربو  به شرکت های کوچک و متوسط

اعتبار سنجی عوامل شناسایی شده

شناسایی عوامل مهم خطر با تح یل پارتو

ل
د
 م
ه
سع
و
تشکیل ماتری  دسترسی نهایی فازیت

ساخت مدل ت سیری ساختاری س س ه مراتبی

 بقه بندی عوامل خطر

ساخت ماتری  خود تعام ی ساختاری با رویکرد یکپارچه فازی

 یا مدل س س ه مراتبی معتبر است 

ارا ه راه کارهای مدیریتی، نتیجه  یری با محدودیت ها، پیشنهاد برای تحقیقات  تی ی
ج
سن
ر
ظ
ر ن
با
عت
خیرا

ب ه

 تحقیق ساختار(: 1شکل )

 

  راحی نظرسنجی -3-1

کارشناسدان، متخصصدان و    مدرتبط،  تهديدد  اوامدل  بررسی برای

در  حا ددر حددال در کدده شدددند انتخدداب متعددددی دانشددگاهیان

های کوچک و متوسط و حدوزه زنجیدره تدأمین فعالیدت و      شرکت

هدای مختلد     داشدته و نسدبت بده جنبده     سوابق طدولانی مددت  

و ییره شناخت مکفدی   تهديد اقتصادیآوری سیستم، اوامل  تاب

 روش و تحقیددق معیارهددای مبتنددی بددر کارشناسددان ايددن دارنددد؛

گیدری   نمونده ؛ به ابارتی [38]شدند  انتخاب هدفمند گیری نمونه

است که در  گیری ییراحتمالی نمونه هدفمند )قضاوتی( يک روش

https://parsmodir.com/db/research/sampling-types.php
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 بدرای ارزيدابی  افراد واجد شدرايط   معیارهای پژوهشآن براساس 

ويدژه بدرای انتخداب خبرگدان و      هايدن شدیوه بد    ؛شوند انتخاب می

ب گیدرد و روشدی مطلدو    مدورد اسدتفاده قدرار مدی    نردران   صاحب

 .[37]شود  محسوب می

 ها  وری دادهجمع -3-2

آوری  ها در سه مرحله به صورت اينترنتدی و حضدوری جمد     داده

 اامدل  28ی ااتبارسدنج  یبراای  پرسشنامهشدند؛ در مرحله اول، 

اختیددار در  هددای قبلددی از مددرور تحقیددق هیدداول ی يی شدددهشناسددا

 شدده  يیساشنا اوامل ايکنند که آ ديیتا تأ کارشناسان قرار گرفت

 ،آنالاوه بر ؛ [39،40]یر خ اياست  یمورد بررس نهیمربوط به زم

 ااملی را حذف و يا ا افه کنند؛که هر  اختیار داشتندکارشناسان 

نفدر )ندرخ    37کارشدناس دادوت شدد کده      49مرحلده از  اين در 

هدای )ندوع    اامدل  کارشناسان ؛درصد( پاسخ دادند 76 يیپاسخگو

هدا،   قیمت تغییرات و کود و رژيم کوددهی، کیفیت محصول، تورم

هدا،   هزينده  در جويی مسائل ايمنی، نقص در فرآيند تصفیه، صرفه

شدر    تعريد   کدار و اددم   پدايین  سازی، کیفیت بازاريابی،  خیره

اخددتلال در )اامددل ديگددر شددامل  4 وظدداي ( را حددذف کردنددد و

 پرداخدت  در نشده، تدأخیر  بینی پیش املبندی انجام کار، او زمان

بده  را  (جنگی خصمانه و تهديدات )تهديد خرابکارانه( پیمانکار به

در  ن،يبندابرا ؛ ا دافه کردندد   هید اول ی شده يیشناسا اوامل ستیل

 یو ااتبدار سدنج   های قبلی مرور تحقیقپس از  اامل 22مجموع 

(؛ در 1) جددول برای مراحدل بعددی انتخداب شددند،      کارشناسان

 جاديپارتو ا لیو تحل هيانجام تجز یبرامرحله دوم، يک پرسشنامه 

کده   کارشناسدی  37تمام  و در اختیار کارشناسان قرار گرفت؛ شد

در مرحله اول شرکت کردند به مرحله دوم دادوت شددند، کده از    

 برای دادند؛ پاسخ( درصد 59 يی،نفر )نرخ پاسخگو 22ها  آن انیم

 کيخود را در نررات ها خواسته شد تا  از آن ،اوامل بندی اولويت

 یبده معندا   7کنندد، کده در آن    انید ب یدرجه ا 7 کرتیل اسیمق

      اسددت  تیدداهم نينشددان دهنددده کمتددر  1و  تیدداهم نيبددالاتر

ی مدداتريس خددود تعدداملی در مرحلدده سددوم، نررسددنج. [44-41]

پدس از   کارشدناس هدر   ؛انجام شدد  یفاز طیمح کيدر  ساختاری

 نیرابطه ب یابيارز ی( براV ،A ،X ،O) مفهومیاستفاده از ابارات 

کارشددناس  22 یتمدام  ؛کدرد  جداد يااامدل، مداتريس مسدتقل    دو 

کننده در مرحله دوم به مرحله سوم دادوت شددند کده از     شرکت

با  که درصد( 63يی، نفر پاسخ دادند )نرخ پاسخگو 14 ها آن انیم

 ؛نشده است آشکار قیتحق ها در آن تي، هوتوجه به محرمانه بودن

 ؛دهدد  یرا ارائه مد کارشناسان  مشخصاتاز  یخلاصه ا (2) جدول

نرددرات  یآورجمدد از  یفددازدر نهايددت يددک مدداتريس تعدداملی  

 .[30،45،46]شد  ايجاد کارشناسان

 شده انتخاب مشخصات کارشناسان (:2) جدول شماره

ت
رک
 ش
ی:
ص
ص
خ
ه ت
وز
ح

 
ک 
وچ
ل ک
عا
ی ف
ها ط
وس
مت
و 

 

 شده مشخصات کارشناسان انتخا 
 مرح ه اول

 عوامل( یاعتبارسنج ی)برا
 مرح ه دوم

 پارتو( لیو تح  هیتجز ی)برا

 مرح ه سوم
ماتری  خودتعام ی )

 (ساختاری
 درصد تعداد کل درصد تعداد کل درصد تعداد کل

 عنوان شغ ی
 9 2 23 9 2 22 8 3 37 کارشناس ارشد و خبره
 17 4  9 2  11 4  مدير ارشد و خبره

 9 2  9 2  11 4  استاديار و استاد تمام دانشگاه

 تجربه

 26 6  14 3  5 2  سال 15تا  10
 17 4  23 5  22 8  سال 20تا  16
 3 3  18 4  24 9  سال 25تا  21

 9 2  18 4  19 7  سال 25بیش از 

 فازی نظریه -3-3

در  یا بدده طددور گسددترده   یفدداز یهددا مجموادده یتئددور

تواندد   یمد که  استفاده شده است [47،48] ها یریگ میتصم

کارشناسان  ايانجام شده توسط افراد  یفیک یها یریگ جهینت

1اِن اِف ی تدی مثلث یادد فازدر اين تحقیق از  ؛کند یابيرا ارز
 

مندی  بهره یبرا؛ [49،50]برای ارزيابی استفاده شده است 

اادداد   ليتبدد  ،یبدر فداز   یمبتن های روش و قابل فهم بودن

در  ؛اسددت ی(  ددروريدی زدا ی)فدداز اادداد قطعددی بدده  یفداز 
 

1Triangular fuzzy number 

 2اِس سدی  اِف سدی  از جملهروش،  نيچندقبلی از  های قتحقی

؛ از شدده اسدت   استفاده ،(ااداد قطعیبه  یفاز ااداد لي)تبد

رو به دلیل پر کاربرد بودن و به انوان يک روش مناسدب   اين

ه مدورد اسدتفاده قدرار گرفتد     تحقیق نیز نيدر ازدايی،   فازی

 .[51](،1-9روابط ) ،است

𝑥𝑎𝑖𝑗
𝑛 = (𝑎𝑖𝑗

𝑛 − 𝑚𝑖𝑛𝑐𝑖𝑗
𝑛 )/∆𝑚𝑖𝑛

𝑚𝑎𝑥  (1)  

𝑥𝑏𝑖𝑗
𝑛 = (𝑏𝑖𝑗

𝑛 − 𝑚𝑖𝑛𝑐𝑖𝑗
𝑛 )/∆𝑚𝑖𝑛

𝑚𝑎𝑥  (2) 

𝑥𝑐𝑖𝑗
𝑛 = (𝑐𝑖𝑗

𝑛 − 𝑚𝑖𝑛𝑐𝑖𝑗
𝑛 )/∆𝑚𝑖𝑛

𝑚𝑎𝑥  (3) 

𝑊ℎ𝑒𝑟𝑒 ∆𝑚𝑖𝑛
𝑚𝑎𝑥= (𝑚𝑎𝑥𝑎𝑖𝑗

𝑛 − 𝑚𝑖𝑛𝑐𝑖𝑗
𝑛 ) (4) 

 

2 Conversion of Fuzzy Numbers into Crisp Score 



 1403پاییز  ،3 ، شمارهپانزدهمل ؛ سا«یرعاملپدافند غ»                                                                                                                                                                                  44

𝑥𝑎𝑠𝑖𝑗
𝑛 = 𝑥𝑎𝑖𝑗

𝑛 /(1 + 𝑥𝑎𝑖𝑗
𝑛 − 𝑥𝑏𝑖𝑗

𝑛 ) (5) 

𝑥𝑐𝑠𝑖𝑗
𝑛 = 𝑥𝑏𝑖𝑗

𝑛 /(1 + 𝑥𝑏𝑖𝑗
𝑛 − 𝑥𝑐𝑖𝑗

𝑛 ) (6) 

𝑥𝑖𝑗
𝑛 = [𝑥𝑐𝑠𝑖𝑗

𝑛  (1 − 𝑥𝑐𝑠𝑖𝑗
𝑛 ) + 𝑥𝑎𝑠𝑖𝑗

𝑛  𝑋 𝑥𝑎𝑠𝑖𝑗
𝑛 ]

/[1 − 𝑥𝑐𝑠𝑖𝑗
𝑛 + 𝑥𝑎𝑠𝑖𝑗

𝑛 ] 

(7) 

𝑢𝑖𝑗
𝑛 = 𝑚𝑖𝑛𝑐𝑖𝑗

𝑛 + 𝑥𝑖𝑗
𝑛  𝑋 ∆𝑚𝑖𝑛

𝑚𝑎𝑥  (8) 

𝑢𝑖𝑗 = 1/𝑝 (𝑢𝑖𝑗
1 + 𝑢𝑖𝑗

2 + ⋯ + 𝑢𝑖𝑗
𝑝

) (9) 

 مک میک بندی تجزیه و تح یل  بقه -3-4

اوامل شناسايی شده  که است يافته ساختار بندی دسته روش يک

 دسدته تقسدیم   چهدار  به ها قدرت نفو  و وابستگی آن اساس بر را

 و محدر   قددرت  دارای کده : خودمختار اوامل -1. [36] کند می

جدی هستند، تغییر در اين متغییرها بااث تغییر   عی  وابستگی

محدر    قددرت  دارای که: وابسته اوامل -2 شود، در سیستم نمی

هستند، اين متغییرها تأثیرپذيری بدالا و   شديد وابستگی ولی کم،

 کده : مسدتقل  اوامدل  -3تأثیرگذاری کمی بر روی سیستم دارند، 

هسدتند، ايدن     دعی   وابسدتگی  ولدی  قوی، محر  قدرت دارای

بالا بر روی سیستم دارند، متغییرها تأثیرپذيری کم و تأثیرگذاری 

 زيداد  وابسدتگی  و زياد محر  قدرت دارای که: پیوندی اوامل -4

هستند، به ابارتی تأثیرپذيری و تأثیرگذاری بدالايی دارندد و هدر    

تغییر کوچکی بر روی اين متغییرهدا باادث تغییدرات اساسدی در     

؛ همچنین برای مقايسده زوجدی اوامدل از    [31]سیستم می شود 

ای استفاده شده است، جددول    درجه 7مثلثی با طی   ااداد فازی

(3 ،)[9]. 

 روابط مفهومی و ااداد فازی  :(3)جدول 

 اهمیت وزنی

 نماد م هوم عدد فازی

 VL خیلی کم (0، 05/0، 15/0)

 L کم (1/0، 2/0، 3/0)

 FL نسبتا  کم (2/0، 35/0، 5/0)

 M متوسط (3/0، 5/0، 7/0)

 FH زياد نسبتا  (5/0، 65/0، 8/0)

 H زياد (7/0، 8/0، 9/0)

 VH خیلی زياد (85/0، 95/0، 1)

 بندی عم کرد رتبه

 نماد م هوم عدد فازی

 W تاثیر بدون (0، 5/0، 5/1)

 Vp  عی  خیلی (1، 2، 3)

 P  عی  (2، 5/3، 5)

 F متوسط (3، 5، 7)

 G زياد (5، 5/6، 8)

 VG زياد خیلی (7، 8، 9)

 E کاملا  مؤثر (5/8، 5/9، 10)

 سازی ساختاری ت سیری کل مدل -3-5

از روش ساختاری  ای که توسعهکل  یریتفس یساختار یساز مدل

تفسیری است، تشکیل و ارتباط هر انصر )تأثیرگذار( با هر انصر 

و به ترتیب  گیرد و به صورت خیر يا بله ديگر مورد بررسی قرار می

مددل   نيد ا(؛ 2022شدود )جدین و سدونی،     ، تفسیر مدی 1و  0به 

بده کارشناسدان اجدازه    کندد و   ادم قطعیت را برطرف می توسعه،

بدا دقدت    ی راگدر يبده د  اامل کي ینسب تیدهد در مورد اهم یم

 .[31] کنند انیب یشتریب

بنردی   شاخص اهمیت عم کررد فرازی و رتبره    -3-6

 خطرها

هدای کوچدک و    ختاری تفسیری در شرکتپس از ترسیم مدل سا

وابسددتگی و  -پددذيری متوسددط، و ايجدداد جدددول مدداتريس نفددو  

بنددی اوامدل    ، رتبده [52]بندی متغییرها در چهدار دسدته    دسته

زنجیره تدأمین   اقتصادی آوری و میزان تأثیر آن بر تاب [9] تهديد

؛ محاسدبه  [9،53]( محاسدبه شدد   10-16با استفاده از معادلات )

( 15( )معادلده  a, b, cبندی با روش تداب  اضدويت )   رتبه امتیاز

مقادير پايین، میانی و بالای   cو b, aانجام شده است که در آن 

 .[53]ادد فازی مثلثی هستند 
(10) 

𝑅𝑖𝑗 =
𝑅𝑖1 + 𝑅𝑖2 + ⋯ + 𝑅𝑖𝑛

𝑛
 

(11) 
𝑊𝑖𝑗 =

𝑊𝑖1 + 𝑊𝑖2 + ⋯ + 𝑊𝑖𝑛

𝑛
 

(12) 
𝑊𝑖𝑗 =

𝑊1 + 𝑊2 + ⋯ + 𝑊𝑛

𝑛
 

(13) 𝐹𝑃𝐼𝐼 = 𝑊𝑖𝑗
′ × 𝑅𝑖𝑗 

(14) 𝑊𝑖𝑗 = [(1, 1, 1) − 𝑊𝑖𝑗] 

(15) 𝐹𝑃𝐼𝐼𝐸𝑅1 = {(1, 1, 1) − 𝑊𝑖𝑗}

× 𝑅𝑖𝑗 

(16) 
𝑅𝑎𝑛𝑘𝑖𝑛𝑔 𝑆𝑐𝑜𝑟𝑒 =

𝑎 + 4𝑏 + 𝑐

6
 

 تجزیه و تح یل نتایج -4

ترین عوامل با است اده از تح یرل   شناسایی مهم -4-1

 پارتو

تحقیقدات   بررسدی  از مدورد  18) تهديدد  اامل 22در اين تحقیق 

 شناسايی شدد؛ از تحلیدل   ،(کارشناسان بازخورد از مورد 4 و قبلی

 از حیداتی  اناصر جداسازی در آن توانايی و سادگی دلیل به پارتو

کدار    بده  قبلدی  هدای  تحقیدق  از بسیاری اهمیت، که در کم اناصر

 منرددور ايددن . بددرای[14]گرفتدده شددده، اسددتفاده شددده اسددت   

 هدا  آن از و گرفدت  قرار کارشناسان اختیار در و تهیه ای پرسشنامه

 تهديد اقتصادی اوامل تمامی مورد در را خود نررات شد خواسته

هدای   لیکرت که محققین مختل  در پژوهش مقیاس از استفاده با
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 آوری جمدد  از کننددد؛ پددس بیددان [14،54]قبلدی اسددتفاده کرنددد  

 اهمیدت،  بدا  اوامدل  و امتیازات تجمی  شد کارشناسان، های پاسخ

شدند؛  انتخاب بعدی تحلیل و تجزيه برای کل از درصد 80 حدود

 تأثیرگدذارترين  اامل کده  22 بین از تهديد اامل 16 (، و2شکل )

( بیان شده 4هستند در جدول ) تأمین زنجیره آوری بر تاب اوامل

 است.

 
 تحلیل پارتوامل زنجیره تأمین با ترين او شناسايی مهم (:2)شکل 

 

تشرکیل مرراتری  خررود تعررام ی سرراختاری و   -4-2

1پذیری اولیه ماتری  دسترسی
 

اامدل   22های قبلی و از بدازخورد کارشناسدان،    با بررسی تحقیق

 بده اندوان   خطدر  اامل 16خطر شناسايی شد که با تحلیل پارتو، 

و ادامده ارزيدابی    تدأمین  زنجیدره  آوری تداب  برای ترين اوامل مهم

خود تعاملی ساختاری  . بر اين اساس ماتريس[30]انتخاب شدند 

دست  اامل خطر به  16با مقايسه زوجی توسط کارشناسان برای 

( بدرای  V ،A ،X ،Oکار بدردن حدروف )   آمده از تحلیل پارتو با به 

 .[46،55] (،5بین اوامل تشکیل شد، جدول) ارتباط دادن نشان

 اوامل تعیین شده از تحلیل پارتو ترين مهم (:4)ول جد

شماره  تعداد

 خطر

 تهدیدعامل 

 کمبود مناب  آبی )تهديد بیولوژيکی( 1خ  1

 )تهديد بیولوژيکی( محیطی تغییرات زيست 3خ  2

 

1 Reachability matrix  

 )تهديد بیولوژيکی( آلودگی 4خ  3

 ادم قطعیت تقا ا 5خ  4

 دانش ناکافی 6خ  5

 نرارتیثبات سیاسی و  7خ  6

   رديابی و کنترل  سیستم وجود ادم 8خ  7

 )تهديد سايبری( 

 اختلال در شبکه حمل و نقل 10خ  8

 ااتصابات کارگری )تهديد خرابکارانه( 14خ  9

 )تهديد سايبری( نقص امنیت سايبری 15خ  10

 تأمین مناب  مالی 19خ  11

تجهیزات ییر استاندارد و خرابی )تهديد  20خ  12

 خرابکارانه(

 اختلال در مصرف انرژی 22خ  13

 )تهديد خرابکارانه( نقص طراحی 23خ  14

 کیفیت مواد اولیه 24خ  15

 پیمانکاران )تهديد خرابکارانه( صلاحیت ادم 32خ  16
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 ماتريس خود تعاملی ساختاری (:5)جدول 

شماره 

 خطر
 1خ  3خ  4خ  5خ  6خ  7خ  8خ  10خ  14خ 15خ  19خ  20خ  22خ  23خ  24خ  32خ 

1خ   V O V O V O O O O O A A O A A - 

3خ   V O V O V O O O V V O O O O -  

4خ   V O V O V V O V O A A O O -   

5خ   O O O O O O A O A A A A -    

6خ   V O O V V V V V V V V -     

7خ   V O V O V O V V V A -      

8خ   V O V V V V O V V -       

10خ   X O V A A A O A -        

14خ   X A O A V X O -         

15خ   A O V O O V -          

19خ   X O V X V -           

20خ   X O V A -            

22خ   V O O -             

23خ   V O -              

24خ   V -               

32 خ  -                

 

 پذیری نهایی تشکیل ماتری  دسترسی -4-3

؛ بده  [56]شدود   اوامدل بررسدی مدی   در اين مرحله سازگاری بین 

شدود،   kمنجر بده   jشود و  jمنجر به اامل  iکه، اگر اامل   طوری

شود و اگر اين حالت در ماتريس  kنیز بايد منجر به  iگاه اامل  آن

 ؛ از[57]دسترسی اولیه برقرار نبود، بايستی اصلا  صورت پدذيرد  

صدورت    به ايدن  کردند استفاده سازگاری ايجاد برای ريا ی قوانین

( است؛ البته، املیات k ≥ 1رسد و ) ( میk+1که ماتريس به توان )

( 1=1×1,1=1+1) 1به توان رساندن ماتريس بايد طبق قااده بولین

 .[58]باشد 

تعیررین سررطا عوامررل و تشررکیل مرراتری     -4-4

2مخرو ی
 

يدابی و   بندی اوامل، مجمواده دسدت   برای تعیین سطح و اولويت

نیاز بدرای هدر اامدل تعیدین مدی شدود؛ مجمواده         مجمواه پیش

شدامل ادواملی اسدت کده از     ( هدا  خروجی يا اثرگذاری)يابی  دست

نیداز   هدا رسدید و مجمواده پدیش     توان بده آن  طريق اين اامل می

 

1 Boolean 

2 Conical matrix 

هدا   شامل اواملی اسدت کده از طريدق آن    (ها ورودی يا اثرپذيری)

يدابی   توان به اين اامل رسید؛ سپس، اشتراکات مجمواه دست می

نیاز )ورودی ها( برای همه اوامل تعیین و در  )خروجی ها( و پیش

يابی )خروجی هدا( بدا مجمواده     ر بودن مجمواه دستصورت براب

اشترا ، آن اامل يا اوامل به اندوان سدطح اول در نردر گرفتده     

دست آوردن ساير سطو ، بايستی سدطح    شود، سپس برای به می

شدود؛   يا سطو  قبلی از ماتريس جدا گردد و اين فرآيند تکرار می

ماتريس پس از تعیین سطو ، مجدد ماتريس دسترسی تشکیل و 

 .[56](، 6جديد، ماتريس مخروطی نامیده می شود، جدول )

فرازی و   مرک  میک بندی تجزیه و تح یل  بقه -4-5

 غیرفازی

پذيری نهدايی، اقددام بده ايجداد      پس از تشکیل ماتريس دسترسی

 4بندی متغییرها در   وابستگی و دسته-پذيری جدول ماتريس نفو 

هدا بدا دو    ی بین اامل. همچنین، مقايسه زوج[59،60]دسته شد 

ای  درجه 7( و ااداد فازی مثلثی با طی  1و  0حالت، ییر فازی )

 (.4( و شکل )3انجام شده است، شکل )
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 ماتريس مخروطی (:6)جدول 

ها خروجی ها ورودی شماره خطر  سطا مشترک 

 سوم 1 1 1.3.4.6.7.8 1خ 

 هفتم 3 3 3 3خ 

 چهارم 4 4 3.4.6.7.8 4خ 

 اول 5 5 3.4.5.6.7.8.10.14.15.19.20.22.24.32 5خ 

 هفتم 6 6 6 6خ 

 پنجم 7 7 3.6.7.8 7خ 

 ششم 8 8 3.6.8 8خ 

 دوم 10.14.15.19.20.32 10.14.15.19.20.32 1.3.4.6.7.8.10.14.15.19.20.22.24.32 10خ 

 دوم 10.14.15.19.20.22.32 10.14.15.19.20.22.32 1.3.4.6.7.8.10.14.15.19.20.22.24.32 14خ 

 دوم 10.14.15.19.20.22.32 10.14.15.19.20.22.32 1.3.4.6.7.8.10.14.15.19.20.22.24.32 15خ 

 دوم 10.14.15.19.20.22.32 10.14.15.19.20.22.32 1.3.4.6.7.8.10.14.15.19.20.22.24.32 19خ 

 دوم 10.14.15.19.20.22.32 10.14.15.19.20.22.32 1.3.4.6.7.8.10.14.15.19.20.22.24.32 20خ 

 سوم 22 22 3.4.6.7.8.22.24 22خ 

 اول 10.14.15.19.20.23.32 10.14.15.19.20.23.32 1.3.4.6.7.8.10.14.15.19.20.22.23.24.32 23خ 

 سوم 24 22.24 24 24خ 

 دوم 10.14.15.19.20.22.24.32 10.14.15.19.20.22.24.32 1.3.4.6.7.8.10.14.15.19.20.22.24.32 32خ 
 

 
 نمودار قدرت نفو  و وابستگی )فازی((: 3)شکل 

 
 نمودار قدرت نفو  و وابستگی )ییرفازی((: 4)شکل 

 1خ 

 4خ  3خ 

 5خ 

 6خ 

 8خ  7خ 

 14خ  10خ 
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 مراتبی س س ه  راحی الگوی -4-6

 بدا  مراتبی سلسله مدل يک ايجاد شامل تحقیق اين بعدی مرحله

 سطو  تعیین است؛ نهايی دسترسی ماتريس اساس بر بندی سطح

تحقیدق   بدرای  شدده  گرفتده  نردر  در تهديد اقتصادی اامل 16 از

( و شکل 6طور که در جدول ) نهايت همان در که اند شده محاسبه

( نشان داده شده است، اوامل به هفت سطح و به ايدن ترتیدب   5)

تقا دا و   قطعیدت  اندد؛ سدطح اول شدامل: اددم     بندی شده تقسیم

 و حمدل  شدبکه  در اولیه، سطح دوم شدامل: اخدتلال   مواد کیفیت

 منداب   اددم تدأمین   ،(یربيسدا  دي)تهد سايبری امنیت نقل، نقص

، خرابکاراندده( ديدد)تهد خرابددی و اسددتاندارد ییددر تجهیددزات مدالی، 

جنگدی، سدطح سدوم    خصمانه  انرژی، تهديدات مصرف در اختلال

 طراحدی، اددم   نقص ،(یکيولوژیب دي)تهد شامل: کمبود مناب  آبی

، سدطح چهدارم شدامل:    خرابکارانده(  دي)تهد پیمانکاران صلاحیت

 سیاسی ، سطح پنجم شامل: ادم ثبات(یکيولوژیب دي)تهد آلودگی

 و رديدابی  سیسدتم  وجدود  نرارتی، سدطح ششدم شدامل: اددم     و

 و سدددطح هفدددتم شدددامل: تغییدددرات (یبريسدددا ديددد)تهدکنترل

ناکافی، است؛ همچنین  و دانش (یکيولوژیب دي)تهد محیطی زيست

اواملی که در سطو  بالای سلسله مراتب قدرار دارندد از اهمیدت    

دهد که داندش ناکدافی و    ( نشان می5برخوردارند؛ شکل )کمتری 

 خطرهدای  مديريت برای اوامل ترين محیطی مهم تغییرات زيست

 مدابقی  که هستند کوچک و متوسط یها شرکت در تأمین زنجیره

 به پرداختن توجه به اين دو اامل، بدون دارند؛ تکیه آن بر اناصر

 . خواهد بود ییرممکن ها آن کاهش گیری و مخاطرات، پیش

نقص  راحی
22خ 

کمبود منابع  بی
1خ 

عدم ص حیت پیمانکاران
24خ 

 لود ی
4خ 

عدم ثبات سیاسی و نظارتی
7خ 

عدم وجود سیستم ردیابی و کنترل
8خ 

عدم تأمین منابع 
مالی
15خ 

تجهیزات غیر استاندارد و 
خرابی
19خ 

اخت ل در مصر� 
انر ی
20خ 

نقص امنیت 
سایبری

14خ 

تهدیدات 
جنگی
32خ 

دان  ناکافی
6خ 

تغییرات زیست 
محیطی
3خ 

عدم قطعیت تقا ا
5خ 

کی یت مواد اولیه
23خ 

اخت ل در شبکه حمل و 
نقل
10خ 

کاهش کارايی

منجر به مشکلات 
سلامتی، مناب  

می 333 طبیعی و 
شود

تصمیم گیری 
نادرست

کاهش سرمايه گذاری 
و توسعه اقتصادی

آسیب به زيرساخت

یدنقص در زيرساخت
تول
  
توق

 ها
ت
اخ
رس
 زي
رد
ملک
ر ا
ل د
تلا
اخ

سطح اول

سطح دوم

سطح سوم

سطح چهارم

سطح پنجم

سطح ششم

سطح هفتم

 
 الگوی سلسله مراتبی در شرکت های کوچک و متوسط :(5شکل )
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 اعتبار سنجی -4-7

 نکهيا ديیتأ برای یسلسله مراتب بندی و الگوی طبقه یااتبار سنج

انجدام   یبرا ؛، شکل گرفتيا خیر است دست آمده، معتبر نتايج به

بدرای   [9] 1روش شاخص اهمیت املکرد فدازی  از ،یااتبار سنج

بررسی نتايج استفاده شده است که همه اوامل پذيرفته شددند و  

ناکدافی،   بندی چهار اامل حیاتی بده ايدن ترتیدب، داندش     در رتبه

کنتدرل و   و رديدابی  تمسیسد  وجدود  محیطی، ادم زيست تغییرات

 .((7(، شکل )6(، شکل )7جدول ) ) آلودگی، هستند

 تهديدات اقتصادیبندی  امتیاز رتبه (:7)جدول شماره 

شماره 
 خطر

 تهدیدعامل 
شاخص عم کرد 

 فازی
امتیاز رتبه 
 بندی

کمبود مناب  آبی )تهديد  1خ 
 بیولوژيکی(

(48/2 ،48/2 ،27/2) 44/2 

محیطی  تغییرات زيست 3خ 
 )تهديد بیولوژيکی(

(01/2 ،30/2 ،49/2) 28/2 

 39/2 (50/2، 42/2، 17/2) آلودگی )تهديد بیولوژيکی( 4خ 

 22/2 (81/1، 27/2، 48/2) ادم قطعیت تقا ا 5خ 

 86/1 (31/2، 88/1، 36/1) دانش ناکافی 6خ 

 43/2 (41/2، 48/2، 22/2) ثبات سیاسی و نرارتی 7خ 

رديابی و  سیستم وجود ادم 8خ 
 کنترل )تهديد سايبری( 

(14/2 ،42/2 ،49/2) 38/2 

اختلال در شبکه حمل و  10خ 
 نقل

(50/2 ،38/2 ،02/2) 34/2 

ااتصابات کارگری )تهديد  14خ 
 خرابکارانه(

(49/2 ،42/2 ،06/2) 37/2 

نقص امنیت سايبری )تهديد  15خ 
 سايبری(

(47/2 ،44/2 ،04/2) 38/2 

 44/2 (26/2، 48/2، 48/2) مالیتأمین مناب   19خ 

تجهیزات ییر استاندارد و  20خ 
 خرابی )تهديد خرابکارانه(

(39/2 ،50/2 ،29/2) 45/2 

 45/2 (29/2، 50/2، 39/2) اختلال در مصرف انرژی 22خ 

نقص طراحی )تهديد  23خ 
 خرابکارانه(

(33/2 ،02/2 ،52/1) 99/1 

 32/2 (98/1، 37/2، 50/2) کیفیت مواد اولیه 24خ 

پیمانکاران  صلاحیت ادم 32خ 
 )تهديد خرابکارانه(

(37/2 ،49/2 ،46/2) 46/2 

 

1 Faster Payments Innovation Index  

 
در  زنجیره تأمینتهديدات اقتصادی نمودار پراکندگی اوامل  (:6)شکل 

 تامین تجهیزات و تعمیر قطعات ناشی

 
 مستقل تهديدبندی اوامل نمودار رتبه (:7)شکل 
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  یری نتیجه -5

مراتبدی   سلسله ساختار بندی، ايجاد اين تحقیق با شناسايی، طبقه

 نیدر تدام  نیتدأم  رهید زنج یاقتصداد  داتيتهد اوامل بندی و رتبه

 بدر  مدؤثر  یالملل نیب یها مياز تحر یناش قطعات ریو تعم زاتیتجه

 از يک رويکرد استفاده با های کوچک و متوسط، آوری شرکت تاب

 اسدتراتژی مناسدب و   تددوين  بده مدديران بدرای    يکپارچه فدازی، 

کند؛ در اين  راهنمايی می آوری، تاب مختل  های جنبه از اطمینان

تدرين   پايینکه در  محیطی زيست و تغییرات ناکافی تحقیق، دانش

اندد   قدرار گرفتده   یری تفسدی سداختار  سطح )سطح هفتم( الگدوی 

هدای کوچدک و    بدرای شدرکت   تهديدد ترين اامل  انوان حیاتی به

بنددی   متوسط شناسايی شدند؛ همچنین تجزيده و تحلیدل طبقده   

 هدای مسدتقل و   ها در بخش متغییر دهد اين اامل فازی، نشان می

هستند؛ بده ابدارت     عی  وابستگی ولی قوی، نفو  قدرت دارای

 ديگر، تأثیرپذيری کم و تأثیرگذاری بدالايی دارندد؛ يعندی داندش    

 روی بدر  مسدتقیم  طدور  زيسدت محیطدی، بده    ناکافی و تغییدرات 

املکرد شرکت تأثیر گذاشته و مديريت زنجیره تأمین را با مشکل 

مواجه خواهد کرد که اين مسئله منجر به اخدتلال در فرآيندد يدا    

بنددی فدازی،    شود؛ همچندین رتبده   ها می شرکتاملکرد مطلوب 

 محیطدی  دهد اامل دانش ناکافی و اامل تغییرات زيست نشان می

به ترتیب اولويت اول و دوم بخش متغییرهای  (یکيولوژیب دي)تهد

مستقل را دارند؛ بنابراين  رورت دارد مديران نسبت به اقددامات  

هدا تمرکدز    گیرانه و تبیین راهبرد مطلدوب بدرای ايدن اامدل     پیش

 سدتم یادم وجود سهای ديگر شامل:  بیشتری داشته باشند؛ اامل

، (یکيولدوژ یب دي)تهد یآلودگ و ( یبريسا دي)تهد و کنترل یابيرد

هستند که به ترتیب در سطو  ششم و چهارم الگدوی سداختاری   

انددد و  تفسددیری و در بخددش متغییرهددای مسددتقل جددای گرفتدده 

دارند؛ سیستم رديابی و کنترل  بر ساير اوامل، بالايی تأثیرگذاری

ای و فرآينددی و اقددام اصدلاحی در     با شناسايی انحرافات برنامده 

شود؛ اددم   ها می زمان مناسب موجب املکرد مطلوب در سیستم

و سداير اوامدل    (یکيولدوژ یب ديد )تهد های محیطی کنترل آلودگی

صدورت مسدتقیم يدا     بیولوژيک مانند شیمیايی، یذايی و ... که بده 

شوند، در ايجاد اختلالات متعدد و  مستقیم موجب آلودگی می ییر

 .سزايی دارند مسمومیت ها نقش به

طراحدی،   نرارتی در سطح پنجم، نقدص  و سیاسی ادم ثبات

 مانکداران پی صدلاحیت  ، ادم(یکيولوژیب دي)تهد کمبود مناب  آبی

مدالی،   منداب   در سدطح سدوم، اددم تدأمین     خرابکارانده(  دي)تهد

نقل در  و حمل شبکه در خرابی، اختلال و استاندارد ییر تجهیزات

سطح دوم الگوی سداختاری تفسدیری و در قسدمت متغییرهدای     

  عی  وابستگی و نفو  اند که دارای قدرت خودمختار جای گرفته

اين اوامل بااث تغییر جدی در  هستند؛ به ابارت ديگر تغییر در

شدود؛ اددم ثبدات سیاسدی و نردارتی بدر بدازدهی         سیستم نمدی 

 های تولیدی اثر منفی و معناداری گذاشدته و  ها و مجمواه شرکت

 بده  همچنین منجدر  دهد، قرار می را تحت تأثیر شرکت سودآوری

کندد. نقدص    هدايی را ايجداد مدی    مالی شده و بحدران  مناب  کمبود

ای وجود خطا يا اشکال در طدر  يدا سداخت يدک     طراحی به معن

تواندد باادث کداهش     محصول، خدمت يا سیسدتم اسدت کده مدی    

کارايی، ايمنی يدا کیفیدت آن شدود. کمبدود منداب  آبدی يکدی از        

تواند تأثیرات منفی بسیاری بر محیط  مشکلات جدی است که می

 تیادم صدلاح زيست، اقتصاد، سلامت و امنیت ملی داشته باشد. 

سداز پیددايش خطدرات، نقدص در فرآيندد،       نیز زمینده  ارانمانکیپ

 منداب   شدود. اددم تدأمین    ها و اختلالات می تشديد آسیب پذيری

يکی از مشکلات رايج بسیاری از کسب و کارهدا اسدت، ايدن     مالی

توانددد بااددث کدداهش رشددد، توسددعه، سددودآوری و    مشددکل مددی

وم پذيری شدود. تجهیدزات ییراسدتاندارد و خرابدی دو مفهد      رقابت

توانند اواقب منفی برای کدارايی، ايمندی و    مرتبط هستند که می

کیفیت يدک سیسدتم يدا فرآيندد داشدته باشدند؛ تجهیدزات ییدر         

استاندارد بده معندای تجهیزاتدی هسدتند کده بدا راايدت نکدردن         

اسددتانداردها و مقددررات مربوطدده طراحددی، سدداخته، نصددب يددا    

ارآمدد،  شدوند؛ ايدن تجهیدزات ممکدن اسدت ناک      بدرداری مدی   بهره

ها، کداهش   ناسازگار، ناپايدار يا ناامن باشند و بااث افزايش هزينه

وری، افت کیفیت و ايجاد مشکلات برای کداربران يدا محدیط     بهره

تواند بااث توق  فعالیت، از دسدت رفدتن    زيست شوند؛ خرابی می

هدای   اطلااات، افزايش ريسک، کداهش ااتمداد و ايجداد خسدارت    

ل در شبکه حمل و نقل به معنای وقدوع  جانی يا مالی شود. اختلا

شدوند سیسدتم حمدل و     اختلالات يا مشکلاتی است که بااث می

نقل قابلیت اطمینان خود را از دست بدهدد؛ ايدن اخدتلالات مدی     

هدا، جامعده و محدیط     توانند تأثیرات منفی بسیاری برای سدازمان 

ا، ه زيست داشته باشند؛ برخی از اين تأثیرات شامل: افزايش هزينه

ها، کاهش کارايی، ايمندی، مشدکلات اقتصدادی، اجتمداای،      زمان

 سیاسی يا بهداشتی هستند.

 مصدرف  در ، اخدتلال (یبريسدا  ديد )تهد سايبری امنیت نقص

اولی  مواد جنگی در سطح دوم و کیفیتخصمانه  انرژی، تهديدات

تقا ا در سطح اول الگوی ساختاری تفسیری و در  قطعیت و ادم

 نفو  کم، قدرت اند که دارای وابسته جای گرفتهبخش متغییرهای 

هسددتند؛ بدده ابددارت ديگددر ايددن اوامددل   شددديد وابسددتگی ولددی

تأثیرپددذيری بددالا و تأثیرگددذاری کمددی بددر روی سیسددتم دارنددد؛  

های امنیت سايبری يکی از مسائل حیداتی در دنیدای امدروز     نقص

های مختلفی ظداهر شدوند و    توانند به شکل ها می است؛ اين نقص

ها، افدراد و جامعده داشدته باشدند؛      تأثیرات جدی بر روی سازمان
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های امنیت سايبری شامل:  ع  در ندرم افزارهدا و    برخی از نقص

ها، نقص در مديريت هويت و دسترسی، حملات فیزيکدی،   سیستم

ای، نقص در آمدوزش و آگداهی کارکندان، هسدتند.      شبکهحملات 

اختلال در مصرف انرژی يک مو دوع مهدم و پیچیدده اسدت کده      

تأثیرات زيادی بر روی اقتصاد، محیط زيست و امنیت انرژی دارد؛ 

اختلال در مصرف انرژی در صناي  منجر به پايین آمدن کیفیت و 

صدول، کداهش   های تولید و قیمت مح کمیت تولید، افزايش هزينه

پذيری و سودآوری، افزايش آلودگی محیط زيسدت، کداهش    رقابت

شدود. تهديددات جنگدی     امنیت انرژی و تأثیر منفی بر توسعه مدی 

های امنیتی است؛ برخی از اين تهديددات   ترين چالش يکی از مهم

هدای حیداتی،    شامل: حملات نردامی و تروريسدی بده زيرسداخت    

ای و  وتری، حملات رسدانه حملات سايبری به سیستم های کامپی

هدا و فشدارهای    هدا، ااتقدادات، هويدت، تحدريم     فرهنگی به ارزش

اقتصادی و سیاسی برای محدود کردن دسترسی به مناب  و بدازار،  

تغییرات اقلیمی و آلودگی محیط زيسدت هسدتند کده منجدر بده      

های داخلی و  ها و مهاجرت سالی، بیماری کاهش مناب  آبی، خشک

کیفیت مواد اولیه در تولید هدر محصدول حدائز     شوند. خارجی می

اهمیت است، اين مدواد اسداس تشدکیل دهندده محصدول نهدايی       

ها تأثیر مستقیمی بر کیفیت نهايی محصدول   هستند و کیفیت آن

دارد و برخی ديگدر از اثدرات مخدرب کیفیدت شدامل آسدیب بده        

سلامتی، تأثیر بر محیط زيست و تأثیر بدر اقتصداد هسدتند. اددم     

بینی نیازها و تقا دا هدا    در تقا ا به معنی ترديد در پیش قطعیت

است؛ ممکن است تقا ا ها و نیازهدای مشدتريان تغییدر کنندد و     

اوامددل مختلفددی ماننددد تغییددرات فصددلی، تغییددرات اقتصددادی و  

 .شوند ها بااث تغییر در تقا ا می تغییرات در سلیقه

بده   های اين تحقیدق و تحقیدق هدای قبلدی،     با توجه به يافته

شدود   مديران حوزه شرکت های کوچک و متوسط، پیشدنهاد مدی  

يدابی بده    روش اين تحقیق را در فرآيند املیاتی خود برای دسدت 

ريزی راهبردی آتی برای مقابله  آور و برنامه يک زنجیره تأمین تاب

رو مورد توجه بیشتری قرار دهند و  های پیش ها و ريسک با بحران

أمین، نتدايج ايدن تحقیدق را بدرای     مشی مديريت زنجیره ت در خط

ايجاد توسعه و بهبود مستمر مدنرر قرار دهندد و اقددامات لازم را   

به اجرا درآورند. لازم است تمامی فرآيندهای منطبدق بدا مو دوع    

کار با توجه  ترين راه تحقیق مورد بازنگری کلی قرار گیرد و مناسب

تیبانی آوری سدازمان را پشد   به شرايط محیطی و داخلی کده تداب  

هدای راهبدردی قدرار گیدرد؛ همچندین       کند در اولويت برنامده  می

شود خطرهای بیشتری مورد بررسی قرار گیرندد و در   پیشنهاد می

بنددی، امتیدازدهی و فدازی بدرای      های ديگر رتبده  اين راستا روش

گیری مورد استفاده قرار  پذيری بیشتر در نتیجه مقايسه و اطمینان

 گیرند.
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