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ABSTRACT 

Compared to conventional cryptography methods, physical layer secret key generation (SKG) is more effi-

cient and suitable for sixth generation (6G) networks due to features such as lightweight and scalability. In 

the field of SKG, schemes based on local random generators are used for high-rate key generation. One of 

these schemes is random phase injection, where the channel probing signals with random phase are ex-

changed between communication parties (Alice and Bob). In this research work, an SKG scheme is present-

ed in the presence of an untrusted relay, where the relay cannot obtain the key. In order to make the scheme 

practical, for the first time, the channel probing signals are considered discrete random phase and a single-

bit quantizer is used in reception. In addition, in order to reduce the key error rate, quantization with guard 

bands (GB) is used for key extraction. For such a scenario, we provide expressions for key matching rate, 

key mismatch rate (KMR), and key discarding rate (KDR) per channel probe. Although increasing the GB 

range decreases the KMR metric, the key length also shortens. In order to evaluate the effect of GB on the 

efficiency of the proposed key generation scheme, the raw key generation rate is defined and calculated. In 

the simulation section, useful engineering insights are provided into determining the probing signal power, 

the GB size as well as the required coding correction capability. It is also discussed the security evaluation 

of the proposed scheme in this article. While calculating the secret key capacity, it will be observed that the 

untrusted relay and external eavesdropper cannot discover the key by intercepting the channel probing 

steps. 

Keywords: Physical layer secret key generation, Untrusted relay, Discrete random phase injection, 

Guard band.  
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 سندگانینو    ( )ع نیدانشگاه جامع امام حس :ناشر

 دهکیچ
وزن باودن و   سابک  یال از قب هاایی  یژگای و یال باه دل  یزیکای ف یاه ( لاSKG) یمخفا  یاد کل یاد تول ی،مرسوم رمزنگاار  یها با روش یسهدر مقا
 یبرا یمحلّ یتصادف  یبر مولدها یمبتن یها  ، طرحSKG ۀتر است. در حوز ( کارآمدتر و مناسب0Gنسل ششم ) یها شبکه یبرا پذیری یاسمق
 ینبا  یکاوش کانال با فااز تصاادف   های یگنالاست که در آن س یفاز تصادف یقها، تزر طرح یناز ا یکی. شوند یاستفاده م ،با نرخ بالا یدکل یدتول
کاه در آن،   شود یارائه م اعتماد یرقابلغ ۀرل یکدر حضور  SKGطرح  یک یقاتی،کار تحق ین. در اشود یو باب( مبادله م یسارتباط )آل ینطرف
گسساته در نظار    یکاوش کانال از جنس فاز تصادف های یگنالس بار، یناول یبودن طرح، برا یاتیمنظور عمل . بهیابددست  یدبه کل تواند یرله نم

 یبا نواح یزاسیوناز کوانت ید،کل یخطامنظور کاهش نرخ  علاوه، به . بهشود یاستفاده م یتیب کننده تک یزهاز کوانت یزن یرندگیگرفته شده و در گ
( و KMR) یاد کل یقنرخ عدم تطب ید،کل یقنرخ تطب یبرا یروابط یویی،سنار ینچن ی. براگردد یاستفاده م یدکل استخراج ی( براGBمحافظ )

اما طول  دهد، یرا کاهش م KMR یار، معGBمحدوده  یش. اگرچه افزاشود یهر کاوش کانال ارائه م یازا ( بهKDR) یدهاکل یزینرخ دور ر یزن
شاده و   یا  خاام تعر  یاد کل یاد نرخ تول یشنهادی،پ یدکل یدطرح تول ییکارا یبر رو GB یرتأث یابیمنظور ارز دد. بهگر یکوتاه م یزن یددنباله کل
 یحقدرت تصح یزو ن GBکاوش، محدود  یگنالتوان س ییندر خصوص تع یدیمف یمهندس های ینشب سازی، یه. در بخش شبگردد یمحاسبه م

 ی،مخف یدکل یتظرف ۀ. ضمن محاسبگردد یمطالعه م یتیاز منظر امن یشنهادین مقاله، طرح پیدر ا ین. همچنشود یارائه م ،ازیمورد ن ینگکد
 .را کش  کند یدکل توانند یمراحل کاوش کانال نم یریبا رهگ یو شنودگر خارج اعتماد یرقابلغ ۀکه رل گردد یمشاهده م

محافظ‌یگسسته،‌نواح‌یفاز‌تصادف‌یقتزر‌اعتماد،‌یرقابلرله‌غ‌یزیکی،ف‌یهلا‌یمخف‌یدکل‌یدتول :ها‌دواژهیکل

‌1مقدمه -1
ها، از  کردن الزامات امنیتی در شبکه معمولاً برای برآورده

ای  ملاحظه دلیل وجود تعداد قابلشود. به  رمزنگاری استفاده می

(، 6Gهای سلولی ) در نسل ششم شبکه 2ارتباطات همتا به همتا

توان  [. می3استفاده نیست ] های مرسوم امنیتی سنتی قابل حل راه

  0تولید کلید مخفینظیر  3وزن های امنیتی سبک از تکنیک
(SKG)عنوان یک راهکار امیدبخش، به جای  لایه فیزیکی به

های امنیتی مبتنی بر پیچیدگی محاسباتی، در  حل ه از راهاستفاد

خصوص که اخیراً بسیاری از  [ بهره برد. به2[ ،]3] 6Gهای  شبکه

[ به تحقیق در 3[، ]0[ و صنعتی ]0-3محققان دانشگاهی ]

 اند. پرداختهSKG زمینۀ 

سیم  های بی توجهی برای شبکه مزایای قابل  SKG یها طرح
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2 Peer-to-peer 
3 Lightweight  
4 Secret key generation 

ی این  [. به طور خاص، توزیع و مدیریت کلید برپایه3دارند ]

متمرکز ندارد؛ زیرا کلید مخفی بدون   ها نیازی به زیرساخت روش

آید. این موضوع، زمان  نیاز به همکاری شخص ثالث به دست می

دهد.  توجهی کاهش می موردنیاز برای توافق کلید را به طور قابل

توان کلید مخفی  سیم، می ات کانال بیعلاوه بر این، به دلیل تغییر

روز رسانی کرد  را به طور مداوم به SKG آمده از روش  دست به

[. لازم به ذکر است که این روش تولید کلید از طریق 0]

سازی سازوکارهای سبک و با حداقل تغییرات موردنیاز  پیاده

های  که از منظر نظریه اطلاعات، تضمین یابد؛ در حالی تحقق می

عنوان یک  [. از این رو، این رویکرد به4دهد ] منیتی نیز ارائه میا

مانند  های فراتر از نسل پنجم راه حل امیدوارکننده برای سیستم

اینترنت اشیاء و ارتباطات با تأخیر کم و با قابلیت اطمینان بسیار 

 مطرح است.  (URLLC) 0زیاد

های  ین گرهدر تولید کلیدلایه فیزیکی از منبع تصادفی مشترک ب

شود. به طور خاص،  برداری می قانونی برای استخراج کلید بهره
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و انجام  3های راهنما طرفین ارتباط بعد از تبادل سیگنال

یابند. در  های لازم، به یک کلید مخفی مشترک دست می پردازش

، از مشخصاتی نظیر فاز کانال، توان سیگنال  SKG یها طرح

( و سایر CSI) 3حالت کانال(، اطلاعات RSS) 2دریافتی

و  [3]شود  های کانال جهت تولید کلید مخفی استفاده می ویژگی

های  در بسیاری از دستگاه RSS. به دلیل موجود بودن [9-33]

گرفته است  تجاری، کارهای تحقیقاتی متعددی بر روی آن صورت

بخصوص  RSSوجود، نرخ تولید کلید حاصل از  [. بااین30[ و ]3]

به بسیاری از  RSSعلاوه،  های ایستا،  کم است. به در محیط

[ و 30] 0[، حمله مرد در میان30حملات از قبیل حمله شنود ]

پذیر است. در  [ آسیب34[ و ]33] 0بینی پیش حمله کانال قابل

کانال، مطالعات  CSIکارهای تحقیقاتی بعدی، با تمرکز بر 

برخی  که توسط طوری صورت گرفت به SKGبیشتری در حوزه 

NIC[. در مطالعۀ 0[ و ]3] 0برداری است بهره های تجاری قابل

در  RSSدر مقایسه با  CSI[ تصریح شده است که 39اخیر ]

سیستم تولید کلید، مزیت دارد. در این حوزه، کارهای مبتنی بر 

وجود، دامنه  [. بااین23[ و ]24تر هستند ] عملی CSIدامنۀ 

تر  های قوی تواند توسط سیگنال یعنوان بهرۀ سیگنال دریافتی م به

پذیرد و در  پوشانده شود. همچنین دامنه از نویز تأثیر زیادی می

پایین خواهد بود. یک ویژگی دیگر کانال  3نتیجه، نرخ تطبیق بیت

است.  اطلاعات فاز کانالکند،  که نواقص دامنۀ کانال را مرتفع می

یز حساس نیست و فاز کانال در مقایسه با دامنۀ کانال نسبت به نو

عنوان یک منبع تصادفی  به ؛ لذاضمناً به اندازۀ کافی تغییرات دارد

 شود.  محسوب می آنتروپی بالابا 

در ارتباطات بُرد کوتاه و یا ارتباطات موج میلیمتری، نسبت 

( نسبتاً زیاد بوده و پدیدۀ محوشدگی SNR) 4سیگنال به نویز

( LoS) 9دید مستقیم وجود نخواهد داشت. همچنین در ارتباطات

 34های بدون سرنشین و یا ارتباطات پرنده [22]ها  بین ماهواره

(UAV )[23]  6که در شبکهG  ی در هر طورکل بهحضور دارند، و

کردن با نویز سفید گوسی  ای که کانال آن قابل مدل مخابره

( باشد، ایجاد منبع با آنتروپی بالا یک AWGN) 33شونده جمع

که صرفاً مبتنی بر  SKGهای متداول  طرح ضرورت است؛ چرا که

آنتروپی کانال هستند، کلیدهای به اندازۀ کافی تصادفی تولید 

                                                                                       
1 Pilot 
2 Received Signal Strength 
3 Channel State Information 
4 Man-in-the-Middle 
5 Predictable channel attack 

های تجاری، هم دامنه و هم فاز را  استخراج شده از دستگاه CSIتوجه شود که  0

 شود. شامل می
7 Bit matching rate 
8 Signal-to-Noise-Ratio 
9 Line-of-Sight 
10 Unmanned Aerial Vehicle 
11 Additive White Gaussian Noise 

ترین  کنند. توجه شود است که از منظر امنیت، چالشی نمی

آزاد  - وضعیت برای تولید کلید مخفی، مربوط به ارتباطات فضای

شنود از که در آن، کانال قانونی و کانال  [20]و  [20]باشد  می

. در این حوزه، 32شوند مدل می AWGNبوده و با  LoSنوع 

با الهام از تحرک فضاپیماها از شیفت فرکانس داپلر  [20]مرجع 

نیز  [20]و  [20]منظور تولید کلید بهره برده است. در مراجع  به

ها، راهکارهایی برای تولید کلید  با فرض ایستایی محیط و گره

ها مجهز به  که یکی از گره [20]رجع ارائه شده است. برخلاف م

برای یک سیستم سادۀ متکی  [20]چندین آنتن است، در مرجع 

 SKGسازی  سیم برای پیاده بی فاز کانالهای تک آنتن، از  بر گره

 شده است.   استفاده

که  است 33یمشارکت رله کردن، SKG تیتقو یها کیاز تکن یکی

فرستنده و گیرنده زیاد فاصله بین  برای مواردی که خصوص به

رله کردن  ۀ[. در حوز24]و  [23] است، بسیار مفید است

 رلۀ یویو جذاب، سنار یکاربرد ۀحوز کی، یمشارکت

 تیموجود کیعنوان  رله به کیاعتماد است که در آن  غیرقابل

آن ، اما ممکن است کند یبه ارتباط منبع به مقصد کمک م یقانون

[. 24]و  [23] رفتار کند نیز 30غیرفعال شنو دگررله در نقش یک 

بزرگ مانند  اسیدر مق میس یب یها بکهش یبرا ویسنار نای

 (WSN) 30سیم های حسگر بی و شبکه (IoT) 30اینترنت اشیاء

[ 24]و  [23]مراجع در  سندگانیمثال، نو عنوان است. به محتمل

رله و  -س های آلی کانال CSIمبتنی بر  SKGطرح مشابه  کی

این مراجع،  سندگانی، نوحال نیکردند. باا شنهادیپرله  -ب با

پروتکل تولید کلید را به طور جامع مورد تحلیل و بررسی قرار 

نرخ عدم تطبیق ، معیارهای عملکردی مانند مثال عنوان بهندادند. 

( در مراجع KDR) 34نرخ دور ریزی کلیدو  (KMR) 33کلید

 مطالعه نشده است.  [24]و  [23]

، در این مقاله، تولید کلیدلایه فیزیکی برای یک اساس نیبرا

و در فضای  اعتماد رلۀ غیرقابلارتباط مشارکتی در حضور یک 

[ و 20]گیرد. مشابه کار پیشین  جامع قرار می موردمطالعهآزاد 

عنوان مؤلفه  به فاز کانالاز ، [24]و  [23]متفاوت با کارهای 

ولید کلید استفاده تصادفی مشترک بین آلیس، باب و رله برای ت

 39تصادفیفاز منظور افزایش آنتروپی کلید،  شود و ضمناً به می

[ 20]شود. متفاوت با کار پیشین  توسط آلیس و باب تزریق می
                                                                                       

های انتشار چندمسیره، به دلیل رخداد محوشدگی  توجه شود که در محیط 32

کانال، تولید کلید با میزان تصادفی بودن بالا، امکان پذیر است و لذا امنیت کلید 

برقرار خواهد بود. بنابراین سناریوی مورد مطالعه در این مقاله )ارتباط در فضای 

 در نظر گرفت. SKGان سناریوی بدبینانه در حوزه توان به عنو آزاد( را می
13 Cooperative relaying 
14 Passive 
15 Internet-of-Things 
16 Wireless Sensor Networks 
17 Key Mismatch Rate 
18 Key Discarding Rate 
19 Mutual Random Phase Injection 



 30 محمدرضا کشاورز ، ی کوهستان یعل‌؛اعتماد‌‌یرقابلغ‌ۀدر‌حضور‌رل‌یمخف‌یدکل‌یدتول‌ینطرح‌نو‌یک

ای در شبکه حضور نداشت و ضمناً فاز تصادفی تزریقی  رله که

توسط کاربران پیوسته بود، در این پژوهش، فاز تصادفی تزریقی از 

سازی  تر و هم از منظر پیاده وده و لذا هم عملیاتیب گسستهجنس 

تر است. به طور خاص، در این مقاله از مدولاسیون فاز  ساده

BPSK شود. برای ارسال فاز تصادفی گسسته استفاده می 

ی بالا برای کانال هم پاسخدانیم وجود  می که یطور همان

در مرحلۀ کاوش  آنکه حال؛ باشد می SKGسیم، از اصول  بی

کانال، وجود عواملی نظیر نویز، خطای تخمین کانال و وجود 

شود.  افزاری، باعث عدم تطبیق کلیدها می های سخت نقیصه

های کوانتیزاسیون  منظور کاهش این نرخ اختلاف، تکنیک به

. در این مقاله، ضمن [32-29]شود  گوناگونی بکار گرفته می

 3ز روش مبتنی بر باند محافظها، ا معرفی و مقایسۀ این روش

(GBو نیز کوانتیزه کننده تک )  بیتی استفاده شده وKMR  را

، تنها GBتوجه شود که در رویکرد مبتنی بر  کنیم.  محاسبه می

مستخرج از کاوش کانال برای تولید کلید استفاده  نمونۀزمانی 

 2شود که کمیت تخمین زده شده در یک ناحیه کوانتیزاسیون می

(QR ) یا ناحیه تصمیم قرار گرفته و درGB .ها قرار نگیرد

نیز برای طرح پیشنهادی محاسبه  KDR، معیار اساس نیبرا

، نرخ GBمنظور ارزیابی تأثیر منفی افزایش اندازه  گردد. به می

شود. نتایج عددی  ( معرفی و ارزیابی میKGR) 3تولید کلید خام

ر توان مهندسی مفیدی در خصوص مقدا شهودارائه شده، 

دهند. همچنین به  ارائه می GBسیگنال کاوش کانال و اندازه 

پردازیم. ضمن محاسبۀ  ارزیابی امنیتی طرح پیشنهادی می

شنو اعتماد و  ظرفیت کلید مخفی، خواهیم دید که رلۀ غیرقابل

توانند به کلید  خارجی با رهگیری مراحل کاوش کانال نمی دگر

محققین یک ، [32]و  [33]ت توجه شود که در مقالادست یابند. 

قرار داده و  مورد مطالعه)بدون حضور رله( را  نقطه به نقطهارتباط 

در این مقاله،  که یدرحالبرای آن، پروتکل تولید کلید ارائه دادند. 

گردد که در آن، یک رله  تر بررسی می یک سناریوی پیچیده

اعتماد در مدل سیستم حضور دارد. چون رلۀ  غیرقابل

است، طراحی پروتکل  شنو دگراعتماد، چون خود یک  غیرقابل

تولید کلید آن چالشی خواهد بود. در این مقاله، با ارائه یک 

لید در حضور رله پروتکل تولید کلید، مسئله تولید ک

از  [33]شود. همچنین در مرجع  اعتماد پاسخ داده می غیرقابل

CSI  از دامنۀ کانال، برای تولید کلید  [32]کانال و در مرجع

استفاده شده است. در این کار تحقیقاتی، از فاز کانال استفاده 

شود که مزایای خودش را دارد. همچنین توجه شود که در  می

انجام نشده است و صرفاً  KMRو نیز  KGR تحلیل [33]مرجع 

هایی در خصوص آنها بحث شده است. اما در  سازی با ارائه شبیه
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علاوه، تحلیل  گردد. به این کار پژوهشی، روابط تحلیلی ارائه می

امنیتی کلید از منظر شنودگر و نیز ظرفیت تولید کلید از مواردی 

و  [33]شده و در انجام  شرویپاست که صرفاً در کار تحقیقاتی 

 انجام نشده است. [32]

، مدل سیستم 2ادامه این مقاله به شرح زیر است: در بخش      

شود. همچنین  مطالعاتی و سیگنال های مربوطه نوشته می

گردند. در بخش بعدی  های کوانتیزاسیون فاز تشریح می روش

، طرح تولید کلید پیشنهادی در این مقاله که 3یعنی بخش 

باشد، تبیین  اعتماد می ر فاز و در حضور رلۀ غیرقابلمبتنی ب

، عملکرد طرح پیشنهادی با محاسبۀ نرخ 0گردد. در بخش  می

عدم تطابق کلید، نرخ دور ریزی کلید و نرخ تولید کلید خام 

، طرح پیشنهادی را از منظر 0گردد. سپس در بخش  مطالعه می

ر ارزیابی کنیم. بدین منظور، تلاش شنودگ امنیتی بررسی می

شود. بخش  گردد و همچنین ظرفیت تولید کلید محاسبه می می

سازی و استخراج نتایج تخصیص داده شده است. در  ، به شبیه0

 گردد. گیری ارائه می نتیجه 3نهایت، در بخش 

 ها‌و‌سیگنالمدل‌سیستم‌ -1

ها  در این بخش در ابتدا، به معرفی انواع کوانتیزه کننده

پرداخته و تأثیر آنها را بر روی کارایی تولید کلید مطالعه 

)صرفاً  0، روش کوانتیزه مستقیمخصوص نیدراکنیم.  می

و کوانتیزه با  GB(، کوانتیزه با GBبدون  –دمدولاسیون 

دامه، مدل سیستم گیرد. در ا میقرار  موردمطالعه، 0یی فازجا جابه

 گردند. و مفروضات بیان  می

‌های‌کوانتیزاسیون‌فاز‌روش‌-2-1
های کوانتیزاسیون  روش [34]در این بخش، بر مبنای مرجع 

دهیم. البته این  و استخراج بیت از کمیت فاز کانال را ارائه می

های  ها، با اندکی تغییر برای استخراج کلید از سایر ویژگی روش

سازی هستند. در این راستا، در ابتدا رویکرد  قابل پیادهکانال نیز 

کنیم و خواهیم گفت که چرا  کوانتیزاسیون مستقیم را ارائه می

شود و در نتیجه به  این رویکرد منجر به نرخ خطای بالا می

کدهای تصحیح خطای قوی در فاز اصلاح اطلاعات نیاز دارد. 

و کوانتیزاسیون با سپس دو روش کوانتیزاسیون با نواحی محافظ 

جابجایی فاز را معرفی خواهیم کرد که نرخ خطای کلید کمتری 

 دارند.

‌کوانتیزاسیون‌مستقیم1 دست  در این روش، فازهای به :(

شوند. این موضوع  آمده در هر گرۀ قانونی مستقیماً کوانتیزه می

(، نمایشی 3یابد. در شکل ) تحقق می PSKتوسط یک دمدولاتور 

از تعداد زیادی مشاهدات کانال در یک صفحه مختلط و 
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های نویزی آنها ارائه شده است. با در نظر گرفتن چهار  تخمین

( یا QR) 3عنوان نواحی کوانتیزاسیون ناحیه در صفحه مختصات به

نواحی تصمیم، واضح است که مقادیر در نواحی مرزی، 

گیری اشتباه هستند. بنابراین یک  دیر به تصمیممستعدترین مقا

های واقع شده در  تواند نمونه رویکرد کوانتیزه کردن هوشمند می

ها QRی بین  ، فاصلهGBنواحی مرزی را دور بریزد )با تعری  

 QRی  یابد( یا این مقادیر را جابجا کند تا در میانه افزایش می

 قرار گیرند.

که در بالا  طوری همان حافظ:(‌کوانتیزاسیون‌با‌نواحی‌م2

مشاهده کردیم، واضح است که نرخ خطای بالا عمدتاً به دلیل 

مقادیر کانال نزدیک به نواحی مرزی است. بنابراین با تعری  

کنیم تا آن مقادیری از  ها را تفکیک میQRنواحی مرزی کوچک، 

های دریافتی آلیس و باب  کانال را که سبب اختلاف بین نمونه

که با فاز سروکار  د، کاهش داده شوند. توجه شود در حالتیشون می

شود که اگر فاز بدست آمده در  ای تعری  می ها به گونهGBداریم 

ها در هر کدام از این نواحی قرار گرفت، به سادگی آن فاز دور  گره

ها در هر بار کاوش  اساس، متوسط تعداد بیت شود. براین ریخته می

  )    کانال، 
  

  
) به   و   خواهد شد که       

 ها و عرض ناحیه محافظ هستند. QRترتیب تعداد 

شود که هر گره چگونه  امنیت، این سؤال مطرح می نظر ازنقطه

دور  ستیبا یمتواند گره دیگر را مطلع کند که یک کاوش کانال  می

ریخته شود، بدون آنکه محرمانگی کاهش یابد؟ در واقع، 

ها نیز هم احتمال GBها هم احتمال هستند، QR که یطور همان

تواند  هستند. در این مورد، در فاز گفتگوی عمومی، هر گره می

دور ریخته  کی کداماعلام کند که کدام کاوش، کوانتیزه شود و 

مرجع،  گرۀشود. در طرح ارائه شده در این مقاله، در ابتدا، 

کند و  اعلام می مربوطه یها هینماهای مورد قبول را با ارسال  کاوش

، بر روی آن قیطر نیبددهد.  سپس گره مقابل نیز چنین انجام می

 مورداستفادههای مخفی  هایی که در فرآیند استخراج بیت کاوش

کنند. از منظر عملکرد، واضح است که  گیرد، توافق می قرار می

GB ( کمتری را نتیجه     ، احتمال اختلاف کلید )تر بزرگهای

های کانال مشکوک بیشتری دور ریخته  چرا که کاوشدهد؛  می

شوند. بنابراین در این مورد، یک مصالحه بین کارایی و  می

شود که یک  وجود دارد. بنابراین، این ایده مطرح می 2کارآمدی

هدف در نظر گرفته شود و سپس دستیابی به بیشترین      

     توان  می عنوان مثال، های مخفی مدنظر باشد. به تعداد بیت

تعیین کرد و      هدف برای هر نمونه مستخرج از کاوش کانال 

و نیز تعداد سطوح کوانتیزاسیون را به  GBسپس بهینه مقدار زاویه 

 های مخفی بدست آید.  ای تعیین کرد که بیشترین تعداد بیت گونه

‌فاز:3 ‌جابجایی ‌با ‌کوانتیزاسیون بطور شهودی قابل  (
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 آمدینظر کارماز  GBروش کوانتیزاسیون با  استنتاج است که

 ریمقادآن  کرد،یرو نی. در واقع، در استین نهیبه ،دیاستخراج کل

 شدهگرفته  دهیناد یبه سادگگیرند  قرار می هاGBدر  کهکانال از 

منجر به  موضوع، نی. اشوند یلحاظ نم ونیزاسیکوانت ندیو در فرآ

گردد.  یاستخراج شده م یمخف یها تیتعداد ب نیانگیکاهش م

منظور دستیابی به کارآمدی بالا در استخراج کلید،  بنابراین به

 کردیرو کی ،اساس براین ها با بهره کافی را دور بریزیم. نباید کانال

. شود می شنهادیکانال پ ونیزاسیکاهش خطا در کوانت یبرا دیجد

مسئله  کیبه کوانتیزاسیون  مسئله به این صورت است که دهیا

 ریمقاد ،در آن که طوری به شود تبدیل می یمعمول ونیدمدولاس

فضای در اطراف نقاط  ی،تصادف یپراکندگ یبه جا ها کانال

توان  می GBبه  ازیرو، بدون ن نیشوند. از ا یپخش م منظومه

منظور فهم بهتر این روش،  به .پیاده کردرا  میمستق ونیزاسیکوانت

یب فاز کانال قانونی تخمین زده شده به ترت   و    فرض کنید 

فاز بدست آمده پس از  ̂ در آلیس و باب باشند. همچنین 

یک نقطه در فضای منظومه  ̂ باشد )در واقع  PSKدمدولاسیون 

، فاز ̂  و   است(. در این روش، ابتداً آلیس پس از محاسبه 

را در فاز گفتگوی عمومی برای باب ارسال  ̂      تفاضلی 

برای  3شود که یک کانال عاری از خطا کند. همیشه فرض می می

به باب وجود دارد. متعاقباً باب، بعد از تخمین کانال   ارسال 

 کند: قانونی، فاز خودش را به صورت زیر اصلاح می
(3)   

           ̂ 

معرف خطای مرکب از تخمین فاز در آلیس          که 

این سوال ایجاد ممکن است  ،یتیاز نقطه نظر امنو باب است. 

که  ییاز آنجا پاسخ این است ؟است امنچقدر  روش، نیکه ا شود

 تفاضل کمیتل رسا، استا یکنواخت عیتوز با یتصادف ،فاز کانال

مربوطه را در مورد فاز  یاطلاعات چیه یکانال عموم یفاز بر رو

قرار  گرشنو اریاطلاعات در اختاین تنها در واقع، . کند افشا نمی

 در فضای منظومه نقطه کیاز    ی به اندازه د که فاز کانالگیر یم

هستند،  احتمال هم فضای منظومهنقاط چون  فاصله دارد. اما،

رو،  نی. از اگیرد قرار نمی شنودگر در اختیار یاطلاعات اضاف چیه

 که هایی کانال های اندیسو    فاز تفاضل ی،عموم گفتگوی در فاز

  گردند. می شوند، ارسال می زهیکوانت به واسطه بهره بالا

رخ خطا  دیاستخراج کل ندیدر فرآ زمانیعملکرد،  از منظر

|  |که  دهد یم  
 

 
تعداد سطوح کوانتیزاسیون   باشد که  

 کتوان ی می، GBکوانتیزاسیون با  ها( است. مشابهQR)تعداد 

 هاQRکه در آن تعداد  ارائه داد یقیتطب ونیزاسیکوانت تمیالگور

هدف      برای یک . در واقع، تغییر کند بهره کانالبسته به 

بهینه تعداد  توان ، میکانالمشاهده  ازای هر ( به    )مثلاً 

QRرا یافت ها.  
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 .[34]نمایشی از چندین تحقق کانال و تخمین نویزی آنها در فضای مختلط (:‌1شکل‌)

‌مدل‌سیستم‌و‌کاوش‌کانال‌-2-2
 کاربر 3شامل  مورد مطالعه، مدل سیستم (،2شکل ) مطابق

است که همگی یک آنتن دارند  قانونی )منبع، مقصد و رله(

، اعتماد خواهند با کمک رله غیرقابل که منبع و مقصد می طوری به

به یک کلید مشترک برسند. رله موجود در سیستم مورد مطالعه، 

( و با بهرۀ ثابت بوده که در AF) 3رله با عملکرد تقویت و ارسال

سطح ارائه سرویس، مورد اعتماد ولی در سطح داده، 

اعتماد است. لذا رله در اجرای پروتکل تولید کلید کاملاً  غیرقابل

ید را استخراج کرده و از آن باشد، ولی ممکن است کل همراه می

 سوءاستفاده نماید. 

 
 مدل سیستم(:‌2شکل‌)

های مبتنی بر  های مستخرج از روش توزیع نمونه که ییازآنجا

، پوش سیگنال و فاصله(، یکنواخت نیست، RSSدامنه )شامل 

 هم احتمالها غیر  بنابراین بعد از کوانتیزاسیون یکنواخت، بیت

ی این ریکارگ بهخواهند شد. در نتیجه، آنتروپی کلید ناشی از 

ی طورکل بهها، کامل نیست. از منظر مقایسه، فاز کانال  ویژگی

توزیع یکنواخت دارد و لذا کلیدهای تولید شده، آنتروپی 

بالاتری دارند )کلیدهای تولید شده، میزان تصادفی  2محرمانگی

 نظر ازنقطههای مبتنی بر فاز  شرو نی؛ بنابرابودن بالاتری دارند(

شویم که فاز  شوند. متذکر می آنتروپی محرمانگی، ترجیح داده می

و دامنه کانال، همیشه از هم مستقل نیستند، بلکه تنها در کانال 

ی هر دوبا محوشدگی رایلی این استقلال برقرار است. هرگاه از 

ن کلید استفاده شود، میزان تصادفی بود SKGدامنه و فاز برای 
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در این مقاله، تولید کلید  اساس نیبرا. [29]یابد  مخفی کاهش می

 یها نماد مبتنی بر فاز کانال است. بدین صورت که منبع و مقصد

به و  انتخاب BPSK 3از فضای منظومه گسسته راتصادفی  زفابا 

فاز ،          برای ند.فرست میطور متقابل برای یکدیگر 

 :عبارت است از   کاربر سمبل ارسالی توسط

(3)         

به صورت تصادفی توسط کاربران انتخاب           هینماکه 

  .شود می

گیریم.  در نظر می LoSکانال را ایستا و ارتباطات را 

رله به ترتیب با  -ع اساس، ضریب تضعی  و فاز کانال منب براین

و برای     و     ، برای کانال مقصد رله نیز با    و     

نمایش داده          و        شنودگر با -منبع/مقصد/رله

شود. نویز حرارتی، سفید بوده و توزیع گوسی دارد و بعلاوه در  

  ها، توان آن  تمام گره
شود. توجه شود که در اجرای  لحاظ می  

و نویز  دلایلی از قبیل خطای تخمین مراحل کاوش کانال، به

ها، فرآیند تولید کلید با خطا خطا مواجه  حرارتی در گیرنده

 شود. می

‌تول -2 ‌با‌یمخف‌دیکل‌دیطرح ‌ۀرل‌پیشنهادی

‌اعتماد‌غیرقابل

شوند تا  مشاهدات همبسته، کوانتیزه میدر منبع و مقصد، 

های باینری تولید شوند. انتخاب یک الگوریتم کوانتیزه  دنباله

، بسته گرید عبارت بهرا کمتر دهد.  KMRتواند  کننده مناسب می

ها )مرتبه کوانتیزاسیون(، کیفیت و کمیت کلید QRبه تعداد 

، نرخ ها بیشتر باشدQRشود. هر چه تعداد  مخفی خام تعیین می

، برای تعداد نواحی بسیار حال نیبااشود.  تولید کلید بیشتر می

خواهد بود. یک مصالحه برای  ملاحظه قابلزیاد، اختلاف کلید 

 GBی ریکارگ به، KMRبرقراری تعادل بین نرخ تولید کلید و 

الگوریتم متداول برای کوانتیزاسیون است. در این مقاله، از 

 کنیم که [ استفاده می32[ و ]33] GBبا  0بیتی کوانتیزاسیون تک

(، کوانتیزه 3. شکل )0شود در نظر گرفته می  عرض باند آن 

که  طوری همان بیتی مدنظر را به تصویر کشیده است. کنندۀ تک

                                                                                       
3 Constellation 
4 One bit quantizer 

بیتی بکار  ها و فهم بهتر، کوانتیزه کننده تک در این مقاله، برای سادگی تحلیل 0

سر راست  سطح  با  چند بیتی کوانتیزه کنندهتوسعه به گرفته شده است. 

برای تولید کاوش  PSK- های  آلیس و باب از سیگنال. در این سناریو، است

  )     ناحیه کوانتیزاسیون    ،کنند و در گیرنده میکانال استفاده 

افزایش شویم که  ناحیه محافظ خواهیم داشت. متذکر می  با  (         

متناظر با کلید  های بیت شود تعداد باعث می،  تعداد سطوح کوانتیزاسیون 

در . اما گردددر نتیجه نرخ تولید کلید بیشتر  یافته وافزایش  ،مستخرج از کانال

استفاده شود،  GBیابد و اگر از ایده  کلیدها افزایش می لافاختاحتمال  عوض،

 شود. ، نرخ دور ریزی کلیدها زیاد میهاGBبه دلیل زیاد شدن 
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، QR 2و  QR 1مشخص است، علاوه بر دو ناحیه کوانتیزاسیون 

به ترتیب حوالی  GB 2و  GB1دو ناحیه محافظ 
 

 
و  

  

 
وجود  

به ترتیب  2و  3های GBهای پایین و بالا برای  کراندارد. 

     صورت:  به
 

 
 

 

 
 ،     

 

 
 

 

 
     و نیز  

  

 
 

 

 
     و  

  

 
 

 

 
در خروجی کوانتیزه  خواهند بود. 

تولید    و    کننده، برای منبع و مقصد به ترتیب، قطعه کلید 

بار کاوش کانال، با قرار دادن قطعه کلیدها کنار   شود. بعد از  می

 Lبا طول    و    یکدیگر، کلید خام حاصل شده برای هر کدام 

 خواهد بود.بیت 

 

 بیتی با نواحی محافظ. کوانتیزه کننده تک(:‌3شکل‌)

 بدون  توجه شود که برای تولید کلید مخفی مشترک از کانال

بایست تخمین کانال اجرا شود. این مورد برای هر  می ابتدا، میس

شود و هیچ سربار  محسوب می فرض شیپنوع ارتباطاتی ضروری و 

اضافی به همراه ندارد. در این کار، صرفاً نیاز است تا آلیس و باب 

کانال خودشان تا رله را بدانند. بدین منظور، صرفاً کافی است تا 

کنند. با این فرض که  ا ارسال میمشخص ر آزمونهیک دنباله   رله

آل تخمین زده شده است،  ایده طور بهکانال بین رله تا هر کاربر 

‌گردد. مراحل استخراج کلید بیان می

1‌ ‌کانال:( ‌کاوش ‌اول منبع و مقصد همزمان به  مرحله

و نیز فاز تصادفی    √و    √های  هایی با توان ترتیب سیگنال

   یعنی در باند پایه داریم:  کنند. تزریق می   و    

√    
در نتیجه، سیگنال دریافتی در .        √   و     

 رله برابر خواهد شد با:

(2)    √       
           √                 

    
مشخص است که به دلیل تصادفی بودن فازها، رله هیچ اطلاعی 

 کسب نخواهد کرد.از فازها 

با  AFبا در نظر گرفتن رله  مرحله‌دوم‌کاوش‌کانال:(‌2

خواهد شد.        ، سیگنال ارسالی از آن Gبهره ثابت 

 بنابراین سیگنال دریافتی در منبع برابر خواهد شد با:

 
(3) 

    √     
              

  √                        

      
          

منبع با اطلاعی که از پارامترهای خودش دارد، عبارت اول در 

کند )حذف سیگنال خود تداخلی(. در  رابطه فوق را حذف می

 نتیجه:
(0)  ̃   √                            

        که 
نویز حرارتی برآیند بوده که           

    خود نیز گوسی با توان 
    

         
خواهد بود.    

سیگنال دریافتی در منبع را بیابیم  SNRحال اگر بخواهیم 

 داریم:
(0) 

   
     

    
   

    
  

فاز تخمینی در منبع ، [20]( و با کمک مرجع 0رابطه ) به باتوجه

 شود با: میبرابر 
(0)  ̂                

   توزیع نرمال با میانگین صفر و واریانس    که 
  √

 

     
 

 خطای تخمین   ، [20]بر مبنای مرجع دارد. توجه شود که 

)برای  Tikhonovکاوش کانال دارای توزیع  SNR فاز، بسته به

SNR  پایین و متوسط( یا توزیع نرمال )برایSNR  بالا( خواهد

 داشت.

       ، کمیت    توجه شود که منبع با آگاهی از 

و        را در اختیار خواهد داشت. پس منبع دو کمیت    

ها و مطالعات  در اختیار دارد. مشابه تحلیل را          

فوق، برای گره مقصد نیز قابل حصول است. یعنی مقصد دو 

در اختیار خواهد  را       و           کمیت 

توزیع نرمال با میانگین صفر و واریانس    داشت که که 

   
  √

 

     
   و  

     
    

   

    
    که   

  

  
         

   . 

دو کمیت فوق و سپس الحاق آنها به  کردن زهیکوانتبعد از 

عنوان قطعه کلید خام مشترک برای  توان آن را به یکدیگر، می

 منبع و مقصد در نظر گرفت. به عبارت ریاضی:
 

(3) 
    (  

   
)||  (  

   
)    

   
||  

   
 

    (  
   

 )|| (  
   

)    
   

||  
    

  که
            ،  

   
           ،  

   
 

          ،  
   

تابع کوانتیزاسیون ،        

     ⌊
 

 
 

 

 
گردد. لذا  محاسبه می 2بوده و در پیمانه  ⌊

  
   

   
   

   
   

   
   

در شرایط  پر واضح است که.       

 ، منبع و مقصد به قطعه کلید برابر       آل یعنی  ایده

رسند. نکته قابل توجه در طرح پیشنهادی فوق در مقایسه با  می

این است که در هر بار کاوش کانال، طرح ما [ 20]طرح بدون رله 

که در طرح  کند در حالی یک دنباله باینری دو بیتی استخراج می
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 گردد. ، یک بیت استخراج می[20]بدون رله 

را مقادیر زیر بایست  ، منبع و مقصد میGBدر حضور 

 :(2)در پیمانه  محاسبه کنند
 

 
(4) 

  
   

 ⌊
 

 

   

 
 

 

 
⌋    

    
 ⌊

 
 

    
 
 

  
 

 

 
⌋   

  
      ⌊

 
 

       

 
 

 

 
⌋ 

هر بیت از  مقصد، و . سپس منبع       و         که 

 کنند: صورت زیر محاسبه می کلید دو بیتی خود را به

(9) 
  

   
 {  

   
             

    
    

    

                      
 

 یطور همانبیت مربوطه است.  ختنیدورربیانگر   در رابطۀ فوق، 

، طی یک موردنظرکاربر  ، تر شرح دادیم برای وضعیت  پیش که

  دهد که او هم  پروتکل به کاربر مقابل اطلاع می
   

خودش را  

قرار  هاGBدر  قرار دهد. به این ترتیب، وقتی مقداری  برابر با 

شود. توجه  داشته باشد، از این مقدار برای تولید کلید استفاده نمی

شود که در اینجا، ممکن است تنها یک بیت از دو بیت دور ریخته 

شود نه لزوماً هر دو بیت استخراج شده از یکبار کاوش کانال. اما 

بیت مربوط به آن کاوش دور ریخته  برای کاهش سربار طیفی، دو

 شود. می

 تحلیل‌کارایی‌طرح‌تولید‌کلید‌پیشنهادی: -3

(    حتمال تطابق کلید )ادر این بخش، روابط مفیدی برای 

آوریم. با کمک این  به دست می (    و احتمال دور ریزی کلید )

محاسبه خواهیم  راو نیز نرخ تولید کلید خام  KMRمعیارها، 

 کرد.

بدیهی است که نتیجه مرحلۀ کوانتیزاسیون، یکی از سه 

 پیشامد زیر خواهد شد:

  به دوبیتی یکسان کوانتیزه شوند. در این حالت 3پیشامد :

 کلیدها را داریم. اصطلاحاً تطابق قطعه

  در این های غیریکسان کوانتیزه شوند.  : به دوبیتی2پیشامد

 داریم.کلیدها  حالت اصطلاحاً عدم تطابق قطعه

  هر کدام از 3پیشامد :  
 قرار گیرد. GBدر  ها   

قرار  2یا  3هایی که در پیشامد  توجه شود که تنها آن نمونه
ای از کاوش کانال،  استفاده خواهند بود. اگر در مرحله گیرند، قابل
بایست دور ریخته شود  های متناظر می واقع شود، نمونه 3پیشامد 

ت تحویل به مرحله اصلاح اطلاعات تا کلیدهای بدست آمده جه
(، طول یکسانی داشته باشند.   و    )یعنی کلیدهای خام 

های  جهت تحقق این موضوع، در یک گفتگوی عمومی، اندیس
 شود.  های غیرمفید، بین آلیس و باب مبادله می مربوط به نمونه

حتمال اهمان  3از منظر ریاضیاتی، احتمال وقوع پیشامد 

 د بوده و برابر است با: تطابق کلی

 

 

 

(34) 

   

   {  
   

   
   

                   
   

   
   

               }

 ∑∑   {  
   

   
   

          
   

   
   

 

   

 

   

     }        
   

  }        که در رابطۀ بالا 
   

   
   

تساوی . {     

آخر به دلیل یکنواختی فازهای تزریقی توسط منبع و مقصد و 

  یکنواختی فاز کانال، و نیز استقلال 
  و     

   
  که  

باشد. به طور مشابه، احتمال وقوع پیشامد  برقرار می است،      

 کلیدها بوده و برابر است با: همان نرخ دور ریزی قطعه 3
(33)        {(  

   
     

   
   )       

   
     

   
    } 

 است.   GB 2و  GB 1بیانگر اجتماع  GBکه 

همان نرخ عدم تطابق کلید  2توجه شود احتمال پیشامد 

(KMRبوده که به )  قبل                صورت

شویم که احتمال تولید کلید  ارزیابی است. همچنین متذکر می

بیانگر میزان     مهم است؛ چرا که             

ها، جهت استخراج  برداری از بین تمام نمونه بهره های قابل نمونه

صورت زیر  به KMRباشد. بنابراین، رابطۀ دقیق برای  کلید می

 قابل بیان است:
(32) 

   
     

   

       

 

   در حقیقت، اگر 
از یک آستانۀ مشخص )میزان قدرت      

های خطا در مرحله  تصحیح خطای کدینگ( کمتر باشد، بیت

شوند که این به آن معناست که کل  اصلاح اطلاعات تصحیح می

زیاد و در     برداری خواهد بود. بنابراین،  بهره کلید خام، قابل

که در ادامه خواهیم  طوری همانکم، مطلوب است.  KMRنتیجه 

ایدۀ خوبی است که میزان خطای کلید را  GBکارگیری  د، بهدی

تواند احتمال موفقیت پروتکل تولید  کاهش داده و در نتیجه می

 دهد. کلید را افزایش 

ی خوبی هم پاسخخوب است ذکر شود که اگر کانال از 

   بالا باشد، با عنایت به اینکه  SNRبرخوردار باشد و نیز 
به      

توجهی کم خواهد بود، می توان پروتکل تولید کلید را  میزان قابل

تغییر داد. به عبارت دیگر، یک پروتکل تولید  GBبه حالت بدون 

بسته به شرایط سیستمی، که  طوری کلید وفقی داشته باشیم به

 "GBگیرندگی بدون "و  "GBگیرندگی با "بین دو وضعیت 

تاکید  GBکل تولید کلید با در اینجا بر روی پروتسوئیچ کند. 

 GB، حالت بدون    شود. بدیهی است که با قراردادن  می

 گردد. حاصل می

آید.  دست می به     و     در ادامه، روابط مفیدی برای 

          با عنایت به   KMRشود که  یادآوری می

 ( قابل ارزیابی است. 32کارگیری رابطۀ ) و سپس به     
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‌کلید:‌‌نرخ‌تطابق‌ -3-1

  و اینکه  (34)با عنایت به رابطۀ 
   

  و  
   

مستقل هستند،  

 توان نوشت: می
 

(33) 
    ∑∑  {(  

   
   

   
)        (   

   
   

   
)      }

 

   

 

   

 

 ∑∑  {(  
   

   
   

)      }   {(  
   

   
   

)

 

   

 

   

     } 
  )های  جفت که ییازآنجا

   
   

   
  ) و (

   
   

   
توابع  (

چگالی احتمال توأم یکسانی دارند، لذا تنها نیاز است که 

  )}     ای ه احتمال
   

   
   

)     و {     

  {(  
   

   
   

) را محاسبه کنیم. در نهایت خواهیم  {     

      داشت: 
    

        . 

)معرف ربع اول صفحه  QR 11 ۀیناحبه دو  QR 1با تجزیۀ 

)معرف ربع چهارم صفحه مختصات(، برای  QR 12مختصات( و 

  توان نوشت: می   

      {  
   

         
   

      }

     (  
   

       ⏟        
  

    
   

      ⏟        
  

)   

 (  
   

      ⏟        
  

     
   

      ⏟        
  

)  

                              
           

برای متغیر تصادفی  CDF)در ادامه(، تابع  2و  3در توجهات 

  
  مشترک  CDFو نیز برای نیز تابع     

  و     
محاسبه     

       تعری شده است. با کمک این توجهات و نیز 
 

  
∫       

  

 
متغیر تصادفی  CDFتابع      که     

قابل ارزیابی     و در نتیجه    و    نرمال است، احتمالات 

 بصورت رابطه ریاضی خواهد بود.

 

‌1توجه‌   با عنایت به آنکه :
، تعری               

  . لذا     و          کنیم  می
   

که      

است. بنابراین، با  (       )    و           در آن 

 داریم:  و   توجه به استقلال 
 

  
                 

 ∫ ∫           
        

   

  

  

  

 

 ∫ ∫
 

  
 

 

√       
 

 
   

            
   

  

 
  

 

 

 
 

  
∫        

  

 

            

 متغیر تصادفی نرمال مشهور است. CDFبه تابع       که تابع

       ایم  همچنین تعری  کرده
 

  
∫       

  

 
  . 

 

‌ ‌2توجه  داریم     و          با تعری  :

  
   

  همچنین چون .   
   

، برای سادگی     

    کنیم  تعری  می
        بایست احتمال  . لذا می   

اگر در محاسبه کنیم. را                     

ناحیه فوق را رسم کنیم، به همان نتیجه   و   صفحه دو بعدی 

    ( یعنی 34در تساوی آخر رابطه )
            

    
                

                
            

  و   مشترک  CDFخواهیم رسید. لذا مسئله کنونی محاسبه 

 است،      باشد. لذا چون  می            یعنی 

 توان نوشت: می
                            

 ∫ ∫       
           

    

  

  

  

 

 ∫ ∫
 

  
 

 

√       
 

 
   

             
    

  

  

 

 

 
 

  
∫         

  

 

             

 PDFمستقل بوده و لذا   و   در اثبات بالا از این حقیقت که 

. شود، استفاده شده است ها منجر میPDFمشترک آنها به ضرب 

       همچنین در سطر آخر تعری  شده است 
 

  
∫       

  

 
  .‌

‌نرخ‌دور‌ریزی‌کلید: -3-2
بعد از آنکه فازهای موجود در هر گفته شد،  که یطور همان

های خام کوانتیزه شدند، چندین مرحله گفتگو نیاز  به بیت گره

های اختلافی حذف گردند و در نتیجه آلیس و باب  است تا بیت

توان  فرآیند گفتگو، می شدن کوتاهبه کلید یکسانی برسند. برای 

، حال نیبااکاهش یابد.  KMRرا افزایش داد تا  GBمحدوده 

که با  است نیادلیل  یابد. طول دنباله بیت خام نیز کاهش می

شوند.  های کاوش بیشتری دور ریخته می ، نمونه افزایش 

 شود با: برابر می     (، 33رابطۀ ) به باتوجه
 

 

(30) 

       {  
   

     
   

   } 

   {  
   

     
   

   } 

   {(  
   

     
   

   )  (  
   

     
   

   )}

                
  

  }         که 

       
 

بوده و ضمناً تساوی آخر  {      

  به علت تقارن در متغیرهای تصادفی و نیز استقلال فازهای 
   

 

  و 
 بایست محاسبه گردد: برقرار است. حال می    

(30)          {  
   

   }    {  
   

   }

   {(  
   

   
   

)    } 

خواهیم سه جملۀ موجود در رابطه بالا را محاسبه کنیم.  اکنون می
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 شود با: یکنواختی فازها، جمله اول برابر می بر هیباتک
 

 

(30) 

  {  
   

   }    {  
   

           
   

     } 

   {  
   

     }    {  
   

     } 

   {  
   

          
   

     } 

    {  
   

     }  
 

 
 

به  2و  3های GBهای پایین و بالا برای  با تعری  کرانهمچنین 

     صورت:  ترتیب به
 

 
 

 

 
 ،     

 

 
 

 

 
و نیز  

     
  

 
 

 

 
     و  

  

 
 

 

 
شود  ، جمله دوم برابر می

 با:
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  برای  CDFتابع  در رابطۀ فوق،
 یعنی     

  
 3در توجه        

 محاسبه شده است.

 شود: زیر محاسبه می صورت بهدر نهایت جمله سوم 
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و نیز یکنواختی فازها  GB 2و  GB 1تقارن  خاطر هب    که 

  برقرار است. در رابطۀ فوق 
  

   
   

مشترک  CDFتابع         

ارائه شده است. همچنین در این توجه، در  2بوده که در توجه 

 خصوص چرایی تساوی آخر صحبت شده است.

( و سپس 30( در رابطه )34)-(30روابط ) قراردادندر نهایت با 

(     )(، احتمال دور ریزی کلیدها 30نتیجه آن در رابطۀ )

 شود. محاسبه می

‌نرخ‌تولید‌کلید‌خام: -3-3

باشد )برای هر دو    برداری از کانال  اگر فرکانس نمونه

توان به صورت زیر  کاربر(، در اینصوت، نرخ تولید کلید خام را می

 تعری  کرد:
(39)                 

و  KMR هر دو ضرورتکاهش  ،  عرض باند شیافزا که ییازآنجا

تعادل برقراری  یبرا  مناسب  ، انتخابرا به همراه دارد     

 ممکن است ،عنوان مثال مهم است. به اریبس  بین این دو ضرورت

 یخطا حیتصح قابلیت در یک سیستم سلولی هیپا ستگاهیا کی

را بطلبد. در  بالا دیکل دینرخ تول ضمناًو  بالایی داشته باشد

   کاین یعنی یو  ستین مطلوب عیارم کی KMR اینصورت

 ،عنوان مثال به گر،ید های. در کاربردشود یداده م حیکوچک ترج

و الزامات نرخ  پایینپردازش داده  ییبا توانا ،WSNشبکه  کی

مقدار  نیبنابرا .برآورده شود KMR کارایی دیابتدا با ن،ییپا دیکل

 .ابدی شیافزا یبه درست دیبا  

‌تحلیل‌امنیتی‌طرح‌تولید‌کلید‌پیشنهادی -0
در این قسمت، از منظر تلاش شنودگر برای کش  کلید و نیز 

 گیرد.  ظرفیت تولید کلید، امنیت طرح مورد ارزیابی قرار می

 : تلاش‌شنودگر‌خارجی‌جهت‌کشف‌کلید -0-3

ی در شبکه وجود داشته دگرشنوخواهیم ببینیم اگر  حال می

، (شود یمحسوب م یشنودگر داخل کیخود رله که  ی)حت باشد

تواند با شنود مراحل کاوش کانال، به کلید دست یابد؟  آیا می

های شنودگر به شرح زیر  مراحل کاوش کانال، داشته به باتوجه

 است:

با        ترکیبی از  در مرحله اول کاوش کانال:( 3

شود که قابل تفکیک از هم  در شنودگر دریافت می       

 نیستند. 

در این مرحله، چون فاز ترکیبی  در مرحله دوم کاوش کانال:( 2

شود، شنودگر هیچ اطلاعی  جمع می    در مرحله پیشین با فاز 

 ورد.آ از فازهای تصادفی تزریقی و کانال قانونی بدست نمی

تواند به  نمی وجه چیه بهبا عنایت به توضیحات فوق، شنودگر 

توان گفت که  ( دست یابد. لذا می  کلیدی مشابه کلید آلیس )

طرح تولید کلید پیشنهادی از منظر تلاش شنودگر، امن خواهد 

 بود. 

توجه شود که با راهکارهایی از قبیل توان متغیر برای آلیس و 

توان  های پرش اول و دوم(، می باب )وابسته به شرایط کانال

که رله بسیار نزدیک به  امنیت طرح را ارتقاء داد. حتی برای وقتی

تواند افزایش  منبع باشد، این تکنیک تخصیص توان متغیر، می

پذیری را  با منبع، ناحیه آسیب توان بیشتر به مقصد در مقایسه

 سفر کند

. 

‌ظرفیت‌تولید‌کلید:‌ -0-2

توان  ، ظرفیت تولید کلید را می[33]طبق روابط موجود در 

 بصورت زیر بیان کرد:
(24)                                     

های قانونی رفت، برگشت و  به ترتیب کانال    و     ،    که 
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توان  کنند. در سناریوی مورد مطالعه، می شنود را معرفی میکانال 

 کران بالا برای ظرفیت را بصورت زیر معرفی کرد:

(23)   
     

          

  ]   که در آن 
   

   
   

  ]   و نیز  [
   

   
   

] 

 توان نوشت:  باشد. همچنین برای کران پایین می می

(22)   
       (     )   (        ) 

ذکر شده  لیبه دلاگردد؛ چرا که  در اینجا کران بالا محاسبه می

در بالا، رله و شنودگر خارجی، فازی با همبستگی پایین با کانال 

قانونی را تجربه خواهند کرد. در آینده، به محاسبۀ کران پایین نیز 

 خواهیم پرداخت. 

با عنایت به آنکه آنتروپی یک متغیر تصادفی یکنواخت بر 

و نیز آنتروپی یک               صورت به [a,b]روی 

     بصورت    متغیرتصادفی نرمال با واریانس 

  باشد، لذا  می (   √ )  
به شرح زیر محاسبه       

 گردد: می
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)   (  
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 [ (  
   

|  
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  (  
   

|  
   

   
   

   
   

)] 

 [ (  
   

)   (  
   

)]  [ (  
   

|  
   

)   (  
   

|  
   

)]

                      

           (√         )

   (√         ) 

     یا توان ارسالی، طبق رابطۀ  SNRدانیم با افزایش  می

√
 

    
دست  یابد. لذا طبق رابطۀ به انحراف معیار کاهش می 

‌(، ظرفیت تولید کلید افزایش خواهد یافت. 23آمده در )

‌سازیشبیه -5

در این بخش، با ارائه نمودارهایی مبتنی بر روابط تحلیل ارائه 

های مهندسی خوبی پیرامون طرح تولید کلید  شده، بینش

ها، توان نویز  سازی در تمام شبیه گردد. پیشنهادی ارائه می

  
لحاظ شده است. همچنین همواره     و بهرۀ رله     

های آلیس و باب مستقر  فرض شده است که رله در وسط مکان

 است.

برحسب توان ارسالی توسط  KMR(، معیار 0در شکل )

   همان  KMR( رسم شده است. معیار  آلیس و باب )
      

لحاظ         باشد. در این شکل، فاصله آلیس و باب  می

شود با افزایش فاصله بین  که مشاهده می طوری شده است. همان

 SNRیابد که دلیل آن کاهش  افزایش می KMRآلیس و باب، 

ها است و در نتیجه افزایش خطای کلید را به  دریافتی در گره

  در این شکل، تأثیر باند محافظ همراه خواهد داشت. همچنین 

در پروتکل تولید کلید،   شود. واضح است که با حضور  دیده می

های موجود در حوالی مرزهای تصمیم،  به دلیل دور ریختن نمونه

دانیم که به دلیل دور ریختن  یابد. اما می کاهش می KMRمعیار 

که از نکته طراحی خوبی یابد.  کاهش می KGRهای بیشتر،  نمونه

توان استنتاج کرد این است که اگر کدینگ  این شکل می

کارگرفته شده در پروتکل تولید کلید، قابلیت تصحیح خطای  به

را          ها بتوانند تا  % داشته باشد و ضمناً گره34مثلاً 

برابر با  GBگوید که گیرنده با  ( می0مصرف کنند، شکل )

  
 

  
  یسه با بهترین گزینه است )در مقا  

 

 
(. زیرا هم 

KGR  دارد که با 34بیشتر و هم نرخ خطای بیت کمتر از %

 کدینگ قابل جبران است.

 
 نرخ عدم تطابق کلید برحسب توان ارسالی آلیس و باب (:0شکل‌)

 

برای   (، احتمال دور ریزی کلید برحسب 0در شکل )

بینی بود  که قابل پیش طوری های مختل  رسم شده است. همان 

یابد. نکته قابل توجه در  ، نرخ دور ریزی افزایش میGBبا افزایش 

، این نرخ دور ریزی  ها این است که با افزایش توان  این شکل

 کند. کاهش چشمگیری نمی

 



 43 محمدرضا کشاورز ، ی کوهستان یعل‌؛اعتماد‌‌یرقابلغ‌ۀدر‌حضور‌رل‌یمخف‌یدکل‌یدتول‌ینطرح‌نو‌یک

 احتمال دور ریزی کلید برحسب توان ارسالی آلیس و باب (:5شکل‌)
خواهیم ببینیم نرخ تولید کلید برحسب عرض باند  حال می

رسم شده  KGR(، 0چگونه رفتاری دارد. در شکل )  محافظ 

برداری از کانال  و ضمناً نرخ نمونه    است. در این شکل 

های ارسالی آلیس و باب  لحاظ گردیده است. توان      

اند. در این شکل مشاهده  لحاظ شده               

وجود نداشته باشد،  GBیعنی وقتی     شود که برای  می

بیت در ثانیه حاصل  24حداکثر نرخ تولید کلید خام، یعنی 

ها بیشتر  که دور ریزی بیت ، از آنجاییGBگردد. با افزایش  می

یابد. یک راه جبران چنین موردی،  نیز کاهش می KGRشود،  می

ها است. توجه شود که با مقایسه  توان ارسالی توسط گره افزایش

( نتایج خوبی قابل استخراج است. مثلاً اگر 0( و شکل )0شکل )

 20% داشته باشیم، صرف توان 34کدینگ با قابلیت خطای حدود 

dB توان به نرخ تولید کلید واقعی )نه خام( نزدیک به کران  می

  .بیت در ثانیه دست یافت 24بالا یعنی 
( نیز ظرفیت کلید مخفی بر اساس رابطه تحلیلی 3در شکل )

دست آمده، رسم گردیده است. در این شکل، فاصله آلیس و  به

بوده و رله دقیقاً در وسط قرار     و      باب برابر با 

گفته است. مشخص است که با افزایش توان ارسالی، ظرفیت 

که با افزایش کنیم  روندی صعودی دارد. همچنین مشاهده می

 یابد. ها، ظرفیت کاهش می فاصله گره

 
  نرخ تولید کلید برحسب عرض باند  (:6شکل‌)

 

 

 کران بالای ظرفیت تولید کلید برای طرح پیشنهادی (:7شکل‌)
 

‌گیرینتیجه -6

نوین مبتنی بر استخراج کلید از  SKGدر این مقاله، یک طرح 

اعتماد ارائه گردید.  فاز کانال و در حضور یک رلۀ غیرقابل

 BPSK ی گسستهفاز تصادف کاوش کانال از جنس های یگنالس

شود.  بیتی استفاده می بوده و در گیرنده نیز از کوانتیزه کننده تک

ده استفا GBمنظور کاهش نرخ خطای کلید، از کوانتیزاسیون با  به

تطبیق کلید،  گردید. برای چنین سناریویی، روابطی برای نرخ

KMR ،KDR ازای هر کاوش کانال و نیز  بهKGR  .ارائه گردید

همچنین ظرفیت کلید مخفی ارزیابی شد و دیدیم که شنودگر 

تواند کلید را کش   خارجی با رهگیری مراحل کاوش کانال نمی

 .کند
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