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Abstract 

Malware is one of the constant challenges of the modern world, which has particular importance due to the harm it 

causes to users. In the last decade, there has been a great increase in malware number and complexity that caused 

the current security tools and methods not able to defend against. Visualizing binary content of malware and 

searching for malicious elements among suspicious image patterns is one of the new methods that have achieved 

high progress and efficiency in the last decade thanks to deep learning algorithms. In this research, by combining 

various ideas that exist in the field of malware image analysis, a suitable algorithm has been presented for 

classifying malware into their corresponding families. Visualizing the binary content of the malware executable 

file, applying the GIST descriptor and classifying the extracted features using the SVM classifier forms the 

proposed algorithm of this research, which can achieve the same results as previous researches by using 

traditional machine learning methods and obtain average classification accuracy of 99.72 and 99.16% on Malimg 

and Microsoft datasets. 
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دهکیچ

ای  آورند، از اهمیتت ویت ه   می به وجودخساراتی که  وبه علت آزار کاربران  که شوند یمدرن محسوب م یایدن یشگیهم یها بدافزارها از چالش
 بتا نتواننتد   یفعل یتیامن یها ابزارها و روش ،شدن سازوکار مخرب بدافزارها سبب شده است تر دهیچیو پ عیرشد سر ر،یدر دهه اخ برخوردارند.

 یریتصتو الگوهتای   از بینعناصر مخرب  یجستجوبدافزار و  ییدودو یمحتوا ساختن یبصر مقابله کنند. دهایو تنوع تهداین اندازه از وسعت 
 دایت پدست  ییبالا ییاراکو  شرفتیبه پ پردازش تصویر یها تمیبه لطف الگور ،گذشته دههه در ک شود یمحسوب م نینو یها روشاز وک، کمش
 یبنتد  دستته  یمناسب برا روش کی ،وجود دارد هاتحلیل تصویری بدافزار نهیدر زمکه  یمتنوع یها دهیا بیبا ترک پ وهش نیدر ا. است کرده

GIST فگری، اعمال توصفایل اجرایی بدافزارمحتوای دودویی  یساز یبصر است. شده ارائهمتناظرشان  یها بدافزارها به خانواده
 بنتدی  دستته و  1

 یریکتارگ  بتا بته   توانتد تنهتا   متی کته   دهتد  یم لیرا تشک پ وهش نیا پیشنهادی روش، SVM بند طبقهبا استفاده از  شده ی استخراجها ی گیو
بته   کروستافت، یو ما Malimg یها داده مجموعهکند و در  دایدست پ نیشیپ یها برابر با پ وهش یجیبه نتا ن،یماش یریادگی یسنت یها روش

درصد برسد. 31/99و  47/99 بندی میانگین دقت طبقه

بندی تصاویر ، دستهیساز یبصرخانواده بدافزار، تحلیل ایستا،  :ها دواژهیکل

 1مقدمه -1

بته   زدن بیآست  یکه عامدانه برا یافزار هرگونه نرم یطورکل به

گفتته   7باشتد، بتدافزار   شتده  یطراحت  یا انته یشبکه را ای انهیرا کی

عصتر حاضتر    یجتد  یهتا  زجملته چتالش  ا بدافزارها .[3] شود می

 ،یمزاحمتت ستاده بته دزد    کیها از  توسعه آن زهیهستند که انگ

 فیت اکنتون ط  استت و هتم   افتته ی گستترش  یو خرابکار یجاسوس

 در .کند یم دیها را تهد دولت یوکارها و حت از افراد، کسب یعیوس

. شتد  یگفتته مت   روسیت مخترب و  یافزارهتا  نترم  هیت گذشته به کل

 وهشتی  بته انتد کته    بتوده  یداتیت عمتده تهد  یا انته یرا یهتا  روسیو

 یهتا  با آلوده کتردن حافهته   ،یواقع یایدر دن  ی عادیها روسیو

 یهتا  یفنتاور  شترفت ی. امتروزه بتا پ  افتنتد ی یمت  وعیحمل شت  قابل

 ،شتده استت   تتر  دهیچیو پ رت متنوع زی، سازوکار بدافزارها نارتباطی

 انیت راهبترد از م  کیت گونه بدافزار، تنها  روسیرفتار و که یطور به

 .[7] دشو یمحسوب م داتیتهد عیوس فیط

تعتداد   ،AV-Test یقتات یتحق مؤسسته شده از  طبق آمار ارائه

m.hasanzadeh@nit.ac.irمسئول:  سندهینو انامهیرا*
1 Global Image Structure Tensor 
2 Malware 

تتاکنون یلادیمت  3990 سال یشده از ابتدا کشف یبدافزارها

 3 ها در از آن یمیبرآورد شده است که ن اردیلیم 0/3در حدود 

 یبتدافزارها  ینمودار تجمع (3) شکل. اند دشدهیتول ریاخ سال

را  یینمتا  یکته رشتد   دهتد  یشده تا به امروز را نشان م کشف

 زانیت م نیت بتدافزارها از ا  یالبته آمار واقع .[3] کند یدنبال م

تتاکنون کشتف   وجود دارنتد   های بسیاری نمونه و بوده شتریب

بتدافزار،   لیت تحل ی دستتی هتا  روش طیشترا  در ایتن اند.  نشده

 افتنیت  یبترا  ازیت موردنزمان  متخصص و یرویتعداد ن ازلحاظ

. ندستت ین یکتاف  دهایمقابله با رشد روزافزون تهد یبرا ،حل راه

صتورت خودکتار    بدافزار بته  لیتحل ندیامروزه اکثر فرا رو نیازا

 اریبست  متوردنهر  دیت تهد که یو فقط درصورت شود یم یریگیپ

مقابلته بتا آن را    ییخودکار توانا لیتحل یابزارها ایمهم باشد 

ایتن   انگیتزه  .شتوند  ینداشته باشند، متخصصان وارد عمتل مت  

در خودکارستازی  است که بتواند  یپ وهش نیز ارائه الگوریتم

 بدافزار به متخصصان کمک کند.فرایند تحلیل 
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 [3] ریشده در سه دهه اخ کشف یبدافزارها ینمودار تجمع (.1) شکل

 بندی بدافزارها دسته -1-1
هتا را بته    بدافزارها، متخصصتان آن  عیوس فیمقابله با ط یبرا

کمک  به متخصص امر نی. اکنند یم یبند دسته متعدد های روش

 یبررس قابل قبلی، بر اساس انواع مشابه جدید که هر نمونه کند یم

 رایجتی معیارهتای   ،بدافزارخانواده  و اجرانوع رفتار، سکوی  .باشد

 شکل همانند د ونکن بدافزارها کمک می بندی که به دسته هستند

 .دنستاز  هتر بتدافزار متی   اشتاره بته   بترای   چهارچوب دقیقتی  (7)

پ وهش به آن  نای در که بدافزارها یبند دسته معیار نیتر یکاربرد

مختلف استت.   یها به خانوادهها  نمونه کیتفک ت،شده اس پرداخته

کته وجتوه    شتود  یاطتلا  مت   بتدافزارها از  یهر خانواده به گروهت 

 یکسانیو اهداف  داشتهخود سازوکار مخرب  در یاریمشترک بس

چه طیفی از رفتارها هر بدافزار  مستقل از اینکه .کنند یرا دنبال م

 واستت   فترد  منحصتربه  این معیار ،داشته باشدو سکوهای اجرایی 

 بیت ترت نیبتد  اشتاره دارد.  هتا  نمونته از  یبته جامعته کتوچک    تنها

کتاملا    یهتا  نمونته  یتمرکتز ختود را بتر رو    توانند میمتخصصان 

مخترب   یاز سازوکارها تری دقیقمرتبط معطوف کرده و برداشت 

 داشته باشند.

 

 محصولات در مورداستفادهبدافزارها،  یگذار چهارچوب نام (.2) شکل

 [0]ت کروسافیشرکت ما امنیتی

 تحلیل بدافزار -1-2
مربوطه متورد   یها بدافزارها، نمونه سهیو مقا یبند دسته یبرا

است کته در آن بته    یندیفرا بدافزار لیتحل. رندیگ یقرار م لیتحل

ه نمونت  کیت  حداکثر اطلاعات ممکن از متعدد، یها و ابزارها روش

 ابدافزار و تنه یبدون اجرا ندیفرا نیاستخراج شود. اگر ا مشکوک

 لیتحل» اصطلاح بهآن را  ،شودآن انجام  لیفا یها ی گیبر اساس و

حجم و  اعم از نام بدافزار لیفا یمشخصات ظاهر .نامند یم «ستایا

موجتود   یتی دودو یها و رشته ییمشخصات محتوا ،موردنهرنمونه 

بکتار گرفتته    لیت تحل نیت هستند کته در ا  یاطلاعات ازجمله در آن

و  «ایت پو لیت تحل» یراهبردها ستا،یا لیدر کنار تحل .[3] شوند یم

نهتارت بتر    بتا  بیت وجود دارند کته بته ترت   زین «شرفتهیپ لیتحل»

به اطلاعات مهتم  آن  تمیمعکوس الگور یمهندس ایبدافزار  یاجرا

بته   بتنست  زمتانی  ازلحتاظ  هتا  اما این تحلیل .کنند دست پیدا می

و نیاز به اجرای بدافزار در یک محیط تر بوده  طولانی تحلیل ایستا

 دارند. کد زبان ماشینبررسی برای  کافیتجربه  یاقرنطینه 

 1تحلیل اکتشافی -1-3
 ایت و پو ستتا یا یهتا  ی گت یاستتخراج و  ندیفرا یاکتشاف لیتحل

بتتدافزارها استتت. بتترخلاف  یبنتتد و دستتته ییمنهتتور شناستتا بتته

اشتاره   یمخرب خاص یها به مؤلفه ها ی گیو نی، اقبلی یها لیتحل

بودن  مخرب ینمونه مشکوک به معنا کیها در  ندارند و وجود آن

ختام   ییهتا  تنهتا داده  هشد استخراج یها ی گی. وستیآن ن یقطع

افزارهتای   نترم از  یعیوست  فیت ها را از ط هستند که متخصصان آن

را بتر استاس آن    بندها طبقهاستخراج کرده و  رمخربیغو  مخرب

 هاست کته بت   ییالگوها یریادگی بند طبقه. هدف دهند یآموزش م

 الگوهتا  نیت کمک کند. اگر ا ها نوع آن صیکشف بدافزارها و تشخ

مخترب   ادیت احتمتال ز  بته شود، آن نمونه  افتی ای غریبهدر نمونه 

اشتتراک را بتا آن    نیشتتر یتعلتق دارد کته ب   یا است و به خانواده

بتدافزارها،  شدن  تر دهیچیو پ عیرشد سر که با امروزه داشته باشد.

 لیت تحل ،انتد  بته چتالش کشتیده شتده     لیت تحل یا هیت پا یها روش

 نیبه ا رندهیادگیخودکار و  تمیالگور کیبا ارائه  تواند یم یاکتشاف

 دهد. انیها پا چالش

 تحلیل تصویری بدافزار -1-0
است کته   یاکتشاف یستایروش ا کیبدافزار  یریتصو لیتحل

 یبنتد  و دستته  ییشناستا  رشتان، یها بته کمتک تصاو   در آن نمونه

 لیت فا یمحتتوا  میمستق یساز یبصربدافزارها از  ری. تصاوشوند یم

 نتده ینما ر،یتصتو  کسلیهر پ که یطور به دیآ یبه دست م موردنهر

 قیت طر نیت . از ااستت  لیموجود در فا ییدودو یها از داده یبخش

را از  یتی مخترب دودو  یالگوهتا  تواننتد  یم یاکتشاف یها تمیالگور

بتدافزارها   کتردن  کن شهیرو متخصصان را در  اموزندیب ریتصو یرو

 فترد  منحصتربه  یتی دودو محتتوای  یستاز  یبصردهند. البته  یاری

بتته اهتتداف مدنهرشتتان،  تهبستت تواننتتد یو متخصصتتان متت ستتتین

 یبترا  دشتده یتول ریتصتاو  نکهی. ارندیرا بکار گ یمتعدد یها روش

 باشتد،  یغنت  ی گت یاستتخراج و  یبترا  ایت درک  قابتل  یناظر انسان

 باشد. لیتحل نیاهداف ا ازجمله تواند می

 پژوهش فعلی -1-5
 لیتحل یها ارتقا روشدر  توان را می پ وهش نیا یها ینوآور

و کارآمتدتر   جدیتدتر های  وشر ها با و ترکیب آن موجود یریتصو

هیستتوگرام   برای ساخت بردارهای . استفاده از بردار بایتیدانست

ای و متاتریس   ، ماتریس نقطته هیلبرت چینش ، استفادهآنتروپی و
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Platform/ 
Windows, MacOs, etc. 

  

Family 
Ramnit, Conficker, etc. 

  

.Variant !Suffixes Type: 
Trojan, Worm, etc. 

  

Backdoor:Win32/ Caphaw.D!lnk 



 34 اسماعیل خزائی، محمدرضا حسن زاده ؛ ها نمونه ییدودو یمحتوا سازی یبدافزارها بر اساس بصر یبند دسته

 

 کیت کایعملکترد   یبررست ، بدافزارهابرای نمایش فایل  هیستوگرام

بتدافزارها از مجموعته    یتی دودو یاستخراج محتوا ،ها یساز یبصر

Malimg، ه نمونت  یفضتا  کیت ستاخت   یهتا بترا   مجموعه بیترک

ستاخت الگتوریتمی   ، و بالاتر این مواردهزار بدافزار(  74تر ) بزرگ

 هتتای رایتا یتادگیری ماشتین بتتا    کته بتوانتد بتا استتفاده از روش    

CNN) یتادگیری عمیتق   مبتنی بر های پ وهش
 ازلحتاظ کته  – (3

ختود   به نوبته برابری کند،  -د تر هستن سنگین مراتب به محاسبات

 شود. محسوب می جلو روبهقدمی 

 پیشینه پژوهش -2
از  میشناست  یبدافزار مطتابق آنچته امتروز مت     یریتصو لیتحل

 لیت فا یتی دودو یپت وهش محتتوا   نیت آغاز شد. در ا [1] پ وهش

از  یاست، به بتردار  یمتوال یها تیاز با یمثابه بردار که به بدافزار

 ییروشنا که یطور به ،شود داده مینگاشت  یخاکستر یها کسلیپ

بته   .شتود  یمت  نیتی تع متنتاظرش  تیبر اساس عدد با کسلیهر پ

 733 تیت با ،یمشتک  کسلیصفر متناظر با پ تیبا تر، قیعبارت دق

درجته   733دو،  نیت ا نیب یتیبا ریو مقاد دیسف کسلیمتناظر با پ

ستطر بته ستطر     نشیت ستسس بتا چ   .کنتد  یمت  نییرا تع ییروشنا

کته   گتردد  یمت  هیت موردنهر ته لیاز فا یدوبعد ریتصاو ها، کسلیپ

 نیت ا .قترارداد  یمتعتدد موردبررست   یهتا  آن را بته روش  تتوان  یم

استتفاده از   لیت خانواده به دل هم یپ وهش نشان داد که بدافزارها

دارنتد،   یکت ینزد یریتصو یالگوهامخرب مشابه،  یکدهاها و  داده

مختلتف بته    یهتا  ختانواده  یریتصو یالگوها نیتفاوت ب نیهمچن

مجهتز از   ریت بتا چشتم غ   یحتت  (3همانند شکل ) است که یحد

 زیت ن یصتورت علمت   ادعا به نیا آنکه برای. اند صیتشخ قابل گریکدی

 یریکتارگ  و بته  ریاز تصتاو  GIST ی گت یشود، با استتخراج و  دیتائ

تلتف  مخ یها خانواده توان یکه م داده شد، نشان k-NN بند طبقه

 بیت ترت نیکترد. بتد   بنتدی  دستته  درصتد  99بدافزارها را با دقت 

 نینتو  یعنتوان راهکتار   بته  ریبتر پتردازش تصتو    یمبتن یها روش

 مطرح شدند. بدافزارها یستایا لیتحل نهیدرزم
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 [1] بدافزارها مختلف یها خانواده یساز یبصر (.3) شکل

                                                                                       
1 Convolutional Neural Network 

در  قیت عم یعصتب  یهتا  شتبکه  تیت در دهه گذشته، بتا موفق 

گذاشته شتد تتا    نیبه عهده ماش ی گیاستخراج و ر،یپردازش تصو

و  ابتد یحتل را ب  راه نیمتعتدد بهتتر   یها یریادگی یخود بتواند ط

حل مسئله نباشد. همستو بتا    یخاص برا تمیالگور کیمحدود به 

 فگریتوصت  زیت نبتدافزار   یریتصو لیتحل یها روند، در پ وهش نیا

GIST نیگزیجتا  قیت عم یعصب یها بر شبکه یمبتن یها با روش 

 ریت ستاخته و غ  دست یها ی گیبه و یازین گرید طرف کیتا از ،شد

سازندگان بدافزار نتوانند بتا دور زدن   گرینباشد و از طرف د نهیبه

 لتوه ج خطر یخود را ب یبدافزارها ها، ی گیو نیا یاضیمحاسبات ر

متوارد مهتم در ایتن زمینته      ازجمله [4]پ وهش  .[33–4] دهند

هتای   مشتترک شترکت   همکتاری  شود کته در آن بتا   محسوب می

ای  مجموعهمیلادی،  7474سال در  اوری مایکروسافت و اینتلفن

صورت بصری و با استفاده از شبکه  بهمیلیون بدافزار  7متشکل از 

 .اند قرارگرفته یموردبررس Resnetعصبی 

از محققتان بتر    دیگر ی، برخذکرشدههای  با پ وهش زمان هم

کتردن   تتر  یدر غنت  یمتمرکزشده و سع رینحوه ساخت تصاو یرو

شتده در   انجتام  یها ازجمله تلاش. اند آن داشته یبصر یها ی گیو

از آن بتترای اشتتاره کتترد کتته  یبتته آنتروپتت تتتوان یمتت نتتهیزم نیتتا

هتای مختلتف فایتل مشتکوک      گیری میزان فشردگی بختش  اندازه

هتا و   تواند برای تشخیص کٌتد و نتوع داده   است و می شده استفاده

اکنون  . هم[33, 37] قرار گیرد مورداستفادهها  میزان فشردگی آن

 ی گت یو کیت عنوان  تنها به نه [33, 30] یها در پ وهش اریمع نیا

 یکانتال رنگت   ایت  ستازی  بصریروش  کیعنوان  بلکه به یبعُد-تک

 ریت فضتا گ  یمنحنت  استت.  هشتد  استتفاده بتدافزارها   شینمتا  یبرا

در خصتتوص بهبتتود  مورداستتتفادهاز دیگتتر ابزارهتتای  7لبتترتیه

خصوصتیات  آن در حفت    تیخاصت  لیکه به دلاست  سازی بصری

 بکار گرفتته به ابعاد بالاتر  یبعُد-کی یها نگاشت داده یبرا محلی

 لبترت یه نشیت شتد کته چ   نشان داده [31]. در پ وهش شود یم

 یبتترا یبهتتتر ایبتته نتتتا یستتطر نشیتتنستتبت بتته چ توانتتد یمتت

 .انجامدیبدافزارها ب یبند /دستهصیتشخ

 تتوان بته   در این زمینته متی   شده انجامهای  از آخرین پ وهش

تصتویر بتدافزار و آنتروپتی آن    در آن  که اشاره کرد [34]پ وهش 

بنتدی   های یک شبکه عصبی پیچشی برای دستته  ورودی عنوان به

محتتوای   [39]یتا در پت وهش    .انتد  شده گرفتهرا به کار  بدافزارها

و بتا استتفاده    شتده  لیتبتد دودویی فایل بدافزار، به تصاویر رنگی 

 .اند قرارگرفته یموردبررس های مختلف یادگیری عمیق روش

 پژوهشروش  -3
فراینتد   چهتار متشتکل از  پت وهش   نیت ا یشنهادیپ الگوریتم

نمونته   لیسه بردار از فا پردازش، شی. ابتدا در مرحله پاست اصلی

متعتدد   یها بردارها به روش نیاز ا کی. سسس هردیآ یبه دست م

                                                                                       
2 Hilbert Space Filling Curve 
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مطلتوب از آن استتخراج    یریتصو یها ی گیشده و و یساز یبصر

هتر نمونته بته    ، SVM بنتد  طبقته  ازبا استفاده  تیدرنها .شود یم

 شود. و الگوریتم ارزیابی می شده یبند دسته خانواده متناظرش

 
 یشنهادیپ تمیالگورروند  (.0) شکل

 ها لیفا پردازش شیپ -3-1

سته بتردار استتتخراج    لیت از هتر فا  پتردازش  شیدر مرحلته پت  

 یتی. بردار باستوگرامیو بردار ه یبردار آنتروپ ،یتی: بردار باشود یم

دو  .دیت آ یموردنهر به دست مت  لیفا ییدودو یاز محتوا ما یمستق

 .شوند یمحاسبه م یتیبا یاز رو زین گریبردار د

 یا پنجتتره ستتتوگرام،یو ه یآنتروپتت یستتاخت بردارهتتا یبتترا

 یتیدر طتول بتردار بتا    تیبا 731 های و با گام تیبا 731اندازه  به

پنجتره یتا تعتداد     ی آنآنتروپت را با  تیو مقدار هر باکرده حرکت 

 بیت ترت نیبد. کند یم نیگزیجاها در آن پنجره  دفعات تکرار بایت

بته دستت خواهتد آمتد کته       یتیاندازه بتا بتردار بتا    هم ییبردارها

 گریکتد یمتوازات   به ها تیو تکرار با یآنتروپ راتیینرخ تغ دنتوان یم

( 1( و )3) یهتا  شتکل  ر دربتردا  این دو د. نحوه ساختننشان ده

 Bnام و -n تیت با یبته معنتا   bnاشکال  نیداده است. در ا شینما

 E(Bn) نی. همچنت شتود  یام آغتاز مت  -n تیت است کته از با  یبلوک

ام در -n تیت تعتداد دفعتات تکترار با    H(bn)و  Bnبلتوک   یآنتروپ

 پنجره موردنهر است.

کته   دیت آ ی( به دست م3) رابطهاز  X یتصادف ریمتغ یآنتروپ

 ازآنجاکهاست.  X شامدیپ یام از فضا-i شامدیاحتمال پ piدر آن 

تواند داشتته باشتد،    ( می733الی  4مقدار متفاوت ) 731 هر بایت

 داشت.واهد خ 9 یال 4 نیب یقیحق یمقدار ها بایت یآنتروپ

(3) 
2

1

( ) log
n

i i

i

H X p p


   

 یزمتان  یدگیت چیپهای بتردار بتایتی باشتد،     تعداد بایت nاگر 

 ازآنجاکته  همچنتین  .خواهد بتود  O(n)م ستوگرایبردار ه محاسبه

محاستبه بتردار    یبترا  تتوان  یبردار م نیاطلاعات ا نیاز ا توان می

 ایتن پت وهش   الگتوریتم  ستازی  در پیتاده  استتفاده کترد،   یآنتروپ

 است. O(n) برابر زین یآنتروپ ردارمحاسبه ب یزمان یدگیچیپ

… bn+256…bn+511 bn…b n+255 … 

  ↓  

… bn+256…bn+511 E(Bn) … E(Bn) … 

 ↓   

… E(Bn+256) … E(Bn+256) E(Bn)…E(Bn) … 

 یتیبردار با یاز رو ینحوه ساخت بردار آنتروپ (.5) شکل

… bn+256…bn+511 bn…bn+255 … 

  ↓  

… bn+256…bn+511 H(bn) … H(bn+255) … 

 ↓   

… H(bn+256) … H(bn+511) H(bn)…H(bn+255) … 

 یتیبردار با یاز رو ستوگرامینحوه ساخت بردار ه (.6) شکل

 ها لیفا یساز یبصر -3-2
شتد،   هیت متوردنهر ته  لیت گانته از فا  سه یبردارها پس ازآنکه

هتای   متاتریس و بته   داده شتده  اسیت مق رییت بردارها تغ یها هیدرا

بستازند.   تصتاویر مطلتوب را  تتا   شتوند  یمت  نگاشتت داده  یدوبعد

هتر بتردار در نهتر     یمختلتف بترا   یستاز  یبصرنوع  3 یطورکل به

 شده است. گرفته

 میمستق نمایش -3-2-1
در  یمتنتاظر  کسلیپ هیبردار، هر درا کی میمستق شیدر نما

را در  ریتصتو  یالگتو  ایت هر بافت  توان یم که یطور . بهدارد ریتصو

هتر   میمستق شیاز بردار جستجو کرد. مراحل نما یبخش متناظر

 است: ریز شرحبردار دلخواه به 

 .شوند یداده م اسیمق رییتغ 3 یال 4بردار به بازه  یها هیدرا .3

تا  شود یبسط داده م یخط یابی بردار موردنهر به روش درون .7

پیچیتدگی زمتانی ایتن     برستد.  چهتار  از یاندازه بردار به توان

هتای   تعداد بایت nاست که  O(n)الگوریتم در بدترین حالت 

 بردار بایتی است.

 یمربعت  سیماتر کیدر  لبرتیه نشیچ یمبنا بردار بر یها هیدرا .3

کمتک   نیشت یبتردار در مرحلته پ   دادن بستط . )شوند یم ییجانما

 ساخته شود( یکامل یمربع سیمقطع ماتر نیتا در ا کند یم

 یخاکستتر  ریتصتو  کیت عنتوان   به تواند یآمده م دست به سیماتر .0

 کستل یهر پ ییو روشنا تیکه در آن موقع ردیمورداستفاده قرار گ

 .شود یم نییمتناظرش تع هیو عدد درا ییبر اساس جانما

 میرمستقیغنمایش  -3-2-2
 اسیت مق رییت با تغهای وی گی  در نمایش غیرمستقیم، ماتریس

قترار   مورداستفادهی خاکستر ریتصو کی رتصو به 3 یال 4به بازه 

استتفاده از مشخصتات    ،هتا  سیمتاتر  این وجه مشترکگیرند.  می

 هتا  آنساخت  یبرا ها هیدرا یگیمرتبه دو و اطلاعات همسا یآمار

مربوط  اتیجزئ تواند یم اسیمق رییموارد تغ یاست. البته در بعض

کنتد.   تیتره را کاملا   ریبرده و تصو نیتر را از ب کوچک یها هیبه درا

 اریبست  هیت درا یکته تعتداد   دهد یرخ م یموضوع معمولا  زمان نیا

وجود  سیدر ماتر ،ندیآ یپرت به شمار م یها نمونهبزرگ که جزو 

 اس،یت مق رییت از تغ شیمشتکل، پت   نیعبور از ا یداشته باشند. برا

در نهتر گرفتته    سیمتاتر  یهتا  هیت درا یبترا  یخاص نهیشیمقدار ب

 نهیشت یمحتدوده بتا مقتدار ب    نیت بتالاتر از ا  یهتا  هیت و درا شود یم
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 نیانگیت م رابردو ب نهیشیپ وهش، حد ب نی. در اشوند یم نیگزیجا

 یکیو تتار  ییروشتنا  نیشده است، تا تضاد ب در نهر گرفته ها هیدرا

 متعادل باشد. ریتصاو

 1هم رخداد سیماتر -3-2-2-1
 تصاویر وبردارها  لیتحل یها ازجمله روش هم رخداد سیماتر

 هتا  درایته زوج  دادن رخکه در آن تعتداد دفعتات    شود یمحسوب م

. در دیآ یدرم شیبه نما یدوبعُد ستوگرامیه سیماتر کیصورت  به

 هتم رختداد   سیاز هر بتردار دلختواه، متاتر    آنکه یبراپ وهش  نیا

 رییت تغ 731 یال 3به بازه  ردارب یها هیشود، ابتدا درا هیته یکسانی

 یحیتتا مقتدار صتح    شتوند  یگترد مت   نییشده و به پا داده اسیمق

 ه،یدرا کیو با گام  هیاندازه دو درا به یا داشته باشند. سسس پنجره

را  هتا  هیت درا (4همانند شتکل )  در طول بردار به حرکت درآمده و

به  هیهر جفت درا ری. مقاددکن یاز آن استخراج م دوتایی صورت به

اشتاره   هتم رختداد   سیاز متاتر  یمختصات سطر و ستون متناظر

 731 یالت  3 نیبت  حیاعداد صح ها، هیدرا ریدارد. ازآنجاکه بازه مقاد

خواهتد   731×731ابعتاد   زیلوب نمط هم رخداد سیهستند، ماتر

فترد   منحصربه هیتعداد دفعات تکرار هر جفت درا تیداشت. درنها

. پیچیدگی زمانی این الگوریتم شود یذکر م هم رخداد سیدر ماتر

O(n) که  استn های بردار بایتی است تعداد بایت. 

 ها جفت درایه نحوه حرکت پنجره در طول بردار

… b n+3 b n+2 b n+1 b n … … 

       

… b n+3 b n+2 b n+1 b n … (b n, b n+1) 

       

… b n+3 b n+2 b n+1 b n … (b n+1, b n+2) 

       

… b n+3 b n+2 b n+1 b n … (b n+2, b n+3) 

 بردار کی یها هینحوه استخراج جفت درا (.7) شکل

 یا نقطه سیماتر -3-2-3
دو بردار محستوب   سهیمقا یها ازجمله روش یا نقطه سیماتر

 هتا،  هیت درا کیت کای یهتا  هتا و تفتاوت   کته در آن شتباهت   شود یم

. شتود  یداده مت  شینمتا  هتا  کیت و  صتفرها از  یست یصورت ماتر به

از بتردار اول بتا    xm هیت اگتر درا  yو  xدو بردار  یمثال برا عنوان به

 یا نقطته  سی( از ماترm,n) هیدرا ،از بردار دوم برابر باشد yn هیدرا

 ازآنجاکهصورت برابر صفر خواهد بود. البته  نیا ریو در غ کیبرابر 

موضتوع   نیت ا، استت  O(nx.ny) تمیالگتور  نیابرای  حافهه مرتبه

 کیدر حدود  یسیماتر ،یتیمگابا کیدو بردار  یبرا شود یسبب م

، هتر  ازیت متورد ن حافهته  کاهش  یبرا رو نیشود. ازا دیتول تیترابا

 سته یو بلوک به بلوک مقا شده کیاندازه تفک هم یها بلوک بهبردار 

                                                                                       
1 Co-Occurrence Matrix 

b، اگر بلوک yو  xدو بردار  یمثال برا عنوان . بهشود یم
x
m  از بردار

bاول با بلوک 
y
n   ،از بتردار دومd مشتترک داشتته باشتند،     هیت درا

این فرایند  که خواهد بود dبرابر  یا نقطه سی( از ماترm,n) هیدرا

 و مرتبه حافهه پیچیدگی زمانیاست.  شده داده نشان( 9)شکل  در

تغییتر نحتوه محاستبه آن    استت؛ امتا بتا     O(nx.ny)این الگوریتم 

 رساند. O(bx.by)را به  ازیموردنتوان مرتبه حافهه  می

هر بتردار بتا    سهیمقا یبرا یا نقطه سیاز ماتر پ وهش نیا در

نقطته   سیاز هتر بتردار، متاتر    آنکته  یبترا خودش استتفاده شتود.   

 رییت تغ 733 یالت  4به بازه  ها هیابتدا درا د،یبه دست آ یا اندازه هم

 یحیصتح  ریتتا مقتاد   شتوند  یگرد مت  نییشده و به پا داده اسیمق

و  شتده  کیت اندازه تفک بلوک هم 731 هداشته باشند. سسس بردار ب

 یا نقطته  سیحالتت متاتر   نیت . در اشتود  یمت  سته یبا ختودش مقا 

 خواهد داشت. 731×731آمده همواره ابعاد  دست به

    y بردار

… b
y
n+1 b

y
n b

y
n-1 …    

        

… … … … …  … 

ر 
دا

ر
ب

x
 

… dm-1,n+1 dm-1,n dm-1,n-1 …  b
x
m-1 

… dm,n+1 dmn dm,n-1 …  b
x
m 

… dm+1,n+1 dm+1,n dm+1,n-1 …  b
x
m+1 

… … … … …  … 

 yو  xاز دو بردار دلخواه  یا نقطه سینحوه ساخت ماتر (.8) شکل

 ستوگرامیه یها سیماتر -3-2-0
 ستتوگرام یه سیپت وهش دو نتوع متاتر    نیت ا الگتوریتم بترای  

 سیمتاتر »و  «یبلتوک  ستتوگرام یه سیمتاتر »استت؛   شتده  فیتعر

هتر  بتا   هر بتردار  یروش برا دو نیا آنکه یبرا«. کامل ستوگرامیه

 یالت  4به بتازه   یورود یبردارهااستفاده باشد، ابتدا  قابل یا اندازه

 هتا  هیت تا درا شوند یگرد م نییشده و به پا داده اسیمق رییتغ 733

 ستتوگرام یه یبردارها قیطر نیداشته باشند. از ا یحیصح ریمقاد

 خواهند بود. یا هیدرا 731شده همواره  محاسبه

 رییت بردار پتس از تغ  ،یبلوک ستوگرامیه سیساخت ماتر یبرا

 کیت هر ستوگرامیو ه شده کیاندازه تفک بلوک هم 731به  اس،یمق

آمتده،   دستت  به یسطر به سطر بردارها دنی. با چشود یمحاسبه م

به دست خواهد آمتد کته ستاختار آن در     731×731 سیماتر کی

-nبلتوک   انگریب Bnشکل  نی. در ااست شده دادهنشان ( 9شکل )

 ام است.-nدر بلوک  mعدد  تعداد تکرار انگریب Fn(m)ام و 

کامتل   ستتوگرام یه سیستاخت متاتر   یبترا  ذکرشتده  ندیفرا

کتل بتردار    ستتوگرام یتفاوت که در آن تنها ه نیاست، با ا کسانی

آن در  تتوان  یآمده را م دست به ستوگرامی. بردار هشود یمحاسبه م
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 نشیت کرد که نحوه چ یگذاریجا 31×31به ابعاد  یمربع یسیماتر

 F(m)شتتکل  نیت شتده استتت. در ا  ( نشتتان داده34آن در شتکل ) 

 در بردار موردنهر است. mعدد  تعداد تکرار انگریب
    ماتریس هیستوگرام بلوکی

F1(255) … F1(2) F1(1) F1(0)  B1 

ی
ود
ور
ار 
رد
ب

 

F2(255) … F2(2) F2(1) F2(0)  B2 

F3(255) … F3(2) F3(1) F3(0)  B3 

… … … … …  … 

F256(255) … F256(2) F256(1) F256(0)  B256 

 ها در ماتریس هیستوگرام بلوکی یک بردار چینش درایه (.9) شکل
 هیستوگرام کامل یک بردار دلخواهماتریس 

F(15) … F(2) F(1) F(0) 

F(31) … F(18) F(17) F(16) 

F(47) … F(34) F(33) F(32) 

… … … … … 

F(255) … F(242) F(241) F(240) 

 ها در ماتریس هیستوگرام چینش درایه (.14) شکل

 یژگیاستخراج و -3-3
شد،  یساز یبصرمختلف  یها بدافزار به روش لیفا پس ازآنکه

استتفاده   GIST فگریآمتده از توصت   دستت  بته  ریتصاو لیتحل یبرا

 شتده  یمعرفت  [39]در پ وهش  بار نینخست فگریتوص نی. اشود یم

 یکتاف  یهتا  ی گیو اء،یاش صیبه تشخ ازیبدون ن تواند یاست که م

از  یبتانک  تمیالگتور  در ایتن  را فتراهم کنتد.   طیمح صیشخت یبرا

 ریمختلتف بته تصتو    یهتا  و چرخش ها اسیگابور در مق یلترهایف

 ریاندازه بتا تصتو   آمده هم دست به ری. تصاوشوند یموردنهر اعمال م

 یشده، برخت  اعمال لتریها مطابق با ف خواهند بود که در آن یورود

 ریتصاو نیاز ا کیهربرجسته شده است. در ادامه  ریتصو یالگوها

هر بلتوک محاستبه    نیانگیو م شده کیاندازه تفک هم یها به بلوک

را  ها ی گیاز و یآمده، بردار دست به یها نیانگی. مجموعه مشود یم

موردنهر گفته  ریاز تصو GIST فیکه به آن توص دهد یم لیتشک

هتا و   کرد کته تعتداد جهتت   نکته اشاره  نیبه ا دی. البته باشود یم

 توانتد  یآن مت  قیاست و انتخاب دق ریدر هر کاربرد متغ ها اسیمق

 یبرا یمند روش نهام حال نیداشته باشد. باا ایدر نتا یادیز ریتأث

 بهترین تنهیماتو  وجود ندارد ها اسیها و مق انتخاب تعداد جهت

 آید. می به دستهای متعدد  با انجام آزمون

 ی گت یاستتخراج و  یبترا  GIST فگریتوصت پ وهش از  نیا در

 اسیت مق 9و در  جهتت  کیت در  لترهتا یف. شتود  یاستفاده م ریتصاو

 31شده به  لتریف ری. سسس تصاوشوند یاعمال م ریمختلف به تصو

. شتود  یمحاستبه مت   کیهر نیانگیو م شده کیاندازه تفک بلوک هم

بته دستت    ریهتر تصتو   زا ی گیو 379 یحاو یبردار بیترت نیبد

 تصویر یکاز  ی گیاستخراج بردار و روند کلی (33. شکل )دیآ یم

 [39] پتت وهش در مشتتابه آن کتته دهتتد یبتتدافزار را نشتتان متت 

 است. شده استفاده

 
 [39بدافزار ] ریاز تصو GIST های ی گیاستخراج و روند (.11) شکل

 پژوهش ارزیابی -0
، 3دقتت  اریبر اساس سه مع نامه انیپا نیا یشنهادیپ تمیالگور

 اریت . منهتور از مع ردیت گ یقترار مت   یابیمورد ارز 3و صحت 7پوشش

به کتل مجموعته استت کته      حیصح یها دقت، نسبت تعداد پاسخ

. کند یانواع بدافزارها مشخص م یبند را در دسته تمیعملکرد الگور

مخصتوص   یهتا  نمونه یادآوریرا در  تمیپوشش، دقت الگور اریمع

 ینت یب شیپ یدرست زانیم زیصحت ن اری. معسنجد یبه هر دسته م

 فی. تعتار دهتد  یرا نشتان مت   دستههر  یاعضا یدر معرف تمیالگور

 شتده  آورده (0) التی  (7)در روابتط   بیبه ترت ارهایمع نیا یاضیر

به همراه جدول  موردنهر یارهایمع ا،ینتا تر قیارائه دق برای. است

 کیت در تفک تمیتا قوت و ضعف الگتور  شوند یآورده م 0یسردرگم

 ها مشخص شود. انواع مختلف خانواده

البته فارغ از اینکه نقاط ضعف و قوت الگوریتم مربوط کتدام   

عنتوان معیتار اصتلی ایتن      بندی به نوع بدافزارها باشد، دقت دسته

 آن است کهدقت  اریمع تیاهم لیدل .پ وهش همواره اولویت دارد

 یخودکارستاز  بترای مرتبط،  یها پ وهش و پ وهش نیا تمیالگور

 شتده  یطراحت  هتا  آن یبنتد  دسته خصوص به بدافزار لیتحل ندیفرا

نتدارد و   یخود عتواقب  به نوبهبدافزار  کیاشتباه  یبند است. دسته

. امتا اگتر   کنتد  یم یفرد متخصص طولان یرا برا لیتحل مانتنها ز

 یهتا کتاف   از نمونته  یاریتعداد بس یبرا تمیالگور یبند دقت دسته

 دایت کتاهش پ  زیت ن گتران  لیت تحل یور نباشد، به همان اندازه بهتره 

 یبعضت  صیاستتدلال کترد کته تشتخ     تتوان  یخواهد کرد. البته م

                                                                                       
1 Accuracy 
2 Recall 
3 Precision 
4 Confusion Matrix 
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دارد، امتا   تیت تتر بتودن اولو   خطرناک لیبه دل های بدافزار خانواده

و خطرنتاک   تیت اهم زانیبه م یفعل یها داده مجموعهازآنجاکه در 

نگتاه   تیت اولو کیت ها بتا   مه آنها اشاره نشده است، به ه بودن آن

 .شود یم

(7) 
TP TN

TP TN FP FN
Accuracy




  
 

(3) 
TP

TP FN
Recall 


 

(0) 
P

Precision
TP

TP F



 

 داده مجموعه -0-1
 کروستافت یو ما Malimg داده مجموعهپ وهش از دو  نیدر ا

 شده است. استفاده یشنهادیپ تمیالگور یابیارز یبرا

 73بتتتدافزار از  9339دربردارنتتتده  Malimg داده مجموعتتته

 از یکت یشده است و  ارائه [1]خانواده مختلف است که در پ وهش 

بتدافزار بته    یریتصتو  لیت در حوزه تحل ها مجموعه نیتر پراستفاده

 ستازی  بصتری روش  با استتفاده از  مخرب یها نمونه .دیآ یشمار م

البتته   انتد.  درآمتده  png یریبه قالتب تصتو  پ وهش  آنمربوط به 

ها داده نشتده استت،    آن یدر محتوا یدخل و تصرف چیازآنجاکه ه

نکتته   استخراج است. قابل رشانیبدافزارها از تصو ییدودو یمحتوا

تعتداد   ابتتدا،  ردیگر در خصتوص ایتن مجموعته آن استت کته د     

تر  نمونه اضافه 3عدد بوده است که  9307 ی این مجموعهها نمونه

از دسترس  لیبه دل حال نیبااداشته است.  Adialer.Cاز خانواده 

 داده مجموعته  ا،یت فرنیاز دانشتگاه کال  افتت یدر نتک یل خارج شدن

شده استت کته    افتیدر طهگروه مربو یشخص یاز تارنما موردنهر

 ییهتا  در حال حاضر پ وهش .[74]سه نمونه بدافزار را ندارد  نیا

را داشته  طیشرا نیهم کنند، یکار م Malimg داده مجموعهکه با 

( توزیتع  3جتدول )  .رنتد یگ یمت  دهیت سته نمونته را ناد   نیو نبود ا

 دهد. بدافزارها در این مجموعه را نشان می

هزار  74از  شیدربردارنده ب کروسافتیشرکت ما داده مجموعه

رقابتت در   کی یبرگزار یاست که ط مختلف خانواده 9بدافزار از 

. در [73] استت  شده ارائهکنندگان  به شرکتمیلادی  7433سال 

 ینمونته بترا   34943آموزش و  ینمونه برا 34919مجموعه  نیا

 گاه چینامعلوم ه لیدلا بهشده است. البته بنا  در نهر گرفته یابیارز

بته همتین    اعلام نشد یصورت عموم به یابیارز یها برچسب نمونه

هتای آمتوزش ایتن     های مختلتف تنهتا از نمونته    دلیل در پ وهش

 یهتا  ی. از برتتر شود ها استفاده می مجموعه برای ارزیابی الگوریتم

آن  کنتد،  یمت  لیدتب دئالیانتخاب ا کیمجموعه که آن را به  نیا

عکوس م یاسمبل یبدافزار، محتوا ییدودو لیاست که به همراه فا

 یکته بتر رو   یمحققتان  یبترا  رو نیت ازا .شده است قرار داده زیآن ن

جدول  مناسب است. اریبس کنند، یکار م بدافزارها شرفتهیپ لیتحل

 دهد. ( توزیع بدافزارها در این مجموعه را نشان می7)

 Malimgبدافزارها در مجموعه  عیتوز (.1) جدول

 بدافزار تعداد  بدافزار تعداد

390 Lolyda.AA2  377 Adialer.C 

373 Lolyda.AA3  331 Agent.FYI 

339 Lolyda.AT  7909 Allaple.A 

331 Malex.gen! J  3393 Allaple.L 

307 Obfuscator.AD  399 Alureon.gen! J 

339 Rbot! gen  341 Autorun.K 

94 Skintrim.N  744 C2LOP.gen! g 

379 Swizzor.gen! E  301 C2LOP.P 

337 Swizzor.gen! I  344 Dialplatform.B 

049 VB.AT  317 Dontovo.A 

94 Wintrim.BX  393 Fakerean 

944 Yuner.A  033 Instantaccess 

 Lolyda.AA1 733  تعداد کل 9339

 مایکروسافتآموزش در مجموعه  یبدافزارها عیتوز (.2) جدول

 بدافزار عدادت

3303 Ramnit 

7049 Lollipop 

7907 Kelihos_ver3 

043 Vundo 

07 Simda 

433 Tracur 

399 Kelihos_ver1 

3779 Obfuscator.ACY 

3433 Gatak 

 تعداد کل 34919

 های پژوهش یافته -5
شده برای ارزیتابی روش پیشتنهادی ایتن     تنهیمپارامترهای  

 به شرح زیر است.پ وهش 

 ،یتیموردنهر، سه بردار با یاز نمونه بدافزارها :پردازش شیپ .3

 .شود یم هیته ستوگرامیو ه یآنتروپ

 یهتا  گانته هتر بتدافزار بته روش     سه یبردارها :سازی بصری .7

هتا بته    مختلتف از آن  ریتصتو  33شده و  سازی بصریمختلف 

آمده به روش  دست به ری. سسس همه تصاوشود یدست آورده م

داده  زیستتا رییتتتغ 731×731بتته ابعتتاد  یدوخطتت یابیتت درون

 .شوند یم

از  کیت از هر GIST فگریتوصت  لهیوست  بته  :یژگیاستخراج و .3
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که با کنار  شود یاستخراج م ی گیو 379آمده،  دست به ریتصاو

بته دستت    ی گیو 3974به طول  یها، بردار آن قرار دادنهم 

 خواهد آمد.

همته   یبترا  ی گت یبتردار و  آوردن دست بهپس از  :یبند طبقه .0

. شود یم سازی نرمال ی گیمربوط به هر و یها ها، ستون نمونه

 34متقابل  یاساس اعتبارسنجبر  SVM یبند طبقه تیدرنها

 .ردیگ یقرار م یابیمورد آموزش و ارز هیلا

 ژگییبررسی جداگانه بردارهای و -5-1
مختلتف   یها یساز یبصر اتیخصوص آنکه برایپ وهش  نیدر ا

جداگانته بته    ،ستازی  بصتری هتر   ی گت یو یشود، بردارهتا  دهیسنج

قترار   یابیت دقتت متورد ارز   اریت و بتر استاس مع   شتده  ارائته  بند طبقه

 یبته ازا  تمیالگتور  بنتدی  دستته  ( دقتت 0و ) (3ل ). جتدو رندیگ یم

دو جتدول   نیا سهی. با مقادهد یمختلف را نشان م های سازی بصری

مشتاهده   تتوان  می ت،اس یمتفاوت بدافزارهای مجموعه به مربوط که

ها وجتود نتدارد.    آن نیب تری کاملبرتر و  سازی بصریکرد که لزوما  

)معمتولا    یتا حد قابتل قبتول   تواند یمها به سهم خود  هرکدام از آن

 د.نکن یبند متناظرشان دسته های خانواده به را بدافزارها( درصد 94

 یژگیو یبردارها بیترک -5-2
پت وهش، در   نیت در ا شتده  یمعرفت  یها یساز یبصراز  کیهر

 رود یانتد کته انتهتار مت     موفتق  یبه خصوصت  یبدافزارها صیتشخ

را فتراهم کنتد.    یبهتر ایها بتواند نتا آن ی گیو یبردارها بیترک

 3974شامل  یمختلف، بردار سازی بصری 33 یها ی گیو بیترک

بتته  ما یمستتتق اآن ر تتتوان ی( کتته متت379×33) ستتازد یمتت ی گتتیو

متعدد نشان های  آزمون. قرارداد یموردبررسارائه داده و  بند طبقه

 ،یبُعتد  3974 ی گت یتنهتا بتا استتفاده از بتردار و     داده است کته 

 آورد. به دسترا  جهینت نیبهتر توان می

 داده مجموعته  یبترا  تمیالگتور  ستردرگمی  جدول (37) شکل

Malimg تمیدقتت الگتور   ،یبنتد  دستته  نی. در ادهد یرا نشان م 

 در جتز  بته  (3ل )آمده است که مطابق جدو دست به درصد 47/99

مربوطته جلتوتر استت. البتته      هتای  پ وهش تمام از [77] پ وهش

کروسافت بتا  یمجموعه ما یابیهمان پ وهش نتوانسته است در ارز

استدلال کرد که  توان یم نیرقابت کند؛ بنابرا نامه انیپا نیا اینتا

از بتدافزارها   یتتر  درک کامتل  نامته  انیپا نیا یشنهادیپ تمیالگور

موفق باشد.  اریدر هردو مجموعه آزمون بس شود یدارد که سبب م

آن است که در  Malimg داده مجموعهدر  شده گرفته دهینکته ناد

هتا   مختلف بدافزارها، نستل آن  یها علاوه بر خانواده وعهمجم نیا

 حیصح صیتشخ حال نیبااصورت جداگانه آورده شده است.  به زین

 صینسبت بته تشتخ   یشتریب تیاولو دیبدافزار با کینوع خانواده 

 تمیدر الگور دینسل آن داشته باشد و عواقب انتخاب اشتباه آن نبا

کته   یگرید یابیدر ارز لیدل نیدر نهر گرفته شود. به هم کسانی

ختانواده در   هتم  یاست بدافزارها شده انجام Malimgاز مجموعه 

دقتت   زانیت حالتت م  نیت انتد. در ا  شتده  عیت تجم یبنتد  دسته کی

کته مطتابق شتکل     رسد یدرصد م 91/99به  یشنهادیپ تمیالگور

ختانواده   یهتا  نستل  ییدر شناستا  تمالگوری اشتباهات عموم (33)

Swizzor و Lolyda .برطرف شده است 

مجموعتته  یبتترا تمیالگتتور ستتردرگمی جتتدول (30) شتتکل

دقتت   ،یابیت ارز نیت . در ادهد را نشان می کروسافتیما یبدافزارها

 ( از1) آمده است که مطابق جدول دست درصد به 31/99 تمیالگور

 جلوتر است.بدافزار  یریتصو لیمشابه تحل های پ وهش

 ( )به درصد تمیالگور یبند دسته« دقت» (.3) جدول

 Malimg یمجموعه بدافزارها یبرا

 بردار

 سازی بصری
 هیستوگرام آنتروپی بایتی

 33/99 99/99 34/99 مستقیم  

 17/93 34/93 39/94 یهم رخداد

 90/99 33/99 99/99 ای نقطه

 73/99 14/99 39/99 هیستوگرام بلوکی

 30/93 73/93 99/94 هیستوگرام کامل

 ( )به درصد تمیالگور یبند دسته« دقت» (.0) جدول

 ی مایکروسافتمجموعه بدافزارها یبرا

 بردار

 سازی بصری
 هیستوگرام آنتروپی بایتی

 94/94 34/94 33/94 مستقیم  

 73/94 39/99 14/91 یهم رخداد

 43/91 33/94 37/94 ای نقطه

 73/94 74/99 13/91 هیستوگرام بلوکی

 33/94 33/99 11/91 هیستوگرام کامل
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 Malimg یمجموعه بدافزارها برای تمیالگور یجدول سردرگم (.12) شکل

 

 نسل بدافزارها( درنهرگرفتن)بدون  Malimg یمجموعه بدافزارها برای تمیالگور یجدول سردرگم (.13) شکل
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 Microsoft یمجموعه بدافزارها برای تمیالگور یجدول سردرگم (.10) شکل

 Malimgمختلف بر اساس مجموعه  یها تمیدقت الگور (.5) جدول

های مرتبط پژوهش الگوریتم دقت  

49/99 Nataraj L et al. 2011 [6] 

17/99 Rezende E et al. 2017 [23] 

13/99 Yue S. 2017 [24] 

34/90 Cui Z et al. 2018 [10] 

04/99 Gibert D et al. 2019 [25] 

04/99 Naeem H et al. 2019 [26] 

97/99 Vasan D et al. 2020 [27] 

34/99 Wang C et al. 2021 [28] 

34/99 Vasan D et al. 2020 [8] 

93/99 Guo H et al. 2020 [22] 

 روش پیشنهادی 72/99

 کروسافتیمختلف بر اساس مجموعه ما یها تمیدقت الگور (.6) جدول

های مرتبط پژوهش دقت الگوریتم  

14/91  Narayanan BN et al. 2016 [29] 

04/99  Gibert D et al. 2019 [25] 

34/94  Wang C et al. 2021 [28] 

94٫99 Guo H et al. 2020 [22] 

99٫40 Santacroce ML et al. 2020 [30] 

 روش پیشنهادی 99٫16

 ها مجموعه بیترک -5-3
تتر،   نمونته گستترده   یستاخت فضتا   یها بترا  مجموعه بیترک

کته تتاکنون    شود یپ وهش محسوب م نیا یابیمرحله ارز نیآخر

نبود  لیبه دل طرف کیازاست.  نشده انجام یگریپ وهش د چیدر ه

بته دو  های سالیان گذشته تنهتا   متنوع، پ وهش یها داده مجموعه

 گتر یاز طترف د  بتوده و  محدود Microsoftو  Malimgمجموعه 

 گاه چیخود، ه فرض شیپ سازی بصری لیبه دل Malimgمجموعه 
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 نیدر ا حال نیباانبوده است.  کروسافتیبا مجموعه ما بیترک قابل

، Malimgمجموعتته  تتتوان در متتیکتته  نشتتان داده شتتدپتت وهش 

کته   کترد  استخراج قابل رشانیاز تصاو را ها نمونه ییدودو یمحتوا

 کروستافت یمجموعه ما ر کنارها را د آن کند یموضوع کمک م نیا

تنها  نه بیترت نی. بدقرارداد مورداستفادهدلخواه  سازی بصریبا هر 

قرار  شیاز بدافزارها مورد آزما یتر عیوس فیدر ط تمیالگور ییتوانا

فتراهم   یبعتد  یهتا  پت وهش  یبترا  یدیجد ریبلکه مس رد؛یگ یم

مجموعته   یبترا  تمیالگتور  سردرگمی جدول( 33) . شکلشود یم

 79نمونه از  74399مجموعه  نی. ادهد یرا نشان م دیجد یبیترک

آن  بترای  تمیالگتور  یبنتد  خانواده متفاوت دارد کته دقتت دستته   

 بتتا( 33) شتتکل ستتهیاستتت. بتتا مقا شتتده یابیتتارزدرصتتد  34/99

مشتاهده کترد کته مشخصته      تتوان  می (30و  33، 37) های شکل

تتر   با بتزرگ  تمیمانده است و الگور رییها بدون تغ نمونه« پوشش»

 خود را از دست نداده است. یقبل یریادگی ،یا نمونه یشدن فضا

 
 Microsoftو  Malimg یمجموعه بدافزارها بیاز ترک تمیالگور یجدول سردرگم (.15) شکل

 یشنهادیپ روش یایاعتبار و مزا -5-0
آموزش و ارزیابی  ندیفرابااینکه  پ وهش نیا یشنهادیپ روش

هنگام ارزیتابی  دارد؛ اما در های مشابه  ه پ وهشنسبت ب تری ساده

از  ی مشتابه هتا  هتا عمتل کنتد. اکثتر پت وهش      تراز آن تواند هم می

پیچیدگی  مراتب بهاند که  های یادگیری عمیق استفاده کرده روش

 ازلحتاظ  زمانی بیشتتری نستبت بته روش ایتن پت وهش دارنتد و      

ایتن  های علمی نیز پیشتاز هستند. با  زمینه بسیاری از عملکرد در

هتایی در تشتخیص     گییبتوان تشخیص داد که چه وتفاصیل اگر 

و  تتتر ستتادههتتای  روش، کانتاحتتدامتتتوان  متتی مؤثرنتتدبتتدافزارها 

 بندی بدافزارها به کار گرفت. تری را برای دسته بهینه

 کیت  ریتصواز  ی گیاستخراج و ندیاز فرا یا ( نمونه31) شکل

بدافزار بعد از  ری. مطابق شکل، تصودهد یبدافزار دلخواه را نشان م

گرفتته   نیانگیت م کیو از هر شده کیبلوک تفک 31به  لتریاعمال ف

 نتد یفرا نیت بستازد. در ا  ی گت یو 31متشکل از  یتا بردار شود یم

اشتاره   لیت کاررفتته در فا  به دستورات به شده استخراج یها ی گیو

کاررفتته و نحتوه    بته  یها اعم از نوع داده لیساختار فا بلکه ندارند

موضتوع   نیا .شود یم صیتشخ قابل تمیالگور یها برا آن یریقرارگ

بتدافزار، بترخلاف    یریتصو لیتحل یها تمیکه الگور دهد ینشان م

مخترب را   یالگوهتا  ن،یشت یپ یها وهششده در پ  مطرح یادعاها

کته   کننتد  یرا دنبتال مت   یانسان یبلکه الگوها کنند، یجستجو نم

. الگوهتتا و شتتوند یعتتادت مرتکتتب متت یستتازندگان بتتدافزار از رو

 یاستتفاده از ابزارهتا   لیت بته دل  توانتد  یمت  کته  یاشتباهات انستان 

باشد که خود فرد  یمخرب یکُدهارونوشت  ای کسانی یسینو برنامه

 .ردیگ یخود بکار م یکار یعنوان امضا را توسعه داده و به آن

 

 بایتی یک بدافزار ربرداریتصومراحل استخراج وی گی از  (.16) شکل

که امروز در کانون توجهتات   قیعم یریادگی روشاز  استفاده

مستئله   اتیت جزئ لیت قرار دارد، سبب شده که پ وهشتگران از تحل 

 اه،یجعبته ست   نیت بته ا  ی گت یبازبمانند و بتا ستسردن استتخراج و   

لزومتا  بتا واقعیتات مستئله      را به آن نسبت دهند کته  ییها لیتحل

 یعصتب  یها بکهش تیموضوع، موفق نی. البته اتطابق نداشته باشد
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 ازین تر عیوس یها داده مجموعهبسا در  و چه کند ینکار نمرا ا قیعم

 یعصتب  یهتا  مثتل شتبکه   تتر  یعمتوم  ی گیو استخراج گر کیبه 

 نیت ا ایکتار، نتتا   یجتا  نیتا بد درهرصورتاحساس شود. عمیق 

 74بته وستعت    یا مجموعته  یبرا یکه حت دهد یپ وهش نشان م

 جته یبتدافزارها بته نت   ستازی  بصتری با بهبود  توان یم هزار بدافزار

آن استت کته    بتاره  نیت دراکننتده   نکته نگتران  .افتی دستیکسان 

توانستته استت    نیشت یپ یهتا  و پت وهش  نامته  انیت پا نیا تمیالگور

مخرب، بلکه بر اساس اشتباهات  یبدافزارها را نه بر اساس الگوها

سازندگان بدافزار همچون محققان  ازآنجاکهکند.  ییشناسا یانسان

از این نتایا  که یهستند، درصورت ریگیپ اریخود بس یکار نهیدرزم

محافهتتت از  یرا بتترا یا رانهیشتتگیپ یهتتا ، روشمطلتتع شتتوند 

 شود، یموضوع سبب م نیخواهند داد که ا بیخود ترت یبدافزارها

 فگریپت وهش و توصت   نیت ا هتای  سازی بصریاستفاده از  نده،یدر آ

 نباشد. یالگوها کاف یجستجو یبرا GISTهمچون  یا ساده

 یریگ جهینت -6
از  تم،یبالا و ستبک بتودن محاستبات الگتور     یبند دقت دسته

 تتراز بتا   همکه آن را  شود یمحسوب م یشنهادیپ روشنقاط قوت 

پت وهش   نیا روش یابی. ارزدهد یمشابه خود قرار م های روش

 دهد ینشان م Microsoftو  Malimg یبا مجموعه بدافزارها

 یریادگیت  روشبا  یفعل روش ییناتوا، دقت ازلحاظتنها  که نه

مجموعته   نیت ا بیت بتا ترک  یبلکته حتت   کند؛ یم یبرابر قیعم

است، بدون آنکته   قبول قابل همچنان آن ییتوانا زیبدافزارها ن

مجدد باشتد.   یطولان یها آموزش ایپارامترها  یبه بازنگر ازین

و  GIST فگریتوص ازاستفاده  ی، سادگذکرشده یایدر کنار مزا

بته   یتتر  قیت است که نگتاه دق  باعث شده زین SVM بند طبقه

بتدافزار   یریتصتو  لیت و اعتبتار تحل  شتود آن  یسازوکار داخلت 

 .ردیقرار گ یمورد بررس شیازپ شیب

دهه، همچنان در  کیبدافزار باوجود گذشت  یریتصو لیتحل

و  هتا  تیت خلاق عیوس فیط رغم ی. علبرد یراه خود به سر م یابتدا

 یها بکار برد، همچنان پ وهش ریمس نیدر ا توان یکه م یابتکارات

 .مقوله پرداخته باشند نیبه ا یاساس به طوروجود دارند که  یکم

و تنهتا بتا    تتر  قیت دق لیت تحل دوندر اغلب موارد، چالش مربوطه ب

استت.   گذاشته شتده پشت سر  شرفتهیپ بند طبقه کی یریکارگ به

پت وهش، بته    نیت ا ریمست  یموضوع سبب شتد کته در ابتتدا    نیا

چراکه  .نگاه شود دیوترد شک دهیبا د یقبل یها پ وهش یها افتهی

 تتر  افتته یبهبود تمیالگتور  کیاما با  یها همان پ وهش قبل اکثر آن

از سازوکار آن داشته باشد. استفاده از  یریبدون آنکه تفس اند بوده

پت وهش،   نیت ا ی گت یو استتخراج گتر  عنتوان   بته  GIST فگریتوص

 اینتتا  دیت تول یبوده استت کته در ابتتدا بترا     ییها تلاش جهیدرنت

 لیت بته دل  تیت استت؛ امتا درنها   گرفتته  انجتام  یقبلت  یهتا  پ وهش

 شتده  حفت  پت وهش   یاصتل  تمیعنوان الگتور  آن، به بودن یکاربرد

 همتراه بته   GIST فگریکه توصت  یکم یاست. به لطف بار پردازش

 یفرصت فراهم شد کته تمرکتز پت وهش بتر رو     نی، اداشته است

مختلتف   هتای  ستازی  بصری. ردیقرار گ ها یساز یبصرساخت انواع 

قرار گرفتند تا بته آنچته    یمورد بررس اریبس یوخطاها آزمون یط

ها به  امر تمام تلاش یالبته در ابتدا نداست، برس اریاکنون در اخت

 ازیست  بصتری  کیت  فاستت کته بتا کشت     گرفته صورتمنهور  نیا

 یشتبکه عصتب   کیبه  GIST فگریاز توص یینها تمیمناسب، الگور

 یمشخص شد که حت مرورزمان بهمهاجرت داده شود؛ اما  پیچشی

تنهتا   ستازی  بصری کیبکار گرفته شود،  ها یبند طبقه نیاگر بهتر

 نیت ا کترد یرو نیهمه مشکلات باشد؛ بنابرا یبرا یحل راه تواند ینم

ستو  داده شتد کته     ها ی گیو بیبه سمت ترک اخواستهپ وهش ن

 ختم شود. یبهتر اریبس ایتوانست به نتا

را دارد کته بتا    استتعداد  نیت پت وهش ا  نیا یفعل تمیالگور

 یها با شبکه SVM بند طبقهو  GIST استخراج گر ینیگزیجا

داشتتتن  اریتت. اکنتتون بتتا در اختابتتدیبهبتتود  ق،یتتعم یعصتتب

فرصتت فتراهم استت کته      نیهزار بدافزار، ا 74از  یا مجموعه

 عمل یها، با آزاد از بابت نامتوازن بودن مجموعه یبدون نگران

پرداختته   قیت عم یریادگیت  یهتا  تمیبه آموزش الگور یشتریب

کته   دهتد  ینشتان مت   زیت مطالعه مقتالات مختلتف ن   البته شود.

 یعیلزوما  راهبرد سر ه،یاز پا پیچشی یشبکه عصب کی یطراح

روزه در حتتال  همتته قیتتعم یریادگیتت هتتای روش. ستتتین

در  ایت از سراستر دن  یاریهستند و متخصصان بست  یروزرسان به

که  عصبی پیچشی یها توسعه آن نقش دارند. استفاده از شبکه

آمتوزش آن   نتد یتنهتا فرا  نه نندیب یآموزش م یصورت انتقال به

 یتمرکز پ وهش بر رو که دهد اجازه می بلکه بخشد یسرعت م

معطتوف   بهتتر  سازی بصری یها و روش ها یساز یبصربهبود 

 ،توانتاتر و  دتریت هتر شتبکه جد   یبتا معرفت   بیت ترت نی. بدشود

 مهاجرت کند. دیجد یساختارهابه  تواند یمربوطه م تمیالگور
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