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  چکیده

از جانب آنـان اسـت    یاقدامات ياجرا یاشان  اطلاعات محرمانه يافشا يکارکنان برا یباز حمله است که به دنبال فر یشکل یاجتماع یمهندس
 یرگـذار اطلاعات کارکنـان تأث  یتاز امن یاست که بر آگاه يو فرد یمقاله مطالعه عوامل سازمان ین. هدف اکند یم یدسازمان را تهد یتکه امن
تهـران   ينفر از کارکنان شـهردار  1322 يبر رو یقتحق ین. اشود یم یاجتماع یاز حملات مهندس یشگیريموجب پ ینکه چگونه ا اینبوده و 

اطلاعـات بـه    یـت امن یسـطح آگـاه   ياطلاعات و ارتقا یتامن یندر تأم یاز عوامل اصل یکیاطلاعات به عنوان  یتاز امن یانجام گرفته است. آگاه
رفتـار   یـه نظر یعنـی آن  یافتـه  بسط یهو نظر یعمل منطق یه. نظریدگرد ییدتأ یعامل مهم در حفاظت از سازمان در برابر حملات احتمال یکعنوان 
شـد کـه    یصورت گرفته طراح یقبل یقاتبر اساس نظرات کارشناسان و تحق یهفرض 12مطالعه  مورد استفاده قرار گرفت.  ینشده در ا یزير برنامه

نشـان   قی ـتحق یجو سه مورد از آنها رد شدند. نتا ییدتأ يسه مورد از آنها تا حدود یید،تأ یاتداد که شش مورد از فرض انصورت گرفته نش یمایشپ
 یرکارکنـان  و تـاث   یـزه و انگ ینشبر ب يساز آگاه یرو تأث یتیامن ییافزا و مهارت یآموزش ي،ساز آگاه يها اطلاعات، برنامه یتامن هاي یاستداد که  س

دارد. ارتبـاط   یعاجتمـا  یاز وقـوع مهندس ـ  یشـگیري در پ يمعنـادار  یراتتأث یاجتماع یکارکنان در مقابله با مهندس یزهبر انگ یادراک رکنترل رفتا
 .یدگرد یافتآنها  یانم یفیسنجش و ارتباط ضع یزاطلاعات ن یتاز امن یپرخطر با موضوع آگاه ياعتماد و رفتارها ي،رهبر

اطلاعات تیامن يها استیس ،یکنترل رفتار ادراک ،یهنجار ذهن ،یاجتماع یاطلاعات، مهندس تیاز امن یآگاه: ها دواژهیکل

  1مقدمه -1

را  ییها تنها فرصت نه  یجیتالروزافزون اطلاعات د یتاهم
با خود به همراه دارد.  یزرا ن یتیامن داتیکرده؛ بلکه تهد یجادا

مهاجمـان را قـادر    یاجتماع يها شبکه يها گسترش بن سازه
 يردپاهـا  یـق کارکنـان را از طر  یشخص ـ يهـا  ساخته تا داده

 یـق طر یـن کنند. اطلاعـات حاصـله از ا   يآور برخط آنها جمع
ها به  سازمان يگرفته بر رو حملات انجام یلتسه يبرا تواند یم

ــود  ــه ش ــار گرفت ــا1[ ک ــه یی]. ازآنج ــا در فرا انســان ک ــده  ین
را بر عهده  یمختلف هاي یتو مسئول است  لیدخ سازي یمتصم

اطلاعـات   یـت مهم در امن یارعامل بس یک یدارند عامل انسان

                                                                                         
 nas.majidi_gahrodi@iauctb.ac.ir       * رایانامه نویسنده مسئول:

 یفن ـ یحفاظت ايابزاره ترین يقو ی]. حت2[ شود یمحسوب م
کنـد   يکارکنـان اثرگـذار   يمهاجم بتواند بـر رو  که یدرصورت

از حمله است که  یشکل یاجتماع ی]. مهندس3[ ندارند ییکارا
مورد سوءاسـتفاده   یا خورده بیفر يرادصورت ا در آن افراد به

اقـدامات مـورد    یاواقع شده تا اطلاعات محرمانه را افشا کرده 
فرد  یتامن تواند یاقدامات م یننظر مهاجم را انجام دهند که ا

 یاجتمـاع  ی]. حمـلات مهندس ـ 4[ کنـد  یـد سازمان را تهد یا
شـده کـه در  مراحـل     یزیکـی و ف یاجتمـاع  ی،شامل ابعاد فن

 یناگـر چن ـ  ی. حت ـگیرند یمله مورد استفاده قرار ممختلف ح
 یـا  يدر ابتدا نـاموفق باشـد، داشـتن اطلاعـات فـرد      يا حمله

 يو فـرد  یسـازمان  تی ـامن ینـدهاي فرا زاطـلاع ا   یـا  یسـازمان 
 ]. 5[ یردمورداستفاده قرار گ یحملات آت يبرا تواند یم

ــاعی    ــن وجــود، در خصــوص موضــوع مهندســی اجتم ــا ای ب

https://dor.isc.ac/dor/20.1001.1.23224347.1403.12.3.4.6
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گرفته که یکی از  بسیار اندکی در داخل کشور صورتهاي  پژوهش
اي بــودن ایــن موضــوع اســت کــه ســبب  رشــته دلایــل آن میــان

شـود.   چندوجهی شدن و به تبع آن پیچیدگی پرداختن به آن می
گرفتـه در زمینـه    ایـن پـژوهش نیـز از معـدود تحقیقـات صـورت      

هـایی مثـل    مهندسی اجتماعی است. مهندسان اجتماعی از روش
]، 7[ گـردي  ]، زباله9و  6[ ] ، دستاویزسازي8-6[1فیشینگاسپیر

]، 7و  6[ اجتمــاعی معکــوس ]، مهندســی9و  7[ کشــی ســرك
] 9و  6[ هویت کارکنـان  ] یا جعل7[ گذاري ]، طعمه7[ آب حفاري

هـاي امـن اسـتفاده     براي دستیابی به اطلاعات شخصی یا سیستم
توان به چهار دسته روشـهاي فنـی کـه     کنند. این روشها را می می

هاي فیزیکی که نیازمند اقـدام   ر ابزارهاي فنی بوده، روشمبتنی ب
فیزیکی از جانب مهاجم بـوده، روشـهاي اجتمـاعی کـه نیازمنـد      

اجتمـاعی کـه نیازمنـد    -تعامل اجتماعی با قربانی و روشهاي فنی
.روشـهاي  ]40 [توأمان روشهاي فنی و اجتماعی بوده تقسیم کـرد 

تـوان بـه سـه بخـش      مقابله با حملات مهندسی اجتمـاعی را مـی  
سازي تقسیم کرد. در حـوزه پیشـگیري    پیشگیري، کشف و خنثی

محـور. راهبردهـاي    محـور و فنـاوري   دو راهبرد وجود دارد: انسـان 
ها و فرایندها در سـازمان و نیـز    محور شامل اجراي سیاست انسان
شـود. راهبردهـاي    و آمـوزش کارکنـان مـی    سازي هاي آگاه برنامه

آتـش و ...   سـایت، نصـب دیـواره    محـور شـامل پـایش وب    فناوري
توان به روشـهاي کشـف انسـانی و     شود. روش کشف را نیز می می

فناورانه تقسیم کرد. روشـهاي کشـف انسـانی شـامل اسـتفاده از      
هاي امنیتی پویـا و   گرهاي امنیتی، پوشش ها به عنوان حس انسان

ارزیابی خطر مبتنی بر مهندسی اجتماعی بوده و روشهاي فناورانه 
کشف شامل کشف صـفحات وب شـبیه فیشـینگ بـا اسـتفاده از      

ــل  ــر جع ــاي حفاظــت در براب ــی ابزاره ــت م شــود. روشــهاي  هوی
هاي اجتماعی جعلـی،   هاي رسانه سازي شامل کشف حساب خنثی

لـه بـا   هاي اجتماعی، ابزارهـاي مقاب  هشداردهی در خصوص رسانه
هـا و ابزارهـاي    سازي امنیتـی افـراد و سـازمان    افزار، آگاه جاسوس

کارکنانی که دانش .]39 [شود هاي بانکی می مقابله با کلاهبرداري
کافی در مـورد خطـرات مهندسـی اجتمـاعی ندارنـد، بزرگتـرین       

]. بـراي تضـمین   10[ آسیب براي سـازمان محسـوب مـی شـوند    
امنیت اطلاعات اقدامات لازم براي ارتقاي آگاهی امنیتی کارکنان 

 ].13-11و  3[ باید صورت گیرد
 يو فرد یمقاله آن است که عوامل سازمان ینهدف ا ن،یبنابرا

 ییاطلاعات کارکنان اثرگذار بوده را شناسا یتاز امن یکه بر آگاه
از حمـلات   یشـگیري کارکنـان بـر پ   یتـی امن یآگاه ریکرده و تأث

مـرتبط   يکنـد. بخـش دوم کارهـا    یـابی را ارز یاجتماع یمهندس
 یـق تحق کرده که به مدل ئهموردنظر را ارا یاتگرفته و فرض صورت

                                                                                         
1 Spearphishing  

 ـ یمـایش پ یجمنجر خواهد شـد. بخـش سـوم روش و نتـا     و  یکم
در بخـش   یمـایش پ یج. نتـا کنـد  یارائه م ـ یقاز مدل تحق یابیارز

 گیري یجهچهارم مورد بحث قرار خواهد گرفت و بخش پنجم به نت
 خواهد پرداخت.

 یقتحق یاتمرور ادب -2

گرفتـه   تحلیل نظریات مورد استفاده در کارهاي مشابه صورت
یافتـه آن   و نظریـه بسـط   2دهد که نظریه عمـل منطقـی   نشان می

در این مطالعات و تحقیقـات   3ریزي شده یعنی نظریه رفتار برنامه
]. نظریه عمل منطقی 17-14و  2[ مورد استفاده قرار گرفته است

یک نظریه درون فردي است که مقاصد رفتاري و رفتـار واقعـی را   
ریزي شده معتقد است  ]. نظریه رفتار برنامه18[ کند بینی می پیش

که مقاصد رفتاري شـخص از طریـق سـه عامـل مسـتقل تعیـین       
سـطح   -3هنجار ذهنـی و   -2رفتار نگرش نسبت به  -1شود:   می

]. در بطن سیاستهاي امنیـت اطلاعـات،   18[ کنترل رفتار ادراکی
کند که یک شخص چگونه خـود   مقاصد[نیات] رفتاري تعیین می

دهد. عسکر و  هاي امنیت اطلاعات سازمان تطبیق می را با سیاست
معتقدند چهار عامل سیاسـت، رفتـار کـاربر، دانـش      ]41 [4تمتام

نسبت به فناوري اطلاعات و آموزش در آگاهی از امنیت اطلاعات 
ریزي شده به عنوان  از نظریه رفتار برنامه 5کارکنان موثرند. گولنکو

یک بنیان نظري بـراي توسـعه اپلیکیشـنی کـه موجـب افـزایش       
]. 14[ کنـد  بوك شده استفاده مـی  منیتی در فیسآگاهی مسائل ا

،  7] نشـان دادنـد کـه رهبـري تحـولی     2[ 6روچا فلورس و اکستد
اي  فرهنگ امنیت اطلاعات و میزان آگاهی عوامـل تعیـین کننـده   

سـی اجتمـاعی موثرنـد.    هستند که در پیشگیري از حملات مهند
رفتار کـاربرانی را کـه در سـایتهاي     ]15[ دیگرانو 8 ساریداکیس

انـد را   شبکه هاي اجتماعی تبدیل به قربانیان جرایم سایبري شده
از یـک مـدل چنـد     ]16[ و دیگـران  9انـد. سـیپونن   بررسی کـرده 

هـاي امنیـت    اي براي ارزیابی عوامل موثر بر رعایت سیاست نظریه
 اند.  اطلاعات استفاده کرده
ریزي شده به عنوان پایه نظري این تحقیق  نظریه رفتار برنامه

به خاطر کاربردپذیري آن با توجه به موضوع این تحقیق انتخـاب  
از امنیت اطلاعات  گردید. از آنجایی که این تحقیق بر روي آگاهی

کارکنان متمرکز بوده، باید عوامل موثر بر مقاصـد رفتـاري کـاربر    
براي پیشگیري از حملات مهندسـی اجتمـاعی شناسـایی شـوند.     

                                                                                         
2 Theory of reasoned action [TRA] 
3 Theory of planned behavior [TPB] 
4 Asker&Tamtam 
5 Gulenko 
6 Rocha Flores & Ekstedt 
7 Transformational leadership 
8 Saridakis 
9 Siponen 



   27و سیدحسن حسینی                                                                              نسیم مجیدي  ،یاجتماع یاز حملات مهندس يریشگیاطلاعات کارکنان در پ تیاز امن ینقش آگاه

 

بدینسان ، بعد ابتکاري این تحقیق، توسعه یک مدل نواورانه است 
که در آن عوامل سازمانی و فردي مرتبط که بر آگـاهی از امنیـت   

تبع آن بر پیشگیري از حملات مهندسی اجتمـاعی   اطلاعات و به
. آگاهی امنیتـی یـا آگـاهی از    اند شدهموثر بوده با یکدیگر ترکیب 

ــه عنــوان درك شخصــی کارمنــد از دانــش   1امنیــت اطلاعــات ب
اش در مورد امنیت اطلاعات و آگاهی و درك او نسبت بـه   عمومی
. ]19 و 2[ شود هاي امنیت اطلاعات سازمانش تعریف می سیاست

مراد از قصد یا نیت ساختارمند ، قصد کارمند بـراي پیشـگیري از   
]. در ذیل، چندین فرضیه که 2[ حملات مهندسی اجتماعی است

به با کارشناسان استخراج شـده  گرفته و مصاح از تحقیقات صورت
 دهد.  بندي آنها را نشان می ) جمع1. جدول(استآورده شده 

تأثیر رهبري به عنوان یک عامل سـازمانی کـه بـر آگـاهی از     
موثر است در تحقیقات صورت گرفته مورد بحـث   اطلاعاتامنیت 

قرار گرفته است. در این تحقیقات، رهبري به عنوان اقدامات رهبر 
اد آگاهی و انگیـزه در کارکنـان بـراي تغییـر رفتارهـاي      براي ایج

امنیت اطلاعاتشان به صورتی که تمامی کارکنان به راحتـی و بـه   
ها و اقدامات امنیـت اطلاعـات سـازمان را     روشنی اهداف سیاست

و دیگـران   2]. یورینـا کونـولی  2[ درك کنند تعریـف شـده اسـت   
گذاري ارزشهاي مشترك و داشـتن حـس    ه اشتراكمعتقدند که ب

 شان حـائز اهمیـت اسـت    پذیري براي موفقیت سازمان مسئولیت

دهنـد کـه رفتـار مـدیران      ]. روچا فلورس و اکستد نشان مـی 20[
 1]. بدینسان، فرضیه 2امنیتی تاثیر مثبتی بر روي کارکنان دارد[

کند که رهبري، تأثیر مثبتی بـر روي آگـاهی از امنیـت     عنوان می
 اطلاعات کارکنان دارد. 

امکان دیگر براي ارتقاي آگاهی از امنیت اطلاعـات و ترغیـب   
براي انجام اقدامات لازم در راستاي منافع سازمان، اعلان  کارکنان
هدف این سیاست آن هاي امنیت اطلاعات سازمان است.  سیاست

است که تمامی کارکنان بتوانند به راحتی هـدف اقـدامات انجـام    
]. 2[ گرفته در راستاي امنیت اطلاعات را در سازمان درك کننـد 

هـاي امنیـت    یورینا کونولی و دیگران دریافتند که ایجاد سیاسـت 
ی از امنیت اطلاعات اطلاعات به صورت غیرمستقیم از طریق آگاه

]. این بدان معناست 20[ بر روي اقدامات کارکنان تأثیرگذار است
که آگاهی کارکنان از الزامات امنیت اطلاعات سازمانی، تهدیـدات  

تواند باعث افزایش  هاي غیرقانونی می سازمانی و پیامدهاي فعالیت
پذیر کارکنان شود که ایـن کـار بـه فرضـیه دوم     رفتارهاي سازگار

 شود.  ختم می

                                                                                         
1 Information security awareness [ISA] 
2 Yuryna Connolly 

 : فرضیات)1(جدول
 مرجع فرضیه شماره

1 
رهبري تأثیر مثبتی بر آگاهی از 

 امنیت اطلاعات دارد.
]20[ 

2 
مثبتی بر  ریتأثهاي امنیتی  سیاست

آگاهی از امنیت اطلاعات کارکنان 
 دارد.

]20[ 

3 

سازي و آموزش و  هاي آگاه برنامه
تأثیر مثبتی  3آموزي امنیتی مهارت

بر آگاهی از امنیت اطلاعات کارکنان 
 دارد.

]25-22[ 

4 
جا]  اعتماد بیش از حد[اعتماد بی

رابطه معکوسی با آگاهی  از امنیت 
 اطلاعات کارکنان دارد.

]27-25[ 

5 
کردن کمتر با  آگاهی از  ریسک

عات کارکنان رابطه امنیت اطلا
 مستقیمی دارد.

]29[ 

6 

آگاهی از امنیت اطلاعات کارکنان 
مثبتی بر بینش آنها نسبت به  ریتأث

پیشگیري از حملات مهندسی 
 اجتماعی دارد.

]14[ 

7 
آگاهی از امنیت اطلاعات کارکنان 
رابطه مستقیمی با کنترل رفتار 

 ی دارد.ادراک
]14[ 

8 
آگاهی از امنیت اطلاعات کارکنان 
رابطه مستقیمی با هنجار ذهنی 

 ادراکی دارد.
]14[ 

9 
نیت اطلاعات کارکنان آگاهی از ام

آنان در  زهیباانگرابطه مستقیمی 
 مقابله با مهندسی اجتماعی دارد.

 ]29و18[

10 
بینش کارکنان رابطه مستقیمی 

آنها براي مقابله با مهندسی  زهیباانگ
 اجتماعی دارد.

 ]30و 27و 22و 16و 14[

11 

کنترل رفتاري ادراکی کارکنان 
آنها براي  زهیباانگرابطه مستقیمی 

مقابله با حملات مهندسی اجتماعی 
 دارد.

 ]30و 27و 22و 16و 14[

12 
هنجار ذهنی کارکنان رابطه 

آنها براي مقابله با  زهیباانگمستقیمی 
 حملات مهندسی اجتماعی دارد.

 ]30و 27و 22و 16و 14[

 
سازي، آموزش  هاي آگاه و دیگران معتقدند که برنامه 4دارسی

آموزي امنیتی براي پیشگیري از سوء استفاده از سیستم  و مهارت
و دیگـران توضـیح    5]. اسمیت21[ هاي اطلاعات ضروري هستند

                                                                                         
3 Security education, training and awareness programs [“SETA 
programs”) 
4 Darcy 
5 Smith  
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نتـایج   می دهند که این روش دفاعی نه تنها کـاربران را در مـورد  
کنـد بلکـه همچنـین بـه      اند آگـاه مـی   حملاتی که شناسایی شده

کند. کارمندان  تر از اصول اساسی آن کمک می توسعه درك عمیق
هاي خاص حمـلات باشـند،    در صورتی که قادر به شناخت ویژگی

]. 13[ احتمـال بیشـتري دارد کـه تهدیـدات را شناسـایی کننـد      
هاي مـوثر   تحقیقات مرتبط دیگر نیز نتیجه گرفتند که یکی از راه

براي پیشگیري از حملات مهندسی اجتمـاعی آمـوزش کارکنـان    
ها منجر به شـکل گیـري فرضـیه سـوم      ]. این یافته25-22[ است
  شد.

طور که قبلاً عنوان شد، عوامل فردي نیز بر روي آگاهی  همان
] در مورد 26[ 1از امنیت اطلاعات کارکنان اثرگذار است. وورکمن

کندکـه در آن یـک    رویکرد حملات مهندسی اجتماعی بحث مـی 
او از طریق قربانی بالقوه براي همراهی با مهاجم و براي اعتماد به 

شـود. مهندسـان اجتمـاعی از الگـوي      ایجاد یک رابطه انتخاب می
اعتماد از طریق سوء استفاده از نیاز فرد به رابطه دوستانه، ایجـاد  

سازي با قربانی احتمالی، جعل ارتباطات شخصـی یـا حتـی    شبیه
کنند. زبـان و دانـش    وانمود کردن یک شخص مشهور استفاده می

و اعتماد براي فریب قربانیـان   اعتباریجاد شواهد وضعیتی موجب ا
تواند به عنوان  ]. اعتماد به محیط برخط می27[ شود احتمالی می

هاي آنها دیـده  تمایل به اتکا به دیگران براي انجام تعهدات و قول
اخلاقـی  اي شود؛ باوري که دیگران از اطلاعات شخصی بـه شـیوه  

استفاده کرده یا این تصور که هرگونه ارتباط با طرف دیگر ارتباط 
] همچنـین بـه   20[ ]. یورینـا کونـولی و دیگـران   25[ امنی اسـت 

اند. آنهـا   موضوع اعتماد در حوزه امنیت اطلاعات سازمان پرداخته
معتقدند که درجه بالایی از سازگاري اجتماعی منجر به ایجاد یک 
تعهد یا قرارداد خاص میان کارکنان شده کـه بـه موجـب آن بـه     

کنند که این موضوع به فرضـیه چهـارم منـتج    یکدیگر اعتماد می
 شود. می

]. 28[ اعتماد ارتباط تنگاتنگی با مفهـوم خطر(ریسـک) دارد  
بنابراین، عامل فردي دوم مـورد توجـه ایـن تحقیـق تمایـل یـک       
کارمند به خطر کردن است. خطر درك شده[ادراکی] عاملی است 
که به پیش بینی احتمال پذیرش ریسک[خطر کردن] توسط فرد 

]. هرچند پذیرش خطـر  25کند [ در یک شرایط نامعین کمک می
در شرایط مختلف متفاوت است اما تمایل به پذیرش خطر تقریبـاً  
ثابت است. در محیط سازمانی، کارکنان خطرهایی را می پذیرنـد  
مثل ارتباط برقرارکردن با افراد غریبـه بـه صـورت بـرخط یـا بـه       

توانـد احتمـال حمـلات     گذاري اطلاعات شخصی که مـی  اشتراك
]. ثابت شده که بر حسـب  15[ را افزایش دهدمهندسی اجتماعی 

پـذیرتر و   تـر، هـم سـازتر و انعطـاف     شناس شخصیت، افراد وظیفه

                                                                                         
1 Workman  

کسانی که تمایل کمتري به پذیرش خطـر دارنـد آگـاهی امنیـت     
]. بنــابراین  فرضــیه پــنجم شــکل 29[ اطلاعــات بــالاتري دارنــد

 گیرد.  می
تأثیر آگاهی از امنیت اطلاعات به عنوان یـک عامـل مرکـزي    

هدف از ایجـاد ایـن    ].30 و 29[ امنیت اطلاعات دیده شده است
در خصـوص خطـرات امنیـت     کارکنـان سازي نوع آگاهی توانمند

هایشان  پذیري ها و مسئولیت اطلاعات و آموزش آنها در مورد نقش
]، آگـاهی از  18[ ریـزي شـده   است. بر اساس نظریه رفتـار برنامـه  

امنیت اطلاعـات نـه تنهـا بـر عقایـد کارکنـان در مـورد نتـایج و         
یرگذار است، بلکه همچنین تاثیر مسـتقیمی بـر   پیامدهاي کار تاث

]. مراد از تمایل در 19[ تمایل فرد به پذیرش امنیت اطلاعات دارد
اینجا به عنوان میزانی که در آن عملکرد رفتـار امنیـت اطلاعـات    

علاوه، نشان داده شـد   ]. به2[ گذاري شده تعریف شده است ارزش
که افزایش آگاهی از امنیت اطلاعات تاثیر مثبتی بر گـرایش فـرد   
داشته و به کارمندان در درك بهتر اهمیت اقدامات انجام شده در 

عـلاوه، بـا    ]. بـه 20[ کنـد  راستاي حفظ امنیت اطلاعات کمک می
توجه به کنترل رفتار ادراکی، آگاهی از تهدیدات امنیت اطلاعـات  
براي  شناسایی روشهاي معمـول مهندسـی اجتمـاعی و واکـنش     

]. مـراد از کنتـرل   2[ نسبت به آن بـراي کارکنـان حیـاتی اسـت    
رفتاري ادراکی در اینجا میـزان کنترلـی اسـت کـه شـخص فکـر       

] 14[ اجتماعی دارد. گولنکو مهندسیبرابر حملات  کند که در می
کند که آگاهی از امنیـت اطلاعـات یـک عامـل      همچنین بیان می

عـلاوه،   حیاتی در افزایش کنترل رفتاري ادراکی کارکنان است. به
رد تأثیر هنجارهاي ذهنی بر روي رفتار در مطالعات انجام شده مو

بحث قرار گرفته است. بدینسان ، افراد رفتارشان را به سمت رفتار 
]. طبق این گفته، فرد در 2[ کنند شان تنظیم می چرخه اجتماعی

تـر رفتـار    کنـد، هوشـیارانه   تغییـر مـی   اجتماعیزمانی که محیط 
]. طبق تحقیق مذکور، فرضیات شش، هفت و هشـت  14[ کند می

 اند.  در نظر گرفته شده
] معتقدند که آگـاهی از  20[ علاوه، یورینا کونولی و دیگران به

امنیت اطلاعات یک عامل مهم در ترغیـب رفتـار پـذیرا [مطیـع]     
که کارمندان هنگـامی کـه    دهد است. نتایج مطالعه آنها نشان می

فهمنـد کـه علتّـی بـراي مقـررات خـاص وجـود دارد، تمایـل          می
کاربستن اقدامات امنیتی دارند. مـک کورمـاك و    بیشتري براي به

دهند که دانـش تهدیـدات احتمـالی و اقـدامات      دیگران نشان می
حفاظتی نه تنها بر نگرش افراد تأثیرگذار است بلکه منجر به رفتار 

هـا روي   آوري داده طـور کـه جمـع    ]. همـان 29[ شود یپذیرنده م
رفتارهاي واقعی به ویژه در حوزه امنیت اطلاعات، چالش برانگیـز  

شـده، مقصـود[انگیزه]    ریـزي  ] و طبق نظریه رفتار برنامـه 2[ است
] و این مطالعه  بر روي اخـذ  18[ قعی استنیاز آنی رفتار وا پیش

نیات کارکنان متمرکـز بـوده و از ایـن نظـر فرضـیه نهـم مطـرح        
 شود.  می
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ریزي شده مقصود [نیت] یـک   عامل اصلی نظریه رفتار برنامه
]. هرچقدر نیت فرد در مسـیر  18[ فرد براي انجام یک رفتار است

رفتار واقعـی باشـد، احتمـال بیشـتري دارد کـه آن رفتـار انجـام        
شود.تغییرات صورت گرفته در نیت از طریق بینش، کنترل رفتـار  

انـد. روچـا فلـورز و     ادراکی و هنجارهاي ذهنی توضیح داده شـده 
یت اکستد دریافتند که این سه عامل درونی مستقیماً بر انگیزه و ن

]. 2[ بـا حمـلات مهندسـی اجتمـاعی موثرنـد      مقابلـه افراد براي 
سیپونن و دیگران همچنین تاثیرمثبـت ایـن سـه عامـل در نیـت      
کارکنان براي همراهی بـا سیاسـتهاي امنیـت اطلاعـات را نشـان      

و  27 ،22 ,14[مثـل  قبلی دیگر انجام شده ]. کارهاي16[ اند داده
 کنند.  ت می] نیز از فرضیات دهم، یازدهم و دوازدهم حمای30

تـوان   در خصوص پیشینه این موضوع در داخل کشور نیز مـی 
گونـه تحقیقـی صـورت     هـیچ  مـوردنظر گفت در خصوص موضوع 

نگرفتــه لــیکن در خصــوص موضــوع آگــاهی از امنیــت اطلاعــات 
کـه از   گرفتـه  صورتي محدود اریبسکاربران و کارکنان تحقیقات 

اشـاره کـرد کـه    ]37 [به مقاله پیکري و بنازاده توان یمآن جمله 
دهـد آگـاهی از امنیـت اطلاعـات بـا       نتیجه کار ایشان نشان مـی 

رابطه  اطلاعاتخودکنترلی و قصد نقض امنیت  ،هنجارهاي فردي
معناداري داشته و نیز هنجارهاي فـردي و خـودکنترلی بـا قصـد     

 طه معنادار دارند. نقض امنیت اطلاعات راب
انجام شده کـه  ]38 [و دیگران زاده حسنتحقیق دیگر توسط  

دهد داشتن مهارت فناوري اطلاعـات، درجـه سـازمانی،     نشان می
شغلی کارکنان بر پرمایگی آگاهی ایشـان از   ردهرشته تحصیلی و 

ــت    ــوزش امنی ــرورت آم ــتگی دارد و ض ــات همبس ــت اطلاع امنی
ریـزي آمـوزش امنیـت اطلاعـات      اطلاعات اثبات شده و در برنامه

بایستی درجه سازمانی، رشته تحصیلی و رده شغلی مـورد توجـه   
 قرار گیرد.

 . مطالعه تجربی3
فرضیات مطرح شده، این فصل بـه مطالعـه تجربـی     بر اساس

انجام شده پرداخته و طراحی تحقیق و انجام پیمایش شـرح داده  
آوري شده ارائه شده و نتایج تحلیل  هاي جمع شود. سپس داده می
 شوند.  می

 ها آوري داده نامه و جمع طراحی پرسش  3-1
آوري صــورت گرفتــه از طریــق مطالعــات و تحقیقــات  جمــع 
ت گرفته و مرور ادبیات مطـرح شـده در بخـش قبلـی و نیـز      صور

نفر از کارشناسان حوزه مهندسی اجتماعی، مـورد   16مصاحبه با 
هاي مورد نظر به دست آمد. سوالات بـا   تحلیل قرار گرفت و گزاره

توجه به هدف این تحقیق تهیه و تنظیم شدند که مسـائلی مثـل   
سـازي،   ]، برنامـه آگـاه  21]، آمـوزش امنیـت اطلاعـات[   2رهبري[

 ]،26و  25[]، اعتمــاد 21آمــوزي امنیتــی[  آمــوزش و مهــارت 
]، 2، بینش[]19 و 2[]، آگاهی از امنیت اطلاعات28و  15[ریسک

]، قصـد و  2[ ]، هنجـار ذهنـی  26و  15، 2[ رفتار ادراکـی کنترل 
نامـه   ، در آن گنجانده شدند. براي پاسخ به پرسـش ]19 و 2[ نیت

ــف   ــده، از طی ــی ش ــره 5طراح ــاملاً م نم ــا اي لیکرت[ک ــق، ت واف
طرف، تا حدي مخالف و کـاملاً مخـالف] اسـتفاده     موافق، بی حدي

شـناختی   علاوه، این پرسشنامه حاوي سـوالات جمعیـت   گردید. به
نیز بود از قبیل جنس، سن تولد، شغل و ...].  این تحقیـق نـوعی   
تحقیق اکتشافی نیز محسوب شـده چـرا کـه در تحقیقـات قبلـی      

موثر بر آگاهی از امنیت اطلاعـات  تمامی عوامل سازمانی و فردي 
 کارکنان در یک تحقیق واحد مطرح نشده است. 

اسـتفاده   1ایگودر  روایی و پایایی مصاحبه از روش لینکلن و 
پـذیري، تأییدپـذیري و    اعتبارپـذیري، ثبـات   معیـار شد که چهار 

ــال ــذیري     انتق ــش اعتبارپ ــت. در بخ ــرار گرف ــدنظر ق ــذیري م پ
حداکثر تنـوع تجربیـات و تخصـص انتخـاب     کنندگان با  مشارکت

ادامـه یافـت.    حـد اشـباع  گیري تا رسیدن نمونه به  شدند و نمونه
ی براي افـزایش میـزان ثبـات    ناظر خارجپذیري از یک  براي ثبات

هـا   آوري داده شدن زمان جمع پژوهش استفاده گردید و از طولانی
قیقـات  و تح ها نوشتهخودداري گردید. سازگاري مطالب حاصله با 

دهنده تأییدپذیري تحقیق بوده و نیز بخشی از مطالب  قبلی نشان
کننـده بـوده اسـت. در     ارائه شده تجـارب واقعـی افـراد مشـارکت    

و گویا این بخش از  کولن نیلپذیري نیز طبق نظر  خصوص انتقال
در مرحله کیفی وظیفه محقق نبـوده چـرا کـه بـه دنبـال       تحقیق
 دادن نتایج آن نبوده است.  تعمیم

نامـه نیـز از لحـاظ جامعیـت و صـحت       براي ارزیابی پرسـش 
نفر از افـرادي   19آزمون انجام شد که در آن  ساختاري، یک پیش

هاي شغلی مختلـف در شـهرداري تهـران حضـور      با سن و جایگاه
آزمون خواسته شد تا در مورد هر  داشتند. از پاسخ دهندگان پیش

ا ارائه دهند. بر اسـاس نظـرات ایشـان و نتـایج     سوال نظراتشان ر
بندي و سازماندهی سوالات تا حدودي بازنگري  آزمون، جمله پیش

 گردید. 
هـاي   حضوري و در فـرم  صورت بهها  نامه بخشی از این پرسش

ــه دلیــل عــدم دسترســی   ــهکاغــذي و بخشــی دیگــر ب ی تمــام ب
] از ...هـاي کرونـایی و   کارکنان[پراکندگی جغرافیایی، محـدودیت 

 هاي اجتماعی] ارسال گردید. [ایمیل و شبکهمجازيطریق فضاي 
گانه تهران در ایـن   22نفر از کارمندان مناطق  1362در مجموع 

آوري شده از لحـاظ   هاي جمع پیمایش شرکت کردند. سپس داده
 بـه  باتوجـه ارزیـابی گردیـد.    هـا  پاسـخ و متناسب بودن  بودن کامل

هـاي پاسـخ داده شـده     نامه از پرسشمورد  40ارزیابی انجام شده 
نامـه را تکمیـل    ی پرسـش درسـت  بـه حذف گردید که مشخص بود 

                                                                                         
1 Lincoln&Guba 



 1403پاییز  ،3 شماره دهم،دوازسال ، “ پدافند الکترونیکی و سایبري”                                                                                                                                           30

 

 1322هاي آنهـا معتبـر نیسـت. در نهایـت تعـداد       نکرده یا پاسخ
قـرار   مورداسـتفاده ها  نامه صحیح و کامل براي تحلیل داده پرسش
 گرفت.

 هاي نمونه: ویژگی -3-2

تعداد مـردان بـیش از   که دهد  مینشان  جنسیتی يبند دسته
درصد جمعیت نمونه را به خـود   70بیش از  که يطور زنان بوده به

نفـر زن   357نفـر مـرد و    965اند کـه در مجمـوع    اختصاص داده
. هرچند ممکن است این تفاوت آماري در تعـداد زن و مـرد   دندبو

هـاي آتـی نشـان     گیري در نتایج شـود؛ امـا بررسـی    جهتموجب 
کنـد.   جنسیتی نقـش چنـدانی را ایفـا نمـی    خواهد داد که تفاوت 

دهنـده آن اسـت کـه اکثـر      دهندگان نیز نشـان  ی پاسختوزیع سنّ
تـا   40و در مرتبه بعدي بین  سال 40تا  30کنندگان بین  شرکت

کنندگان متأهل بوده  اتفاق شرکت ریب بهقاند.  سن داشته سال 50
ــدود و  ــد    24ح ــرد بودن ــا مج ــد آنه ــیلا درص ــزان تحص  ت. می

دهنـده آن اسـت کـه اکثـر آنهـا داراي       کنندگان نیز نشان شرکت
نیـز توزیـع کمـی مناسـبی     . در مورد شغل بودندمدرك لیسانس 

کنندگان از نظر نوع شغل وجود داشـته و پراکنـدگی    میان شرکت
تعـداد   وجـود  نیبـاا اسـت؛  بوده  کنندگان در حد مناسبی  شرکت

ول بـه کـار بودنـد    مشـغ  ونقل حملافرادي که در بخش ترافیک و 
ی شناخت تیجمع) مشخصات 2بیش از دیگران بوده است. جدول(

 دهد: کنندگان را نشان می شرکت

 کنندگان شرکتشناختی  ): مشخصات جمعیت2جدول(
 درصد فراوانی متغیر

  جنسیت
 73 965 مرد
 27 357 زن
  سن

 14,22 188 سال یسزیر 

 ارزیابی پیمایش -3-3
ها، روش  ساختاري و نیز ارزیابی فرضیهبراي ارزیابی مدل 

انتخاب  1سازي معادلات ساختاري با حداقل مربعات جزئی مدل
مدل سازي علّی است که هـدفش   روشگردید. این روش یک 

 31[ هاي پنهان وابسته است حداکثرسازي انحراف معیار سازه
محور مورد استفاده قرار گرفت چرا  انحراف PLS-SEM]. 32و 

                                                                                         
1 PLS-SEM 

هاي نمونه کوچک و نه چندان بزرگ مناسب  که براي جمعیت
 2]. در گام اول ، قبل از اینکـه ضـریب مسـیر   32و  31[ است

، مدل سـنجش ارزیـابی و   3براي مدل ساختاري محاسبه شود
) 3مورد بازنگري قرار گرفت. جزئیات این مراحل در جـدول ( 

 ارائه شده است. 

هاي هر سازه، محدوده بار  ): تعداد نهایی گزاره3جدول(
و میانگین واریانس  6، پایایی ترکیبی5، آلفاي کرونباخ4عاملی

 7استخراج شده

تعداد  سازه
گزاره
ها 

بار عاملی:  
حداقل

بار عاملی:  
حداکثر

آلفاي کرونباخ 
پایایی ترکیبی 
س  

میانگین واریان
استخراج شده

 

 0,605 0,836 0,761 0,738 0,645 4 بینش

مقصود
 [نیت]

5 0,638 0,859 0,693 0,885 0,683 

آگاهی از 
امنیت 
 اطلاعات

6 0,680 0,840 0,768 0,829 0,585 

 استیس
ي گذار

امنیت 
 اطلاعات

5 0,849 0,645 0,783 0,874 0,580 

 0,659 0,963 0,864 0,893 0,683 6 رهبري

کنترل 
رفتاري 
 ادراکی

4 0,684 0,793 0,819 0,842 0,547 

 0,548 0,849 0,539 0,862 0,893 5 ریسک
برنامه 

 يساز آگاه
و  آموزش

آ مهارت
ي موز

 امنیتی

6 0,875 0,739 0,864 0,927 0,642 

هنجار 
 ذهنی

3 0,753 0,693 0,784 0,895 0,874 

 0,648 0,937 0,849 0,796 0,803 5 اعتماد

                                                                                         
2 Path coefficients  
ضریب مسیر بیان کننده رابطه علّی خطی و شدت و جهت این رابطه بین دو متغیر   3

تر  هاي ساده حالت استاندارد است که در مدلاست. در واقع همان ضریب رگرسیون در 
+ که اگر برابر صفر باشد 1و  -1شود. عددي بین  رگرسیون ساده و چندگانه مشاهده می

. دهنده نبود رابطه علّی خطی بین دو متغیر پنهان است نشان  
4 Factor loading limits 
5 Cronbach's alpha 
6 Composite Reliability 
7 Average Variance Extracted 
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 1یک مدل سنجش  بازتابی با استفاده از اسمارت پـی ال اس 
هـاي پنهـان بـه     هـاي سـازه   سازي شد؛ همچنان که شاخص مدل

و  34[ انـد  عنوان معلول آن عامل[یعنی سازه] در نظر گرفته شده
براي ارزیـابی مـدل بیـرون، در ابتـدا همگرایـی و بـارگیري        ].35

. تحلیـل بـارگیري عـاملی در سـطح     شـدند عاملی در نظر گرفتـه  
شاخص اطلاعاتی را در مـورد میـزان تناسـب شـاخص هـا بـراي       

مقدار یـا ارزش بـالاتر یـا     ].33[ دهد پنهان ارائه میمقیاس سازه 
]. از نتایج 31[ براي پایایی شاخص قابل قبول است 0,7نزدیک به 

حاصل از اولین ارزیابی چندین گزاره کنار گذاشته شدند چرا کـه  
هـاي   عـلاوه، بـارگیري   ر آنها زیر آستانه مـورد نظـر بـود. بـه    مقادی

توزیعی مدنظر قرار گرفت و دو گزاره دیگر نیز حذف شـدند چـرا   
بـود. از   0,6هاي دیگري بودند که ارزش آنها بالاي  که شبیه سازه

بـراي تحلیـل    0,6طرف دیگر، عوامل[فاکتورها] با مقـادیر بـالاي   
ها نداشتند.  عرضی با دیگر سازه حفظ شدند چرا که آنها بارگیري

با این تطبیق، همگرایی در هشت دور تکرار حاصل گردید. شمایی 
ها و محدوده بارگیري عامل [یعنـی   کلی از تعداد باقی مانده گزاره

ارائه  3ها] در جدول  حداقل و حداکثر مقدار بارگیري عامل گزاره
 شده است. 

بی قـرار گرفتنـد.   هـا مـورد ارزیـا    سپس پایایی و روایی سـازه 

همچنین حاوي نتایج آلفاي کرونباخ، پایـایی ترکیبـی و    3جدول 

میانگین واریانس اسـتخراج شـده اسـت. آلفـاي کرونبـاخ نشـان       

هاي متغیر پنهان داراي روایی همگرا بـوده   دهد که آیا شاخص می

خـوانی دارد یـا خیـر و بنـابراین      ها هـم  هاي بین گزاره و آیا پاسخ

]. از آنجـایی کـه آلفـاي    36[ دهنـد  مـی را نشـان  قابلیت اعتمـاد  

تواند قابلیت اعتماد یا اعتبار یـک مقیـاس را تخمـین     کرونباخ می

بزند، پایایی ترکیبی معمولاً به عنـوان جـایگزینی بـراي آزمـایش     

 یبراسـاس همـاهنگ  گیـرد و   روایی همگرا مورد استفاده قرار مـی 

 يتر قیدق اریمع نیبنابرا شود یسوالات هر عامل محاسبه م یروند

براي پایایی ترکیبی  0,6. در مطالعات اکتشافی، مقادیر بالاي است

همگرا با شـاخص   ییروا ].31[ شوند قابل قبول در نظر گرفته می

دهد  یشود و نشان م استخراج شده محاسبه می انسیوار نیانگیم

 ـ    کی يها هیچقدر گو  دارنـد.  یسازه بـاهم ارتبـاط و انطبـاق درون

میانگین واریانس استخراج شده، درصد انحراف به دسـت آمـده از   

                                                                                         
1 SmartPLS 

] در یـک مـدل مناسـب،    35دهـد[  طریق یک سازه را نشـان مـی  

هــاي  ] بایـد حــداقلی نیمـی از انحــراف شـاخص   عوامل[فاکتورهـا 

شان را توضیح دهند[یعنی میانگین واریانس استخراج شـده   نسبی

نشان داده  3طور که در جدول  ]. همان36[ باشد] 0,5باید بالاي 

شده، مقادیر آلفاي کرونباخ براي رفتار خطرنـاك[داراي ریسـک]    

براي مطالعات اکتشافی است. هرچند  0,6زیر محدوده پیشنهادي 

از آنجایی که مقادیر پایایی ترکیبی و میانگین واریانس اسـتخراج  

ر تحلیـل  شده بالاي آستانه هستند، رفتار خطرناك[ریسک] نیز د

 ها مدنظر قرار گرفته است.  داده

و تحلیـل   2مدل درونی ابتدا از طریـق روش بلایندفولـدینگ  

و  0.1بـین   Q²ارزیابی گردید. مقـادیر   3گیسر-استون Q²مقدار 

مـدل   4[یعنی همگی بالاي صفر] بودند که پایایی پیشگوي 0,19
]. سپس ایـن مـدل از طریـق بـوت     36کند[ ساختاري را تأیید می

چک گردید تا معنادار بودن ضریب مسـیر را ارزیـابی    5استرپینگ
براي زیرنمونه ها در نظـر گرفتـه شـد.     0,1کند. سطح معناداري 

بود[سـطح   1,83بحرانـی بـراي آزمـایش دو مرحلـه اي      tمقادیر 
. [p < 1%] 1,37و p < 10% ، [1,78 [p < 5%]معنـاداري  

زا مـورد   اندازه اثر بـراي تعیـین اثـر بـر روي متغیـر پنهـان درون      
به ترتیب  0,02و  0,15، 0,35مقدار بالاي استفاده قرار می گیرد. 

]. ضـریب مسـیر   33[ انـد  بالا، متوسط و پایین در نظر گرفته شده
ي پنهان است. مسـیرهایی  دهنده شدت رابطه میان متغیرها نشان

که هیچ گونه رابطه اي با مسیر فرضی نداشته، از فرضیات در نظر 
کننـد. چنـین مقـادیري منجـر بـه رد       نمـی  حمایـت گرفته شده 

 شود.  فرضیات مربوطه می

هاي مسـیر و   در ارزیابی نهایی مدل ساختاري علاوه بر ضریب

ظ شـده  لحـا  [ R2]، میزان واریانس تشریح شده معناداريسطح 

، آمـده  دسـت  بـه است. بر اساس ضـرایب مسـیر معنـادار و نتـایج     

 > p]فرضیات دوم، سوم، نهـم، دهـم  و دوازدهـم کـاملاً تأییـد      

 p] حمایت ضعیفی شدند ، فرضیات اول و چهارم و پنجم [0.01

) 1و فرضیات  هفتم، هشتم  و یازدهم رد شدند. شـکل(   [0.1 >

نـاداري هـر کـدام از    شمایی کلی از مـدل سـاختاري و سـطح مع   

 .دهد را نشان می ها هیفرض

                                                                                         
2 Blindfolding 
3   Stone-Geisser's Q² 
4 Predictive relevance 
5 Bootstrapping 
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 هاي مسیر و سطح معناداري مدل ساختاري تحقیق ضریب ):1شکل(

 هاي تحقیق: یافته -4

دهد که آگاهی از امنیت اطلاعـات   هاي تحقیق نشان می یافته
 پرمخاطرهرفتارهاي  ریتأث تحتاز منظر کارکنان شهرداري تهران، 

ــا شــدت  ــی  اســت؛ ام ــات قبل ــد مطالع آن ضــعیف اســت. هرچن
یـک عامـل شخصـی مـرتبط بـا       عنـوان  بهریسک را  گرفته صورت

از آنهـا   کـدام  چیاند؛ اما ه ـ گرفتهآگاهی از امنیت اطلاعات در نظر 
دهنــد. بــرخلاف تحقیــق  تــأثیر قــوي ایــن عامــل را نشــان نمــی

دهـد کـه افـراد     نشـان مـی  کـه    ]29[ و دیگـران  1کورمـاك  مک
و افــرادي کــه تمایــل بــه  شــناس فــهیوظ، دلســوز و فکــر روشــن

پـایین اسـت داراي آگـاهی از امنیـت اطلاعـات       کردنشـان  سکیر
آن اما میزان آن  مؤثربودنبالایی هستند، این تحقیق ضمن تأیید 

داند. این موضـوع   را در میان کارکنان شهرداري تهران ضعیف می
 نیز صادق است. اعتماد  یعنیدوم؛ در خصوص عامل فردي 

از سه عامل سـازمانی مـوثر بـر آگـاهی از امنیـت اطلاعـات،       
سـازي، آمـوزش و    هـاي آگـاه   سیاستهاي امنیت اطلاعات و برنامه

محکمی با آگاهی از امنیـت اطلاعـات   افزایی امنیتی رابطه  مهارت
داشته و رهبري رابطه ضعیفی در این بین دارد. همانند تحقیقـات  

]، نتـایج ایـن تحقیـق نیـز نشـان      21و  20[ دیگر صورت گرفتـه 
یاستهاي امنیتـی و آگـاهی از   دهد که رابطه معناداري میان س می

امنیت اطلاعات وجود دارد. همین موضوع در خصوص رابطه میان 
افزایی امنیتی و آگـاهی از   سازي، آموزش و مهارت هاي آگاه برنامه

                                                                                         
1 McCormac 

کنــد. روچــا فلــورس و اکســتد  امنیــت اطلاعــات نیــز صــدق مــی
همبستگی معناداري را میان رهبري و اگاهی از امنیـت اطلاعـات   

. مطالعه آنها بر روي رابطه میـان رهبـري و مشـارکت    ]2[ یافتند
کارکنان در پیشگیري از حملات مهندسی اجتماعی متمرکز بـود  

انـد.   اما تنها آن را از طریق فرهنگ امنیت اطلاعات تشـریح کـرده  
لذا اگر موضوع فرهنگ امنیت اطلاعات در سازمان را طبق نظریـه  

هاي ایـن تحقیـق    رهبري پیوند دهیم، در آن صورت یافتهفوق به 
دهد که رابطه معنادار قوي میان فرهنگ امنیت اطلاعات  نشان می

 در سازمان با آگاهی از امنیت اطلاعات وجود ندارد. 
در خصوص ارزیابی تأثیر آگاهی از امنیـت اطلاعـات در ایـن    

لاعات تـأثیر  دهد که آگاهی از امنیت اط ها نشان می تحقیق، یافته
ي افراد نسـبت بـه پیشـگیري از مهندسـی     ها نشیبمستقیمی بر 

اجتماعی و نیز انگیزه و نیت آنها براي مقابله با مهندسی اجتماعی 
ی و هنجـار  ادراک ـخصوص تأثیر آن بر کنتـرل رفتـار   دارد؛ اما در 

 کند.   ذهنی این موضوع صدق نمی
این تحقیـق نتـایج مطالعـات دیگـر همچـون روچـا        ن،یبنابرا

بـه   ریـزي شـده کـه    ] و نیز نظریه رفتار برنامه2[ فلورس و اکستد
بیــنش، کنتــرل رفتــار ادراکــی و هنجــار ذهنــی توجــه داشــتند  

؛ تنها عامل بینش را در میان کارکنان شهرداري تهران پردازند یم
ابراین طبـق نتیجـه تحقیـق آگـاهی از امنیـت      دانـد. بن ـ  می مؤثر

اطلاعات بر روي بیـنش افـراد نسـبت بـه پیشـگیري از حمـلات       
بوده و  کنتـرل رفتـار ادراکـی و هنجـار      مؤثرمهندسی اجتماعی 

 چندانی ندارد.  ریتأثذهنی 
علاوه براین، یک رابطه قوي میان بینش و انگیزه[نیت] مقابله 

این موضوع در دیگـر تحقیقـات    با مهندسی اجتماعی وجود دارد.
]، یورینـا کونـولی و   19[ و دیگران 2انجام شده از جمله بولگورسو

ــران ــران  ]20[ دیگ ــی و دیگ ــا 21[ و دارس ــورس و ] و روچ فل
علاوه هنجار ذهنی نیز بر انگیزه  ] نیز تأیید شده است. به2اکستد[

افراد براي مقابله با مهندسی اجتماعی موثر بوده اما کنترل رفتـار  
 ادارکی تأثیر چندانی ندارد.

 گیري نتیجه -5

و  این مطالعه بر روي نقش آگاهی از امنیت اطلاعات کارکنان
انگیزه و قصد آنها بـراي مقابلـه بـا حمـلات مهندسـی اجتمـاعی       

کاربردپـذیري   آمـده  دست بهمتمرکز است. از دیدگاه نظري، نتایج 
ریزي شده در حوزه مهندسی اجتماعی را نشان  نظریه رفتار برنامه

ي آن تـأثیر چنـدانی در ایـن    هـا  مؤلفـه دهد هرچند برخـی از   می
بایـد   ها سازماننین نشان داد که تحقیق نداشتند. این نتایج همچ

یی براي تضـمین امنیـت   تنها بهدرك کنند که انجام اقدامات فنی 

                                                                                         
2 Bulgurcu 
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اطلاعات کافی نیست هرچند بسیار حائز اهمیت است. از دیـدگاه  
مدیریتی، ارتقاي سطح آگاهی کارکنان از اهمیت امنیت اطلاعات 
بایــد در رأس توســعه اقــدامات انجــام شــده در راســتاي امنیــت  

عــات باشــد. بنــابراین، ارزیــابی رفتارهــا خطرنــاك کارکنــان، اطلا
یی براي افـزایش آگـاهی و هشـیاري    ها کارگاهآموزش و برگزاري 

در پیشــگیري از حمــلات مهندســی  هــا ســازمانکارکنــان بــراي 
شـود. بیشـترین اقـدامات تأثیرگـذار طبـق       اجتماعی پیشنهاد می

اطلاعـات، ایجـاد   ي امنیـت  هـا  استیستدوین  آمده دست بهنتایج 
سازي و آموزش امنیتی، افزایش آگـاهی از امنیـت    هاي آگاه برنامه

اطلاعات براي ایجاد بینش و انگیزه در کارکنـان بـراي مقابلـه بـا     
 مهندسی اجتماعی و نیز ایجاد هنجار ذهنی است.

محــور  هرچنــد انجــام تحقیقــات در خصــوص عوامــل انســان
دیگـري کـه در    قـات یتحقبوده؛ اما مهندسی اجتماعی امري لازم 

آنها به نقش فناوري و محیط در پیشگیري از حمـلات مهندسـی   
رسـد. بنـابراین انجـام     اجتماعی پرداخته نیز ضروري به نظـر مـی  

و علـل درونـی و بیرونـی     هـا  زهیانگتحقیقاتی در خصوص ارزیابی 
تواند به پیشگیري از مهندسی اجتمـاعی و   مهندسی اجتماعی می

 ک نماید. کاهش اثرات آن کم
هایی نیز مواجه بوده است کـه   انجام این تحقیق با محدودیت

ــه  ــاز آن جمل ــوان یم ــراد   ت ــه نســبتاً کوچــک تعــداد اف ــه نمون ب
هـاي دیگـري بـا     اشاره کرد. بنابراین انجام پیمـایش  کننده شرکت
هاي هدف خاص مفید خواهد بـود و   و در گروه تر بزرگهاي  نمونه

و صنایع  ها سازماندر میان کشورها،  را مؤثرامکان مقایسه عوامل 
هاي شغلی مختلـف مشـغول    مختلف و نیز کارکنانی که در جایگاه

دهد. محدودیت دیگـر ایـن تحقیـق اسـتفاده از      به کار بوده را می
ي سنجش رفتـار واقعـی آنهاسـت. قطعـاً     جا بهنیت و انگیزه افراد 

بـه   توانـد نتـایج دیگـري را نسـبت     سنجش رفتار واقعی افراد مـی 
ها، تمایلات و نظرات ارائه دهد. هرچند تحقیقات و  سنجش انگیزه
تأییدکننده این موضوع است که نیت  گرفته صورتمطالعات قبلی 

کننده رفتار واقعی آنها خواهـد بـود، امـا     بینی پیش ،و انگیزه افراد
گوینـد رفتـار    طور که می هیچ تضمینی براي اینکه کارکنان همان

بنابراین، مطالعات و تحقیقات دیگري باید انجام  کنند وجود ندارد.
ي عوامـل خـاص و   کـار  دسـت شود تا از یک گروه کنتـرل بـراي   

 سنجش رفتار واقعی کاربر استفاده کند
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Abstract 

ocial engineering is a form of attack that seeks to trick employees into revealing their confidential S
information or performing actions on their behalf that threaten the security of the organization. The 
purpose of this article is to study the organizational and individual factors that influence employees' 
information security awareness and how this prevents social engineering attacks. This research was 
conducted on 1322 employees of Tehran Municipality. Awareness of information security was 
confirmed as one of the main factors in ensuring information security and raising the level of 
information security awareness as an important factor in protecting the organization against possible 
attacks. The theory of rational action and its expanded theory, i.e. the theory of planned behavior, 
were used in this study. 12 hypotheses were designed based on the opinions of experts and previous 
research, and the survey showed that six of the hypotheses were confirmed, three of them were 
partially confirmed, and three of them were rejected. The results of the research showed that 
information security policies, security awareness, training and skill enhancement programs and the 
effect of awareness on the insight and motivation of employees and the effect of perceptual behavior 
control on the motivation of employees in dealing with social engineering have significant effects in 
preventing the occurrence of social engineering. . The relationship between leadership, trust and 
risky behaviors with information security awareness was also measured and a weak relationship was 
found between them. 
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