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Abstract  

Influence in mutual communication has been considered as one of the means of 
gaining, maintaining and increasing power, and with the change in the nature and 
function of power, we witness the change in its nature and function. A concept 
that throughout history, we witness the transformation and evolution of its nature 
and function, in the form of bases and components in different and alternating 
ways. In this article, an attempt has been made to identify the relationship 
between power and influence and proportionally evaluate different aspects of 
influence and provide a comprehensive and efficient theoretical basis from an 
information point of view with a descriptive-analytical method and using library 
and documentary sources. to be The question of this research is, what are the 
bases and theoretical formulation of influence from an intelligent point of view? 
As a result, in this research, the foundations and theoretical formulation of 
influence is such that throughout history, influence has evolved in three 
traditional, modern and far-modern schools, according to the relationship with 
power and the change of its nature and function, and has hard, soft and It is 
intelligent and is based on three operational approaches: defensive, offensive, and 
offensive-defensive. Also, influence has various operational environments and 
fields, including political-security-military, cultural, social, and economic, which 
are always appropriate to the operational environment and field. The format of 
techniques and operational tools has been alternately applied by one actor to 
another. 

Keywords: Influence  schools  levels  approaches  domains. 
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 دهیچک

قلمدراد رددیدر     قدرر   افزایش و حفظ کسب، ابزارهای از یکی عنوان به متقابل، ارتباطی در نفوذ 

 در که مفهومی .هستیم آن، کارکدد و ماهیت تغیید شاهر قرر ، وکارکدد ماهیت تغیید با هموار  که است

 صدور   بده  هدا مولفده  و مبدانی  قالدب  در آن، کدارکددی  و ماهیتی تکامل و دردرونی شاهر تاریخ، طول

 ریددی بدابهد   و تحلیلی -توصیفی روش یک با است شر  سعی نوشتار این در. هستیم متناوب و متفاو 

 مختلد   هدای جنبده  ارزیابی رابطه قرر  و نفوذ ومتناسبا و شناخت به اسنادی و ایخانه کتاب منابع از

سوال این پژوهش  به ایدن  . شود پدداخته اطلاعاتی منظد از کارآمر و جامع نظدی مبنای یک ارائه و نفوذ

 بندری نظددی اسدتوار  اسدت  در ایدن      صور  است که نفوذ از منظد اطلاعاتی بد چه مبدانی و صدور   

مندری  به تناسدب ارتبداب بدا قدرر  و تغییدد      تاریخ طول در نفوذ که است نتیجه به این صور  پژوهش

 عملیداتی  سدطو   دارای و اسدت  یافته تکامل وفدانوین نوین و سنتی مکتب سه ماهیت و کارکدد آن، در

 تدرافعی  -تهداجمی  و تهداجمی  تدرافعی،  عملیداتی  رویکددد  سده  پایده  بد و است هوشمنر و ندم سخت،

 -امنیتدی  -عملیاتی مختلفدی اعدم از سیاسدی    هایقدارردفته است و  همچنین نفوذ دارای محیط و حوز 

در قالدب   اقتصادی است که همدوار  بده تناسدب محدیط و حدوز  عملیداتی       و اجتماعی فدهنگی، نظامی،

 است. رددیر  اعمال ها و ابزارهای عملیاتی متناوب از سوی یک بازیگد در قبال دیگدی تکینک

 یاتیعمل یها کتکنی و ابزارها ها، حوز  کددها،یرو سطو ، نفوذ، مکاتب، :هاواژهکلید
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 مقدمه 

نفوذ از منظر اطلاعاتی همواره به عنوان یک ابزار مهم و کارآمد برای کسب حفظ  و ازظزای    

 منظدی  ماهیظت و  قدرت در میان بازیگران  سیاسی بوده است که در طول تظاری  منناسظب بظا ترییظر    

 کارکرد قدرت در نوسان ترییر و تحول قرارگرزنه است. به نحوی که با تحظول در سظحوق قظدرت   

 )سخت، نرم، هوشمند( شاهد ترییر و دگرگونی  در ماهیت وکارکرد نفوذ در گذر زمان هسنیم. 

معیارهای دوگانه ای « ماهیت اطلاعاتی و منرییر»و « نق  ابزاری در سیکل قدرت»براین اساس 

برای نفوذهسنند که باعث گردیده اند که امروزه نفوذ به عنوان یک امظر حیظاتی و بسظنر شظاکه ای     

برای بازیگران مخنلف  روابط بین الملل تادیل شود که وارد شدن بظه بظازی آن، امظری اراظاری و     

دون دعوت برای تمامی بازیگران قلمداد گردد به نحوی که هر بازیگر مجاور است خواه ناخواه با ب

کند. دراین شرایط اگر بازیگری ننوانظد  علائم و پارمنرهای آن در شرایط مخنلف دسنه و پنجه نرم 

ذ بظه  نوع نگرش خود به نفوذ را بروزرسانی کند و ماانی و معیارهای نظظری خظود را در حیحظه نفظو    

های گونظاگون کسظب اطلاعظات    تواند از دیگران به روشخوبی مورد شناخت قرار دهد، نننها نمی

بلکه دیگران از او اطلاعات کسب خواهند کرد وهمچنظین نننهظا ازمحازظظت اطلاعظات مهظم       کند،

یق بلکه همواره مجاور است تراکن  نفوذ اطلاعاتی و ترز ماندخود در قاال نفوذ دیگران ناکام می

های مخنلف نسات به محیط درونی خظود تحمظل کنظد.    اطلاعات زریب سایر بازیگران را در عرصه

تظوان اذعظان داشظت کظه دررهظت بهظره منظدی از ایظن ابظزار کارآمظد، نیازمنظد تقویظت             بنابراین می

هظظا و هظظای درونظظی و شناسظظایی محیحظظی درسظظت  در پرتظظو بروزرسظظانی و بکظظارگیری بنیظظان  پنانسظظیل

-هظظا و ابظظزارهظظای نظظظری نفظظوذ در قالظظب مکاتظظب،  سظظحوق، رویکردهظظا و حظظوزه    بنظظدی صظظورت

 های عملیاتی هسنیم. هاوتکنکیک

های نظظری نفظوذ از منظظر    ماانی و صورت بندی»بندی بر صورتموضوع پژوه  حاضر مانی 

اسظت و سظوال    هظای عملیظاتی  هظا وابظزار  اطلاعاتی در چارچوب مکاتب، سحوق، رویکردها، حوزه

دارای چه ماانی وصظورت   از منظر اطلاعاتی  به این صورت طراحی گشنه است که نفوذاصلی آن 

؟ ننیجنا در این پژوه  سعی بر آن شده است به توضظی  ماظانی نظظری نفظوذ     استهای نظری بندی
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هظظا هظای عملیظاتی بظر پایظظه سظحوق، رویکردهظا، ابظزار      برپایظه مکاتظب زکظری وهمچنظین کظظارکردی    

 عملیاتی مخنلف نفوذ پرداخنه خواهد شد.های ها و حوزهوتکنیک

 ادبیات نظری 

 معنای لغوی نفوذ 

در زرهنگ لرت اسناد حسن عمید، معنای لروی نفوذ به زرورزنن تیر در نشانه و بیرون آمدن آن 

 از طظظرد دیگظظظر و یظظا اساسظظظا اجظظر کظظظردن و رظظاری بظظظودن امظظر و حکظظظم تعایظظر شظظظده اسظظظت.      

دهخدا در لرت نامه نیز  معنای نفوذ را  معادل  راری شدن و (  اسناد علی اکار 1025: 1389)عمید،

( از 22643: 1377)دهخدا،  اند. محاع بودن حکم و  امر و همچنین اجرگذاری بر دیگران  بیان نموده

است و به معنی کظن    Influenceسوی دیگر معادل انگلیسی نفوذ در اصحلاق علوم سیاسی واژه 

تولیظد   ،آشکار زور یا بدون اعمظال مسظنقیم زرمظان    را بدون اعمالای یا قدرتی است که یک ننیجه

 . (webster, 2003: 641). نماید می

 تعریف کلی نفوذ

نفوذ که در قلب عرصه سیاست رای دارد و در مرکز تحلیل سیاسی در طول تاری  بوده است. 

-ت در طول تظاری  مظی  های  قدر( همواره به عنوان یکی از منابع و مولفه42، 1392)دال و بریکنر،

( اما با ورود رایگاه نفوذ در عرصه قظدرت وسیاسظت، بظه    97: 1394توان آن را قلمدادکرد )عالم، 

دلیل اخنلازات شایان توره درمورد نوع نگاه به آن همواره تعاریف منعددی در میظان پژوهشظگران   

 داشنه است. 

هظا و  ت میان کنشگران انسانی کظه نیظاز  ای  مثا،  نفوذ را رابحه1رابرت آلن دال و اسناین بریکنر

ها و تمایل به عمل یک یا چند کنشگر ها و ترریحات یا نیات یک یا چند کنشگر بر کن خواست

-با نیاز ها و ترریحات نیات نفوذ گذاران قلمداد می -و نه مرایربا  -دیگری را در رهنی هماهنگ 

نیز بظا عنایظت بظه    « سیاست علمماانی»( عادالحمید ابوالحمد در کناب 50: 1394بریکنر، وکنند.)دال

همخوانی نزدیک مفاهیم نفظوذ و قظدرت اساسظا نفظوذ را توانظایی معنظوی و داشظنن حظق رهاظری و          

کنظد و قظدرت را بظه داشظنن امکانظات مظادی رهظت اراارسظازی دیگظری بظه           زرماندهی تعریف می
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با تاکید بر زمینظه و بسظنر    1( روزد نای74: 1384گرداند. )ابوالحمد،ریح میزرماناری و اطاعت تش

سیال قدرت به تقسیم بندی ماهیت منریظر قظدرت، در سظه حظوزه سظخت و نظرم و هوشظمندپرداخنه        

کنظد کظه هظم    ( و  اساسا نفوذرا به عنوان ابزاری در حوزه قدرت تعریظف مظی  48: 1392است.)نای، 

ها اسنوار باشد. لذا از نظر او نفوذ صرزا قظدرت  یدات و هم بر اقناع و پاداشتواند بر اراار و تهدمی

نرم نمی باشد چراکه ملاک اساسی در قدرت نرم توانایی رظذب ورظذابیت )اقنظاع سظازی( اسظت      

بظه   (Nay, 2004: 6)ونفوذ در یک معنای گسنرده ترشامل حوزه سخت )تهدیدات( نیز می شود. 

ای اسظت کظه در آن، زظردی    کظه در یظک تعریظف کلظی نفظوذ رابحظه       توان اذعان داشتهرحال می

دیگری را به کار دلخواه خود وا می دارد، بدون آنکه زرد دوم احساس کند که وادار شظده اسظت.   

اغلب وادارکننده  زاقد امکانات مادی و ابزار است وزرد نفوذ پذیر در موقعینی به سظر مظی بظرد کظه     

: 1397خواست زرد نفوذگذار عمل کند. )گظوهر مقظدم و کیظانی،    اگر اراده کند، می تواند خلاد 

160-161) 

 تعریف عملیاتی نفوذ از منظر اطلاعاتی 

نفوذ و ضد »عنوان های اسنراتژیک ریاست رمهوری دریک  گزارش مهم تحت مرکز بررسی

فوذ به عمظل  تعریف عملیاتی با تاکید بر بسنر چرخه اطلاعات، از نیک « نفوذ: مفاهیم، ابعاد و انواع

نفوذ را تلاشی اطلاعظاتی در رهظت دسظنیابی بظه اطلاعظات حیظاتی و       »آورده است در این گزارش 

حساس یک بازیگر دیگر و تزریق اطلاعات هدزمند دررهت تحقق اهداد مورد نظرخود تعریف 

کند، تعریفی که در یک تقابل و تکامل معنایی با ضد نفوذ یعنی حراست از اطلاعات حیظاتی و  می

-هظای )بررسظی «. حساس و رلوگیری از زریب و تزریق اطلاعاتی توسط دیگری  معنا گشظنه اسظت  

(  در این پژوه  بر مانظای اطلاعظاتی تعریفظی کظه از     16-12: 1394ریاست رمهوری، اسنراتژیک

ریزی شده و هدزمند ای برنامهنفوذ، پروژه»نفوذ صورت گرزنه است به این صورت است که اساسا 

خنلف سخت ، نرم و هوشمند است که از سوی یک بازیگر نسات به بظازیگر دیگظری   در سحوق م

هظای مخنلفظی اعظم از  زرهنگظی،     هدر چارچوب رویکردهای عملیاتی  تهظارمی و تظدازعی درحظوز   

ارنماعی، اقنصادی وسیاسی اعمال گردیده است که هدد اصلی آن کسظب و محازظظت و تزریظق    

سظازی و اجرگظذاری در رهظت ترییظر     یامظد آن تقویظت، رخنظه   اطلاعات در قاال دیگظری اسظت  و پ  
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بظازیگر مظوردنظر در بلنظد مظدت      رویکرد رزناری در کوتاه مدت  ویظا تحظول در ماهیظت ورظودی    

 « است.

 چارچوب نظری :  سطوح سگانه قدرت  جوزف نای 

دراین پژوه  از آن رایی که نفوذ بظه عنظوان ابظزار کسظب، حفظ  و ازظزای  قظدرت قلمظداد         

منناسب با ترییرمندی سحوق قدرت دچار تحول گردیده است از چارچوب نظظری   گردیده است و

تقسیم بندی قدرت روزد نای اسنفاده شده است که درادامه به تشریح مااحث هرکدام از سظحوق  

 :1پرداخنه  خواهد گردید.

 2سطح اول:  قدرت سخت

ناظود مررظع برتظر قظدرت وقظانون در      الملظی و  این سحح از قدرت ریشه درنظم آنارتیکال بظین  

الملل دارد. رایی که نظم تفسیری رز بقا و امنیت ندارد و رز از دریچه قدرت ملموس سیاست بین

چمظا    سیاسظت  و عینی قابل تحقق نیست. این چهظره قظدرت رناظه کمظی و مظادی دارد ودر سظایه      

( Nay,2004: 256)رد. ها( بظر رسظیدن مسظنقیم بظه اهظداد تاکیظد دا      )تهدیدات (و هویچ )پاداش

تسلیحات نظامی رررازیا ومنابع طایعی، رمعیظت انسظانی، اقنصظاد وتکنولظوژی و... از منظابع قظدرت       

گظرا از  قظدرت سظخت    ( تفسظیر اندیشظمندان واقظع   197: 1389رونظد. )مورگننظا،   سخت به شمار می

قدرت، محظیط بظین   هموراه مورد این نقد قرار داشت که با برداشت تک بعدی و سخت اززارانه از 

 

البته شایان ذکد است که در چنر سال اخید به دلیل سیاست های تهاجمی که چین وروسیه در قبال کشورهای غدبی از جمله  1

صدحبت بده    (sharp power)امدیکا  اعمال کدد  انر، اساسا غدبی ها از سطح چهارم قرر  به اسم قرر  بدنر  یا قرر  تیز 

و فرراسدیون روسدیه و حتدی ایددان بدا اعمدال        که بد اساس این قرر ، از نگدا  انهدا کشدورهای مسدتبر چدین     انر میان اورد 

هاو رویکدد مخفیانه سیاسدت مدرران   های نفوذمنر خود در کشورهای دیگد از جمله دمکداتیک موجبا  تغیید سیاست سیاست

انر این نوع از قرر  تدکیبدی از نفدوذ ، دسدتکاری و    در سطح کلان بین المللی  و نظدا  مددم در سطح عمومی داخلی شر  

های عمومی مددم ج( فشار بد بازیگدان  فدسایش مشدوعیت نهادهای خارجی، ب( دستکاری بدداشتزور است که  کلا بد سه اصل: ال (

دز نامشخص آن با قرر  ال ( م( اما با این وجود به دلایلی  از جمله Richter,2022:652 ). فددی توسط دولت میزبان استوار است

ج( جوهد ایرئولوژیکی آن که  ندم و قرر  سخت، ب( غید ضدوری بودن آن به دلیل همپوشانی خصوصیا  با مفهوم موجود قرر  هوشمنر

هش در این پژو  (shao,2019:129.)و.. اقرام متقابل ناکارآمر آن بدای مقابله با تهریر واقعید( .در اصطلاحا  آکادمیک پنهان شر  است

های تکنیکال ان در سعی شر  است تا نوع نگا  به این تئوری جریر را همخوان با سطح سوم قرر  جای داد  شود و از مولفه

 های نظدی آن در سطح راهبددی در چاچوب سطح سوم قرر  استفاد  به عمل خواهر آمر .سطح عملیاتی و مولفه
2 Hard power 
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وار کشظانیده اسظت و در گظرداب معمظای امنینظی      الملل را به ورطه یک مسابقه تسظلیحاتی بینهایظت  

رنگی بظا هظدد تولیظد امنیظت در یظک محظیط       گرزنارکرد تا رایی که انااشت هر چه بیشنر ادوات

تاکیظد   از سظوی دیگظر   (Baylis,2013: 257) آنارشیک، خود به آت  ناامنی ورنظگ دامظن زد.  

بی  از اندازه این نظریه پردازان بر وره عینی و کمی قدرت، منجر به این امر گشت که  قدرت را 

معادل شروع رنگ تعریف کنند و اساسا تفکیکی میان قدرت واقعی و احنمالی یا بالفعظل و بظالقوه    

رت نیزغازظل  بعدی به قدرت از اشظکال و ماهیظت غیرمظادی قظد    قائل نااشند و هم اینکه با نگاه تک

 های زیر را برشمرد:توان شاخصهقدرت می برای سحح اولهرحال  (به58: 1399باشند.)ربیعی،

پظذیر  رهیازت شناخنی پزینیویسنی است. شناخت با ابزارهای عینی و محسظوس وکمظی، تحقظق   

 است.

 قدرت صرزا در کمیات و عینیات خلاصه گردیده است.

قابلیت پی  بینی از لحاظ اززای  وکاه  در آینظده    قدرت قابلیت سنج  و میزان دارد زلذا

 را دارد. 

بعدی صرزا محدود به حوزه نظامی و امنینی، سیاسظی اسظت و حوزهظای    قدرت به صورت تک

 دیگر نظیر اقنصادی، زرهنگی وارنماعی زیر مجموعه حوزه نظامی، امنینی و سیاسی قرار دارند.

 گیرد.  ابزارهای نظامی  و مادی  انجام میاعمال قدرت آشکار ومحسوس است و از طریق 

ای صرزا محدود به دولظت وحکمرانظان   معمولا بکارگیری قدرت در یک بازنار سننی و اسنوانه

 است و اساسا به صورت پاره پاره و رز به رز در میان رامعه و اقشار مردم پخ  نگردیده است.

مولفه ایظن سظحح از قظدرت را تشظکیل      محیط بازیگران آنارتیکال است و بقا و امنیت مهمنرین

 داده است.

 1سطح دوم: قدرت نرم

گرایظی کنظت   این سحح از قدرت با زروپاشی اتحاد رماهیر شوروی و تزلزل در نظریظه نوواقظع  

. حیاتی که با این اصل مکنب اننقادییعنی ایفای نق  زرهنگ در سیاست و رامعه والنز حیات یازت

شروع گشت و با رونمظایی از رهیازظت شظناخت تفسظیرگرایی در مکنظب  پسظت مظدرن و رویکظرد         

 گفنمانی کامل گردید. 
 

1  Soft power 
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شدن رهیازظت  به عاارتی دیگر با به کارگیری رهیازت شناخنی تفسیرگرایانه و به چال  کشیده

گیری زرهنگ و ایفای نق  آن در رامعظه  ویسنی از یک سو  و تاجیر رویکرد اننقادی بر ارتااطپزین

ای ردیظد از قظدرت   و سیاست منجر به نگاهی ردید به قدرت در عالم سیاست شدو اساسظا چهظره  

کند. این سحح  از قدرت کظه در  خلق گردید که روزد نای از آن تحت عنوان قدرت نرم یاد می

 های زیر است:حح اول و سخت قدرت قرار دارد، دارای ویژگیتقابل با س

پذیر نسظیت  رهیازت شناخت تفسیری است. شناخت با ابزارهای عینی و محسوس وکمی تحقق

 گردد.بلکه درچارچوبی ذهنی و تفسیری وکیفی انجام می

 رد. ای کیفی و نسای داگردد.اساسا قدرت رناهقدرت صرزا در کمیات و عینیات خلاصه نمی

های زرهنگی و شظناخنی  قدرت  صرزا محدود به حوزه نظامی و امنینی نیست، بلکه شامل حوزه

 شود.نیز می

ماهیت قدرت اغلب پنهان و نامحسوس است و اعمال آن با ابزارهای گفنمانی و شناخنی انجام 

 گیرد.   می

شود و حکمران نمیای صرزا محدود به دولت وبکارگیری قدرت در یک بازنار سننی و اسنوانه

تواند از آن سهم اساسا به صورت رز به رز در میان اقشار مردم پخ  گردیده است و هر زردی می

 داشنه باشد. 

قدرت رناه اقناع ساز و ارتااطی دارد. شاید این مهنرین و بارزترین خصلت ماهینی سظحح دوم  

است. نای اذعان دارد قظدرت   نام برده 1قدرت است که روزد نای ازآن  تحت عنوان قدرت اقناع

و کننظرل   در بسنری گفنمانی و شناخنی، ماهینی اقناع سظاز و ارتاظاطی دارد. درواقظع قظدرت اراظار     

کنندگی کمنرین میزان هزینظه را در رسظیدن بظه اهظداد بظه      پرهزینه است و ارتااط و اقناع با رذب

یی شظکل دادن بظر ترریحظات    همراه دارد. لذا سحح دوم قدرت، قدرتی غیرمسنقیم است کظه توانظا  

گیرد. قدرتی که در بسنری ارتااطی و گفنمانی، رذب کننده و اقناع ساز اسظت  دیگران را در برمی

 (Nay,2004: 6-8وبه چما  و هویج دیگر نیازی ندارد. )

 

1 The power of persuasion 
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   1سطح سوم: قدرت هوشمند یا مرکب

ا به چاره رویی های قدرت نرم، نظریه پردازان سیاسی رناکارآمدی قدرت سخت و محدودیت

نظری در خصوص اعمال قدرت در زضای پیچیده رهظانی واداشظت کظه حاصظل ایظن تظلاش تولظد        

مفهومی ردید به نام قدرت هوشمند است. قدرت هوشمند پظی  از آنکظه بظه میظزان منظابع قظدرت       

سخت و نرم کشورها توره داشنه باشد به توانایی ومهارت تادیل و ترکیب قدرت سخت و نرم در 

( درواقع تحظولات در عصظر ردیظد و دوران ارتااطظات     30: 1392ها توره دارد. )نای، ار دولتاخنی

ای شدن ارتااطات در حوزهای عمومی و خصوصی، اعمال قدرت گسنرده وزناورهای نوین وشاکه

هوشمند را امکان پذیر کرده است  به عاارت دیگظر انقظلاب ارتااطظات، گسظنرش زضظای مجظازی        

هور بازیگران زرادولنی و در نوردیده شدن مرزهای ملی و مکانی در یک کلام ای، ظورهان شاکه

تفو  اندیشه رهانی شدن مورب گردیده که موزقیت در تامین منظازع و اهظداد بظازیگران در ایظن     

رهان منعحف منوط به سنج  محیط پیرامونی و اعمال اشکال نوین قدرت یعنی سحح سوم قدرت 

صلی آن دولنها، نخاگان سیاسی، گروهای ذینفوذ و نهادهای حکومنی گردد. قدرتی که مخاطاان ا

گرایی بظر کمینهظای سظخت    است و دارای ماهینی شهودی است. این نوع از قدرت به واسحه کیفی

اززارانه تاکید صرد ندارد. قدرت هوشمند پلی است میان امکان و عدم امکان، بین توانایی بلفعظل  

ها برای رسیدن به هدد، به همین دلیل شاید بنوان انه و هوشمندانه آنوتوانایی بلقوه و ترکیب ماهر

گفت که قدرت هوشمند اتحادی پیچیده میان علم و دان  و ارتااطات است. در قظدرت هوشظمند   

های مادی و معنوی منابع قظدرت خظود را بظرای    است که یک کشور به طور هوشمندانه همه داشنه

نگری کارگزاران سیاسی در تولید قظدرت  و هوشمندی همه راناه بنندها به کار میکسب محلوبیت

گردد. درواقع قظدرت هوشظمند تلفیظق مرکظب     هوشمند و تادیل تهدیدات به زرصت بسیار مهم می

گونظظه نقظظاط قظظوت و حظظذد نقظظاط ضظظعف سظظحوق سظظخت و نظظرم قظظدرت است.)مسظظعود نیظظا و       

در مقالظه   2وسظط سظوزان ناسظل   ( اصحلاق قدرت هوشمندکه اولظین بظار ت  146-145: 1397دیگران،

آن را گسظنراند. اساسظا بظه    « آیندد  قددرت  » محرق شد و روزد نای در کناب« قدرت هوشمند»

معنای ترکیب هدزمند و خردمندانه قدرت سخت و نرم در مقابه با تهدیدات اسظت بظه نحظوی کظه     

های نظامی و اقنصظادی و زرهنگظی و ایظدئولوژیک    ها و برتریمنابع ارااری و اقناعی شامل توانایی
 

1 Smart power 

2 Suzanne Nossel 
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باید در یک رهت هم سو و هماهنگ باشند تا برایند آن، تداوم برتری یک کشور را تضمین کند. 

(Nossel,2004:1) دانسظت بلکظه قظدرت    « قدرت نظرم »توان مرحله اعلای قدرت هوشمند را نمی

هاردهایی برای شرایحی دگرسان است. هوشمند ترکیای از دو قدرت سخت و نرم و تادیل آن به را

هظای  (  قدرت هوشمند ، قدرت پایدار است چرا که در ذات خود اسظنفاده از ابظزار  16: 1392)نای،

نگر و در نظر گظرزنن شظرایط   راناه قدرت سخت، ابزارهای قدرت نرم وهمین طور هوشمندی همه

هوشمند را در میان نظریظه پظردازان    گیری قدرت زمانی و مکانی برای اسنفاده از آن را دارد.  شکل

های عصر رهانی شدن دانست. تنوع توان محصول پیچیدگیعصر حاضر از رمله ژوزد نای را می

های مننوع از قدرت بازیگران رسمی وغیر رسمی وپیچیدگی و سهولت ارتااطلات و تفسیر پردازی

یازنه در اندیشه این نظریظه پظردازان    و نیل به اهداد مسنلزم اشاره به نوعی از قدرت ترکیای و ارتقا

های مورود ها وچال حلی برای پیچیدگیازرمله ناسل و نای بوده است تا در پرتو این مفهوم راه

داران ارائه کنند و نظمی در خور به حوزه قدرت در روابط بین الملظل  گیری زمامدر عرصه تصمیم

 ( 146: 1397باخشند. )مسعود نیا و دیگران، 

 ه پژوهش پیشین

نفظوذ و  » در یک مقاله ای تحت عنظوان ( 1394های استراتژیک ریاست جمهوری)مرکز پژوهش

در یک روش توصیفی و تحلیلی به ارزیابی نظری و  تشریح نفظوذ  « ضد نفود ؛ مفاهیم ابعاد و انواع

یجنا وضد نفوذ پرداخنه اند. سوال آنها به این صورت است که منظور از نفوذو ضد نفوذ چیست؟ نن

سازی، این مقاله با ازنرا  سازی نفوذ و ضد نفوذ در قالب وره اطلاعاتی، برگردآوری منابع، خنثی

کننرل و اشراد اطلاعای در زمینه چرخه اطلاعاتی نفوذ و ضد نفوذ تاکید دارند. به عاظارتی  نفظوذ   

را تظلاش  کنظد و ضظد نفظوذ    آوری اطلاعات تعریف مظی را در راسنای تلاش برای کسب وبه دست

 نماید.برای رلوگیری از درز اطلاعات تعریف می

نظریه نفوذ؛ تایظین ماهیظت انظواع نفظوذ و     » ای تحت عنوان ای در مقالهدرمقاله( 1394احمدیان )

رابحه آنها با دسنگاه چهار طیفی تهدید  به ارزیابی نظری نفوذ برپایه دیدگاها وبیانظات مقظام معظظم    

پردازد. این پژوه  به ارائه نظریه ای در مورد نفوذ بظر پایظه تاظین     ا...( )حفظه ایرهاری امام خامنه

ماهیت انواع نفوذ) سخت، نیمه سخت، نرم و مرکب( پرداخنه است. درواقع منناظر بر شظناخت سظه   
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نوع تهدید سخت و نیمه سخت و نرم و منناساا سه نوع نفظوذ سظخت، نیمظه سظخت و نظرم پرداخنظه       

گیظری اسظت ونفظود نیمظه سظخت در       فوذ امنینی و اسظنفاده از راسظوس  است. نفوذ سخت منوط به ن

های سیاسی، اقنصظادی و زرهنگظی اسظت و نفظوذ نظرم نیظز بظا         بردارنده تمرکز گرایی نفوذ بر سیسنم

 تمرکز بر ازکار و محاساات عمدتا خواص ومسئولان منوط به اخلال دردسنگاه محاسااتی است. 

ها و شگردهای ارنماعی و زرهنگظی؛ بظا   شیوه»ای تحت عنواندر مقاله (1396فولادی و بناکار )

بظه ارزیظابی نفظوذ از منظظر     « های ارنماعی در نفظوذ تاکید بر نظریه اسنفاده وخشنودی و نق  شاکه

ها و شاکه هظای ارنمظاعی گسظنرده    اطلاعاتی و شاکه ای در عصر دیجینال با اسنفاده از ابزار رسانه

هشی با رویکرد تحلیلی اذعان دارند که امروزه شظاکه هظای ارنمظاعی     پرداخنه اند .انها در یک پژو

در سحح ملی و زراملی به صورت  رسانه های خصوصی وزارغ از کننظرل دولظت درآمظده انظد و بظا      

نفوذ در لایه های زیرین زندگی ارنماعی بشر،ساک زندگی وهویظت زرهنگظی آنظان را بظه شظدت      

؛  تظوان  بظه مظواردی از رملظه    نفوذ ارنماعی  وزرهنگی مظی های مناجر ساخنه است. از رمله تکنیک

اعنماد و محرم اسرار پنداشنن، تمایل و علاقه، تحریظک احساسظات وعواطظف، تظدریجی ومسظنمر      

بودن ارتااط، سست کظردن باورهظا و اعنقظادات دینظی، ایجظاد اخنلازظات قظومی و مظذهای، تظرویج          

 داشت. شاهات وبی ماالاتی زرهنگی و اخلاقی و... اشاره

«  تحول پظارادایمی نفظوذ و ملاحظظات امنینظی    »ای تحت عنواندر مقاله (1396) باقری چوکامی

ای و در یک روش توصیفی تحلیلی  و بهره گیری از تکنیک نظریه پردازی و محالعات کناب خانه

های هظر  هها و یا الگوواراسنادی به بررسی نظری نفوذ میپردازد. این پژوه  اذعان داردکه پارادایم

ها و کارامظدی خظود را در توضظیح    عصر به دلیل تحولات محیحی، پیشرزت دان  بشری و زناوری

ها و رزنار ها از دست داده و ناگزیر به رابه رایی پارادایم های ردیظد هسظنند .زلظذا پظارادایم     پدید

اصلی این نفوذ نیز مشمول بر همین قاعده است ودر سیرتاریخی خود دچار تحور شده است. هدد 

پژوه  شناخت ماهیت نفوذ در قرن بیست و یکم و ملاحظات امنینی منناسظب بظا هویظت زرانظوین     

است .  ننیجه این پژوه  به این صورت است که پارادایم های نفوذ سننی و نوین محصظول قظرون   

گذشنه است و توانظایی توضظیح شظرایط ردیظد را ندارنظدپارادایم نفظوذ زرانظوین بظه دلیظل ماهیظت           

 سیارپیچیده ومننوع و مرکب عصر راری باید مورد کاربست قرار گیرد.ب
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هظای امنینظی   نفوذ زکری و زرهنگظی و چظال   » ای تحت عنواندر مقاله (1396حمز  پور علی )

هظظای نظظوین بااشظظاره بظظر مصظظرد رسظظانه« ای نظظوین در کشظظورپظظی  روبظظا تاکیظظد بظظر مصظظرد رسظظانه

نماعی نوظهور اساسا رسانه را به عنوان ابزار نفوذ زکری درکشورایران نظیر ماهواره وشاکه های ار

تحلیلظی انجظام شظده اسظت       -و زرهنگی قلمداد کرده است این پژوه  که در یک روش توصیفی

های نوظهور در کشور منجربه ترییر رزنار کلظی رامعظه وبظه     نننایج آن به این صورت که نفوذ رسانه

گرددکظه در بلنظد مظدت بظه     هظای نظظام سظلحه مظی     ارزش و هظا سازی ردید برپایه آرمان نوعی ملت

مشکلات امنینی نظیر تعارضات بنیادین و اعنراضات ارنماعی و شورش های  ارنماعی و زننه خظنم  

  خواهد گردید.

کالاظد شظکازی مفهظوم    »ای تحت عنظوان  در مقاله (.1398مجاهد، حامد )افتخاری، اصغر و کیانی

چظارچوب روش تحلیظل محنظوا بیظان مظی دارندکظه مفهظوم نفظوذ در         در «)ره(خمینینفوذ از منظرامام

اندیشه امام خمینی)ره( باعنایت به علل اربعه، اساسا نقشه ای تدریجی، کارشناسی شظده ورظذابیت   

محور است که مجرای ارتااطی دوسویه به دناال تاجیرگظذاری برنظظام سیاسظی و گروهظای مخنلظف      

دست عوامل خارری قابل پیاده شدن است.که اسظنحاله  ملت است. هدد این نقشه غیرملموس، به 

 مخاطب وکار ویژه آن تهی کردن ملت و نظام اسلامی  از عناصر مولد قدرت است. 

در یظک  « زرهنگظی  –چیسظنی نفظوذ زکظری    »ای تحت عنواندر مقاله (1401روحی و دیگران ) 

ایننرننظی ومصظاحاه بظا خارگظان      ای و تحلیلی و با اسنفاده از محالعات کناب خانظه  -روش توصیفی 

زرهنگی و همچنین شناسظایی   -درصدد شناخت و تاین معنا ومفهوم و چیسنی نفوذ در حوزه زکری

 رنظگ  نظرم،  رنظگ  قدرت نظرم،  به ارزیابی مفاهیم  پژوه  این های آن بوده است.ارکان و مولفه

 خظارری  قدرت یک تلاش را ذنفو و پرداخنه زکری نفوذ با مفاهیم این نسات تایین و.... و شناخنی

 ضظروری  سیاسظی  نظظام  یظک  بقظای  بظرای  کظه  رامعظه  یظک  حیظاتی  ارزشهای ترییر و تضعیف برای

 کند.هسنندتعریف می

های مذکور تورظه چنظدانی نسظات بظه ارتاظاط      دهد که پژوه بررسی پیشینه پژوه  نشان می

ماهوی وکارکردی نفوذ با قدرت و سیکل ترییر پذیر قدرت در گذر تاری  نداشنه انظد و از سظوی   

دیگر  در میان منابع ذکر شده نفوذ در چارچوب مانای تئوریک هرچند قالب شظناخت نظریظه و در   

اما  نفوذ بظا ماهیظت اطلاعظاتی  وهچنظین      سحح بالاتر پارادایم از زوایای مخنلف ارزیابی شده است
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ها وتکنیک های عملیاتی مظورد بررسظی   نگاه رامع و همه راناه در قالب سحوق، رویکردهاو حوزه

قرار نگرزنه است. زلذا در پژوه  حاضر در درره اول بظه ارزیظابی ارتاظاط میظان قظدرت و نفظوذ و       

داخنه خواهد شد و در درره دوم به  ارائظه  ترییر مندی ماهینی و کارکردی قدرت و منناساا نفوذ پر

،  عملیظاتی  ، رویکردهظای  ماانی تئوریک از منظر اطلاعاتی در چارچوب مکاتظب، سظحوق عملیظاتی   

 ها وابزارهای عملیاتی اقدام خواهد گردید.حوزه

 روش شناسی پژوهش 

ای ایننرننظی  منابع گرداوری داده در این پژوه  کنابخانه ای و اسنادی و اسظنفاده از سظایت هظ   

تحلیلظی    -است و داده های گرداوری شده کیفی هسنند زلذا روش پژوه  در این مقاله توصظیفی  

است. واز انجایی که هدد روش توصیفی و تحلیلی توصیف منظم، عینی وواقعی یک موضوع یظا  

یک واقعیت است. هدد اصلی این پژوه  نیز توصیف وتحلیل ماانی و صورت بندی نظری نفوذ 

 منظر اطلاعاتی است. از 

 های پژوهش یافته

 ای بودن اطلاعات  شبکه نفوذ و اطلاعات: مساله  

 و گراناهظا  کالای یک عنوان به که مدتهاست است، اسنراتژیک دان  اطلاعات به عنوان یک

.به 1به نحوی که سون تزو (waltz,2003: 4) .است شده شناخنه ملی مدیران و رهاران برای حیاتی

که اطلاعات وسیله ای اسظت  »دارد یک اسنراتژیست نظامی در قرن ششم قال از میلاد  بیان میعنوان 

اطلاعظات یظک   .  آوردتا دیگران را تسظخیر گرداننظد  که زرمانروایان واقع بین و خردمند را به حرکت در می

دسظت اورد چظرا    ابهتوان آن را از ارواق به دست آورد بلکظه بایظد از انسظانه    علم پی  برنده ای است که نمی

درواقظع  (159-158: 1364سظون تظزو،  «.)آگاهی منظوط بظه موقعیظت دشظمن اسظت     که اطلاعات یک پی 

اطلاعات در اعصار مخنلف با صورت بندی ها و ماهیظت و کظارکرد مننظاوب، ایفظاگر نقظ  پظی        

ارتااطظات  برنده و سلحه گرایانه را برای ازراد، گروهظا و حکظام...بوده  اسظت و اکنظون  بظا انقظلاب       

کنند  واطلاعات در عصر ردید که الوین تازلرو هایدی تازلر از ان به عنوان عصر زراصنعنی  یاد می

 

1. SUN TZU 
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الظوین تظازلر   ) همواره موراات اهمیت روز ازظزون ایظن ابظزار حیظاتی در رهظان امظروز شظده اسظت.        

دن عصظر  ( مسظاله ای  کظه نشظان  از ایظن امظر دارد کظه بسظنر خحظی بظو         20-18: 1402وهایدی تازلر

های ارتااطی الکنرونیکی و  پرتو اسنفاده از شاکه در کشاورزی و صنعنی سپری شده  است و اکنون

ایننرننی و مخابراتی در عصر زرا صنعنی، و تمرکز بر اننقال سریع و آسان داده، ارتااطات پیچیظده و  

حوریت اصظلی  ای هسنیم که م گیری رهانی چند خحی و پیچیده وشاکه چندبعدی و ...شاهد شکل

آن اطلاعات و ارتااطات است. به نحوی که  در این بسنر  اطلاعظات مناظع اصظلی جظروت و قظدرت      

) نظامی تادیل شده است و داشظنن آن بظه منزلظه داشظنن جظروت و قظدرت  قلمظداد گردیظده اسظت.         

waltz,2003: 6)     تظرین شظگردهای   زلذا در این بسنر اطلاعاتی و شظاکه ای نفظوذ یکظی از مناسظب

یمی در رمع آوری و تجزیه وتحلیل و تزریق اطلاعات بوده است وطایعنا از رایگاه بسیار مهمی قد

(این ابزار مهم که درپیوند با اطلاعات عجین گردیده 7در این حوزه برخوردارگردیده است) همان:

 است با  قرار گرزنن در بسنر عصر ردید، ماهیت و کارکردهای خود را نیز بروزرسانی کرده است

 واساسا در پیوند با اطلاعات ارتااطات  شاکه ای در عصر زرامدرن حیات یازنه است.

 عصری بودن در بستر ارتباط متقابل نفوذ و قدرت: مساله 

توان میان آنها ردایی انداخت ای تنگاتنگ و همسو است که به سخنی میقدرت و نفوذ، رابحه

-در عین این همانی در اصحلاق سیاست رظای مظی  و از همدیگر تمیز داد. ارسحو نفوذ و قدرت را 

کند و رویکردی محسوس وعینظی  دهد و سیاست را برخلاد ازلاطون از آسمان به زمین مننقل می

( رابظرت دال قظدرت را  بظه همظراه اغظوا،      18: 1364گرداند. )ارسظحو، به قدرت و سیاست اعمال می

دهظد. )دال و  اشکال هفت گانه  نفوذ قرارمظی ذهنی، اقندار، زور و اراار، یکی از کاریاقناع، دست

نفظوذ را بظه عنظوان ابظزاری از قظدرت قلمظداد میکنظد.         1( کی .ری. هالسظنی 88-87: 1394بریکنر ، 

کسب، وحف  و نمای  قدرت را هدد نهایی سیاسظت   2( هانس ری مورگننا235: 1399)هالسنی،

بظه عنظوان ابظزاری در رهظت     « ومظت کظن  تفرقه بینداز و حک» داند و اساسا نفوذ را در قالب اصلمی

( دکنر عادالرحمان عالم نیز، نفوذ را بظه  303: 1389کند. )مورگننا، تحقق موازنه قدرت تعربف می

نفوذ و  بنابراین رابحه(97: 1392است. )عالم،  دهنده به قدرت دانسنههای شکلاز مولفه عنوان یکی

 

1 Holsti, Kalevi Jaakko 
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شناسی نشان از این دارد کظه  محالعات قدرت سو وتنگاتنگ است که در بسنرقدرت یک رابحه هم

ها ونقادی محققان، رزنه رزنه از گفنمان مفهوم قدرت در بسنر دان  علوم رزناری و توسعه زناوری

نفظوذ بظه   سخت به نرم و هوشمند گذر کرده و منناساا در پی آن نفوذ نیز چنین تاظدلی یازنظه اسظت.    

ها به دلایل مخنلف ال آن در طول تاری  سیاسی ملتمثابه چهره پنهان سیاست، همواره رریان اعم

اش، تابع رریان قدرت و در ننیجه مناجر از سیرگفنمانی یکسان ناوده است و در روند تحور تاریخی

هظای آن عصظر بظوده اسظت. بظه      و نظام دانایی )ساخنار( حاکم بر مقوله قدرت درهر عصر و زناوری

اقنضظائات زمظانی آن دوره از حیظث موقعیظت دانظ ، قظدرت و       عاارتی  نفوذ در هظر عصظری تظابع    

شود.از این رو اصحلاق عصری تکنولوژی است  و منناساا با آن عصر معنا، تفسیر، و به کار برده می

قدرت و نفوذ  منناسب با بودن، به معنای تحول و تحورپذیری از شرایط و اقنضائات زمانه است که 

 ( 33-34: 1401. )باقری چوکامی، اندار تحول گردیدهشرایط و اقنضائات هر عصری دچ

  1مکاتب نفوذ

های زکری هسنند که در مقاطع آن چارچوب   3های ساخنارییا به اصحلاق چارچوب 2مکاتب

شظود، طظوری کظه در    ای مسلط شده، سرمشق وراهنمای ازراد آن رامعه میزمانی مخنلف بر رامعه

کنند که در ننیجه سیر تحظولاتی قظدرت و نفظوذ    د و عمل میاندیشنچارچوب معانی، قواعد آن می

هظای  ها و شاخصهاند. سیری که در هر مقحعی از زمان ویژگیاند و حیات یازنهآنها نیز شکل گرزنه

( براسظاس سظیر   34: 1401خاصی را برای قدرت و نفوذ نمایان گردانیظده اسظت. )بظاقری چوکظامی،    

اند که  دارای نفوذ نیز در دورهای مخنلف به ورود آمدهتحول قدرت در سحوق مخنلف  مکاتب 

سننی، نوین و زرانوین در طول ترییرمنظدی  باشند. سه مکنب های خاص خود میها و مولفهشاخص

اند که با محالعه درایظن صظیرورت زمظانی شظاهد زاصظله گظرزنن نفظوذ از        سحوق قدرت شکل گرزنه

پیچیده و چنظد ضظلعی و زرانظوین  بظوده اسظت. در      بساطت مفهومی و عینی ونزدیک شدن به شکل 

 .ادامه به تشریح سه مکنب نفوذ پرداخنه خواهد شد

 

1 Strategic structures of influence  

2 Influenc schools 

3 Structural frameworks 
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 1 چارچوب ساختاری( نفوذ سنتی) مکتب

دهظظد کظظه بظظه  نفظظوذ و عامظظل نفظظوذی در عصظظر سظظننی، نیمظظه پنهظظان سیاسظظت را تشظظکیل  مظظی    

نظظظامی، خرابکظظاری یظظا آوری پنهظظان اسظظرار معنظظای رخنظظه در اردوگظظاه حریظظف، بظظه منظظظور رمظظع  

اجرگظظزاری بظظر زرمانظظدهان و سظظربازان بظظرای شکسظظت در رنظظگ نظظظامی یظظا اجرگظظزاری و رلظظب      

سظظازی سظظلحه سیاسظظی اسظظت. الگظظوی نفظظوذ در ایظظن سظظاخنار   نفظظوذ بظظرای زظظراهمهظظای ذیشخصظظیت

هظظای نظظظامی و  اساسظظا سظظاده و دارای کارکردهظظای محظظدودی بظظود و نفظظوذ بیشظظنر در عرصظظه       

اخاظار بظظا ابظزار انسظظانی   ه اسظت و عنصظظر کلیظدی آن، راسوسظی و رمظظع آوری   امنینظی تعریظف شظظد  

ای و مشظظاهده مسظظنقیم بظظوده اسظظت بظظر ایظظن اسظظاس عملیظظات نفظظوذ توسظظط راسوسظظان حرزظظه          

آمظظوزش دیظظده، مالرظظان تاشظظیری وابسظظنه، شظظر  شناسظظان و سظظفرنامه نویسظظان، سظظفرا و هیظظات هظظای  

تظظوان بیظظان داشظظت کظظه در ایظظن اخنار  مظظیهظظای دیگظظر ایظظن سظظگیظظرد. از ویژگظظیسیاسظظی انجظظام مظظی

گردیظد.  ساخنار  از منظابع سظخت و نیمظه سظخت قظدرت بظرای اجرگظزاری بظر حریظف اسظنفاده مظی           

قلمرو میظدان نفظوذ بیشظنر زضظای عینظی و واقعظی را دربظر دارد. عمظل نفظوذ بظه صظورت ماموریظت             

رد آن بیشظظنر محظظور اسظظت. ماهیظظت نفظظوذ در ایظظن سظظاخنار  امنینظظی و اطلاعظظاتی اسظظت و کظظارک     

اطلاعظظات و اخاظظار و شناسظظایی نقظظاط ضظظعف و قظظوت حریظظف بظظرای مهظظار و کننظظرل    رمظظع آوری

اسظظت یعنظظی اطلاعظظات انسظظانی و اطلاعظظات   اسظظت. روش هظظای رمظظع آوری نیظظز محظظدود بظظوده    

عامظظل یظظا همظظان راسظظوس در   زیزیکظظی از طریظظق مشظظاهده مسظظنقیم، مظظوردی و بظظه صظظورت رخنظظه  

گیظظری از رامعظظه هظظدد باتهدیظظد و تحمیظظع اسظظت.  راسظظوس رامعظظه هظظدد یظظا رظظذب عامظظل یعنظظی

هظظای اطلاعظظظاتی تحظظت پوشظظظ    هظظا هسظظظنند کظظه از طریظظق سظظظرویس   بظظازیگران نفظظوذ دولظظظت  

کننظظد و اساسظظا بظظه دلیظظل رهیازظظت اجاظظات گرایظظی و عینظظی   مسنشظظاری  ومالرظظان مظظذهای عمظظل مظظی 

: 1401چوکظظامی،مدارانظظه در نفظظوذ سظظننی ازکظظار انسظظان در ایظظن دوره موضظظوعیت نظظدارد.)باقری    

33-40) 

 

 
 

1 Traditional or Classical Influence  
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 : نفوذ سننی1نمودار 

 1)چارچوب ساختاری( نفوذ نوین مکتب

نفوذ در قرن بیسنم، به ویژه پس از رنگ رهانی دوم وآغاز رنگ سرد به طور ماهوی منحول 

شد. طوری که آماج اصلی نفوذ در این زمان، از ابعاد زیزیکی و ملموس قظدرت حریظف و رامعظه    

املموس قظدرت همچظون روحیظه و اراده ملظی، ایظدئولوژی و سظرمایه ارنمظاعی بظا         هدد، به ابعاد ن

های ردید وپیشرزنه توسعه یازظت دروواقظع نفظوذ در ایظن عصظر بظه چهظره پنهظان         ابزارها و تکنیک

سیاسظظت تاظظدل یازظظت زیظظرا نفظظوذ مظظدرن در ایظظن دوره، از طریظظق رنظظگ روانظظی پیشظظرزنه ورنظظگ   

ل گشظت. عصظر مدرنینظه و انقظلاب انظالور و ورود تکنولظوژی       ریزی شده دنااایدئولوژیک برنامه

ارتااطی، اطلاعاتی وپیشرزت و کاربست علوم روانشناسی باعث گردید که نفوذ هم از لحاظ کمی 

ای که و هم از لحاظ کیفی در قرن بیسنم نسات به نفوذ سننی به مرحله ردیدتری ارتقا یابد به گونه

های هاو تکنیکرا در بر گرزت و در عین حال ابزارها و روش ترگشت و مخاطاان بیشنریناملموس

آن نیز در مقایسه با گذشنه مننوع و منکثر شد.دوره نفوذ نوین عصرتاکیدگذاری بر نفظوذ روانظی و   

زرهنگی در رامعه و زرهنگ هدد بود.در کل تفاوت بازر نفوذ نظوین و نفظوذ سظننی در نیمظه نظرم      

اهداد نفوذ زرهنگی، سیاسی، اقنصادی و نظامی، زناورانه، تنوع ها و شدن نفوذ، موسع شدن عرصه

، اسظنراتژی  2های اعمال نفوذ مانند عملیات روانظی ها، شیوهها و رسانهابزارهای نرم مانند خارگزاری

 

1 New or modern influence 

2 Psychological operation 
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، تنظوع نفظوذگران اعظم از دولنظی و غیردولنظی، ازظزای  کارکردهظای        2، دیپلماسظی عمظومی  1زریب

 (44-41است. )همان، 3اطلاعاتیهای اطلاعاتی و ضد سازمان

 
 : نفوذ نوین2نمودار 

 4 )چارچوب ساختاری( نفوذ فرانوین مکتب

های نظظری و راهاظردی بظرای اسظنقرار نظظم      و تلاش 5پایان رنگ سرد و زروپاشی نظم دوقحای

های ارتااطی و کارکردهای مننوع و منکثظر رهظانی آن،   ردید امریکایی، تحولات شگرد زناوری

هظای نظرم اززارگرایظایی ماننظد هنجظاری      و عصر اطلاعات ، طرق نظریظه  ایگیری رامعه شاکهشکل

ای هظای راهاظردی و امنینظی، چهظره    شدن قدرت، قدرت نرم، قدرت مولد، قدرت مجازی در حوزه

ها داد به طوری که نفظوذ و نفوذگظذاری را در   های اجرگذاری به دولتها و تواناییردید از قابلیت

با گذشنه بسیار منحول تر گردانید به نحوی که الگوهای نفوذ در پایان قرن بیسنم و ابنظدای  مقایسه 

تر بودگی و تنوع و تکثظر در عملکظرد و ابعظاد    قرن بیست و یکم، به طور چشمگیری به سمت پنهان

موضوعی سو  پیدا کرد.اولین ومهمنرین تحول سظاخناری نفظوذ زرانظوین در غظرب تحظول هسظنی       

ود یعنی ماهیت وروهر واقعیات نفوذ در عصر ردید منفاوت شد به عاارتی دیگظر هسظنی   شناسانه ب

شناسی نفوذ سننی به شدت مادی گرایانه بود و همه واقعیات رهان و انسظان در ورظود ظظاهری آن    

خلاصه بود و اساسا خصلنی مکانیکی و ریاضی داشت. اما در نفظوذ زرانظوین ضظمن حفظ  عناصظر      
 

1 Deception strategy  
2 Public Diplomacy 
3 Intelligence and counter-intelligence organizations 

4 Ultra modern influence 

5 Cold war and bipolar order 
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کند و حوزه انسان شناسی را به عنوان یکی از ارکظان   سننی، ترییرات اندکی می هسنی شناسانه نفوذ

دهد. در واقع انسان در دوره سننی مورظودی  هسنی شناسی، در بعد روانی انسان نیز مد نظر قرار می

 شد.ابزاری ولی در دوره زرانوین مورودی روانی نیز پنداشنه می

دولنظی ماننظد نیروهظای اپوزسظیون و مخظالف در داخظل       ها بظازیگران غیر امروزه اززون بر دولت

های نوین ارنماعی، برخظی  کشورها یا برخی ازراد برخوردار از صلاحیت بین المللی، برخی رنا 

و نفظوذ  حنی برخی شهروندان نیز به زعالیت و رمظع آوری   و احزاب سیاسی، سازمانهای مردم نهاد

هظای   ، زعالیظت (NGO) هاهای مدنی ، سمن  زعالیتاند. زعالیت نفوذ در قالب و پوشروی آورده

هظای  هظای آمورزشظی و دانشظگاهی، زعالیظت    ای، پزشکی و درمانی و عامل المنفعه و زعالیظت رسانه

اساسا مسیر نفوذ زرانوین با ورود اینکه نشظان  .های دیگر دروره زرانوین استمجازی و... از ویژگی

تظر شظدگی   این ایظن واقعیظت اسظت کظه نفظوذ زرانظوین پنهظان       از ابندایی بودن پیمای  راه دارد اما م

سیاست ویا نفوذ را در عصر ردید را با خود به ارمرظان آورده اسظت. وضظعیت زناورانظه عصظر زظرا       

کظه نفظوذ   های قدرت، مقوله نفوذ را به طظور مظاهوی منحظول سظاخنه؛ طظوری     صنعنی ومنابع و ابزار

شناسظی، انسظان شناسظی، نظوع قظدرت ومنظابع آن، هظدد،        شناسی، معرزت  زرانوین، از لحاظ هسنی

هظای اطلاعظاتی در   اعمال، نظوع، سظاخنار، بظازیگران وکارکرهظای سظرویس      هایآماج، ابزار، شیوه

  (49-45 مقایسه با نفوذ سننی و نوین تفاوت بارز پیدا کرده است. )همان:

 
 : نفوذ زرانوین 3نمودار 
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 1سطوح عملیاتی نفوذ

شاخصه و ارتااطی که با هم دیگر دارند در یک این همانی زمانی با ترییر یکی نفوذ و قدرت با 

دیگری نیز دچار ترییر شده است به این معنا که هرچه قظدر ماهیظت و ابزارهظای کسظب قظدرت در      

هظا وهظم در  سظحح عملیظاتی وشظگردهای کسظب       گذر زمان ترییر کرده است نفوذ نیز در سظاخنار  

ترییر کرده است. به عاارتی اگر ماهیت قدرت سظخت و عینظی باشظد     ومحازظت و تزریق اطلاعات

کنظد، نفظوذ نیظز منناسظاا بظا تعریظف خظود        یظاد مظی   2که رابرت دال از آن به عنوان سحح اول قظدرت 

درچارچوب ساخناری )مکنب(سخت، تعریفی عینی، زیزیکظی از ماهیظت و رویکردهظای عملیظاتی     

با نرم تر شدن قدرت که روزد نای از آن به عنوان سحح آورده است ویا چنانچه که خود به عمل 

کند، نفوذ نیز ضمن ترییر هماهنگ برپایه چارچوب ساخناری )مکنب(، تعریفی یاد می 3دوم قدرت

چنانکظه در عصظر   دهنظد. هظم  ذهنی و گفنمانی از ماهیظت و رویکردهظای عملیظاتی خظود انجظام مظی      

ای کاسنلز شاهد رونمظایی از سظحح سظوم    معه شاکهعصر رهانی شدن و را و زراصنعنی آلوین تازلر

قدرت که به قول ژوزد نای، قدرت هوشمند یا مرکب هسنیم که منناساا موراات ترییر و تعریظف  

نفوذ درقالب مکنب  زرانوین و سحح عملیاتی هوشمند هسنیم. براین اساس سعی بظرآن شظده اسظت    

 لیاتی نفوذ پرداخنه شود.های  سحوق عمکه در ادامه به تایین مشخصات و ویژگی

 4سطح اول عملیاتی: نفوذ عملیاتی سخت 

سحح اول عملیاتی نفوذ یعنی نفوذ عملیاتی سخت، در مکنب سننی نفوذ قظرار دارد وتوامظان بظا    

ها ومشخصات سحح اول قدرت اسظت. ایظن نظوع نفظوذ تظک بعظدی اسظت و عمظدتا سظحح          ویژگی

است.سظحح عملیظاتی سظخت بظا اسظنفاده از قظدرت        عملیاتی آن تاکنیکی، کوتاه مدت و ننیجه گرا

گیری به صورت موردی) زردی( است. بازیگران آن اکثرا دولنی و رسظمی  امنینی به دناال راسوس

هظا و سظاخنار و نهادهظای رسظمی وحظاکمینی اسظت.کارویژه       هسنند ورامعه هدد آن عموما دولت

یاتی سخت غالاا ماهیت زیزیکی دارد و مامورینی آن انجام اقدامات امنینی وسیاسی است. نفوذ عمل

 

1 Operational levels of penetration 

 تحمیل اراد  بدای کنتدل رفتار انضمامی بازیگد مقابلمنظور چهد  سخت واجبارآمیز قرر  است که به تعدی  رابد  دال  2

شدیو  ای از اعمدال قدرر  یدک بدازیگد از       قرر  ندم منظور چهد  ندم و اقناع امیز قرر  است که به تعدی  جوزف نای 3

 طدیق جذب و اقناع سازی کاری کنر که بازیگد مقابل همان چیزی را بخواهر که او میخواهر.
4 Hard operational penetration 
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بر حوزه منفی نفوذ یعنی ضربه زنندگی و تهدید کنندگی و امنیاز گیری تاکید دارد. به همین دلیل 

در این سحح از عملیات نفوذ، امکان شناسایی و برخورد زیزیکی توسط بازیگر مقابظل ورظود دارد.   

گیری و یا اسنخدام اغوا، تهدید، تحمیع، راسوس توان بهاز ابزارهای عملیاتی این سحح از نفوذ می

توان اشاره داشت. اساسظا هظدد اولیظه آن نیظز رمظع آوری      همکار در درون یک کشور مسنقل می

اطلاعات ودر سحح پیشرزنه اخلال سازی دسنگاهای حسظاس و حیظاتی وحظاکمینی بظازیگر مقابظل      

 (44-45: 1394است. )احمدیان،

 1سطح دوم عملیاتی:  نفوذعملیاتی نرم 

سحح دوم عملیاتی نفوذ یعنی نفظوذ عملیظاتی نظرم اسظت کظه در مکنظب نظوین نفظوذ قظرار دارد          

بعظدی اسظت و عمظدتا    ها ومشخصات سحح دوم قدرت است. این نوع  نفوذ تکوتوامان با ویژگی
نظرم بظا اسظنفاده از قظدرت     گرا است. سحح عملیاتی سحح عملیاتی آن راهاردی، بلند مدت و هدد

دولنی وغیر رسظمی نظیظر   ارنماعی و زرهنگی بیشنر به صورت رریانی است. بازیگران آن اکثر غیر
نهادهای ارنماعی و مدنی و زرهنگی و...اسظت. رامعظه هظدد عمومظا زرهنظگ و اذهظان و ادراک       

ر حوزه مثات نفوذ یعنی روانی توده مردم است. نفوذ عملیاتی نرم غالاا ماهیت غیر زیزیکی دارد و ب

کنندگی  تاکید دارد. به همین دلیظل درایظن سظحح از عملیظات نفظوذ، امکظان       ارتااط، اقناع و رذب
و برخورد زیزیکی توسط بازیگر مقابل بسیار سخت است. از ابزارهای عملیاتی این سظحح  شناسایی 

 5اعم از  تالیرظات سظیاه   4اسیسیازرمله تالیرات 3ایو رسانه 2روانیهای رنگاز نفوذ شامل تکنیک
تالیرظاتی کظه در آن پشظنیاان     ) 6خاکسظنری )تالیراتی که از مناعی غیر از مناع حقیقی است(، تالیرات

هظا بظدون پنهظان    )دسنکاری اطلاعات پخ  شده در رسانه 7سفیدشود(تالیراتتالیراتی شناخنه نمی
رنظگ اطلاعظاتی نظیظر آزار و آسظیب     های  و تکنیک  (Richelson,2018:3)کردن منشاء آنها(، 

)درسحح زردی(، وارد کظردن خسظارت بظه     رساندن به زندگی خصوصی و اطلاعات شخصی مردم
کسب و کار سازمانهای دولنی و سرقت اطلاعات صنعنی )در سحح  شرکنی و سازمانی و دولنظی(،  

عظات اقنصظادی   ها و نظامات اقنصادی، اخلال سظازی  و سظرقت اطلا  بی جاات کردن روامع، بلوک

 

1 Soft operational penetration 
2 psychological warfare  

3 media war / media warfare 

4 political ads/ propaganda 
5 Black ads/ propaganda 

6 Gray ads/ propaganda 

7 White ads/ propaganda 
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( هدد اصلی 100: 1400توان اشاره داشت. )تاریک و محمدی منیع، )در سحح بین المللی( و...می
این سحح از نفوذ رمع آوری و تجزیظه و تحلیظل اطلاعظات و درحالظت پیشظرزنه تزریظق اطلاعظات        

 هدزمند به رامعه و زرهنگ بازیگر رقیب است.

 1سطح سوم عملیاتی: نفوذ عملیاتی هوشمند

سحح سوم عملیاتی نفوذ یعنی نفوذ عملیاتی هوشمند است کظه در مکنظب زرانظوین نفظوذ قظرار      
بعدی است و عمدتا ها ومشخصات قدرت هوشمند است. این نوع  نفوذ چنددارد وتوامان با ویژگی

راهاظرد در مقحظع    –ای از تاکنیظک  سحح عملیاتی آن منناسب با اهداد و شناخت محیحی آمیخنظه 
هظدد مظدار اسظت. سظحح      -کوتاه مظدت بظا کظارکرد عملیظاتی ننیجظه گظرا      -بلند مدت  زمانی نفوذ

هظای زرهنگظی،   عملیاتی هوشمند  با اسنفاده از قدرت چنظد بعظدی اطلاعظاتی و ارتاظاطی در حظوزه     
ای است. بازیگران عملیاتی ایظن سظحح   سیاسی، نظامی، ارنماعی و اقنصادی بیشنر به صورت شاکه

دولنی وغیر دولنی، رسمی وغیر رسمی اعم از نهادهای ارنمظاعی و مظدنی و    ای از بازیگرانآمیخنه
سازمانهای حاکمینی و سیاسی هسظنند. رامعظه هظدد نفظوذ هوشظمند منناسظب بظا شناسظایی محظیط          

ازقی است. که هم شامل اذهان و ازکار توده مردم  در سحح ازقظی   -پیرامونی  تلفیق محور عمودی
و تصمیم سظازان علمظی، مظدنی و حظاکمینی در سظحح عمظودی        هم شامل نخاگان، خواص و است
توانظد داشظنه باشظدواینکه    نفوذ عملیاتی هوشمند غالاا ماهیت زیزیکی وهم غیظر زیزیکظی مظی    .است
کنندگی  بر رناظه منفظی و   تاکید آن با کاربست حوزه مثات نفوذ یعنی ارتااط، اقناع و رذب ضمن
دارد. در ایظن سظحح از نفظوذ ابزارهظای عملیظاتی غالاظا       کنندگی و ضربه زننظدگی نیزتاکیظد    تخریب

و برخورد زیزیکی توسظط بظازیگر مقابظل را بسظیار     ماهینی زناورانه و ارتااطی دارند، امکان شناسایی
در رهظت   2دشوار گردانیده است. از ابزارهای عملیاتی این سحح از نفوذ شظامل تروریسظم سظایاری   

های بر  و انرژی، نهادهای دولنی، شاکههایه زیر ساختهای الکنرونیکی علیسازیهک و اخلال
 در قالظب آلظودگی آب ومظواد    3بیوتروریسم( duagherty,2004: 86) …و مالی و بانکی، رسانه

غذایی)کشاورزی، حیوانی معدنی وصنعنی و.. ( توسط عوامل عفونی و تلقیح میکروبی )تظوکلی و  
هظظوا وذرات معلق)ائروسظظل(وآلودگی هظظای   هظظای تنفسظظی از طظظر  ( آلظظودگی76: 1384دیگظظران،

هظایی نظیظر وبظا، طظاعون، تیفظوس،      باکنریایی از طریق از حشرات و حیوات ناقظل و ایجظاد بیمظاری   
هظای ژیننیکظی    ( و آلودگی10-11: 1401)احمدی، ...  و کیو،کرونادیفنری، منژیت، تولارمی، تب

 

1 Smart operational penetration 

2 Cyber terrorism 

3 Bioterrorism 
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 (یاتیعمل های کتکنی و ها ابزار و ها حوزه کردها،ی)مکاتب،  سطوح، رو ینفوذ از منظراطلاعات ینظر یمبان بندی صورت

رل نظژادی، نابظاروری در مظردان و    از طریق واکسن و دارو وایجاد مشکلاتی نظیرنسظل کشظی وکننظ   
 ...های ژننیکی، اوتیسم، عمرهای کوتاه، و تضعیف سیسنم ایمنی بدن وزنان،عقب ماندگی ونقص

هظظای مرظظزی و ادراکظظی از طریظظق تشعشظظعات امظظواج     ( آلظظودگی27: 1397)زرقظظانی ودیگظظران،  
های همراه، رادیو، ماهواره های ماکروویو، رادیویی، مادون قرمز، تلفنالکنرومرناطیس از قایل موج

هظظای مرظظزی و ترییظظر رریظظان ( بظظا تظظاجیراتی همچظظون  ازظظزای  دمظظای بازظظت1: 1392و... )عسظظگری،
الکنروشیمایی طایعی مرز و اخلال در یادگیری و زراموشی وتخریب پیوند و ساخنار مولظوو ایجظاد   

( دیپلماسظی   2 :1402سرطان و تومور وضظایعات مرظزی مخصوصظا بظرای کودکظان و... )صظمدیان،      
علیظه   4، بمااران و تحریف اطلاعظاتی  3ای و مدیریت ادراک، رنگ رسانه2،رنگ شناخنی1عمومی

علیه خظواص و نخاگظان دولنظی و ارنمظاعی و...را      6، زریب اطلاعاتی5توده مردم و تهارم اطلاعاتی
 توان برای این سحح عملیاتی اشاره داشت.می

 : سحوق عملیاتی نفوذ2ردول

 مکتب
سطوح 
 قدرت

سطح 
 عملیاتی

مقطع زمانی و 
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 رویکردهای عملیاتی نفوذ

  های نفوذ و رویکردهای عملیاتی آن در اساس صرزا اطلاعاتی نیسنند اما در عصرنوینعملیات

هایی کظه کظارویژه   شدند. سازمانهای اطلاعاتی اعمال میو زرانوین  تا حد زیادی از طریق سازمان

اصلی آنها کسب اطلاعات پنهان وتجزیه و تحلیل و در نهایت تزریق اطلاعات هدزمند بظه بظازیگر   

آوری اساسا در همظان مراحظل اولیظه رمظع     1مقابل است. نفوذ و ضدنفوذ در سیکل چرخه اطلاعاتی

-کنند چراکه با کار ویژه کسب اطلاعات پنهان از طر  اطلاعظات اطلاعات تحقق عملیاتی پیدا می

آوری اطلاعات برای تجزیظه و تحلیظل دارنظد.    گیری ابزارهای انسانی و تکنولوژیک سعی در رمع

2زعالینهایی نظیر راسوسی
هظای شظاه نظظامی    ، عملیظات  4سظازی سیسظنمیک  ، هظک و اخظلال  3تظرور ، 

و.... 7و تالیرظات سظیاه و سظفید و خاکسظنری     6های مالی و اقنصظادی ها ومحدویت، حمایت5اسیوسی

8هایی است که در قالب اقدام پنهظان وزریظب اطلاعظاتی   نمونه زعالیت
 

بظا نفظوذ و ضظد نفظوذ تحقظق      

کسب اطلاعظات اسظت و هظدد    هدد نفوذ تلاش برای  (clark,2007: 93-94)آِید. عملیاتی می

و رلظوگیری از درز اطلاعظات اسظت. نفظوذ زعظالینی در رهظت        از  اطلاعظات  محازظظت ضظد نفظوذ   

شناسایی محیحی و رلوگیری راهاردی از شکست عملیظاتی و غظازلگیری راهاظردی توسظط دشظمن      

هظای  دهد تا اهداد و توانمندیسازان این زرصت را میمدارن و تصمیماست زعالینی که به سیاست

شناسند و در عین حال مانع از زریب خود و شکست عملیظاتی خظود شظوند.    واقعی بازیگر رقیب را ب

(Halstedt,2011: 2 )به عنوان عملیاتی درراسنای پروژه ضد اطلاعات، با رسنجوی  اما ضد نفوذ

های بازیگر یا بازیگران رقیب، حفاظت از اسرار و اطلاعات خودی است زعالانه درپی یازنن نفوذی

کنندگان دررامعظه  گران و مصرددر رامعه اطلاعاتی به اززای  اعنماد تحلیلکه با ایجاد اطمینان 

کند. حفاظت زیزیکی از اماکن حساس، حفاظظت از اسظناد بظا ایجظاد     اطلاعاتی و سیاسی کمک می

های ارتااطی و سایاری، حفاظت پرسظنلی  ای با ایجاد کدگذاریبندی سازمانی، حفاظت شاکهطاقه

 

1 Intelligence cycle 

2 espionage 
3 assassination 

4 Hacking and systemic disruption 

5 Military and political operations 
6 Financial and economic support and restrictions 

7 Black and white and gray propaganda 

8 deception  Intelligence Covert action and 
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 (یاتیعمل های کتکنی و ها ابزار و ها حوزه کردها،ی)مکاتب،  سطوح، رو ینفوذ از منظراطلاعات ینظر یمبان بندی صورت

های مناسب حفاظنی برای اعمال کظارکرد  و...از روشو منخصص ورد اعنمادبا به کارگیری ازراد م

  (clark,2007:70-76 )ضدنفوذ در چرخه اطلاعاتی است. 

توان بیان کرد که یک وره آنها با شناسایی محیحی در این راسنا سه رویکرد عملیاتی برای نفوذ می

ای  سحح آمادگی درونی برای مقابله با های نیروهای داخلی و اززاهداد دشمن و تقویت پنانسیل

رود و یک وره دیگر آن با تزریق های دشمن میسازی زعالیتعملکردهای دشمن، به سمت خنثی

-اطلاعات هدزمند و شناسایی نقاط ضعف و به سمت تخریب نقاط قوت و تعادلی دشمن گام بر می

تک لایه مدیریت اطلاعاتی در مسیر دارد. رویکردهایی که یکی با عملکرد ضد نفوذ و سیکل هرمی و 

کند و دیگری  با عملکرد نفوذگرایانه وسیکل پیازی و چند لایه تدازع و پدازند عملیاتی سو  پیدا می

دارد. اما دراین میان رویکرد ترکیای ، رویکردی تلفیقی است در مسیر تهارم و آزند عملیاتی گام برمی

لی به صورت همزمان در ابعاد تدازعی وتهارمی مورد که با آمیخنگی از دو رویکرد تک بعدی قا

اسنفاده قرار می گیرد و اساسا با تشدید نقاط ضعف به دناال تخریب نقاط تعادل حریف و تقویت نقاط 

تعادل درونی خود و درعین حال کاه  نقاط ضعف خود است. لذا این سه رویکرد شامل 

 –) تهاجمی  ترکیبیو   )آفندی(تهاجمی و  عملیاتی تدافعی )پدافندی(رویکردهای 

 توان در موارد زیر برشمرد:های هرکدام از این رویکردها را میاست که ویژگی تدافعی(

 1رویکرد عملیاتی تدافعی )پدافندی(

 تک بعدی با انعحاد پذیری محدود 

 های درونی خود های بازیگران رقیب و محاز  توانمندیخنثی کننده زعالیت 

 های بازیگر رقیب در محیط دورنی الیتعامل شناسا در زع 

     سکیل هرمی مدیریت اطلاعاتی  )برای کسب وتجزیه و تحلیل و تزریق  اطلاعظات بظه محظیط

 درونی (

  هظظای ضظظد نفظظوذ محظظدودیت شظظدید اطلاعاتی)طاقظظه بنظظدی شدید(ومنناسظظاا ازظظزای  زعالیظظت

 درچارچوب ضدراسوسی وحفاظت از اماکن و اشخاص و.. 

 های نیروهای داخلی مندیتقویت کننده توان 

 

1 Defensive penetration approach 



  

   

 

 السلام( دانشگاه جامع امام حسین )علیهات ینشر 91

 آفاق امنیت

         ارتااط محدود خارری و ارتاظاط گیظری سظازماندهی شظده داخلظی رهظت رلظوگیری از درز

 دیدگی از سوی بازیگران رقیباطلاعات و آسیب

 1رویکرد عملیاتی تهاجمی )آفندی( 

 هظای درونظی   های بازیگران رقیظب و کظاه  توانمنظدی   تضعیف کننده و مخرب در توانمندی

 دیگری

   عامل شناسا در محیط بازیگر رقیب برای انجام زعالیت در محیط بیرونی 

     سیکل هرمی مدیریت اطلاعاتی  )برای کسب و تجزیه و تحلیل و تزریق اطلاعظات بظه محظیط

 بیرونی(

   هظای عملیظاتی نفظوذ    تراکن  منظم گردش اطلاعات صحیح و غلط ومنناساا ازظزای  زعالیظت

 گرایانه 

 اندهی شده  خارری رهت کسب اطلاعات و اعمظال زشظار بظه بظازیگر     ارتااط هدزمند و سازم

 رقیب

 انعحاد پذیری محدود 

 پدآفندی(  –تدافعی )آفندی  –رویکرد عملیاتی تهاجمی 

  هظای  تضعیف کننده و مخرب توانایی های بازیگران رقیب و عامل حف  و اززای  توانمنظدی

 درونی 

  برای کسب و تجزیه و تحلیل و تزریق اطلاعات(سیکل پیازی و چند لایه مدیریت اطلاعات( 

 های بازیگر رقیب در محیط درونی  با عامظل شناسظا در محظیط    توامانی عامل شناسا در زعالیت

 بازیگر رقیب 

  سیکل پیازی و چند لایه مدیریت اطلاعاتی 

 های عملیظاتی نفظوذ و  تراکن  بالای گردش اطلاعات صحیح و غلط و منناساا اززای  زعالیت 

 ضدنفوذگرایانه در چارچوب بیروتروریسم، هک و اخلال سازی سایاری،  زریب اطلاعاتی ..

 ای و غیر خحی رهت کسظب  و حفظ    گیری شاکهارتااط چند لایه خارری و داخلی،  ارتااط

 اطلاعات خودی  و  تزریق اطلاعات و اعمال زشار به دیگری

 

1 Aggressive infiltration approach 
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 (یاتیعمل های کتکنی و ها ابزار و ها حوزه کردها،ی)مکاتب،  سطوح، رو ینفوذ از منظراطلاعات ینظر یمبان بندی صورت

  انعحاد پذیری گسنرده و چند لایه 

  1ها و تکنیکها عملیاتیابزار های نفوذ:حوز 

گیظرد،  های مخنلف با ابزارهای خاص منوط به هرکدام انجظام مظی  انجام عملیات نفوذ در حوزه

تواند بسنر ویا بظه اصظحلاق   ، اقنصادی و... میهایی سیاسی، امنینی، نظامی، زرهنگی، ارنماعیحوزه

هظای و  هظا دارای شظرایط و ویژگظی   حوزه عملیاتی نفوذ قلمداد گردنظد کظه هرکظدام از ایظن حظوزه     

-های عملیاتی خاص خود است.. لذا در ادامه به بررسی ابعادی از نفوذ، در حوزهاهداد و تکنیک

 ها پرداخنه خواهد شد. های مخنلف نفوذ وابزارها و تکنیک های عملیاتی هرکدام از این حوزه

 2اتیهای  عملیها و تکنیکنظامی : ابزار –امنیتی  -حوز  سیاسی 

امنینی از بسنرهای مهم نفوذ است. حوزه سیاسی و امنینی در عصر سننی، بسنری  -حوزه سیاسی

مناسب برای اعمال معمولا سحح اول عملیاتی نفوذ)سخت( بوده است. این حظوزه بظا ترییظر ماهیظت     

مند بظرای کاربسظت سظحح سظوم     قدرت ونفوذ در عصر ارتااطلات و اطلاعات عمدتا بسنری توسعه

-های پنهظان سظرویس  اتی نفوذ تادیل گردیده است. این حوزه که بیشنر منوط به عملکرد لایهعملی

( به 33: 1401های اطلاعاتی بازیگران منخاصم و رقیب در قاال یکدیگر است. )رحیمی و دیگران،

گیرندگان و تصمیم سازان، مردم و نیروهای نظامی تقسیم گشنه اسظت:کمک  چهار، قسمت تصمیم

ها، احظزاب وگروهظای   گیری، ایجادخارگزاریت مداران و و تامین بودره مراکز تصمیممالی سیاس

ذینفوذ همسو برای رریان سظازی، راسوسظی و کسظب اطلاعظات خصوصظی  از سیاسظت مظدران و        

-)مدران مخالف گیرندگان حکومنی وتهدید به ازشای اطلاعات، سرقت اسناد، ترور سیاستتصمیم

Tromblay,2018:1) گیظری واشظنااه محاسظااتی    غازظل  اطلاعات و زریب اطلاعاتی برای وتزریق

هایی اسظت  مجموعه ابزار (20-21 :1400گیرندگان و تصمیم سازان و...)کلارک و مینچل، تصمیم

همچینین می تظوان   .توان برای نفوذ در عرصه تصمیم گیرندگان و تصمیم سازی اعمال کردکه می

عی مردم نسات به ساخنار و عملکرد سیاسی حکومنها رهظت  اذعان داشت که کاه  سرمایه ارنما

و منناساا مقاولیت و مشروعیت سیاسظی و ازظزای  هزینظه حکومنهظا بظرای       کاه  مشارکت سیاسی

اعمال تصمیمات به دلیل عدم پشنوانه سازی مردمی از رمله عملکردهظای سیاسظی درابعظاد مردمظی     

 

1 Areas of influence: operational tools and techniques 

2 Political-security-military field: operational techniques and tools 
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اسظظرار نظظظامی نظیظظرآرای  رنگظظی    ( کسظظب447-448: 1395اسظظت)رحمت اللهظظی و دیگظظران،  

واطلاعات پایه در خصوص نیروهای نظامی یک کشور )تعداد نیروی انسانی، میزان و نوع سلاق و 

تجهیزات، ساخنار سازمانی و...(، نحوه آموزش و رنگیدن نیروهای نظامی و رابه رایی نیروهظا در  

نظامیظان حریظف، مشظاهده آرایظ      ها بظا  های آشکار وابسنگان ودیپلماتمیدان نارد از طر  تماس

های رمع آوری زنی و یا راسوسی منابع تمرینات نظامی چه از طریق مسنقیم و چه از طریق سیسنم

تظوان قلمظداد کظرد.    های عملیظاتی در عرصظه نفظوذ نظظامی مظی     انسانی از رمله عملکردها و تکنیک

 (   42: 1400)تاریک و محمدی،

  1ی عملیاتیهاابزارها و تکنیک حوز  فرهنگی: 

حوزه زرهنگظی توامظان بظا عصظر مظدرن و  ورود بظه انقظلاب صظنعنی و تحظول در ارتااطظات و           

، غالاظا   …هظای عظالمگیر ماننظد نازیسظم، کمنیسظم، لیارالیسظم و      اطلاعات، منناساا ظهور ایدئولوژی

تنیظدگی  ای مناسب برای سحح عملیاتی دوم نفوذ )نفوذ نرم( بوده است. روندی که با در هظم  حوزه

ای در اجظظر انقظظلاب الکنرونیظظک و  اطلاعظظات و ارتااطظظات رهظظانی و شظظکل گیظظری دنیظظای شظظاکه   

و ورود به عصر زرانوین تکمیل گردید و براین اساس حوزه زرهنگی به عنوان بسظنری   انفورماتیک

 بسیار مهم برای سحح سوم عملیاتی نفوذ یعنی نفوذ هوشمند)مرکب( تادیل شده است. 

زظن آوری و روابظط مظادی اسظت.      5، نهظاد  4،  باور3، ارزش2رنده هزاران هنجارزرهنگ در برگی

ها و مقاصدی که ها، ارزش(  زرهنگ شامل همه باورها، رزنارها، واکن 124: 1392محمدی، )گل

کند. زرهنگ عاارت اسظت از انچظه کظه یظک ملظت دارد و از      شیوه زندگی هر ملت را مشخص می

( حوزه زرهنگی در بسنر نفوذ  51: 1357اندیشد. )آشوری، آنچه که می دهد و هرانچه که انجام می

های دیگر اعم از سیاسی، اقنصادی و ارنمظاعی  به دلیل تاجیر عمیقی که در بلند مدت بر سایر حوزه

های عمیق وتظاجیر گظذار درعرصظه نفظوذ اسظت. )زنحظی و دیگظران،        گذارد، از حوزهو... بررای می

در نفوذ زرهنگی ترییر باورها و ارزشظهای حظاکم بظر یظک رامعظه اسظت       ( هدد اصلی 148: 1400
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 (یاتیعمل های کتکنی و ها ابزار و ها حوزه کردها،ی)مکاتب،  سطوح، رو ینفوذ از منظراطلاعات ینظر یمبان بندی صورت

هایی که توانسنه است رامعه را سرپا نگظه دارد. )سظخنرانی مقظام معظظم رهاظری در       باورها و ارزش

( از مهمنرین ابزارهای  زرهنگی برای نفوذ خظانواده، آمظوزش و   25/6/1394دیدار زرماندهان سپاه، 

ا، آموزشگاها و موسسات خصوصی( محاوعات، نشریات وکنب چاپی، هپرورش) مدارس، دانشگاه

هنر و رسانه) سینما، تئاتر وعکاسی وشعر، موسیقی، معماری، گرازیک ...(، ساک زندگی) آداب و 

هظای  رسوم محلی، زبان وگوی ، پوش  ، ازدواج، مناسک دینی ...(  است و از مهمنرین تکنیظک 

توان بظه  اسظنحاله زرهنگظی و تظرویج     های یک رامعه میو ارزش عملیاتی برای نفوذ و ترییر باورها

رسانه ای و تالیراتی، زساد زایی در میان قشر روان، انحراد ازکظار عمظومی،   مصرد گرایی، رنگ

 (202-230: 1400بمااران اطلاعاتی و شایعه پراکنی و...اشاره داشت. )زنحی و دیگران، 

 1لیاتیهای عمحوز  اجتماعی: ابزارها و تکنیک

 حوزه ارنماعی همانند حوزه زرهنگی غالاا توامان با سحح عملیاتی دوم نفوذ )نفوذ نرم( است.

نظظامی، در قالظب    -امنینظی   -نوع نگاه حوزه ارنماعی به محیط پیرامونی  بظرعکس حظوزه سیاسظی   

سازی و قانون و ناود بی نظمی قرار دارد براین اساس این حوزه بر رویکرد اقنظاعی و گفنمظانی    نهاد

بر زضای روابط منقابل ارنماعی رهت تامین منازع و اهداد تاکید دارد. حوزه ارنماعی  با انقلاب 

ب اطلاعات و ارتااطات و  تحولات الکنرونیکی و انفورماتیکی در عصر رهانی شدن، بسنری مناس

قظرار گرزنظه اسظت.از مهمنظرین ابزارهظای      هوشظمند)مرکب(  برای سحح عملیاتی سظوم نفظوذ یعنظی    

خظانواده،  تظوان بظه مظواردی از رملظه  الظف( نهادهظای ارنمظاعی و مظدنی :         ارنماعی برای نفوذ می

، ها، آموزشگاها و موسسظات خصوصظی(  دوسنان و همسالان، آموزش و پرورش) مدارس، دانشگاه

یاسی: حکومت، احزاب، گروهای ذینفظوذ، محاوعظات، رسظانه ج( نهادهظای دینظی:       ب( نهادهای س

هظای و  د( نهادهای اقنصادی: سندیکاهاو اتحادیظه  ... و های و زر  مذهای،مسارد، کلیساها، انجمن

هظای دیگظر بظرای    بنگاهای صنفی، صنعنی و  تولیدی، مراکز بیمظه، بانکهظا و اشظکال و انظواع روش    

( 222: 1402 )گیظدنز و سظاتن،   سازی ، زروش، بازاریابی اشاره داشت.اری، اقناعپذیری، رهاطاعت

هایی از این نوع در نفوذ ارنماعی  و روابط منقابل شامل سه پیامد هاو تکنیکننیجه بکارگیری ابزار

 است. پذیرش، اطاعت و همرنگیاساسی 
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مردم  به این معنا که یعنی ارابت یک درخواست صریح و مسنقیم در حضور دیگران پذیرش

هنگام پذیرش یک درخواست مسنقیم، ممکن است قلاا با آن درخواست موازق باشند یا مخالف یا 

ممکن است نظری در مورد آن نداشنه باشند. پظذیرش ظظاهری یظا قاظول یظک درخواسظت مسظنقیم        

تقاضایشان دهد که واکن  و پاس  دیگران در صورت رد  علیرغم میل باطنی، به این دلیل روی می

 .برای ازراد اهمیت دارد

عاارت است از، اررای یک دسظنور مسظنقیم کظه معمظولا صظادر کننظده آن، شظخص         اطاعت

پظذیریم   های دیگظران را نمظی   در مواقعی که خواستاست. قدرتمند و دارای پایگاه بالای ارنماعی 

 این پیامد بسیار رایج است.

ا و عقاید سایر اعضا بظه ایظن معنظا کظه اعضظای      عاارت است از تقلید کردن از رزناره همرنگی

رامعه و گروه همواره سعی در همنوا کردن ازراد در یک موضوع یا حوزه یکسان با خود را دارنظد  

دهند ممکن است واکن  های منفظی  ه ازراد ناهمنوا روی خوش نشان نمیبواساسا روامع وگروها 

  ارنماعی را اعمال کننظد و یظا در مقابظل بظه     از رمله تنایه و منزوی کردن و محروم سازی از حقو

گروهای همنوا مزایایی از رمله پاداش مظادی و احنظرام  ارنمظاعی و...دررهظت القظا سظازی رزنظار        

-179: صص 1400درست و تهیج سازی ازراد همنوا به سمت همرنگی  اعمال گردانند. )زرانزوی،  

د اعنماد و محرم سازی  ازراد برای رلب اسرار توان از تکنیک هایی مانن( در نفوذ ارنماعی می177

پنهانی، ایجاد تمایل وعلاقه در رامعه هدد، تحریک احساسات و عواطف، ایجاد ارتااطات مسنمر 

و تدریجی با ازراد رامعه هدد، سست نمودن باورها و اعنقادات دینی، ایجظاد اخنلازظات قظومی و    

اخلاقی در رامعه مخصوصظا میظان اقشظار مولظد و     مذهای، ترویج شاهات، بی ماالاتی و ولانگاری  

آیظد. )زظولادی و   هظای ارتاظاط رمعظی ترییظر نگظرش اسظنفاده بظه عمظل مظی         روان، اسنفاده از رسانه

( که اعمال این شگردها از طریق ابزارهایی نظیر زناورهای نوین وارتااطی در قالب  55: 1396بناکار،

هظای  ای و هظوش مصظنوعی و کانظال   هظای رایانظه  زیهظای مجظازی، بظا   های تالیرظاتی و  شظاکه  رسانه

ای و ایننرننظظی ، کنظظاب ونشظظریات ،روزنامظظه و محاوعظظات، دیظظن و مظظذهب امظظاکن دینظظی و  مظظاهواره

زرهنگی، نوع ورزش و اماکن ورزشی، زبان و اموزشگاهای زبان وهنظر و معمظاری، ...قابظل اعمظال     

 (65-62است. )همان: 
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 (یاتیعمل های کتکنی و ها ابزار و ها حوزه کردها،ی)مکاتب،  سطوح، رو ینفوذ از منظراطلاعات ینظر یمبان بندی صورت

   1های عملیاتییکحوز  اقتصادی : ابزارها و تکن  

حوزه اقنصادی به دلیل ورود قانون و کارکرد بازدارنده آن از یک سظو و تاجیرگظذاری شظدید    

آن برمسائل زرهنگی و ارنماعی رامعه غالاا بسنری مناسب برای اعمظال سظحح دوم عملیظاتی نفظوذ     

اقنصظاد   شظدن ارتااطظات واطلاعظات، بظا سظیحره     )نرم( بوده است. حوزه اقنصادی در عصظر رهظانی  

خظوانی بظا زرهنظگ وسظاک زنظدگی      ها چنظدملینی و هظم  و شرکت ها و تراستداری،کارتلسرمایه

مند برای کاربست سحح سظوم عملیظاتی نفظوذ )هوشظمند( تاظدیل گردیظده       لیارالیسنی بسنری توسعه

 است.

کظه  توان برشظمرد  بزار عملیاتی به صورت کلی  برای نفوذ در بسنر اقنصادی را میاسه رویکرد 

 کدام از این ابزارها دارای تکنک های عملیاتی منوط به خود هسنند :

 وابستگی اقتصادی

دهظی توسظعه درمسظیر وابسظنگی     وابسنگی زکری وعدم توره به توسعه وتولید بومی و نهاینا الگظو 

گظذاری بظازیگران   گرایظی، سظرمایه  زروشظی و مصظرد  ( خظام 74: 1385توسط ازراد وابسظنه )مرادیظان،   

در زیرساخنها و مراکز حساس تولیدی اسنفاده از آن به عنوان اهرم اراار وتحریک، گظرزنن   قدرتمند

 ,Smite)های سنگین و منقابلا زروش و ارظاره نقظاط اسظنراتژیک) تلظه بظدهی(      تسهیلات پولی و وام

ال در اننقظ  و بنظدی بسنه تولید، های پیشرزنهو زناوری دان تولید سننی و پرهزینه، زقدان (2-3 :2018

( و... از 82:  1388 بسنر عصر ردید ) تولید وتجارت الکنرونیکی(. )صلاق من  و یعقظوب انظدای ،  

 گردد.   تکنیک های عملیاتی است که مورب وابسنگی ونفوذ اقنصادی بازیگر رقیب می

 های اقتصادیسازی پتانسیلتخریب واخلال

کننظده و اخلالگظر باکظارویژه سظایاری     در عصر زرانوین اطلاعات و ارتااطات، اقدامات تخریب

توانظد باشظد. حمظلات    هظای اقنصظادی یظک بظازیگر مظی     نمونه بسیار مناسب رهت تضعیف پنانسیل

دهی اقنصادی و از سایاری به نقاط اقنصادی  دررهت راسوسی زناورانه، اخلال سازی در خدمات

های تجاری و ان، هک حسابگذارها ، اننشار اطلاعات حساب سرمایهکار انداخت مشاغل و بانک

دزدی مالی ومنناساا سلب اعنمظاد و زظرار سظرمایه و.. از تکنظک هظای عملیظاتی در رهظت تخریظب         

 ( 227-228: 1400سازی اقنصادی است. )تاریک و محمدی،واخلال
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 اقدامات محدود کنند  )تحریم( و انزوای اقتصادی

 ر تصظمیمات و رویکردهظای بظازیگران   گظذاری بظ  تحریم به عنوان ابزاری اقنصادی در رهت تاجیر

درواقع کارکرد تحریم  (Simons, 2008 :7)های اجر مخنلف تعریف گشنه است. ها( با دامنه )دولت

به دلیل ارتااط منقابل اقنصاد با سایر حوزهای نفوذ است که بظه صظورت ترکیاظی بظر دولظت و رامعظه       

های اقنصادی ممکن اسظت در حظوزه   . تحریمگذاراستبازیگر مقابل رهت انزوا و ترییر رویکرد تاجیر

تجاری با محدود کردن یا قحع روابط وارداتی و صادراتی کظالا ورابظه رظایی منظابع مظالی مربظوط بظه        

-ماادله باشند و یا ممکن است در حوزه مالی به منظور زشار بظر روابظط مظالی ومحظدودیت در سظرمایه     

( لرو Drury, 2005 :9)رد اسنفاده قرار گیرند. گذاری ، تامین مالی و معاملات مالی کشور هدد مو

ممنوع کردن واردات تکنولوژی، سیاست تاعیض آمیظز   های تجاری و پروژهای مشنرک،موازقت نامه

هظای اقنصظادی از نظوع تجظاری هسظنند و       ، تحدید وتوقیظف کلظی صظادرات از رملظه تحظریم     ایتعرزه

صادرات کشور تحریم شده، ایجاد محظدودیت هظای   ها وسایر خدمات مالی، مالیات بر ممنوعیت بیمه

گظذاری   های خارری، ممنوعیت محصولات خام و رلظوگیری از سظرمایه  بانکی و مالی، بلوکه دارایی

 (12-10های اقنصادی در رهت تحریم اقنصادی از نوع مالی هسنند. )همان: ازتکنیک

 گیری نتیجه 

نفوذ ابزارکسب، حف  و اززای  و  نه است.ارتااط منقابل میان نفوذ و قدرت همواره ورود داش

 قدرت با ترییر ماهیت و کارکرد در گذر زمان در انواع سخت، نرم و هوشمند نمای  قدرت است.

)مرکب( حیات یازنه است و به تاع ترییر ماهیت و کارکردآن، نفوذ نیز بظه عنظوان ابظزار قظدرت در     

انظد   ب نفوذ از دل ترییرات شکل پیدا کردهمکات انواع سخت، نرم، هوشمند تجسم پیدا کرده است.

مکظاتای کظه در اعصظار بظر      های خاص خود را دارند.ها و ویژگیکه هرکدام از این مکاتب، مولفه

ایظن   انظد.  کارکردها و ماهیت نفوذ تاجیر گذار بوده اند و هرکدام از منظر خود به نفظوذ نگظاه کظرده   

های سگانه سظخت و نظرم و    عملیاتی نیز در قالبمکاتب شامل سننی، نوین و زرانوین است. سحوق 

انظد کظه هرکظدام از ایظن سظحوق در بظاب نحظوه انجظام          مظده آهوشمند برپایه مکاتب نفوذ به ورود 



 

  

98 

 (یاتیعمل های کتکنی و ها ابزار و ها حوزه کردها،ی)مکاتب،  سطوح، رو ینفوذ از منظراطلاعات ینظر یمبان بندی صورت

و ابزارهای مورد بهره برداری با همدیگر منفظاوت هسظنند. منناسظاا رویکردهظای      عملیات و اهداد

تهارمی، ترکیای از تدازعی و تهظارمی قظرار شظکل    عملیاتی نفوذ نیز در قالب سه رویکرد تدازعی، 

رویکردهایی که با  ماهیظت عملکظردی در قالظب، محازظظت و یظا تزریظق اطلاعظات         پیدا کرده اند.

 -هایی نیز برای نفوذ نیز در چهارشاخه اصلی سیاسیحوزههدزمند به بازیگر رقیب قرار گرزنه اند.  

هظا   ی شظکل گرزنظه اسظت کظه هرکظدام از ایظن حظوزه       نظامی،  زرهنگی، ارنماعی و اقنصاد -امنینی

 باشند.دارای ابزارها و تکنیک های عملیاتی مربوط به خود می
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 منابعفهرست 

 منابع فارسی

 (. مبانی سیاست. تهدان، انتشارا  توس، چاپ دهم  1384ابوالحمر، عبر الحمیر )

رتباب آن با ویدوس کدوندای ندو وهدور،    (.مدوری بد بیوتدوریسم و ا1401احمری، علی و محمر حسین احمری) 

  9-24مجله  بیوتکنولوژی سلولی و ملوکولی، شمار  چهل و ششم، صص 

(. نظدیه نفوذ؛ تبین ماهیت انواع نفوذ ورابطه آنها با دستگا  چهار طیفدی تهریدر )بدابهد     1394اکبد )احمریان، علی

(. لیندک سدایت:   28) 8،  68-35نامه آفدا  امنیدت،   ، فصل«(حفظه الله»ایریدی از دیرراها و بیانا  امام خامنه
https://ps.ihu.ac.ir/article_200497.html. 

خمینی)ر (، دو فصلنامه علمدی  (. کالبر شکافی مفهوم نفوذ از منظدامام1398مجاهر، حامر )و کیانی افتخاری، اصغد

 71-105قرر  ندم، شمار  اول، صص مطالعا  

 .  ها ومفهوم فدهنگ. تهدان، انتشارا  اسناد فدهنگی آسیا، چاپ اول(. تعدی 1357آشوری، داریوش)

(. چهد  پنهان سیاست؛ بازشناسی تحول نفوذ از نیمه پنهان بده پنهدان و پنهدان تدد،     1401باقدی چوکامی، سیامک )

 ، چاپ دوم پژوهشگا  علوم اسلامی امام صاد )ع( ،قم، انتشارا  زمزم هرایت

اوتی و هدای حفد  (. تحول پارادایمی نفوذ و ملاحظدا  امنیتدی، فصدلنامه پدژوهش    1396باقدی چوکامی، سیامک )

 1-24،  صص 2امنیتی دانشگا  جامع امام حسین)ع(، شمار 

 25/6/1394العالی(، دیرار با فدمانرهان سپا  در حسینه امام خمینی)ر (، معظم رهبدی)مروله بیانا  مقام

شدارا   تهاجم اطلاعاتی؛ مبدانی مفداهیم و رویکددهدا، تهددان، انت    . (1400) تاجیک، هادی و محمری منیع، احسان

 ، دانشکر  و پژوهشکر  پیامبد اعظم)ص( ، چاپ اول  گا  جامع امام حسین)ع(دانش

 ،تید بده اطلاعدا . فصدلنامه آفدا  امن     یتهداجم  کددد یرو یِشناسد  (. مفهوم1400. )یهاد ،کیتاج  ؛احسان ،یانیک

14 (51 ,)73-95. 20.1001.1.25381857.1400.14.51.3.5Dor: . 

( موج سوم، تدجمه شهینرخت خوارزمی، تهدان، انتشارا  فاخته با همکداری سدیمد ، چداپ    1373تافلد؛ آلوین )

 نهم  

( به سوی تمرن جریر)سیاست در موج سدوم(، تهددان ، تدجمده محمدر رضدا      1402تافلد،آلوین و تافلد، هایری )

 جعفدی، نشد نو، چاپ اول  

(. آب و غذا و بیوتدوریسدم. فصدلنامه طدب نظدامی،     1384پور، رضا و صمری، محمر )وکلی، حمیررضا؛ صدافت

 75-82شمار  هفتم، صص 

ای ندوین در  های امنیتی پیش روبا تاکیر بد مصدف رسانه(. نفوذ فکدی و فدهنگی و چالش1396) حمز  پور، علی

لیندددددک سدددددایت:  .121-156، صدددددص 35کشدددددور، فصدددددنامه آفدددددا  امنیدددددت، شدددددمار      
https://ps.ihu.ac.ir/article_203679.html. 

https://ps.ihu.ac.ir/article_200497.html
https://ps.ihu.ac.ir/article_200497.html
https://dor.isc.ac/dor/20.1001.1.25381857.1400.14.51.3.5
https://ps.ihu.ac.ir/article_203679.html
https://ps.ihu.ac.ir/article_203679.html
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(. تحلیل سیاسی مررن. تدجمه حمیدا مشدید زاد ، تهددان، انتشدارا     1394آ. و استاین، بدیکند بدوس ) دال، رابد 

 فدهنگ جاویر، چاپ دوم

 تهدان ، انتشارا  دانشگا  تهدان و روزنه، جلرچهاردهم، چاپ دوم لغت نامه. (.1377اکبد )دهخرا، علی

(.  تحول مفهوم قرر  در قدن بیست و یکم وآینر  توازن قدرر  در منطقده جندوب غددب     1399ربیعی، حسین )

 56-69، صص 1آسیا، فصلنامه آمایش سیاسی فضا، شمار 

(. کاهش سدمایه اجتماعی، دولت و مشارکت 1395مهری ) رحمت اللهی، حسین؛ آقامحمرآقایی، احسان و بالوی،

 435-461فصلنامه مریدیت سدمایه اجتماعی، شمار  سوم، صص  مددم،

رحیمی، بهمن، ایزدی، فواد، سام دلیدی، کاوم، ثناقدبانی، جلال، رضایی بجستانی، محمررضدا، موسدوی امیدآبداد،    

اطلاعاتی آمدیکا در جمهوری اسلامی ایدان بدا تاکیدر بدد     -(. طد  راهبددی مقابله با نفوذ امنیتی1401عاطفه)

  33-66فصلنامه امنیت ملی، شمار  چهل وسوم، صص ای)مروله(،آراء و انریشه امام خامنه

روحی، مهری؛ فیدوزکوهی، مهری؛ کدیم زاد ، علی؛ بدزنونی، محمدرعلی؛ حمدز  پدور، علدی و صدفدی، ابدداهیم       

 .275-245، صدددص 54فصدددلنامه آفدددا  امنیدددت، شدددمار   (. چیسدددتی نفدددوذ فکددددی وفدهنگدددی،1401)
Dor: 20.1001.1.25381857.1401.15.54.8.3 
(. بیوتدوریسم و تاثید آن بدد امنیدت شدهدونران، دو    1397زرقانی، سیرهادی؛ نسیمی، زهدا و خوارزمی، امیرعلی )

 17-30پنچم، صص شهدی، شمار   -صلنامه جغدافیای اجتماعیف

 ( هند جنگ، تدجمه حسن حبیبی، تهدان ، انتشارا  قلم، چاپ دوم1364جقسون، تزو) 

(.بدرسی و تحلیدل جایگدا  علدوم فنداوری در     1396سیر جواد، موسوی زارع؛ زرقانی، سیرهادی؛ اعظمی، هادی )

 103-138ه ژئوپلتیک، شمار  سوم، صص عدصه قرر  سخت، ندم و هوشمنر، فصلنام

(. تاثید نفوذ تجدار  الکتدونیکدی بدد سدطح تولیدر و قیمدت سداید        1388صلا  منش، احمر و انرایش، یعقوب )

ستاد ، فصدلنامه اقتصداد و تجدار  ندوین،      –های کالایی با رهیافت داد  های اقتصادی به تفکیک ردو  بخش

 82-108شمار  دوازدهم، صص 

(. تاثید امواج موبایل بد مغز انسان، کنگد  علمی سالانه جامعه جداحان ایدان، دور  چهل و 1402ر )صمریان، محم

 چهارم   

 (. سیاست، تدجمه حمیر عنایت ، تهدان، انتشارا  سپهد، چاپ چهارم  1364طالیس، ارسطا ) 

 (. بنیادهای علم سیاست. تهدان، نشدنی، چاپ بیستم هفتم1394عالم، عبرالدحمن )

ارشدر، دانشدگا    (. بدرسی اثد امواج الکتدومغناطیس بد روی مغدز، پایدان نامده کارشناسدی    1392عسگدی، مسعود )

 زنجان

 (. فدهنگ فارسی عمیر. تهدان، انتشارا  را  رشر، چاپ اول  1389عمیر، حسن )

  دانشگا  جامع امام نفوذ فدهنگی، تهدان، انتشارا (.1400فتحی، احمر علی؛ صاحبکاری، اسرالله و منفدد، محمر )

 حسین)ع(، چاپ اول

https://dor.isc.ac/dor/20.1001.1.25381857.1401.15.54.8.3
https://dor.isc.ac/dor/20.1001.1.25381857.1401.15.54.8.3
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 آفاق امنیت

(. روانشناسی اجتماعی، تدجمه مهدداد فیدوز بخت و مهدداد قنادیان، تهدان، انتشدارا   1400فدانزوی، استفن آل. )

 رسا، چاپ هشتم  

  و ها و شگددهای نفوذ اجتماعی، فدهنگی؛ با تاکیر بد نظدیده اسدتفاد  (. شیو 1396فولادی، محمر و بناکار، رویا ) 

-80های اجتماعی در نفوذ، فصلنامه معدفت فدهنگی و اجتماعی، شمار  دوم، صدص  خشنودی و نقش شبکه

55 

-(. عصد اطلاعا : اقتصاد جامعه و فدهنگ ، ویداست دوم، جلر اول )وهدور جامعده شدبکه   1402کاستلز، مانوئل )

 آسیم ، چاپ اول ای(. تدجمه احر علیقلیان، تهدان، انتشارا  فدهنگ نشد نو وهمکاری نشد

(. فدیب، ضرفدیب و ضر اطلاعا . تدجمده احسدان محمدری منیدع و     1400کلارک،رابد  ام؛ میتچل، ویلیام آل )

حسین عدبیان. تهدان، انتشارا  دانشگا  جامع امدام حسدین)ع( دانشدکر  و پژوهشدکر  پیدامبد اعظدم)ص( ،       

 چاپ اول

 تهدان،  نشد نی، چاپ ششم (. جهانی شرن و فدهنگ، هویت. 1392رل محمری، احمر )

(. تحلیل سیستمی مساله نفوذ و منظومه اثدرذاری آن با تاکیر بدد  1397روهدی مقرم، ابوذر و کیانی مجاهر، حامر)

 182-159ابزارهای نوین دیپلماسی، فصلنامه مطالعا  راهبددی بسیج، شمار  هشتادم، صص 

 شناسی، تدجمه هوشنگ نایبی،  تهدان، نشد نی، چاپ دوم(. مقرما  جامعه 1402ریرنز، آنتونی و ساتن، فیلیپ )

(. درآمری بد ابعاد و مظاهد تهریرا ، تهدان، انتشدارا  ارتدش جمهدوری اسدلامی ایددان      1385مدادیان، محسن )

 مدکز آموزشی و پژوهشی شهیر صیاد شیدازی، چاپ اول   

 ذ و ضر نفوذ :مفاهیم، ابعاد و انواع.(.  رزارش نفو1394مدکز بدرسی های استداتژیک دفتد ریاست جمهوری )

(. مفهدوم  1398) های سیاسدی و حقدوقی ورددو  مطالعدا  بنیدادین حکدومتی.      مطالعا  سیاسی، معاونت پژوهش

هدای مجلدس شدورای اسدلامی،کر     قرر  هوشمنر و نقش آن در سیاست جریدر، انتشدارا  مدکدز پدژوهش    

  16684، شمار  مسلسل 330موضوعی 

(. تحلیدل مفهدوم قدرر  ومندابع     1397احی اردکانی، حسین و امام جواد زاد ، سدیر جدواد. )  مسعود نیا، حسن، فت

تشکیل دهنر  آن از دیررا  جوزف نای)سخت، ندم، هوشدمنر(. فصدلنامه مطالعدا  نددم، شدمار  هیجدرهم،       

  130-152صص 

ا مشدید زاد ، تهددان،   ها؛ تلاش در را  قرر  و صلح. تدجمه حمید(. سیاست میان ملت1389موررنتا، هانس. جی)

 المللی وزار  خارجه،چاپ چهارمانتشارا  دفتد مطالعا  سیاسی و بین

 (. آینر  قرر . تدجمه احمر عزیزی، تهدان، نشد نی چاپ اول  1392نای، .جوزف )

زاد ، تهددان،  (. رهبدی و قرر  هوشمنر، تدجمه محمودرضا رلشن پژو ، الهام شوشدتدی 1387نای، جوزف. اس)

 چاپ اول نشد نی،

 منابع انگلیسی:
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