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  چكيده

 یو بستر دهیچیها پ آن تیریگوناگون نیز باعث شده که مد یاست و انواع و کاربردها شیسرعت در حال افزا امروزه به ایاش نترنتیا زاتیتجه

 یراینت م انجام شده است که بات ایاش نترنتیا زاتیتجه قیاز طر یا حملات گسترده ریها شود. در چند سال اخ رشد و گسترش بات نت یبرا

 DNSتبدیل شده است به دلیل اینكه بردار حمله  ایاش نترنتیا یها بات نت ینت به الگو ای که این بات گونه ها است به آن نیتر صجزء شاخ

روشی را  ا،یاش نترنتی(، در شبكه اDNSنام دامنه ) سیحملات سرو یحمله است، این مقاله ضمن بررس یبردارها انیو نما نیتر جزء محبوب

دهد. روش پیشنهادی میراکا، بر اساس محاسبه اختلاف زمان درخواست و پاسخ  پیشنهاد می DNSبر  یمبتن یها تبات ن صیبرای تشخ

 یها دهد. تفاوت میراکا با روش می صیهای نام دامنه مخرب را تشخ آن با مقدار حد آستانه محاسبه شده، سرویس سهیو مقا DNS کیتراف

و  یختگیر های ماتریس درهم نام دامنه است. میراکا با سنجش شاخص یمتن لیس دامنه و تحلینام سرو یها یژگیو یارائه شده، در بررس

را تشخیص  ایهای مبتنی بر اینترنت اش بات 49.00و دقت  0..49که روش پیشنهادی میراکا، با تشخیص  ارزیابی شد. نتایج ارزیابی نشان داد

 دهد. می

نت ميرای ، باتDNSنت، حملات  اینترنت اشيا، تشخيص بات: ها دواژهيکل

  1مقدمه -1

 هیای  سییم، سیسیتم   هیای بیی   همگراییی فنیاوری   از اشیا  اینترنت

 یافتیه  هیا و اینترنیت تكامیل    ویسمیكروسیر ، میكروالكترومكانیكی

و ی رفتن شكاف میان فناوری عملییات  است. این همگرایی به ازبین

 .]3[ استکمک کرده  فناوری اطلاعات

 حمیلات  انیواع  تیرین  خطرنیا   از یكیی عنیوان   بیه نت  بات امروزه

 وسییله  بیه  کاروَرهیا  راه دور توسی   آید که از سایبری به شمار می

هیا   آن .]0[ شیوند  می مدیریت و کنترل های فرمان و کنترل کانال
از  بزرگی بسیار هماهنگ های گروه از همزمان توانند با استفاده می

 ها منافع اقتصادی و امنیت را از طریق حملاتی مانند انكار بات نت

، 3هوییت  ، سرقت0شده، جستجوی فراگیر شكستن توزیع خدمات

                                                                                         

   rjalaei@ihu.ac.ir     * رایانامه نویسنده مسئول:

2 Brute-Forcecracking 

 ،0گسیترده  هیای  هرزنامیه  ارسیال  ،0تبلیغیاتی  افزارهیای  نیرم  نصب

 .]3[ به خطر اندازند 0کلیكی کلاهبرداری

 یهیا  در حیوزه   روزمره یاینترنت اشیا به طور چشمگیری بر زندگ

 یزنیدگ  تیی فیک یارتقیا آن هیدف  ، و گیذارد  یمی  ریتیث   یمختلف

 یبریدر برابیر حمیلات سیا    ایاش نترنتیوجود، ا هاست بااین انسان

د امنیییت هییا در مییور نگرانیییو  ]0[ بییوده ریپییذبیمختلییآ آسیی

آید و سدی  به عنوان یک مانع مهم به حساب می آنهای  دستگاه

. شود های اینترنت اشیا در نظر گرفته می در مسیر پذیرش دستگاه

ی اینترنیت اشییا و   هیا  از دستگاهها  بات نت برداری با توجه به بهره

 ی مسیئله  کهیا یی   ها، تشیخیص آن  عدم توانایی شناسایی بات نت

هییا،  آنرونیید م اسییت. مخصو ییا کییه  و چالشییی مهیی  دهیییچیپ

                                                                                       
3 Identity Theft 
4 Adware Installation 
5 Mass Spamming 
6 Click Frauds 
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 فرمان و کنترل است خود، بویژه سرورهایها  تیهوساختن  پنهان

]0[. 

کنند و  برای حملات خود استفاده می DNSسیستم  ها از بات نت

در ایین   .]0[ استها  های اینترنت اشیا تشخیص آن یكی از چالش

هیای   اقدام به تشخیص بات نت DNSهای  مقاله با تحلیل ترافیک

 نماییم. می اشیا اینترنت

هیای   بیه پیژوهش   0ساختار مقاله به این شیر  اسیت: در بخیش    

 ریسو  ها بات نتبه انواع  0و  3های  مرتب  اشاره شده و در بخش

شیود و همچنیین در    پرداخته میی  اءیاش  نترنتیدر اها  ی آنتكامل

و آزمیایش   .و  0روش تشخیص پیشنهادی و در بخیش   0بخش 

ها بازگو خواهد شد و در بخش پایانی مقاله نتیایج   مایشی آزابیارز

 شود.    ارائه می

 های مرتبط پژوهشيق روش تحق -2

و  DNSهای مرتب  با انواع حملات  در این بخش پژوهش

مورد بررسی  DNSهای مبتنی بر  های تشخیص بات نت روش

 گیرد. قرار می

 DNSحملات  -2-1

 ه است،کرد میه تقسرا به چهار دست DNSحملات  ]0[مرجع 

DNS آسای سیل ، دادهDNS3 یها داده یدستكار
استفاده  سوء،  0

 33از  ( فهرستی3) شكل   DNSسرورو ساختار  DNSاستفاده از 

 .دهد یرا نشان م DNSحمله 

 

 ]DNS ]0حملات   بندی تقسیم(: 1) شكل

حمله توان به  ری نیز وجود دارند که از آن جمله میحملات دیگ

DNS یآسالیس
  NXDOMAIN0و حمله  0یدامنه تصادف ریز، 3

 اشاره کرد.

ارتباطات و و  بات  تیامن یبرا دیتهد کحملات توزیع شده ی

 .]0[هستندها  خدمات ارائه شده در شبكه

                                                                                         
1 DNS Data Tampering 
2 DNS Data Flooding 
3 DNS Flooding Attack 
4 Random Subdomain 
5 Non-Existent Domain 

 DNSها مبتني بر  تشخيص بات نت -2-2

هیا بیر پاییه     بات نیت  تشخیصدر خصوص  ]0 [همكارانش الیان و

DNS هیا،   هیا و عملكیرد آن   خصو یات، ویژگی بات نت بر اساس

بیات   تشخیصبندی  ( انواع طبقه0) شكلاند.   انجام داده مطالعاتی

 دهد. را نشان می DNSها در ترافیک  نت

 

 ]DNS  ]0 اساسبر  ها بات نت صیتشخ یساختار درخت(: 2) شكل

 دودستهابتدا به  DNSها در ترافیک  تشخیص بات نت

و  شوند تقسیم می 0سیستم تشخیص نفوذو  DNS0 یگذار طعمه

و رفتارهای  امضاهاخود سیستم تشخیص نفوذ نیز از دو بخش 

شود. رفتارهای غیرنرمال بر اساس ترافیک  غیرعادی تشكیل می

بندی و ترافیک شبكه بر اساس دو حالت  ان و شبكه تقسیممیزب

های  فعال، بستهشود. در حالت  بررسی می .، غیرفعال0فعال

تولید و در شبكه تزریق و رفتار شبكه ارزیابی  منظوره خاص

  حالت غیرفعال، ترافیک عبوری را از شش روشاما در  شود؛ یم

، 34ریآماهای  کند که شامل روش ارزیابی و بررسی می

های  ، شبكه33گیری ، درخت تصمیم30، آنتروپی33بندی خوشه

 است. 30و تئوری گراف 30عصبی

با  ،30مخرب های به بررسی دامنه ].[همكارش ابراهیم غفیر و 

در  روش محبوب اند که یک سیاه پرداخته  استفاده از فهرست

،  DNS یکترافها است. برای همین منظور  بات نت تشخیص

شود.  داده می مطابقت سیاه لیست با ها ستو درخوا پردازش شده

                                                                                         
6 Honey 
7 Intrusion Detection System 
8 Active 
9 Passive 
10 Statistical 
11 Clustering 
12 Entropy 
13 Decision Tree 
14 Neural Networks 
15 Graph Theory

 

16 malicious 
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 خودکار طور به مخرب های سیاه دامنه در ادامه، لیست

 شود.  می انجام ردیابی شده و روزرسانی به

ها را فق  بر اساس لیست  ضعآ این روش این است که بررسی

 دهد. ها انجام می دامنه

ساس اند که بر ا روشی ارایه کرده ]34[ همكارانشی و لوسخوزه 

یک رویكرد ها  کند. روش پیشنهادی آن تحلیل نام دامنه کار می

که  کند، میبا استفاده از جنگل تصادفی معرفی ین یادگیری ماش

استفاده های تولید شده  نام واژگان دامنه برای تشخیص دامنهاز 

همراه با سایر آمارهای به  گرام- nز اکند. روش پیشنهادی،  می

 کند. ها استفاده می برای تشخیص آن دست آمده از نام دامنه

 n، تا 0دوکلمهو  3کلمه تکهای  که مدل گرام - nدر روش 

یادگیری های تحلیل شود، نام دامنه از روش ای بررسی می کلمه

دهی  ی خود نمرهها عامل شود. سپس بر اساس بررسی می ماشین

شود و در انتها نیز بر اساس معیار تعیین شده، مخرب بودن  می

 گردد. مشخص می آن

عنوان   ضعآ این روش این است که فق  تحلیل نام دامنه و به

ها را مورد شود و دیگر ویژگی گر متن در نظر گرفته می یک تحلیل

 دهد. بررسی قرار نمی

  ]33[ و همكارش یل یونه یجها که توس   یكی دیگر از روش

 هیتجزبا  گراف بر یبدافزار مبتن تیفعال صیتشخارائه شده است، 

 صیتشخ سازوکار کاست. این روش ی DNS کیتراف لیو تحل

 نیب یوندیپ یاز همبستگ است و 3فبر گرا یمبتن بدافزار تیفعال

 کند. مینام دامنه استفاده 

و همبستگی بین  ها DNSدر این روش بر اساس ارتباطات بین 

 . شود تشخیص داده می 0 میدرخت تصمها و  آن

 سیسرو کبه بررسی ی  ]30[ ارانشو همكو بالزاروتی  دیوید

ی مخرب هادامنهو گزارش  تشخیص یبرا غیرفعال DNS تحلیل

آوری    سرورها جمع DNSهایی از  اند. این روش، داده پرداخته

 30و بر اساس یربرخ  غغیرفعال و   ورت بهها را  کند و آن می

نماید. سپس مبتنی بر یک  ویژگی شامل چهار دسته بررسی می

های تشخیص، آموزش داده و نتایج  ک سری ویژگیلیست، ی

شود تا میزان مخرب بودن  تحلیل می کیژنت تمیالگورتوس   

 دامنه تشخیص داده شود.

 وها در تجهیزات اینترنت اشیا پروکوفیآ  یص بات نتتشخبرای 

کنند که بر اساس آن  روشی پیشنهاد می ]33[همكارانش 

درخواست، تعداد مقصد، تعداد  نظیر درگاه پارامترهای

ها، درخواست بر روی  های زوج، میانگین بین درخواست درخواست

                                                                                         
1 1-gram 
2 2-gram 
3 Graph-Based Malware Activity Detection by DNS Traffic Analysis 
4 Decision Tree 

ها و  ها، آنتروپی بین بسته های دیگر، اندازه حجم بسته درگاه

شود و سپس با   ورودی به سیستم داده می عنوان بهتوزیع حروف 

هوشمندی  به باتوجهاستفاده از الگوریتم رگرسیون لجستیک 

دهد. در این روش به  ها را انجام می خود، تشخیص بات نت

ها را  های خاص حجمی پرداخته شده و آن ای از ویژگیمجموعه

دهد. ضعآ روش پیشنهادی پروکوفیآ و  مورد بررسی قرار می

تعداد  فهرست سیاه،ی نظیر ها عاملهمكارانش عدم بررسی 

، تعداد حروف نام دامنه، 0ینسبت دسترس، زیمتما IP های ینشان

 .استنام دامنه، تعداد نقطه در نام دامنه، تعداد اعداد تكرار 

ها در تجهیزات  ای دیگر برای تشخیص بات نت در بررسی مقاله

بررسی عمیق  از طریق  ]30[همكارانش و  0میدان اشیا اینترنت

هایی را استخراج کرده و از طریق  کل ترافیک، یک سری ویژگی

ص ناهنجاری و بات ی به تشخیشبكه عصببر اساس  0خودرمزگذار

شود.  پرداخته می اشیا اینترنتها در ترافیک شبكه تجهیزات  نت

به طور اختصا ی بررسی نشده است  DNSدر این روش، ترافیک 

 های در نظر گرفته شده است. و تشخیص بر اساس الگوریتم

 اشياء ها در اینترنت  بات نت يتكامل ريس -3-2

 حملات ها، بات نت تعداد شیا،ا اینترنت تجهیزات تعداد افزایش با

یافته است که این موضوع  یشافزا نسبت همان به نیز سایبری

  و های سنتی بندی متفاوت در بات نت باعث ایجاد یک دسته

 .]30[اشیا شده است  اینترنت

 سنتي های بات نت -2-3-1

 یک از استفاده با توانندمی یتگران آنهاهدا ها یا بات نت دارندگان

 .نظیر به نظیریا  0رله اینترنتی مانند چت خفیم کانال

 کنترلی  روش این .کنند نت را کنترل بات به آلوده های ماشین

های توزیع  حمله مانند مخرب های فعالیت انجام برای را دستوراتی

 کنند  ادر می اطلاعات سرقت یا ها هرزنامه سرویس، انكار ،شده

]3[. 

 اینترنت اشيا های بات نت -2-3-1

 خطر اشیا به اینترنت تجهیزات از ای مجموعه اشیا اینترنت نت اتب

 یها نیدورب ها، مسیریاب های امنیتی، دوربین مانند است، افتاده

 تعبیه های یفناور سایر و 34ها پوشیدنی مداربسته دیجیتال،

 تا دهد می اجازه مهاجم به بدافزارها بدافزار. این به آلوده ،33شده

                                                                                         
5 Access ratio 
6 Y. Meidan 
7 Auto-Encoders 
8 Internet Relay Chat (IRC) 
9 Peer-To-Peer 
10 Wearables 
11 Embedded Technologies 
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سنتی، اما  نت بات یک مانند دقیقاً کند، کنترل را ها دستگاه

 دنبال به اشیا اینترنت تجهیزات سنتی، های بات نت برخلاف

 آلوده را بیشتری های دستگاه و هستند خود گسترش بدافزار

 .]30[ کنند. می

 های اینترنت اشيا انواع بات نت -4-2

 یامجموعهمنجر به رشد اشیا  نترنتیا روزافزونگسترش 

 یمثل، شمارگرها یاشبكه تجهیزاتاز  یرشد بهگسترده و رو

مانند و  یعموم یمنیا ی، سنسورهایپزشك یهاهوشمند، دستگاه

ها شده است. همین امر و همچنین تنوع کاربردهای این  این

ها شده  ها در آن تجهیزات، منجر به گسترش و توسعه بات نت

 های شاخص این حوزه مورد است. در ادامه، برخی از بات نت

 گیرد. بررسی قرار می

2-4-1- Linux.Aidra 

 نیز شناخته  Linux.Lightaidraکه با عنوان Linux.Aidra  نت بات

 این. شد کشآ امنیتی محققان توس  0430 سال در شود می

 از زیادی در تعداد که شد مشاهده هنگامی بار یناولنت   بات

کت مشار اشیا اینترنت تجهیزات به Telnet بر مبتنی حملات

 .داشت

2-4-2- Bashlite 

Gafgyt  ]30[ که با نام Bashlite  شود یكی از  نیز شناخته می

در حال  0430ترین انواع بدافزار است که از سال  معمول

جدیدی از این   . گونهاست ءاشیا  اینترنت تجهیزاتکردن  آلوده

SOHO)کوچکهای  مسیریاببدافزار 
 
Roter)  های ناماداری با 

 داده است. ورا مورد هدف قرار   Asusو Huawei معروف مانند

 تجهیزاتحمله به  Gafgyt جدید، عملكرد ا لی بدافزار نمونهدر

برداری از  ها با بهره اینترنت اشیا و تحت کنترل گرفتن آن

 خدمات انكاربرای انجام حمله های شناخته شده  پذیری بیآس

 است. شده توزیع

  (Mirai)ميرای -3-4-2

نت است، که هدف ا لی آن،  یک شبكه ربات بانت ]30[میرای 

های نظارت تصویری و  های برخ  مانند دوربین دستگاه

 .های خانگی است مسیریاب

 Orionو  Masuta ،Owari  ،DaddysMiraiمانند  ییها بات نت

های  هستند. همچنین سایر بات نت میرای شامل کد حمله

نیز اگرچه  Satori و  IoT_Reaper/IoTroop اینترنت اشیا مانند

هستند. در  میرای رویكردهای متفاوتی دارند، بر مبنای چارچوب

میرای از مرحله  نت باتادامه عملكرد و بردارهای حمله 

 گردد. میسازی تا مرحله حمله، بررسی  آلوده

 نت ميرایعملكرد بات -2-5

از  سازی تا مرحله حمله مرحله آلودهاز  میراینت  عملكرد بات

شكل طریق هفت مرحله تشریح و وضعیت هر یک از مراحل در 

 .].3[شود  ( مشاهده می3)

 

 

 ].3[ی رایم نت عملكرد بات (:3شكل )

https://cert.ir/hashtag/Gafgyt
https://cert.ir/hashtag/Gafgyt
https://cert.ir/hashtag/Bashlite
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پی عمومی تصادفی را از طریق  های آی : در ابتدا آدرس3مرحله 

کند. آنگاه در یک  اسكن می 0303یا  03درگاه  TCPپروتكل 

فرض تجهیزات اینترنت اشیا  حمله جستجوی فراگیر، رمز پیش

نام کاربری و رمز  00اند از طریق  که پیكربندی ضعیآ داشته

 گردد. عبور ممكن بررسی می

دست آمیده، دسترسیی و    : ربات با کشآ اعتبار  حیح به0مرحله 

 شود. گزارش از آن، به سرور گزارش، ارسال می

ای، وضیعیت سیرور    دوره  ورت به: سرور فرمان و کنترل 3مرحله 

 کند. گزارش را بررسی می

پذیرتر  : پس از تصمیم در مورد این که کدام ابزار آسیب0مرحله 

یک فرمان آلوده حاوی   زی است، مدیر باتسا و مستعد برای آلوده

افزار را  ادر   پی و معماری سخت تمام جزئیات لازم آدرس آی

وارد شده و به  موردنظر: فایل آلوده به دستگاه 0مرحله  کند یم

دهد، نسخه باینری مربوطه را بارگیری و اجرا کند.  آن دستور می

ورهای حمله، با در این مرحله، نمونه جدید بات برای دریافت دست

 کند. سرور فرمان و کنترل خود ارتباط برقرار می

ها برای آغاز حمله به سرور هدف  : مدیر بات به تمام بات0مرحله 

با  دور فرمانی ساده و با پارامترهای متناظر بر اساس نوع حمله، 

پی آدرس، حمله به یک سرور هدف را شروع  زمان حمله، آی

 کند. می

هیای   حملیه ، 3از طریق یكی از بردارهیای حملیه  ها  : بات0مرحله 

 از سرویس مورد نظر به سرور هدف را انجام می دهند. توزیع شده

 ميرایبردارهای حمله  -1-5-2

نوع حمله است  34که شامل  ]30[بردارهای ا لی حمله میرای 

گردند. در ادامه، به  برداری تشریح می بر اساس بیشترین رتبه بهره

 شود. ها اشاره می ملهحارهای برخی از این برد

  حملهDNS 

شود، در  شده استفاده نمی پی مشخص در این حمله، آدرس آی

کننده باید دامنه مورد حمله را مشخص کرده و سیل  عوض حمله

کند. این  شده ایجاد می در دامنه مشخص DNSهای  درخواست

های فرعی در دامنه مشخص  خود سیلی از دامنه یخود بهحمله 

است. دفاع در برابر این  $STRING.domain.comا فرمت شده ب

تواند  سازمان نمی یک یرابوده؛ زبردار حمله بسیار دشوار 

 پی مبدأ را مسدود نماید. و آی 03ی درگاه سادگ به

 HTTP 

یر و بیا چنیدین حملیه    پیذ  انعطیاف در میرای بسیار  HTTPحمله 

ز ابزارهای سازی شده است که دفاع از آن بدون استفاده ا سفارشی

بیار بیا ایین     یناولای که برای  مناسب دشوار است. بارزترین حمله

                                                                                         
1 Attack Vectors 

ییک حملیه   است کیه   HTTP GETابزار انجام شده است، حمله 

GET شییود،  سیینتی محسییوب میییHTTP Flood  حملییه بییه

توانید ترافییک    های در حال اجرا است و قربانی معمولاً نمی برنامه

TCP  را مسدود کند. 04درگاه 

 2-6- Linux/IRCTelnet 

Linux/ IRCTelnet (new Aidra) بدافزار  از دیجد نوع کی

به  ها نآ لیتبد و یااشاینترنت  بر روی تجهیزات نوکسیل

 .]04[ است های توزیع شده حمله یتقابل با ییها ربات

2-7- Hajime 

از طریق پراکنده کردن خود  میرای مشابه  Hajime  ]03[ نت بات

باز دارند   Telnet درگاهکه  یرایمنرنت اشیا غاینت تجهیزاتتوس  

فرض و  استفاده از کلمات عبور پیش نت با . این باتکند فعالیت می

 های کاربری و کلمات عبوری ترکیب نام همانندهمچنین لیست 

 .کند فعالیت می میرای است، که در

 تجهیزیک  پس از اینكه نت میرای بات برخلاف Hajime نت بات

، 03  درگاه چهارمسدودکردن  باکند،  یا را آلوده میاینترنت اش

برای  مورداستفاده یها  درگاهکه بیشترین  0300و  0000، 0000

سازی  یمنااقدام به  ،هستنداینترنت اشیا  تجهیزات یساز آلوده

 نماید. میو دیگر تهدیدات مشابه  میرای حملهاز  این تجهیزات

 یشنهاديپ روش تشخيص -3

هیای   درخواسیت  مبتنی بر تحلیل فا یله زمیانی  ی شنهادیروش پ

DNS  .است 

 DNS هیای  های پاسیخ و دریافیت درخواسیت    در این روش، زمان
، سالم یا آمده دست به حد آستانهشود. بر اساس اندازه  محاسبه می

 شود. ها تشخیص داده می ناسالم بودن این درخواست

 روش تشخيص معماری -3-1

بر اینترنت اشیا، یک معماری  های مبتنی برای تشخیص بات نت

( .Error! Reference source not foundی مطابق ا مرحله سه

آوری  شود. در این معماری، در مرحله اول که جمع پیشنهاد می

شود، در  آوری می جمعشود، ترافیک شبكه  ترافیک نامیده می

فیک نام دارد، ابتدا با استفاده از مرحله دوم که پردازش ترا

جداسازی  DNSهای  درخواستهای تحلیل ترافیک،  روش

ها  شوند؛ در ادامه زمان بین ارسال و پاسخ این درخواست می

شوند. و در مرحله سوم یا تشخیص، نتایج تحلیل  محاسبه می

ها باهم و از طریق محاسبه یک حد آستانه  زمان درخواست

اگر این زمان از حد آستانه کوچكتر باشد، گردند.  مقایسه می

، سالم است و توس  یک سرویس DNSدرخواست مربوط به 

پاسخ داده شده است و اگر این زمان از حد آستانه  DNSمعتبر 
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 نامعتبر ارسال شده است.  DNSتر باشد، درخواست ناسالم است و توس  یک سرویس  بزرگ

 

اری روش تشخیص پیشنهادیمعم (:4)شكل 

 جمع آوری ترافيك -3-1-1

های خروجی  ترافیک درگاهآوری  جمعوظیفه این مرحله، 

است. نحوه کار  آی پیدر شبكه مبتنی بر  اینترنت اشیاتجهیزات 

های ارسالی و دریافتی از این  به این شكل است که کلیه بسته

ت پردازش آوری و جه های زمانی مختلآ، جمع تجهیزات، در بازه

 شوند. مرحله بعدی، ذخیره می

 پردازش ترافيك -2-1-3

از کل ترافیک  DNSجداسازی ترافیک ، وظیفه این مرحله

های بین  و پردازش و محاسبه زمان آوری شده جمع

را برعهده دارد. نحوه کار به این  ورت  DNS های درخواست

 03و درگاه  UDPپروتكل  بر اساس DNSاست که ترافیک 

شده  ردوبدلموجود  یها از دیگر پروتكل شده و این ترافیک فیلتر

 د.شو میجداسازی 

یر تثخ، DNSترافیک ساختار  به باتوجهپس از این جداسازی، 

های متناظر با هم و مربوطه به یک  و پاسخ  زمانی بین درخواست

شود. برای این منظور، اختلاف بین  و مقصد، محاسبه می مبدأ

شود. این محاسبه به  خواست محاسبه میزمان پاسخ و زمان در

ذخیره و برای مرحله بعدی  DNSتفكیک هر درخواست و پاسخ 

 گردد. سازی می آماده

 تشخيص -3-1-3

اختلاف زمان درخواست که در مرحله قبلی اشاره شد،  گونه همان

شود. در  ها محاسبه می و پاسخ مربوط به هر یک از درخواست

م یا ناسالم است، معیاری به نام سال DNSخصوص اینكه ترافیک 

شود. بر اساس این معیار، میزان فا له از  حد آستانه تعریآ می

حد آستانه، برای تشخیص ترافیک سالم از ناسالم ملا  قرار 

گیرد؛ بدین ترتیب که اگر این فا له از حد آستانه بیشتر  می

ترافیک ، ناسالم اگر این فا له کم باشد، DNSباشد، ترافیک 

DNS،  سالم است. ترافیک سالم به این معنا است که در

معتبر  اینترنت اشیاارسالی از مبدأ تجهیزات  DNSهای  خواست

های تجهیزات در مبدأ  ها بر اساس نیازمندی خواست است و در

که در ترافیک ناسالم، ترافیک مربوط به  یدرحالاست.  انجام شده 

نت آلوده شده  باتنامعتبر است و توس   کننده درخواستمبدأ 

 است.

 محاسبه حد آستانه -3-2

حد آستانه، تشخیص ترافیک سالم از ناسالم بر مبنای محاسبه 

 است. DNSاختلاف زمان درخواست و پاسخ سرویس 

شود؛  می نشان داده 𝜎برای محاسبه حد آستانه که با پارامتر 

های سالم و معتبر، اختلاف  دامنه DNSازای هر درخواست  به

شود.  محاسبه می 3ها از رابطه  بین ارسال و دریافت آن زمان

ازای تعداد انبوهی از  ها به سپس میانگین زمان این درخواست

 شود. تعیین می 𝜎حد آستانه  عنوان بهها محاسبه و  آن

3 𝜎  ∑ 
     

 

 

 

 

،  ، DNSزمان درخواست هر دامنه   زمان پاسخ و   که در آن، 

ها  ، تعداد نمونه ها و  دامنه  تعداد دفعات تكرار محاسبه درخواست

 است.

های سالم، و  دامنه DNS  با محاسبه حد آستانه، و آموزش ترافیک

و نرخ  3، نرخ هشدار نادرستDNSهای ترافیک  مقایسه با دامنه

 آید. می به دست 3تشخیص

                                                                                         
1
 False Alarm Rate 
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 دهد. را نشان می 𝜎شبه کد محاسبه حد آستانه  (:1گوریتم )ال

 𝜎: محاسبه حد آستانه 3 تمیالگور

       
                     

        

     𝜎            

      [              ]                      
                      
                       

              

               

                             

                                            

   
       
                      [               ]   

                                     
                                       
                                     
                                   

                    
                       

        

                         
        

    𝜎                                   

 

عنوان  را به DNSهای سالم  ای از دامنه ( مجموعه3الگوریتم )

های سالم از ناسالم را DNSگیرد و حد آستانه تشخیص ورودی می

دریافت  DNSهای از نام دامنه  ای کند. ابتدا مجموعه محاسبه می

غیرهای لازم برای (، مت0( تا خ  )0(. از خ  )3شود )خ   می

، تكرار لیست و جمع اختلاف  DNSهای  محاسبه تمام آدرس

وارد  DNSگردد. تعداد مراحل تكرار و تعداد  ها تعریآ می زمان

براساس لیست وارد شده و زمان ارسال  DNSشده به ترتیب نام 

و اختلاف زمان ارسال و  DNS، زمان پاسخ DNSدرخواست 

گردد، و این اقدام برای  یره میپاسخ به ازای هر درخواست ذخ

گردد و پس از انجام یک  یک مرحله انجام می ها DNSتمام 

تمام این فرآیند به تعداد مقدار وارد شده  DNSمرحله به تعداد 

(، در نهایت برای  30تا  0گردد ) خ   برای تكرار انجام می

به عنوان  ها DNSمحاسبه حد آستانه، میانگین اختلاف زمان 

 (.30گردد. )خ  انه مشخص میحد آست

 الگوریتم روش تشخيص پيشنهادی -3-3

 گردد. ( تشریح می0روش تشخیص پیشنهادی در الگوریتم )

                                                                                       
1
 Detection Rate 

 

 

 دهد. ی را نشان میشنهادیپ صیروش تشخ شبه کد: (2) تمیالگور

یشنهادیپ صیروش تشخ: 0 تمیالگور  

      𝜎 

                            
 

                       

                 
                               

                           
                                   
                                     
                              
              𝜎      

                              

         

                                 

        

        

 

را  DNSهای ترافیک  (، ابتدا حد آستانه و بسته0الگوریتم )

های آلوده را از نوع DNSگیرد و سپس  عنوان ورودی می به

های  از ورودی  ای دهد. ابتدا مجموعه خطر آن، تشخیص می بی

DNS   (، سپس به ترتیب زمان ارسال درخواست 0تا  3)خ

DNS زمان پاسخ ،DNS  و اختلاف زمان ارسال و پاسخ به ازای

(، تا اتمام دریافت 0تا  3گردد )خ   هر درخواست ذخیره می

، اختلاف بین زمان درخواست و زمان DNSهای  تمامی بسته

شود )خ   محاسبه شده و با حد آستانه مقایسه می DNSپاسخ 

(، در  ورتی که مقدار آن کمتر از حد آستانه باشد، درخواست 0

DNS ورت درخواست  سالم بوده در غیر این DNS  بات

 (.33تا  .شود )خ   تشخیص داده می

 ها آزمایش -4

منظیور تشیخیص    در این بخش، مبتنی بر روش پیشینهادی و بیه  

هیای واقعیی    هیایی بیر روی داده    ، آزمایشDNS آلودگی ترافیک 

ی کیه در  ابیارز یها بر اساس سنجه ها شیآزما نیاشود.  انجام می

 .رندیگ یقرار م یابیمورد ارز شوند، دامه معرفی میا

 2مجموعه داده -1-4

در روش پیشنهادی، باید بتواند داده  مورداستفاده داده مجموعه

مدیریت کرده و پاسخ دهد.  DNSهای  لازم را در خصوص پرسش

                                                                                         
2 Data Sets 
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نیز، میزان اعتبار  داده مجموعهیاز در این مورد نهای  از ویژگی

با  داده مجموعه ازآنجاکهاست.   DNSای ه ها و درخواست پرسش

ها است. برای  های این نوع تحقیق های مورد نظر از چالش ویژگی

های   ی سالم و ناسالم، از دامنهها داده مجموعهاز  دودستهتهیه 

شود. در ادامه نحوه تولید این دسته از  سالم و آلوده استفاده می

 شوند. می ارائهها  داده

 1ه سالممجموعه داد -1-1-4

میرای مورد بررسی   های سالم، ابتدا عملكرد بات برای تولید داده

بر  عموماًاین بات،  DNSاینكه بردار حمله  به باتوجهقرار گرفت. 

های معروف، به همراه  است، فهرستی از دامنه 0ها دامنه یرزروی 

انتخاب شد. برای  3هاپ یتگ وبگاهها از  ی آنها  دامنه یرز

ها  ها، وضعیت آن اطمینان از کارکرد  حیح هر کدام از این دامنه

به ، دسترس بودن قابلمورد ارزیابی قرار گرفت و از نظر اعتبار و 

های سالم  مجزا بررسی شد. در نهایت، فهرستی از زیر دامنه طور

ها روش پیشنهادی،  یند ارزیابی و آزمایشفرابرای استفاده در 

 خاب و تعیین شد.انت

 4مجموعه داده ناسالم -2-1-4

 بر اساسناسالم نیز مانند داده سالم  داده مجموعهروش تولید 

بررسی شده  DNSعملكرد بات میرای است که در بردار حمله 

های سالم در تولید این نوع داده نیز بر اساس  است. همانند داده

 یرزده است. عمل ش هاپ یتگ وبگاهدر   کد ارائه شده این بات

ی جعلی از ترکیب حرف الفبا و اعداد با طول متغیر و به ها  دامنه

ارسال  DNSشوند، به سمت سرور  شكل تصادفی تولید می

که چنین  ییازآنجامانند.  ها می شوند و منتظر پاسخ آن می

به سرویس ممانعت از توزیع شده هایی وجود ندارند، حمله  دامنه

د. از همین منطق برای تولید این گیر شكل می DNSزیر ساخت 

 های ناسالم استفاده شده است. زیر دامنه

عامل که برای توسعه کد برنامه استفاده  یستمس 0روش چند نخی

شده است، به نحو مطلوبی حملات بات میرای را که باعث 

 کند. سازی می شود، شبیه ممانعت از سرویس توزیع شده می

 نت سازی بات پياده -2-4

شود. با  نت میرای انتخاب می ها، بات نجام آزمایشبرای ا

های انجام شده، مشخص شد که حملات زیادی در  بررسی

گردد. همچنین  انجام می میراینت  اینترنت اشیا از طریق بات

های مختلآ  نت پس از انتشار، به روش خانواده مختلفی از این بات
                                                                                         
1 Benign Datasets 
2 Subdomain 
3 GitHub 
4 Malicious Datasets 
5 Multi-Threading 

شیا بر اساس نت اینترنت ا تولید شده است. از طرفی عملكرد بات

یگر حمله از چندین نقطه به د عبارت بهحملات توزیع شده است، 

ها بر  گیرد. به همین دلایل، مجموعه آزمایش یک هدف انجام می

نظر به و  شود گرفته می در نظرنت میرای  مبنای عملكرد بات

های  سازی، برای تولید داده محدودیت در اجرای آن در روش پیاده

در برنامه تولیدی از روش چند نخی  ناسالم و ارزیابی

 گردد.عامل، برای پردازش موازی و توزیع شده استفاده می سیستم

 سكوی آزمایش -3-4

در نت میرای،  سازی بات ها، بعد از پیاده برای انجام آزمایش

تقسیم  دودستهترافیک مربوط به آن به  ،DNSساختار سرویس 

های دریافتی از  پاسخشود، یک دسته درخواست و دسته دیگر،  می

ی هر درخواست، متناظر با آن یک ازا بهیگر، د عبارت بهسرور است. 

 گردد. پاسخ از طرف مقصد برای مبدأ ارسال می

و  ارسیال ، زمیان  داده مجموعیه تیر، در تولیید    برای ارزییابی دقییق  

گییرد و بیر اسیاس     میورد سینجش قیرار میی     دقیت  بیه ها  دریافت

 شود. میكرو انیه در نظر گرفته می

 سازی محيط آزمایشي پياده -4-4

سازی محی  آزمایشگاهی،  و پیاده داده مجموعهبرای تولید 

طراحی و تولید شد. این ابزار محی   ++Cهای با زبان  برنامه

سازی  واقعی اجرای بات میرای را در یک شبكه بات تا شبیه

 کند. می

اول،  ساز تولیدی دارای دو بخش کلی است. در بخش برنامه شبیه

ها تولید  های ناسالم به همراه بردار حمله مورد نظر و نتایج آن داده

ناسالم و  داده مجموعهشود، در این بخش نحوه تولید  می

انجام  DNSنت میرای از طریق بردار حمله  سازی بات شبیه

ها به تفكیک  های سالم و نتایج آن در بخش دوم، دادهو  گردد می

سالم برای  داده مجموعهش، تولید شود. در این بخ ارائه می

سازی رفتار و عملكرد یک و یا تعداد زیادی درخواست و  شبیه

 شود. انجام می DNSپاسخ 

 تنظيمات ابزار -5-4

سازی  یاز هر بخش که برای شبیهموردندر این بخش، تنظیمات 

شود به همراه  محی  آزمایشگاهی با محی  واقعی انجام می

 شود. می ارائهافزار، بررسی و  رمهای مختلآ اجرای ن حالت

 DNSبردار حمله  میرای، نت سازی بات در بخش اول، شبیه

، به طور مدام بر DNSهای  ( با توجه به درخواست5) شكلمطابق 

های تصادفی بسیار  روی یک دامنه مورد نظر با تولید زیردامنه

و همچنین با توجه به اینكه این حمله به  گیرد زیاد انجام می

گردد،   ورت توزیع شده و از چندین محل مختلآ انجام می

سازی  عامل در این بخش برای شبیه تنظیمات چند نخی سیستم
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( 6) شكلهای موازی در نظر گرفته شده است.  برای درخواست

 دهد. ظیمات آن را نشان مینمایی از ابزار و تن

 

 نت میرای تنظیمات شبیه ساز حمله بات(: 5) شكل

Number Of Threads:  این گزینه برای تنظیمات چند نخی

قدرت پردازنده،  به باتوجهعامل در نظر گرفته شده و  سیستم

 شود. در نظر گرفته می nرایانه از عدد یک تا 

Packets Per Thread:  در قسمت تعداد بسته ارسالی در  انیه

های فراوان انجام  سازی حمله با درخواست یهشببرای تكمیل 

 گردد. می

Domain:  شود. مشخص می موردنظردر این قسمت نام دامنه 

Random String Length:  در این قسمت تعداد کاراکترهای

گیرد که از   ورت می دامنه یرزمربوط به تولید تصادفی 

فاکتوریل  مورد نظرترکیب حروف الفبا و اعداد از یک تا عدد 

 است.

وضعیت اجرای برنامه در لحظه نشان داده شده  )6) شكلدر 

 شوند. ها تشریح می است. در ادامه هرکدام از این وضعیت

 

 نت میرای باتوضعیت اجرای حمله (: 6) شكل

Theradعامل های سیستم : وضعیت هر یک از نخ 

Requestهای ارسالی : تعداد درخواست 

Responseهای دریافتی : تعداد پاسخ 

Success:  یند درخواست و پاسخفراشدگان  یلتكمتعداد 

Failed یند درخواست و پاسخفرانشدگان  یلتكم: تعداد 

انجام گردد، تعداد  یند اجرای این قسمت کاملفراکه  یدر ورت

 ،Request ،Responseهای  ها و ستون اعداد هر یک از فیلد

Success شود. در پایان خروجی  یک عدد  ابت نشان داده می

ناسالم به همراه گزارش اجرای آن در محل  داده مجموعهبرنامه، 

 است. دسترس قابلبا قالب متنی  Tab1اجرایی برنامه در پوشه 

سالم بیان  داده مجموعهکه در خصوص  گونه هماندر بخش دوم، 

ی سالم، تهیه و در قالب یک ها  دامنه یرزشد، ابتدا فهرستی از 

شود. سپس تعداد مراحل اجرای  فایل متنی در برنامه وارد می

 Number ofقسمت ، در موردنظرفایل  DNSیند درخواست فرا

Loop فایل  شود. نتایج برنامه در محل به تعداد دلخواه وارد می

ایجاد و در قالب متنی به همراه  Tab2اجرایی برنامه پوشه 

 است. دسترس قابلگزارش برنامه 

 ها و ارزیابي نتایج آزمایش -5

در این بخش، نتایج حا ل عملكیرد روش تشیخیص پیشینهادی    

 DNSهیای ناسیالم    های آلوده و درخواست میزبانبرای تشخیص 

 گیرد. مورد بررسی و ارزیابی قرار می

 ها آزمایش -1-5

ها،  آزمایش به این نحو انجام شد که برای هر کدام از آن 34تعداد 

شیود، سیپس بیا اسیتفاده از      ابتدا داده سالم و ناسیالم تولیید میی   

، و مقایسه نتایج با DNSهای  محاسبه زمان ارسال و دریافت بسته

هیای ناسیالم تشیخیص     حد آستانه تشخیص محاسبه شده، دامنه

 شود. این فرآیند در ادامه، نشان داده می شوند. داده می

 های ناسالم توليد داده -1-1-5

در این مرحله طبق توضیحات ارائه شده در خصوص نحیوه تولیید   

داده  0444( تعیداد  3) ولجید ی ناسیالم، طبیق   هیا  داده مجموعیه 

 گردد. ناسالم تولید و برچسب گذاری می

 مجموعه داده ناسالم دیتول(: 1) ولجد

 طول رشته دامنه نام دامنه تعداد بسته )در  انیه(

3444 Ali.com 34 

 های سالم توليد داده -2-1-5

 جدولهای سالم بر اساس روش ارائه شده مطابق  داده 344تعداد 

 گردد. و برچسب گذاری می ( تولید0)

 مجموعه داده سالم دیتول(: 2) جدول

 یندفراتعداد تكرار  تعداد نام دامنه

344 3 

 محاسبه حد آستانه -3-1-5



   11                                                                       رضا جلایي و محمد تقي بهنام                                   ،اشيا اینترنت در DNS ترافيك بر مبتني نت بات حملات تشخيص: ميراکا

 

، از مجموعه 0-0حد آستانه مطابق الگوریتم ارائه شده در بخش 

 گردد. های سالم محاسبه می داده

 ی سالم و ناسالمها تشخيص دامنه -5-1-4

ترکیب  با همهای سالم و ناسالم تولید شده  در این بخش داده

ها به همراه  ای از داده شود و در قالب یک فایل متنی، مجموعه می

ورودی به برنامه تشخیص  عنوان بهمقدار حد آستانه محاسبه شده 

شود. بر اساس الگوریتم تشخیص روش پیشنهادی،  داده می

ی، گذار برچسبشود و ضمن  تشخیص داده می های آلوده دامنه

( 3جدول )گردد.  می نتایج آن در قالب فایل متن خروجی تولید 

های سالم از ناسالم را مطابق حد آستانه  ای از تشخیص داده نمونه

 دهنده نشان ،Malدهد. در این جدول،  محاسبه شده، نشان می

 .، فایل سالم استBenو  آلوده فایل

 های سالم از ناسالم تشخیص دامنه(: 3جدول )

 

 ارزیابي -2-5

های سیالم و ناسیالم    برای بررسی و ارزیابی روش پیشنهادی، داده

 ]00[ 3ریختگیی  گذاری شده و بر اسیاس میاتریس درهیم    برچسب

 گیرد. مورد ارزیابی قرار می

 ارزیابي ارهایمعي -5-2-1

، نرخ  ]03[ 0ارزیابی روش پیشنهادی با استفاده از معیار دقت

 . ]00[شوند  قایسه میم 0نرخ هشدار نادرستو  3تشخیص  حیح

 محاسبه معيارهای سنجش -2-2-5

منظور ارزیابی و سنجش روش تشخیص بر اساس مقادیر  به

 ریختگی، شاخص دقت، نرخ هشدار آمده از ماتریس درهم دست به

 حیح و نرخ هشدار نادرست و ناحیه زیر منحنی محاسبه 

 شود. می

و  غل   حیح، مثبت  حیح، منفی مقادیر مثبت )0جدول )

دهد. و  را نشان می 3غل  محاسبه شده در آزمایش شماره  منفی

                                                                                         
1 Confusion matrix 
2  Accuracy (ACC) 

3  True Positive Rate(TPR) 

4  False Alarm Rate (FAR)
 

( نیز شاخص دقت، نرخ هشدار  حیح و 0) جدولاساس آن  بر

 کند. نرخ هشدار نادرست را محاسبه می

 

ریختگی آزمایش شماره  نتایج محاسبه عنا ر ماتریس درهم(: 4جدول )

3 

آزمایش 
1 

TN FN FP TP 
3.0 03 340 0.00 

 

 3جش آزمایش شماره های سن محاسبه شاخص(: 5) جدول

 49.040 دقت

 493000 نرخ هشدار نادرست

 00..49 نرخ تشخیص درست

به  3به منظور ارزیابی و سنجش روش پیشنهادی، آزمایش شماره 

آزمایش محاسبه  34شود و نتایج تمام  بار تكرار می 34تعداد 

 نتایج :(0جدول )ها در  معیارهای تشخیص و میانگین آن

 شود. نشان داده می ها آزمایش

همچنین با استفاده از مفهوم انحراف معیار، میزان قابل اتكا بودن 

شوند. در این مفهوم، هر چه  ها نشان داده می هر یک از ویژگی

های مختلآ، رفتار تر باشد آن ویژگی در محی  انحراف معیار کم

دهد. برای همین منظور محاسبه  تری از خود نشان می با بات

، نرخ تشخیص دقتشاخص (: 0شكل )ها در  انحراف معیار شاخص

نتیجه 

 ارزیابی

وضعیت 

 واقعی

مقایسه با حد آستانه 

(300000303) 

محاسبه اختلاف زمان با 

 مقدار حد آستانه

اختلاف زمان دریافت و 

 ارسال
 

 نام دامنه

Mal Mal 6419598900 6094844727 تر بزرگ OjJS.ali.com 

Mal Mal 6466031600 6141277427 تر بزرگ u9D.ali.com 

Ben Mal 832500 323921673- تر کوچک NA.ali.com 

Mal Ben 508906600 184152427 تر بزرگ autodiscover.whatsapp.com 

Ben Ben 164635100 160119073- تر کوچک ayuda.linkedin.com 

Ben Ben 225975200 98778973- رت کوچک azure.microsoft.com 

Mal Ben 456774400 132020227 تر بزرگ beta.yahoo.com 
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اده ( نشان د.شكل )( و نرخ هشدار نادرست در0شكل )درست 

 شده برای ا بات روش تشخیص پیشنهادی است.

 

 ها نتایج آزمایش(: 6جدول )

 
 شاخص دقت(: 7شكل )

 
 نرخ تشخیص درست(: 8شكل )

 
 نرخ هشدار نادرست(: 9شكل )

 های تشخيص مقایسه روش -6

هیای تشیخیص مختلیآ بررسیی و در      برای تكمیل ارزیابی، روش

( نشان داده شیده اسیت. معیارهیایی کیه بیرای ایین       0جدول )در

مقایسه انتخاب شده است، رویكرد تشخیص، دقت و وابستگی بیه  

هیای   های شناخته شیده اسیت. معییار وابسیتگی بیه دامنیه       دامنه

شناخته شده که در روش میراکیا وجیود دارد از آن جهیت دارای    

کنید   هایی نمی را منحصر به دامنهارزش بالایی است که تشخیص 

اند. بلكه مبتنی بر رفتار  که قبلا تشخیص داده شده و مخرب بوده

 آن دامنه است.

 نت های تشخیص بات مقایسه روش( 6جدول )

 دقت رویكرد تشخیص  روش ردیآ

عدم وابستگی 

های  به دامنه

 شده شناخته

ابراهیم غفیری و  3

 [9] همكارش
  -- فهرست سیاه

خوزه سلوی و  0

 [10] همكارانش
یادگیری 

 ماشین
49.0.3  

  49.300درخت جی هیون لی و  3

0.9620

0.9670

0.9720

0.9770

0.9820

1 2 3 4 5 6 7 8 9 10

 شماره آزمون ها

 شاخص دقت

0.9900

0.9920

0.9940

0.9960

0.9980

1.0000

1 2 3 4 5 6 7 8 9 10

 شماره آزمون ها

 نرخ تشخیص درست

0.2000

0.2800

0.3600

0.4400

0.5200

1 2 3 4 5 6 7 8 9 10

 شماره آزمون ها

 نرخ هشدار نادرست  

PR FAR(FPR) ACC FP TP ها آزمایش 

 3شماره  0.00 340 49.040 493000 00..49

 0شماره  0.03 .34 49.000 493033 00..49

 3شماره  0.03 304 49.030 490000 00..49

 0شماره  0.00 330 49.003 493044 04..49

 0شماره  0.03 303 .49.00 490344 03..49

 0شماره  0.00 303 49.003 490433 03..49

 0شماره  .0.0 0. 49.0.0 493000 00..49

 0شماره  .0.0 343 49.0.4 493300 00..49

 .شماره  0.00 330 49.004 490000 00..49

 34شماره  0.00 .30 49.0.0 490.00 30..49

 میانگین نتایج 49.003 493.00 00..49
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 تصمیم [11] همكارش

دیوید بالزاروتی  0
همكارانش و 

[12] 

الگوریتم 

 ژنتیک
49.040  

پروکوفیآ و  0
 [13]همكارانش 

های  روش

 آماری
49.034  

میدان و  0
 [14]همكارانش 

  --- شبكه عصبی

میراکا )روش  0
 پیشنهادی(

بندی دسته

 تک کلاسه
49.003  

 

های  شود، روش ( مشاهده می0) گونه که در جدول همان

دهند.  های شناخته شده را تشخیص می تشخیصی  رفا دامنه

های شناخته شده ندارد. از  که میراکا، وابستگی به دامنه درحالی

[ دقت 30نظر دقت نیز میراکا دقت بالایی دارد و  رفا روش ]

بالاتری دارد ولی به دلیل استفاده از الگوریتم تكاملی ژنتیک 

 ر پردازشی بالایی دارد.سربا

 نتيجه گيری -7

های تشخیص  بررسی و پژوهش DNSدر این مقاله ابتدا حملات 

های ارائه شده  ارائه شد. روش DNSهای مبتنی بر  بات نت

و  DNSهای لیست سیاه، تحلیل محتوایی نام  طورکلی از روش به

 کنند. های آن استفاده می تحلیل ویژگی

های اینترنت  و مطالعه انواع بات نت به بررسی همچنین باتوجه

نت میرای باتی است با انواع بردارهای حمله  اشیا مشخص شد بات

 ورت عمومی انتشاریافته است. این امر باعث  که کد برنامه آن به

آن   ها با عملكردی شبیه به شده است که انواع گوناگونی از بات

های دیگر به  ات نتعنوان پایه و اساس ب تولید و انتشاریافته و به

به اهداف اقتصادی  ها باتوجه شود. همچنین دیگر بات نت کار برده 

و امنیتی، هدف از تولید، کد و تشریح عملكرد خود را انتشار 

دهند و  رفاً طبق گزارشاتی که از طریق مراکز امنیتی به  نمی

گیرند. برای همین  آید، مورد بررسی و ارزیابی قرار می دست می

نت میرای برای ارزیابی روش  به نقش محوری بات باتوجهمنظور 

مورد بررسی قرار  DNSنت با بردار حمله  پیشنهادی، این بات

 گرفته است.

که شامل دو  DNSدر روش پیشنهادی میراکا، بر اساس عملكرد 

بخش ارسال و پاسخ است؛ از طریق محاسبه اختلاف زمیان بیین   

از حد آستانه، سالم و یا ناسیالم   آمده دست به مقدار به ها باتوجه آن

 شود. تشخیص داده می DNSبودن درخواست 

ها مشخص  آمده از ارزیابی دست میراکا و نتایج به به روش  باتوجه

های سالم کمتر از  گویی به درخواست شد زمان پاسخ

گیری از این ایده،  های ناسالم است؛ لذا میراکا با بهره درخواست

های لیست سیاه، تحلیل نامه  بت به روشبار پردازشی کمتری نس

های  شود. همچنین روش ها را موجب می و ویژگی درخواست

روزرسانی دائم هستند،  لیست سیاه و تحلیل نام دامنه نیازمند به

قبولی از یک ویژگی ذاتی و مستقل  که میراکا، حد قابل درحالی

 کند. ارائه می
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Abstract 

Application of IOT based equipment using different technologies are increasing on a day-to-day basis. On the other 

hand, due to light protocols, versatility of applications, and geographic prevalence, and management by non-

specialists, a thorough, secure configuration, and proper update of these equipment is not handled properly. Thus, 

such equipment are easy targets for various hackers' attacks. 

Moreover, crafting bot networks for destructive activities is available more than ever. Using IOT equipment with 

such weaknesses and shortcomings, detecting bot networks remains as a serious challenge. 

In this work, after surveying relevant works, different attack vectors in IOT networks were studied. Then DNS 

attack vectors that may be leveraged by bots were identified. Finally, Miraka, a method for detecting DNS attacks 

in IP layer of IOT networks was proposed. For practical purposes, Mirai, a notorious IP based bot common to IOT 

as well as TCP/IP networks was studied, and different results were obtained using comprehensive traffic 

generation patterns and scenarios.  

The advantage of the proposed methos relies on faster detection of contaminated traffic due to lexical domain name 

analysis, and less reliance on domain name attributes. Empirical results show a success rate of %99.5 and 

precision of %99.7 in Mirai based bot detection in IP based IOT networks which is superior to other competing 

methods.  

Keywords: : Botnet, Internet of Things, DNS Attacks, Mirai. 
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