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در   یارسال يتاید   يبر محتوا نگاريپنهان اثر  سهیمقا

 LPCو   MELP ،CELP یکدگذار صوت ياستانداردها
 4، مهدي ملازاده3، محمدرضا حسنی آهنگر2، سعید طلعتی* 1فرپوریا اعتضادي

  -4استاد، دانشگاه جامع امام حسین(ع)،   -3  ،حسین(ع)ي، دانشگاه جامع امام  دکتر ي دانشجو -2استادیار، دانشگاه جامع امام حسین(ع)،  -1
 استادیار، دانشگاه جامع امام حسین(ع) 

 : چکیده
  نگاريپنهان همچنین    ،هاي انتقال امن اطلاعات حساس در دنیاي جنگ الکترونیک استروش   نیترمهمیکی از    نگاريپنهان

کند  که آن را شبیه به آنتروپی می  نگاريپنهانهاي  سایر روش، نسبت به  بالاترظرفیت و پیچیدگی    با توجه  یصوت  ي هاداده
  LPC ،CELP  کدینگ کدگذارهاي صوتی  در این پژوهش  . گیردو علاقه پژوهشگران حوزه امنیت اطلاعات قرار می موردتوجه

  چراکه شود،  میمطرح    و جنگ الکترونیک  اطلاعات  ملی  عنوان یک نوآوري مهم در حوزه امنیتکه به   شکسته شده  MELP و
قرار   مورداستفادههاي کدگذاري صوتی هستند که توسط نیروهاي ناتو براي انتقال صوت  جزو قدرتمندترین روش  این کدگذارها 

نتایج   است.  شدهاستفاده  ارزشها در بیت کمداده  پنهان کردنتبدیل ویولت براي  این مقاله از  در روش پیشنهادي    .گردندیم
ها امنیت زیادي دارد  دهد این روش با توجه به مقاومت بالا نسبت به سایر روشنشان می  1ارزیابی مطابق جدولسازي و  شبیه

 بالاتري نسبت به یکدیگر هستند. تیامنداراي  MELPکه روش  آن استو مقایسه این سه کدگذار بیانگر 
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    Abstract  

Information security is one of the most important issues today, which always receives the attention 
of many researchers. The purpose of steganography is to hide secret messages in a non-secret file so 
that it appears that no information is hidden in the carrier medium. Generally, steganography is one of 
the secure communication methods whose purpose is to hide information in the context of data and 
content; although audio steganography is not so widespread compared to image encryption, audio data 
can provide high capacity and due to its high complexity, it behaves like entropy, which makes these 
types of signals unrecognizable. The simulation and evaluation results of this article show the high 
security of the proposed method; by checking the SNR of the proposed method compared to other 
methods in Tab 1, we can conclude that this method is very robust. Also, by comparing the three 
examined encoders, it can be seen that the MELP method has the highest level of security, followed 
by the LPC and CELP methods. 
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 مقدمه   -۱

صوتی    روش از    1یخط  ین یبشیپ کدگذار  یکی 
روشمتداول که  ترین  است  صوت  کدگذار   يصداهاي 

کند.  می  ل یتبد  هیبر ثان  تیب  2400  با  تالیجیآنالوگ به د
یکی    کدگذاراین   قدرتمند  هاروش از  صوتی  ي 

که    تیفیک  با  لیوتحله یتجز بسیار  هان یتخمبالاست  ي 
 ]. 1دهد [دقیقی از پارامترهاي صوتی ارائه می

صوتی   استاندارد    از   خته ی برانگ   ی خط   ی ن ی ب ش ی پ   کدگذار 
  ه ی بر ثان   ت ی ب   4800  با   تال ی ج ی د صداي  به    را   آنالوگ   ي صدا   2کد 
  در   آن   از   داراي کیفیت بالایی است و کند. این روش  می   ل ی تبد 

 ]. 2شود [ می   استفاده    MPEG-4 صوتی   گفتار   کدگذار 
 مختلط  کیتحر  یخط  ینیبشیپ روش کدگذار صوتی روش  

متداول از  روشیکی  که  ترین  است  صوت  کدگذار  هاي 
د  يصدا به  ثان  تیب  2400  با  تالیجیآنالوگ    ل یتبد  هیبر 
رتباطات  او    ی نظام  يهاعمدتاً در برنامه  کند. از این روشمی

  ي هادستگاه ارتباطات امنیتو    منصوت اانتقال  ،  ياماهواره
م  ییویراد پیشنهادي   ].6[  شودیاستفاده  روش  ادامه  در 

 ]. 3در این سه کدگذار تشریح خواهد شد [ نگاريپنهان
 

 نگاريپنهان -۲
-براي پنهان کردن یک پیام به  نگاريپنهانهاي  روش

روند. اصل  طور نامحسوس در داخل علائم دیگر به کار می
سازي، استفاده از فضاهایی از حامل اطلاعات  و اساس پنهان

نکند.  وارد  لطمه  حامل  هویت  به  که  اطلاعات    هست 
شده بدون اینکه ضرري به علائم وارد کنند، درون آن پنهان

   یا   تصویر، فیلم   ،صوت  تواندپیام می  . حامل شوند پنهان می
باشد  انواع  به  .]4[  متن  عملکرد  منطقی  ارزیابی  منظور 

امنیت،  نگاريپنهانهاي  روش متداول  نیازمندي  سه   ،
میزان   براي  معیارهایی  که  بودن  نامحسوس  و  ظرفیت 

روش می  نگاريپنهانهاي  عملکرد  بررسی  با    شونداست 
توجه به اینکه این سه معیار کیفی هستند نیاز است تا با  

به ارزیابی عملکرد روش پیشنهادي   SNR  ر استفاده از معیا
 . شودبپردازیم که در ادامه این معیار تشریح می

 8/4هاي کمتر از در نرخ بیت عموماًصوت  کدگذارهاي
شوند. هدف اصلی کدگذارهاي  بر ثانیه استفاده می  تیلوبیک

 
1 Linear Predictive Coding 
2 FEDERAL STANDARD 1016 
3 Voice Coders 
4 Wavelet Coders 

 دست بهکه هدفشان    4کدگذارهاي موجک  برخلاف(  3صوت 
ترین حالت ممکن به سیگنال  آوردن سیگنال گفتار با شبیه

اصلی با حداکثر میزان سیگنال به نویز است) ساخت گفتار  
 که داراي کیفیت مشابه سیگنال اصلی باشد.   مصنوعی است

 

 
 SNR(5(سیگنال به نویز معیار -۳

مشاهده بودن    رقابلی غ   نگاريپنهاني  هایژگیواز    یکی
از  ( مشاهده بودن    رقابلیغ نامحسوس بودن) است. منظور 

توسط انسان این است که یک فرد عادي با شنیدن به صوت 
اولیه و صوت حاوي پیام نتواند بین دو صوت تفاوتی قائل  

این معیار دقیق نیست باید معیاري تعریف    ازآنجاکهشود.  
ه حفظ نیدرزمرا    ها تمیالگورشود تا توسط آن بتوان کارایی  

بسنجیم معیار    امنیت  این  این    ستا  SNRکه    س ایمقو 
در   نگاريپنهان به صوت    شدهاضافه میزان نویز    دهندهنشان

  db. واحد این معیار  ستاثر تعبیه اطلاعات در صوت اصلی ا 
مقدار   هرچه  و  پیام    SNRبوده  حاوي  صوت  باشد  بیشتر 

  SNRاز کیفیت ظاهري بهتري برخوردار است.    نگاريپنهان
 :شودیممحاسبه  )1(از رابطه 

SNR =
10 log S2

(S−SW)
                                                      )1(    

نگاري  سیگنال نهان  swسیگنال حامل و    sرابطه،    این  در
 ]5[ .شده است

 

 6پیشنهادي  روش -٤
روش    نگاريپنهان  يهاروش  اکثر زمانبه  از    یدامنه 

]. این  5[کنندی استفاده م  ارزشکم  تیب  يگذارکد  کیتکن
-پنهان  يهاست که براروش  ترین و ساده  ن یاز اول  یکروش ی

دل به  اطلاعات  شفاف  تیظرف  ل یکردن  طور به  بالا   تیو 
م قرار  مورداستفاده  استفاده  هرچند .  ]6[دریگیگسترده 

  نگاري پنهان ي  برا  زبانیرسانه م  کیعنوان  استفاده از صدا به 
مقا محبوب آن   يریتصو  نگاريپنهانبا    سهیدر  چنان 

را   يبالاترظرفیت  توانند  ی م  یصوت  يهاداده   ؛ اما]7[ستین
  LSBاز دیگر مزایاي    ها فراهم کنند.کردن داده   پنهان  يبرا

در  .  ]8[  است  نگاريپنهان  يهاکیتکن  ریبا سا  آن  بیترک
از   استفاده  با  و  مقاله  شبیه  افزارنرماین  به  سازي متلب 

5 Bit Error Rate 
6 LSB: least significant bit 
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سه   در  صوتی  و   LPC،   CELPصوتی  کدگذارسیگنال 
MELP  شکل که  طیف    1پرداختیم  خروجی  هیستوگرام 

استاندارد   سه  در  و    LPC،   CELPصوتی  کدگذارگفتار 
MELP دهد. نشان می 
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براي پنهان کردن  256*256 با یک تصویردر این مقاله از 
 استفاده شد.  موردنظردر سه صداي 

براي   اولیه  تبدیل    نگاريپنهانالگوریتم  از  استفاده  با 
 زیر است:   صورتبه ارزشکمویولت در بیت 

 شود.از تصویر حامل تبدیل ویولت گرفته می •
باینري  • به  میزبان  تصویر  ویولت  تبدیل  ضرایب 

 گردند. تبدیل می
 گردد. تبدیل می 1تصویر لنا به کد اسکی •
ي  هاف یردي  لالابهرشته بیتی باینري تصویر لنا در   •

 گردد. یکی از چهار جزء تبدیل ویولت پنهان می
گرفته  • معکوس  ویولت  تبدیل  حاصل  ضرایب  از 

 آید.  می دستبهحامل پیام  شود و صوتمی
   ،LPCکدگذار صوتی     مقایسه خروجی هیستوگرام سه

CELP    وMELP    از روش    نگاريپنهانپس    ت یببه 
  2  پیشنهادي در این سه کدگذار صوتی در شکل  ارزشکم

 آورده شده است. 

104 MELP Audio Samples (Time) 
  

 

 گفتارهاي  هاي هیستوگرام طیفخروجی -1شکل
)LPC،CELP  وMELP ( 

 

 

   
 به روش پیشنهادي  نگاريپنهانپس از  MELPو  LPC،  CELPکدگذار صوتی   خروجی هیستوگرام سهمقایسه  -2شکل

 

با   صداي  خروجی  هیستوگرام  شباهت  به  توجه  با 
توان نتیجه گرفت که می  نگاريپنهانو بدون    نگاريپنهان

 
1 ASCII 

خروجی   هیستوگرام  مقایسه  تشخیص   توانینمبا  به 
لذا این روش از مقاومت بالایی برخوردار  رسید.  نگاريپنهان
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نیاز   است  بررسی کیفی  این  اینکه  به   توجه  با  ولی  است 

معیار   از  استفاده  با  تا  این    SNRاست  عملکرد  ارزیابی  به 
نتایج مقایسه    1جدول    بپردازیم.  هاآن استانداردها و مقایسه  

مختلف  روش  SNRمیزان   روش    نگاريپنهانهاي  با 
 . دهدرا نشان می نگاريپنهانپیشنهادي پس از اعمال 

   

 نگاري پنهان پس ازهاي مختلف روشSNR  مقایسه میزان  -1جدول

 ی موردبررسالگوریتم   SNRمیزان 
36 Steganographic Techniques and their use in an Open Systems Environment[9] 
39 Increasing robustness of LSB audio steganography using a novel embedding method.[10] 

42 Increasing Robustness of LSB Audio Steganography by Reduced Distortion LSB 
Coding.[11] 

39 Adaptive Digital Audio Steganography Based on Integer Wavelet Transform.[12] 

49 High-Quality Audio steganography by Floating Substitution of LSBs in Wavelet 
Domain.[13] 

55 Hiding Text In Audio Using Multiple LSB Steganography And Provide Security Using 
Cryptography.[14] 

36 Wavelet-Based Steganographic Method for Text Hiding in an Audio Signal. Sensors.[15] 

58 A Robust Data Embedding Method for MPEG Layer III Audio Steganography.[16] 
50 An audio steganography by a low-bit coding method with wave files.[17] 

60.410 LPC 
 CELP 60.158 روش پیشنهادي براي الگوریتم 

60.379 MELP 
 

دیده    1جدول شماره  در     SNRکه در مقایسه    طورهمان
روشمی سایر  برابر  در  پیشنهادي  روش  هاي  شود 

است.    شدهیبررس بالاتري  مقاومت  در  داراي  و  ادامه  در 
مقادیر    3شکل مقایسه   باوجودي  هاحالتدر    SNRبه 

در این سه استاندارد   نگاريپنهانو بدون وجود    نگاريپنهان
شویم    شدهپرداخته  متوجه  تا  سه   کیکداماست  این  از 

از   پس  خواهند   نگاريپنهاناستاندارد  بهتري  عملکرد 
.داشت

 
 

 

 نگاري پنهانبعد از اعمال   LPC, CELP, MELPاستانداردهاي کدگذار صوتی  SNRتغییرات مقادیر مقایسه  -3شکل
 

 گیرينتیجه -٥

 LPC  ،CELP  یصوتاستانداردهاي کدگذار    مقاله  در این
از    کاملاً  MELPو   استفاده  با  و  متلب   افزارنرمتشریح 

-انتخاب شد و با استفاده از این سه کدگذار شبیه صداکی
  کسازي گردید؛ در ادامه براي افزایش امنیت انتقال پیام ی

مبناي   نگاريپنهانروش   کم  بر  از بیت  استفاده  با  ارزش 
استفاده    ویولت انتخاب و بر روي این سه استانداردتبدیل  

60/41 60/379 60/158

58/354
58/901 59/172

56

58

60

62

LPC CELP MELPAUDIO TYPE

SNR COMPARISON Original With Steganography
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با سایر روش پیشنهادي  روش  مقایسه  نتایج  و  شد که  ها 
معیار   جدول    مستخرجِ  آمدهدستبه  SNRبررسی   1از 

می به  نشان  سیگنال  میزان  داراي  پیشنهادي  روش  دهد 
هاست و البته با مقایسه نویزي بالاتري نسبت به سایر روش 

در   کدگذار  سه  می  3شکل  این  کدگذار متوجه  شویم 
MELP  کدگذارهاي به  نسبت  بالاتري  مقاومت   داراي 

LPC و CELP   و   داراي   LPC  استاندارد  طورنیهماست 

 است. CELP به نسبت بالاتري امنیت
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