
 
 

 

 

 

 

 

 

 

Social crisis management 

 

 

Vol. 17 
Spring 2025 

 
 

 

Received: 
11 September 2024 

Revised: 
10 November 2024 

Accepted: 
 01 November 2024 

Published:  
22 May 2025 
P.P:  41-62 

 

 Research Paper 

1 

ISSN: 2008-3564 

E-ISSN: 2645-5258 

Cite this Paper: Shayestehfar, P & Moghadamniya,E & Mohajer,A (2025). 

Information security risk management model in the business integration process in 

banks and credit institutions. Social crisis management, 1(17), 41–62. 

Publisher: Imam Hussein University Authors 

This article is licensed under a Creative Commons Attribution 4.0 International License (CC BY 4.0) . 

 Information security risk management model in the 
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Abstract 

Business processes are considered the cornerstone of banks and financial institutions, 
but they are increasingly becoming the focus of attacks. In order to mitigate cyber attacks, 
especially those involving critical business processes, information security risks should be 
considered in the design of business processes. In this paper, the MARISMA-BP model 
(MARISMA for Business) is proposed, which is a model for assessing and managing 
information security risks for business process models. To demonstrate the applicability of 
the proposed model, the MARISMA-BP model is applied to a business process scenario in a 
bank. Based on the findings of the MARISMA-BP model, the intersection of these steps and 
strategies for managing information security risks with business processes in banks and 
financial institutions helps to improve information security and reduce risks, and ultimately 
leads to increased trust among customers and other internal and external stakeholders and 
business sustainability. 
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 چکيده

امرا  بانرک هرا و     شرنند   یدر نظرر ررفهرم مر    یها و مؤسسات مال بانک یوکار سنگ بنا کسب یندهایفرآ

. در جهت کراه  حمرلات   رندیر یدر کاننن تنجم حملات  دشمن قرار م یا ندهیم طنر فزاب یمنسسات مال

 ینردها یفرآ یحدر طرا دیوکار هسهند  با کسب یاتیح یندهایفرا رندهیکم در برر یبم خصنص حملات یبریسا

 کیر ده کرم  ش شنهادیپ سمایمار یمقالم  الگن نیاطلاعات در نظر ررفهم شند. در ا تیوکار  مخاطرات امن کسب

نشران   یباشد. برا یوکار م کسب یها مدل ندیاطلاعات در فرا تیمخاطرات امن تیریو مد یابیارز یبرا یالگن

وکرار در   کسرب  نرد یفرآ ینیسرنار  کیر  یپ  برا -ب سمایمار یالگن  یشنهادیپ یالگن یکاربرد تیدادن قابل

مراحل  نیا یباشد   تلاق یپ  اساس کار م -ب سمایمار یالگن ها  افهمیبانک ها اعمال شده است. با تنجم بم 

برم    یهرا و مؤسسرات مرال    وکار در بانرک  کسب ندیاطلاعات در فرآ تیمخاطرات امن تیریمد یها یو اسهراتژ

 ریو سرا  انیاعهمراد مشرهر    یبرم افرزا   تیر و در نها کنرد  یمخاطرات کمک مر  ه اطلاعات و کا تیارتقاء امن

 .وکار منجر خناهد شد سبک یداریو پا یرونیو ب یدرون نفعان یذ

 .سمایمار یاطلاعات و الگن تیمخاطرات   امن تیریو مد یابیوکار؛ ارز کسب ندیفرآ ها:  واژهکلید
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 ها و مؤسسات  وکار در بانک کسب یزسا کپارچهی ندیاطلاعات در فرآ تیمخاطرات امن تیریمد یالگو

 (السلام هی)عل نیدانشگاه جامع امام حس یاجتماع یبحران ها تیریمد

 مقدمه و بیدن مسئله

ر  انهقتا  اهتماو و    ها و مؤسستاا متالی   بانک یب  ع  ان س گ ب ا 1(BPوکا  ) کسب ی مهایف ا

و  ره تم  ی ا انجتا  مت   ازیت مت  ر ن  یها تیک  فعال یعاتاالا یها سهمیب  س یهیحاکم یاهماو  اهب ر

 نیت . بتا ا (2018و همکتا ان،    لت ا ز -پت ز ) ش نم یر  نظ  گ فه  م ک  م، یم لی ا تسه ی یگ میتصم

مثا  حمل   ک( ی2023، ک ویم) سه م،یمخاا اا ن نبمو یهیوکا  از نظ  ام  کسب ی مهایحا ، ف  

ک م تتا ه گ نت  عمتل     اسهفار  می  مهایف   نی فها  ا قیعموکا  است ک  از رانش  کسب  میب  ف  

 از بخشتی  مهتارم  ستپس  ک تم.  ییها  ا ش استا  نقاط ضعف ر   ن ایمسهعم  یها سهمیس  ،یپذ بی س

 یتا  ک تم  متی  پیتما  رسه ستی  مح مانت   االاعتاا  بت   ت تیتب  ایتن  ب  و رهم می تغیی   ا خاص وظایف

 حهتی  و ش نم می ت  مهماو  ای فزای م  ا ز ب  حملاا  عن این. ک م می ار ا  ا غی مجاز ف  ی مهای

 حملاا تأثی  تحت شم  تحلیل های سازمان از نیمی تق یبا ک م می بیان ک  را ر ور ر هایی گزا ش

 .(2023و همکا ان، نیم  یل ر  انم ) گ فه  ق ا  وکا  کسب ف  ی مهای ک  م  مخهل

 و سازمان ریمگا  و االاعاتی های سیسهم بایم اامخاا  ممی یت ب ای رامع  ویک ر یک ب اب این،

 از استتهفار  و عملیتتاا بایتتم ام یهتتی مختتاا اا تحلیتتل. بگیتت ر نظتت  ر   ا وکتتا  کستتب ف ای تتمهای

 هتا   ن ب  بایم ها سازمان ک  سازمانی مخاا اا های مؤلف  ریگ  با ا تباط ر   ا االاعاتی های سیسهم

 حتا ،  ایتن  ام یتت االاعتاا بتا    مخاا اا ممی یت. (2019ک م ) وز و همکا ان،  م تبط بپ رازنم،

 با. گی ر نمی نظ  ر  سازمان اهماو ب  رسهیابی ب ای هایی مکانیز  ع  ان ب   ا وکا  کسب ف  ی مهای

 عملک رهتای  انجتا   و اهمافشتان  ب  رسهیابی ب ای االاعاتی های سیسهم ب  ها سازمان ای ک  حا ، این

 م فقیتتت ایتتن، بتت  عتتلاو . نیستتت ب ختت  را  کمهتت ی اهمیتتت از ،هستته م وابستته  شتتان وکتتا  کستتب

 بت   رسه ستی  و یکپتا چگی  مح متانگی،  از حفاظتت  بت   وکتا   کستب  عملک رهتای  و هتا  مأم  یت

 وکتتا  کستب  عملک رهتای  و مأم  یتت  انجتتا  بت ای  االاعتاتی  هتای  سیستتهم ت ستط  کت   االاعتاتی 

را ر  بستهگی  هتا  رار  و افت ار  صتی شخ حت یم  حفت   همچ تین  و یابتم،  متی  انهقا  و ذخی   پ رازش،

(NIST.SP.800-37 ،2018( ،)2020ی و همکا ان، شامل( و )2023و همکا ان،   ایباخه .) 

 

1 Business processes (BP) 
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 تتا  ک تم  متی  کمتک  ستازمان  یتک  ا شم ممی یت ب  مخاا اا ا زیابی مؤث   ویک ر یک ب اب این،

 ایتن  کت   (،2019،ک م )تا کیس و همکا ان رل گی ی خسا اا از و ک م اتخاذ ای بهی   تصمیماا

 پیشتگی ی،  ر ک،  ا شتم   ش استایی  مختاا اا  تتا  استت  حفتاظهی  تمابی  ار ای و انهخاب نیازم م

 (.2019ک م )سان و همکا ان، ک ه   یا کاهش بازرا نمگی،

 ایتن  مهأستفان ، . انتم  کت ر   ت رت   وکتا   کسب ف  ی مهای ر  مخاا اا ممی یت ب  قبلی پیش هاراا

 از حمایتت  تا ب رنم ک ر  تم کز وکا  کسب ف  ی م مم  های گسه ش ی ت سع   وی ب  پیش هاراا

 واکا-وا لا(، )2014ی و همکا ان، اریس  ک  م ) رنبا  مم  ی زمی   ر   ا مخاا اا وتحلیل تجزی 

 هتای  ویژگی ب خی  ویک رها این این، ب  (. علاو 2017و همکا ان،  ف  یگ (، )2019و همکا ان، 

 وکتا   کستب  ف  ی تمهای  ای کت   مثتا ،  ع  ان ب  ک  م، نمی تحلیل  ا  اامخاا ممی یت ب ای رالب

و  وولفکلان ) های رار  مان م خاص، مخاا اا سازی یکپا چ  ب ای سازوکا ی ع  ان ب  ت ان م می

 فیزیکتی  ستایب   هتای  سیسهم ( یا2020و همکا ان،  شیران) (IoT) اشیا (، ای ه نت2016همکا ان، 

1
(CPS) (ر 2020ان، و همکا  بازان ) ف  ی تم  استت  ممکتن  ب تاب این، . ش نم اسهفار  ها اک سیسهم 

 ا زیتابی  هتای   وش. گیت ر  قت ا   تهمیتم  مت  ر  خ ر زی ساخهی های تک  ل ژی وسیل  ب  وکا  کسب

 بت   اعمتا   بت ای  (2016)ف تاو ی االاعتاا( ست هی )پتن و همکتا ان،       IT  2هتای  سیسهم مخاا اا

 .ش نم اعما  مسهقیم ا   ب  ت ان م نمی ب اب این، و انم نشم  ا احی وکا  کسب ف  ی مهای

  ویک رهتای  امتا  انتم،  شتم   بتال   کتافی  انتماز   بت   ست هی  IT هتای  سیسهم مخاا اا ا زیابی اگ چ 

 هتای  سیستهم  بتین  بز گ های تفاوا رلیل ب  ک   شم ب   و ام یهی مشکلاا با مقابل  ب ای رمیمی

IT ی و همکتا ان،   ک فسکیما ساست ) لاز   یم، می ور ر ب  وکا  کسب ف  ی مهای مخاا اا و

 ات    بت   IT مختاا اا  متمی یت  و ا زیابی ب   سیمگی ب ای مهعمری پیش هارهای اگ چ . (2012

 بستیا   هتای  محیط ر  ها  ن عملی کا گی ی ب  ر  معم لاً پیش هارها این است، راشه  ور ر م م نظا 

و  الکستانم وو ( و )2021و همکتا ان،    یت  یابانتم )  شتم   م ارت   مشتکلاتی  بتا  پی سته   هم ب  و پ یا

 (. 2021همکا ان، 

 

1 Cyber-Physical Systems (CPS) 

2 Information Technology (IT) 
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 (السلام هی)عل نیدانشگاه جامع امام حس یاجتماع یبحران ها تیریمد

 باشت م  ار ا قابل بایم باش م، مؤث  واقعاً مخاا اا ممی یت و ا زیابی های  وش ای ک  ب ای واقع، ر 

مه ستط   و ک چتک  وکا هتای  کستب  بت ای ( محتمور  اقهصتاری  و ف تی  انسانی، م ابع ب  نیاز نظ  از)

 ستازگا   بخشتی  نت ع  هت   ب  به ان م تا باش م سار  کافی انماز  ب  (، بایم2019 ان، و همکا الش ابک )

 بلکت   ستازمان،  ر  فت ری  ستح   ر  ت هتا  نت   مختاا اا  بت   بایتم  (،2017ش نم )راویم و همکا ان، 

 (انجم تی  مختاا اا ) هتا  شت کت  ستای   و محتیحش  بتا  شت کت  ا تبتاط  از ناشی مخاا اا همچ ین

 بتین  استت  ممکتن  کت    ا  وابحتی  بایتم  ایتن،  بت   عتلاو  . ک  م ت ر  (2012ی و همکا ان، الح ا )

 کت   بگی نم، نظ  ر ( م اتبی سلسل  مخاا اا) باشم راشه  ور ر گ و  یک ر  مخهلف های ش کت

 .(2019و همکا ان،  په سک ش ر ) می مشه ک مخاا اا مفه   ب  م ج 

 قبلتی  مختاا اا  هتای  تحلیتل  ر  م  مت  رستت  ب  رانش از مجمر اسهفار  امکان ریگ  کلیمی چالش

  ا  فهت   کتا   بت   هتای   وش  عایتت  و ک ر  خ رکا   ا کا ها ک  پشهیبانی ابزا های راشهن و است

 پیشت هار  (2020و همکتا ان،    وپ لت س ی  گر  ) ن یست مگان . استت  ضت و ی  امت ی  ک تم،   سان

 همت ا   بت   و ش نم ت کیب هم با ام یهی الگ های ح ز  و ام یت الزاماا مه مسی ح ز  ک  ک  م می

 کت   ک  تم  ت لیم ف  ی م سح  ر  ام یهی الگ های از ای مجم ع  وکا ، کسب ف  ی مهای سازی مم 

 . ش نم اسهفار  خاص وکا  کسب ف  ی م مم  یک ر  ام یت سازی پیار  ب ای

پیش فت س یع ف او ی های ریجیها  ب  ا   قابل ت رهی بخش بانکما ی  ا مهحت   کت ر  استت و    

ر   م ج  ب  ظه   بانکما ی ریجیها  ب  ع  ان یکی از ارزای اصلی خمماا مالی مم ن شم  استت. 

هتای ا تبتاای شتی   ا ا ت       هتای ه شتم م و ف تاو ی    ا   رو ره  گذشه ، گسه ش ای ه نتت، تلفتن  

 ت  ک ر  استت  خمماا بانکی  ا مهح   ک ر  است و  نها  ا کا ب پس مت ، کا  ممت  و ر  رسه س

 (. 2021و همکا ان، بالکان  ( و )2022ی و همکا ان، اسا ی  میا)

ب  مختاا اا  ا   ی( مبه یالگ ها یحه ای) یاز اص   ا اح یا مجم ع  ( 2023و همکا ان،  راورو)

ر   ن حت ز    زیت  م مختاا    یمارهایت /کاهش  وی یرل گ یب ا ت انم یمو  ک ر  مییاسهخ اج و تأ

   خاص اعما  ش ر.

وتحلیتل   های مالی ن  و ان  مان م بلاک چین، ه ش مص  عی، و تجزیت   غا  ف او یعلاو  ب  این، ار

های بانکما ی ریجیها   ا افزایش رار  و خمماا شخصی و کا  متم  ا بت     های بز گ، قابلیت رار 

ستازنم   ها  ا قار  متی  ها بانک  و ی این فن .(2023و همکا ان،   وویتاشهم) رهم مشه یان ا ا   می
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های مالی  حل ها  ا کاهش ره م و  ضایت مشه ی  ا با ا ا    ا  ا خ ر  ا بهی   ک  م، هزی  تا عملیا

بتا  . (2020( )وی ش و همکتا ان،  2021و همکا ان، بالکان  ) ر  زمان واقعی و م اسب بهب ر بخش م

هتا، حت یم    هتایی  ا ر   ابحت  بتا ام یتت رار      این حا ، رگ گ نی ست یع ریجیهتا  همچ تین چتالش    

ک م ک  بایم ب ای اامی ان از  شم پایما  بانکما ی ریجیها    صی و انحباق با مق  اا ایجار میخص

 .(2022ی و همکا ان، سبه( و )2023و همکا ان،   وویتاشهم) م  ر ت ر  ق ا  گی ر

 یو رسه ست  ی ا مهح   ک ر  است و  احهت  یمال یها انجا  ت اک ش   یش ها یجیر یخش بانکما ب

 یتعتمار بت   نیتحت   همچ ت   نیحا ، ا نیک م. با ا  ا ب  کا ب ان ر  س اس  رهان ا ا   می یا سابق  یب

 یهتم بت ا   یکت ر  استت کت  مختاا اا قابتل تت ره       ی ا مع ف یب یسا تیام  ماایاز تهم یشما 

تلفتن   یهتا  و ب نام   ه نتیب  ا  م یفزا یک م. اتکا می جاری نها ا انیمشه  یو هم ب ا یمالمؤسساا 

کت ر  استت    لیتبم یب یمج مان سا یب ا یبخش  ا ب  همو اصل نیا ،یبانک یهاهیفعال یب اهم ا  

ها و س قت االاعاا حساس استهفار    ی یپذ بیس ء اسهفار  از  س یب ا م یچیپ یها کیک  از تک 

 .(2023ی و همکا ان، ن تالاپات) ک  م می

 تیت ام  تت ان اغت اق کت ر.     ا نمی ی ر  بانکما یق  یب یسا تیض و ا اقماماا ام    ،ین زمیر  ا

و همکتا ان،    رب کت لا  ) ق ا  گ فه  استت  یم  ر ب  س یبهماشه یها م اقبت   یر  زم زین یب یسا

 .است یبانکما   جایحا ، تم کز ما ر  ا نیبا ا( 2020

 نیو بههت   یش است  با تم کتز بت   وش   ،یر  بانکما  یب یسا تیمخاا اا ام  یابیا ز م یچیپ ح ز 

ر   م یت چیمتماو  و پ  یب یسا ماایر  عص  تهم یحفاظت از م سساا مال یب ا یض و  یها   یش

ر   میانماز تهم چشم کیر  حا  ح کت ر   یک  بخش مال ییاز  نجا .ش ر یم یمحالع  ب  س نیا

 یها ی یپذ بیو  س یراخل ماایتهم  گ،یشیحملاا ف ش فه ،یپ یک  با بمافزا ها استحا  تح   

 تیت مختاا اا ام   یابیت چتا چ ب ا ز  کیت بت    ازین ش ر، یمشخص م ها یجیر یها سهمیر  س یذات

 .ش ر یمهم م ا یبس یقیرامع و تحب یب یسا

 تی یمتم  یبت ا  یض و  یها   یش نیب  بهه  ،یش اس  وش یب  س  ب( 2023و همکا ان، یمسیاون) 

 میت االاعتاا تهم  یازست  کپا چت  ی نیت ا انتم.  پ راخهت   یر  بانکتما   یب یستا  تیمؤث  مخاا اا ام 

شتم  بت     فیت تع  یواک ش ب  حارث  ب  خ ب یزینظا ا مسهم ، و ب نام    یها سمیمکان  ان ،یشگیپ

ک م. علاو  بت    می ی ا ب  س  یانعحاو پذ یب یسا تیام  یاسه اتژ کی  یپذنا ییرما یع  ان ارزا
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 ا  نیماشت  ی یارگیت و  یمان م ه ش مصت  ع  ش فه یپ یها یف او  نی ف  نقش تح   قیتحق نیا ن،یا

 .ک م مخاا اا ب رسه  می یابیا ز ی مهایف   یو سازگا  ییکا ا شیر  افزا

 ر  رالتب  پیشت هار  چ تمین  وکتا ،  کستب  ف  ی مهای ب ای مخاا اا ممی یت و ا زیابی ب  ت ر  با

 کت    ا  ویک ر چ مین ن یس مگان (،2019و همکا ان، وا لار  ). است شم  ا ا   گذشه  ره  ا  

 نهیجت   ایتن  بت   و ک  تم  متی  مقایس  ک  م، می ارغا  وکا  کسب ف  ی مهای ر   ا مخاا اا ممی یت

 و مختاا اا  ا زیابی ف  ی م خ رکا سازی ب ای سازوکا هایی و ابزا ها رمی کمب ر ک   س م می

 .را ر ور ر وکا  کسب ف  ی مهای ممی یت

 ر  ار ا قابل و کامل کافی انماز  ب   ا ها  ن ت ان نمی اما ک  م، می رالبی های کمک پیش هاراا این

  ا ها رسه  العمل از ب خی ت ها ک  است اولی  مم  یک شامل زی ا گ فت، نظ  ر  واقعی های محیط

 .رهم می ا ا   کامل مم  یک ساخت ب ای

 کتاهش  یتا  رلت گی ی  م ظ   وکا  بایم با ممی یت مخاا اا ب  کسب ف  ی مهای ار ای و ا احی

 .ش ر یکپا چ  وکا  کسب ف  ی مهای ب  حملاا تأثی 

 بتا  االاعتاتی،  هتای  سیستهم  ر  مختاا اا  تحلیتل  بت ای  ش استی   وش) MARISMA چا چ ب 

 ایتن  ر  رتامع  صت  ا  بت    ا مختاا اا  متمی یت  امکتان ( پتذی ی  انعحاو و مها الگ های از اسهفار 

 .(2022و همکا ان،  ارو وز( و )2021و همکا ان،   وزاروک م ) می ف اهم مخهلف های زمی  

  تم یک  سح ح ف   میا مه ر  شم  ،یمخاا اا فعل یها و چا چ ب  مهایف   لیوتحل  یپس از تجز

 ایتن مقالت  چتا چ ب    ر  م؛ بت  همتین رلیتل   شت ن  یگ فهت  مت   م یت وکا ، اغلب نار و کسب یسازمان

MARISMA  ر  شتم   را شت ر، ت ستع    می م ب ط وکا  کسب ف  ی م انماز چشم ب  ک  سححی ر

 ارتت ای و ف  ی تتمها ستتازی پیتتار  متتم ، بتت  ا احتتی  MARISMAاستتت. ر  واقتتع چتتا چ ب  

 هتای  سیستهم  ت ستط  و ک تم  متی  حمایتت  ستازمان  اسه اتژیک ا ح از ک  وکا  کسب عملک رهای

 مختاا اا  ک   ا پیش هارهایی شکاو رمیم پیش هار این. رار  است انجا  پایین سح  ر  االاعاتی

 بمون  ا وکا  کسب ف  ی مهای مخاا اا یا ک  م، می ممی یت  ف  ی مهای  فهنگ نظ  ر  بمون  ا

 .ک م می پ  ک  م، می ب  سی مم  ر  شم  ا احی خا ری ع ص  گ فهن نظ  ر 

 (MARISMA for Business Process) ر  ایتتن  استتها متتا ر  ایتتن تحقیتتق الگتت ی    

MARISMA-BP   ستع  ت ع  ان ب  خاص الگ ی یک  ا ا ا   راریم ک  MARISMA  استت 
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 هتای  متم   چتا چ ب  ر   ا ار ا قابل و رامع پذی ، انعحاو ام یهی مخاا اا ممی یت و ا زیابی تا

 .ک م پذی  امکان وکا  کسب ف  ی م

های زی  م  ر  وتحلیل و ا زیابی مخاا اا ام یت االاعاا، اسهانما رها و  وش ر  خص ص تجزی 

 :ب  سی ق ا  گ فت

(i) ماگ یتم،   االاعتاتی  هتای  سیستهم  بت ای  متمی یت  و اا اامخ وتحلیل تجزی   وش(

 کمتک  م ظت    ب  حاکمیهی چا چ ب ر   ا مخاا اا ممی یت ف  ی م ک  (،2012

 ستازی  پیار  االاعاا، ف او ی زمی   ر  مخاا اا گ فهن نظ  ر  با گی ی، تصمیم ب 

 .ک م می

(ii) 1 حیاتی عملیاتی پذی ی  سیب و را ایی تهمیم، ا زیابی(OCTAVE) (و  یکا ال

 بت   مبه تی  مشتاو    و استه اتژیک   یتزی  ب نامت   تک یتک  یتک  ک  (2007همکا ان، 

 . است ام یت ر  ف او ی

(iii) م کتزی  مختاب اا  و ا تبااتاا   ژانتس  متمی یت  و مخاا اا وتحلیل تجزی   وش 

(CRAMM)2،  م حلت   ست   شتامل  کت   استت  مختاا اا  متمی یت   وش یک ک 

( و 2022 زو،یت از ستازمان ا  پت  یکل) اامختاا   متمی یت  و ا زیتابی  ش اسایی،: است

 .(2008، 21827 زویا)

(iv) مت تبط  هتای  ف تاو ی  و االاعتاا  ب ای ک ه لی اهماو (COBIT)
و  سیهتا  یر) 3

 هتای  ر یتان  ف تاو ی،  هتای  پت وژ   کتافی  ک ه   ب ای  وشی ک  (،2022همکا ان، 

 شتامل  COBIT .استت  کتافی  هتای  ک هت    فقتمان  از ناشتی  مخاا اا و االاعاا

 مح متانگی،  معیا هتای  بت   عمتمتاً  کت   استت،  مختاا اا  ا زیتابی  هتمو  با ف  ی م

 اث بخشتی،  معیا های ب  رو  م حل  ر  و مهم کز است پذی ی رسه س و یکپا چگی

 تم کز را ر. اامی ان، قابلیت و انحباق کا ایی،

 

1 Operationally Critical Threat, Asset, and Vulnerability Evaluation (OCTAVE) 
2 Central communication and telecommunication agency Risk Analysis and Management 

Method (CRAMM) 
3 Control Objectives for Information and Related Technologies (COBIT) 
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(v)  و استهانما ر  ملی سازمان ت سط شم  پیش هار عم می مخاا اا ممی یت چا چ ب 

(NIST) ف او ی
 قابتل  االاعتاتی  سیستهم  هت   بت ای  ک  (،2017 وز و همکا ان، ) 1

 .(NIST،2018) است ار ا

 متمی یت  و ا زیتابی  انتم  کت ر   سعی  نها از بسیا ی ام یت، ممی یت اصلی اسهانما رهای ب  ت ر  با

 :بگ جان م خ ر ف  ی مهای ر   ا مخاا اا

i.  اسهانما رهای گ و ISO/IEC 27000 ما راستهان  ختاص  ات    ب  و ISO/IEC 

 ایجار االاعاا ام یت ر  مخاا اا ممی یت ب ای  ا هایی رسه  العمل ک  27005

 .ک م می

ii. استتتهانما ر ISO/IEC 21827/SSE–CMM (System Security 

Engineering Capability Maturity Model)  ک  (،2008، 21827)ایزو 

 کتت  ک تتم متتی ایجتتار هتتا سیستتهم ام یتتت مه مستتی ر   ا بلتت   و ظ فیتتت متتم  یتتک

 باشتم،  راشته   ورت ر  ستازمان  یتک  ر  بایتم  کت    ا ف  ی مهایی اساسی های ویژگی

 یتک  گ جانتمن  بتا  هتا  سیستهم  ر  خت ب  ام یتت  تضتمین  م ظ   ب . ک م می ت صیف

 قبلی؛ م احل ر  مح   مخاا اا ف  ی م

iii.  استهانما ر ISO/IEC 15443   ا م رت ر  هتای   وش کت   (2012، 15443)ایتزو  

 ف  ی م، ب  اامی ان ا زیابی) ک م می ب می ابق  اامی ان م حل  و  یتام سح  ب  بسه 

 از عبا ت م مخاا اا ا زیابی م احل ک  حالی ر  ش ر، می تقسیم محیط و محص  

 ؛(عملیاا و انهقا ، همان مسازی، تأییم،/ارغا  سازی، پیار /ا احی

iv.  االاعاا ف او ی زی ساخت کهابخان (ITIL) (2013ن، و همکا ا  ی یلا یو،)   کت 

 ک م. می ف اهم مخاا اا صحی  ممی یت ب ای  ا ع ص ی

 و ها وزن  وابط، و سازمان های را ایی کلی  از رقیق و  وز ب  ها، رانش این اسهانما رها و چا چ ب

 ارغتا   کت   حتا   عتین  ر  استهانما رها،  ایتن  حتا ،  ایتن  بتا . رهتم   نها  ا نشان می بین های وابسهگی

 استهانما رها  ایتن  . ونتم  نمتی  وکتا   کسب ف  ی مهای ر   مخاا اا وتحلیل جزی ت سمت ب  انم، شم 

 .هسه م االاعاتی های سیسهم و سایب ی ام یت سمت ب  عممتاً مخاا اا گی ی رهت را ای

 

1 National Institute of Standards and Technology (NIST) 
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 شته  یاست ک  ه  ز ب  کاوش ب یقاتیح ز  تحق کیب  مخاا اا  یوکا  مبه  کسب  میف   یا اح

 اسوکتا   ا بت  است    کستب   تم یف   رهتم  یک  ب  ف ر اراز  م یاص ل ایرا ر. ور ر  ه م رها و/ ازین

 یمارهایت  و یاحهما  وق ع ب خ ،مخاا اا یمارهایاالاعاا م تبط با مخاا اا )مان م کشف  و

وتحلیل گزا ش  تجزی  ای یمخاا اا زمان ا اح لیو تحل  یتجز قیک م. از ا  ی( ا اح  یو غ« بم»

 ا بتا    تم یف   کیت ت انتم ستح  مختاا اا     متی   ایت ل ب استت ز مح ا یبس یژگیو کیپس از ار ا 

مختاا اا زمتان    تی یهتای مت تبط بتا متم     ب  ن ب  خ ر ممکن است هزی   نیکاهش رهم. ا یا اح

 ار ا  ا ب  حماقل ب سانم.

 متمی یت  و 1(BPM) وکتا   کستب  ف  ی تم  متمی یت  هتا ر  خصت ص   نگ انی معم لاً کلی، ا   ب 

 ورت ر،  ایتن  بتا . (2014و همکتا ان،  یاریست   ) شت نم  متی  گ فه  نظ  ر  ص  ا مجزا ب  مخاا اا

گت تلمن و  استت )  شم  معح و BPM زمی   ر  مخاا اا و ام یت ارغا  ب  بیشه ی و بیشه  ت ر 

 (.2014همکا ان، 

و  یانهیت ها ر  ) تت ان  متی   ا BPM ام یتت  م تم   وش ب  ستی  زمی ت ،  این ر   ن اهمیت ب  ت ر  با

 ف  ی تم  ب  مبه ی ام یهی مخاا اا ا زیابی  ویک رهای ب  سی انجا  ب  فت، ک یا (2018همکا ان، 

 رمیتمی  هتای  مم  است لاز  ک   س م می نهیج  این ب   ن ن یس مگان و است مهم کز وکا  کسب

 .ش ر ایجار  ویک ر این با

 این تحقیق ر  نهایت ب  س الاا زی  پاسخ خ اهم رار:

 ا ر   یهتتیمختتاا اا ام  تی یمتتم انتتمت  یمتت MARISMA-BPچگ نتت  چتتا چ ب  -

 بهب ر بخشم؟ یوکا  بانک کسب ی مهایف  

 یکتاهش مختاا اا ر  ا احت    یبت ا  MARISMA-BPچا چ ب  یمیکل یها مؤلف  -

 کمام م؟ یبانک ی مهایف  

هتا و مؤسستاا    وکتا  بانتک   کسب ی مهایمخاا اا  ا ر  ف   تی یمم ت ان یچگ ن  م -

 م؟یبهب ر بخش MARISMA-BPاز چا چ ب  با اسهفار  یمال

 مرور ا:بیدت

 ISO/IEC 27001اسندندار:  ( أ

 

1 Business Process Management (BPM) 



 

  

132 

 ها و مؤسسات  وکار در بانک کسب یزسا کپارچهی ندیاطلاعات در فرآ تیمخاطرات امن تیریمد یالگو

 (السلام هی)عل نیدانشگاه جامع امام حس یاجتماع یبحران ها تیریمد

ISO/IEC 27001  1) المللی ب ای متمی یت ام یتت االاعتاا    یک اسهانما ر بین
ISMS )  .استت

و کمیستتی ن الکه وتک یکتتی  (ISO) المللتتی اسهانما رستتازی ایتتن استتهانما ر ت ستتط ستتازمان بتتین

ها ب ای محافظت از  اسهانما ر کمک ب  سازمان تهی  شم  است. همو اصلی این (IEC) المللی بین

هتای ام یهتی    االاعاا حساس خ ر از تهمیماا احهمتالی از ا یتق ف  ی تمهای متمی یهی و ک هت       

 .است

 NISTچدرچوب  ( ب

، یتتک  NIST (National Institute of Standards and Technology)چتتا چ ب 

های مخهلفی از علم  م  است ک  ر  ح ز م سس  اسهانما رگذا ی و تحقیقاا علمی ر  ایالاا مهح

از رسته  العمل   یمجم عت  ا  NIST (CSF) یب یستا  تیچا چ ب ام  .ک م و ف او ی فعالیت می

کمک ب  سازمان هتا   ی( ب اNIST) یاسهانما ر و ف او  یراوالبان  است ک  ت سط م سس  مل یها

 شم  است. جاریا یب یسا تیو کاهش مخاا اا ام  تی یر  مم

 ISO/IEC 27005ندار: اسند ( ت

ISO/IEC 27005 المللتی اسهانما رستازی   المللی است ک  ت سط سازمان بین یک اسهانما ر بین 

(ISO)  المللتی اصت   الکه وتک یکتی    و کمیه  بتین (IEC)         ت ظتیم شتم  استت. ایتن استهانما ر بت

هتای ا زیتابی و    هایی ب ای انجتا  فعالیتت   پ رازر و  اه مایی ممی یت مخاا اا ام یت االاعاا می

 .رهم ممی یت مخاا اا ام یت االاعاا ا ا   می

  (Confidentiality) محرمدنگی ( ث

ت ان تم بت     محافظت از االاعاا ر  ب اب  رسه سی غی مجاز و اامی ان از ای ک  فقط افت ار مجتاز متی   

 .های حساس ها رسه سی راشه  باش م. مثا : اسهفار  از  مزنگا ی ب ای محافظت از رار  رار 

  (Integrity) یکپدرچگی

انم، مگ  با مج ز م اسب.  اامی ان از ای ک  االاعاا رقیق و کامل هسه م و ر  ا   زمان تغیی  نیافه 

 .ها های هش ب ای اامی ان از صحت رار  مثا : اسهفار  از الگ  یهم

  (Availability) پذیری :سنرس

 

1 Information Security Management System  
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  رسه س کا ب ان مجاز ر  م اقتع لاز  هسته م.   های م  ر نیاز ر اامی ان از ای ک  االاعاا و سیسهم

 .های بازیابی ر  ش ایط بح انی گی ی و ب نام  های پشهیبان مثا : اسهفار  از سیسهم

 مدیریت مخدطرات امایت اطلاعدت 

ف  ی می است ک  بت  ش استایی،    (ISO/IEC27001:2022) ممی یت مخاا اا ام یت االاعاا

پت رازر. ایتن ف  ی تم بت       با ام یت االاعاا ر  یتک ستازمان متی   ا زیابی و ک ه   مخاا اا م تبط 

ها  ا ا زیابی ک  تم   ک م تا تهمیماا ام یهی  ا ش اسایی ک  م، تأثی اا بالق    ن ها کمک می سازمان

 .و اقماماا لاز  ب ای کاهش این مخاا اا  ا ار ا ک  م

 روش تحقیق

مختاا اا ر    تی یمتم  لیت و تحل ی ست است ک  بتا هتمو ب    یلیتحل-یفیپژوهش از ن ع ت ص نیا

شم  است،  یا اح یفیک-یوکا  انجا  شم  است.  وش پژوهش ب  ص  ا کم کسب ی مهایف  

اسهفار   نی( و همچ یفیم تبط ) وش ک یو اسهانما رها یمه ن علم یمحه ا لیک  از تحل یب  ا  

گ فهت  شتم     ( بهت   ی) وش کمت  MARISMA-BPمان م  یلیتحل یها بو چا چ هاسیاز مات 

 یعملت  یبت  رنبتا  ا ا ت   اهکا هتا      ایت است، ز یاز نظ  همو، کا ب ر نیپژوهش همچ  نیاست. ا

 هاست. مخاا اا ر  سازمان تی یبهب ر مم یب ا

، ISO/IEC 27001)مان تم   یالمللت نیبت  یاستهانما رها  ،یپتژوهش شتامل مهت ن علمت     نیت رامعت  ا 

ISO/IEC 27005 ،NIST 800-53مختتاا اا و  تی ین حتت ز  متتم خب گتتا نی(، و همچ تت

ب  ص  ا همفم م انجا  شم  و شامل اس ار معهب ،  ی یگ  نم نهمچ ین  کسب کا  است. ی مهایف  

مختاا اا، و   گت ان لیت تحل ،یب یستا  تیت م هخب، و نظ اا خب گان )مهخصصان ام  یاسهانما رها

 وکا ( ب ر  است. کسب ی مهایمهخصصان ف  

 هد  :ا:ه یآور روش جمع ( أ

  و ی شم  است: های م  ر تحقیق ب  ص  ا کیفی و کمی رمع  وش، رار  ر  این

  استتهانما رها، و  ،یمهتت ن علمتت کیستتهماتیمتت و  س قیتت: از ا یفتتیک یهتتا رار

( SecBPMN2و  MARISMA ،BPMNم رت ر )مان تم    یهتا  چا چ ب

 شم  است. ی و  رمع
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 (السلام هی)عل نیدانشگاه جامع امام حس یاجتماع یبحران ها تیریمد

  میتهم- ه  ک سی)مان م مات  یلیتحل یهاسی: با اسهفار  از مات یکم یهارار 

 یبخشت تیها کم از خب گان، رار  یابعار( و نظ س ج-ییرا ا-میتهم سیو مات 

 انم. شم 

 پژوهش یابزارهد ( ب

 ش ر: ابزا های م  ر اسهفار  ر  این تحقیق ب  س  رسه  زی  تقسیم می

  با خب گان. افه یساخها م ین مصاحب 

  ا.ع اص  مخاا ا نی وابط ب یابیا ز یب ا یتخصص یهاپ سش ام 

  رار   لیتحل افزا   نExcel هاسیپ رازش مات  یب ا. 

 هد :ا:ه لیروش تحل ( ت

 :ق ا  گ فه م یابیم  ر ا ز یبیص  ا ت ک پژوهش ب  نیها ر  ا رار  لیتحل

 از  وش تحلیتتل محهتت ا بتت ای استتهخ اج مفتتاهیم کلیتتمی از مهتت ن و   تحلیتتل فی تتی

 .اسهانما رها اسهفار  شم  است

 هتا، و   سازی  وابتط بتین تهمیتمها، را ایتی     ها و مم  از مات یس ا اسهفار ب  تحلیل فمی

 .انم ها تحلیل شم  ابعار ام یهی، رار 

 هتتای  بتت ای  ستتیمن بتت  ارمتتاع میتتان خب گتتان ر  متت  ر  وابتتط و وزن  :روش :ل تتی

 .ها ب  کا  گ فه  شم  است مات یس

 تحلیل SWOT  ب ها، و تهمیمهای چا چ ب ای ش اسایی نقاط ق ا، ضعف، ف صت 

 .پیش هاری اسهفار  شم  است

 MARISMAچدرچوب  ( ث

 هتای  پت وژ   تتا  ک تم  متی  عمتل  کا ب پست م  پلهفت    یک ع  ان ب  ک  اب  ب  مبه ی ف او ی محیط یک

 ستتمت بتت  کتت  استتت چتتا چ بی MARISMA رهتتم.  انجتتا   ا مختتاا اا متتمی یت و ا زیتتابی

 انحباق ظ فیت ریگ ، های ویژگی رمل  از ک  مخاا اا، ممی یت و ا زیابی های سیسهم سازی پیار 

و همکتا ان،   ستانه س اولمت   ک تم )  متی  گیت ی  رهتت  را نم،  ا تک  ل ژیکی مخهلف های محیط با

2016). 
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 MARISMA چا چ ب یمعما 1شکل 

  وش یک. است شم  تشکیل بخش س  از چا چ ب است، شم  رار  نشان 1 شکل ر  ک  همانح  

 پتذی ی  ت ستع   ستازوکا   یتک  ،(ما مخاا اا الگ ی مها) اب رار  ساخها  یک ت سط م ش پشهیبانی

 است. (هسه م مخاا اا مهاالگ ی از هایی نم ن  ک  خاص الگ های قالب ر )

 تع یتف   ا رقیتق  و رتامع  ف  ی تم  یتک  کت   استت   وشتی  MARISMA چتا چ ب  اصلی ع ص 

 یتا  شت کت  یتک  بت ای   ا متمی یت  عمت    چ خ و مخاا اا ا زیابی کل ت ان می  ن با ک  ک م می

 مجتمر  استهفار   قابتل  رار  ساخها های پیک ب می ب ای نیاز م  ر های فعالیت رمل  از  ن، از بخشی

 . رار انجا  م اسب

 اب رار  ا ح یک ت سط و 1(KRI) کلیمی مخاا اا های شاخص از ای مجم ع  ت سط  وش این

 و ستازی  سفا شتی  حتماکث   کت   ک تم  متی  مشتخص  ا   نهتا   وابتط  و ع اصت   کت   ش ر، می پشهیبانی

 .سازر می پذی  امکان  ا مخاا اا ممی یت و ا زیابی ف  ی م ات ماسی ن

 و هتا  را ایتی  انت اع  تهمیتمها، ) مختاا اا  ا زیتابی  کلیتمی  ارزای شامل ما مخاا اا مهای الگ ی

 از حتا ،  این با. است رانش اسه باط و محاسب  ب ای لاز  های مات یس و ع اص  م اتب سلسل  ،(ابعار

 یتک  بت   استت  ممکتن  ختاص  ف تاو ی  هتای  محتیط  یتا  خاص های بخش ک  رانیم می ما ک   نجایی

 تحتت  ک  هایی  ن مثا ، ع  ان ب ) باش م راشه  نیاز مهفاوا مخاا اا ممی یت و ا زیابی اسه اتژی

 حهتی  یتا  ،(هسته م  وامهفتا  ماهیتت  با هایی را ایی را ای یا را نم ق ا  تهمیماا مخهلف ان اع تأثی 

 مثتا ،  ع ت ان  بت  ) شت ر  گ فهت   نظت   ر  مهفتاوتی  انهزاعتی  ستح ح  ر  استت  ممکن مخاا اا ای ک 
 

1 Key Risk Indicators (KRI) 
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 متا  ،(سازمانی مخاا اا حهی یا وکا  کسب ف  ی مهای مخاا اا االاعاتی، های سیسهم مخاا اا

 ایتم  رار  قت ا   متمنظ   نیتز  ختاص  هتای  زمی ت   ر   ا خت ر  مهتارار   ا ح سازی پیار  احهما  همچ ین

 بت   مبه تی  هتای  سیستهم  ،ISO/IEC 27001 مان تم  ،(1 شتکل  ر  ختاص  الگ هتای  گتذا ی  نکهت  )

CPS کلان، های رار 
 .غی   و BP و 1

 گتزا ش  ام یهتی  حت ار   و قبلتی  هتای  سازی پیار  از  مم  رست ب  رانش ر  واقع این چا چ ب از

 بت ای  پیشت هاراتی  هتا،  رار  وتحلیتل  زیت  تج های  وش از اسهفار  با تا ک م می اسهفار  سیسهم ر  شم 

 .ک م ایجار الگ ها خ ر و مخاا اا تحلیل بهب ر

 ع ت ان  بت   .استت  شتم   رار  نشتان  4 شتکل  ر  و شم  رار  ت ضی  زی  بخش ر  الگ  ایجار ف  ی م

 ممی یت ب ای ف اگی  چا چ بی ISO/IEC 27001 عم می، االاعاا سیسهم با سازمانی ر  مثا ،

 .ک م می ف اهم اااالاع ام یت

 و ک تم  می پشهیبانی مخاا اا ممی یت های فعالیت از خاص ا   ب  ISO/IEC 27005 اسهانما ر

ریگتت ، بایتتم الزامتتاا و   اتت و از .ک تتم متتی تضتتمین  ا استتهانما ر رو هتت  بتتا انحبتتاق نهیجتت  ر 

بایتم مت  ر   شت ر نیتز    ها و مؤسساا مالی ابلا  متی  هایی ک  از نهارهای بالارسهی ب  بانک چا چ ب

 ت ر  ق ا  گی ر و ر  ف ای مها اعما  گ رر.

 هتای  را ایتی  ر  رسته   ت ان تم  امتا متی   باشت م،  راشته   مهفاوتی های رام   است ممکن اسهانما رها این

 ب تمی  ابقت   مهفتاوا،  هتای  ک هت    را ای الگت   رو ایتن  حالتت،  ایتن  ر . باشت م  مشته ک  االاعاتی

 هتمفی  ب  ع اص  این هم  بین  وابط هم  و هسه م ها را ایی مخهلف ابعار و ان اع مخهلف، تهمیماا

 م ظ های از  ا خ ر های را ایی به انم ش کت ای ک  ب ای. را ر بسهگی انم شم  مهم کز  ن  وی ک 

 متت  ر ایتتن ر  ختتاص، استتهانما رهای بتت  به انتتم بایتتم ک تتم، وتحلیتتل تجزیتت  مختتاا اا مخهلتتف

ISO27001 ک م تکی  بح انی زی ساخت و  . 

 بهماشتت،  رولتت،  هیتم وک بن،  بت ق، ) هتا  ش کت مخهلف ان اع ر  گسه ر  ا   ب  چا چ ب این

 اعمتا   لاتتین   م یکتای  و ا وپتایی  کشت    هشت از بیش ر ( غی   و شیمیایی ص ایع سازی، کشهی

 الگت   یتک  از ک  ش کهی ه . است مثبت وض ح ب  رهانی بهب ر چ خ  یک ر  ک  ش ر می و شم 

 استهفار   الگت   ستازی  غ تی  ب ای ک  ک م، می ت لیم خ ر ح ار  ا یق از  ا رانش ،ک م می اسهفار 

 

1 Cyber-Physical Systems (CPS) 
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 ایتن  از رهتم  متی  اراز  ریگ  های سازمان ب  و رهم می افزایش  ا خ ر ع اص  رقت ب اب این ش ر، می

 (.2022و همکا ان،  وزارو ( و )2021و همکا ان،  وزارو ) ش نم م م به   رمیم اصلاح

 MARISMA-BP الگوی

 بت ای  کلیمی رزء ک  است مخاا اا الگ ی ، مهاMARISMA چا چ ب اصلی ارزای از یکی

 ستاخها   ایتن . باشتم  متی  االاعتاا  ف تاو ی  محیط یا سیسهم ه  ب ای مخاا اا وتحلیل تجزی  انجا 

 ت ان می  ا ام یهی اسهانما رهای یا رو ه جا ها ه  و ب ر  مجمر اسهفار  قابل ب اب این و است عم می

 تت ین   ایت   ام یهی های را ایی ان اع و تهمیمها ب می ابق  با هم ا  ها، ک ه   و ها رام   تع یف ب ای

 .گ فت نظ  ر  االاعاا ف او ی محیط ه  ر 

 متمی یت  و ا زیتابی  بتا  وکتا   کستب  ف  ی تم  هتای  متم   ا ا ت   MARISMA-BP همو ب اب این،

 ف  ی تتمهای مختتاا اا متتمی یت. استتت ارتت ا قابتتل و ستتازگا  پتتذی ، انعحتتاو کامتتل، مختتاا اا

 بت ای  ستازوکا هایی  و ختا ری  هتای  رار  وظتایف،  کا ، گ رش مان م ع اص ی شامل وکا  کسب

 است.  ویمارها  خمارها و

 مختاا اا،  متمی یت  و تحلیتل  هت   ب ای مشه ک عم می ع اص  ،MARISMA-BP ی1ف االگ 

 کت   بت ر   ام یهتی  هتای  ک ه   شامل این  ب علاو  ک م، می تع یف  ا ابعار و تهمیمها ها، را ایی مان م

 .ک م می ف اهم م اسب مهقابل اقماماا و بهب رها ب  ت صی  با  ا مخاا اا ممی یت امکان

 نت ع  چت   کت   ک م می مشخص و ک م می تع یف ع اص  این بین  ا  وابط از ای مجم ع  مها الگ ی

هتا بت     چ  تأثی ی ب  ان اع را ایی .نمبگذا  بانک و مؤسساا مالی تأثی  سیسهم ب  ت ان م می حملاتی

هتا ر  ب ابت     هتا بت ای حفاظتت از  ن را ایتی     ای از ک هت    هتا را نتم و چت  مجم عت      اساس ابعار  ن

  .ت  است م اسب هاتهمیم

 ع تت ان بتت ( هتتا را ایتتی انتت اع ختتان ار  و) هتتا را ایتتی شتتامل ستت  یتتک از MARISMA ف االگتت ی

 انت اع  ، ختان ار  ) تهمیتماا  ریگت ،  ست ی  از و شت ر  گ فه  میر نظ   سیسهم های را ایی ب می رسه 

ک  تم،   متی  حمل  سیسهم ب  ک  تهمیمهایی ب می گ و  یا ب می رسه  ع  ان ت انم ب  ک  می (تهمیمها

 ر نظ  گ فت.

 

1 meta-pattern 
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 یتا  هتا  ک هت    شامل و ش ر می م ب ط( ها ک ه   و ها قابلیت ها، رام  ) ام یهی های ک ه   ب  س   شاخ 

  وابتط  نهایت، ر  .ک م می محافظت احهمالی حملاا ب اب  ر   ا سیسهم  ن با ک  است اییه پارمان

 ش ر. ایجار می ابعار و ع اص  این بین

 هتا،  را ایتی  انت اع  بتین ( 1ابعار - تهمیم ن ع - را ایی ن ع: ATD) است تایی س   ابح  این ب اب این،

 ا زش بت    نهتا  ا یتق  از استت  ممکتن  ک   سیبی و تهمیمها تأثی   ن با ک  ابعاری و تهمیمها ان اع

 و تهمیتمها  انت اع  بتین  م رت ر   وابتط  از ریگ   ابح  یکی ابعار. رهم می نشان ش نم  ا وا ر را ایی

 و گیت ر  قت ا   استهفار   مت  ر  تهمیتماتی  چ تین  کتاهش  بت ای  ت انتم  می ک  است م ر ر های ک ه  

 گ فهت   نظت   ر  هتا  ت صتی   تت ین  استب م  ا ا   با سیسهم از محافظت ب ای MARISMA چا چ ب

 .ش ر می

مختاا اا   لیت ک  ر  تحل یو مشخص ک رن ع اص  خاص فیتع  یب ا ییب  ع  ان مب ا ف االگ  این

 کا ، این ر  عمل خ اهم ک ر. ل،یو تحل  یم  ر تجز سهمیس ای طیخ اه م ک ر، بسه  ب  مح سازمان

 رهیم انجا  ا احی زمان ر  وکا  کسب  مف  ی های مم  ب ای مخاا اا تحلیل یک را یم قصم ما

 نت ع  چت   هسته م،  تهمیتماا  معت    ر  مم  ع اص  کما  ک  ک یم محاسب  خ اهیم می نهیج ، ر  و

 متم   هتای  را ایتی  از تتا  هسته م  تت ین  م استب  هتا  ک هت    کتما   و ک تم  می تهمیم  ا مم  تهمیماتی

 رستت  بت   ا احتی  زمتان  ر  تت   نایمت  و یافهت   بهبت ر  وکا  کسب ف  ی م مم  یک و ک یم محافظت

 بتا  بایتم  کت   رهتم  متی  نشتان   ا وکتا   کسب ف  ی م های مم  خاص ع اص  2 شکل ب اب این، . و یم

 .ش نم تع یف پای  ع  ان ب  ف االگ   وابط و ع اص  از اسهفار 

 

 

1 ATD: Asset type - Threat type- Dimension 
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 MARISMA یالگ  ف ا-2شکل 

 

 
 .MARISMA-BP یالگ  ی هارشیپ مم - 3شکل 
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 یهیام  یها ک ه  

 ی)مهتاالگ   ره تم  ی ا کتاهش مت   میت ان اع تهم یهیام  یها ک ه   رهم، ینشان م 3ک  شکل  همانح  

ختاص   یمهایت انت اع تهم  م،یت انت اع تهم  نیت ستمت چت ، ختط ق متز(، امتا ا      نییکار  پتا  سما،یما 

 یهت یام  یها کما  ک ه    ک یا نییتع ن،یوکا  هسه م )کار  بالا سمت چ (. ب اب ا کسب ی مهایف  

 است.  یوکا  م اسب هسه م، ض و  کسب ی مهایم ر ر ر  ف   ماایکاهش ان اع تهم یب ا

ستمت   نیی)بت  کتار  ف االگت ، پتا     سمایما  یبا ش وع از ف االگ  رهم، ینشان م 3ک  شکل  همانح  

 یالگت   میت با م،یک ت  فی ا تع  پ-ب سمایما  یالگ  می(، اگ  بخ اهمیچ ، خط ق مز م ارع  ک 

 .میوکا  گسه ش ره کسب ی مهایمها  ا با ع اص  م تبط با ف  

وکتا  ورت ر را ر انجتا      کستب  ی تمها یر  ف   هتا  یتی کما  ن ع از را ا  ک یکا  با نشان رارن ا نیا

چت    بالا ستمت  مها،یها)ب  کار  ان اع تهم   ین ع زم نیب  ا ت ان م یم ییمهایچ  ن ع تهم ش ر، یم

بالا ستمت   ،یهی)ب  کار  ابعار ام  مهایتهم  یتحت تأث یی( حمل  ک  م، و کما  ابعار را امی ر ع ک 

 . ریگ ی(ق ا  ممی است م ارع  ک 

 هتا یر کیت ک  االاعتاا  ا بت     میراشه  باش یا ف یوکا  وظ کسب  میف   کیع  ان مثا ، اگ  ر   ب 

 ا کت  االاعتاا ر   ن بت      یا ا ستا  شتم  و انبتا  رار     ا یپ ف ،یوظ میالگ  با ک م، یاسه   ا سا  م

 ار ست قت ر  م،یت تهم کیت  ا مشخص ک م تا محافظت ش ر. ب  ع  ان  ش ر یم   یذخ ییع  ان را ا

 ن  یکپتا چگ یو  یاز مح متانگ  میخت اه  یو متا مت   شت ر  یمت  ییش استا  یحمل  عمتم  کیب  ع  ان 

 .میحاصل ک   انیاالاعاا )ب  ع  ان ابعار( اام

ع اص ،  نیحملاا و ابعار( رهت محاسب  مخاا اا م ر ر با ا ها، ییع اص  )را ا نیما از ا نیب اب ا

 .میک  یها قبل از ا سا ، اسهفار  م رار  تی یو مم شم    یذخ یها االاعاا ا سا  شم ، رار  یب ا

ر  نظت  گت فهن   خاص )با    ی نها با زم قیع اص  ف االگ  با تحب ش ر، یم جاریالگ  ا کیک   یه گام

الگ  )نشان رار  شم  ر   فیتع  یب  کا  گ فه  شم  ب ا  می. ف  ش نم یم یساز بانک( نم ن  سهمیس

 است:  ی( ب  ش ح ز4شکل 

)کت  از   یب یستا  تیت کا شت اس ام   نیبت  ی. همکتا  شت نم  یمت  فیت الگت  تع   یابهما ع اصت  اصتل  -1

م ظت     نیا یوکا  ب ا کسب  می ش اس ف  لاز  ب خ  را  است( و کا یهیاسهانما رها و الزاماا ام 

 وبانک  سهمیر  م  ر س   ،یزم یک  ب ا میره قیتحب ای می ا انهخاب ک  یهیام  یها مهم است؛ ک ه  
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 لیت وتحل  یت هتا معمت لاً بتا استهفار  از تجز     ک هت    نیت ت  هسه م. ا وکا  م اسب کسب  میف   یها مم 

 (.A.1 تی)فعال ش نم یوکا  انهخاب م کسب ی مهایو ف   تیام  یاصل یاسهانما رها

 یهتا  یب تم  ابقت   لیت وتحل  یت وکا   ا با محالعت  و تجز  کسب ی مهایم ب ط ب  ف   ماایان اع تهم-2

 (.A.2 تی)فعال میو انهخاب ک  فیتع    یزم نیا یم اسب ب ا ماایمخهلف تهم

بتا   هتا  یتی را ا نیت ا ک  لاز  است محافظتت شت ر.   یاالاعات یها ییان اع را ا فیو تع  ییش اسا-3

وکا  م رت ر انهختاب    کسب ی مهایف   یب ا ییرا ا یاصل یها یب م ابق  لیوتحل  یتجز3محالع  و 

 (.A.3 تی)فعال ش نم یم

وکا  مت تبط باشت م.    کسب  میک  ممکن است ر  ح ز  ف   یا بالق   یمهایتهم ییش اسا -3

وکتا    کستب  ی تمها یف   یبت ا  یاصتل  ماایت تهم یب م ابق  لیوتحل  یبا محالع  و تجز مهایتهم نیا

 .ش نم ی( انهخاب مA.4 تیم ر ر )فعال

و بت   ن م بت ط    ره تم  یمت  لی ا تشتک  هتا  یتی از انت اع را ا  ی ا کت  بخشت   یمجم ع  ابعار -4

 یتی را ا کیت وا ر شم  ب   بیهسه م ک  نشان ره م   س ی نها ع اص   ایز م،یک  فیتع  ش نم، یم

 (.A.5 تیهسه م )فعال میتهم کیر  اث  ظاه  شمن 

ب  کا  گ فه  ش ر ک   ییا هایشمنم، لاز  است مع فیالگ  تع  یک  ع اص  اصل یه گام -5

 یو پا امه ستاز  یک ب تم یپ ،یگتا  بعتم   ن،یع اص  مشخص ش ر. ب اب ا نیا نیبا  ن  وابط م ر ر ب

هتا    ا بت  ک هت     امایت ش ر کت  تهم  میت ل یسیمات  رهم یاراز  م نی ابح  است، ب اب ا یها سیمات 

 فیت ک هت   ختاص تع    کیت  یب ا میتهم کیر صم وق ع  یب ا  یمقما  اول کیو  ک م، یم بطم ت

 (.A. 6 تی)فعال ک م یم

کت  ابعتار    شت ر  یمت  جاریا زین ک م یم تبط م یی ا ب  ان اع را ا مهایک  با  ن تهم یسیمات  -6

 (.A.7 تیافهم )فعال یب  خح  م ییرا اه  ن ع  یب ا میک  ت سط عمل تهم رهم ی ا نشان م یهیام 

کت  الگت   ا ا ا ت      یبت  ع ت ان مختزن رانشت      ایت ب خ  را نتم، ز  یا عمتم   تیاز اهم ها سیمات  نیا 

و ست عت ر     ااییت خ ر  ا ر  انحبتاق بتا تغ   ییایپ  یها یژگیک  و ره م یامکان  ا م نیا ک م، یم

  تم یو کا شت اس ف    یب یستا  تیت خصتص ام  مه یبی. رانش ت کمیمخاا اا راشه  باش لیتحل میت ل

بتا   A.1-A.5 فیبازخ  ر ب  وظتا   ایم حل  خ اهم ب ر، ز نیر  ا یمیر ب  کل کی زین وکا  بکس

 مک   است. ها سیمات  یک ب میپ
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 میک  ر  ابهما ر  نظ  گ فه  نشم  ب رنم و با افتی ا  یع اص  ت ان ی وابط، م جاریه گا  ا ن،یب اب ا

 یماتیت ور ر راشه  باشم )متثلا تهم  زین یا   مشاب ، ممکن است ع اص  رما شم  ا اضاف  ش نم. ب 

 حذو ش نم.  از الگ میگذا ر( ک  با ینم  یشم  تأث فیتع  یها ییاز ان اع را ا کی چیک  ب  ه

رانتش   گتا  یبت  ات   خ رکتا  پا    A.8 ف یک  تما  ع اص  الگ  و  وابط  نها ب ق ا  شم، وظ یه گام

 .ک م یم  یو نما   ی ا ذخ یقبل یشم  ر  کا ها یتما  االاعاا رمع  و  ک م، یم میحاصل  ا ت ل

 سمایر  چا چ ب ما  میرم یالگ  کی جاریا  میف   -4 شکل

 
 رهم: می نشان  ا م ابع از یک ه  ر  شم  اسهفار  م ارع از ای خلاص 1 رمو 

 الگ  شم  ر  اسهفار  م رع اسهانما رهای و ها ب می ابق  ها، چا چ ب :1رمو 

 MARISMA-BP الگنی برای اسهفاده منرد منابع خلاصم

 شده اسهفاده مراجع لگنا عناصر

 ISO27002:2022 (2022), NIST 800-53 (2020) های امنیت کنهرل

  Business Process Model and Notation (BPMN) (2021) ها دارایی انناع

 IAS-Octave of RMIAS (2013) , SecBPMN2 (2017) امنیهی ابعاد

  Taxonomy of operational security risks (SEI) (2014) انناع تهدیدها
ENISA taxonomy of threats (2016)  
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و  ستب لا ) ت ستع  رار  ام یتت االاعتاا  ا   مختاا اا  ب تمی  ابق  (SEI)1 افزا  ن   مه مسی م سس 

 ستک ی  مختاا اا  ب تمی  ابقت   بتا  و شتم   متقستی  کلاس چها  ب  ب می (. این ابق 2014همکا ان، 

 ®OCTAVE، و  وش NIST ژ ی(، انهشا اا وFISMAاالاعاا فم ا  ) تیام  تی یقان ن مم

 .است شم  همس 

ENISA م رت ر ت ستع  رار   مخاا اا یاصل یخ ر  ا ب  اساس اسهانما رها ماایتهم یابق  ب م 

 ب تمی  ابقت   CAPEC2نهایت،  ر  (.2019و همکا ان،    سیما ( و )2016و همکا ان،    سیما )

هتای   پتذی ی   سیب از ب را ی به   ب ای اسهفار  م  ر حمل  ب می الگ های ب اساس فه ست  ا خ ر

 .(2008، با ن  ) سیسهم، ت سع  رار

 هت   ر  تق یباً ک  ف  ی مهایی گ افیکی نمایش ب ای ک  است اسهانما ری BPMN 3 این،  ب  علاو 

 زبتان  یتک  BPMN(. 2012ی و همکتا ان،    ست یچشت ر )  متی  استهفار   هتم، ر می  خ سازمانی ن ع

 یتا  ختاص  هتای  حت ز   ر  ف  ی تمهایی  بتا  ره تم  می گسه ش  ا  ن اغلب محققان ک  است عم می

 .(2019و همکا ان، زا و زبان ) خ ر بهب ر

 هتی ام ی مفاهیم رهم می اراز  ک  همانح   است، مهم ویژگی یک وکا  کسب ف  ی مهای ر  ام یت

بتین   همتاه گی  ب تاب این  مشه ک، ر ک و زبان ا ا   با وکا  کسب ف  ی م های مم  ب  افزورن ب ای

( و 2013و همکتا ان،   ه ت  یلا) ستازر  متی  ممکتن  م ضت ع  ا  کا ش استان  بتین  همکا ی و ها فعالیت

 (.2020و همکا ان،   وپ ل سی  ژ)

 ام یهتی  ا  نیازهتای  ش اسایی م ظ   ب  میمفه  سح  ر  ام یهی الزاماا ک  است مهم بسیا  ب اب این،

 و انحباق الزاماا ار ای و مشخصاا رهم اراز  ک  یکپا چ   وش و ابزا  یک ور ر. ک یم ر ک

 ، لاز  استت )  شت نم   هتمایت  وکتا   کستب  ف  ی تمهای  ت سط ک  سازمانی های سیسهم ب ای ام یهی

 (2018ی و همکا ان، چ گ

 استت و  خ بی ر  رهت اقتماماا   اه مای  ISO27002:2022ک ه  ، اسهانما ر بخش ب  ت ر  با

 بت   بایتم  هتا و مؤسستاا اعهبتا ی    بانتک  ک  باشم می ام یهی های ک ه   از لیسهی این اسهانما ر شامل

 رهم. های خ ر انجا  سیسهم االاعاا ام یت صحی  ممی یت م ظ  
 

1 The Software Engineering Institute (SEI) 

2 Common attack pattern enumeration and classification (CAPEC) 

3 Business Process Model and Notation (BPMN) 
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 MARISMA-BP الگوی عادصر

 ر  MARISMA مهاالگ ی کار ) MARISMA بچا چ  ف االگ ی شم، ذک  قبلا ک  همانح  

 هتای  ک هت    مان تم  مختاا اا،  وتحلیتل  تجزیت   انجا  ب ای. است ها م ر ریت تما  شامل( 3 شکل

 بت ای  هتا  را ایتی  انت اع  ع اصت   ایتن  بتین   وابتط  با هم ا  ام یهی، ابعار و ها را ایی تهمیماا، ام یهی،

 هسته م  هتایی  را ایتی  و است شم  انهخاب BPMN اسهانما ر از( 2رمو  ) وکا  کسب ف  ی مهای

 وکتا   کستب  ف  ی تمهای  از سح  این  باش م پذی ت   سیب ام یهی حملاا ب اب  ر  است ممکن ک 

 نهیجت   ر  تهمیتم،  وق ع ص  ا ر  ها را ایی ت سط گ فت خ اه م ق ا  تأثی  تحت ک  ام یهی ابعار

 انم شم  تع یف یابم، کاهش  ن ب  م ب ط ابعار از ب خی یا یک ر  را ایی  ن ا زش ش ر می باعث

 بت   استت  ممکتن  کت   تهمیتمهایی  انت اع  نهایتت  ر (. ک یم م ارع  3رمو  ر  ام یهی ابعار کار  ب )

 5 شتکل  ر  تهمیم ان اع ب ) انم شم  تع یف بگذا ر تأثی  سازمانی سح  ر  وکا  کسب ف  ی مهای

 بت   ع اصت   MARISMA-BP نایت (. (MARISMA-BP یالگت   ماایان اع تهم یلیش ح تفص)

 .است شم  ا ا   زی  های بخش زی  ر  مفصل ا  

ا ا ت  شت ر. بتا     یاحهمال ماایب  تهم یهیب  الگ  اضاف  ش ر تا پاسخ ام  میها با مجم ع  از ک ه   نیا

نستبت بت     یاریت ز یهتا  ک  ر   ن ر ب  ISO/IEC 27002:2022 میاسهانما ر رم لیو تحل  یتجز

ر  ک  ک ه  (  38از ک ه   ها ) یک  مجم ع  ا میش  یح شم  است، مهذک  م ن اصلا ینسخ  قبل

 ر  یتک کستب و کتا      تم یف   یها محافظت از مم  یب ا یابزا  م اسب، ور ر را ر یسازمان ح س

 است. سازمان

 فت ری  یهسه م، ک ه   هتا   یر گ وکا  کسب ی مهایف   نیک  اف ار ر  ا ییاز  نجا ن،یب  ا علاو 

مان تم   گت  یر یهتا  یر  نظ  گ فه  شم  است، و رسته  ب تم   زیشم  ر  اسهانما ر ن فی( تع ک ه   8)

 یها  ک ه ستیتک ا  او  ر  نظ  گ فه  نشم  انم. ل نیر  ا  ایز م،یگذا  ی ا ک ا  م یو ف  یکیزیف

  نشان رار  شم  است. 7او  رمو   یها ر  نظ  گ فه  شم  ر  سه ن یهیام 

 هد :ارایی انواع

ر  رتمو   وکتا    کستب  ف  ی تم  هتای  مم  ب ای شم  تع یفهای االاعاتی  های را ایی  اع گ و ان 

 بیان شم  است: زی ، 

 ها : تع یف ن ع و گ و  را ایی2رمو  
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  اتیتنض رروه ننع

و سرررناب   اسرررناد

 یسازمان

 

 یکاغذ سند

و  یخرال  یهرا  فررق  ها  دسهنرالعملها   نامم  یسهمیس مسهندات

و مقرررات   نیقرنان  هرا   یمش خط ها ناممنییشده  آ لیتکم

 رهیغو  ییاجرا یهاروش  یمنیا

 یکیالکهرون سند
 یهرا  فرمرت  برا  هرا انرم یرا یشده برر رو  رهیذخ یها لیفا انناع

 .هسهنداطلاعات  یحاو کم مخهلف

 زاتیررتجه و شرربکم

 مرتبط

 شبکم میپا یها سیسرو
DNS, DHCP, NTP, LDAP, File Sharing, WEB 

Service, WSUS, Domain Controller, WEB 

Server, VoIP 

 Switch, Router, Firewall, ADSL Modem شبکم نیاکه زاتیتجه

 افزارها سخت

 هانتیکلانیت و کاربران یکار یها سهگاهیا  یکیزیف یسرورها و سرورها  هازبانیم

 تنکن و هنشمند کارت اطلاعات بم یدسهرس زاتیتجه

 یینیراد ارتباط زاتیتجه و ماهناره  یدفکس   نهر یپر (مراقبتدون )ب یادار زاتیتجه

 سازها رهیذخ
SAN Storage 

  Tapeتبلررت    ترراپ   لرر External HDD 1UFDانررناع 

ODD
2 

 یانسان منابع

 سازمانمخهلف  یها بخ  کارکنان سازمان کارکنان

 مانکارانیپ
 و وکرار  کسرب  یشررکا  قررارداد   طرر   یهاشرکت نیروهای

 مشاوران

 یهرررررا یررررریدارا

 یرساخهیز

   تابلن برق و ژنراتنر UPS  یشهر برق   برق نیتأم زاتیتجه

 یارتباط و هاید سیسرو یها نکیل
MPLS, Leased Line(E1), xDSL, PSTN, WiMax, 

WiFi  مخابرات خطنط  

 ها و رک ها تیکننده سا خنک زاتیتجه مطبنع میتهن زاتیتجه

  یحر یاطفا و اعلان یهاسامانم دود  یحسگرها  یحر یاطفا و اعلان زاتیتجه

 تردد کنهرل یها دسهگاه و ها نیدورب ر یدزدر یدسهرس کنهرل زاتیتجه

 ندیفرا

 اطلاعات تیامن با مرتبط ییاجرا یها پروژه پروژه تیریمد ندیفرا

 یهرررا سررره یتنسرررعم س نررردیفرا

 یتاطلاعا

شرده   یسپاربرون یتعااطلا یها سه یتنسعم س یندهایفرا میکل

 یو داخل

 افزار سامانم/نرق
 VMware یمجاز یسرورها

  یداخلر  پنرترال   یادار  یمرال   یادار ننیاتنماسر  یهرا برنامم و یکرررراربرد  یهررررا  برنامررررم 

 

1 USB Flash Drive 

2 Optical Disk Drive 
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  اتیتنض رروه ننع

 انرناع   روسیضردو   یمرکرز  نیآرش  یکیالکهرون کارتابل وکارکسب یها سیسرو

 ر شرکتوکاکسب منظنره خاص یها برنامم

 Oracle, MS SQL, MySQL داده یها گاهیپا
 ندوزیو و ننکسیل افزارهاانیم و  عامل های سیسه 

وکتا    های را ایی االاعاتی ر  رمو  بالا با ت ر  ب  ن ع و ماهیتت کستب   لاز  ب  ذک  است، رسه 

 ت انم مهغیی  باشم. می

 اماینی ابعد:

 ب ختی  وتحلیتل  تجزی  نهای  اساس ب  MARISMA-BP الگ ی مب ای ع  ان ب  شم  انهخاب ابعار

)هتاکس و   IAS-Octave RMIAS [82] ر  شتم   تع یتف  ام یهتی  اهتماو  بتا   ابحت   ر   ثتا   از

شتتم  ر   استتهفار  یهتتیام  یهتتا م بتت ط بتت  ر بتت  یهتتا یستتین   یحاشتت نیهمچ تت ( و 2021همکتتا ان، 

SecBPMN2 ( 2017ی و همکا ان، ه یسال ).ن رار  شتم   نشتا  3ش ح ابعار ر  رتمو    ب ر  است

 :است

 MARISMA-BP یالگ  یهیابعار ام  یلیش ح تفص: 3رمو  
 تنضیح ابعاد امنیهی

پررررذیری  مسرررر نلیت

(AC1) 
 (.اطلاعات از اسهفاده سنء مانند) اعمالشان برای کاربران دانسهن مس نل برای سیسه  یک تنانایی

 2(ADقابلیت ممیزی )
 فرآینرد  مردل  در ماشرین  یرا  انسران  تنسرط  شرده  انجراق  اقردامات  تماق از عبنر لغیرقاب و دائمی نظارت برای سیسه  یک تنانایی

 .وکار کسب

ATاصالت )
 .دهد می ارائم کم اطلاعاتی در هنیت تأیید برای سیسه  یک تنانایی (3 

 (AV )4پذیری دسهرس
 عملیراتی  و دسرهرس  در اسرت  زنیرا  منرد مجاز کاربران تنسط کم زمانی مدل اجزای تماق کم کند حاصل اطمینان باید سیسه  یک

 .هسهند

 .دارند دسهرسی فرآیندها و اطلاعات بم مجاز کاربران فقط کم کند حاصل اطمینان باید سیسه  یک (CO)5م رمانگی

 .کند حاصل اطمینان آن اجزای تماق در غیرمجاز تغییرات وجند عدق و دقت بندن  کامل از باید سیسه  یک (IN)6یکپارچگی

 

1 AC: Accountability 
2 AD: Auditability 

3 AT: Authenticity 

4 AV: Availability 

5 CO: Confidentiality 

6 IN: Integrity 
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 .رویداد یک در طر  یک مشارکت عدق/شرکت یا رویداد یک وقنع عدق/وقنع( قانننی اعهبار با) اثبات برای سیسه  یک تنانایی (NR)1انکار عدق

 تفررررررنی  عرررررردق

 (ND)2اخهیار
 .شند اجرا شده داده اخهصاص کاربران تنسط فقط اقدامات از ای مجمنعم کم این بم نیاز برای سیسه  تنانایی

 .مرتبط وظایف از ای مجمنعم یا کار یک انجاق برای مخهلف فرد چند یا دو کردن وادار برای سیسه  ناییتنا (SD)3تفکیک وظایف

 .مرتبط وظایف از ای مجمنعم تکمیل مس نلیت بم فرد همان الزاق برای وکار کسب فرآیند تنانایی (BD)4تعهد بم فرایند

 (RE)5آوری تاب
 سرایبری  منرابع  از کرم  سیسهمی های سازش یا حملات ها  اسهرس نامطلنب  شرایط با باقانط و بازیابی مقاومت  بینی  پی  تنانایی

 .شنند می فعال آنها تنسط یا کنند می اسهفاده

 نیتز بت  الگت ی خت ر اضتاف  کت ریم، زیت ا رهتت تتماو           ا  «یتتاب  و  » ر  این متم  متا مبحتث   

یت االاعتاا  ا راشته  باشتم و    بایم سازمان ت انایی ممی یت  خمارهای ام  وکا  کسب های میف  

وکا  بانک  ا تحت تأثی  ق ا  رهم نیز  رهت کاهش این  خمارهایی ک  ممکن است مسهقیم کسب

 (.2013و همکا ان،  چ رانهس ا (،)2010و همکا ان،   نه نس) ر  گ فت

 تهدیدهد انواع و تهدیدهد خدنوا:ه

 محالعت   و وتحلیتل  تجزیت   بتا  استت  بت ر   MARISMA-BP الگ ی ب ای تهمیماا ان اع مجم ع 

 ر  ستعی  کت   (2014و همکتا ان،   ستب لا ) مختاا اا  استت  شم  تع یف عملیاتی ام یت ب می ابق 

 تهمیتماا  ب تمی  ابق  ر  ک  همانح   ام یهی، مخاا اا را ر عملیاتی م ابع سازمانمهی و ش اسایی

ENISA نظت   ر  تهمیمها ن اعا از ای مجم ع  (. ر واقع2016و همکا ان،    سیما رهم ) می  خ 

وکتا  استت استهفار      های ف ای م کسب سعی شم  است تهمیمهایی ک  م تبط با مم  ک  گ فه  شم 

 رتمو   ر  تهمیتم  ان اع ش ح وکا  کسب ف  ی م های مم  ب  م ب ط هسه م  نها ت ین نزریک ش ر.

 .است شم  رار  نشان 4
 MARISMA-BP یالگن داتیانناع تهد یلیشرح تفص :4جدول 

 تشریح تهدید انناع

 افراد

 برر  و شرند  مری  انجراق  غیرعمردی  یرا  عمردی  طنر بم افراد تنسط کم اقدامی عدق یا اقداق

 پنشر   را غیرخرندی  و خندی اقدامات کلاس این. رذارد می تأثیر امنیهی مخاطرات

 اقردامات  غیرر عمردی    اقردامات  از عبارتند آن کننده پشهیبانی های زیررروه. دهد می

 

1 NR: Non-repudiation 

2 ND: Non-Delegation 

3 SD: Separation of Duty 

4 BD: Bind of Duty 

5 RE: Resilience 
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 .فعالیت دقع و عمدی

 فرایند

 کم رننم آن انجاق برای داخلی فرآیندهای ساز مشکل های شکست با مرتبط تهدیدات انناع

 اجرای یا طراحی شامل آن کننده پشهیبانی های زیررروه. است انهظار منرد یا نیاز منرد

 .شند می پشهیبانی فرآیندهای و فرآیند های کنهرل فرآیند 

 بیرونی

 و قرنانین  مقرررات   رعایرت  دلیل بم کم دارند سروکار مخاطراتی با یدهاتهد انناع: حقنقی

 .بگذارند تأثیر سازمان بر است ممکن عناصر  حقنقی دعنای

 انسرانی   و طبیعی از اع  رویدادها  از ناشی مخاطرات بم مربنط تهدیدات انناع: مخاطرات

 آب رویداد) دهد رخ بلیق اطلاع بدون تناند می و ندارد آنها بر کنهرلی هیچ سازمان کم

 (.ریر همم بیماری و ناآرامی زلزلم  سیل  سنزی  آت  هنا  و

 شررایط  و برازار  شرایط کننده  تامین شکست عنامل بم مربنط تهدیدات انناع: وکار کسب 

 سرازمان  وکرار  کسرب  م یط در تغییرات از ناشی عملیاتی های مخاطرات با. اقهصادی

 .دارد کار و سر

 عملیرات  ادامرم  برای خارجی های طر  با سازمان وابسهگی از ناشی مخاطرات با: خدمات

 .دارد سروکار( شاپرک  اداره برق و غیره اضطراری  خدمات احنال  ثبت)

 تهدید-فانرل مدتریس

 میت نت ع تهم  نیت ک  ا ییها بیرا ر، لاز  است  س ییب  ن ع را ا میتهم کیک   ی یکشف تأث یب ا

ب  ن ع  میاست ک  ابعار با یبمان مع  نی. ا ریق ا  گ یم  ر ب  س ،ک م ا ر میاز ابعار  ن و یب  ب خ

 .   نمیق ا  بگ ماایتهم  یتحت تأث ت ان م یکما  ابعار م میم تبط باش م تا بمان ها ییرا ا

و  هتا  یتی انت اع را ا  نیشم  بت  فیرمو   وابط تع  نینشان رار  شم  است. ا 5 ابح  ر  رمو   نیا

 . رهم ی ا نشان م ها ابعار  ن

کا ش اسان  میا ا   شم  ت سط ت یا هایمع ها و ان اع را اییابعار و  نیب  وابط BPMNبا اسهفار  از 

و  مختاا اا  لیت وتحل  یت مهخصتص تجز  کی ،یب یسا تیکا ش اس ام  کیالگ  ) جاریر  ا  یر گ

 .م  استش لیتکم یبخش تیوکا ( ب  ا    ضا کسب  میمهخصص ف   کی

 BPMN یها ییبعاد و انناع داراا: 5جدول

 ابعاد
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 ها ییانناع دارا

 X X X X X X X  X X یو سناب  سازمان اسناد 

X       X    مرتبط زاتیتجه و شبکم 

X           افزارها سخت 

 
X X X X      X 

 یانسان منابع

           
 یرساخهیز یها ییدارا

X X X X X X X X X X 
X 

 ندیفرا

X           
 افزار نرقسامانم/

 ب  ع  ان مثا ، نگاشت ابعار با اس ار و س ابق سازمانی ب  رلایل زی  است:

  انیاست ک  اام یاس ار و س ابق سازمان تی یاز اص   مهم ر  مم یکی ی یپذ تیمسئ ل .1

کت  مستئ      یثبت شم  و اف ار یو اقما  ر  سازمان ب  ر سه میتصم ت،یه  فعال رهم یم

و اعهمتار ر    تیک م تا شفاف اصل کمک می نیانم. ا شم  ییش اسا یها هسه م ب  ر سه  ن

ستازی ایتن    ا پیتار  ب باشم. ی یگیقابل پ یسازمان حف  ش ر و اقماماا انجا  شم  ب   احه

ر ستهی ر    پتذی ی بت    ت ان م اامی ان حاصل ک  تم کت  مستئ لیت    ها می  اهکا ها، سازمان

ا   کامتل و رقیتق ثبتت     ها و ف  ی مها ب  ار ا ر  مم  و س ابق سازمانی ب  تمامی فعالیت

 ی شامل و م ا ر زی  است: یپذ تیمسئ ل یها ر ب  .شم  است

 ها  لیتواگذا ی مسئ تعیین وظایف و -

 ثبت و مسه مسازی -

 پایش و ا زیابی -

 پیشگی ی از تخلفاا -

 بهب ر ف  ی مها -
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های اساسی ر  ممی یت اس ار و س ابق سازمانی استت کت     یکی از ویژگی قابلیت ممیزی .2

ا   مسهقل و مؤث  اقماماا، ف  ی مها و عملک ر خت ر  ا   رهم تا ب  ها امکان می ب  سازمان

ک م و از نظ  قتان نی     شفافیت و اعهمار ر  سازمان کمک میاین قابلیت ب .ا زیابی ک  م

 : قابلیت ممیزی شامل و ن  محمور ب  م ا ر زی  است:و مالی اهمیت بالایی را ر

 و کامل االاعاا قیثبت رق -

 شم  ب  اس ار رسه سی ک ه   -

ف سته م    کی رهم یم  انیاالاعاا است ک  اام تیام  یاز اص   اساس یکیعم  انکا   .3

انجتا    ایت  ا یپ کی افتیر  ایخاص مان م ا سا   یانکا  ک م ک  عمل ت انم ینم  نم یگ ای

 فتا یا ینقش مهمت  یاصل ر  اس ار و س ابق سازمان نیت اک ش ص  ا گ فه  است. ا کی

هتا و   عم  انکا  ر  بانتک سازی  با پیار . است تیحا ز اهم یمخهلف یها ر ب  ازک م و  می

هتا بت     کت  تمتامی عملیتاا و تت اک ش      راامی ان حاصتل کت  ت ان  می مؤسساا اعهبا ی،

شتامل و نت  محتمور بت       های عتم  انکتا    ر ب . ت ان م انکا  ش نم ر سهی ثبت شم  و نمی

 ش ایط زی  است:

 اح از ه یت ف سه م  و گی نم  -

 ها و سلامت رار حفاظت از االاعاا  -

 اعهبا  قان نی -

 ثبت و نگهما ی س ابق -

 پیشگی ی از تخلفاا -

 بتا  .ها و اخهیا اا ب  ریگ ان استت  تف یض اخهیا  ب  مع ای عم  واگذا ی مسئ لیت عم  .4

ت ان م ف ه گ تف یض اخهیتا    می ها و مؤسساا اعهبا ی بانکسازی این  اهکا ها،  پیار 

هتایی از عتم  تفت یض اخهیتا  ر       نم نت   .م تم شت نم    ا تق یت ک ر  و از مزایای  ن به  

 شامل م ا ر زی  باشم:ت انم  می اس ار و س ابق 

 تم کز بیش از حم وظایف ر  رست ممی ان ا شم -

 ها نب ر اس ار  سمی واگذا ی مسئ لیت -

 محمورک  م  یها رسه  العمل -
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 کاهش انگیز  کا ک ان -

 گی ی ک می ر  ف  ی م تصمیم -

 با  کا ی افزایش یافه  -

حستاس و   حف  و حفاظتت از االاعتاا   یب  مع ا یر  اس ار و س ابق سازمان یمح مانگ .5

امت  بت     نیت است. ا  مجازیاالاعاا ب  اف ار غ یو افشا  مجازیغ یاز رسه س یمهم سازمان

را ر.  یا یبس تیاهم ک  م، یها و االاعاا حساس کا  م ک  با رار  ییها ر  سازمان ژ یو

هتا   سازی سیاست حف  مح مانگی ر  اس ار و س ابق سازمانی نیازم م ت ر  مسهم  و پیار 

 .ام یهی م اسب است های و  وش

یکپا چگی ر  اس ار و س ابق سازمانی ب  مع ای اامی ان از صحت، رقتت و کامتل بت رن     .6

هتتا استت. حفتت  یکپتتا چگی االاعتتاا از تغییتت اا   االاعتاا ر  اتت   چ ختت  عمتت   ن 

هتا از اهمیتت بتالایی     ک م. این امت  ر  ستازمان   غی مجاز، تح یف یا ناب ری محافظت می

ت انم م ج  ب  تصمیماا نار ستت و   االاعاا نار ست یا ناقص می ب خ  را  است، زی ا

ک م تا االاعاا  ها کمک می یکپا چگی اس ار و س ابق ب  سازمان .مشکلاا رمی ش ر

ت ان تم بت  استاس  ن تصتمیماا استه اتژیک و       رقیق و قابل اعهماری راشه  باش م ک  می

 .عملیاتی خ ر  ا اتخاذ ک  م

و مما ک سازمانی ب  مع ای اامی ان از این است ک  االاعاا و پذی ی ر  اس ار  رسه س .7

ایتن امت  ر     .ها ب ای کا ب ان مجاز ب  م قع و ب  ص  ا محمتئن ر  رسته س باشت م    رار 

ت انم م جت    پذی ی ناکافی می ممی یت االاعاا سازمانی بسیا  حیاتی است زی ا رسه س

وکتا    هتای کستب   ست  فهن ف صتو ی و حهی از ر ب  اخهلا  ر  عملیاا، کاهش به  

رار  و از  شیسازمان  ا افتزا  یو  به   ت انم یاالاعاا م ی یپذ از رسه س  انیاام .ش ر

 ی ک م. یها رل گ تلفاا رار 

هتا و استهانما رهای    تعهم ب  ف  ی م ر  اس ار و مما ک سازمانی ب  مع ای پایب می ب   وی  .8

 سانی این اس ار و مما ک است. ایتن تعهتم    وز شم  ب ای ممی یت، نگهما ی و ب  تعیین

ب  اامی ان از ار ای صحی  و بهی   ف  ی تمهای مت تبط بتا است ار و متما ک، و همچ تین       
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 یاست ار و متما ک ستازمان    تی یر  مم  میتعهم ب  ف   .ک م بهب ر مماو   نها کمک می

 االاعاا را ر. ییر  حف  نظم، رقت و کا ا یمهم ا ینقش بس

 کیت ، متا  6نشان رار  شتم  ر  رتمو    یهیام  یو ک ه   ها مهایان اع تهم نی ابح  ب ارجیب  م ظ   ا

 ماایت . او ، متا تهم میت مخهلتف انجتا  رار  ا   یهتا  یع اص  ب  استاس ابقت  ب تم    نینگاشت ب یس 

 NIST 80053شم  ت سط  فیتع  ی(  ا با ک ه   هاENISAو  SEI یشم  ر  ابق  ب م فی)تع 

 ا کتاهش ره تم )ب استاس     ماایت ان م تهم یرهم کما  ک ه   ها م یان مک  نش م،یا ر ک  میت س

بتا   ا  ISO27002:2022 ی(، و رو ، متا ک هت   هتا   CMU/SEI-2014-TN006 یف ت  ارراشتی

 ایم. ب ای مم  خ ر نگاشت ک ر  NIST یک ه   ها

 سیستهمی  بت    حمل ک م و می ف اهم  ا احهمالی تهمیماا امکان ک  ام یهی های ک ه   از ای مجم ع 

 استهانما ر  استت.  شتم   گ فهت   ISO/IEC ازاستهانما ر نستخ  رمیتم    شت ر  م ارت    ن بتا  بایتم  کت  

ک هت    » و «ستازمانی  ک هت   » گت و   ت هتا  ک تم  متی  تع یف  ا ها ک ه   از گ و  4 ک  27002:2022

 انت اع  و هتا  ک هت    بتین   ابحت  . شت ر  و نگهما ی متی  حف  وکا  کسب ف  ی مهای سح  ر  «ف ری

 از لیستهی  کت   ک ر مشاهم  6 رمو  ر  ت ان می  ا رار کاهش ها ک ه   این با ت ان می ک  تهمیماتی

 از بستیا ی  یتا  یتک  ت ان م می ها ک ه   این از یک ه  چگ ن  ای ک  و الگ  شم ، انهخاب های ک ه  

 نشتان   ارهتم    خ وکا  کسب ف  ی م سح  ر  ت انم می ک  تهمیمهایی ان اع ره م و کاهش  ا  نها

 رهم. می

 و «ف  ی تم  ا احی» با م تبط تهمیماا ان اع ما ،«ش اهم مجم ع » 5.28 ک ه   ب ای مثا ، ع  ان ب 

 هتا،  اعتلان  هتا،  مستئ لیت  ر  شکستت  ایجتار  استت  ممکتن  ک  حملاتی رلیل ب  «ف  ی م های ک ه  »

 و قت انین  بت   م بت ط  حملاا رلیل ب  «حق قی مسا ل» با ریگ ی  ابح  و ف  ی مها ممیزی یا نظا ا

تهمیتمها، مت  ر    ت ستط  احهمتالاً  ک  هایی را ایی از محافظت ب ای ها ک ه  . انحباق  ا ا تباط راریم

 باشم. گی نم، می حمل  ق ا  می
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 ابعد:/تهدید-T/:ارایی-T مدتریس

 ر  MARISMA مهتاالگ ی  کار  )ب  است شم  تع یف س  ابح  یک شامل الگ ( ف االگ ی )مها

کت  بت     ی استان کا ش ه یکم یا هایمع س،یمات  نیا لیتکم یب اک یم(. این ف االگ   م ارع  2 شکل

 کیو  سکی  لیکا ش اس تحل کی ،یب یسا تیکا ش اس ام  کی) ک  م یالگ  کا  م جاریا ی و

بت  کتما     ت انم یم میب ر تا مشخص ش ر ک  کما  ن ع تهم یوکا ( ض و  کسب  میمهخصص ف  

ها و ابعتار   یین ع را ا نی ابح  ب ق ا  شم، و با رانسهن  ابح  ب نیک  ا یحمل  ک م. ه گام یین ع را ا

ره تم(،   یکت   نهتا  ا کتاهش مت     ییاز ک هت   هتا   ی)از قبل  گتاه  مهای(، و ان اع تهم5)ر  رمو  

 . میک  لی ا تکم 7رمو   میت انسه

 نشتان   ا را ر ار ا ب  نیاز ک  MARISMA با مخاا اا وتحلیل تجزی  پیچیم   ابح  این 7 رمو 

( رتمو   هتای   ریتف ) تهمیتم  نت ع  ه  ب ای ها ل  س ک  رهم می نشان این رمو  ب اب این، رهم. می

 م رت ر  هتای  سه ن) گی نم می ق ا  را ایی ن ع ه  ب ای تهمیم تأثی  تحت ک  ره م می نشان  ا ابعار

 متم   ر  «شتبک    یت اکه زاایت تجه »را ایتی   نت عی  ت انم می «عممی تهمیم» مثا ، ب ای(. رمو  ر 

 ر  فقتط  اما ایتن تهمیتم   ش ر،  را ایی این گ و  ب   سیب باعث و ک م تهمیم  ا وکا  کسب ف  ی م

 مح متانگی  پتذی ی،  رسه س قابلیت ممیزی، ت تیب ب  نمایانگ  ک  "AD AT AV CO IN" ابعار

 .یکپا چگی است، تأثی  گذا  است و
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 (السلام هی)عل نیدانشگاه جامع امام حس یاجتماع یبحران ها تیریمد

های االاعاتی، ان اع تهمیتمها و ابعتار ام یتت االاعتاا  ا       وابط پیچیم  بین ان اع را ایی 7رمو  

 Allشت ر کت  بتا     های م ر ر ر  مات یس شامل تمامی ابعار ام یهی می رهم. ب خی از تلاقی نشان می

   نشان رار  شم  است.

هتا و مؤسستاا متالی بایتم ابعتار       وکا ی ر  بانک ر  ا احی ف ای مهای کسب 7با ت ر  ب  رمو   

ام یهی لحتا  گت رر. بت  ع ت ان مثتا  ر  ا احتی ف ای تم ستامان  ای ه نتت بانتک )ر  رسته  را ایتی             

( بایتم ا احتی ف ای تمهای راخلتی ایتن ستامان  بت          وکتا  کسب یها سیو س و یکا ب ر یها ب نام 

 ای باشم ک  تمامی ابعار ام یهی  ا پ شش رهم. گ ن 

هتای االاعتاتی بت  هتم وابسته  هسته م و  فهتا   نهتا بت  وی           نکه  حا ز اهمیت این است ک  را ایی

گذا ر. ب  ع  ان مثا  یک س و  فیزیکی را ای سیسهم عامتل استت و بت  وی  ن     یکمیگ  تأثی  می

ت ان تم بت   ن ر  ستح ح مخهلتف      نکتا ان( متی  کا ب ری نصب شتم  و کا م تمان )حهتی پیما    ب نام 

ک  کا م می چ  ب  ص  ا عممی/غی عممی اخهلالتی ر  ست و     رسه سی راشه  باش م. ر ص  تی

هتای االاعتاتی    ت انم کل را ایی پذی ی ب   ن ش ر، می فیزیکی ب ر ر  و ر ک  سبب عم  رسه س

 پذی ی م ار  ک م. وابسه   ا با اخهلا  عم  رسه س

های االاعاتی، انت اع تهمیتمها و ابعتار     م ممی یت مخاا اا بایم وابسهگی بین ان اع را اییر  ف ای 

ت  تلاقی ممی یت مخاا اا ام یت االاعاا ر  کتل   ام یت االاعاا ر نظ  گ فه  ش ر و نکه  مهم

وکتا  )حهتی بجتز ف ای تمهای ام یتت       وکا  بانک است کت  بایتم ر  کلیت  ف ای تمهای کستب      کسب

 بایم لحا  گ رر.االاعاا(، 

 هدی تحقیق یدفنه

رتامع   یهتا  یو ب  س قاایمسئل ، پس از انجا  تحق انیشم  ر  مقمم  و ب ر  پاسخ ب  س الاا مح ح

 :میافهیرست   یز یها افه یو   یب  نها ،یش هاریمم  پ یب   و

 ا ر   یهت یمختاا اا ام   تی یمتم  ت انتم  یم MARISMA-BPچگ ن  چا چ ب : 1س ا  تحقیق 

 بهب ر بخشم؟ یوکا  بانک کسب ی مهایف  

 : ها افه و ی 1 پاسخ ب  س ا   میف ا

 یهتا  حاصل از مصاحب  با خب گان نشان رار ک  ارغا  شتاخص   ینها KRI   ر

 رار  است.    شیافزا ٪40 ا تا  ماایتهم ییمم ، ش اسا
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 چتا چ ب، انحبتاق بتا     یشت هار یپ یها ک ر ک  ک ه   مییها تأ پ سش ام  لیتحل

 .  ک م یم لی ا تسه ISO/IEC 27005ما ر اسهان

کتاهش مختاا اا ر     یبت ا  MARISMA-BPچتا چ ب   یمیت کل یهتا  مؤلفت   :2 قیت س ا  تحق

 کمام م؟ یبانک ی مهایف   یا اح

 : ها افه و ی 2 پاسخ ب  س ا   میف ا

  یف االگتت ATD چتتا چ ب  یبُعتتم( بتت  ع تت ان هستته  اصتتل-میتتتهم-یتتی)را ا

 شم.    ییش اسا

 85٪ ا  ماایت تهم ییخ رکتا  ش استا   یمثبت سازوکا ها  ی مگان تأثره پاسخ 

 ک رنم.   مییتأ

چگ ن  میه ان ممی یت مخاا اا  ا ر  ف  ی تمهای کستب کا  بانکهتا و مؤسستاا      :3 قیس ا  تحق

 بهب ر بخشیم؟ MARISMA-BP مالی با اسهفار  از چا چ ب

 : ها افه و ی 3 پاسخ ب  س ا   میف ا

 :مبدنی نظری

o اهیم متتمی یت مختتاا ااارغتتا  مفتت (Risk Management)  و متتمی یت

 و ISO/IEC 27001 ب  اساس اسهانما رهای (BPM) ف  ی مهای کسب کا 

NIST. 

o مع فی چا چ ب MARISMA-BP      ب  ع  ان یتک  اهکتا  یکپا چت  بت ای

 .تحلیل مخاا اا ر  ف  ی مها

o    فزا ها، م تابع  ش اسایی ان اع را اییهای االاعاتی )مان م است ار ستازمانی، ستخها

 .انسانی( و تهمیمهای م تبط )عممی، غی عممی، بی ونی(

o    پتذی ی( و  وابتط    تعیین ابعار ام یهی )مان م مح متانگی، یکپتا چگی، رسته س

 .ها و تهمیمها  نها با را ایی

o های ام یهتی بت  استاس تج بیتاا      ب می ک ه   ها و اول یت تأییم  وابط مات یس

 .عملی

o  و ی ف  ی مها ر  ب اب  مخاا اا افزایش تابپیش هار بهب رها ب ای . 
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o مان م مات یس های تحلیلی ا ا   مات یس (ATD)    ب ای ش استایی مختاا اا و

 .های مؤث  ک ه  

o  وکتتا  ایمتتن بتتا ر  نظتت  گتت فهن ابعتتار ام یهتتی و    ا احتتی ف  ی تتمهای کستتب

 .ها های را ایی وابسهگی

 گیری بحث و ننیجه

ره م  قیک ر  و تحب یابیخ ر  ا ا ز یهیب  ا   مسهم  اقماماا ام  میبا و مؤسساا اعهبا ی ها بانک

 ر  حا  تح   رل ت  بمان م.  ماایتا از تهم

ب  شه ا  بیو  س یمال یها م یت ها از ر   م زش و انحباق، ن  ،یف او  بیبا ت ک یش هاریپ یالگ 

 تیت ام  شتگامان ی ان پک م ب  ع ت  کمک میو مؤسساا اعهبا ی  ها بلک  ب  بانک ،ک م می ی یرل گ

م ابع  صیا شم و تخص تی یتعهم مم ازم میالگ  ن نیا یمح ح ش نم. ار ا یر  ص عت مال یب یسا

 نی ا تضتم  انیوکتا  و رلتب اعهمتار مشته      کستب  یما یت  ن ر  بل ممما، پا  یهااست، اما ن یکاف

 ک م. می

 شامل م ا ر زی  است: یش هاریپ یالگ  یها یژگیو

  مان تم   یالمللت  نیب یها ارغا  چا چ ب  یب  پا قیتحق نیا ر  یش هاریپ یالگ(

ISO 27001 ،NIST CSFشتم  استت.    یا احت  یراخل ی( و الزاماا نظا ت

  ن عبا ت م از: یمیکل یها یژگیو

  ر  حتا  تحت   و    یب یستا  ماایبا تهم قیتحب یی: ت انای یپذ و انعحاو ییایپ

 .یمق  ات  ااییتغ

 بتا   ستک ی  تی یمتم  میمستهق   نتم یوکا : پ کسب ی مهایبا ف   یساز کپا چ ی

 یهتتا رار  تی یهتتا، متتم هتتا )مان تتم پتت رازش تتت اک ش  وزمتت   بانتتک اایتتعمل

 (.انیمشه 

 مان تم هت ش    ش فه یپ یها ی: اسهفار  از ف او عیو پاسخ س  ی یشگیب  پ تم کز

 .ییو کاهش زمان پاسخگ  ماایتهم ییش اسا یب ا یمص  ع

 است:  یب  ش ح ز یرش هایپ یانهخاب الگ  لیرلا

 یم ر ر ر  نظا  بانک یها پ شش شکاو 1
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کت    ک  تم  یناهمگ ن و پ اک م  اسهفار  م یها ها از چا چ ب از بانک یا یبس 1

 قیتتحاضتت  بتتا تلف ینما نتتم. الگتت  یراخلتت یبتتا الزامتتاا نظتتا ت یانحبتتاق کتتاف

 .سازر یخلأ  ا م تفع م نیا ،یو مق  اا ب م یالملل نیب یاسهانما رها

 مهماو  یالگ ها  ینسبت ب  سا ی قابه یایمزا 2

 نظتتا ا بتت   ی تتمهایف   یستتاز ز یمکتتان قیتتانحبتتاق: از ا  یهتتا  تت یهز کتتاهش

 ب  م ارع ناظ . یره و گزا ش مخاا اا

 یو ا تقتا  یهت یام  ی تمها یر  ف   تیشتفاف  شی: بتا افتزا  نفعتان  یاعهمار ذ رلب 

 حساس. یها از رار  انتیر  ص ییکا ا

 پیشاهد:هد

 یهتا و مؤسستاا متال    ب  بانک ت انم یشم  م ا ا   یالگ  یساز ار یمحالع ، پ نیا یها افه یب  با اسه ار 

 ی قتابه  تیت مز ،وکتا   کستب  ی تمها یبتا ف ا  یو همتاه گ  االاعاا تیام  ا تقاکمک ک م تا ضمن 

مت ا ر زیت  حاصتل استهخ اج      . تم ینما جاریص ف خ ر ا هم ینهارها  یبا سا س یر  مقا یت ره قابل

 باشم: ها و مؤسساا اعهبا ی می الگ ی ا ا   شم  و پیش هار ب ای بانک نهای 

 ایپ  یها اسهق ا  چا چ ب 1

 ن ظه  . مااینظا ا ب  تهم یب ا یهیمسهم  ام  یابیا ز یواحمها جاریا 

  یا ص  ا رو   حملاا ب  یساز  ینف ذ و شب یها از تست اسهفار. 

 یساز و ف ه گ  م زش 2

  کا ک تان ر  ستح ح مخهلتف )از     یبت ا  یاخهصاص ی م زش یها ب نام  ت سع

 ا شم تا اپ ات  ها(.  انیمم

  و  یارهمتاع  یمه مست   گ،یشت یر بتا   ف  یبخشت  ی گتاه  یها کا گا  یب گزا

 ها. حفاظت از رار 

 :یو ف او  یص عه یهمکا  3

 مان تتم  یب یستتا ماایتتاشتته اک االاعتتاا تهم  یهتتا ر  پلهفتت   مشتتا کت(

CERTیمال یها.) 
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 صیتشخ یب ا نیماش ی یارگیو  یه ش مص  ع یها حل ب   ا  یگذا   یس ما 

 حملاا. یالگ ها

 ینظا ت انحباق 4

 مقت  اا بت     تیت اثبتاا  عا  یخ رکتا  بت ا   یرهت  گزا ش یها سهمیس یا اح

 .ینظا ت ینهارها

 مستتئ   انحبتتاق تعیتتین (Compliance Officer)  بتت ای پیگیتت ی تغییتت اا

 .قان نی

 آیاده تحقیقدت

 ی تت  یهتا  پتژوهش  ،یاالاعاا ر  ح ز  بانکما  تیام  یها چا چ ب یا تقا ت سع  و ی   اسهار

خ رکتا    یمخاا اا با تم کز ب  سازوکا ها تی یمم یایپ  یها مؤلف  یساز کپا چ یب   ت ان م یم

و  یالزامتاا نظتا ت   گت   لینقتش تعتم   یب  ست  ن،یمهم کز ش نم. همچ ت  یب یسا ماایتهم ییش اسا

ب  ر ک  ت انم ی، مIAS-Octaveاز رمل  مم   ش فه ،یپ یهیام  یها ر  چا چ ب یصخص  میح 

 م ج  گ رر. یاتیعمل ییو کا ا یمق  ات ی یپذ انحباق انیاز تعامل م یت  قیعم

 یبتانک  یهتا  طیر  مح MARISMAمان م  یبیت ک یها چا چ ب یاث بخش یابیا ز ن،یب  ا علاو 

متؤث  ر  رهتت    یگتام  ت انتم  یبلار نتگ، مت   یهتا  رار  لیت و تحل یساز  یشب یها با اسهفار  از  وش

  یتتأث  ت ان م یم زین ی( باشم. محالعاا ا لISMSاالاعاا ) تیام  تی یمم یها سهمیس یساز   یبه

ر  بل ممتما مت  ر ست جش قت ا       یستازمان  ها یجیو تح   ر یهیام  یما ی ا ب  پا ها چا چ ب نیا

 ره م.

ن ظه    ماایتهم ی یب شیپ یب ا نیماش ی یارگیب   یه شم م مبه  یها همیت سع  الگ   ت،ینها ر 

بت  ع ت ان    ت انتم  یمت  ،ینظتا ت  ینهارها  یو سا یبا مق  اا بانک م کز ایانحباق پ  یو سازوکا ها

  ریق ا  گ یم  ر ب  س  م ی  قاایر  تحق نین  یرهه
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