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Traffic classification is a crucial network monitoring process with 

wide applications in security, quality of service, and network 

management. With the increasing complexity and variety of network 

traffic, new challenges arise, including the lack of labeled training 

data. To address this challenge, this paper presents a traffic 

classification mechanism that combines unsupervised and semi-

supervised machine learning algorithms. This mechanism uses a 

limited set of labeled training data to improve classification accuracy. 

The proposed method represents each traffic flow as a feature vector 

containing the statistical characteristics of that flow. The number of 

features generated for each sample is reduced using principal 

component analysis. DBScan clustering is employed to determine the 

correct traffic type for each untagged traffic stream. Finally, the 

gamma classifier model is used to separate the new traffic flows. The 

efficiency of the proposed method has been evaluated using real data 

sets. The results show that the proposed method can classify traffic 

flows with an average accuracy of 95.12%, representing at least a 

7.03% improvement over previous approaches.  
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 :هایدواژه کل
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 ین ماش  یادگیری  

 DBScan  یبندخوشه   
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  ینظارت بر شبکه است که کاربردهااا یندهایفرآ نیتراز مهم  یکی  کیتراف  یبندطبقه

  شیشاابکه دارد. بااا افاازا  تیریخاادمات و مااد  تیفیک  ت،یامن  یهادر حوزه یاگسترده

  یآموزش یهاکمبود داده ازجمله یدیجد یهاشبکه، چالش کیو تنوع تراف یدگیچیپ

  یبناادطبقه  سااازوکارمقاله،    نیدر ا رفع این چالش منظوربه .آیدمی به وجود برچسب

ارائااه    ینظااارت  مااهیباادون نظااارت و ن  نیماش  یریادگی  یهاتمیالگور  بیبا ترک کیتراف

  ی شاادهگذاربرچسااب  یآموزش  یهااز داده  یاز مجموعه محدود  سازوکار نی. اشودیم

را    کیاا تراف  انیاا هر جر  ،یشنهادی. روش پکندیاستفاده م یبندبهبود دقت طبقه یبرا

  انیاا آن جر یآمااار یهااایژگیکااه شااام  و کندیم فیتوص یژگیبردار و  کی  عنوانبه

  یهامؤلفااه   یاا با استفاده از تحلنیز  هر نمونه    یبرا  یجادشدها  یهایژگیاست. تعداد و

هاار    یبرا  حیصح  کینوع تراف  نییتع  یبرا  DBScan  یبند. خوشهابدییکاهش می  اصل

  یگاما برا  یبندطبقهاز مدل    ،یتدرنها. شودیبدون برچسب استفاده م کیتراف انیجر

با استفاده    یشنهادیروش پ یی. کاراشودیاستفاده م دیجد کیتراف یهاانیجر کیتفک

  یشنهادیکه روش پ دهدینشان م جی. نتااست شدهیابیارز یواقع یهااز مجموعه داده

درصااد اساات کااه    95.12بااا دقاات متوساا     یکاا یتراف  یهاانیجر یبندقادر به طبقه

 .دهدینشان م  یقبل  رویکردهایدرصد بهبود را نسبت به    7.03حداق   
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 مقدمه  . 1

  کنتاارل  ازجملااه  یادیاا ز  یشاابکه کاربردهااا  کیاا تراف  یبناادطبقه

از مشااکلات    یکاا ی .[1]و تحلی  شبکه دارد  شبکه  تیامن،  کیتراف

  یهاااشاابکه، کمبااود داده  کیاا تراف  یبناادطبقه  نااهیمهاام در زم

  یهاآمااوزش ماادل  یاساات. باارا  یشااده آموزشاا   یگذاربرچسااب

اساات کااه   یادیاا ز یهااابااه داده  ازیاا ن،  شاابکه  کیتراف  یبندطبقه

  چنااین  یآورجمعباشند.    شدهمشخص  حیبا برچسب صح  هرکدام

  یباارا یمختلفاا  یهاح راه .است برزماندشوار و    اریبس  ییهاداده

  یریادگیاا  هااایروشاسااتفاده از   اساات.  شدهارائهمشک   این  ح   

  صااورتبهمدل  که در این روش    است هاح یکی از راه [2]یتیتقو

آمااوزش   یباارا تواناادیروش م نیاا . اردیاا گیم  ادیو خطا    شیآزما

  یهااابااه داده  ازیاا ن  نشاابکه باادو  کیاا تراف  یبناادطبقه  یهاماادل

-روش  یریکارگبه  گر،یدروش    شده استفاده شود.  یگذاربرچسب

  یریادگیاا اساات. در  یا نیمااه نظااارتی بدون نظارت  یریادگی  های

  یهااابااا اسااتفاده از داده (مدلالگو )، )نیمه نظارتی( بدون نظارت

دگیری را  ایاا   های محدود دارای برچسااب()یا نمونه بدون برچسب

موجااود   یالگوها ییشناسا  یبرا  تواندیروش م  نی. ادهدانجام می

،  درگاهشماره    یبررساز طرفی، لزوم    .[3]  ها استفاده شوددر داده

هااایی  محاادودیت  ازجملهدر شبکه    یزبانرفتار م  یاکاربر    یهاداده

بندی ترافیک شبکه با آن  های پیشین برای طبقههستند که روش

  عمااومیهای  مواجه هستند و دسترسی به این اطلاعات در شبکه

  نیاا هاادا اشااود. منجر به نقااح حااریم خ وصاای کاااربران ماای

  کیاا تراف  یهاااانیجر  یبندطبقه  یبرا  دیجد  یپژوهش، ارائه روش

بااه    ازیاا و باادون ن  نیماشاا   یریادگی  هایروششبکه با استفاده از  

  نیاا اساات. ا  زبااانیرفتااار م  ایکاربر   یها، دادهدرگاهشماره  یبررس

باادون   [5[, ]4]نیماش یریادگی هایروشاز  یبیاز ترک  تم،یالگور

   یاا . در مرحلااه اول، از تحلکناادیاستفاده م  شدهنظارتنظارت و  

  انیاا جر  یآمااار  یهااایژگیکاااهش ابعاااد و  یباارای اصل یهامؤلفه

آمااوزش    یاباار  یازموردن  یهاکار، حجم داده  نی. اشودیاستفاده م

  اجراقاب بلادرنگ    یوهایسنار  یو آن را برا  دهدیمدل را کاهش م

باادون نظااارت توساا     یبند. در مرحلااه دوم، از خوشااهکناادیم
1DBScan  [6] باادون    یآموزشاا   یهابرچسب نمونااه  نیتخم  یبرا

را در صااورت    یبندکار، دقت طبقه  نی. اشودیبرچسب استفاده م

  ،یااتدرنها.  بخشاادیم  ودبهباا   یگذاربرچسااب  یهاااکمبااود داده

.  شودیگاما انجام م یبندمدل طبقه کیتوس   انیجر یبندطبقه

بهبااود   یواقعاا  کیاا تراف  یهارا در داده  یبندمدل، دقت طبقه  نیا

در   شبکهبندی ترافیک طبقه برای  یشنهادشدهپرویکرد  .  بخشدیم

مااؤیری    طوربهدهد که های متعددی را ارائه مینوآوری این مقاله،

ترکیااب   .نمایددر این حوزه را برطرا می  دنیای واقعیهای  چالش

یادگیری بدون نظارت و با نظارت،  راهبردهای از  شدهارائه نوآورانه

گذاری  های برچسباز حداکثر پتانسی  داده  یمندبهرهاین امکان  

، اسااتفاده از الگااوریتم  یژهوبااه .دهاادیمرا  شده و بدون برچسااب  
 

1 Density-Based Spatial Clustering of Applications with Noise 

هااای  برای کشااف الگوهااای پنهااان در داده DBScan بندیخوشه

بدون برچسب، روشی جدید و کارآمد برای شناسایی انواع مختلف  

  موردتوجهدهد که در تحقیقات پیشین این حوزه ارائه میترافیک  

یااک ماادل    عنوانبااهگاما    یبندطبقههمچنین،   قرار نگرفته است.

های ظریااف  یادگیری با نظارت، توانایی بالایی در تشخیص تفاوت

  یژهوبهفرد،  این ترکیب منح ربه .بین انواع مختلف ترافیک را دارد

گذاری شااده محاادود اساات،  هااای برچساابدر شرایطی کااه داده

های ناشی  تواند چالشدهد و میاز خود نشان می مطلوبیعملکرد 

  .از شباهت زیاااد بااین برخاای از انااواع ترافیااک را برطاارا نمایااد

  یباارا  ریپااذو انعطاا  یقااو  کااردیرو  کیاا روش،    نیاا ، ادرمجمااوع

در    تواناادیشاابکه اساات کااه م  کیاا تراف  یهاااانیجر  یبناادطبقه

 .ردیقرار گ  مورداستفاده  یواقع  یایدن  یوهایسنار

  2اساات: بخااش شااده  یدهسااازمان یاارمقاله به شرح ز  ینادامه ا

در    یشنهادیروش پ  یاتمرتب  است. جزئ  تحقیقات  یشام  بررس

هااا  و بحث  یجاست. بخش چهارم به نتااا  شدهداده  یحتوض  3بخش  

ی  کلاا   یطرحاا ارائااه  و    گیرییجهشام  نت  5اخت اص دارد. بخش  

 است.  یندهآ  یکارها  برای

 مروری بر رویكردهای پیشین.  2

اساات کااه بااه دنبااال    ییهااز روش  یبیترک  یکتراف  وتحلی یهتجز

الگوهااا و رواباا  در    هااا،ینادرست، ناهنجار  هاییکربندیپ  یینتع

  یااکنااوع تراف  یینهدا آن تع  و  [7]است یکی شبکهتراف یهاداده

را در    یااکتراف  توانندیم  راهبردها  یناست. ا  برنامه کاربردینام    یا

  یعاااد  یااا  یرعااادیغماننااد    شاادهیفتعر  یشاز پاا   یهاااکلاس

نحااوه  به    یکتراف  یبندطبقه  یها براکنند. دقت روش  یبنددسته

  زمینااه، یهابه نمونهاین امر خود دارد که   یبستگ  یکتراف  یابیرد

اساات.    یمتکاا   یحصااح  یهاها با برچسبپروتک   یاها  برنامه  یعنی

  یاارااساات ز  یضاارور  یکتراف  یانمعتبر از جر  یهاداده  یآورجمع

  یبناادطبقه. امااروزه [8]عملکاارد اساات یااابیاساس آموزش و ارز

آن   یاا اساات و دل شدهی تبد یزبرانگچالش یک مسئلهبه    ترافیک

اساات کااه   یسازکپسوله ی ومانند رمزنگار یدجد هایروشظهور 

.  [9]دهاادیمرسااوم را کاااهش م  یبناادطبقه  راهبردهایعملکرد  

در مساائله    ینااهبه  هاااییژگیو  انتخااا باار    [10]محققااان در  

  یکااردیانااد و روشده تمرکااز کرده  یبندی ترافیک رمزگذارطبقه

رویکردهااای    ،در این روش اند.ارائه کرده این منظور یبرا هدفمند

هااای مختلااف  یژگاای بااا جزئیااات باارای مجموعااه دادهانتخااا  و

  ماادل  [11]در مقالااه    شدهارائه  درروش شده است.  وتحلی یهتجز

مشااک     یاانحاا  ا  یباارا  ینهحساس به هز  ماشین بردار پشتیبان

ماشااین بااردار  از    یباایترک  شاادهارائهرویکاارد  اساات.    شاادهیمعرف

  یفعال است که از وزن ده یادگیری روشچند کلاسه و   پشتیبان

کنااد.  یاسااتفاده م  یبانپشتماشین بردار  عملکرد    دبهبو  یبرا  یاپو

بااا اسااتفاده از دو    شاادهارائه و عملکرد الگااوریتم  یبندطبقهدقت  

اساات.    شدهیبررس NOC_SET   و   MOORE_SET مجموعه داده



 4                                                      و همکاران    یدیانزهره مج سیده؛ گاما  طبقه بندو  DBScan بندیبر خوشه یمبتن  یوتریکامپ  هایشبكه یکتراف  بندیمدل طبقه

 

 

هزینه  منجر به کاهش    شدهارائه که الگوریتم  بیانگر این استنتایج 

  شدهارائهاست. روش    شدهیبندطبقهدقت    و نیز افزایش محاسبات

  یکاز    ،شده  یرمزگذار  یکتراف  یبندطبقه  باهدا  [12]  در مقاله

و   ستا شدهیتتقودر شبکه  یبا ساختار مواز  یقعم  یشبکه ع ب

پااا از هاار لایااه کانولوشاان یااک شاابکه میکاارو را باارای بهبااود  

ماادل   کننااده یبناادطبقه یاانکنااد. اسازی محلی اتخااام میمدل

کانولوشن اساات.    یشبکه ع ب  یبر معمار  یمبتن  یقعم  یادگیری

بهبااود    یباارا  یکااروشاابکه م  یااک  عنوانبااه  کانولوشاانهاار جااز   

کاملاً    هاییهمدل لا  ینا  ین. همچنکندعم  می  یمحل  یسازمدل

کرده است    یگزینجا  یسرا سر  یانگینادغام م  هاییهمت   را با لا

تعداد پارامترهای مدل را بااه  و    است  مؤیرمدل    یسازکه در ساده

هااای روی  نتااایج آزمایش.  دهاادکاااهش می  یتوجهقاباا میاازان  

 ISCX VPN-nonVPN شده  یرمزگذارهای ترافیک  مجموعه داده

تعااادل بهتااری بااین دقاات  پیشاانهادی   که ماادل  بیانگر این است

  مقالااه  در  . نویسااندگانداراساات  رابندی و پیچیدگی ماادل  طبقه

  یااکتراف  یبناادطبقه  یباارا  یگروهاا   یادگیری  هایروش، از  [13]

  یانگراد  یتتقو  یادو مدل مجموعه  .انداستفاده کرده  یمنشبکه ا

در ات ااالات    ترافیااک  یبناادطبقه  یباارا  گیرییمو درخاات ت اام

  یااکتراف  یو زمااان یفیط هاییژگیاز و یبیترک .است شدهاستفاده

روش،    ین. در ااست  شدهاستفاده  [14]  در  یبندطبقه  یشبکه برا

  کانولوشاان  یشاابکه ع ااببااا    مکاارررمزگذار خودکااار    یهاشبکه

مختلف شاابکه    هاییژگیو  ینرابطه ب تا شوندیم رکیبت یبازگشت

  یاانا  دنبالااه  ین. همچناا یفاای را توصاایف کنناادط  هاااییژگیو  و

کااه   شااودیدر نظاار گرفتااه م یزمان هاییژگیو عنوانبه  هایژگیو

روش    .شااوندیاسااتفاده م  یبناادطبقه  یو باارا  شاادهیبترک  باااهم

قرار دادن رمزگذار خودکار با یااک شاابکه    همیرواز    که  شدهارائه

درصاادی در    ۲۸، بااه بهبااود است گرفتهشک  ع بی کاملاً مت  

مبتناای باار  مطالعااه شااده قبلاای  نسبت به رویکردهای  دقت معیار 

  یباارا  یمطالعااه تجرباا  یااک .اساات یافتهدسااتماشااین یادگیری 

  یااادگیریبااا اسااتفاده از    یااشاا   ینترنتشبکه ا  یکتراف  یبندطبقه

از مجموعااه    یااقتحق  یااناست. ا  شدهانجام  [15]  ین در مقالهماش

بااازه    یااکدر    یااشاا   ینترنااتا  یهاشبکه دستگاه یکاز تراف یاداده

مختلااف    هاااییتمروزه اسااتفاده کاارده و دقاات الگور  20  یزمااان

ها گزارش کرده اساات.  داده  ینا  یبندرا در طبقه  ینماش  یادگیری

  یبناادطبقه  یباارا  یااقانتقااال عم  یااادگیری  سااازوکاراز    [16]در  

است.    شدهاستفاده  نس  پنجم  یااش  ینترنتا  یهادر شبکه  یکتراف

  سازوکارو  یشبکه ع ب  یقدق  یمرا با تنظ  یبندطبقه  یکرد،رو  ینا

  یها، ک  دادهح راه  ین. بر اساس اکندیم  یکربندیپ یانتقال وزن

درصااد از    10نخواهد بود و تنها بااا اسااتفاده از    یازموردن  یآموزش

در رویکاارد    .یافتدسااتبندی مشابه طبقه دقتبه توانیها، مداده

ین  ماشاا   مختلااف یااادگیری  یهاااروش  [17]  در مقالااه  شاادهارائه

در  هااای بیاازین ساااده  و شاابکه  ماشااین بااردار پشااتیبان  ازجملااه

هااا  داده  یکتراف  یبندطبقه  یبرا  یافزارنرم  شدهیفتعر  یهاشبکه

  تواناادیمهای بیزین  ، شبکهشدهحاص و طبق نتایج    اندشدهادغام

ها بهتاار  کننااده یبندطبقه یردرصد از سا 96.79با دقت متوس  

یادگیری    یریکارگبهدر این مقاله    مورداستفادهرویکرد    عم  کند.

  هاااییژگیوترافیااک باار اساااس    یبناادطبقه  منظوربااهعمیااق  

  Distiller  یبناادطبقهخودکار است که با استفاده از   شدهاستخراج

هااای  قادر به ح  مشک  ناهمگونی و غلبااه باار محاادودیت سامانه

-شود. در مقاب  مزایای این رویکرد، ماایمی  یچندوجهیادگیری  

)رمزگذاری شده( اشاره نمود که منجر    یچندوجهتوان به ترافیک 

  شاابکهدر  لال  تشود که باعااث اخاا به حم  اطلاعاتی در شبکه می

تلفن    یهاشده دستگاه  یرمزگذار  یکتراف  یبندطبقهد شد.  خواه

شااام  چهااار مرحلااه    یکردرو  یناست. ا  شدهارائه  [18]در    همراه

و    هااایژگیکااردن و  یلتاارف  ها،یژگیاستخراج و  یان،جر  یبندقطعه

  یشاابکه ع ااباز    فادهکااه بااا اسااتاساات    هااایژگیو  یبناادطبقه

  یمدل  نیز  [19]  در ادامه در مقاله.  شودیانجام م  یقعمکانولوشن  

  یااادگیری عمیااقشده توس     یرمزگذار  یکتراف  یبندطبقه  یبرا

ارتبااا     توانااداست که می  یشنهادشدهپ  یچندوجه  اییفهچندوظ

به   مسئله یمهدا را بدون تقس یهاو کلاس  یورود  یهاداده  ینب

  یسااازمدل  هااا،یژگیاسااتخراج و  یامانند انتخا     یمشکلات فرع

کننااده   یبناادطبقهمزایای ایاان رویکاارد ارزیااابی اسااتحکام  کند.

مبتنی بر یادگیری عمیق در برابر ترافیک متخاصم   ،ترافیک شبکه

هااای  کننااده  یبندطبقهاز طرفی وجود ترافیک متخاصم در   .است

  یهاااروشترافیک شبکه مبتنی بر یادگیری عمیق با اسااتفاده از  

-بینی اشااتباه ماای  یشپبهتولید آشفتگی متخاصم جهانی، منجر  

  سااازوکار توانناادیم  ینهمچناا   یااادگیری عمیااق  هااایروششود.  

،  [21]در  شاادهانجامیق . تحق[20]را خودکار کنند    پردازشیشپ

  یبناادطبقه  یرا باارا  یااادگیری عمیااقبر   یمبتن یهاکاربرد روش

 کرده است.  یبررس  ترافیک

 ارائه روش پیشنهادی. 3
اساات. در    شاادهدادهشاارح    یشنهادیبخش مراح  روش پ  ینا  در

  ینظارت  یمهنبدون نظارت و    هایروشترکیب    یشنهادی،پ  رویکرد

هاادا،    یاانا  ی. برااست  شدهاستفاده  ترافیک  یبندطبقه  منظوربه

شااده    یگذاربرچسااب  یکاایتراف  هاییاناز جر  یمجموعه محدود

 .  شودیاستفاده م  یبندطبقهعملکرد    ودبهب  یبرا

 است:  یشام  پنج مرحله اصل  یشنهادیپ  یکردرو

و باادون   داربر چسااب یکیتراف هاییانجر هاییژگیو یفتوص -1

 برچسب

     1یاصل  یهامؤلفه  وتحلی یهتجز  توس   هایژگیاستخراج و -2

بااا اسااتفاده از    یژگاایو  یباادون نظااارت بردارهااا  یبندخوشه  -3
DBScan 

 

1  Principal Component Analysis (PCA) 
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در هاار   دارباار چسااب یهاااها با شمارش دادهخوشه  ییشناسا  -4

 خوشه

 طبقه بند گاماتوس     یدجد  یکتراف  هاییانجر  یبندطبقه -5

شااک     مطابق این .است( بیانگر مراح  روش پیشنهادی 1شک  )

باار   یکتراف یانجر یهااز داده یبیشام  ترک یشنهادیچارچو  پ

ساااخت    هااایی باارایمااالول  به همااراهو بدون برچسب    دارچسب

است. مجموعه    یبندطبقهو   یبندخوشه یژگی،استخراج و یژگی،و

  هاااییاناز جر یشده شام  مجموعه محدود  یگذارداده برچسب

 است.    هاآنو انواع    یکتراف

 مراح  رویکرد پیشنهادی  (.1شكل )

  یژگاایبااردار و  یااکداده توساا     یگاااه، هر نمونااه پابخش الفدر  

.  شااودیم یفآن توص یکتراف  یانجر  یآمار  هاییژگیمتشک  از و

هر نمونااه بااا   یبرا یجادشدها یژگیو یدر مرحله بعد ابعاد بردارها

.  یابدیکاهش م  های اصلیمؤلفه  وتحلی یهتجز  یتماستفاده از الگور

ها در مراحاا   مرحله، بهبود ساارعت پااردازش نمونااه  ینهدا از ا

  یجااهنامرتب  بر نت  هاییژگیکاهش ایر مخر  و  ینو همچن عدیب

داده توساا     یگاااهپا  یهااست. در مرحلااه بعااد، نمونااه یبندطبقه

  هاااییانجر  ین،. بنااابراشااوندیم  یبندخوشااه  DBScanالگوریتم  

مشااابه    یهامشااابه در خوشااه  یآمااار  هاااییژگیبااا و  یکاایتراف

  بود،هر خوشه خواهد  ییشناسا ی. مرحله بعدشوندیم  یبندگروه

  یااینهاار خوشااه تع یباارا یحصااح یااککه نااوع تراف  یمعن  ینبه ا

در هر    شدهیگذار  برچسب  یهاکار، نمونه  ینانجام ا  ی. براشودمی

  اکثریت  بر اساس یو به هر خوشه برچسب شودشمارش میخوشه 

باادون برچسااب،    یهااامرحلااه، داده  یاانازاپا.  یابدمیاخت اص  

 خود را خواهند گرفت.  خوشهبرچسب  

برا   یگذار برچسب   یهاداده   مجموعه   ی بند طبقهساخت    یشده 

 ( استفاده خواهد شد. بخش  شده )نظارت   یبندطبقه  یبرا گاما  

  یاادجد  یکاایتراف  هاااییانجر  یبندطبقه  یبرا  گاما  طبقه بند  ینا

در مرحله    یب،ترت  ین( استفاده خواهد شد. بدیشیآزماهای  نمونه)

  یشاایآزما  هایمونااهن یژگاایبااردار و یشنهادی،روش پ شدهنظارت

.  شااوند )مطااابق بخااش الااف(یاستخراج م هایژگیو و شدهساخته

  گامااای  طبقااه بناادبااه ماادل    شاادهاستخراج  هاااییژگیسااپا، و

  شاادهدادهنشان  (  2). مراح  در شک   شودیم  ارسال  یدهدآموزش

 .است

 
  یکتراف یانجربرخ    ی بندطبقهو  ینمراح  آموزش آفلا   (.2شكل )

 یشنهادی پ درروش

  ین. در ادهدیرا نشان م  یشنهادیپ  یکردشبه کد رو  (1)  یتمالگور

به بخش مربوطااه خااود   یشنهادیپ یکردهر مرحله از رو  وریتم،الگ

 در مقاله مرتب  شده است.

 (: شبه کد روش پیشنهادی1الگوریتم )

 (1-2-4: ایجاد بردار ویژگی برای هر نمونه ترافیک )بخش  1گام  

  وتحلی یااهتجزهااای مناسااب توساا   : اسااتخراج ویژگاای2گااام  

 (2-2-4ی )بخش  اصل  یهامؤلفه

  هااااییژگیوبااار روی    DBScan  یبندخوشاااه: اعماااال  3گاااام  

 (3-2-4)بخش    شدهاستخراج

 (4-2-4: اعمال مراح  زیر برای هر کلاستر )بخش  4گام  

هااای             هااا باار اساااس نمونااه: شاامارش تعااداد ترافیااک4-1

 برچسب دار خوشه

خوشااه باار اساااس بیشااترین فراواناای    یگذاربرچسااب:  4-2

 خوشه  یهابرچسب
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: اخت اص برچسااب خوشااه بااه هاار یااک از اع ااای باادون  4-3
 برچسب خوشه  

هااای  کننده گاما را با استفاده از نمونااه یبندطبقه: آموزش 5گام 
 (5-2-4آموزشی پایگاه داده )بخش  

هااای آزمایشاای بااا اسااتفاده از ماادل  نمونااه  یبناادطبقه:  6  گااام
 یدهدآموزشکننده گامای    یبندطبقه

 ساخت بردار ویژگی . 3-1
رو  مرحله در  جر  یفتوص  یشنهادی،پ  یکرداول    یکی تراف  یانهر 
و  یکتوس    است.    یژگیبردار  یابت  ،  پیشنهادی  درروشبا طول 
را    یکتراف  هاییان از جر  یکوچک  داربر چسب مجموعه داده    یک

کنار   نظر    یکدر  در  بزرگ  برچسب  بدون    شده گرفته مجموعه 
است که مجموعه    یندو مجموعه داده در ا  ینا  ین. تفاوت باست
دارا   یگذاربرچسب   ادهد مورد    یاضاف  یلدف  یک  یشده  در 

برچسب   یکیتراف  یهاکلاس    صورتبهها  نمونه   ینا  یهااست. 
  -1 یهااز برچسب  یکی یاست و هر نمونه دارا شدهیمتنظ یدست
،  VoIP -6 ی ،انتقال فا -5 یم،استر -4چت،  -3 یمی ،ا -2مرور، 

 . [22]است    P2P  -7و  
بدون برچسااب   یهاهر نمونه، نمونه ویژگیبردار    یفتعر  یبرا

مجموعااه داده باادون   یااکتا  شوندیم یبترک باهم داربر چسبو 
  یاانا  یآمااار  هاااییژگیدهند. سااپا و  ی را تشک  یدبرچسب جد

به سرور(    ینت)کلا  جلوروبه  یعنی  یان،ها در هر دو جهت جرنمونه
  یشاانهادی،پ درروش. شودی( استخراج مکلاینتو عقب )سرور به  

  یااکتراف  یااانجر  یااک  یفتوصاا   یباارا  هایژگیاز و  یدو گروه آمار
 :شودیاستفاده م

در  خاااص    یاز نقااا  زمااان  شاادهاستخراج  هااایویژگی  -1
باار    یمبتناا   هاییژگیو  توانندیم  یآمار  هاییژگیو  ین. اهایانجر

  یکننااد و از نقااا  زمااان  یاافرا تعر  یااکتراف  یااانجر  یااکنمونااه  
. در  شوندیدر طول ات ال استخراج م  یت ادف  طوربه  شدهمشخص

  یااک  صااورتبه  k  یژگیاستخراج و یبرا ینقطه زمان ها،یژگیو ینا
.  شودیم  یین( تعیه)یان 2𝑘 یانگینو م یینما یعبا توز یعدد ت ادف

بااا   ینقطااه ت ااادف 10شود،   یمتنظ  10  یرو  k، اگر  مثالعنوانبه

.  شااودیانتخا  م  یانیه  210تا    21  یانگینم  یرو مقاد  یینما  یعتوز
اسااتخراج    هایاناز جر  ینقا  ت ادف  ینا  یآمار  هاییژگیسپا و

 شوند.نامیده می  یزمان  هاییژگیگروه و  ینا  در ادامه  د.شویم

 یااان جر  ی کلاا  هااای یژگی که بااا توجااه بااه و   هایی ویژگی   -2
 ی کلاا   هااای یژگی کااه و   ی آمار   های یژگی و   ین . ا شوند ی محاسبه م 

نااوع  یص در تشااخ  تواننااد ی م  کننااد، ی م   یف را توصاا   یااان جر   یک 
نااوع   یاان اساات کااه ا   مکر یان شااا باشند.    ید مف   یز شبکه ن   یک تراف 
 درواقااع   هااا یژگی و   یاان ندارنااد. ا   یان به اتمام جر   یازی ن   ها یژگی و 
 هااای یژگی هستند )و برخلاا و   ی تا زمان فعل   ی آمار   های یژگی و 

گروه   ین ا   در ادامه ندارند(.    ی بستگ   ی خاص   ی به نقا  زمان   ی، زمان 
 هااای یژگی و  مجموعااه  . شااوند نامیااده می  ی زمااان  هااای یژگی و 

در   یشنهادی پ   درروش   ها یژگی ساخت بردار و   ی برا   مورداستفاده 
 است.  شده داده  یح توض  ( 1) جدول 

 پیشنهادی  درروشهای آماری بکار رفته  ویژگی (.1جدول )

 توصیف 
نوع 

 ویژگی

تعداد  

 ویژگی
 ویژگی

تا   شده منتق های اندازه بسته

نقطه زمانی فعلی در هر جهت  

 جریان 

2 زمانی  × 𝑘 

های بسته

  یبردارنمونه 

 شده 

  یفعل یها به نقطه زمانیتبا

منتق    یاندر هر جهت جر

شوندیم  

2 زمانی  × 𝑘 

 هاییت با

  یبردارنمونه 

 شده 

اندازه  میانگین و انحراا معیار 

در   یفعل یبسته تا نقطه زمان

 یانهر جهت جر

4 زمانی  × 𝑘 
اندازه 

ی بردارنمونه   

زمان میانگین و انحراا معیار 

  یفعل یبسته تا نقطه زمان ینب

یاندر هر جهت جر  

4 زمانی  × 𝑘 
زمان 

ی بردارنمونه   

در  شده منتق  یهاتعداد بسته

ی تا زمان فعل یانجهت جر  
 2 جریان 

های بسته

 جریان 

در  شده منتق  یهایتک  با

ی تا زمان فعل یانهر جهت جر  
 2 جریان 

های  بایت

 جریان 

حداق  و حداکثر   یانگین،م

اندازه بسته در هر جهت  

یتا زمان فعل یانجر  

 اندازه جریان  6 جریان 

حداق  و حداکثر   یانگین،م

ها در هر جهت  بسته ینزمان ب

ی تا زمان جار  یانجر  

 جریان زمانی 6 جریان 

16 + 10𝑘 طول بردار ویژگی 

  وتحلیلیااهتجزبااا اسااتفاده از   یژگیاستخراج و .3-2

 یاصل یهامؤلفه

شبکه    یکممکن است به نوع تراف شدهساخته هاییژگیاز و برخی
عاالاوه باار کاااهش ساارعت پااردازش    هااایژگیو ینمرتب  نباشد. ا

در    ین،خواهد شد. بنااابرا  یزن  یبندطبقهنمونه، باعث کاهش دقت  
  یاصاال  یهااامؤلفه  وتحلی یهتجزاز    یشنهادیپ  یکردمرحله دوم رو

نااامربو     هاااییژگیو کاهش ایر مخر  و  هایژگیاستخراج و یبرا
 .شودمیاستفاده    یکانواع تراف  هب

صاافر،    یتجرب  یانگینممقدار  با    𝑋𝑇داده    یاماتر داشتن در نظربا 
آن  و هاار سااتون    نمونااه  یااک  دهندهنشااانآن    کااه هاار سااطر

ی را  اصاال  یهامؤلفااه  یاا اساات، تحل  یااک ویژگاای  کنندهمشااخص
 :[23]نمود    یفتعر  یرز  صورتبه  توانمی

(1 ) 𝑌𝑇 = 𝑋𝑇𝑊 = 𝑉𝑆 

رابطه   منفرد    یمقدارها   یهتجز  دهندهنشان  𝑉𝑆𝑊𝑇،  (1)در 
  ی، اصل  یهامؤلفه  ی تحل  اولیه   یفر اساس تعرب   .است  𝑋𝑇  یاماتر

ماتریا  به    Mبا ابعاد    Xداده    تبدی  ماتریا  الگوریتم  ینهدا از ا
ابعاد    Y  داده ماتر  شودمیفرض    ینبنابرا.  است   Lبا  از    X  یاکه 

,𝑋1  ی ستونیبردارها … , 𝑋𝑁  این است که هر  شدهی تشک از  یک 
در   ویژگی  یک  معرا  ستونی  ترتیب، .  است  Xبردارهای    بدین 

ابعاد  Xی  هاداده   یاماتر 𝑀  دارای  × 𝑁  بود نظر با    .خواهد    در 
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  بر اساس   Xاصلی    یهامؤلفه داشتن این ساختار، مراح  استخراج  
 های زیر خواهد بود: گام  صورتبه   یاناکووارماتریا  

آن:   یساازو نرمالداده    یتجربا  یاانگینمحاسابه مالف(  
محاسبه    یرزرابطه    صورتبهاست که    یبردار  ی داده،تجرب  یانگینم

 :[23]شود  می

(2 ) 𝑢[𝑚] =
1

𝑁
∑ 𝑋[𝑚, 𝑖]

𝑁

𝑖=1

 

  یرو باار مشااخص صااورتبهداده در رابطااه بااالا،   یتجرب  یانگینم
  داده بافاصله    یاماتر  ازآنپا  .شودمیاعمال    یاماتر  یسطرها

 :[23]شود  محاسبه می  یرز  صورتبه  یانگین تجربیم

(3 ) 𝐵 = 𝑋 − 𝑢ℎ 

1 با اندازه  یک  تماماً  برداریک   h در رابطه بالا، × 𝑁 است. 

  : در گااام دوم، ماااتریایااانسکووار یسماااتر ب( محاساابه
𝑀دارای   C یاناکووار × 𝑀  شااود  از طریق رابطه زیر محاسبه می

[23]: 

(4 ) 𝐶 = 𝐸[𝐵⨂𝐵] = 𝐸[𝐵. 𝐵∗] =
1

𝑁
𝐵. 𝐵∗ 

همچنااین   .است یحساب  یانگینم  کنندهمشخص  E،  فوقدر رابطه  
ترانهاااده     ∗𝐵بوده و    ی ماتریاضر  خارج  دهندهنشان  ⨂عملگر  

 .است B یامزدوج ماتر

 جایگشاتو    یاانسکووار  مااتریسیژهو  یرمقاد  ج( تخمین
در   یااژهو  یو بردارهااا  یااژهو  یر، مقااادگام  ینا  : دریژهو  یبردارها

شااوند  با استفاده از رابطه زیر محاسبه ماای، C یاناکووار یاماتر
[23]: 

(5 ) 𝑉−1𝐶𝑉 = 𝐷 

  یاماااتریااک   D و  یژه بااودهو  یبردارها  یاماتر  V؛  فوقدر رابطه  
  یرآن مقاااد  اصاالی  قطاارواقااع در    هاییااهاساات کااه درا  یقطاار

بااردار   یااکبا در این ماتریا   یژههستند. هر مقدار و  ماتریایژهو
𝑀 دارای ابعاد   V یاماتر  به عبارتیمتناظر است.    یژهو × 𝑀    بوده
 یااژهبردار و  که  یبه صورتهستند؛    ویژه  یآن بردارها  یهاستون  و

𝑉𝑞 ماتریا  ام  q یژهقرار دارد و مقدار واین ماتریا  ام  q   در ستون 
D   متناظر با آن است  (𝜆𝑞 = 𝐷𝑞,𝑞).  بااریژهو  یبردارهااا  جاگشاات  

در این  .  پذیردمیصورت    هاآنمتناظر با    یژهو  مقادیر بزرگیاساس 
  یااژهو  یبردارهااا  یااژه،و  یرمقاااد  نزولاای  یاابباار اساااس ترت  حالاات
 شوند.یم  سازیمرتب

 عنوانباه یاژهو یاز بردارهاا  یرمجموعاهزیک    د( انتخاب 
  از طریق  یژهو  یاز بردارها  یرمجموعهز  یک  انتخا یه: پا  مجموعه

  بر اساااس  یینها  یرمجموعه. زپذیردیصورت م  یژهو  یرمقاد  ی تحل
,𝑉1 صااورتبهمرحلااه قباا     جایگشاات حاصاا  از … , 𝑉𝑙   تعیااین  

بر  که    نموداستفاده    یتجمع  یاز انرل  توانیم  این گام. در  شودیم
 :[23]آن    اساس

(6 ) 𝑔[𝑚] = ∑ 𝜆𝑞

𝑚

𝑞=𝑙

 

و    دارای مقدار کمینه بودهباشد که    یبه صورت  یدبا l انتخا  مقدار
  تااوانیم  مااثلاًباشااد.    برخوردار  یمقدار قاب  قبولاز   g حالیندرع

𝑔[𝑚  که  نمودانتخا     یبه صورت  را l حداق  = 𝑙] ≤ 90%  . 

  : بدین منظااور بایاادیدجدمختصات  یداده به فضا  ها( انتقال
 :زیر را اعمال نمود  یلاتابتدا تبد

𝑠𝑀,𝑙 یاماتر • ،  است  مجموعه داده  یارانحراا مع  دهندهنشانکه   
𝑠[𝑖]  صورتبه = √𝐶[𝑖, 𝑖]  گردد. محاسبه می 
𝑍کسر    صورتبهداده   • =

𝐵

𝑠
 شود. یم  ی  تبد  

اساس ها  داده  • ف ا   یر ز   رابطه   بر  می   ید جد   ی به  یابند  نگاشت 
 [23 ] : 

(7 ) 𝑌 = 𝑊∗. 𝑍𝑌 = 𝑊∗. 𝑍 

روند فوق، در گام بعدی   بر اساسهای بارز پا از استخراج ویژگی
راهبرد خوشه داده  منظوربه بندی  از  با مسئله محدودیت  -مقابله 

 . شودهای دارای برچسب استفاده می

 DBScan  بدون نظارت توسط  یبندخوشه   -3-3

  یباارا  DBScanاز روش    یشاانهادی،پ  یکااردمرحلااه از رو  یاانا  در
شااده اسااتفاده  استخراج  هاااییژگیباادون نظااارت و  یبندخوشااه

و بدین    شدهیکتفکهای معتبر  های پرت از دادهشود که نمونهیم
  یگذاربرچساابهااای پاارت را در فرآینااد  تااوان نمونااهترتیب ماای

هااا  بندی نمونهبرای خوشه  DBScanها فیلتر نمود. الگوریتم  نمونه
و آسااتانه    𝜖هر شاخص از دو پارامتر آسااتانه همسااایگی   بر اساس

گام   :[24] استهای زیر گیرد و شام  گامبهره می  Pتعداد نقا   
 کن.  یمقداردهتهی    صورتبهرا    Cهای  ی خوشه: مجموعه1

از مجموعااه داده ورودی    xبرای هر نمونه مشاااهده نشااده    :2گام  
 های زیر را تکرار کن:گام
اضااافه کاان و    شدهمشاهدههای  را به مجموعه داده  x: داده  3گام  
مخیره    Nدر    𝜖آستانه همسایگی    بر اساسرا    x   های همسایهنمونه
 کن.
|𝑁|اگر   :4گام   < 𝑃 آنگاه ،x  کاان و    یگذارنشانهنویز  عنوانبهرا

 گام بعدی را اجرا کن.  صورت  نیابرو؛ در غیر    2به گام  

|𝑁| کهیدرصورت :5گام   ≥ 𝑃 آنگاااه ،x  را بااه مجموعااهC   اضااافه
′𝑥کن. سپا، برای هر نمونه مانند   ∈ 𝑁  های زیر را اجرا کن:گام 

  ′𝑥  کهیدرصااورتحااذا کاان. سااپا    Nرا از    ′𝑥: نمونااه  6گااام 
های زیر  گام صورت نیابرو و در غیر   9است، به گام    شدهمشاهده

 را تکرار کن:
های  اضافه کن و نمونه  شدهمشاهدهرا به مجموعه    ′𝑥داده    :7گام  

 مخیره کن.′𝑁در    𝜖آستانه همسایگی    بر اساسرا    ′𝑥   همسایه
|𝑁|  کهیدرصااورت  :8گااام  ≥ 𝑃  آنگاااه دو مجموعااه ،N    وN’    را

𝑁)ادغام کن    Nمجموعه    صورتبه = 𝑁 ∪ 𝑁′)  . 
-ای تعیین نشده است، آن را در خوشهخوشه  ′𝑥: اگر برای  9گام  
 برو  5قرار بده و به گام    Cی  



 8                                                      و همکاران    یدیانزهره مج سیده؛ گاما  طبقه بندو  DBScan بندیبر خوشه یمبتن  یوتریکامپ  هایشبكه یکتراف  بندیمدل طبقه

 

 

  شده گرفته های نویز نادیده  ها، تمامی نمونه بندی نمونه پا از دسته 
، عماا  شناسااایی دسااته و  شااده ی بند خوشه های  و برای سایر نمونه 

 پذیرد که در ادامه تشریح شده است. انتشار برچسب صورت می 

 هاخوشه  ییشناسا. 3-4

برچسب هاار    ی،مجموعه داده ورود  یهانمونه  یبنداز خوشه  پا
انجااام    یشود. باارا یینتع یکبر اساس نوع تراف یدخوشه حاص  با

شااده    یگذاربرچسااب  یهانمونااه  یبندخوشااه  یجکار، از نتااا  ینا
  دارباار چسااب یهانمونااه یااعتوز  ترتیبینابهاستفاده خواهد شد.  

تعداد برچسب در هر   ینریشتو ب شدهیبررس یبندخوشه یجهدرنت
  اساات یبرچسب خوشه، برچسب ین،. بنابراشودیخوشه شمارش م

را در آن دارد. اگاار   دارباار چسااب یهانمونااه یفراوان یشترینکه ب
را در خوشه داشااته باشااد،   یفراوان  یشترینبرچسب ب  یکاز    یشب

. پااا از  شودیانتخا  م هاآن یناز ب  یت ادف  طوربهبرچسب    یک
باادون    یها، تمااام نمونااهCiخوشااه  یک یبرا Liبرچسب  ا انتخ

  یاانا  نتیجااه .شااوندیم یگذاربرچسب Li عنوانبه Ciبرچسب در 
  یاانبرچسب خواهااد بااود. ا  دارایمجموعه داده کام     یکمرحله  

روش    یدر مرحله بعد  ینظارت  یمهن  یبندطبقه  یمجموعه داده برا
 استفاده خواهد شد.  یشنهادیپ

  طبقه بندتوسط    یكیتراف  هاییانجر  یبندطبقه  .3-5

 گاما

  منظوربااهگامااا    طبقااه بنااددر آخرین گام از روش پیشنهادی، از  
های ترافیکی استفاده خواهد شااد.  بندی جریانساخت مدل طبقه

اساات کااه نااام آن از   شاادهنظارتروش  یک ،بندیطبقهمدل  ینا
  اساات. شدهگرفته عملگر گاما ،کندیکه استفاده م یعملگر شباهت

  یحعدد صااح  یکو    𝑦و  𝑥 دودوییعملگر دو بردار  ینا یافتهتعمیم
اگر هر دو بااردار   دریافت کرده و یورود عنوانبهرا  𝜃مانند مثبت 

گرداند.  یرا برم 0مقدار صورت   ینا  یرغو در    1مقدار  مشابه باشد  
و ...( اسااتفاده    𝛼   ،𝛽  ماننااد)  یگاارید  یاز عملگرهااا  عملگاار گامااا

 .شودپرداخته می  هاآنکه در ادامه به تعریف    کندیم

 = Aبااا توجااه بااه مجموعااه    :آلفا و بتا یعملگرها( 1تعریف 

  صااورتبه(  𝛽)  و بتااا(  𝛼)آلفااا    ی، عملگرهااا𝐵 = {0,1,3}و    {0,1}
 .  خواهند بود  (2)  جدول

 گاما  طبقه بندعملگرهای آلفا و بتا در  (.2جدول )
𝛼:AxA->B 

𝛼(x,y) y x 
1 0 0 
0 1 0 
2 0 1 
1 1 1 

𝛽:BxA->A 
𝛽 (x,y) y x 

0 0 0 
0 1 0 
0 0 1 
1 1 1 
1 0 2 
1 1 2 

بااا فاارض اینکااه    :بردارهاا  رعملگر آلفاا با( اعمال  2  یفتعر
𝑛𝐴∈𝑦x,  ید. خروجنباش  یورود  یستون  یبردارها  )𝑦,𝑥(𝛼    بردار𝑛  

 شود:یمحاسبه م  یرن به شرح زآ  هایمؤلفهاست که    یبعد

𝛼(𝑥, 𝑦)𝑖 = 𝛼(𝑥𝑖 , 𝑦𝑖) 𝛼(𝑥, 𝑦)𝑖 = 𝛼(𝑥𝑖 , 𝑦𝑖)  (8                                             ) 

 

   𝑛𝐴 ∈ 𝑥  ینری  بااا  یالگااوفرض اینکااه    با :𝒖𝜷 عملگر( 3 یفتعر
  عنوانبهرا    یرز  یمنف  یرغ  یحعملگر عدد صح  ین، ایورود  عنوانبه

 شود:یمحاسبه م  یرز  صورتبهو    تولید کرده  یخروج
𝑢𝛽(𝑥) = ∑ 𝛽(𝑥𝑖 , 𝑥𝑖)𝑛

𝑖=1 (9                                        )  

𝑛   و  𝑚𝐴 ∈ 𝑦و    𝑛𝐴 ∈ 𝑥  فرض اینکااه  : باعملگر هرس( 4 یفتعر

<𝑚باشااند. سااپا    ینری، دو بردار بااا𝑦     هاارس شااده توساا𝑥    ،

اساات   یبعد 𝑛 یی ودودو یبردارو  شدهدادهنمایش  𝑦‖𝑥 صورتبه

 .است  شدهمحاسبه  یرز  صورتبهآن    هایمؤلفهکه 

(𝑦 ∥𝑥)𝑖 = 𝑦𝑖+𝑚−𝑛,     (𝑖 = 1,2, … , 𝑛)   (10                )  

  یدارد. باارا  یااازن  یورود  عنوانبااه ینریبردار با یکبه عملگر گاما 

  ینا یشنما یبرا  ی، روشیحعدد صح  یا  حقیقی  یمقابله با بردارها

از کااد   معمولاًکار،  یناست. در ا  موردنیاز  ینریبا  صورتبه  هابردار

شود. با توجااه  میاستفاده    [25]در    شدهاصلاحموبیوس  -جانسون

  قرارگرفته  موردبحث  [25]به اینکه جزئیات کام  این الگوریتم در

 شود.نظر میاست، لذا از پرداختن به روند آن در این صرا

  ینریبااا یعملگر شباهت گامااا دو الگااو  :عملگر گاما(  5  یفتعر

𝑛  و  𝑚𝐴 ∈ 𝑦و    𝑛𝐴 ∈ 𝑥مانند   ≤ 𝑚    و یک عاادد صااحیح غیرمنفاای

ورودی گرفتااه و بااه ازای هریااک از دو حالاات    عنوانبهرا   𝜃مانند 

 کند:زیر، یک خروجی دودویی تولید می

  شودیمحاسبه م  یرز  رابطهمطابق    ی، خروج  𝑛 = 𝑚اگر    :1  حالت

[26]: 

𝛾(𝑥, 𝑦, 𝜃) = {
1,    𝑖𝑓 𝑚 − 𝑢𝛽[𝛼(𝑥, 𝑦)𝑚𝑜𝑑 2] ≤ 𝜃

0,        𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒                                 
(11        )  

 است.    باقیمانده تقسیمنشانگر عملکرد    mod  رابطه فوق،در  

𝑦بااا اسااتفاده از    yی، بجااای  ، خروجاا   𝑛 <𝑚اگاار    :2حالاات   ∥𝑥  

 :[26]شود  رابطه زیر محاسبه می  صورتبه

𝛾(𝑥, 𝑦, 𝜃) = {
1,    𝑖𝑓 𝑚 − 𝑢𝛽[𝛼(𝑥, 𝑦 ∥𝑥)𝑚𝑜𝑑 2] ≤ 𝜃

0,        𝑜𝑡ℎ𝑒𝑟𝑤𝑖𝑠𝑒                                      
    (12)  

رد  کاا داشتن عملگرهای فااوق، در ادامااه بااه تشااریح عمل  در نظربا 

. بااا فاارض اینکااه الگوهااای پایااه  شااودیمگاما پرداخته  طبقه بند

,𝑥𝑢)}  صورتبه 𝑦𝑢)|𝑢 = 1,2, … , 𝑝}    دارای کاردینالیتهp    بااوده و

𝑥̃  صورتبهالگوی آزمون   ∈ 𝑅𝑛  باشد. در این حالاات،    شدهتوصیف

  𝑥̃های محاسباتی زیر نمونه آزمایشاای گاما از طریق گام  طبقه بند

 کند:بندی میرا طبقه
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-پایااه آموزشاای را بااا اسااتفاده از کااد جانسااون  ( مجموعه1گام  
  مؤلفهبه فرم دودویی تبدی  نموده تا برای هر    شدهاصلاحموبیوس  

زیاار   صااورتبه meمقاادار  کیهیاا پا مجموعهبعدی -nدر بردارهای  
 :[26]محاسبه شود  

(13 ) 𝑒𝑚(𝑗) = 𝑚𝑎𝑥
𝑖=1

𝑝(𝑥𝑗
𝑖), ∀𝑗 ∈ {1,2, … , 𝑛} 

𝜌  صااورتبه( پااارامتر توقااف  2گااام   = 𝑚𝑎𝑥
𝑗=1

𝑛[𝑒𝑚(𝑗)]    محاساابه

 شود.می

موبیااوس  -جانسااونبااا اسااتفاده از کااد   نیاازآزمون  یالگو( 3گام 
مجموعااه    یکدگااذار  یکااه باارا  ییبا همان پارامترها و شدهاصلاح
   𝑗𝑒. اگاار هاار  گااذاری خواهااد شااد، کداساات  شاادهاستفاده  یاصاال
، آن را با اسااتفاده از  اشدب یشترب متناظرش 𝑒𝑚(𝑗)از   آمدهدستبه

 .شودمیکد    یت،ب  یشتریتعداد ب

  ی را بااه دو شاااخص تبااد  پایااه  یشاااخص همااه الگوهااا(  4گااام  
در    هاااآن  یتموقع  یبرا  یگریو د  هاآنکلاس    یبرا  یکی  شود:می

 کلاس.

 .شودمی  برابر صفر تنظیم  𝜃( مقدار اولیه پارامتر  5گام  

𝜃( اگر  6گام   = 𝛾(𝑥𝑗، آنگاه با محاسبه  0
𝑢, 𝑥̃𝑗 , شود  بررسی می  (0

𝑐𝑢یک الگوی پایه است و سپا وزن انباشته اولیه   𝑥̃که آیا  
برای   0

 :[26]شود  زیر محاسبه می  صورتبههر الگوی پایه  

(14 ) 𝑐𝑢
0 = ∑ 𝛾(𝑥𝑗

𝑢, 𝑥̃𝑗 , 0),     𝑓𝑜𝑟 𝑢 = 1,2, … , 𝑝

𝑛

𝑖=1

 

وجااود دارد؛ آنگاااه کاالاس   nاگر یک مقدار بیشینه یکتا براباار بااا 
متناظر با این مقاادار بیشااینه بااه الگااوی آزمااون اخت اااص داده  

 :[26]شود  می

(15 ) 𝑦̃ = 𝑦𝜎      𝑠𝑢𝑐ℎ 𝑡ℎ𝑎𝑡   𝑚𝑎𝑥
𝑖=1

𝑝 𝑐𝑖
0 = 𝑐𝜎

0 = 𝑛 

𝛾(𝑥𝑗( مقاادار  7گام  
𝑖𝜔, 𝑥̃𝑗 , 𝜃)    الگوهااای پایااه   مؤلفااهرا باارای هاار

 شود.محاسبه می

را برای هر کاالاس بااا اسااتفاده از    icدار  ( مقدار مجموع وزن8گام 
 :[26]رابطه زیر محاسبه خواهد شد  

(16 ) 𝑐𝑖 =
∑ ∑ 𝛾(𝑥𝑗

𝑖𝜔, 𝑥̃𝑗 , 𝜃)𝑛
𝑗=1

𝑘𝑖
𝜔=1

𝑘𝑖
 

  iکاردینالیته مجموعه پایااه کاالاس    دهندهنشان  ikدر رابطه فوق،  
 .است

هااای مختلااف   𝑐𝑖( اگر بیش از یک مقدار بیشااینه در بااین 9گام  
  7های  را یک واحد افزایش داده و گام 𝜃وجود داشته باشد، مقدار 

را تا زمانی که تنها یک مقدار بیشینه وجود داشته باشااد؛ یااا    8و  
𝜃شر  خاتمه   > 𝜌  .برآورده گردد؛ تکرار خواهد شد 

های مختلف وجود   ic( اگر یک مقدار بیشینه یکتا در بین 10گام 
با اسااتفاده    𝑥̃داشته باشد؛ آنگاه کلاس مربو  به الگوی آزمایشی  

 :[26]شود  از رابطه زیر محاسبه می

(17 ) 𝑦̃ = 𝑦𝑗      𝑠𝑢𝑐ℎ 𝑡ℎ𝑎𝑡  𝑚𝑎𝑥 𝑐𝑖 = 𝑐𝑗  

به کلاس دارای اولین مقدار   𝑥̃الگوی  صورت نیا( در غیر  11گام  
 .بیشینه اخت اص خواهد یافت

 مقایسه و ارزیابی .  4

   ISCXVPN2016مجموعااه داده    یهامطالعااه، از نمونااه  یاانا  در
شام     و استفاده شد  یشنهادیعملکرد روش پ  یابیارز  یبرا  [27]

و   یااتکم ازنظاار کااهاست    یواقع  یکیتراف  یهااز داده  یامجموعه
  یویساانار  بر اساااسمجموعه داده    ینا  یها. نمونهاست یتنوع غن

کااار، دو حسااا     یاانانجااام ا  رایاساات. باا  شاادهیبتو با   یاآل
کاربران در    ینا  یکتراف  یانو جر  یجادشدهاو با (    یا)آل  یکاربر

  یرهو غ   Hangoutیوتیو ،  یپ،مانند اسکا  هایییااستفاده از سرو
  یکتراف  هاییانضب  جر  یبرا Wiresharkاست. برنامه  شدهضب 

  شاادهگرفتهاساات و هاار داده  شاادهاستفادهشاابکه   یهااز دستگاه
  یااره. در مجموعااه داده مخpcapng یااا. pcap یاا فا یااک  عنوانبه
  مورداستفاده یکاربرد یهاو برنامه  یک. در ادامه انواع ترافشودیم

ح  یشاارت  یااکهر نوع تراف  یبرا  ISCXVPN2016در مجموعه داده  
 .خواهد شد

ISCXVPN2016  7  یباارا  شاادهضب   یکاایتراف  یهاااداده  یحاااو  
اساات.    VPN  یاارو ات ااالات غ  VPN  یهادر شبکه  یککلاس تراف

مجموعااه داده    یندر ا  فردمنح ربه  یهاتعداد ک  کلاس ین،بنابرا
  Email  ،VPN-Email  ،Chat ،VPN-Chatخواهد بااود:    14برابر با  

  یهااااز مجموعااه داده  یااانجر  4739مطالعااه، از    ین. در ایرهو غ
ISCXVPN2016 از هاار کاالاس   یانجر 60که  است شدهاستفاده

  یهااایااانتعااداد کاا  جر  ینشااده اساات. بنااابرا  یگذاربرچسااب
این مجموعه   یکانواع تراف  یستاست. ل  420شده    یگذاربرچسب
 :از  اندعبارتداده  

1. Browsing 

2. Email 

3. Chat 

4. Streaming 

5. File Transfer 

6. VoIP 

7. P2P 

  tcpdumpو    Wiresharkاز    هاااایکناااوع تراف  یااانیبااات ا  بااارای
  28با حجاام کاا   pcap/.pcapng.  ی فا  150است و    شدهاستفاده

 است.  شدهضب   یگابایتگ
شااده    سااازییادهپ  2020a   MALTABی در مح  یشنهادیپ  روش

ساااخت    ی( بااراWiresharkاز برنامااه    ی)بخشاا   tsharkاساات. از  

با توجه به  .  است  شدهاستفادهمجموعه    هایی فا  یژگیو  یبردارها

پیکربندی این    منظوربهتعداد محدود پارامترهای مدل پیشنهادی،  

نتااایج    یتجرباا پارامترهااا از راهباارد جسااتجوی جااامع و بررساای  

است. در این روند، ترکیبات مختلف مقادیر پارامترها    شدهاستفاده

و پیکربندی که منجر بااه بیشااینه نمااودن    قرارگرفته  یموردبررس

اساات. ایاان مجموعااه پارامترهااا    شدهانتخا عملکرد مدل گردد،  

در گااام توصاایف ویژگاای )کااه    kاز: مقاادار پااارامتر    اناادعبارت

هااای مبتناای باار زمااان  طااول بااردار ویژگاای  کنندهمشااخص



 10                                                      و همکاران    یدیانزهره مج سیده؛ گاما  طبقه بندو  DBScan بندیبر خوشه یمبتن  یوتریکامپ  هایشبكه یکتراف  بندیمدل طبقه

 

 

  شدهاستخراجاز جریان ترافیکی است(، ابعاد ویژگی    شدهاستخراج

  درروند و تعداد تکرار   ی اصل  ی ها مؤلفه  وتحلی  یه تجز توس  الگوریتم 

  kمقاادار    یژگی، ساخت بردار و  یند فرآ  ی در ط اعتبار سنجی متقاطع. 

به    یژگی نمونه و بردار و   4739است که  شده گرفته در نظر  10برابر 

  اساات.   آمده دساات به  یک هر  یف توص  ی برا  116= 10× 10+ 16طول 

گیری بردارهای ویژگی با غنااای اطلاعاااتی  این مقدار منجر به شک  

هااای ترافیکاای  کافی برای توصیف خ وصیات مرتب  با نوع جریااان 

خواهد شد. از طرفی، بررسی مقادیر مختلف پارامتر تعداد تکرار )بااه  

تکاارار( در اعتبارساانجی متقاااطع    30و    20،  10،  5ازای مقااادیر  

های این  یش آزما اختلاا معناداری در نتایج نهایی را نشان نداد. لذا 

متقاااطع    ی اعتبارساانج   رویکاارد بااار تکاارار در    10  باار اساااس بخش 

بعاالاوه، راهباارد جسااتجوی جااامع نشااان داد کااه    . است   شده انجام 

بااا    یژگاای و   65داده بااه    یگاااه ابعاااد پا کاااهش    یشاانهادی، پ   درروش 

بهترین عملکاارد   ی اصل   ی ها مؤلفه   وتحلی  یه تجز   یتم استفاده از الگور 

  یر مقاااد   ی باارا   پیشاانهادی کااار، دقاات روش    ین ا   ی . برا را درپی دارد 

 . است   شده ی بررس پارامتر    ین مختلف ا 

 
 )الف( 

 
) ( 

تعداد   به ازای تغییرات  یشنهادیروش پ بندی طبقهدقت )الف(  .3شكل 

برتر    مؤلفهسه   بر اساسهای هدا  ها در دستهیژگی و ) ( توزیع نمونهو

 ی اصل  یهامؤلفه  وتحلی  یهتجزتوس   شدهاستخراج

همچنااین در    .دهاادیرا نشان م  آمدهدستبه  یج، نتاالف  (.3)شک 

سااه    باار اساااسهای هاادا  ها در دسته ، توزیع نمونه(.3)شک   

  یهامؤلفه  وتحلی یهتجزالگوریتم  توس     شدهاستخراجبرتر    مؤلفه

 است.  شدهدادهنمایش    یاصل

دقت، در    ازنظررا    یشنهادیروش پ  بندیطبقه  یجنتا  الف(.4)  شک 

در این شک ، عملکرد    .دهدینشان م  هایشآزمابا تکرار    10طول  

  PC-HPهااای  مدل پیشنهادی در طی تکرارهای مختلف بااا روش
[21]  ،PC-P  [21]    وDISTILLER  [19]    .بااا  مقایسه شده است

  یااندر طااول ا یشاانهادی، دقاات روش پتوجه به نتایج این شااک 

دقاات آن در   یااانگینو مهای مقایسااه شااده برتر از روشتکرارها،  

  ییکااه توانااا  استدرصد    95.12  داده  یهاتمام نمونه  بندیطبقه

   .دهدینشان م  یکانواع تراف  ییآن را در شناسا  یکل  یبالا

 
 )الف( 

 
( ) 

  10در طول  )الف( تغییرات دقت بندیطبقهمقایسه دقت  .(4) شكل

 ای تغییرات دقت و ) ( نمودار جعبه ها آزمایشار تکرار ب 

بااه دساات   ی، حداکثر مقدار دقت زمااانالف  (.3)مطابق شک   
باشد. طبااق    65برابر با   شدهاستخراج هاییژگیکه تعداد و آیدیم
  هاااییژگیتعااداد و  یبااالاتر باارا  یراستفاده از مقاااد  ی،تجرب  یجنتا
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.  بخشاادیرا بهبااود نم  یشاانهادیروش پ یبندشده، طبقهاستخراج
بااا اسااتفاده از    یشنهادیروش پ  ها،یشآزما  یندر ادامه ا  ین،بنابرا

(.   3از طرفاای، شااک  )  .شااد دخواهاا  یااابیارز ینااهبه یرمقاد ینا
اصاالی    هایمؤلفااهاز    گیااریبهرهدهااد کااه بااا  نشااان ماای خوبیبه

های مختلف را از  های متعلق به دستهتوان نمونهمی  شدهاستخراج
  در نظااردهااد کااه بااا (.الف نشااان ماای3هم تفکیک نمود. شک  )

اصلی بیشتر ایاان قابلیاات تفکیااک نیااز تقویاات    هایمؤلفهگرفتن  
  وتحلی یااهتجزتااوان کااارایی راهباارد  شود و براین اساااس ماایمی

 ها را نتیجه گرفت.  در توصیف کارآمد ویژگی  یاصل  یهامؤلفه

  آمدهدسااتبه(. ، مقااادیر میااانگین دقاات  4از طرفی، در شااک )
بااا    هاآنهای مقایسه شده در کنار بازه تغییرات دقت  توس  روش

اساات. در ایاان    شاادهدادهای نمااایش  استفاده از یک نمودار جعبه
هااای  نمودار، تغییرات دقت در طی تکرارهای مختلااف بااه چااار 

نقطه میانی    صورتبهبندی شده و مقدار میانه دقت مختلف تقسیم
دهد  است. بررسی این نمودار نشان می  شدهدادههر جعبه نمایش  

تکاارار    10کااه بااازه تغییاارات دقاات روش پیشاانهادی در طاای  
محاادوده شااده    96.41تااا    93.46اعتبارسنجی متقاطع به بااازه  

هااای مقایسااه  تری را در مقایسه بااا روشاست که محدوده فشرده
دهد. از طرفی، مقادیر میانه و میانگین دقت  شده از خود نشان می

توس  روش پیشنهادی در سطوح بالاتری نسبت بااه    آمدهدستبه
کننده قابلیاات اعتماااد   یدتائهای مقایسه شده قرار دارند که روش

هااای  بیناای صااحیح نااوع جریااانبالاتر مدل پیشاانهادی در پاایش
 .  است  شبکهترافیکی  

  ،F-measure میااانگین یر، مقااادج.(5)الااف تااا  .(5)  هااایدر شک 
نشااان   ی اعتبار سنجی متقاااطعدر طول تکرارها  صحتو    پوشش
این نتااایج باارای روش پیشاانهادی در مقایسااه بااا   است. شدهداده
 .است  DISTILLER  [19]و    PC-HP  ،[21]  PC-P  [21]هایروش

مسئله چند کلاسه است، ابتدا    یک  ترافیک  بندیطبقه کهییازآنجا

  طوربااههاار کاالاس    یباارا  F-Measureو    پوشااشدقاات،    یرمقاااد

  یارهااامع  یاانارزش ا  یااانگینو سااپا م  شاادهمحاسبهجداگانااه  

،  کلاسهر    یبرا  یارهامع  یناست. در هنگام محاسبه ا  شدهمحاسبه

اساات. در   شدهگرفتهدر نظر  یطبقات منف یرآن طبقه مثبت و سا

هر کاالاس    یرا برا  یتمدقت الگور  تواندیم  معیار صحتمورد،    ینا

 کند:  یفجداگانه توص  طوربه

(18 ) 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =
𝑇𝑃

𝑇𝑃 +  𝐹𝑃
×  100 

را کااه   موردمطالعااهطبقااه  یهاتعااداد نمونااه TPمعادلااه،  ینا در

به   FPو  دهدینشان م  ،)مثبت صحیح(  اندشدهییشناسا  یدرستبه

طبقااات کااه در کاالاس مثباات    یرمتعلااق بااه سااا  یهانمونااه

  پوشااش  یااار. مع)مثباات کااام ( کندی، اشاره ماندشدهیبندطبقه

  تواناادیم  یتمکااه الگااور  دهاادیرا نشان م یمثبت یهانسبت نمونه

 کند:  ییشناسا  یدرستبه

(19 ) 𝑟𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃 +  𝐹𝑁
×  100 

 

متعلق بااه کاالاس   یهابه نمونه)منفی کام (   FNمعادله،  این    در
. بااا  اندشاادهیبندطبقه  یگاارد  یهاااهدا اشاره دارد که در کلاس

  یارهامع ینهماهنگ ا یانگین، مپوششو  صحت یراستفاده از مقاد
 محاسبه کرد:  F-Measure  صورتبه  توانیرا م

(20 ) 𝐹 − 𝑀𝑒𝑎𝑠𝑢𝑟𝑒 =
2 × 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 × 𝑅𝑒𝑐𝑎𝑙

𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑅𝑒𝑐𝑎𝑙
 

،  صااحت  یر، مقاااد(5)شااک   در    شاادهیمترسنمودارهااای    مطااابق
بااار تکاارار    10پااا از  پیشنهادی    درروش  F-Measureو    پوشش
این    است.  93.05و    94.59،  91.07  برابر با  یببه ترت  هاآزمایش

های مقایسه شده  را در مقایسه با روش  یتوجهقاب مقادیر ارتقای  
دهد. مقادیر بالاتر صحت روش پیشنهادی در مقایسه بااا  نشان می
میانگین و برای هر دسته   صورتبهدهد که ها نشان میسایر روش

باارای آن    شاادهبینییشپهااای  هدا، نسبت بااالاتری از برچسااب
 دسته صحیح بوده است.

 
 )الف( 

 
( ) 
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 ( ج)
  )ج(   و پوشش) (  ،F-Measure  میانگین )الف( یرمقاد  .(5) شكل

   شده یابیارزهای در روش ها آزمایشبار تکرار   10، در صحت

هااای  کلاای برچسااب  صااورتبهکنااد کااه  ماای  یاادتائایاان ویژگاای  

توس  روش پیشنهادی از احتمال صحت بااالاتری    شدهبینییشپ

روش پیشاانهادی    پوششبرخوردارند. در مقاب ، بالاتر بودن مقدار  

دهد که این راهبرد قادر بااوده  در طی تکرارهای مختلف نشان می

های متعلق به هر دسااته ترافیکاای را  است تا نرخ بالاتری از نمونه

های ترافیکاای  شناسایی کند. به بیانی دیگر، انواع جریان یدرستبه

 بندی خواهند شد.  ها طبقهبا احتمال کمتری در سایر دسته

توساا  روش    شاادهکسب  F-measure، سااطوح بااالاتر  یااتدرنها

هااای عملکااردی  کند که این راهکار از جنبااهمی  یدتائپیشنهادی  

هااای مقایسااه شااده  دارای برتری کلی نسبت به روش شدهیبررس

پیشاانهادی از    تر عملکاارد ماادلدقیق  وتحلی یهتجز. استپیشین 

 طریق بررسی این معیارها به تفکیک هر دسته ممکن خواهد بود.  

  بناادیطبقه  یباارا  یشاانهادیپ  یتمالگااور  یااابیارز یجنتا (3)جدول

را خلاصااه    ISCXVPN2016مجموعااه داده    یکاایتراف  هاییانجر

هاار کاالاس    یباارا  موردمطالعااه  یارهااایجدول مع  ین. در اکندیم

  یفیااتک  ین،اساات. همچناا   شاادهمحاسبه  یااکبااه تفک  یکاایتراف

.  ه اسااتشد  یسهمقا  یقبل  یباکارها  یشنهادیپ  یکردرو  یبندطبقه

  یااابیارز  یمجموعااه داده بااراهمین  از    یزشده ن یسهمقا هایروش

 اند.خود استفاده کرده  یکردهایرو

  یسااهمقا هاییتمبهتر از الگور یشنهادی، روش پجدولاین  مطابق  

متعلق    یشنهادی،پ  درروشمقدار دقت    ین. بهترکندیشده عم  م

  «streamingو »  «Browsing»« ،Chat»  یااکتراف  یهااابااه کلاس

بااا روش   شاادهساخته هاییاست که خروج  یبدان معن  یناست. ا

درساات هسااتند.    ها بااا احتمااال بااالاییکلاساین  در    یشنهادیپ

متعلااق    یشاانهادی،پ یکردرو برای پوششمقدار  رینبهت ین،همچن

  یشنهادیاست که روش پ  یبدان معن  یناست. ا  هاکلاس همین  به

  کند.  ییشناسا  یدرستبهرا    یکتراف  یهانمونه  ینا  اغلب  تواندیم

 یشنهادیروش پ بندیطبقه یفیتک یسه مقا  (.3جدول )

 Browsing Email Chat Streaming 

 روش پیشنهادی

%Precision 98.9 89.2 94.5 96.2 

%Recall 95.8 93.2 96.7 93.9 

%F-Measure 97.3 91.16 95.59 95.04 

PC-HP   [21 ]  

%Precision - 65.77 85.35 79.96 

%Recall - 76.45 76.45 91.50 

%F-Measure - 80.66 80.66 85.34 

PC-P   [21 ]  

%Precision - 59.97 74.11 48.08 

%Recall - 69.84 47.31 41.88 

%F-Measure - 64.53 57.75 44.77 

DISTILLER [19]  

%Precision - 78.28 61.12 78.96 

%Recall - 77.17 72.13 75.78 

%F-Measure - 77.72 66.17 77.34 

 Transfer VoIP P2P Average 

 روش پیشنهادی

%Precision 79.9 92.3 90.9 91.70 

%Recall 92.7 95.7 94.1 94.5 

%F-Measure 85.8 93.9 92.4 93.0 

PC-HP  [21]  

%Precision 98.4 87.24 99.3 86.01 

%Recall 90.2 84.47 99.97 86.51 

%F-Measure 94.1 85.83 99.63 87.71 

PC-P  [21]  

%Precision 67.5 76.33 69.66 65.94 

%Recall 77.1 85.15 77.33 66.45 

%F-Measure 72.0 80.50 73.29 65.47 

DISTILLER [19]  

%Precision 82.3 80.53 93.33 79.09 

%Recall 75.2 73.74 97.77 78.63 

%F-Measure 78.6 76.99 95.50 78.72 

 

  بناادیطبقهاز    آمدهدسااتبه  ریختگاایدرهاام  یاماااتر  (6)  شااک 

را نشااان    یشاانهادیتوساا  ماادل پ  یکاای شاابکهتراف  هاااییانجر

  مجموعههای تمامی نمونه بندیطبقه یجنتا یاماتر ینا  .دهدیم

  یندر ا  .دهدداده در تمامی تکرارهای ارزیابی متقاطع را نشان می
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و    ینهادیشاا روش پ  یبناادطبقه  یبااا خروجاا   هاااسااتون  یا،ماتر

مطابقاات دارنااد.    یشاایآزما  یهانمونااه  یواقعاا   باااکلاس  سااطرها

  ننشااا  یااول ماااتر سااطردر  مقااادیر، مجموع تمام مثالعنوانبه

« در طااول  Browsing» یبنددسااته  یهاکه تعداد نمونااه  دهدیم

نمونااه از   1897 یشنهادیمورد بوده که روش پ 1980 یشآزما ینا

 .کندیم  یبندطبقه  یدرستبهرا    هاآن

 
توس    بندی ترافیکطبقه  ی برا  ریختگیدرهم یا ماتر  .(6) شكل

 یشنهادی پ یتمالگور 

هااای مقایسااه  ریختگاای روش ماااتریا درهاام   ( 7) در شااک   

در    شااده ارائه اساات. مقایسااه ماااتریا    شااده مشخص شااده  

هاااای  از روش   آمده دسااات به هااای  باااا مااااتریا   ( 6) شااک   

بناادی  دهااد کااه تعااداد خطااای طبقااه مقایسه شده نشان ماای 

کلاای    صااورت به روش پیشاانهادی باارای هاار دسااته هاادا  

. بررساای مقااادیر ایاان  اساات هااا  تاار از سااایر روش پااایین 

آن نشااان    دهنده ی  تشااک سااطرهای    باار اساااس هااا  ماااتریا 

ی هاادا  هااای هاار دسااته دهد که نسبت بالاتری از نمونااه می 

  ی مقاادارده توساا  روش پیشاانهادی بااا برچسااب صااحیح  

؛ بااا مقایسااه ایاان  حااال ین درع بااالاتر( و    پوشااش انااد ) شااده 

تااوان  ماای   دهنده ی  تشااک هااای  سااتون   باار اساااس هااا  ماااتریا 

پیشاااانهادی نساااابت بااااالاتری از    درروش دریافاااات کااااه  

  اساات باارای هاار دسااته صااحیح    یدشااده تول هااای  برچسااب 

 )صحت بالاتر(.  

 
 )الف( 

 
) ( 

)الف(  توس    بندی ترافیکطبقه ی برا  ریختگیدرهم یا ماتر  .(7)شكل

   DISTILLER، و ) ( روش PC-HPروش 

  یکااینمااودار گراف یااک 1یافتیدر یاتیعمل هاییژگیو  منحنی

  یتمالگااور  یااک  یژگاایو و  یتنشااان دادن حساساا   یاست که باارا

. در  شااوداسااتفاده ماایجداگانه  طوربههر کلاس   یبرا  بندیطبقه

در    از هاار کاالاس آمدهدستبه مثبت صحیح یها، نرخیمنحناین 

  مرساا در محور افقاای  منفی کام   یهادر برابر نرخ  محور عمودی

مثباات  کارآمد منجر به ناارخ    بندیطبقهاست که    یهیشود. بدیم

مساحت    ین،. بنابراشودیکمتر م  منفی کام و نرخ    بیشتر  صحیح

 

1 Receiver operating characteristic (ROC) 
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اساات. در    بناادیطبقهدر  بیشتر    ییکار آنشانه  1یمنحن  یرزبیشتر  

  یااافتیدر  یاااتیعمل  هاااییژگیو  هااایی، منحنالااف(.8)شااک   

  یشنهادیپ  یکردرو  بندی ترافیک توس طبقه  یقاز طر  شدهحاص 

  طوربههر کلاس هدا   یشک  منحن  یناست. در ا  شدهدادهنشان  

 است.  شدهدادهجداگانه نشان  

مساااحت زیاار  مقاادار   ینبااالاتر  "Chat"، کاالاس  طبق این شااک 

در رتبااه    "Voip"و    "Browsing"  یهااارا دارد و کلاس  منحناای

متعلق به  قدار این منحنی م ینکمتر یگر،. از طرا دبعدی هستند

  یاانا  یجنتااا  یطورکلبااهاست.    «Email« و »Transfer»  یهادسته

هاار    یهانمونااه  تواناادیم  یشنهادیکه روش پ  دهدیشک  نشان م

   کند.  بندیطبقه  ییکلاس را با دقت بالا

 

 
 )الف( 
 

 
) ( 

بندی ترافیک  طبقه  یقاز طر آمدهدستبه ROC هاییمنحن .(8) شكل

یشنهادی به تفکیک هر دسته  پ  یکردروبرای   آمده دستبه)الف( منحنی 

های مختلف حاص  از تجمیع خروجی  روش  ROCهای و ) ( منحنی

 های مختلف دسته

 

1 Area Under Curve (AUC) 

یااافتی  در  یاتیعمل  هاییژگیوهای  (.  به مقایسه منحنی8شک  )

پااردازد. در ایاان شااک ،  ها میبرای روش پیشنهادی و سایر روش

تجمیااع   باااهمهای مختلااف برای کلاس آمدهدستبهنقا  آستانه  

شده تا عملکرد کلی هر مدل در قالب یک منحنی توصیف گااردد.  

دهااد کااه  در این شک  نشااان ماای  شدهیمترسمقایسه نمودارهای  

در مقایسه با    مساحت زیر نمودار  روش پیشنهادی قادر به افزایش  

هاساات. ایاان افاازایش از کاااهش ناارخ مثباات کااام  و  سایر روش

شااود. لااذا  ناشی ماای  زمانهم  صورتبهافزایش نرخ مثبت صحیح  

این نمودار، برتری عملکردی مدل پیشنهادی در    بر اساستوان  می

 را نتیجه گرفت.  شبکههای ترافیکی  شناسایی انواع جریان

 گیرینتیجه  -5

  یباارا  یادگیری ماشینبر    یمبتن  یدروش جد  یک  یق،تحق  ینا  در

. روش  گردیااد  یشاانهادشاابکه پ  یکاایتراف  هاااییانجر  یبندطبقه

  یژگاای،اسااتخراج و  هاااییتماز الگور  یاشام  مجموعه  یشنهادیپ

  هاییانجر یحکلاس صح  ییشناسا  یبرا  یبندو طبقه  یبندخوشه

  هاااییااانجراز    وچااکمجموعااه ک  یااکروش از  این  .  استشبکه  

مجموعه داده بزرگ که    یکشده، در کنار    یگذاربرچسب  یکیتراف

  کند کااهیاستفاده م  ؛آن بدون برچسب هستند  یکتراف  یهانمونه

  یواقعاا   کاربردهااای  یباارا  یشاانهادیپ  یکااردرو  شااودیباعااث م

اغلااب امکااان    یواقعاا   هاااییتدر موقع  یااراباشااد، ز  اسااتفادهقاب 

  رویکااردوجااود ناادارد.    موجااود  یهاتمااام نمونااه  یگذاربرچسااب

هاار   یفتوصاا  یبرا  یآمار  هاییژگیاز و  یااز مجموعه  یشنهادی،پ

  هااایژگیممکن است تعااداد و  کهییازآنجا.  کندیاستفاده م  یانجر

  ربطاای نداشااته  یکاایتراف  یهابه کلاس  هاآناز    یباشد و برخ یادز

کاااهش    یباارا  یاصاال  یهامؤلفه  وتحلی یهتجز  یتمباشند، از الگور

و   یدر مراحاا  بعااد هاونهو بهبود سرعت پردازش نم  یژگیابعاد و

.  گردیاادنامرتب  اسااتفاده    هاییژگیکاهش ایر مخر  و  ینهمچن

بااا    یکاایتراف  هاااییانجر  یبناادگروه  یباارا  DBScan  در ادامااه از

.  است شدهاستفاده  یکسان  یهامشابه در خوشه  یآمار  هاییژگیو

قااادر بااه   یشاانهادیکااه روش پ دهاادینشااان م  سازییهشب  یجنتا

  عنوانبااه  تواناادیاساات و م  یکیتراف  هاییانجر  یقدق  بندیبقهط

 استفاده شود.  یواقع  یایدن  یوهایسنار  یابزار کارآمد برا  یک

دسااتیابی بااه نتااایج مطلااو  در زمینااه    باااوجودتحقیااق حاضاار  

  هااای زیاار، بااا محاادودیتشاابکههای ترافیکاای  بندی جریانطبقه

 است:  مواجه

و    تیاا فیبااه ک  یشاانهادیروش پ  یاایکااار آ داده:  یهاتیمحدود

کااه مجموعااه    یدارد. در مااوارد  یموجااود بسااتگ یهاداده تیکم

مغرضانه اساات، عملکاارد    ایشده محدود    یگذاربرچسب  یهاداده

اگرچااه ماادل پیشاانهادی بااا  .  فتاادیمدل ممکن است بااه خطاار ب

در جهت رفع این محدودیت تلاش    یبندخوشهاستفاده از راهبرد  
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  قیاا دق  صیماادل در تشااخ  ییتواناااکاارده اساات، امااا همچنااان  

مجموعااه داده   یناادگیبااه نما شاابکه کیاا متنااوع تراف یهایژگیو

 دارد.  یآموزش بستگ  یبرا  مورداستفاده

  ،یشاانهادیروش پ  یمحاساابات  یدگیچی: پیمحاسبات  یدگیچیپ

مجموعااه    یباارا  ،یبندو خوشااه  یژگاا یمراح  اسااتخراج و  یژهوبه

اگرچه این پیچیاادگی در  باشد.   توجهقاب  تواندیبزرگ م یهاداده

ممکن است   مقایسه با راهبردهای یادگیری عمیق ناچیز است، اما

استقرار    ای  بلادرنگ  یکاربردها  یآن را برا  یریپذاسیمقهمچنان  

 محدود کند.  دارای منابع پردازشی ناچیز  یهادستگاه  یبر رو

های موجود در ایاان  و پتانسی  مکرشدههای با توجه به محدودیت

را برای ادامااه ایاان مساایر    هایییشنهادپتوان  حوزه تحقیقاتی، می

 :تحقیقاتی ارائه داد

  یژگیو  یمهندس  یهاروشتوسعه    :یژگیو  یمهندستوسعه گام  

مدل را    ییتوانا  تواندیم  های کامپیوتریشبکه  کیتراف  یمؤیرتر برا

بهبااود    یژگاا یو  یمرتب  و کاهش ابعاد ف ا  یالگوها  صیدر تشخ

 بخشد.

  ییهاروش  یبررس  :حیقابل توض  یمصنوع  هوشگیری از  بهره

اعتماااد بااه    جااادیبااه ا  تواناادیکااردن ماادل م حیقاباا  توضاا  یبرا

آن کمااک    یریگمیت م  ندیدر  فرآ   یآن و تسه  یهاینیبشیپ

 کند.

  یهااابه چالش تواندر تحقیقات آینده می  :بلادرنگ  یکاربردها

  یبندطبقه  یمدل برا  بلادرنگاستقرار    منظوربه  ی موجودمحاسبات

  یهاااچارچو   یبررساا همچنااین    .رسیدگی نمااود  نیآنلا  کیتراف

بهبود    یبرا یافزارسخت یهادهندهشتا  ای شدهیعتوز یمحاسبات

  اسیاا مقبزرگ  یبااه اسااتقرارها  یدگیرس  یمدل برا یریپذاسیمق

توانااد موضااوعی باارای ادامااه تحقیقااات  می  های کامپیوتریشبکه

 .باشد

توسااعه    :کیاادر حااال تكاماال تراف یبااا الگوهااا انطبااا 

  کیاا تراف  یدر الگوها راتییمدل با تغ یسازگار یبرا ییهاسازوکار

  یهافن  ای  ا  یاش  نترنتینوظهور ا یهادر طول زمان، مانند دستگاه

بر عمومیت کاااربرد ماادل    توجهقاب   یریتأیتواند  می  حمله  دیجد

 .پیشنهادی داشته باشد

ی  هااایریگو دنبااال کااردن جهت هاتیمحدود  نیبه ا  یدگیرس  با

را   یشاانهادیپ کردیرو  توانیم  نده،یآ  قاتیتحق  برای  یشنهادشدهپ

در حااال    یهاهااا و فرصااتاصلاح و گسترش داد تااا چالش شتریب

 را برطرا کند.  شبکه  کیتراف  یبندتکام  در طبقه
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