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The increase in the number of Internet of Things devices, high speed, 

and large volume of generated data has led to network security issues 

and the identification of cyber-attacks in these networks becoming 

one of the key challenges in this area. Intrusion detection systems 

have been proposed as a solution to tackle this problem. Proper 

selection of features in creating intrusion detection models can 

significantly increase detection accuracy. In this article, a binary 

algorithm and an improved chimpanzee algorithm have been 

designed for feature selection. The chimpanzee algorithm is designed 

for solving continuous problems and cannot be efficient in solving 

binary problems. It also suffers from local optima and slow 

exploration, exploitation, and convergence in this algorithm. 

Therefore, changes need to be made in this algorithm to solve binary 

problems. Hence ،in this article an improved version of the 

chimpanzee algorithm for discrete problems and feature selection has 

been designed and implemented for intrusion detection and network-

based attacks in Internet of Things networks. The proposed method 

reduces features by an average of 60 percent and successfully detects 

attacks with ac curacies of 99.3%, 99.6%, and 99.9% in the Ton-IoT ،
UNSW-NB15 ،and IoTID20 datasets, significantly reducing the false 

alarm rate of detected attacks. Statistical analysis using the Kruskal-

Wallis test showed that the proposed method converges faster 

compared to the comparison methods. 
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 :هایدواژه کل

 حملات 

 اینترنت اشیاء 

 انتخاب ویژگی  

 یادگیری عمیق   

اطلاعززات    یززادو حجززم ز  بالاسززرعت  یا،اشزز   ینترنززتا  یهاتعززداد دسززتگاه  یشافزززا

  ییو شناسززا یااشزز  ینترنززتا یهاشززبکه یززت، باعث شده است که مسئله امنیدشدهتول

  شود. یلتبدی مهم در این حوزه هاچالشیکی از  ، بههاشبکه  یندر ا  یبریحملات سا

بززرای مبابلززه بززا ایززن    شززدهارائهیکی از راهکارهای   عنوانبهی تشخیص نفوذ هاسامانه

تواند باعث  یمنفوذ  یصتشخ یهامدل یجاددر ا هایژگیو یحتخاب صحان مشکل است.

دودویززی و    الگززوریتممبالززه    در ایززن.  افزززایش چشززمگیری در دشززت تشززخیص شززود

بززرای   شامپانزه شده است. الگوریتمیطراحی انتخاب ویژگی ها براشامپانزه  بهبودیافته

همچنززین  تواند کارآمد باشززد.  نمی  دودوییحل مسائل پیوسته است و در حل مسائل  

وری و همگرایززی در ایززن  دارای مشکل افتادن در دام محلی اسززت و اکتشززاب و بهززره

بنابراین نیاز است تغییراتی در ایززن الگززوریتم بززرای حززل مسززائل  الگوریتم کند است. 

مسززائل   یشامپانزه برا یافتهبهبودنسخه در این مباله یک   روینازاانجام شود.    دودویی

بززر    یمبتنو حملات  نفوذ    صیدر تشخ  ،ذکرشدهو رفع موارد   یژگیانتخاب و گسسته و

  طوربززهروش پیشززنهادی  .شززده اسززت سززازییادهپطراحی و   ایاش  نترنتیا  یهاشبکه

  6/99،  3/99یهززابززا دشت  یزز بززه ترت  ها را کززاهش داده ویژگیودرصد    60میانگین  

موفق بززه    ،  IoTID20و    ToN-IoT  ،UNSW-NB15  یهادرصد در مجموعه داده9/99و

نززره هشززدار کززاذب  کززاهش  چشمگیری باعززث    طوربهو    حملات شده است  یصتشخ

نشززان داد کززه روش   یزز وار کززراک کززالآزمززون    یآمززار  یلتحلحملات شده است.  

 .شودیهمگرا م  یشتریسرعت ب  اب  مورد مبایسه  یهانسبت به روش  یشنهادیپ
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 مقدمه    .1

یززک فنززاوری  دیززد و محبززوب بززا   عنوانبه اشیاء امروزه اینترنت 

و    توسززعهدرحال سززرعتبه  ،اتصال  یتباشابلهای کوچک و  دستگاه

های مختلف برخوردار  گسترش است و از پتانسیل بالایی در زمینه

و    نترنززتیا قیزز ها از طردسززتگاهاست. در یک شبکه اینترنت اشیا 

که به هر یک از    کنندیارتباط برشرار م گریکدیبا  سیمیب صورتبه

  یهادسززتگاهافزززایش    .نززدیگویمء  ایاشزز فیزیکی    یهادستگاهاین  

ناهمگن در کاربردهای مختلف،    یهادستگاه، و ود  ءاینترنت اشیا

در    یدشززدهتولاینترنت و حجم بززالای اطلاعززات    تو هشابلسرعت  

  نترنززتیا  یهاشبکهشبکه، باعث شده است که مسئله حفاظت از  

ها بززه امززر  و شناسایی انواع حملات سززایبری در ایززن شززبکه  ایاش

 .[1]تبدیل شود  یزبرانگچالش

محببززان  اء  یاشزز   نترنززتیا  یهاشبکهبرای حل مشکل امنیت  

تشززخیص    یهاسامانهتشخیص نفوذ را پیشنهاد دادند.   یهاسامانه

سیستم تشززخیص نفززوذ مبتنززی بززر    کلی  دودستهبه  نفوذ معمولاً  

مبتنی    یهاسامانهدر  تبسیم کرد.    2مبتنی بر ناهنجاری  و  1  امضاء 

هززای مخززرب از شبززل در پایگززاه داده  ، رفتززار و فعالیتبززر امضززاء 

هززای مشززابه بززه  است و بززا نرززارت بززر شززبکه فعالیت شدهیرهذخ

رفتارهززای مخززرب شناسززایی    عنوانبززهرا    شززدهیرهذخرفتارهززای  

، یززک فعالیززت کززه  بززر ناهنجززاریمبتنززی    یهاسامانهکند. در  می

  عنوانبززه،  دم در حالت عادی باشزز تر از رفتار عادی سیستمتفاوت

تشخیص نفوذ مبتنی  های  روش  .[2]شودتشخیص داده میمخرب  

پیچیززدگی   بززه بززا تو ززهو مبتنی بر شواعززد سززنتی،    بر ناهنجاری

ناکارآمززد    ایاشزز   نترنتیا  یهاشبکهحملات، ماهیت پویا و ناهمگن  

سیستم تشخیص نفوذ مبتنی بززر  های هستند. از طرب دیگر روش

های یادگیری ماشین و  گسترده با تو ه پیشرفت طوربه ناهنجاری

  یهاشززبکهعمیق در تشخیص نفوذ و انززواع حمززلات سززایبری در  

سیستم تشززخیص نفززوذ  گیرند. شرار می مورداستفاده ایاش  نترنتیا

سرعت بالاتری در تشخیص حملات سززایبری   مبتنی بر ناهنجاری

هززای مخززرب  دارند و همچنززین در تشززخیص و شناسززایی فعالیت

 .[3] دید کارآمدتر هستند

ثر در  یززک روش مزز   عنوانبززهشززین  اهززای یززادگیری مروش

  یهاشززبکهامنیززت    خصززوصبههای مختلف اینترنت اشیا و  زمینه

. ولی مها مان و هکرها نیز  اندکردهنبش مهمی ایفا    ایاش  نترنتیا

تر از همززین  تواننززد بززرای انجززام طراحززی حمززلات پیچیززدهمی

، به دلیل انتخززاب  حالینباا  .[4]یادگیری استفاده کنند  یهاروش

های یادگیری ماشین،  از مدل  نادرست و نامناس  ویژگی در برخی

این  بنززابر.  [5]اسززت  یرناپزز ا تنابامززری    ،بنززدی اشززتباهطببه

یادگیری ماشین بیشتر مستعد خطززا هسززتند و هزینززه    یهاروش

بززرای   بیشززتر اسززت. دهندیمبه نسبت دشتی که ارائه   ،محاسباتی

 
1 Signature-based 
2 anomaly-based 

بززا    یبززر ناهنجززار  یمبتن  تشخیص  یهاسامانهها،  رفع این کاستی

های مخززرب  فعالیت تواندیمهای یادگیری عمیق ز روشاستفاده ا

ی  اریمحببززان بسزز .  کنززد  ییشناسززا  یرا با دشت بالاتر  عادیو غیر

تشززخیص نفززوذ بززا دشززت بززالا از    یهاسززامانهبززرای طراحززی  

. یززک  [8-6, 1]انززدکردههای یززادگیری عمیززق اسززتفاده الگوریتم

  طوربززهتوانززد یمسیستم تشخیص نفوذ مبتنی بر یادگیری عمیق 

  را در سطح پایین و بالا شبکه کیتراف ی پیچیدههایژگیخودکار و

  بالاسززرعترا بززا دشززت و    یرعززادیغکنززد و رفتارهززای    اسززتخرا 

  یهاسززامانهشناسایی کند. همززین امززر مو زز  شززده اسززت کززه  

دشت و عملکرد بززالاتری    ،تشخیص نفوذ مبتنی بر یادگیری عمیق

 .[9]دنهای یادگیری ماشین داشته باشنسبت به روش

  ٔ  ینززهدرزم  شززدهاستفاده  شززدتبه  یهافن  از یکی بندیطببه

  از  ایمجموعززه  نیازمنززد  کززه  اسززت  ماشززین  یادگیری  و  کاویداده

، بهبززود  و ودینبززاا  .[10]اسززت  یززادگیری  فرآینززد  برای  هاویژگی

مجموعززه    یبززرا  یژهوبه  ی،بندطببه  هاییتمالگور  یادگیری  ییتوانا

  اییچیززدههستند، کززار پ  یژگیو  یادیتعداد ز  یکه حاو  ییهاداده

  یبنززدطببه ینززدفرآ نی شززدنامر منجر بززه طززولا  ین. ا[11]است

  یهززااز داده یژگززیهززر و یززادگیری  یبرا  یشتریزمان ب  و  شودیم

،  هززادر داده  ربطیو بزز   یاضززاف  هززاییژگیاسززت. و  یززازن  یآموزشزز 

و   دنزز دهیم یشرا افزززا یززادگیری هاییتمعملکرد الگور  یچیدگیپ

  هززایویژگی ایززن .[1]دنزز دهیم یشزمان محاسبه را افزا  یجهدرنت

  یادگیری  فرآیند  تا  شوند  ح ب  داده  مجموعه  ازبهتر است    ربطبی

وزن    و  بهینززه  ویژگی  انتخاب  یهافن  بنابراین،.  شود  حاصل م ثری

  دشززت  بهبززود  و  مززرتبط  هززایویژگی  انتخززاب  برای  هاویژگی  یده

  کززاهش را هززاداده عززدبُ فرآینززدها ایززناست.  یازموردن  بندیطببه

 .[3]یابدیمو متبابلاً زمان یادگیری نیز کاهش    دهندمی

  کززه  اسززت  ترکیبززی   سززتجوی  مسززئله  یززکانتخاب ویژگززی  

  مززرتبط  هایویژگی  و  کندمی  ح ب  را  ربطبی و اضافی هایویژگی

  انتخززاب فراینززد بنززابراین،. کنززدمی حفزز  را هززاداده مجموعززه  با

  با  و  دهدمی  کاهش  را  هاداده  مجموعه  در هاویژگی تعداد هاویژگی

.  کنززدمی  ترسریع  را  یادگیری  فرایند  محاسباتی،  پیچیدگی  کاهش

  شابززل  و  ترسززاده را هاداده مجموعه ها،ویژگی تعداد در کاهش این

 .سازدمی  بندیطببه  فرایند  برای  ترمدیریت

  4بسززته  و  3فیلتززر    روش  دوبززه    یژگززیوانتخززاب    یهززافن

  هززایویژگی  کززردن  فیلتززر  برای  فیلتر  روشاز  .  اندشدهیبندطببه

  دارنززد،  هززاداده  وتحلیلیززهتجز  در  کمتززری  هایگزینززه  کززه  ناچیز

  زیززادی تعداد با زیرمجموعه یک فیلتر  هایروش.  شودمی  استفاده

  انتخززاب را داده مجموعه در هاویژگی همه انتخاب حتی  یا  ویژگی

  زیرمجموعززه  انتخززاب  برای  مناس   آستانه  یک  بنابراین،.  کنندمی

  اسززاک بززر  فیلتززر  روش  از  شززدهانتخاب  هایویژگی.  است  ضروری

  و  سازگاری  همبستگی،  اطلاعاتی،  هایاندازه  نریر  داده  خصوصیات

 
3 filter 
4 wrapper 
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  دشززت  از  یبندبسته  روش.  شوندمی  تحلیل  ویژگی  فضای  در فاصله

  تعیززین برای شدهیینتع پیش از یادگیری الگوریتم  یک  بینیپیش

فززرا  هززای  الگوریتم.  کنززدمی  اسززتفاده  انتخززابی  هایویژگی کیفیت

انتخززاب ویژگززی مبتنززی بززر    یهززافنیکززی از    عنوانبززه  یابتکززار

عملگرهای تصادفی  به  با تو ه    هاهستند. این الگوریتمبندی  بسته

ای  هو زمینززه  خززوبی برخززوردار هسززتند  یوربهززرهو    از اکتشززاب

  بندیبسززتهتنی بززر  مب  هایروش.  [14-12]مختلفی کاربرد دارند

  یززک.  شززوندمی  کاربردهبه  ویژگی  انتخاب  و  یوزن ده  برای  بیشتر

  از  برداریبهره  و  اکتشاب  روی همیشه  فرا ابتکارساز  بهینه  الگوریتم

  حف  هاآن بین خوبی تعادل تا کندمی  تمرکز   ستجو  فضای  یک

  درها  مکان  بهترین  ،یفرا ابتکار الگوریتم یک اکتشاب فاز در. شود

  دنبززال  بززه  بززرداریبهره  فززازدر    د.نشززومی  کززاوش   ستجو  فضای

  هززایالگوریتم.  گززرددمی  هززامکان  بهتززرین  در  بهینززه  هززایحلراه

  و ود  برداریبهره  و  اکتشاب  فرآیند  اساک  بر  بسیاری  سازیبهینه

  را  خززود  خاص  پیچیدگی  و  طبیعت  سازیبهینه  الگوریتم هر. دندار

  و  سززازدمی  مزز ثر  خاصززی  سززازیبهینه  مسززئله  در  را  آن  کززه  دارد

.  باشززد  دیگززر ناکارآمززد  سززازیبهینه  مسززائل  سایر  در  است  ممکن

  و ززود   دیززد  سززازیبهینه  هززایالگوریتم به نیاز همیشه بنابراین،

 .دارد

  هززایالگوریتم  تززا  داردمززی  آن  بززر  را  تحلیلگززران  امززر  ایززن

  در  خززاص  مشززکلات  حززل  بززرای  را  مزز ثرتری و  دید سازیبهینه

فززرا   الگززوریتم  هززر  همچنززین،.  دهنززد  توسززعه  مختلززف  هایزمینه

.  دارد  سززازیبهینه  مسززائل  تمززام  در  مشززابهی  عملکززرد  یابتکززار

  بززا تواننززدمی مو ززود هززایالگوریتم در نشدهحل  مسائل  بنابراین،

 .شوند  حل   دید  یفرا ابتکار  هایالگوریتم  معرفی

ی  ها بززراشامپانزه  دودویی و بهبودیافته  الگوریتم  مباله  در این

بززرای حززل   شززامپانزه  الگززوریتم.  است  شدهیطراحانتخاب ویژگی  

  دودویززیاسززت و در حززل مسززائل    شززدهیطراحمسززائل پیوسززته  

همچنززین دارای مشززکل افتززادن در دام  تواند کارآمززد باشززد.  نمی

و همگرایززی در ایززن الگززوریتم   یوربهززرهمحلی است و اکتشاب و 

بنابراین نیاز است تغییراتی در این الگوریتم برای حززل  کند است.  

  تمیالگور  یافتهبهبودنسخه  یک  روینازاانجام شود.  دودوییمسائل 

و رفززع مززوارد    یژگزز یمسززئله انتخززاب و  یشززامپانزه بززرا  دودویززی

  یهاشززبکهبززر    یمبتنزز و حمززلات  نفززوذ    صیدر تشززخ  ،ذکرشززده

کززه    شززده اسززتسززازی  ر این مباله طراحی و پیادهد ایاش نترنتیا

پیشنهادی توابعی    درروش شده است.  یگ ارنام  1BCHO  اختصاراً

.  شززودیمبرای گ ر از احتمززال گیززر افتززادن در دام محلززی ارائززه 

BCHO  شدن  گرفتار  و  کند  همگرایی  سرعت  کاهش مشکل  برای  

 .  است  شدهیطراح  محلی  هایبهینه  در

  در  افتززادن  گیززر  احتمززال  همگرایززی،  سززرعت  ازنرززر  نتززای 

  یفززرا ابتکززارالگززوریتم  چنززدین بززا اکتشاب  و  محلی،  هایحداشل

 
1 Binary Chimp Optimization algorithm(BCHO) 

از    . بززرای ارزیززابی مززدل،شززده اسززت  مبایسززه دیززد و مرسززوم  

 است.  شدهاستفاده  2کانولوشنی  عصبی  یهاشبکه

های زیر  در این پژوهش دارای نوآوریBCHO مدل پیشنهادی

 است:

   هاشامپانزه  یفرا ابتکار  گسسته سازی الگوریتم-1

   کند  همگرایی  کاهش مشکل-2

 محلی  هایبهینه  در  شدن  کاهش گرفتار-3

نززره هشززدار کززاذب  و کززاهش  افزززایش دشززت تشززخیص    -4

 حملات سایبری

ا  ی شبل  یکردهایو مرور رو  یمباله، به بررس  یندر بخش دوم 

و  یبرا  الگور  یژگیانتخاب  ابتکار   های یتم از  پرداخته خواهد    یفرا 

پ آن توض  یشنهادیشد. در بخش سوم، روش  داده    یحو عملکرد 

توض به  چهارم  بخش  شد.  داده   یحخواهد    ی هامجموعه 

  یق عم  یریدگیاها و مدل  داده  پردازشیش پ  یند، فرآشدهاستفاده 

و روش   شدهارائه   یابیارز یارهای. سپ ، معپردازدی م  مورداستفاده

چند  یشنهادیپ ابتکار   یتمالگور  ینبا  مبا  یفرا    یسه شدرتمند 

  ی برا   هاییشنهاد پو    هایافتهخلاصه از    یک  یان،خواهد شد. در پا

 حوزه ارائه خواهد شد.   یندر ا  یندهآ  ایکاره

   یقتحق پیشینه  .2

  هاییرسززاختحمززلات بززه ز  ییشناسززا  باهززدب  یززادیز  یباتتحب

بر بدافزار، بززا اسززتفاده از    یحملات مبتن  خصوصبه  یا،اش  ینترنتا

  یززندر ا  .[16,  15]  اسززت  شدهانجام  یااش  ینترنتا  یکتراف  یلتحل

  یبززوده اسززت. طراحزز  موردبحززثچالش همواره   ینچند  یباتتحب

  یبززالا و طراحزز   یصبززا دشززت تشززخ  یززادگیری  هززاییتمالگور

و دشززت    یصزمان تشززخ  یشافزا  یبرا  یژگیانتخاب و هایالگوریتم

از    یکززی.  بززوده اسززت  یموضززوعات بح زز   ینتراز پرچززالش  یشززتر،ب

استفاده از    یژگی،حل مشکل انتخاب و  یم ثر برا  یاربس  یهاروش

نشززان    یززراخ  یبززات. تحبهسززت  یفرا ابتکار سازیینهبه یهاروش

  یفززرا ابتکززار سززازیینهبه هززاییتمداده است که استفاده از الگور

  یشززتریب  یاثربخشزز   فردمنحصربه  هاییژگیکاهش ابعاد و و  یبرا

  ینززهدر زم یمتعززدد  یبززاتتحب  خیر،ا  یهاسال  یدر ط.  [17]دارد

و    یژگززینفوذ و حمله با استفاده از انتخززاب و یصتشخ هایسامانه

در این بخش به بررسی     است.  شدهانجام  یفرا ابتکار  هاییتمالگور

برای تشخیص نفززوذ    یفرا ابتکار  هاییتمالگورکارهای اخیر که از  

 است.  شدهپرداختهاند،  استفاده کرده

  یسززتمس  یبززرا  یژگیانتخاب و  یتمالگور  یک،  [18]مطالعه  در

الهززام گرفتززه از کبززوتر    سززازیینهنفوذ بززا اسززتفاده از به یصتشخ

بززا  سززاز دودویززی کبززوتر الگوریتم بهینهاست.   شدهیمعرف  ییدودو

-KDDCUP99  ،NLSشززامل    ی،عمززوم  یتاسززتاسززتفاده از سززه د

KDD   وUNSW-NB15بززا کززاهش   ایززن الگززوریتمشززد.  یابی، ارز

 
2 Convolution Nural Networks(CNN) 
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  یصتشززخ  یسززتمس  یززکسززاخت    ایبر  یازموردن  هاییژگیتعداد و

  یبززالا و دشززت بززا هشززدارها  یصنره تشززخ.  کمک کرد  ینفوذ شو

 را حف  کرد.  یینکاذب پا

ها  مورچززه یکلززون  سززازیینهبه  یتم، از الگززور[19]  در مطالعه

انتخززاب    یروش بززرا یززن. ااسززت شدهاستفادهنفوذ  یصتشخ یبرا

  هایسززامانه  ییکززارا  یشافزززا  منروربززهارزشززمندتر    هززاییژگیو

  مجموعززه دادهدو  یرو هاسززازییهنفوذ استفاده شد. شب  یصتشخ

KDDCUP99  وNSL-KDD  ینززدنشززان دادنززد کززه سززرعت فرآ  

بززدون   تریتر و کززاربردمهم  هاییژگینفوذ با تمرکز بر و  تشخیص

 یافت.  یشبر دشت آن افزا  یتو هشابل یرتأث

  چندهدفززه  یززد د  یکززردرو  یززک،  [20]در مطالعه    همچنین،

  هایسززامانهدر    یژگززیانتخززاب و  یزنبززور بززرا  یبززر کلززون  یمبتنزز 

روش    یکارائه    تنهانهمطالعه  یننفوذ ارائه شد. هدب از ا یصتشخ

  یتابع مناس  برا  یک  یبود، بلکه معرف یژگیانتخاب و یبرا ید د

  هاییژگیتعداد و  اهشک  یعنی  یژگی،به اهداب انتخاب و  یابیدست

  یکاذب، کاهش نره خطاهززا  یشده، کاهش نره هشدارهاانتخاب

  یبززا مززوارد  یسهدر مبا  یبنددشت طببه  سازیینهو به ی،بندطببه

 بود.  شوند،یاستفاده م  هایژگیکه تمام و

  یبنددسززته  هاییتماز الگور یا، خلاصه[21]در ین،علاوه بر ا

  ینماشزز   یززادگیری  هززاییتمنفوذ بر اساک الگور  یصتشخ  یستمس

بززر    یبریززدیو ه  یگروهزز   یهززافنمبالززه،    ین. در اشدمعتبر ارائه  

  یموردبررسزز همگززن و نززاهمگن    یگروهزز   یهززااسززاک روش

دسززته ذرات،   سززازیهینهب هززاییتمالگور ین،. همچنزز اندشرارگرفته

  هاییژگیانتخاب و  یبرا  یزنبور مصنوع  یمورچگان و کلون  یکلون

بهبززود عملکززرد   منروربززه NSL-KDD مجموعززه دادهدر  یضرور

  ینززدفرآ  یابیارز  یها به کار گرفته شدند. برانفوذ یصتشخ یستمس

  Kو    ماشززین بززردار پشززتیبان  هاییبنززدطببه  یژگززی،انتخززاب و

  نشان داد کهعملکرد    یسهاستفاده شدند. مبا  همسایه  ترینیکنزد

  شززخیصدشت و نززره ت  ،یافتهکاهش  یتو هشابل  طوربهزمان ا را  

سززه    یناسززت. بزز   یافتززهکاهشو نره هشززدار کززاذب    یافتهیشافزا

  دو روش دیگززرزنبور بهتر از    یعملکرد کلون  ،یفرا ابتکار  یتمالگور

 بود.

آب    یهزززاشطره  یتماز الگزززور  [22]  در مطالعزززه  ین،همچنززز 

در   یبانبردار پشززت  ینماش  یبنددشت طببه  یشافزا  یهوشمند برا

اشززدام بززا کززاهش تعززداد    یننفوذ استفاده شد. ا  یصتشخ  یستمس

  یتمبززا اسززتفاده از الگززور  KDDCUP 99  یتاسززتد  هززاییژگیو

  رکیزز نشززان داد کززه ت ی آب هوشمند انجام شد و نتززا یهاشطره

آب هوشززمند باعززث    یهززاشطره  یتمو الگور  یبانبردار پشت  ینماش

بززردار    ینماشزز   هززاییتمبززا الگور  یسززهدر مبا  یتو هشابززلبهبززود  

بززردار    ینو ماشزز   یززکژنت  یتمالگززور  یزز و ترک  یزززینب  یبان،پشززت

 شد.  یبانپشت

انتخززاب    یتاب بززراکززرم شزز   یتم، از الگززور[23]  در مطالعه

  41نفززوذ اسززتفاده شززد. از مجموعززه   یصتشخ یستمدر س یژگیو

با استفاده از    یژگی، ده وKDDCUP99  یتاستمو ود در د  یژگیو

  یصرا در تشخ  یرتأث  یشتریناستخرا  شدند که ب یشنهادیروش پ

  یافت،ا را کاهش    نزما  ،یازموردننفوذ داشتند. با کاهش اطلاعات  

نشان    ی . نتایافتبهبود    یبندتر شد و عملکرد طببهساختار ساده

  یصعملکرد تشززخ  ها،یژگیبا استفاده از تمام و یسهداد که، در مبا

  یززن. متأسززفانه، در ایافززتمحاسززبات کززاهش  ینهو هز یافتهبهبود

  هاییبنززدطببهتاب فبززط بززا  کرم ش   یتمالگور  یخرو   یق،تحب

C4.5  با    اییسهمبا  یچشرار گرفت و ه  یسهمورد مبا  یزینب  هو شبک

 انجام نشد.  یفرا ابتکار  هاییتمالگور  یرعملکرد سا

  یبززرا  ییدودو  یگرگ خاکستر  یتم، از الگور[24]در مطالعه  

  ی اسززتفاده شززد و نتززا  NSL-KDD  یتاسززتدر د  یژگززیانتخززاب و

تعادل مناس     یجادا  ییتوانا  یتمالگور  یننشان داد که ا سازییهشب

را دارد.    هایژگیو کاهش تعداد و  یصدشت و نره تشخ یشافزا ینب

ذرات و    سززازیینهبه  یتمبززا اسززتفاده از الگززور  یشززنهادیروش پ

نشززان داد کززه روش    ی شرار گرفززت و نتززا  یسهمورچگان مورد مبا

  مززوردنرر  یپارامترها  ینتعادل مناس  ب  یجادا  ییتوانا  یشنهادیپ

 را دارد.

  یژگیانتخاب و یبرا افتهیبهبود یتمالگور  یک،  2023در سال  

  LS-PIO بانززام یااشزز  ینترنززتنفوذ به شبکه ا  یصتشخ  یستمدر س

کبوترهززا   یابیزز لانه الهام گرفته از   یتمالگور  ین. ا[25]  شد  یمعرف

اسززت.   افتهیبهبود یمحل یروش  ستجو  یکبوده و با استفاده از  

  یززادگیری  یکززردرو  یززک از یستم،بهبود عملکرد س یبرا ین،همچن

  کننززده  یبندطببه  یناست که بر اساک چند شدهاستفاده یگروه

چهار مجموعه داده    یبر رو  یتمالگور  ین. اکندیکلاسه عمل م یک

  KDD99و    BoT-IoT  ،UNSW-NB15  ،NLS-KDDمعتبززززززززر  

  شززدهانتخاب هززاییژگیکه تعززداد و  دادنشان    ی شد و نتا  یابیارز

،  م العنوانبززهاسززت.  افتززهیبهبودها از مجموعه داده یکهر   یبرا

بززه   NSL-KKDو  UNSW-NB15 ،KDD99 یبرا هایژگیتعداد و

  یژگزززیو  10بزززه    42و از    12بزززه    42، از  8بزززه    49از    یززز ترت

تنهززا    BoT-IoTمجموعززه داده    یبرا  ین،است. همچن  افتهیکاهش

 است.  شدهانتخاب  یژگیسه و

بززه    ینماشزز   یززادگیری  ٔ  نهیدرزمگ شته  یباتاز تحب یاریبس

  یززکاند.  تمرکززز داشززته  یوتریکززامپ  یهانفوذ در شززبکه یصتشخ

  یهاکننززده  یبنززدطببهنفززوذ بززا اسززتفاده از    یصتشززخ  یسززتمس

و انتخززاب    سززازیینهبه  یبززرا  یفرا ابتکار  هاییتمو الگور  یبیترک

  2022کانولوشززن در سززال  یززکژنت یتمبا استفاده از الگور  یژگیو

انتخززاب    یبززرا  یززدروش  د  یکمباله    ینا .[26]است شدهیمعرف

کززه    دهززدیارائززه م یززکژنت  یتمالگززور  یززکبززا اسززتفاده از    یژگیو

  NSL-KDDرا از مجموعززه داده    یژگززیو  ینززهبه  هاییرمجموعززهز

بززا اسززتفاده از    یبززیترک  یبنززدطببه  ین،. همچنزز کنززدیم  یززینتع

بهبززود نززره    یبززرا  یریگمیتصززمو درخززت    یکلجسززت  یونرگرسزز 
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کززه   دهدینشان م  یتجرب  ی . نتاشودیو دشت استفاده م  یصتشخ

درصززد و    44/99  بززا دشززت  یگرگ خاکستر  سازیینهبه  یتمالگور

بززه   41از  هززایژگیدرصد و کاهش تعززداد و 36/99 یصنره تشخ

   .دهدیعملکرد را ارائه م  ینبهتر  21

  سززازیینهبززر به  یمبتنزز   یبززیترک  یززقعم  یادگیریروش    یک

نفززوذ بززه شززبکه بززا اسززتفاده از   یصتشززخ ینهنگ چسززبنده بززرا

  شززد یمعرفزز  2020کانولوشن در سززال   یشبکه عصب  هاییژگیو

  یشآزما  NSL KDDمجموعه داده    یبر رو  یشنهادیمدل پ  .[27]

مختلف مانند دشت، صززحت،    یابیارز  یهایارشد و با استفاده از مع

و    2/93  ،92،93/  8 یربززا مبززاد یزز بززه ترت F1 یززارو مع یفراخوان

 .افتیدست  یبه عملکرد بهتر  6/92

یک سیستم تشخیص ناهنجززاری و نفززوذ در شززبکه اینترنززت  

اشیا مبتنی بززر ترکیزز  الگززوریتم گززرگ خاکسززتری و الگززوریتم  

  شززدهارائه  2021در سززال    GWO_PSOازدحززام ذرات بززه نززام  

  هاییژگیاستخرا  و یبرا PSOو  GWOاز  یبیاز ترک. [28]است

نشان داد کززه مززدل    ی استفاده شد و نتا  یااش  ینترنتمهم شبکه ا

  KDDCup99  ،24/99مجموعه داده  در  66/99 با دشت  یشنهادیپ

بهتر عمل کززرده اسززت.    CIC-2017در    88/99و    NSL-KDDدر  

  یهززابهتر از روش  یشنهادیکه روش پ  دهدینشان م  یسهمبا  ینا

LSTM-RNN  ،ANN  ،GRU-RNN    وBRNN .عمل کرده است 

نفززوذ نشززان   یصتشخ  یستممرتبط با س  یشبل  یکارها  یبررس

هززا باعززث کززاهش دشززت و سززرعت  داده یکه حجززم بززالا  دهدیم

نفززوذ شززده اسززت.    یصتشخ  یستمدر س  یبنددسته  هاییتمالگور

در    هززایژگیکززاهش و  یبززرا یفرا ابتکززار یهاپژوهشگران از روش

  زانززد. انفززوذ اسززتفاده کرده یصتشززخ  یسززتمس  یهامجموعه داده

از عملکززرد    ینماشزز   یززادگیرینسززبت بززه    یقعم  یادگیری  ی،طرف

و اسززتفاده از  ارزشززمند    هاییژگیانتخاب وبرخوردار است.   یبهتر

.  [11]کنززدیم  یزبززا  ،نفززوذ  یصدر تشخ  ینبش مهم  یقعممدل  

  هززایژگیانتخززاب و یروش مزز ثر بززرا یززکمبالززه،    یندر ا  روینازا

  یشافزا  بر ای    یکژنت  یتمو استفاده از الگور  یرفع دام محل  باهدب

کززاهش زمززان  سززتجو   و یوربهززرهو افزایش اکتشززاب و    سرعت

را کاهش داده و دشت را    هایژگیو یم ثر طوربهاست که  شدهارائه

  یفرا ابتکار  هاییتمالگورنتای  برخی  (  1) دول     .دهدیم  یشافزا

را نشان    اندشدهاستفادهکه برای انتخاب ویژگی در تشخیص نفوذ  

 .دهدیم

 ی فرا ابتکارهای مروری بر کارهای پیشین انتخاب ویژگی با استفاده از الگوریتم  (:1جدول)

 انتخاب ویژگی مدل سال مرجع
نوع 

 ی بندطبقه
 معیارها  مجموعه داده 

[29 ] 2020 SVM double Particle 

swarm 

optimization(PSO) 

Binary 

 Multi 
NSL-KDD, 

CICIDS2017 
CICIDS2017: DR = 99.92%,  

FAR = 0.1%), 

NSL-KDD :DR = 99.81%,FAR = 0.23% 

[30 ] 2017 KNN Binary PSO 
(Hybrid) 

Multi KDD Cup 99 Accuracy (DoS = 99.91%, 
 R2L = 99.73% 

,U2R = 99.77%, Probe = 94.41%,  

Normal= 99.57%) 

[31 ] 2016 DT PSO+GA Multi KDD Cup 99 DR = 98.74%, FAR = 1.26% 

[32 ] 2016 SVM Time-Varying 
Chaos 

PSO(TVCPSO) 

Multi NSL-KDD DR (TVCPSO–MCLP = 97.23,  
TVCPSO–SVM = 97.03) and 

 FAR (TVCPSO–MCLP = 2.41,  

TVCPSO–SVM = 0.87) 

[33 ] 2019  Firefly 
algorithm(FA) 

Multi KDD Cup 99 Accuracy (Normal = 97.93%,  
DoS = 87.25%, 

Probe = 86.73, U2R = 62.8%, 

R2L = 47.1%) 

[23 ] 2019 Beysian 

network 
Firefly 

algorithm(FA) 

Multi KDD Cup 99 DR (DoS = 99.98%, Probe = 93.42%, 

R2L = 98.73%, U2R = 68.97%),  

FPR (DoS = 0.01%, Probe = 0.01%, 
R2L = 0.01%, U2R = 0.0%) 

[34 ] 2020 ------- CSO(Cuckoo 

search 

optimization) 

Multi ISCX 2017 

NSL-KDD 

KDDCup 99 

Accuracy (Botnet ISCX 2017 = 99.98%, NSL-

KDD = 99.6%, and 

 KDD-Cup 99 = 99.94%) 

[35 ] 2020 SVM CSO(Cuckoo 

search 

optimization) 

Binary NSL-KDD DoS = 91%, Probe = 93%,  

U2R = 78%, 

 R2L = 83% 

[36 ] 2020 ENN CSO(Cuckoo 
search 

optimization) 

Binary NSL-KDD Accuracy = 98.81%, DR = 97.25%, and  
FAR = 0.022% 

[37 ] 2019 NN Artificial bee 
colony(ABC) 

Binary KDDCup 99 Accuracy = 94.53%, FPR = 7.028%, and 
 FNR = 5.087% 

[38 ] 2019 SVM ABC Binary KDDCup 99  DR = 99.67%, FPR = 0.17% 

[39 ] 2019 ----- ABC Multi NSL-KDD 
ISCXIDS2012 

Accuracy = 98.90%, DR = 99.61%, 
FPR = 0.01% 

[40] 2020 BLSTM ABC Multi NSL-KDD Accuracy = 84.25%,  

FPR (Normal= 25.7%, 
 DoS = 1.52%,Probe = 1.15%,  

U2R = 0.09%,R2L = 0.91%), and DR (Normal= 

97.5%,  
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DoS = 87.55%,Probe = 85.76% 

[41 ] 2020 CNN Bat algorithm (BA) Binary KDDCup 99 Accuracy = 98.42%, Precision = 98.5%, and 

Recall = 97.9% 

[18 ] 2020 ----- Pigeon inspired 
optimizer (PIO) 

Multi KDDCup 99, 
NLS-KDD 

UNSW-NB15 

NSL-KDD (TPR = 0.86, FPR = 0.088, 
 accuracy = 88.3%,  

and F1-score = 0.882), 

[42 ] 2021 SVM Grey wolf 
optimization(GWO) 

Binary NLS-KDD DR = 96%, and FAR = 0.03 

[43 ] 2021 DL GWO + Crow 

search algorithm 

(CSA) 

Binary 

Multi  
CICIDS 2017, 

UNSWNB15, 

NSL-KDD 

of NSL-KDD(Accuracy = 97.8%, 

 precision= 97.8%, recall = 98.2%,  

F1-sore = 97.8%) 

[44 ] 2020 SVM GWO Multi NSL–KDD Accuracy = 89.18% 

[45 ] 2019 SVM Cuttle fish 
optimization (CFO) 

Multi KDD Cup 99 Accuracy = 95.03%, DR = 95.23%, and  
FPR = 1.65% 

[46 ] 2021 SVM Grasshopper 

optimization 

algorithm (GOA) 

Binary NSL–KDD, 

KDDCup 99 
NSL-KDD (DR = 99.26%, FAR = 0.07, 

 and accuracy = 99.89%) 

[47 ] 2024 BILSTM Golden jackal 

optimization 

algorithm 

Multi CICIDS-2017 Accuracy = 99.7%, precision = 98.95%,  

recall = 98.95%,,F1-sore = 98.95% 

[48 ] 2023 DNN improved Harris 
Hawk 

Binary 
Multi 

NSL-KDD, 
 KDD Cup 99, 

UNSW-NB15 

 

NSL-KDD (Accuracy = 86.79%, 
 precision = 89.46%,F1-sore = 87.56%), 

 KDD Cup 99 (Accuracy = 94.03%,  

precision = 93.78%, F1-sore = 92.24%), 
 UNSW-NB15 (Accuracy= 81.92%, 

 precision = 82.75%, F1-sore = 81.63%) 

[49 ] 2024 BILSTM honey badger  Binary CICIDS2017  
CIC DoS 

Accuracy = 97%, precision = 94%, 
 sensitivity = 95%%, specificity= 90% 

[50 ] 2024 DL breeding  Multi NSL-KDD Accuracy = 85.23%, precision = 78.72%, 

 recall = 98%%,F1-score = 85% 
 

 روش پیشنهادی  .3
در    فززرا ابتکززاری  هززاییتمالگورابتدا مفهوم و لزوم  .  بخش،  این  در

. سززپ  الگززوریتم  اسززت  شرارگرفتززه  یموردبررسزز انتخاب ویژگززی  

پیشززنهادی بززرای انتخززاب ویژگززی    دودویززیشامپانزه    بهبودیافته

  فززاز  در  4در شسززمت    پیشززنهادی  . الگوریتماست شدهدادهتوضیح 

  عمیززق  یادگیری  هایمدل  عملکرد  افزایش  منروربه  آموزش  پیش

  است  شدهاستفاده  شبکه  نفوذ تشخیص  در

 انتخاب ویژگی  1-3

الگززو،    یصو تشززخ  ینماشزز   یادگیریاز مسائل مهم در حوزه  یکی

بر عملکرد، دشت   یادیز یاربس یرتأث هایژگی. واست یژگیانتخاب و

  ،مرتبط یتا حد یا مرتبط یرغ  هاییژگیدارند. و  یستمس  ییو کارا

یکی از    یژگی،بزنند. انتخاب و  ی تم آسیسبه عملکرد س  توانندیم

.  شززودیهوشمند محسوب م یادگیری  هایسامانه  مراحل اصلی در

بالا است. اسززتفاده    یارداده بس  یژگیو  یکه ابعاد فضا یزمان یژهوبه

  یبززرا  موردنیززاز  یمحاسززبات  ینههز  تواندیمناس  م  هاییژگیاز و

 را کاهش دهد.  یستمس  ینهآموزش به

  یبندبسززتهو    یلتززرف  یهززاشززامل روش  یژگیانتخاب و  یهاروش

  یکه حززاو کنندیها را انتخاب ماز داده  اییرمجموعههستند که ز

از دشززت    یبندبسززتههسززتند. روش    هززایژگیو  یتمززام  یا  یاریبس

  یفیززتک یززابیارز یمشخص بززرا یادگیری یتمالگور یک بینییشپ

  یفرا ابتکار  هایگوریتم. الکندیاستفاده م  شدهانتخاب  هاییژگیو

  یژگززیانتخززاب و  یبززرا  یبندبسززته  یهززاگسترده در روش  طوربه

  موردتو ززه شانیشرفتهپ ی ستجو ییتوانا یراز  شوند،یاستفاده م

  ی ستجو ییتوانا یلبه دل یفرا ابتکار  هاییتم. الگورگیردیشرار م

  مورداسززتفاده  یژگززیانتخززاب و یگسترده برا طوربهشان، هیشرفتپ

 .  [52,  51]گیرندیشرار م

 پیوسته  شامپانزه  الگوریتم  2-3

  الگززوریتم  عنززوان  تحززت  یفرا ابتکار  روش  یک  ،  [53]مطالعه  در  

  و  شززکار  رفتززار  از  الهام  با  الگوریتم  این.  است  شدهیمعرف شامپانزه

   نسی  تمایلات  خصوصبه  ها،شامپانزه  متفاوت  ذهنی  هایتوانایی

  حززل باهززدبشززامپانزه الگززوریتم .  کنززدمی  عمززل  ،هززاآن  هوش  و

  یززافتندر  مشززکلات  و  همگرایززی  پززایین  سرعتبه  مربوط مشکلات

 .است  شدهیطراح  بزرگ  ابعاد  با  مسائل  در  محلی  هایبهینه

  تعیین  خود  تمایز  اساک  بر  که  دارد  خاصی  نبش  شامپانزه  هر

  استفاده  با  تا  کندمی  تلاش  گروه  در  شامپانزه هر بنابراین،. شودمی

  صززورتبه  را   سززتجو  فضززای  خززود،  فردمنحصززربه  هایمهارت  از

  شززامپانزه هززر  شززکار،  فرآینززد  در  موفبیت  برای.  کند  کشف  فردی

  ،2ایجززاد مززانع کننززده  ،1کننززدهیکتحر  ماننززد  خززاص  ایوظیفززه

 .گیردمی  عهده  بر  را  4کنندهحمله  و 3کنندهی تعب

 
1 driver 
2 barrier 
3 chaser 
4 attacker 
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  سززمت  بززه  را  1طعمززه  ،اسززت  کننززدهیکتحر  کززه  ایشامپانزه

  گززرفتن  بززرای تلاشززی اینکه بدون کندمی هدایت  ستجو منطبه

  بززا  ،رادارنززد  مززانع  ایجززاد  نبززش  کززه  هاییشامپانزه.  دهد  انجام  آن

  فززراهم  را  اطراب  امنیت  ،طعمه  فرار  مسیر  اطراب  در  موانع  ساخت

  طعمززه دنبال به گر ی تعب هایشامپانزه حال، همین در. کنندمی

  در کززه  ،حملززه گززر  شززامپانزه  .دارند  آن  درگرفتن  سعی  و  روندمی

  کززرده  بینیپیش  را  شکار  فرار  مسیر  دارد،  شرار  شکار عملیات پایان

  باشززد  زیززر   یااندازهبه  باید  شامپانزه  این.  کندمی  حمله  آن  به  و

  کلیززدی  نبش  و  بزند  تخمین  را  شکار  بعدی  هایحرکت  بتواند  که

  موفززق، شززکار آوردن دسززت به از پ . کند ایفا شکار  موفبیت  در

  موا ززه  پززاداش  عنوانبززه  گوشززت  از  یتززربزرگ  شطعززات  بززا  هاآن

  هاینبش  شکار  طول  در  توانندمی  هاشامپانزه  همچنین،.  شوندمی

 .کنند  حف   را  نبش  همان  فرآیند  کل طی  یا  دهند  تغییر  را  خود

  اعتبار   مانند  مواردی  برای  معمولاً  شکار  از  آمدهدستبه  گوشت

  امززر این که شود،می گرفته نرر در حمایت یا  نسیت، ا تماعی،

  ایززن، بر علاوه. باشد داشته پی در را ا تماعی  هایانگیزه  تواندمی

  در  یززرمنرمغ  رفتارهززای  سمت  به را هاآن هاشامپانزه  نسی میل

  شززودمی باعث  نسی میل این. دهدمی سوق شکار  نهایی  مراحل

  کنند  عمل  یرمنرمغ  طوربه  شکار  پایانی  مراحل  در  هاشامپانزه  که

  همززه  ،یجززهدرنت.  کننززد  تززلاش  گوشززت  کسزز   بززرای  شززدتبه  و

  را  گوشت  کنندمی  تلاش  و  کرده  رها  را  خود  هاینبش  هاشامپانزه

  دو  به  هاشامپانزه  توسط  شکار  روند.  آورند  دست  به  فردی صورتبه

   .شودمی  تبسیم  3یبرداربهره  و  2اکتشاب  مرحله

 
 فاز اکتشاب  -الف

 
 

1 prayer 
2 exploration 
3 exploitation 

 ی برداربهرهفاز   -ب

 [53]شامپانزه ساز نهی به  یبرداربهرهفاز اکتشاب و   :(1) شكل

 

  مسززدود د،نزز کنمی تحریززکها  شززامپانزه  ب،اکتشززا  مرحله  در

  در  و  دنزز کنمی تعبیزز  الززف-1 شززکل طبززق را طعمززه و دنکنمی

  حمله  طعمه  به  هاشامپانزه  ب-1  شکل  بقاطم  برداری،بهره  مرحله

اکتشززاب و    هایمرحلززه  توسززط  شززامپانزه  شکار  یندرآف    .دنکنمی

  سززازیمدل(  2)  و(  1)  معززادلات  در  که  شودمی  انجام  یبرداربهره

 .است  شده

(1 )  𝑑 = |𝑐. 𝑥𝑝𝑟𝑒𝑦(𝑡) − 𝑚. 𝑥𝑐ℎ𝑖𝑚𝑝(𝑡)| 

 (2 )  𝑥𝑐ℎ𝑖𝑚𝑝(𝑡 + 1) = 𝑥𝑝𝑟𝑒𝑦(𝑡) − 𝑎. 𝑑 

اسززت. بززردار    d  صززورتبه  یززکو تحر  یزز تعب  یبرا  یاضیمدل ر  

نشززان داده    𝒙𝒑𝒓𝒆𝒚و بززردار شززکار بززا   𝒙𝒄𝒉𝒊𝒎𝒑  شامپانزه با یتموشع

  یبردارهززا  cو    a.  اسززت  شدهدادهنشان    tبا    شود. شماره تکراریم

 آید:یمه دست  ( ب4( و )3از معادلات ) هستند که ینتخم  ی ضر

(3 )  𝑎 = 2. 𝑓. 𝑟1 − 𝑓 

 (4 )  𝑐 = 2. 𝑟2 

 بهبودیافته  الگوریتم شامپانزه  3-3

است و در    شدهیطراحبرای حل مسائل پیوسته    شامپانزهلگوریتم  ا

تواند کارآمد باشززد. بنززابراین نیززاز اسززت  نمی  دودوییحل مسائل  

انجززام شززود.   دودویززیتغییراتی در این الگوریتم برای حل مسائل 

مسززئله    یشززامپانزه بززرا  تمیالگززور  یافتززهبهبودنسخه  یک    روینازا

  نترنززتیا یهاشززبکهبززر   ینفوذ مبتنزز   صیدر تشخ  یژگیانتخاب و

  BCHOسازی شززده اسززت کززه در این بخش طراحی و پیاده  ایاش

  یژگزز یانتخززاب و  یشززنهادیفلوچارت روش پشده است.   یگ ارنام

BCHO است  شدهدادهنشان    (2)در شکل. 

. در اولین  است  شدهیلتشکمختلف    مرحلهاز پن    BCHOروش 

  صززورتبه شززامپانزه  بهبودیافتززه معیززت اولیززه الگززوریتم    مرحله

بعززد    ،مرحلهاست. در دومین   یدشدهتول دودویی صورتبهتصادفی 

اعمال عملگرهای مختلف بر روی  معیت از توابع انتبال بززرای  از  

  شززدهاستفاده دودویززی یهززاحلراهپیوسته بززه    یهاحلراهتبدیل  

است. در سومین مرحله از عملگر ترکی  الگززوریتم ژنتیززک بززرای  

اسززت. در    شززدهاستفادهالگززوریتم    یوربهززرهافزززایش همگرایززی و  

چهارمین مرحله از عملگر  هش الگوریتم ژنتیززک بززرای افزززایش  

در پنجمززین مرحلززه   است.  شدهاستفادهتنوع و همگرایی الگوریتم  

م محلززی  یززک روش  دیززد  سززتجوی محلززی بززرای فززرار از دا

مراحززل بهبززود و تغییززرات الگززوریتم   است. در ادامززه  شدهیطراح

 .تشریح شده است  گامبهگام  دودوییبرای حل مسئله    شامپانزه

 تولید جمعیت اولیه دودویی 1-3-3

 دودویی با تو ه بهتولید  معیت اولیه    BCHO  درروشاولین گام  
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ویژگی داده تعداد  مجموعه  است.  های  ابعاد    درواشعها  به  تو ه  با 

(dim( و تعداد  معیت )N  باید )تولید شود. در    دودویی  حلراه

( رابطه  به  تو ه  با  گام    صورتبهدودویی  حل    راهیک(  5این 

 شود. تصادفی تولید می

(5) Xij= {
0                       if r1 < 0.5

1                        if r1 ≥ 0.5 
 

یک عدد تصادفی بززین صززفر و یززک اسززت.   1r(، 5در رابطه )

کند و همچنین متغیر  ام از  معیت اشاره می  iحل  به راه  iمتغیر  

j    به بعُدj  حل  ام از راهi  کند. بدین ترتی   ام از  معیت اشاره می

تولیززد و    دودویی  صورتبه  هاحلتمام راه  BCHOدر اولین گام از  

 شوند.بر روی آن اعمال می  شامپانزهعملگرهای اصلی الگوریتم  

 
 BCHO فلوچارت روش پیشنهادی انتخاب ویژگی (:2شكل )

 عملگرهای پایه   2-3-3

کززه    اسززت  شززدهیفتعر  یززهعملگر پا  ینچند ،شامپانزه یتمدر الگور

اعمززال   یززهاول یززت مع یبززر رو ییززربدون تغ یزن BCHO  درروش

  یسززاز دودویززی  یو در مرحله بعززد از تززابع انتبززال بززرا  شوندیم

عملگرهززا    ینخلاصه ا  طوربه. در ادامه  شوندیها، استفاده محلراه

 .  دنگیریشرار م  یموردبررس

 توابع انتقال 3-3-3

الگوریتم    یدشدهتولهای  حلراه  اصلی  عملگرهای    شامپانزه توسط 

برای    روین ازاممکن است که به فضای پیوسته نگاشت داده شوند.  

این   نگاشت  و  انتبال    حلراه تبدیل  تابع  از  مرحله  این  در 

 است.  یفتعرشابل   (6)رابطه    صورتبهاست که    شدهاستفاده 

(6) XTFij = {
0                       if TF(Xij) < r2

1                        if TF(Xij) ≥ r2 
 

رابط است  2r(،  6ه)در  یک  و  صفر  بین  تصادفی  عدد  .  یک 

𝑋𝑇𝐹𝑖𝑗  است که توسط تابع انتبال    دودوییحل  یک راه𝑇𝐹(𝑋𝑖𝑗)  
  بر اساک   𝑇𝐹(𝑋𝑖𝑗)  . تابع انتبالاست  شدهلیتبد  دودویی  صورتبه

 آید: می   به دست(  7رابطه )

(7) 𝑇F(Xij) =
1

1 + e−Xij
 

مو ود    یهاحلراه( همه  7( و )6)بنابراین با تو ه به روابط  

برای    استفادهشابل شوند و  تبدیل می  دودوییر  معیت به حالت  د

 شوند. مسئله انتخاب ویژگی می

 عملگرهای ترکیب و جهش  4-3-3

پ روش  است  بهره  BCHO  یشنهادیممکن  و  اکتشاب    ی ور از 

بنابرا  ترییفضع باشد.  ا  ین، برخوردار  عملگرها   یندر  از    ی روش 

بهره   یشافزا  یبرا   یکژنتو  هش    ی ترک و    ی وراکتشاب 

استاستفاده  اشده  در  ترک  ینجا،.    ی برا   یانکته  تک  ی عملگر 

رو  یشترب  یوربهره   یشافزا بهتر  ی فعل  حلراه   یبر    حل راه  ینو 

 یعملگر  هش مبتن  یاحتمال  صورتبهو سپ     شودیاستفاده م

رو  بر  مخالفت  راه   یکی  یبر  ترک  هایحلاز  اعمال    ی عملگر 

 است.   شدهداده نشان    ( 1)  یتمدر الگور  یاتعمل  ین. اشودیم
 

  بر مخالفت ی هش مبتنشبه کد عملیات ترکی  و   :1الگوریتم 

 BCHO پیشنهادی درروش
00:start 

01: 𝑆𝑜𝑙𝑢𝑡𝑖𝑜𝑛1 = 𝑋𝑖𝑛𝑒𝑤  

02: 𝑆𝑜𝑙𝑢𝑡𝑖𝑜𝑛2 = 𝑋𝑏𝑒𝑠𝑡 

03: point1 = one random rand of 1-dim 

04: 𝑋𝑛𝑒𝑤0   = hstack(𝑆𝑜𝑙𝑢𝑡𝑖𝑜𝑛1[1: point1]𝑆𝑜𝑙𝑢𝑡𝑖𝑜𝑛2 

[point1: dim]) 

05: 𝑋𝑛𝑒𝑤1 = hstack(𝑆𝑜𝑙𝑢𝑡𝑖𝑜𝑛2 [1: point1], 

𝑆𝑜𝑙𝑢𝑡𝑖𝑜𝑛1 [point1: dim])) 

06: if(rand >0.1) 

07:   point2 = one random rand of 1-dim 

08:   𝑋𝑛𝑒𝑤0[point] = 1 - 𝑋𝑛𝑒𝑤0 [point2] 

09: 𝐹𝑖𝑡0      =  fitness(𝑋𝑛𝑒𝑤0) 

11: 𝐹𝑖𝑡1     =   fitness (𝑋𝑛𝑒𝑤1) 

12: 𝐹𝑖𝑡inew=   fitness (𝑋𝑖𝑛𝑒𝑤) 

13: 𝑋𝑖𝑛𝑒𝑤= min of {𝐹𝑖𝑡0, 𝐹𝑖𝑡1, 𝐹𝑖𝑡inew} 

14: end 
 

الگوریتم)   حل( و بهترین راه 𝑋𝑖𝑛𝑒𝑤)فعلی  حلراه (، دو  1طبق 

(𝑋𝑏𝑒𝑠𝑡)     ترکی عملگر  ابتدا    یانبطه برای    0/ 5.  احتمالبه در 

با    point1تصادفی صورتبه ای و سپ  یک نبطه شوند  انتخاب می 

  حلراهشود و در گام بعدی دو  مسئله انتخاب می  dimتو ه ابعاد  

راه  دید   نام یا  به  فرزند  تولید    𝑋𝑛𝑒𝑤1و       𝑋𝑛𝑒𝑤0های  حل 

بعدی  می گام  در  بر    1/0احتمالبه شوند.  مبتنی  عملگر  هش 
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روی   بر  فبط  اعمال    point2  بعُدو    𝑋𝑛𝑒𝑤0  حلراه مخالفت 

 point2 عددر این عملگر  هش مبتنی بر مخالفت، اگر بُشود. می

تبدیل یک  باشد، به  صفر    و اگر برابر با  صفر  باشد، به  یکبرابر با  

  𝑋𝑛𝑒𝑤0 حل راه شود که باعث افزایش اکتشاب بیشتر بر روی  می

از    یحلراه ،  تیدرنهاشود.  می باشد  داشته  بهتری  هدب  تابع  که 

 𝑋𝑛𝑒𝑤1و   𝑋𝑛𝑒𝑤0  دید  یهاحل راه و   𝑋𝑖𝑛𝑒𝑤 فعلی  حلراه بین  

 .شودفعلی در نرر گرفته می  حلراه   عنوانبه و    شدهانتخاب 

 عملگرهای جستجوی محلی  5-3-3

ز عملگرها  یردر  از  شبل،  برا   ی ترک  یک،ژنت  یبخش    ی و  هش 

نکته    یکاستفاده شد. اما    یتدر  مع  یورب و بهره اشتکا  یشافزا

مسائل   در  فضا  دودوییمهم  که  دارد  به  یو ود  صورت  مسئله 

در   هایتمافتادن الگور یرممکن است منجر به گ ین[ است و ا0و1]

  ی محل  ی ستجو  شرو  یک بخش،    ینشود. در ا  ی محل  ینهدام به

به  یبرا   ید د از  نرر    یمحل  ینهفرار  با    شدهگرفتهدر  که  است 

مسئله   به  و  زئ  شدهی طراح  دودویی تو ه  در   یاتاست  آن 

 . آمده است  (2)  یتمالگور
فرار    یبرا   یمحل  ی ستجو  دی عملگر  د  (،2طبق الگوریتم )

به روی    𝑋𝑀𝑎𝑥𝐿𝑆  اندازهبه  یمحل  نهیاز  بر  حل    راهک یتکرار 

اعمال   از  معیت  با    شودی متصادفی  برابر  آن  مبدار  در    10که 

این    شدهمیتنر شانون  ی  محل  ی ستجو   دیعملگر  داست. 

ی که مبدار آن صفر است را در  یهااست که اندیک    صورتن یبد

𝑖𝑑𝑥0    اندیک مبدار  یهاو  در    کیآن ی که  را  ذخیره    𝑖𝑑𝑥0است 

ها  از اندیک    یادستهکند که از  می   کند. در هر مرحله سعیمی

از   نتای  بهتری دست پیدا کند.    هاآنیکی  تا به  را برعک  کند 

شانون    راهالبته  که  است  صورت  این  به  هم  حل  دید  ایگزین 

تا    با این مبداردهی .باشد   3r 0.95<حل شبلی باشد یا  بهتر از راه 

 شود. اکتشاب هم در این عملگر اعمال می حدودی عملیات  

  نه یفرار از به یبرا ی محل ی ستجو دی عملگر  د : شبه کد (2الگوریتم)

 BCHO پیشنهادی درروش یمحل
00:start 

01: Solutionlast = Xrand 

02: fitlast = fitness(Xrand) 

03: for it =1 to XMaxLS 

04:         idx0=select dim from Solutionlast is 0 

05:   idx1=select dim from Solutionlastis 1 

06:   R0= one rand from idx0 

07:   R1= one rand from idx1 

08:   Solutionnew = Solutionlast 

09:   Solutionnew[R0] = 1 

10:   Solutionnew[R1] = 0 

11:   fitnew = fitness(Solutionnew) 

12:    if fitnew < fitlast or r3 >0.95 

13:          Solutionlast = Solutionnew          

14:          fitlast = fitnew          

15: End 

 تابع هدف  6-3-3

. هدب اول  کندیماصلی را دنبال  دو هدب    یژگی،انتخاب و  یندفرا

و  یاکاهش   و  یاضاف  یهایژگی ح ب  انتخاب    ی اساس  یهایژگیو 

م زاو  هاآن   توانی است که  از  . هدب  یدد  کمینهتابع    یک  ی یهرا 

افزا   یص تشخ  یکاهش خطاها  یاحملات    یصدشت تشخ  یشدوم 

م که  است  ن  توانی حملات  را  زاو  یز آن    کمینه تابع    یک  ییهاز 

بنابرا  یبررس و  یبرا  ین،کرد.  با  ینا  یژگی،انتخاب  تابع    ید دو 

 . است  شدهمشخص   (7)رابطه    در  شوند که  یفتعر  یوزن  صورتبه

(7 ) 

تابع  هزینه   = α × (Erorr𝐵𝐶𝐻𝑂) + (1

− α) ×
𝑏𝑐ℎ𝑜  ویژگی  تعداد  انتخاب های شده  با   

تعداد  کل ویژگی  ها 
 

رابطه با  𝛼  (7)  در  میزان    شدهمیتنر  0/  99برابر  که  است 

دشت   تشخیص  اهمیت  میمدل  نشان  و  را  1)دهد  − 𝛼)    به نیز 

های مو ود اشاره  های انتخابی از کل ویژگیاهمیت تعداد ویژگی

 دارد. 

 پردازششیپ  4-3

اطلاعززات نززامعلوم و اغتشززاش   یممکن است حززاو یهاول یهاداده

خواهززد بززود. مززدل   یرگزز ارمززدل تأث  ییبر کززارا  تردیدیبوده که ب

از    یشپ  پردازشیشمرحله پ  ینچند  یریکارگبه  یازمندن  شدهارائه

  ینززدهایفرآ  یززناسززت. ا  یززقعم  یززادگیری  یهززافناسززتفاده از  

  یا،اشزز   ینترنززتمربوط به ا  یهاداده  یفیتبه بهبود ک  پردازشیشپ

محاسززبات کمززک    یچیدگیشده و کاهش پدشت مدل ارائه  یارتبا

  یر( رفززع مبززاد1شامل )  پردازشیشپ  یدی. سه مرحله کلکنندیم

  یسززاز( نرمال3و )  یادسززته  هززاییژگیو  ی( رمزنگار2گمشده، )

MinMax  سززه مرحلززه    یززنا  ی. پزز  از ا ززرااسززت  شززدهانجام

در مززدل    یریکارگبززه  یهززا آمززاده بززراهمززه داده  پززردازش،یشپ

  یززن. در ادامززه، اشززوندیم اییسهمبا  یهاروش  یگرو د  یشنهادیپ

 .اندشدهدادهخلاصه شرح    طوربه  پردازشیشپ  یندسه فرآ

 هاداده یسازپاک •

هززا معمززولاً بززه  داده  پززردازششیپ  ینززدگززام نخسززت در فرا

  ینززدهاییمرحلززه شززامل فرآ  ینها اختصاص دارد. اداده یسازپا 

کردن اطلاعززات نززاشص، دور    یلتکم  ی،تکرار  یهاح ب داده یرنر

اسززت. در هززر سززه   دستنیازا یو موارد ربط،یب  یهاداده  یختنر

  یریتو مززد یکاردسززت یا،اشزز  ینترنززتشززبکه ا  یهابخش از داده

و    یشنهادیپ  یهااست، چراکه مدل  یتگمشده حائز اهم یهاداده

  یدرسززتبهگمشده    یهاداده  باو ود  توانندینم  یگرد  هاییتمالگور

  یززنمبابلززه بززا ا  یمتززداول بززرا  هاییوهاز شزز   یکی.  ینندآموزش بب

است کززه   یبا مبدار NaN یرکردن مباد یگزینناشص،  ا یهاداده

  یگزینی ا  یمباله، برا  یندر آن ستون دارد. در ا  راتکرار  یشترینب

از کتابخانززه    یززریگبززا بهره  mod""گمشززده از روش    یهززاداده

sklearn    و تززابعinput  مجموعززه دادههززر سززه    یبززرا  یتوندر پززا  

 است.  شدهاستفاده

 ویژگی یادستهرمزنگاری  ▪
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و مدل   ینماش یادگیری یدر متدها  شدهاستفاده  هاییهمه ورود

  یزززیاعداد مم  یا  یحاز اعداد صح  هایییهدر شال  آرا  یدبا  موردنرر

با    هایییژگیمو ود ممکن است و  یهاشناور باشند. البته، در داده

بززه نززوع   یلبه تبد یازد که ننو ود داشته باش شدهیبنددستهنوع  

  یل،تبززد یززنا ی. دو روش متززداول بززرادارندمرحله یندر ا  یگرید

کدگزز اری وان    و1  برچسزز   یکدگزز ار  یهززااسززتفاده از روش

بززه   تواندیموان هات کدگ اری استفاده از روش چون .  است2هات

ها،  د دسززتهبه نسبت تعززدا  هایژگیتعداد و  ازحدشیب  یشافزا یلدل

کدگزز اری برچسزز   از روش   یززقتحب  یززندر اکمتر کارآمد باشد.  

  یابا نوع رشته  هاییژگیو  ییرتغ  یبرا  sklearnمو ود در کتابخانه  

 .شده استاستفادهبه اعداد    شدهیبنددسته  یا

 حداکثر-حداقل یسازنرمال •

مربززوط بززه هززر   یهااست که در آن، داده یندفرا یک یسازنرمال

بززازه   یککه در  شوندیم  یلتبد  یا  یاکمب  ییرتغ  یاگونهبه  یژگیو

معمول    یهااز روش  یکیحداک ر  -حداشل. روش  یرندخاص شرار بگ

است که با اسززتفاده   ینو بازه نو  یاکمب  یکها به  داده  ییرتغ  یبرا

 :شودیممحاسبه  انجام    یراز فرمول ز

(8) 
𝑿𝒏𝒐𝒓𝒎 =

𝑋𝑖 − 𝑀𝑖𝑛 (𝑋𝑖)

𝑀𝑎𝑥(𝑋𝑖) − 𝑀𝑖𝑛 (𝑋𝑖)
 

𝑋𝑖 نمونه    یبرا  یعدد یژگیدهنده ارزش ونشانi    ،اسززتMin    و

Max یعززدد  هاییژگیو  یهادهنده حداشل و حداک ر ارزشنشان  

در سززه    هززایژگیو  ی، تمززام  یبند اکیمب. با استفاده از باشندیم

 .  شوندیم  یلتبد  یک  صفرتادر بازه    یریبه مباد  یتاستد

 ارزیابی و نتایج. 4

ا داده   یندر  مجموعه  ابتدا    ی برا   شدهاستفاده   یهابخش 

فرا   هاییتمالگور یابیارز یارهای. سپ  معشوندیم یمعرف یابیارز

آن   یسهمبا  یبرا   یابتکار تعرعملکرد  از  شودیم  یفها  ادامه،  در   .

پ و  یبرا  یشنهادیروش  داده   یژگیانتخاب  مجموعه    ی هادر 

   .شودیاستفاده م  دشت  یشافزا  باهدب  شدهفیتعر

 هادادهمجموعه    1-4

با    یهااز مجموعه داده   یژگی،انتخاب و  هاییتمالگور  یابیارز  یبرا 

  یابی ارز  یمباله، برا   ین. در اشود ی استفاده م  یژگیو  یادیتعداد ز

  یص در مسئله تشخ  یگرد  هاییتمو الگور  یشنهادیعملکرد مدل پ

شبکه  معتبر    یا،اش  ینترنتا  یهانفوذ  داده  مجموعه  سه 

 .  گیردمی شرار    مورداستفاده
 ها دادهمشخصات مجموعه  ( 2جدول )

-IoTID20 UNSW مجموعه داده 
NB15 

ToN-IoT 

 300000 164673 40073 تعداد رکوردهای نرمال

 1610143 93000 585710 تعداد رکوردهای حمله 

 
1 LabelEncoder 
2 One Hot Encoding 

 42 45 83 ها یژگیوتعداد کل 

  2 2 2 یبندطببهتعداد کلاک 
داده   ینا دارا مجموعه    ی برا   فردمنحصربه   هاییژگیو  یها 

سا  یصتشخ   . باشندی م  یااش  ینترنتا  یهادر شبکه  یبریحملات 

شامل    ینا داده  مجموعه  و    ToN-IoT  ،UNSW-NB 15سه 

IoTID20  ( نشان  2)ها در  دول  آن   یها هستند که تعداد نمونه

توض  شدهداده  ادامه،  در  هر    ی مختصر  یحاتاست.  مورد  در 

 است.   ذکرشدهمجموعه داده  

 ToN-IoTمجموعه داده    1-1-4

  ویژگززی  45  از  ToN-IoT  داده  مجموعه  در  داده  هاینمونه  تمام

  و   شودیم  استفاده  هاصفت  برای  اول  ویژگی  43.  است  شدهلیتشک

  ،حملززه  یززا  عززادی بززدون حملززه و  عنززوان  ام بززا  44  ویژگززی

نززوع   یا حملهعنوان بدون  با آخر ویژگی و شودمی یگ اربرچس 

کززه بززرای    یاداده  مجموعززه.  شززده اسززت  یگ اربرچس   هاحمله

  داده  رکززورد  461043  شززامل  شده استاستفاده  آزمونآموزش و  

  161043 و اسززت عززادی هززاآن از رکورد  300000.  است  شبکه

 .  بیانگر حمله استرکورد،  

 UNSW-NB15مجموعه داده   2-1-4

  یززتامن  یشززگاهدر آزماکززه    UNSW-NB15مجموعززه داده  

  ی، بززراجادشززدهیا  IXIA Perfect-Stormتوسززط    یااسترال  یبریسا

  یناست. ا شدهیطراحروز و به یواشع یهاداده سازییهو شب یدتول

  یتماست که توسززط دوازده الگززور  یژگیو  49شامل    مجموعه داده

ها  داده ینا از  ی. بخشانددشدهیتولکلاک    یهابرچس   یجادا  یبرا

آمززوزش بززا    یبخززش بززرا  یززک:  شودیم  یمبه دو بخش مجزا تبس

رکورد، کززه هززر    82332با    آزمون یبرا یگریرکورد و د 17۵341

و انواع مختلف حمززلات   یمعمول یاز رفتارها  ییهادو شامل نمونه

  4۵  یززناسززت. از ا  یژگززیو  4۵  یهسززتند. هززر مجموعززه داده دارا

  یژگززیو  رونززد،یصفات به کززار م  یفتوص  یبرا  یژگیو  43  یژگی،و

  ینو آخززر  شززودیم  یگ ارحملززه برچسزز   یززانرمال    عنوانبه  44

 ند.کیحمله را مشخص م  یانوع نرمال    یزن  یژگیو

 IoTID20مجموعه داده    3-1-4

  یهوشمند خانگ  یهابا استفاده از دستگاه  IoTID20مجموعه داده  

و    یطراحزز   EZVIZ  یفززا  یوا  هززایینو دورب  SKT NGUشززامل  

  یهاشززامل دسززتگاه  یشززیآزما  یطمح  یک.  شده است  سازییادهپ

  مجموعززه داده  یززنا  یاتصززال بززرا  یمعمززار  یززکو    یاء اش  ینترنتا

  خانهکیاز    ،مجموعه داده  ینساخت ا  ی. برااست  شدهدهیدتدار   

  یفززا  یوا  ینو دوربزز   SKTNGUهوشمند شامل دستگاه هوشمند  

EZVIZ  مربوط    یژگیو 80. مجموعه داده شامل  است  شدهاستفاده

  یززی،دودو  یهابززا برچسزز   هززایییژگیبززه شززبکه بززه همززراه و

مجموعززه داده    مزیززت  نیتززربزرگ.  اسززت  دسته  ریزو    یبنددسته

IoTID20 در    یشززرفتهپ  رونززدکی  یبازسززاز  ییاست کززه توانززا ینا
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مجموعززه داده    یززنا ییرا دارد. نسززخه نهززا IoT یارتباطات شبکه

و    نرمززالنمونززه    40073شززبکه اسززت و شززامل   یژگیو 83 یدارا

 است.  دارای حملهنمونه    ۵8۵710

 

 معیارهای ارزیابی  2-4

عملکززرد مززدل    یززابیارز  یمختلززف بززرا  یارهززای، معخشب  یندر ا

. بززا  شززودیم یمعرفزز  اییسززهمبا  هززاییتمالگور  یرو سا  یشنهادیپ

  یارهززایمع  تززرینی از را یززارچهززار مع ی،بندتو ه به مسئله طببه

بززر   4F1 یززاز، و امت3یبززازخوان 2صحت،    1شامل دشت  یاعتبارسنج

 است.  یفتعرشابل  یختگیردرهم  ری مات  اساک

(9) Accurecy =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
 

(10) precision =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

(11) TPR or Recall =
TP

TP + FN
 

(12) F1 − score = 2 ∗
𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ∗ 𝑟𝑒𝑐𝑎𝑙𝑙

𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑟𝑒𝑐𝑎𝑙𝑙
 

است    یحملات  یکتراف  یهاتعداد نمونه  دهندهنشان  5م بت واشعی

منفززی   .اندشززدهیبندطببه  یشززنهادیتوسط مدل پ  یدرستبهکه  

توسززط    یدرستبه  دهد کهنشان می  را  یعاد  کیترافنمونه    6واشعی

نمونززه  تعززداد    7م بززت کززاذب.  اندشدهیبندطببهمدل پیشنهادی  

توسززط مززدل پیشززنهادی    اشززتباهبهامززا    ،هستند  یها عادکیتراف

نمونه  تعداد    8منفی کاذب  .اندشدهیبندطببهحمله  نمونه    عنوانبه

توسززط مززدل پیشززنهادی   اشتباهبهاما    ،هستند  یها حملاتکیتراف

اما علاوه بززر ایززن   . اندشدهیبندطببه نمونه ترافیک عادی عنوانبه

نززره منفززی    ،9ه م بت کاذبنر  چهار معیار، معیارهای دیگر شامل

مززاتری     بر اساکبرای ارزیابی عملکرد مدل پیشنهادی    10کاذب

در بحززث    BCHOو همچنین برای ارزیابی الگوریتم   یختگیردرهم

 است.  شدهاستفاده  نره کاهش ویژگی  انتخاب ویژگی معیار

(1) FPR =
FP

FP + TN
   

(2) FNR =
FN

TP + FN
 

(3) FRR = 1 −
𝑁𝑢𝑚𝑏𝑒𝑟 𝑂𝑓 𝑆𝑒𝑙𝑒𝑐𝑡𝑒𝑑 𝐹𝑒𝑎𝑡𝑢𝑟𝑒𝑠

𝑁𝑢𝑚𝑏𝑒𝑟 𝑂𝑓 𝐴𝑙𝑙 𝐹𝑒𝑎𝑡𝑢𝑟𝑒𝑠
 

  باهدب   هایتمالگور  ییکارا  یابیارز  منروربه  یژگینره کاهش و

  دهززدینشززان م یارمع  ین. اگیردیشرار م  مورداستفادهکاهش ابعاد  

 داده موفق است  هاییژگیچبدر در کاهش تعداد و  یتمکه الگور

 تنظیم پارامترها  3-4

 
1 accuracy 
2 precision 

3 recall 

4 F1-score 
5 True Possitive(TP) 
6 True Negative(TN) 
7 False Positive(FP) 
8 False Negative(FN) 
9 False Positive Rate (FPR( 
10 False Negative Rate (FNR) 

  11کانولوشززنی  عصززبی  یهاشززبکهبززرای تشززخیص حملززه از  

بر ای اسززتفاده از مززدل، پارامترهززای شززیکه  .اسززت  شززدهاستفاده

 است.  شدهگرفته( در نرر  3 دول )  صورتبهکانولوشنی  

 

 کانولوشنی یها شبکه ی پارامترهاتنریم (: 3ول )جد

 مقادیر  پارامترها 

Input size (100,100,3) 

Batch size 128 

CONV2D filters 4 

CONV2D kernel size (1,1) 

Permute(dimes) (3,1,2) 

CONV2D filters 128 

CONV2D kernel size (2,2) 

CONV2D filters 32 

CONV2D kernel size (1,1) 

Fattern dropout 0.2 

Fattern dense 

Fattern activation 

Fully connected dense 

Fully connected 

activation  

512 

RELU 

 

2 

SOFTMAX 

  k-foldمتبابل    ، اعتبارسنجیهادادهبرای اعتبارسنجی مجموعه  

اسززت.    شززدهثابتکه در شسمت ارزیابی    طورهمان.است  شدهانجام

  درصززدپنجاهآموزشززی و    یهاداده  درصدپنجاهبهترین عملکرد در  

اسززت. حززداشل تعززداد تکززرار    آمدهدسززتبهآزمایشززی    یهززاداده

 است.  شدهگرفتهدر نرر    100در هر ا را برابر با    شدهیمتنر

  ی تصادف  یو ود پارامترها  یادگیری،  یهاروش   یا را   یندر ح

  هر   یبرا   ین،. بنابراشده استیر  متفاوت و متغ  یرمباد  یدباعث تول

ا راها   مدت    10  صورتبهمورد،  به  بار  )هر  دور(    100بار 

  یی واب نها  عنوانبه ا راها    ینا  ی نتا  یانگینو ماست    شدهانجام 

 شود یمدر نرر گرفته  

 نتایج تجربی  4-4

و و  وزن  در    طوربه   یژگیانتخاب    ی برا   ینماش  یادگیریمکرر 

داده  ابعاد  یهاپردازش  م  با  استفاده  اشودیبالا  تعداد    ین.  کار 

  ی بندطببه  یندآو فر  دهدیرا در مجموعه داده کاهش م  هایژگیو

 مجموعه داده  سه  یبر رو   یتجرب   هاییابی . ارزکندیتر مرا آسان 

TONIOT, UNSWNB15وIOTID20T   تا  است    شدهانجام

فرا  یتو هشابل   یهابهبود  در  تمام    یبندطببه  یندکه  توسط 

 نشان داده شود.    شود،ی مشاهده م  هایتمالگور

 
11 convolutional neural networks 
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مباله     این  الگوربا     BCHOپیشنهادی  یتمالگوردر    یتمچهار 

و ذرات    ،  [25]  1کبوتر   سازیینهبه  یژگیانتخاب  ازدحام 

شاهین  و    [54]3شده بهینه  دودوییخفاش  ،  [ 29]2شده ینهبه

مبا  یصتشخ  هایسامانه   یبرا[55]4  دودوییهری     یسه نفوذ 

  مورد مبایسه این است که   هاییتمالگوردلیل انتخاب    .شده است

نشان    یدمبالات  د  ینا و  بهتر   انددادههستند  عملکرد    ی که 

به    یازین  ین،دارند. بنابرا  تریمیشد  فرا ابتکاری  یهانسبت به روش 

مباله    .یستن  تریمیشد  یهاروش با    یسهمبا در  طرفی    [ 56]از 

با   پایه  شامپانزه  مبایسه    یهاروش الگوریتم  نیز  ابتکاری  دیدتر 

ارزیابی   از  الگوریتم شامپانزه    شده ثابت شده است و بعد  است که 

 است.  هاآن دارای دشت فراتری از    ،پایه

پ   استفاده    ای،یسه مبا  هاییتمالگور  یرو سا  یشنهادیمدل  با 

فر پ  یمور از  کراک،  و  فلو  مح  سازییاده تنسور  در  و    یط شده 

  T4  یکرم و پردازنده گراف  یگابایتگ  25گوگل کول  با دارا بودن  

ااندا راشده  با    یشنهادیعملکرد مدل پ  یابیبخش، به ارز  ین. در 

 . شده استپرداخته مختلف    هاییش انجام آزما

ا را  از  رو  BCHO  یتمالگور  یشبل    ی ها داده مجموعه    یبر 

مرحله، از    ین. در ااندشده اعمال   پردازشیش پمورد آزمون، مراحل  

نرمال   یهافن   یر مباد(  4).  دول است  شدهاستفاده   یساز مختلف 

براداده   یساز نرمال  نما  یسازنرمال   یهافن   یها  را    یش مختلف 

نرمال   مورداستفاده  یساز نرمال   یهافن.  دهدیم   ی سازشامل 

نرمال -حداشل نرمال   z-score  یسازحداک ر،    تانژانت   یساز و 

ا  هیپربولیک م  ینهستند.  نشان  روش    دهدی  دول  که 

حساس-حداشل  یساز نرمال  دشت،  را    یبهتر  ویژگیو    یتحداک ر 

الگور  یبرا  داده   سازیینه به  هاییتمتمام  مجموعه    ی هادر 

است.داده  آورده  دست  به  مرحله     شده  در  اساک  همین  بر 

حدا  پردازشیش پ روش  برای    -شلاز  ها  داده   یساز نرمال حداک ر 

مجموعه داده و پ  از    یهاول  یسازبعد از آماده   است.  شدهاستفاده 

  یتم با استفاده از الگور  یژگینوبت به انتخاب و  پردازش،یش انجام پ

 .  رسدی م  یشنهادیپ

هدبسریع    ییهمگرا تابع  سمت  کارانشان   به    یی دهنده 

ابتکارییتمالگور   دهدی نشان م  یشیآزما  هاییافته است.    های فرا 

روش   افزا  BCHOکه  سه    یشبا  در  توانسته  تکرارها،  تعداد 

موردبررس داده  همگرا   یمجموعه  از    یابددست    یمطلوب  ییبه  و 

مبا  یگرید  هاییتمالگور مورد  پ  یسهکه  .  یردبگ  یشیشرارگرفته، 

  یرتأث  ی،محل  یو  ستجو   نتیکژ  یاستفاده از عملگرها   ین،همچن

م بت و  اول  یبلافصل  عملکرد  ا  BCHOروش    یهبر  و    ین داشته 

را ارائه داده است. بر    یبهتر  ی نتا  یی،ابتدا  یدورهاهمان  روش از  
 

1 Binary Pigeon Inspired(BPI) 
2 BinaryParticle swarm optimization(BPSO) 
3 Binary Bath(BBAT) 
4 Binary Harris Hawk Optimization(BHHO) 

نتا و  ینه آمده در زمدستبه  ی اساک  شده  مشخص  یژگی،انتخاب 

روش   است  به  BCHOکه  توانسته  متوسط  از    60طور  درصد 

م  هایژگیو سه  در  همگرا  جموعهرا  به  و  دهد  کاهش    یی داده 

 . یابددست    یبهتر
 مختلف  ی سازنرمال  ی هافن اها بداده یسازرمالن  (4)جدول 

 یابیارزمعیار 
 یهاکیتكن

 سازینرمال

 مجموعه داده 

 صحت  دقت
امتیاز 

f1 

TONIOT 

Min-max 8/94 15 /92 2/93 

z-score 8/85 96 /83 12 /84 

tanh 2/93 13 /88 9/92 

UNSWNB15 

Min-max 97 /92  15 /93 1/93 

z-score 25 /91 4/92 93 

tanh 3/89 90 4/93 

IoTID20 

Min-max 73 /95 62 /92 4/98 

z-score 1/96 7/90 91 

tanh 2/95 18 /91 5/97 

نتا( 5)در  دول   و  ی ،  الگور  یژگی انتخاب  از  استفاده    یتمبا 

BCHO  داده   ی برا مجموعه  و IToN-IoT  ،UNSWNB15 سه   ،    

IoTID20   استآورده اشده  ترت  یشنهادیپ  یتمالگور  ین.    ی  به 

سه مورد،    یرا انتخاب کرده است. در همه  یژگیو  30، و  16،  19

پ  یتمالگور و  ازنرر  تنهانه   یشنهادیشامپانزه    های یژگی تعداد 

خود    ینبهتر  یز ن  ییهمگرا  ازنرربلکه    شدهانتخاب  از  را  عملکرد 

است داده  مراحل    .نشان  طی  از  انتخاب    پردازشیش پبعد  و 

 ویژگی، دشت مدل نیز باید بررسی شود.
 ها یتمالگور و سایر  BCHOنتای  انتخاب ویژگی  ( 5)جدول 

 

 داده 
 انتخابی شدهانتخاب  یهایژگیو الگوریتم 

4
3

 
ی( 

ژگ
وی

)T
o

N
-I

o
T

ه  
اد

 د
عه

مو
ج

 م

 

BPI 

1،2،3،4،5،7،8،9،11،12،13،

15،16،18،20،24،26،28،30،

31،33،35،36،39،40،41 

26 

BPSO  1،2،3،5،9،10،13،15،16،18،

20،22،23،24،25،28،30،34،

35،36،37،39،40،42،43 

25 

 

BBATH 

1،4،6،7،9،10،13،14،15،20،

22،25،29،31،34،35،38،41،

42،43 

20 

 

BHHO   

1،2،3،4،5،6،7،8،9،10،14،1

7،19،20،22،26،27،29،32،3

3،35،36،37،38،39،40،41،4

3 

28 

BCHO   1،2،4،5،6،10،11،16،17،18،

20،21،22،23،24،25،29،37،

43 

19 

(
4

3
یژ   

و

ی(
گ

U N
S

W N
B

-1
5

  

جم
م

ه 
وع اد 
د ،BPI 1،5،9،10،11،12،13،15،17 ه

18،20،22،23،30،31،33،35،

22 
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36،37،38،40،43 

BPSO 2،7،8،12،13،16،17،19،20،

22،23،24،25،27،30،33،35،

36،39،42 

20 

BBAT H 3،4،5،6،7،8،10،11،12،14،1

6،17،22،23،26،27،28،31،3

2،36،37،39،42 

23 

 

BHHO   

3،4،5،6،7،9،10،11،12،13،1

4،16،17،18،20،21،23،24،2

6،27،28،29،30،32،35،37،3

8،39،42،43 

30 

BCHO   3،9،18،20،21،26،27،30،31

،33،34،37،40،41،42،43  
16 

(
8

3
 

ی( 
ژگ

وی
Io

T
ID

2
0

 
ه 

وع
جم

م
ده

دا
  

 

 

 

BPI  

1،2،5،6،8،10،13،14،18،22،

23،25،26،27،28،29،33،35،

36،37،41،44،47،49،51،52،

53،54،55،57،58،60،63،64،

65،69،70،72،74،75،76،81،

82 

42 

 

BPSO  

4،6،7،9،10،11،12،13،14،1

5،16،17،22،27،31،32،38،3

9،41،45،46،47،48،52،57،5

8،62،63،65،66،69،70،72،7

8،80،82 

35 

 

BBATH   

1،4،5،6،7،10،11،12،13،14،

16،17،20،21،22،24،25،26،

27،28،29،34،35،37،45،48،

50،53،54،59،60،62،64،66،

68،69،70،71،73،74،77،79،

82 

42 

 

BHHO   

1،3،4،7،10،12،14،15،16،1

8،19،21،22،23،25،29،31،3

2،33،35،37،38،39،40،41،4

2،44،46،47،50،52،55،56،5

7،60،61،62،63،64،65،66،7

2،74،75،76،77،78،80،81 

52 

 

BCHO 

2،6،7،8،9،10،16،19،23،25،

26،27،29،31،35،38،43،46،

50،55،57،58،65،67،71،72،

74،77،79 

30 

رو  K-Fold  یکتکن  ی نتا داده    یبر  در    ToN-IoTمجموعه 

م(  3)شکل   پ   دهدی نشان  مدل  ب  یشنهادیکه  تکرارها    یشتردر 

 =5Kداشته است. در    یشتریدشت ب  یگرد  هاییتمنسبت به الگور

در مورد    یناست. همچن  یافتهدستدشت    یشترینبه ب  یتمالگور  ینا

  یشنهادی پ  لمد   یزن(  4)در شکل    UNSWNB-15مجموعه داده  

ب ب  یشتردر  دشت  الگور  یشتریتکرارها  به  از    یگرد  هاییتمنسبت 

در   و  است  داده  نشان  ب  =5Kخود   یافتهدست دشت    یشترینبه 

ا و  یتمالگور  یناست.  انتخاب   60/99  دشتبه  یژگیبدون 

برتر است که نشان   یافتهدست  با    یشنهادیمدل پ  یدهنده  همراه 

در    BCHO  یانتخاب  هاییژگیو مدل    یزن  یگرد  معیارهایاست. 

  یاری عملکرد بس  BCHO  یانتخاب  هاییژگی همراه با و  یشنهادیپ

است.    ییبالا داده    ،یتدرنهاداشته  مجموعه  در    IoTID20در 

م  یزن(  5)شکل پ  شودی مشاهده  مدل  ب  یشنهادیکه    یشتردر 

داشته است و    یشتریدشت ب  یگرد  هاییتم تکرارها نسبت به الگور

در    یشترین ب  =7Kو    =5Kدر   است.  داشته  را   ینا  =7Kدشت 

است که   یافتهدست  13/98  دشتبه  یژگیبدون انتخاب و  یتمالگور

برترنشان  پ  یدهنده  و  یشنهادیمدل  با    ی انتخاب  هاییژگیهمراه 

BCHO  همچن مع  یناست.  پ  یزن  یگرد  یارهایدر    یشنهادی مدل 

و با    لایی با  یاریبس  یعملکرد  BCHO  یانتخاب  هاییژگی همراه 

انتخابی    هاییژگیوثابت کرد که     k-Foldنتای     داشته است.

BCHO  پایدار و  بالا  عملکرد  نسبت   دارای    به خوبی 

در هر سه مجموعه داده   =5Kدر    مخصوصاً دیگر  یهاروش

 .است
 آزمون مبایسه زمانی روش پیشنهادی در زمان آموزش و   (6)جدول  

 ( ms)آزمونزمان  (s)زمان آموزش الگوریتم  داده 

4
3

 
ی( 

ژگ
وی

)T
o

N
-I

o
T

ه  
وع

جم
م

ده 
دا

 

47/ 49 ها ی ژگیوتمام   11 

BPI 3 /28  5 

BPSO  00 /40 9 

BBATH 54 /37  8 

BHHO   62 /29  5 

BCHO   09 /27  4 

(
4

3
 

ی( 
ژگ

وی
U

N
S

W
N

B
-1

5
  

ده 
دا

ه 
وع

جم
 م

44/ 29 ها ی ژگیوتمام   13 

BPI 9 /28  5 

BPSO 10 /40 9 

BBAT H 4 /38  9 

BHHO 2 /30  6 

BCHO 9/26  4 

(
8

3
 

ی( 
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2
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 (
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 25 91 ها ی ژگیوتمام 

BPI  6 /58  10 

BPSO  20 /73 17 

BBATH   84 /69  16 

BHHO   62 /64  11 

BCHO 69 /42  9 

با   انتخابی  یژگیونتای   های  دادهیروبر    BCHOهای 

  دشت به  ToN-IoTدهد که در مجموعه داده  نشان می  آزمون

انتخاب ویژگی و    99 انتخاب    30/99درصد بدون  با  درصد 

درصد  6/97  دشت به  UNSWNB15ویژگی، در مجموعه داده  

درصد با انتخاب ویژگی و در    96/99بدون انتخاب ویژگی و

داده   انتخاب    98دشتبه   IoTID20مجموعه  بدون  درصد 
است. همچنین    یافتهدستدرصد با انتخاب ویژگی    9/99ویژگی و

معیار   با    f1امتیاز  در  پیشنهادی  مدل  داده،  مجموعه  در هر سه 

درصد    99به     میانگین   طور به   BCHOانتخابی    هاییژگیو

دیگر    یافتهدست  با  مبایسه  در  که  انتخاب  یتمالگوراست  های 
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(این  6نمودار شکل)  هترین عملکرد را دارد.ویژگی مورد مبایسه ب

 دهد. یممبایسه را گویاتر نشان  

از معیارهایی که در تشخیص حملات مهم است معیار   یکی 

تشخیص م بت کاذب و نره هشدار کاذب است. با تو ه به نتای  

  نره هشدار کاذب (روش پیشنهادی دارای کمترین مبدار  7شکل )

 است. حملات    در

مبایسه زمانی بین الگوریتم پیشنهادی و    دهندهنشان   (6) دول  

دیگر است. بر اساک نتای  این  دول، مشخص    هاییتمالگور

در هر سه مجموعه داده،    هایژگیاست که به دلیل تعداد کمتر و

د. و آزمون نیاز دار  موزشزمان کمتری برای آ  bcho الگوریتم

  

 
 

  

 TONIOTبر روی مجموعه داده  K-FOLD نتیجه  (3) شكل
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 UNSWNB15بر روی مجموعه داده  K-FOLD نتیجه  (4)شكل 
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 IOTID20داده بر روی مجموعه  K-FOLD جهینت  (5شكل )
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 مبایسه معیارهای ارزیابی بر روی سه مجموعه داده  :(6شكل )

0
.9

9
1

0
.9

8
9

0
.9

9
1

0
.9

9

0
.9

9
1

0
.9

8
8

0
.9

8
5

0
.9

8
9

0
.9

8
7

0
.9

8
9

0
.9

7
5

0
.9

7
7

0
.9

6
7

0
.9

7
2

0
.9

6
70
.9

7
4

0
.9

7
1

0
.9

7
2

0
.9

7
2

0
.9

7
20
.9

8

0
.9

7
4 0
.9

8
2

0
.9

7
8

0
.9

8
2

0
.9

9
3

0
.9

9
2

0
.9

9
3

0
.9

9
2

0
.9

9
3

A C C U R A C Y P R E C I S I O N R E C A L L F 1 _ S C O R E A U C

TONIOT

all features BHHO BPIO BBATH Bpso BCHO
0

.9
7

6

0
.9

7
2

0
.9

7
2

0
.9

7
2

0
.9

7

0
.9

4
3

0
.9

4
3

0
.9

4
1

0
.9

4
2

0
.9

5

0
.9

9
3

0
.9

9
3

0
.9

9
3

0
.9

9
3

0
.9

9

0
.9

3
6

0
.9

4

0
.9

3
3

0
.9

3

0
.9

3

0
.8

6
4

0
.8

6
4

0
.8

6

0
.8

6

0
.8

6

0
.9

9
6

0
.9

7
6

0
.9

8
6

0
.9

8
1

A C C U R A C Y P R E C I S I O N R E C A L L F 1 _ S C O R E A U C

UNSW-NB15 all features BHHO BPIO BBATH Bpso BCHO

0
.9

8

0
.9

7
8

0
.9

7
7

0
.9

7
7

8

0
.9

80
.9

9
5

0
.9

4
9

0
.9

4
7

0
.9

4
8

0
.9

5

0
.9

9
4

0
.9

9
4

0
.9

9
4

0
.9

9
4

0
.9

9
3

0
.9

5

0
.9

4
8

0
.9

5
1

0
.9

4
9

5

0
.9

5

0
.8

9
1

0
.8

9

0
.8

9

0
.8

9
0

1

0
.8

9

0
.9

9
9

0
.9

9
4

0
.9

9
7

0
.9

9
5

1

A C C U R A C Y P R E C I S I O N R E C A L L F 1 _ S C O R E A U C

IOT ID20 all features BHHO BPIO BBATH Bpso BCHO



 4/ شماره 13/ دوره 1404پدافند الكترونیكی و سایبری/ سال                                                                                                                                                                             19

 

 

 بر روی سه مجموعه داده  FPR,FNRمبایسه معیارهای   :(7شكل )

 نتایج آماری  5-  4

سا  ییهمگرا  ازنرر  BCHO  ینکها  اثبات  یبرا از    یر زودتر 

مبا  های یتم الگور  وتحلیل یهتجز،  شده استهمگرا    یسهمورد 

بررساست  شدهانجام  یآمار ابتدا  آ  ی.  که    یعتوز  یاشد 

هز  یهاداده است    یعیتوز  ینهتابع  ازا   یانرمال  به  هر   ینه. 

هز  یتم،الگور از    100  ینهتابع  استفاده  با  شد.  محاسبه  بار 

توز  یلکو-یروشاپ   آزمون که  شد  هز  یعمشخص   ینهتابع 

است   0001/0کمتر از    که  pمبدار    . ازیستنرمال ن  یعیتوز

و فرض صفر   یستندها نرمال نگرفت که داده  یجهنت  توانمی

مجموعه داده    یبر رو  یلکو -یروآزمون شاپ   ی . نتاشودیرد م

TONIOT  است  شدهدادهنشان (7)در  دول 

مجموعه داده   یبر رو  یلکو-یروآزمون شاپ ی نتا  ( 7)جدول 
TONIOT 

Variable Fitness 

size 500 

Lowest value 0.01200 

Highest value 0.04000 

Arithmetic mean 0.02271 

95% CI for the Arithmetic mean 0.02197 to 0.02345 

Median 0.02340 

95% CI for the median 0.02340 to 0.02370 

Variance 0.0000716 

Standard deviation 0.008461 

Relative standard deviation 0.3726 (37.26%) 

Standard error of the mean 0.0003784 

Coefficient of Skewness 0.3038 (P=0.0060) 

Coefficient of Kurtosis -1.0070 (P<0.0001) 

Shapiro-Wilk آtest 
for Normal distribution 

W=0.8782 
reject Normality 

(P<0.0001) 

 

Percentiles   95% Confidence interval 

2.5 0.01200 0.01200 to 0.01200 

5 0.01200 0.01200 to 0.01200 

10 0.01200 0.01200 to 0.01200 

25 0.01440 0.01440 to 0.01440 

75 0.02560 0.02390 to 0.03400 

90 0.03400 0.03400 to 0.03400 

95 0.03500 0.03400 to 0.04000 

97.5 0.04000 0.03875 to 0.04000  
 

توز  با نبودن  نرمال  به  هزت  یعتو ه  تحل  ینه،وابع    یل از 

  های یتمالگور  یی همگرا  یبررس  یبرا  ی  وال-کروسکال  یآمار

در نمودار    یآمار  یلتحل  ی . نتا است  شدهاستفاده   یفرا ابتکار

نمونه در مجموعه داده    عنوانبهکه    دهد ینشان م(  8ل)شک

TON-IOT  هدب تابع  مبدار  بب  BCHO  درروش،   یهاز 

 . شودیکمتر است و زودتر همگرا م هاروش

 
مجموعه داده   یبر روی  وال-کروسکالنتای  آزمون  (:8شكل)

TONIOT 

 گیرییجهنت .5

ا و  یکمباله،    یندر  انتخاب  اساک    یژگی چهارچوب  بر 

هشدارها  شدهارائه   یقعم  یادگیری که  را    یاست  نادرست 

افزا  یستم س  ییداده و کارا  یصتشخ نوآوردهدیم  یشرا   ی. 

ابتکارروش    یاصل م  یشنهادیپ   یفرا   صورت به  توانیرا 

ا داد.  شرح  مرحله  سه  در  افزا  ینخلاصه  شامل    یشمراحل 

است با  عملگرها   فادهاکتشاب  اول،   یاز  مرحله  در   هش 

از عملگرها  یوربهره  یشافزا  در مرحله   ی ترک  یبا استفاده 
 یمحل  یبا استفاده از توابع  ستجو  ی دوم و فرار از دام محل

م  سوم  مرحله  اشودیدر  از  استفاده  با  مشکل    ین .  روش، 

بر   یصتشخ  یستمس  یکو    شدهحلکند    ییهمگرا نفوذ 

است.    شدهیطراحها  مجموعه داده  هاییژگیاساک کاهش و 

داده  یستمس  ینا مجموعه  از  استفاده  ، IToN-IoT  یهابا 

UNSWNB15    وIoTID20    هاییتمالگورمبایسه  و  
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و  سازیینه به ازدحام   از ملهمختلف،    یژگیانتخاب  کبوتر، 

  ی هر  ینو شاه  شدهینه به  دودویی ، خفاش  شدهینه بهذرات  

نتا  سازییادهپ   ،دودویی    دهد ینشان م  بیتجر  ی شده است. 

پ  روش  ب  یدارا  یشنهادیکه  هشدارها  یشتردشت    ی و 

 است. یبریحملات سا یصتشخ یبرا ینادرست کمتر

آمار  یبررس  برای  و    یشنهادیپ   یتمالگور  ینب  یتفاوت 

 ی وال-کروسکالآزمون    ،یسهمباشابل  هاییتمالگور  یگرد

پ   شدهاستفاده روش  داد   یی همگرا  یدارا  یشنهادینشان 

روش   تریع سر به  مبا  یهانسبت    عنوان به  .است  یسهمورد 

توان مدل یادگیری عمیق را تبویت کرد و  یمینده  راهکار آ

ی برای تشخیص نوع حملات نیز ادومرحلهبر روی تشخیص  

 عملکرد را ارتباء داد. 
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